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RESUMO

Nos séculos XX e XXI, a internet surgiu como o grande marco tecnolégico da geracéo
contemporanea. No Brasil, a legislacdo patria necessitava de mudancas, pois o Cédigo Penal
nédo foi criado pensando nas novas plataformas digitais. Por isso, houve a necessidade de
regulamentacdo dessa nova realidade. Assim, foram criadas novas legislagdes para
imposicdo/especificacao de pena para os crimes de privacidade virtual, principalmente sobre
a divulgacédo de material intimo. Contudo, apesar de terem sido criadas diversas normas sobre
0 assunto, tais como o Marco Civil da Internet (Lei n°® 12.965/2014), Lei Carolina Dieckmann
(Lei n°® 12.737/2012), Lei n° 13.718/2018 e Lei n° 13.773/2018, ainda existem diversas
criticas a estas leis. Portanto, o objetivo do presente trabalho é observar as normas que ainda
se encontram defeituosas e verificar o que deve ser aperfeicoado para que se alcance uma
maior protecdo e efetiva seguranca juridica aos direitos personalissimos tutelados. As
propostas para solucdo do tema sdo inUmeras e serdo ilustradas no decorrer do texto, pois a
contextualizacdo de cada consideracdo merece ser detalhada em formas de capitulos, com
referéncias bibliogréaficas, e tendo como base as contextualizagdes juridico-sociais do tema

em analise.

Palavras-chave: Privacidade Virtual, Divulgacio de Material intimo N&o Autorizado,
Pornografia da Vinganca, Marco civil da internet, Lei 11.718/2018, Lei 11.773/2018,
Crimes Virtuais, Lei Carolina Dieckmann;;



ABSTRACT

In the 20th and 21st centuries, the internet emerged as the great technological landmark of the
contemporary generation. In Brazil, the national legislation needed changes, because the Penal
Code was not created with new digital platforms in mind. Therefore, it was necessary to regulate
this new reality. Thus, new legislation has been created for imposition / specification of penalty
for virtual privacy crimes, mainly regarded to the dissemination of intimate content. However,
despite the creation of several norms on the subject, such as the Internet Civil Registry (Law
12.965/2014), Carolina Dieckmann Law (Law 12.737/2012), Law 13.718/2018 and Law
13.773/2018, there are still several criticisms of these laws. Therefore, the objective of the
present work is to observe the norms that are still defective and to verify what must be perfected
in order to achieve a greater protection and effective legal security to protect fundamental rights.
The ideas for solving the problems are numerous and will be illustrated throughout the text,
because the contextualization of each consideration must be detailed in chapters, with
bibliographical references, and based on the juridical-social contextualizations of the subject

under analysis.

Keywords: Virtual Privacy, Non-consensual Dissemination of Intimate Content, Revenge
Pornography, Civil Internet Framework, Brazilian Law n° 11.718, 2018; Brazilian Law n°
11.773, 2018; Cybercrimes; Carolina Dieckmann Law.



SUMARIO

INTRODUCAO....... S OSSOSO 9
1. EVOLUCAO HISTORICO-CIENTIFICA. ..ot 11
1.1. PRE-REVOLUCAO INDUSTRIAL......covirreereiessiieeesesesesesesessssessesissessesesssassensnes 12
1.2. POS REVOLUGAO INDUSTRIAL.......coiieeiiieeesisiesieeiesesiese st see s enesnenes 14
1.3. A SOCIEDADE E O DIREITO NA ERA DA INTERNET ....ooiiiirirseseceeseeienis 18
2. FATORES CONSTITUCIONAIS.......ooiviiitieeseseeeesee e enessesse s ienanes 20
2.1. PRINCIP10 DA DIGNIDADE DA PESSOA HUMANA.........coooiiieeeeseeeeeee e, 22
2.2. DIREITOS DA PERSONALIDADE (INTIMIDADE, PRIVACIDADE E HONRA E
IMAGEM......coooiiiieieeee ettt n sttt n et n s 23
2.3. DIREITO AO ESQUECIMENTO......c.couiiiieiseeseeseeeeeesessesseessssesse s sesnesnensens 27
3. RESPONSABILIDADE PENAL SOBRE A DIVULGAGAO DE DADOS
INTIIMIOS ...ttt sttt 29
3.1. ANTIGO ENQUADRAMENTO COMO CRIMES CONTRA A HONRA................ 30
3.2. LEGISLAGCOES PROPRIAS CRIADAS.......c.oviieeeeeseeeeeesesiessssesiens s 31
3.2.1. LEI MARIA DA PENHA (LEI N® 11.340/2006)..........ccovmmerrrereseeseeisesessesseesiessesneas 34
3.2.2. LEI CAROLINA DIECKMANN (LEI N© 12.737/2012)......c..ccocvvreeireiersesreseseerieneons 35
3.2.3. MARCO CIVIL DA INTERNET (LEI N© 12.965/2014)........cocovrrrerenrerereereseneneens 37
3.2.4. LEI SOBRE DIVULGAGAO DE MATERIAL INTIMO (LEI N° 13.718/2018).......... 41
3.2.5. LEI SOBRE REGISTRO DE MATERIAL INTIMO (LEI N° 13.772/2018)................ 44
CONSIDERACGOES FINAIS. ..ottt s 41

REFERENCIAS. ... oo e et e et e e et e et e e e e et et e e e e es e e e e et e esee e e erens s 46



INTRODUCAO

Com o avanco da ciéncia, surgiram novos ambientes de comunicagdo que ndo so sao 0s
fisicos, mas também os virtuais. Contudo, em decorréncia do avanco tecnoldgico dos dias
atuais, os tipos delituosos também expandiram. Logo, devem ser trabalhadas alternativas para
a protecdo das vitimas nestes novos ambientes virtuais por meio de criagdes de leis e

modificacdes de normas ja existentes.

Acerca do tema, sabe-se que os crimes que envolvem privacidade virtual, principalmente
a divulgacdo de material intimo, possuem suas consequéncias no &mbito civil e penal. Contudo,

0 presente trabalho académico abordaré apenas a responsabilizagdo juridica no ambito penal.

No primeiro capitulo, por meio de uma perspectiva historica, observa-se a introducéo da
ciéncia na Grécia e Roma até chegar no periodo de Revolucdo Industrial, assim como a
importancia do avango cientifico para a nova realidade contemporanea e o advento dos crimes

que podem ser praticados no ambito da internet.

Por sua vez, o segundo capitulo aponta diversos fatores fundamentais para a seguranca
e privacidade na internet. Assim, ressalta-se a importancia de se seguir todos os principios e
direitos previstos na Carta Magna, uma vez que a Constitui¢do tem um papel fundamental em
todo o ordenamento juridico. Cabe destacar que € imprescindivel que tenhamos uma
compreensdo da relevancia do Sistema Penal com suas fontes, tais como principios, regras,
teorias, correntes, costumes, dentre outras, em que deve haver sempre uma atualizacdo de todo

0 ordenamento para que se haja uma maior adequacdo do Direito aos novos meios tecnoldgicos.

Como ja mencionado, os crimes que envolvem privacidade virtual, principalmente a
divulgacdo de material intimo, possuem suas consequéncias no ambito civil e penal. Estes tipos
de ilicitudes abrangem estas duas formas de responsabilizag&o juridica, contudo, como o tema
deste trabalho académico se volta mais para o &mbito penal. Portanto, no terceiro capitulo é
abordada a tematica acerca da responsabilidade penal, mormente com relagéo as antigas formas
de enquadramento a divulgacdo de material intimo e as novas leis que foram criadas, tais como

Lei Maria da Penha, o Marco Civil da Internet e a Lei Carolina Dieckmann.
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Por fim, sdo feitas criticas as leis ja existentes, com solucBes e propostas para maior
protecdo da privacidade no ambiente virtual. Assim, observa-se a importancia do tema em
conjunto com a demonstracdo de potencialidade destes novos meios contemporaneos com a

observagao do caso concreto para justificar essa abordagem do assunto.
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1. EVOLUCAO HISTORICO-CIENTIFICA

1.1 PRE-REVOLUGCAO INDUSTRIAL

A origem de todo o estudo cientifico e filosofico tem grande destaque na Grécia Antiga,
que foi o grande berco da civilizacdo contemporanea. Variados métodos de estudo e
ensinamentos foram aprofundados em Atenas, 0s quais ainda hoje sé&o vistos e utilizados para
0 avanco da ciéncia. Segundo Maria de Fatima Rodrigues Pereira: “da Grécia, herdamos — entre

outras praticas humanas proficuas — a arte, o teatro, a politica, a paideia, a ciéncia ¢ a filosofia.”

Apos, com o advento do grande Império Romano, incentivou-se o aprendizado de varias

questdes relacionadas a ciencia e a educacao . Naquela época,

[...] a crianga que frequentava a escola aprendia a ler e escrever além de se
aperfeigoar na arte de falar em publico, a oratéria. A escrita era considerada
essencial para que se pudesse ter acesso aquilo que as geragdes anteriores
haviam produzido. Os romanos foram sempre muito preocupados em somar
publico, por meio de inscricdes, tudo aquilo que se referia & vida em
sociedade®

Ademais, os romanos criaram diversas normas com a finalidade de consolidar a paz no
extenso império. Assim, a sociedade romana foi marcada por um grande avanco no Direito, 0

qual se ampliou para diversos paises. Acerca desse aspecto, Pedro Paulo Funari narra que

todos 0s homens de posses deveriam ter um bom conhecimento do Direito e a
vida publica confundia-se com a prética da advocacia. Os romanos, com 0
passar do tempo, comecaram a compilar leis, decretos, pareceres e decisdes
judiciais, a fim de permitir seu melhor conhecimento. Essas compilagdes
chamadas de Cddigos, acabaram se tornando a base do Direito de todo o
mundo ocidental, de maneira que o Direito romano funda os sistemas juridicos
de paises como a Italia e a Franca, além da Africa do Sul, da Escécia e do
Brasil .2

Apbs o aprofundamento das metodologias da ciéncia, € importante destacar a formagao

das universidades e suas inumeras contribuicGes ao estudo técnico na sociedade medieval.

1PEREIRA, Maria de Fatima Rodrigues. Trabalho e educacdo: uma perspectiva historica [livro eletronico].
Curitiba: Intersaberes, 2012. P. 58

2 FUNARI, Pedro Paulo. Grécia e Roma [livro eletronico]. 62 Edi¢do. Sdo Paulo: Contexto, 2018. P. 132

3 FUNARI, Pedro Paulo. Grécia e Roma [livro eletronico]. 62 Edi¢do. Sdo Paulo: Contexto, 2018. p. 133
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Conforme Maria de Fatima Rodrigues Pereira,

ja na idade média, herdamos a universidade e sua perspectiva de que todos o0s
objetivos de estudo Ihe cabem, além de avancos tecnol6gicos dos instrumentos
de orientacdo, de navegacdo, da drenagem dos pantanos e arroteamento e a
alternancia na producéo dos campos.*

Ainda nesta época, 0 avanco da classe dos comerciantes burgueses foi um grande marco
historico, no qual o dinheiro e 0 comércio comecaram a se tornar as mais importantes formas
de obtencdo de poder na época medieval. Este pensamento foi levado posteriormente ao Brasil,
por meio de Portugal, que nesta época era um pais de grande relevancia maritima e comercial.
Afinal,

de fato, pombal pés em marcha politicas favoraveis a uma aristocracia
aburguesada e uma burguesia aristocratizada, ambas esclarecidas e propicias
as mudancas dos tempos, fortemente influenciadas pelo ideario e praticas
iluministas®

Com isso, comecaram a surgir ideias que abrangessem o cenario comercial e
competitivo dos paises. A busca pelo capital entrou em uma nova fase, que veio junto com o
iluminismo e a Revolugédo Industrial. Assim, surgiram novas poténcias econémicas e novas

formas de incentivo as tecnologias.

1.2 POS REVOLUCAO INDUSTRIAL

Durante a Revolucdo Industrial, que durou entre os séculos XVIII ao XIX, a atitude
mais comum era a aprimoracdo dos produtos vendidos e suas formas de venda. Assim, houve
uma grande escala industrial produtiva e uma maior velocidade comercial. Diversas maquinas
e equipamentos, criados a partir da Revolucdo Industrial, surgiram para facilitar o cotidiano do

homem contemporéneo e acarrateram uma grande mudanca na realidade de vida do século XIX.

De fato, a ciéncia aplicada permitiu produzir coisas surpreendentes para 0s
contemporaneos: a ja mencionada luz elétrica, o telégrafo, o telefone, o motor

4 PEREIRA, Maria de Fatima Rodrigues. Trabalho e educacdo: uma perspectiva historica [livro eletrénico].
Curitiba: Intersaberes, 2012. p. 58

> PEREIRA, Maria de Fatima Rodrigues. Trabalho e educacéo: uma perspectiva histérica [livro eletronico].
Curitiba: Intersaberes, 2012. p. 86
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a combustdo e muitas outras invengdes que mudariam radicalmente a vida das
pessoas. [...] Ja na segunda metade do século, as exposi¢cdes universais,
grandes feiras em que 0s paises apresentavam 0s Seus progressos e conquistas
em diversas areas da vida social, foram o espago por exceléncia de celebragdo
pUblica da técnica e da ciéncia.®

Desta forma, a partir da metade do século XIX, tornaram-se publicas as exposi¢des e 0
conhecimento cientifico. Por conseguinte, a importancia da ciéncia se tornou uma das grandes
mudancas sociais deste seculo, pois as pessoas buscavam todas essas tecnologias e
direcionavam grande parte dos seus recursos para o desenvolvimento cientifico e tecnoldgico.

Para Andréa Maria Carneiro Lobo,

a revoluc&o industrial foi o processo mediante o qual se alterou a maneira de
producdo e reproducdo de bens materiais com a introducéo de maquinas. 1sso
possibilitou a multiplicacdo acelerada e quase ilimitada de bens materiais e
ampliou o poder de a¢do humana sobre a natureza gragas & mecanizagao da
producéo e a utilizagdo de novas fontes energéticas’

A revolucéo tecnologica vinda da Europa também refletiu no comércio brasileiro, onde
0 maior produto da época era o café. Os donos de fazendas e latifundios produtivos também se

tornavam os mais influentes politicos e gestores de bancos. Assim,

[...] a propriedade, a posse dos meios de produgdo e a compra do trabalho
concentradas nas maos da burguesia implicavam, na revolugdo permanente da
tecnologia, a busca e disputa por novas matérias-primas e mercados
consumidores, 0 que, sem dlvida, levou a Primeira Guerra Mundial. A isso se
avaliava o controle da politica e do poder dos estados nacionais, colocando-0s
a servigo de seus designios.®

A partir do final do século XIX e até a metade do século XX, houve um dos maiores
avancos tecnoldgicos da histéria. As poténcias econdmicas buscavam a melhor tecnologia para

vencer a guerra e sobreviver diante das demais®.

® MORAES, Luis Edmundo. Histéria contemporanea: da revolucéo francesa a primeira guerra Mundial/ Lufs
Edmundo Moraes — S&o Paulo: Contexto, 2017. p. 114

" LOBO, Andréa Maria carneiro. Percursos da histéria moderna [livro eletrénico] /Andréa Maria Carneiro Lobo,
José Roberto Braga Portella. Curitiba: Intersaberes, 2017. p.202

8 PEREIRA, Maria de Fatima Rodrigues. Trabalho e educacéo: uma perspectiva histérica [livro eletronico].
Curitiba: Intersaberes, 2012. P. 128

*PEREIRA, Maria de Fatima Rodrigues. Trabalho e educacdo: uma perspectiva historica [livro eletronico].
Curitiba: Intersaberes, 2012. P. 126
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Nesse contexto, a producdo de méaquinas acarretou um grande avango em varias
dimensoes, todos estes com acesso a rede e maior facilidade diaria em vérias condutas
contemporaneas. Consequentemente, no final no século XX e inicio do XXI, as mesmas
tecnologias utilizadas em guerras foram vistas em produtos comuns para fins de comunicacao,

rastreamento, arquivos de dados e até para situagdes ainda nunca observadas.

1.3 ASOCIEDADE E O DIREITO NA ERA DA INTERNET

Com o avanco da ciéncia e tecnologia, a sociedade modificou muito seu modo de viver.
Uma das formas mais contemporaneas de se comunicar, transportar informacoes, se divertir e

trabalhar € pela internet, que é a grande ferramenta criada neste século.

Assim, 0s hovos meios de comunicagdo possibilitam o contato entre as pessoas nao sé
fisicamente, mas também de forma virtual por meio da tecnologia. Consequentemente, surge

um novo cenario em que, mesmo a distancia, ha a possibilidade de comunicacéo.

Desta forma, as informagdes conseguem ser transportadas para qualquer local sem que
haja empecilhos de transportes fisicos de cargas, com nimeros ilimitados de documentos e
dados. Logo, € muito comum a utilizacdo de aparelhos eletrénicos como smartphones, que séo
celulares inteligentes transportaveis até no proprio bolso, com pouco peso e grande eficiéncia.
Com eles,

[...] é possivel ao usuério coordenar a agdo por meio da midia e agir ao mesmo
tempo, inclusive porque ele fica com as maos livres e pode andar pelas ruas
enquanto recebe imagens midiaticas em seu campo visual*®

Cabe ressaltar que um estilo de vida mais facil se torna um desejo para os consumidores,
e a tecnologia contribui neste sentido. Sendo assim, uma das formas mais faceis de se localizar
certo individuo ¢ pelo ciberespaco, pois um simples “clique” leva o usudrio a entrar em contato

quase instantaneamente com outra pessoa, fato que fisicamente poderia levar um longo tempo.

Do mesmo modo, a publicidade das informac6es cresce a medida que substituimos 0s

documentos fisicos pelos virtuais. Por exemplo, observa-se o fato de as préprias atividades

10 LEMOS, Ronaldo; DI FELICE, Massimo. A vida em rede [livro eletrénico]. Campinas, Sdo Paulo: Papirus 7
Mares, 2015. p. 29
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laborais da empresa e de seus funcionarios serem registradas dentro de plataformas digitais.

Contudo, o compartilnamento de dados no interior desses aparelhos tecnoldgicos torna-
se também um perigo muito grande por parte dos utilizadores da rede. Ao mesmo tempo que a
comunicagdo se torna mais facil, diversos crimes podem ser cometidos com a “invasao” desses

aparelhos tecnolégicos. Por isso, Thiago de Lima Ribeiro destaca que

na sociedade hoje, guardar um segredo ¢é algo muito dificil. No momento em
gue as pessoas carregam no bolso um smartphone com um disco rigido de 16
Gb, com o qual se pode em qualquer lugar copiar informagdes e coisas do tipo,
guardar segredo fica muito dificil.1!

Nesse contexto, ha diversos tipos de crimes que podem ser praticados no ambito da
internet, tais como difamacéo, callnia, injuria, constrangimento ilegal e ameaca. Esses ilicitos
podem ser registrados no espaco virtual de modo publico e ainda compartilhados com outros
usuarios, o que acarreta danos em propor¢des muito maiores. I1sso porque a circulacdo de dados

no interior da rede é continua e ilimitada com informacdes trocadas de forma ininterruptas.

Consta observar, entdo, que é imprescindivel uma maior protecdo aos direitos
fundamentais de privacidade nestas plataformas digitais. Assim, o Direito, tanto no ambito
penal como no civel, deve se adaptar a todas essas situacdes que sofriam diante de omissao

legislativa pelo fato de serem assuntos novos, ainda ndo vigentes no ordenamento. A saber,

[...JA deficiéncia de ainda ndo haver disciplina normativa sobre o uso do
ciberespagco, nem sobre todos os participantes das redes sociais, sdo
complicagBes que podem induzir o aplicador da normativa penal a ideia de
atipicidade (quando um fato ndo esta descrito na lei penal, ndo constituindo
crime), mediante o sério descompasso que ainda se verifica entre o Direito e
a Informatica.

Ressaltamos, entretanto, que as normas incriminadoras nao tém a capacidade
de prever todas as circunstancias de meio, espaco ou outros caracteres faticos
gue poderdo ser introduzidos nas ocasies nos quais se forma o crime. A lei
faz mais prever condutas e resultados, sujeitos envolvidos e direitos
lesionados. H& sim, acréscimos normativos que muitas vezes compdem o que
chamamos elementares ou requisitos especificos (prevendo entdo certas
condicdes, seja no agente, seja na acdo, seja no contexto geral). No entanto, a
atipicidade ai s6 se faz quando prevista a elementar pela norma e o fato real
ndo a alberga. Um exemplo disso é o delito de prevaricacdo (art. 319 do
Codigo Penal), no qual é elementar o agente ser funcionario publico: nédo
verificada essa condicédo, desfaz-se o tipo penal e o agente por nada respondera

1 RIBEIRO, Thiago de Lima. O Direito aplicado ao cyberbullying: honra e imagem nas redes sociais [livro
eletrdnico]. Curitiba: InterSaberes, 2013. p. 122



16

(atipicidade absoluta)®?

Destaca-se que a tentativa de formulacéo de leis d& passos significantes para uma nova
valoracéo deste tema, que antes era tratado como crimes de menor relevancia. Consta observar
que persistir em um meio sem inovacdes seria uma dificuldade ao cenéario tecnolégico mundial.
Desta forma, carregar um sistema que ndo consegue acompanhar a evolucao tecnoldgica é um
retrocesso que terminaria por retardar demandas necessarias para facilitacdo das atividades
judiciérias. Cabe, entdo, a anélise dos projetos e as consideracdes sobre os projetos em questéo,
com as formas de possiveis de alteracdo e aproveitamento, com manutencdo das partes

benéficas.

A internet gera diversas formas benéficas de comunicacdo e integracdo social, mas o
contato frequente nestas plataformas também pode gerar interesse de criminosos nestes meios,
gue buscam se aproveitar das relacBes constantes dos usuarios cibernéticos. Assim, é mister
verificar que o Direito é uma ciéncia que zela pela seguranca das pessoas independentemente
dos meios em que estas migrem, acompanhando assim o avanco da tecnologia também. Desta

forma, observe o seguinte conceito de Direito:

O Direito ndo representa somente um instrumento para organizar a sociedade,
garantir a ordem e a seguranca, 0 bem-estar e o0 progresso. Atualmente ele é
um fator que assegura o desenvolvimento da ciéncia, da tecnologia e da
producdo de riquezas, o progresso das comunicagdes, acompanhando as
transformacdes por que passa a sociedade®

Por todo o exposto, a importancia do tema e a demonstracdo da potencialidade destes
novos meios contemporaneos sdo extremamente relevantes e s se destacam a cada ano que
passa. Nota-se que a tecnologia vem modificando o estilo de vida dos individuos, e
consequentemente leva os representantes do Estado a adquirirem uma nova postura para
acompanharem este processo cientifico, que estd sempre evoluindo a fim de atendimento aos

interesses da coletividade.

Segundo Thiago de Lima Ribeiro,

Al est4, portanto, uma nova forma de pensar o Estado e o Direito; tudo como

12RIBEIRO, Thiago de Lima. O Direito aplicado ao cyberbullying: honra e imagem nas redes sociais [livro
eletrdnico]. . Curitiba: InterSaberes, 2013. p. 115

13 MEZZOMO, Clareci. Introducdo ao direito. Caxias do Sul, RS: Editora da Universidade de Caxias do Sul,
2011. p.12
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uma consequéncia inexoravel do fenémeno da comunicagéo que aproxima as
mentes, leva-se ao intercambio de conhecimentos que modifica as culturas e,
por sua vez, as estruturas de poder. O ciberespaco é o meio no qual tudo isso
acontece: foi por meio dele que as transformacgdes culturais foram
implementadas, e serd igualmente por ele que as alterages juridicas e politicas
virdo
Por outro lado, ha um grande obstaculo a ser enfrentado, que é a legislacao nao abranger
na época de sua criacdo 0s novos meios tecnoldgicos, bem como ndo possuir estrutura
normativa acolhedora a utilizacdo do ciberespaco. Observa-se neste trecho, a utilizacdo do

espaco cibernético para ampliar contato, implementar documentos e difundir ideias:

Como uma funcionalidade da internet que estabelece contato entre as pessoas
por meio de hiperdocumentos, localizados em sites com 0s mais diversos
conteudos e finalidades, nos anos mais recentes comegam a surgir, no
ciberespaco, webpages especialmente voltadas a reunir grupos de pessoas,
cada uma com um espagco reservado ou perfil, 0 qual pode ser conectado ao de
outras pessoas, a critério do usuario.’®

Neste sentido, verifica-se uma quantidade de informagfes e uma grande camada de
documentos pessoais e até mesmo profissionais, de diversos valores, dos menores até os mais
significativos, existentes nessa rede cibernética. A situacdo mais preocupante sobre a internet é
gue seus termos ainda ndo sdo comuns na letra normativa. Merece destaque que as atitudes
causadas no mundo cibernético podem gerar resultados iguais ou até piores do que no mundo

fisico. Acerca do tema, Thiago de Lima Ribeiro lanca o seguinte questionamento:

Tendo, pois, a conduta prevista atingida 0 mesmo bem em lei protegido, com
danos iguais ou piores que em casos ordinarios, seria arrazoado negar-lhe a
tipicidade? [..] A jurisprudéncia, que é a grande gama de decisbes
interpretando a lei em face dos casos mais inusitados, acabaria entravada, sem
poder orientar cada novo episodio, ja que esta a espera de uma lei que o preveja
no todo. De que valeria o direito?®

Assim, fica evidente que ainda existem obstaculos ao Direito, pela lei nunca conseguir
acompanhar os fatos que sempre se renovam, contudo, pode se ampliar a letra normativa, sem

tamanha restrigdo aos preceitos basicos.

14 RIBEIRO, Thiago de Lima. O Direito aplicado ao cyberbullying: honra e imagem nas redes sociais [livro
eletrdnico]. . Curitiba: InterSaberes, 2013. p. 49
15 RIBEIRO, Thiago de Lima. O Direito aplicado ao cyberbullying: honra e imagem nas redes sociais [livro
eletrbnico]. . Curitiba: InterSaberes, 2013. p. 39

BRIBEIRO, Thiago de Lima. O Direito aplicado ao cyberbullying: honra e imagem nas redes sociais [livro
eletrdnico]. . Curitiba: InterSaberes, 2013. p. 116
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2. FATORES CONSTITUCIONAIS

A Constituicao de 1988, mais conhecida como Constituicdo Cidadd, elenca um enorme
numero de principios, direitos e garantias voltadas ao bem-estar de uma sociedade, razdo pela

qual todos devem respeitar o ordenamento juridico patrio.

No caso especifico da ltima Constituicdo brasileira, a de 1988, cumpre
lembrar que foi convocada a assembleia Nacional Constituinte — que na
verdade foi uma Constituinte congressual, como visto acima — para cria-la,
rompendo com o ordenamento autoritario anterior e fazendo surgir, por meio
de uma transicdo, uma Constituicho em consonancia com 0 regime
democratico que havia despontado novamente o Brasil’

Assim, é perceptivel a finalidade de se adentrar dentro dos aspectos constitucionais do
tema, e perceber os reflexos constitucionais nos novos meios tecnoldgicos. Nota-se, entéo, a

relevancia que a Constituicdo possui e todo o contexto histérico que Ihe acompanha.

2.1 PRINCIPIO DA DIGNIDADE DA PESSOA HUMANA

A Carta Magna contém um papel fundamental para o direito: Abranger uma protecédo
ampla a toda pessoa humana, e estabelecer maior seguranca juridica para o convivio em

sociedade. Conforme se demonstra a sequir:

Quando a Constituicdo estabelece os direitos e as garantias fundamentais em
grande parte ela da a cada individuo uma série de direitos necessarios a sua
existéncia, a0 mesmo tempo em que impde ao Estado o dever de atender e
respeitar esses direitos'®

Apdbs o exposto, nota-se o fator de igualdade entre os individuos que convivem em
sociedade. Todos possuem direitos isondmicos sem distingdo de nenhum tipo e com uma

demonstracdo de protecdo aos diversos grupos de pessoas existentes no territério nacional.

17 SILVA, Roberto Baptista Dias da. Manual de direito constitucional. Barueri, SP: Manole, 2007. p. 5

18 HACK, Erico. Direito Constitucional: conceitos, fundamentos e principios bésicos [livro eletrénico]. Curitiba:
Intersaberes, 2002. p. 78



19

Nota-se entdo o artigo 5°, caput, da Constituicdo Federal:

Art. 5° Todos sdo iguais perante a lei, sem distin¢cdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, & seguranca e a
propriedade’®

Com isso, demonstra-se com clareza que ndo é permitido ter formas de protecao
diferenciadas a determinadas pessoas em situacdes semelhantes, pois as pessoas possuem pe de
igualdade, independentemente de qualquer situacdo externa. Destaca-se a seguir um trecho

referente a este modelo de tratamento constitucional vigente:

Por esse dispositivo ndo se admite aplicagdo diferente da lei a pessoa em
situacdes idénticas. A propria lei pode criar distingGes entre as pessoas em
funcdo de alguma caracteristica delas, mas sempre fundamentada na prépria
situacéo da lei®

A forma com que os principios contribuem para a formacao do Direito é demonstrada
por meio de seus fundamentos contidos no ordenamento juridico, os quais sdo passiveis de
interpretacdo. Conforme se demonstra que “Ja os principios sdo valores mais indeterminados, que

indicam valores que a lei deve conter quando o legislador a criar e que devem ser levados em conta

quando for interpretada™?

Cabe ressaltar o Principio da Dignidade da Pessoa Humana, que é um principio
norteador a maior parte das leis. De acordo com este, as leis sempre terdo sob seus interesses,
o0 de buscar situacdes dignas para o convivio social entre pessoas diversas que exercem seus

direitos e obrigacdes.

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltvel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado
Democratico de Direito e tem como fundamentos:

| - a soberania;

Il - a cidadania

I11 - a dignidade da pessoa humana,;

19 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Dispponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em 17 abr. de 2019

2 HACK, Erico. Direito Constitucional: conceitos, fundamentos e principios basicos [livro eletrénico]. Curitiba:
Intersaberes, 2002. p. 81

2LHACK, Erico. Direito constitucional: conceitos, fundamentos e principios basicos [livro eletronico]. Curitiba:
Intersaberes, 2002. p. 61
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IV - os valores sociais do trabalho e da livre iniciativa;

V - o pluralismo politico.

Paragrafo Unico. Todo o poder emana do povo, que 0 exerce por meio de
representantes eleitos ou diretamente, nos termos desta Constitui¢do.?

Desta forma, percebe-se que a dignidade é um grande valor de extrema importancia

previsto constitucionalmente. Deste surgem direitos sociais e politicas positivas em que o

Estado se vé obrigado a cumprir por meios de leis infraconstitucionais. Conforme Erico Hack,

a dignidade da pessoa humana é um dos valores mais importantes que
qualquer Estado deve observar. Isso implica ao Estado a adogdo de politicas
sociais, leis contra a discriminagao e contra qualquer condicdo degradante que
alguém possa sofrer. Aqui também encontramos a imposi¢do ao Estado de
buscar e manter uma vida digna para todos*

Assim, cabe entender este tdo importante preceito constitucional que serve nao so para

este caso, mas também de forma ampla para a maior parte dos crimes envolvidos em quaisquer

ambitos e meios faticos possiveis em sociedade.

2.2 DIREITOS DA PERSONALIDADE (PRIVACIDADE, INTIMIDADE, HONRA E

IMAGEM)

Para inicio deste importante fator constitucional, observa-se o exposto na Carta Magna

em seu artigo 5°, inciso X, que abrange formas de protecdo a integridade fisica e psicolégica

das pessoas. Destaca-se o trecho:

Art. 5°[...]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagdo.?*

Percebe-se que a pessoa fisica tem muitas situacdes faticas envolvidas dentro destas

plataformas digitais, sendo comum a utilizagdo de dados profissionais e pessoais dentro destes

meios. O que faz ser um perigo social, pois muitas destas ferramentas sdo suscetiveis a diversos

22 BRASIL. Constituigdo da Republica Federativa do Brasil de 1988. Dispponivel em:
http://www.planalto.gov.br/ccivil 03/Constituicao/Constituicao.htm. Acesso em 17 abr. de 2019

ZHACK, Erico. Direito Constitucional: conceitos, fundamentos e principios bésicos [livro eletrdnico]. Curitiba:

Intersaberes, 2002. p. 63

24 BRASIL. Constituigdo da Republica Federativa do Brasil de 1988. Dispponivel em:
http://www.planalto.gov.br/ccivil 03/Constituicao/Constituicao.htm. Acesso em 17 abr. de 2019
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infiltradores, até mesmo ao permitir acesso no momento de instalagdo de aplicativos. Para fins
de conceituacdo, cabe perceber a diferenca doutrinéria entre os direitos pessoais de privacidade
e intimidade. Ha quem ndo distingue, contudo, de qualquer forma, & necessario ter

conhecimento sobre esta area para entender melhor para se aprofundar no tema.

Embora a jurisprudéncia ndo distinguem, ordinariamente, entre ambas as
postulagdes -de privacidade e de intimidade -, hd os que dizem que o direito a
intimidade faria parte do direito a privacidade, que seria mais amplo. O direito
a privacidade teria por objeto 0s comportamentos e acontecimentos atinentes
aos relacionamentos pessoais em geral, as relacGes comerciais e profissionais
gue o individuo ndo deseja que se espalhem ao conhecimento publico. O
objeto do direito a intimidade se referia? as conversacdes e 0s episédios ainda
mais intimos, envolvendo relagdes familiares e amizades mais proximas 2

H& muitos dados na internet que sdo de propriedade de certos usuarios, e da mesma
forma que um espaco fisico, qualquer violagdo do ciberespaco tornaria também uma violagéo
da privacidade desses individuos. Cada vez mais a violacéo se intensifica pela dependéncia cada
vez mais comum aos meios eletronicos. Nota-se a necessidade de abranger as novas formas de
interacdo virtual dentro da letra normativa, esta que seus intérpretes deverdo perceber os seus
correspondentes no mundo fisico, do direito positivado. Demonstra-se a seguir a visdo que se

vem estabelecendo na internet:

Estamos chegando a um momento em que no mundo inteiro tudo vai virar
internet, a ponto de a prdpria palavra internet deixar de fazer sentido. Hoje
usamos essa palavra, mas existe uma possibilidade muito grande de que em
breve ela seja obsoleta porque tudo serd internet, o conceito de conexdo-
desconexdo deixara de fazer sentido. E ai é o0 dbvio que isso traz problemas
relacionados a questdo como privacidade, as questbes que evolvem outros
direitos fundamentais a questdo que envolvem a determinacdo do papel do
Estado nessa sociedade hiperconectada?®

Com isso, ha a real importancia de adequar as leis em relacdo a internet, afinal tudo esta
se tornando internet. A protecdo dos direitos fundamentais deve acompanhar o avanco
cientifico, pois ao se lidar com redes sociais, deve-se respeitar o direito dos usuarios nas

plataformas digitais. De acordo com isso, avaliamos a real necessidade de demonstrar que 0s

%5 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional: 92 ed., S&o
Paulo: Saraiva, 2014. p. 280

26 | EMOS, Ronaldo; DI FELICE, Massimo. A vida em rede [livro eletrénico]. Campinas, Sdo Paulo: Papirus 7
Mares, 2015. p. 23

SECCANELA, Nilda; FERREIRA, Pedro Moura. Mulheres e narrativas identitarias: mapas de transito da
violéncia conjugal. Caxias do Sul, RS: Educs, 2011. p. 21
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direitos personalissimos protegem o ser humano a ndo serem submetidos & situagdes
humilhantes e deploraveis, 0 que torna mais efetivo pela busca do Principio da Dignidade da

Pessoa Humana.

O ser humano ndo pode ser exposto — maxime contra a sua vontade — como
simples coisa motivadora da curiosidade de terceiros, como algo ilimitado a
Unica fungdo de satisfazer instintos primarios de outrem, nem pode ser
reificado como mero instrumento de divertimento, com vistas a preencher o
tempo de écio de certo pablico. Em casos assim, ndo havera exercicio legitimo
da liberdade de expressdo, mas afronta a dignidade da pessoa humana?’

E normal se pensar em proteco legislativa para as pessoas fisicas, mas deve-se pensar
também nas pessoas juridicas, pois estas costumam necessitar de seguranca em seus dados.
Estes dados muitas vezes podem ser confidenciais, sigilosos e possuirem um notavel valor
econdmico, o qual pode gerar um prejuizo consideravel a empresa. As empresas Sdo as

verdadeiras responsaveis pela economia do pais, e sdo as verdadeiras fontes de lucros nacionais.

Além disso, sdo as que produzem as tecnologias, sendo entdo, o “motor” para a
movimentacdo do capital na nossa sociedade. O vazamento de dados nas redes virtuais pode
causar uma grande repercussdao negativa no mercado, e, por isso, € um assunto que merece
grande cautela no &mbito comercial. Demonstra-se a seguir alguns exemplos de consumidores

que descobriram diversas informacdes privadas de produtos que consumiam:

O poder do consumidor hoje é ilimitado. Uma rede de consumidores pode
tranquilamente destruir em poucos dias a reputagdo de uma empresa, desde
que tenha realmente fortes dados objetivos. 1sso aconteceu por exemplo, com
a Arezzo, empresa que fez uma campanha ha alguns anos, utilizando peles de
animais em extin¢do. A producdo ja estava na rua, nas lojas, quando os
defensores dos animais e alguns movimentos sociais divulgaram criticas nas
redes sociais convidando ao boicote dos produtos, levando, assim a empresa a

decidir retirar toda a producdo de outono, 0 que ocasionou grandes prejuizos.
28

E notavel que as criticas nas redes sociais possam adquirir proporcdes enormes. As
manifestacOes ao produto podem destruir o nome da empresa e dificultar o crescimento e

recuperacdo desta pessoa juridica. Sobre este tema é importante ressaltar as dificuldades da

2T MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional: 92 ed., S4o0
Paulo: Saraiva, 2014. p. 278

LEMOS, Ronaldo; DI FELICE, Massimo. A vida em rede [livro eletronico]. Campinas, Séo Paulo: Papirus 7
Mares, 2015. p. 51



23

privacidade nestes ciberespacos, e a dificuldade ao se deparar com um meio informativo de
difusdo tdo amplo, que € a internet. Cabe destacar o trecho do Cddigo Civil: “Art. 21. A vida

privada da pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias

necessarias para impedir ou fazer cessar ato contrario a esta norma.”%

Os usuarios da internet procuram ter acesso as mais diversas informacdes nas redes
cibernéticas. Com isso, forma-se no ambiente virtual uma continua onda de obtencdo de dados

e fornecimento destas informac6es para atender 0s interesses de seus usuarios. Senao vejamos:

Trata-se de um esquema por meio do qual é possivel acessar todas as
informacGes de qualquer ponto da rede e, portanto, a totalidade das
informacdes é acessivel a todos, independentemente de onde é acessada a
rede.*

O sucesso das plataformas digitais é alcancado pela busca de um maior numero de
usuarios cibernéticos conectadas nestes meios. Tudo isso faz com que o interesse em descobrir
novas informagfes aumentam em cada acesso dentro do ciberespaco, em outras palavras, a

dependéncia para obter mais informacdes € crescente a cada clique.

2.3 DIREITO AO ESQUECIMENTO

O Direito ao Esquecimento integra tanto o principio da dignidade humana como também
o direito a privacidade, dois temas de grande importancia para o direito digital. Assim, busca-
se a ideia de que nenhuma pessoa humana € digna de se submeter a discriminacdo em nenhum

meio de circulacéo.

A Constituicdo é um resultado de experiéncias temporais ocorridas na historia do pais.
Sendo assim, ela vem com a garantia de inviolabilidade de informacdes, fato que demonstra
uma preocupacdo advinda de anteriores construcGes sociais. Com o passar do tempo, € comum

0 aumento destes direitos, principalmente de privacidade e dignidade da pessoa humana, é

29 BRASIL. Constituigdo da Republica Federativa do Brasil de 1988. Dispponivel em:
http://www.planalto.gov.br/ccivil 03/Constituicao/Constituicao.htm. Acesso em 17 abr. de 2019

30 LEMOS, Ronaldo; DI FELICE, Massimo. A vida em rede [livro eletrénico]. Campinas, Sdo Paulo: Papirus 7
Mares, 2015. p. 35
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assim que se comeca a se enxergar o direito ao esquecimento na Constituigdo vigente

Apesar de a composicao da Constituicao brasileira de 1988 ter sido o resultado
de uma experiencia temporal em outro contexto historico, ela apresenta como
garantia fundamental do cidadéo a inviolabilidade do sigilo de dados in verbis:

Art. 5° Todos séo iguais perante a lei, sem distin¢cdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

[...]

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegréficas,
de dados e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem
judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrucdo processual penal;3!

As pessoas que sofrem com essas divulgacdes ndo autorizadas tém dificuldade em retirar
esse conteudo pelo fator de multiplicacdo de informacdes existentes na plataforma digital. O
Marco Civil da Internet foi muito importante para a criacdo de normas sobre o Direito ao
Esquecimento. Esta lei busca ndo sO a retirada dos dados pessoais, mas também a
responsabilizacdo dos provedores de conteido. E um direito constitucional, principalmente que
fere os direitos personalissimos, e que deve ser resguardado tanto em locais fisicos como em
virtuais, assim, nota-se que: “O artigo 7°, inciso 10, do Marco Civil antecipa uma incluséo ao direito

ao esquecimento quando trata da excluséo definitiva dos dados pessoais, a pedido do usuario titular e ao

termino das relacOes entre as partes.”?

Em 2014, houve um grande avango no panorama internacional, que foi um tribunal
internacional intervir em uma das maiores empresas do mundo. Como muitos sabem, o Google
é de total importancia no mundo cibernético, principalmente para buscar qualquer tipo de

informacdo nas plataformas digitais.

Em 13 de maio de 2014, o tribunal de justica da unido europeia (TJUE)
reconheceu o direito dos cidadaos de serem esquecidos na internet e solicitar
ao Google e a outros buscadores que retirem os links. O tribunal europeu
decidiu que todo individuo tem direito ao esquecimento e pode pedir a
remocdo da internet de links que considere negativos para sua imagem, mesmo
que o original corresponda a verdade e tenha sido postado legalmente. [...] o
tribunal de justica da unido europeia decidiu responsabilizar o google pelos
dados que indexa e exige a ndo vinculacdo de informagdes prejudiciais quando

3L LEITE, George Salomdo; LEMOS, Ronaldo (Coord.) Marco civil da internet. Sdo Paulo: Atlas, 2014. p. 568

32 PAESANI, Liliana Minardi. Direito e internet: liberdade de informacéo, privacidade e responsabilidade civil.
78 edicdo — Sdo Paulo: Atlas, 2014. p. 84



25

as buscas incluirem nomes e sobrenomes. A Unica excegdo € para 0S €asos
especiais que envolvem interesse publico preponderante. Pagina 843

Mesmo que a sociedade esteja cada vez mais em busca de informacdes, ndo ha como

negar que h& um limite na esfera intima de cada individuo. Cada pessoa deve ter seus direitos

resguardados para que nada Ihe impeca de exercer suas préaticas diarias sem que haja nenhuma

forma de discriminacdo.

Na hipétese concreta do conflito entre a garantia a intimidade e a chamada
‘sociedade da informagdo’, deve prevalecer a primeira, com vista a evitar que
o exercicio da livre circulagdo de fatos noticiosos por tempo imoderado possa
gerar danos a vida privada do individuo. Prevaléncia, nessa fase, do direito a
imagem, a personalidade e do direito ao esquecimento, garantias fundamentais
do ser humano.3*

Vale ressaltar que cada vez se intensifica a dificuldade de assegurar este direito, sendo

gue o potencial informativo é crescente nos meios digitais. O proprio direito a informacdo e o

interesse publico entram em conflito nesta situacdo. Conforme o destacado:

Se a pessoa deixou de atrair notoriedade, desaparecendo o interesse publico
em torno dela, merece ser deixada de lado, como desejar. 1sso é tanto mais
verdade com relagdo, por exemplo, a quem ja cumpriu pena criminal e que
precisa reajustar-se a sociedade. Ele ha de ter o direito a ndo ver repassados

ao publico os fatos que o levaram a penitenciaria.®

Isso provoca que fatores do Direito entrem em conflito, mas esses podem ser valorados

de acordo com as circunstancias do caso concreto. O respeito a Constituicdo e aos principios

sempre devem ser observados de acordo com a proporcionalidade e razoabilidade de cada

situacdo. Cabe demonstrar tal esclarecimento para fins de anélise:

A ponderacdo é uma técnica de decisdo empregada para solucionar

conflitos normativos que envolvam valores ou opgdes politicas, em relagdo
aos quais as técnicas tradicionais de hermenéutica nao se mostram suficientes.
E justamente o que ocorre com a colisdo de normas constitucionais, pois, nesse
caso, ndo se pode adotar nem o critério hierarquico, nem o cronolégico, nem

33 PAESANI, Liliana Minardi. Direito e internet: liberdade de informacéo, privacidade e responsabilidade civil.

72 edicdo — S&o Paulo: Atlas, 2014. p. 84
3SCHREIBER, Anderson. Direitos da personalidade. Sdo Paulo: Atlas, 2013. p. 171.

35 MENDES, Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo Gonet. Curso de Direito

Constitucional. , Sdo Paulo: Saraiva, 2007, p. 374
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a especialidade para resolver uma antinomia entre valores.*

Assim, o que se pretende é utilizar as técnicas cabiveis para cada caso concreto, tais
como a ponderagdo, hermenéutica, entre outras. Vale notar a dificuldade da matéria por se tratar

de colisGes de principios constitucionais, estes que possuem a mesma hierarquia.

% FERRAZ JR., Tercio Sampaio. Argumentacéo juridica. 22 ed. Barueri, SP: Manole, 2016. p.73
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3. RESPONSABILIDADE PENAL SOBRE A DIVULGACAO DE DADOS INTIMOS

Para o entendimento das normas do Direito Penal no tema em questéo, é importante que
compreender 0 que é crime, bem como as mudanca do meio e das novas ferramentas de
comunicacdo. Nota-se que ha a referéncia aos modelos de defini¢do do crime sob dois aspectos,

a saber®’:

O crime pode ser conceituado sob o aspecto formal e sob o aspecto material.
De acordo com o conceito formal, crime é o fato tipico e ilicito e para alguns
atores, culpavel. Esse conceito considera apenas suas caracteristicas externas.
Conforme o conceito material, crime é a conduta humana positiva ou negativa
gue viola um bem penalmente protegido. Esse conceito considera o conteudo
do fato punivel.®

Nesse contexto, o fato tipico é de extrema importancia a abordagem teérica acerca dos

delitos nos meios digitais. A par disso, nada melhor do que observar os conceitos doutrinarios:

1. Fato tipico

O fato tipico, em quaisquer das concepcdes que se adorem acerca da estrutura
analitica do crime, surge como primeiro elemento a ser observado. Conforme
dito, outros quatro subelementos o compdem: a. conduta; b. resultado; c. nexo
de causalidade; d. tipicidade.

1.1. Conduta é o primeiro elemento que compde o fato tipico e, da maneira
singela, deve ser havida como 0 movimento corpéreo, voluntario e consciente
do agente, sem o qual, obviamente, ndo se poderia pensar no consentimento
de um delito. De fato, toda infragdo penal é descrita com base em uma
condutal...]

1.2. Resultado
O resultado no delito é a consequéncia da conduta comissiva ou omissival...]

1.3.Nexo de causalidade
E a ponte que une a conduta e o resultadol..]

1.4. Tipicidade
Trata-se da exteriorizacdo do principio da legalidade no corpo da estrutura

analitica do delito. Segundo Ricardo Nuies: “Tipo ¢ a descrigdo legal que da

3" PEREIRA, Gisele Mendes. Direito penal I. . Caxias do Sul, RS: Educs, 2012, P. 59.
38 PEREIRA, Gisele Mendes. Direito penal I. . Caxias do Sul, RS: Educs, 2012, P. 59.
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a nocdo da conduta correspondente a cada delito, assinalando-se os elementos

proprios®

Cabe ressaltar que, para a construcéo e elaboragéo de um tipo penal, o que normalmente
prevalece é a conduta, sendo facultado a presenca do resultado, ou seja, ndo sendo sempre
exigido para a consumacio.*° Portanto, ao se tratar de crimes virtuais, ¢ imprescindivel analisar
a conduta. Contudo, apos a verificacdo da tipicidade, ha a necessidade de avaliar se ocorreu a
antijuridicidade e a culpabilidade®.

Conforme Carlos Roberto Bacila, “a antijuridicidade é a relacdo de contrariedade entre
a acdo tipica e o direito como um todo”.*?> Em outras palavras, ¢ tudo aquilo que vai contra o

ordenamento juridico. Ja a culpabilidade é um fator subjetivo de isencdo de pena, a saber:

Dizer que alguém agiu com culpabilidade implica que sua conduta foi
reprovavel, censuravel. Podemos considerar que o termo mais adequado a ser
usado é censurabilidade, até porque a palavra culpabilidade vem de culpa, e
esta faz parte do tipo subjetivo.

N&o obstante, culpabilidade ¢ um termo tradicional e serd adotado por nés
aqui, por motivos puramente didaticos.*?

Logo, o juizo de culpabilidade encontra-se em uma etapa posterior a configuracdo do
crime. Por essa razao, observa-se que sé se trata de um aspecto relacionado a isencdo da pena,
e ndo de exclusédo da pena, uma vez que a culpabilidade, dessa forma, néo integra a definigdo

de crime.

39 BUENO, Paulo Amador Thomaz Alves da Cunha. Direito penal: Parte Geral. Barueri, SP: Editora Manole
Ltda, 2012. P.s 20, 21,23 e 26.

40 RIBEIRO, Thiago de Lima. O Direito aplicado ao cyberbullying: honra e imagem nas redes sociais [livro
eletrdnico]. . Curitiba: InterSaberes, 2013. P. 114

41 BACILA, Carlos Roberto. Introducdo ao direito penal e a criminologia [livro eletronico]. Curitiba: Editora
InterSaberes, 2016. P. 107

42 BACILA, Carlos Roberto. Introducdo ao direito penal e a criminologia [livro eletrénico]. Curitiba: Editora
InterSaberes, 2016. P. 108

4 BACILA, Carlos Roberto. Introducdo ao direito penal e a criminologia [livro eletronico]. Curitiba: Editora
InterSaberes, 2016. P.s 117
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3.1 ANTIGO ENQUADRAMENTO COMO CRIMES CONTRA A HONRA

Apdbs toda a conceituacdo do crime, € importante verificar se os crimes digitais
conseguem ser abordados pela legislacdo penal vigente e quais os obstaculos e as possiveis
medidas a serem tomadas em caso de lacunas na lei. A titulo de exemplificacdo, ha crimes
novos que estdo comegando a ser mais conhecidos, tais como o Estupro Virtual, que ocorre
qguando a pessoa se expde, faz videos e cenas sexuais pela internet ou cadmera do celular em
virtude de ameaca ou constrangimento. Nos casos dos crimes de Divulgacio de Material intimo
Né&o Autorizado, que sdo os ilicitos postos em énfase neste trabalho, observa-se que elas muitas
vezes sao registradas de modo publico com possivel compartilhamento de informacdes intimas

a outros usudrios.

De qualquer forma, como a conduta esta sempre prevista na infracdo penal, deve entdo
haver uma grande atencdo nos tipos de a¢Bes praticadas em meio cibernético, principalmente
no ambito da internet. Deste modo, o judiciario, por meio apenas do Codigo Penal, interpretava
tais ilicitos como crimes contra a honra, que poderiam ser propostos de forma privada pela

propria vitima.

Nota-se a defini¢do destes crimes em seus artigos 138, 139 e 140 do Codigo Penal:

Caldnia

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime.

Difamacéao

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacéo.
Injaria

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro.*

No entanto, percebe-se que ha um grande obstaculo no enquadramento de tais crimes.
Isso porque o Codigo Penal ndo observou, na eépoca de sua criacdo, 0S NOVOS Meios
tecnoldgicos, tampouco criou estrutura normativa acolhedora a utilizagéo do ciberespaco pelos

seus sujeitos, os quais podem ser tanto usuarios identificaveis, quanto pessoas anénimas (sem

registros de dados ou nenhuma outra forma de descobrimento de suas identidades).

4 BRASIL. Decreto-lei n® 2.848, de 7 de dezembro de 1940. Cédigo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848compilado.htm. Acesso em 17 abr. 2019
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Nesse contexto, observa-se a seguir uma tentativa de resolugéo deste questionamento:

[...JA deficiéncia de ainda ndo haver disciplina normativa sobre o uso do
ciberespaco, nem sobre todos os participantes das redes sociais, sao
complicacBes que podem induzir o aplicador da normativa penal a ideia de
atipicidade (quando um fato ndo esta descrito na lei penal, ndo constituindo
crime), mediante o sério descompasso que ainda se verifica entre o Direito e
a Informatica.

Por isso, foi necessaria a criacdo de novas leis que abrangessem este espaco fatico e que
colocassem em pauta novas formas de protecdo e seguranca aos usuarios da internet. Desta

forma, iniciou-se uma nova fase no ordenamento juridico, que € de edicdo de leis cibernéticas.

3.2 LEGISLACOES PROPRIAS

Apenas a classificacdo como crimes contra a honra ndo foi suficiente, pois estes crimes
possuem um enorme potencial lesivo. A potencialidade da internet pode aumentar a proporcao
dos dados de forma crescente e atingir grandes alcances. Percebe-se que as pessoas trafegam

de forma continua e que o conteldo possa chegar para um numero ilimitado de usuarios da rede.

As tentativas de elaboracdo de lei foram crescentes depois do aumento dos nimeros de
crimes praticados nestes meios cibernéticos, ndo s6 a reparacao civil e a acdo penal privada
foram suficientes para o tratamento deste tema. Este avango dos casos veio a crescer em
conjunto com a quantidade de usuarios na internet e a maior ampliacdo das redes tecnoldgicas
na internet. Assim, ha a necessidade de formar novas leis prdprias sobre o tema, e demonstrar

0 quéo importante é buscar uma ampla forma de protecdo as vitimas de crimes na internet.

Ha diversos delitos no meio cibernético que conseguem esconder, camuflar, manipular
dados e fraudar situaces enganosas com muita facilidade. Dessa forma, ha diferentes normas
sendo criadas, e se destacam algumas normas, tais com Lei Maria da Penha, o Marco Civil da

Internet e a Lei Carolina Dieckmann.
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3.2.1 LElI MARIA DA PENHA (LEI N° 11.340/2006)

Primeiramente, a Maria da Penha levou protecGes no ambito da mulher com relagdes de
violéncia contra o género, porém esta nao abrange o crime em si, mas sim formas de maior
protecdo e auxilio as dificuldades contidas nas normas do Cddigo Penal sobre estes casos
especificos. Cabe ressaltar que esta lei possui incidéncia no &mbito doméstico. Lembrando que
nesta area é onde ha grande parte de dependéncia financeira, psicoldgica, pessoal, sentimental

por causa de filhos ou pela propria relacdo existente:

A luta contra a violéncia doméstica insere-se num movimento mais vasto de
reconhecimento dos direitos das mulheres, promovido, sobretudo, pelo
movimento feminista. A necessidade de lutar contra a injustica e
desigualdades sociais conduz que se privilegie a denuncia das dominagdes
violentas do homem sobre a mulher. A violéncia é encarada de um ponto de
vista de dominagédo.*

Os movimentos para a promocao de causas dignas s6 crescem e procuram novas formas
de entendimento e aperfeicoamento para o que ainda possua caréncia de tratamento. Diversas
violagdes de direitos continuam aumentando, e a quantidade de pessoas envolvidas se tornou
significativa, fato que faz com que alguns grupos com ideias em comum se rellnam com 0
intuito de solucionar estes problemas. A prépria Central Nacional de Denlncia de Crimes
Cibernético demonstra o nimero de casos no aspecto mundial com dados para a anélise do

destacado tema.*® Cabe ressaltar este importante demonstrador de dados:

A Central Nacional de Dendncias de Crimes Cibernéticos é tinica na América
Latina e Caribe, e recebe uma média de 2.500 dendncias (totais) por dia
envolvendo paginas contendo evidéncias dos crimes de Ponografia Infantil ou
Pedofilia, Racismo, Neonazismo, Intolerancia Religiosa, Apologia e Incitagdo
a crimes contra a vida, Homofobia e maus tratos contra os animais.

Para realizar este trabalho, foi desenvolvido um sistema automatizado de
gestdo de dendncias, baseado em Software Livre, que permite ao internauta
acompanhar, em tempo real, cada passo do andamento da denuncia realizada
por meio da Central Nacional de Dendncias. Do total de denunciantes, 99%
escolhem a opcéo de realizar a dentincia anonimamente. E ao 1% restante é
garantido total e completo anonimato.

O projeto representa a resposta brasileira a um esforgo internacional, que

4 SECCANELA, Nilda; FERREIRA, Pedro Moura. Mulheres e narrativas identitarias: mapas de transito da
violéncia conjugal. Caxias do Sul, RS: Educs, 2011. p. 21

4 Indicadores da central nacional de dentncias de Crimes Cibernéticos. Disponivel em:
<http://indicadores.safernet.org.br/>. Acesso em 06 maio. 2018.
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reline atualmente 22 paises empenhados em coibir 0 uso indevido da Internet
para a pratica de crimes contra os Direitos Humanos.*’

A questdo relativa a estes crimes possui um indice mais significativo com as mulheres
por estas estarem mais em questdo de vulnerabilidade fisica, psicologica e moral. Com isso, 0s

movimentos feministas buscaram mais iniciativa para defender seus direitos, veja-se:

A maioria das feministas acredita que as diferencas de sexo entre homens e
mulheres ndo tem grande relevancia e ndo explicam nem justificam as
distingBes de género. Dessa forma, a natureza é considerada androgina. Todos
0s seres humanos, independentemente do sexo, tém a heranca genética de uma
mae e de um pai e, portanto, personificam uma mistura de atributos ou tracos
de uma mée ou de um pai‘®

Cabe demonstrar que o nimero de crimes cibernéticos s6 aumenta e com isso formam
grupos importantes para as vitimas, um dos grupos importantes ¢ o das “Marias da Internet”.
Assim, nota-se que 0 grupo ajuda bastante a dar apoio a todas as pessoas que sofrem com este
tipo de violéncia, e que muitas vezes ndo tem conhecimento sobre o0 assunto. Veja-se a seguir:

“A ONG Marias da Internet trabalha voluntariamente atendendo mulheres vitimas de violéncia e crime

na Internet no Brasil e no mundo.”*®

Este grupo apresenta ndo apenas formas de reprimir o agressor, mas também de
prevencdo. Ha necessidade de evitar, de forma efetiva, que este delinquente continue com estas

préticas, e ndo cometa futuros crimes deste teor novamente. Conforme se segue:

Dicas de como se cuidar para ndo ser vitima de divulgacao de imagens intimas
ndo autorizadas costumam ser classicas, sempre as mesmas. Mas cada caso é
um caso.

Mas algumas sempre valem lembrar:

-Se fotografar, lembre-se, claro, de ndo aparecer seu rosto.

-Também ndo mostre marcas naturais de nascenca, pintas, ou tatuagens que
facilitem sua identificacdo.

-Sempre deixar as fotos de posse do seu dispositivo, nunca do seu parceiro.
-Como nunca sabemos quando dormimos com o inimigo, e como 0s danos séo
imensuravelmente devastadores, a melhor dica pode ser, resistir e ndo fazer

47 Central nacional de dendincias de crimes cibernéticos. Disponivel em:
<http://www.safernet.org.br/site/institucional/projetos/cnd>. Acesso em 06 maio. 2018.

48 HEYWOOD, Andrew. Ideologias politicas [v. 2]: do feminismo ao multiculturalismo. S&o Paulo: Atica, 2010.
p. 28

49 Marias da Internet - ONG dedicada a orientagéo juridica e apoio psicoldgico a vitima de Disseminagdo
Indevida de Material intimo. Disponivel em: <http://www.mariasdainternet.com.br/>. Acesso em 05 maio. 2018.
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foto alguma.°

As organizacdes estdo totalmente em conjunto com as vitimas para dar o total suporte
para toda e qualquer questdo relativa a este assunto novo, que € a intimidade virtual. Com isso,
0 auxilio por meio de ONGS é de total importancia, e da suporte para quem ndo tem instrucao
suficiente para lidar com estas questdes. Assim, ndo se pode violar este direito humano da
mulher. Se trata de violéncia doméstica, fato que fere esse direito tdo importante da dignidade
da pessoa humana. Observa-se, entdo, um problema social que deve ser contornado a luz destes

principios na criacdo das leis:

E evidente que do ponto de vista politico e social, a relag&o violenta do homem
sobre a mulher é a que tem recebido mais atencéo por representar um atentado
contra os direitos humanos e constituir um grave problema social. As
implicagdes, em termos sociais, familiares e de satide da vitima, causadas pela
violéncia doméstica sdo conhecidas e constituiram justificacbes para a
elaboracdo de leis que combatessem.5!

Além disso, a Lei Maria da Penha tem uma consequéncia diferenciada, que é a questao
da ndo possibilidade dos beneficios da Suspensdo Condicional da Pena e Transacdo Penal. Dois
fatores que poderiam, se ocorressem, impedir a constatacdo de reincidéncia em ficha criminal,
e terminar desde logo a persecucdo penal. Vejamos esta redacdo do artigo 41 da Lei
11.340/2006: “Art. 41 da Lei 11.340/2006: Aos crimes praticados com violéncia doméstica e familiar

contra a mulher, independentemente da pena prevista, ndo se aplica a Lei 9.099, de setembro de 1995”

52

Depois de mencionar estas diversas caracteristicas da lei, percebe-se acima de tudo uma
busca pela protecdo a mulher. Diversas leis estdo sendo criadas, e as normas estdo cada vez
mais se adequando ao novo cenario tecnoldgico, que é o cibernético. Sendo assim, o0 que se
espera € uma progressiva seguranca a mulher por meio de medidas semelhantes com as criadas

na Lei Maria da Penha.

%0 COMO SE PREVENIR. Disponivel em: <http://www.mariasdainternet.com.br/como-se-prevenir/>. Acesso
em 05 maio. 2018.

51 COMO SE PREVENIR. Disponivel em: <http://www.mariasdainternet.com.br/como-se-prevenir/>. Acesso
em 05 maio. 2018.

2 BRASIL. Lei n° 11.346, de 15 de setembro de 2006. Cria o Sistema Nacional de Seguranga Alimentar e
Nutricional — SISAN com vistas em assegurar o direito humano a alimentagdo adequada e da outras
providéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2004-2006/2006/lei/111346.htm. Acesso
em 24 abr. de 2019



http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11346.htm

34

3.2.2 LEI CAROLINA DIECKMANN (LEI 12.737/2012)

De acordo com o material divulgado pela imprensa, um hacker entrou no computador
da atriz Carolina Dieckmann, divulgou imagens intimas e lhe chantageou. Apds isso, Carolina
entrou com queixa sobre o ocorrido, 0 assunto repercutiu, e posteriormente foi criado uma lei
para a protecdo de dispositivos informaticos com o nome em sua homenagem, conforme se
segue: “Art. 1o Esta Lei dispde sobre a tipificagdo criminal de delitos informaticos e da outras

providéncias™®,

Esta legislacdo foi uma das primeiras a serem postas em andlise sobre este tema e
pareceu ser uma boa solugdo para a divulgagdo de material intimo n&do autorizado, contudo, ela
ainda era restrita a invasdo de dispositivo informatico, fato que ainda assim ndo retirava a

importancia da lei para o surgimento de diversas outras leis com finalidades semelhantes.

Invasdo de dispositivo informético

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou néo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacGes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencdo, de 3 (trés)
meses a 1 (um) ano, e multa.>*

A Lei Carolina Dieckmann pareceu ser uma grande solucdo para os casos de vazamento
de imagens intimas, porém, o assunto se restringiu apenas as situacfes de invasdo do
mecanismo de seguranca do dispositivo. Nesta lei, faltam ainda varias formas de disseminacéo
de material intimo. Existem diversas formas de consentimento de gravacdo que muitas vezes
sdo publicadas sem autorizacao, e ainda ha divulgacao de imagens com qualquer aparelho, néo

sO da vitima, e mesmo sem invasdo do dispositivo.

Apesar da lei ndo abranger diversas situacgdes faticas, ela ainda assim contribuiu bastante

em determinados casos e fez com que este novo assunto fosse mais conhecido, fato que antes

53 BRASIL. Lei n® 12.737, de 30 de novembro de 2012. Dispde sobre a tipificacdo criminal de delitos
informaticos; altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Codigo Penal; e da outras providéncias.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/1ei/112737.htm.. Acesso em 24 abr.
2019.

54 BRASIL. Decreto-lei n° 2.848, de 7 de dezembro de 1940. Cédigo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848compilado.htm. Acesso em 17 abr. 2019
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ainda ndo era tanto comentado. A repercussdo foi tdo grande que é dificil hoje alguém néo
conhecer este caso ocorrido com a atriz e esta lei que foi posteriormente criada com seu nome.
Este assunto ainda ndo havia sido muito bem abordado em nenhuma lei especifica, e era muito

pouco debatido.

3.2.3 MARCO CIVIL DA INTERNET (LEI N° 12.965/2014)

Com o Marco Civil da Internet, normatizaram-se variadas situacBes no ambito da
internet. Agora 0s casos virtuais obrigam o magistrado a analisar todos estes delitos, fato que
antes ndo era um dever. Como consta na lei: “Art. 1° Esta Lei estabelece principios, garantias,
direitos e deveres para 0 uso da internet no Brasil e determina as diretrizes para atua¢do da Unido, dos
Estados, do Distrito Federal e dos Municipios em relagdo a matéria.”*®

Diversas garantias constitucionais sdo ressaltadas nesta lei, fato que demonstra a
necessidade que o legislador tinha de buscar uma equidade de tratamento do mundo fisico com
o mundo virtual. O entendimento de espacgo se ampliou do mundo fisico para abranger também
0 mundo virtual. Entende-se como direito a cidadania ter acesso ao ciberespaco e poder ter sua
intimidade neste local. Cabe perceber a essencialidade desta lei, que estabelece diversas formas

de protecdo a estes direitos personalissimos, conforme percebe-se:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados 0s seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecao e indenizacao
pelo dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo
por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacGes privadas armazenadas,
salvo por ordem judicial; %

O Marco também disciplina a responsabilidade dos provedores e de seus usuarios, algo

%5 BRASIL Lei n° 12.965, de 23 de abril de 2014.. Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil.

Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm. Acesso em 24 abr. de
2019

% BRASIL Lei n° 12.965, de 23 de abril de 2014.. Estabelece principios, garantias, direitos e deveres para 0 uso
da Internet no Brasil.

Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm. Acesso em 24 abr. de
2019
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que antes havia caréncia de norma. Assim, se preserva os direitos personalissimos nas redes, e

se cria variadas formas de responsabilizacdo por eventuais lesdes que possam ocorrer. Assim,

demonstra-se:

Art. 10. A guarda e a disponibilizagéo dos registros de conex&o e de acesso a
aplicacGes de internet de que trata esta Lei, bem como de dados pessoais e do
conteldo de comunicacGes privadas, devem atender a preservacdo da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.®’

Esta lei é de extrema importancia para regular a internet e ndo tem apenas incidéncia na

area civel, mas também em outras areas, tais como penal e processo penal. Cabe ressaltar que

ela disciplina novas regras e procedimentos proprios para determinar a liberdade de expressao

e suas responsabilidades civis e penais dentro do ciberespaco. Nota-se este trecho:

Art. 22. A parte interessada podera, com o prop6sito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou
autdbnomo, requerer ao juiz que ordene ao responsavel pela guarda o
fornecimento de registros de conex@o ou de registros de acesso a aplicacfes
de internet.

Paragrafo Gnico. Sem prejuizo dos demais requisitos legais, o requerimento
devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacdo ou instrugdo probatoria; e

111 - periodo ao qual se referem os registros.®

Também é notavel o uso de termos especificos da internet que foram utilizados nesta

lei, fato que demonstra a necessidade do Direito em se adequar a esta nova plataforma. Além

disso, nota-se um incentivo ao desenvolvimento destas tecnologias e uma demonstracdo de

grande necessidade de aperfeicoamento digital. Conforme se segue:

Art. 27. As iniciativas pablicas de fomento a cultura digital e de promogédo da
internet como ferramenta social devem:

I - promover a inclusdo digital;

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regides do

5" BRASIL Lei n° 12.965, de 23 de abril de 2014.. Estabelece principios, garantias, direitos e deveres para o uso

da Internet no Brasil.

Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm. Acesso em 24 abr. de

2019

%8 BRASIL Lei n° 12.965, de 23 de abril de 2014.. Estabelece principios, garantias, direitos e deveres para o uso

da Internet no Brasil.

Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Acesso em 24 abr. de

2019
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Pais, no acesso as tecnologias da informagdo e comunicagdo e no seu uso; e
111 - fomentar a producdo e circulacdo de conteldo nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem
como fixar metas, estratégias, planos e cronogramas, referentes ao uso e
desenvolvimento da internet no Pais.*

A Lei do Marco Civil da Internet, apesar de ser muito importante para a liberdade de
expressao na internet, determina que os provedores ndo sejam responsabilizados, pela retirada
apos solicitada, de atos lesivos a terceiros. Considero isso muito perigoso e inadmissivel pela
guantidade de ofensas a dignidade da pessoa humana e integridade fisica ou psicologica que
existem nas redes. E tdo questionavel que ha diversos precedentes do STJ que confirmam o
entendimento no qual os provedores serdo responsabilizados de forma solidéria, de acordo com

a tese da responsabilidade subjetiva, pela ndo retirada destes contetdos lesivos.

Mesmo com algumas criticas como esta, a legislacdo brasileira tem avancado bastante
com a formacdo destas leis especificas para os ambientes virtuais, onde sdo os locais onde as
pessoas mais se encontram na atualidade. Logo em seguida, foram criadas outras leis sobre o

tema que abordavam situacdes diferenciadas no ambito da internet.

3.2.4 LEI SOBRE DIVULGAGCAO DE MATERIAL INTIMO (LEI N° 13.718/2018)

Também foi criado o PL n° 5.452/2016 que se transformou em Lei n® 13.718/2018 de
24/09/2018, onde foram criadas a lei de crimes de importunacao sexual e de divulgacéo de cena

de estupro.

Art. 12 Esta Lei tipifica os crimes de importunacao sexual e de divulgagéo de
cena de estupro, torna publica incondicionada a natureza da acdo penal dos
crimes contra a liberdade sexual e dos crimes sexuais contra vulneravel,
estabelece causas de aumento de pena para esses crimes e define como causas
de aumento de pena o estupro coletivo e o estupro corretivo..®

%9 BRASIL Lei n° 12.965, de 23 de abril de 2014.. Estabelece principios, garantias, direitos e deveres para 0 uso
da Internet no Brasil.

Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm. Acesso em 24 abr. de
2019

60 BRASIL. Lei n° 13.718, de 24 de setembro de 2018. Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940
(Codigo Penal), para tipificar os crimes de importunacéo sexual e de divulgacéo de cena de estupro, tornar
publica incondicionada a natureza da acdo penal dos crimes contra a liberdade sexual e dos crimes sexuais contra
vulneravel, estabelecer causas de aumento de pena para esses crimes e definir como causas de aumento de pena o
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Comecaram a ocorrer muitos casos em que ocorriam masturbacdes em publico (como
em 6nibus ou na rua), e faltava norma regulamentadora, ndo era nem contravencao penal, muito
menos crime de estupro. Em 2017, houve o caso de um homem de Sao Paulo que se masturbou
e ejaculou numa mulher dentro de um transporte publico. Este caso repercutiu, pois ndo se sabia
se o ato libidinoso se configurava como crime de estupro ou contravencdo penal de
importunacdo ofensiva ao pudor. Este homem foi preso em flagrante por estupro, e, depois foi
posto em liberdade por terem considerado seu ato como uma contravencao penal. Neste mesmo
ano também ocorreu um crime na Baixada Fluminense com vulnerével de 12 anos, onde houve
0 estupro coletivo e exposicdo das imagens das relacdes sexuais. Este caso também repercutiu
muito, e percebe-se que o crime é mais grave do que apenas um estupro de vulneravel, pois
ainda houve toda esta exposicao do material intimo. Notam-se estas mudancas no Codigo Penal

para abranger estas realidades faticas:

Art. 215-A. Praticar contra alguém e sem a sua anuéncia ato libidinoso com o
objetivo de satisfazer a prdpria lascivia ou a de terceiro:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se 0 ato nao constitui crime mais
grave.

[.]
AL 217, ooeeeeeessesssssssssssssssesesseeeseeeee e

8 5° As penas previstas no caput e nos 88 1°, 3° e 4° deste artigo aplicam-se
independentemente do consentimento da vitima ou do fato de ela ter mantido
relacdes sexuais anteriormente ao crime." (NR)®

Além do crime de importunacdo sexual, também se criou normas que condizem bastante
com 0 nosso tema sobre privacidade virtual, que é sobre a divulgacdo de cenas pornogréficas,
sexo ou estupro. Desta forma, agora ha uma norma que realmente coloca em pratica regras

sobre a intimidade no ciberespaco e san¢des para quem descumpri-las.

Codigo Penal
Divulgacéo de cena de estupro ou de cena de estupro de vulneravel, de cena

estupro coletivo e o estupro corretivo; e revoga dispositivo do Decreto-Lei n° 3.688, de 3 de outubro de 1941
(Lei das Contravencdes Penais). Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/1ei/L13718.htm. Acesso em 24 abr. de 2019

61 BRASIL. Lei n° 13.718, de 24 de setembro de 2018. Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940
(Codigo Penal), para tipificar os crimes de importunacéo sexual e de divulgacéo de cena de estupro, tornar
publica incondicionada a natureza da agdo penal dos crimes contra a liberdade sexual e dos crimes sexuais contra
vulneravel, estabelecer causas de aumento de pena para esses crimes e definir como causas de aumento de pena o
estupro coletivo e o estupro corretivo; e revoga dispositivo do Decreto-Lei n° 3.688, de 3 de outubro de 1941
(Lei das Contravencdes Penais). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L.13718.htm. Acesso em 24 abr. de 2019
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de sexo ou de pornografia

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informéatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faca apologia ou induza a sua prética, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia:

Pena - recluséo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais
grave.®?

Percebe-se que a pena ser alta no artigo 218-C do Codigo Penal da Lei 11.718/2018 (Lei
de Divulgacdo de Material intimo) retira diversos beneficios processuais, como sursis,
transagé@o penal ou substituicdo de pena privativa de liberdade por restritiva de direitos, sendo
que a gravidade de cada caso nem sempre € 0 mesmo, e deve ser valorado com uma amplitude
maior sem tamanha restricdo. Isso ocorre pelo fato que o Direito Penal prevé a relevancia

juridica como um dos elementos de configuracao de tipicidade do conceito de crime

Cabe ressaltar que o artigo 240 do ECA se refere a producéo e registro de cenas intimas,
0 equivalente & Lei 216-B criada pela Lei 13.772/2018 (Lei de Registro de Material intimo),
contudo, ndo ha nada que se refere a divulgacdo deste conteudo, tal como € explicitado na Lei
da 11.718/2018 (Lei de Divulgacdo de Material intimo), em seu artigo 218-C, sendo que 0s
menores de idade também podem ser autores ou vitimas desses delitos. Estes fatos, inclusive,
sdo muito comuns durante a adolescéncia, principalmente pela massiva dependéncia a

tecnologia que os jovens costumam ter.

Para este artigo 225 do Codigo Penal, verifica-se também que ha causa de aumento de
pena em casos que haja tido vinculo entre as pessoas e em casos de vinganca e humilhacéo. 1sso
ocorre, pois estes casos sdo bem comuns de ocorrerem, e o legislador entendeu que estas
atividades, entdo, merecem maior puni¢do pela sociedade para que diminua o numero das

ocorréncias destas infragdes.

Considero que deveria haver uma causa de aumento da pena na Lei 13.718/2018 (Lei
de Divulgacdo de Material intimo) quando fosse estupro de vulneravel, e ndo colocar esta
modalidade no caput, como foi posto, mas sim como majorante, pois a vulnerabilidade deve

tornar qualquer crime mais grave e mais repugnante para o ordenamento juridico. Desta forma,

62 BRASIL. Decreto-lei n° 2.848, de 7 de dezembro de 1940. Cddigo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848compilado.htm. Acesso em 17 abr. 2019
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estas duas modalidades de crimes ndo podem ter o mesmo quantum de pena. Vale perceber
também que h& uma liberdade de expressdo por algumas classes, que podem adotar medidas
para a divulgacdo, mas sem identificacdo da vitima e com prévia autorizagdo. Nota-se estas

situacOes diferenciadas:

Aumento de pena

§ 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tergos) se o crime é
praticado por agente que mantém ou tenha mantido relacdo intima de afeto
com a vitima ou com o fim de vingan¢a ou humilhago.

Excluséo de ilicitude

§ 2° N&o héa crime quando o agente pratica as condutas descritas no caput deste
artigo em publicacéo de natureza jornalistica, cientifica, cultural ou académica
com a adocdo de recurso que impossibilite a identificacdo da vitima,
ressalvada sua prévia autorizagdo, caso seja maior de 18 (dezoito) anos."”

Art. 225. Nos crimes definidos nos Capitulos | e Il deste Titulo, procede-se
mediante acdo penal publica incondicionada.

Paragrafo Unico. (Revogado)." (NR)%

Ja nos artigos 226 e 234-A do Cddigo Penal, percebe-se modificacbes nas causas de
aumento destes delitos quando praticados por pessoas proximas e quanto as finalidades destas

atividades lesivas:

AT 226, oo

Il - de metade, se o agente é ascendente, padrasto ou madrasta, tio, irmao,
cbnjuge, companheiro, tutor, curador, preceptor ou empregador da vitima ou
por qualquer outro titulo tiver autoridade sobre ela;

IV - de 1/3 (um terco) a 2/3 (dois tergos), se o crime é praticado:

Estupro coletivo

a) mediante concurso de 2 (dois) ou mais agentes;

Estupro corretivo

b) para controlar o comportamento social ou sexual da vitima.

PAIE 234-A e s

111 - de metade a 2/3 (dois ter¢os), se do crime resulta gravidez;

IV - de 1/3 (um terco) a 2/3 (dois tergos), se 0 agente transmite a vitima doenca
sexualmente transmissivel de que sabe ou deveria saber ser portador, ou se a
vitima é idosa ou pessoa com deficiéncia." (NR)®

Assim, notam-se outras formas de aumentar a pena com defini¢des das modalidades de

estupro e suas respectivas sangdes na forma especifica em lei. Tudo isso com o teor de

83 BRASIL. Decreto-lei n° 2.848, de 7 de dezembro de 1940. Cédigo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848compilado.htm. Acesso em 17 abr. 2019
4 BRASIL. Decreto-lei n° 2.848, de 7 de dezembro de 1940. Cédigo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848compilado.htm. Acesso em 17 abr. 2019
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especificar mais o que realmente ocorre em cada realidade fatica do caso concreto.

3.25 LElI SOBRE REGISTRO E PRODUCAO DE MATERIAL INTIMO (LEI N°
13.772/2018)

Apos tantas normas ainda deficitarias ao assunto, o legislador viu a necessidade de criar
leis mais especificas para estas situacdes. Coube entdo criar o PL n° 5.555/13, que

posteriormente se transformou em Lei n°® 13.772/2018. A lei demonstra diversas mudancas:

Art. 1° Esta Lei reconhece que a violacdo da intimidade da mulher configura
violéncia doméstica e familiar e criminaliza o registro ndo autorizado de
contedo com cena de nudez ou ato sexual ou libidinoso de carater intimo e
privado.®®

H& mudancas na legislacdo, onde agora se tem no Cédigo Penal o registro de cena de
nudez, ato sexual ou libidinoso sem autorizagdo dos participantes. Também ha na mesma pena
0 caso de montagem, fato que amplia a quantidade de condutas abrangentes na norma. Veja-se

as alteracdes ao Cadigo:

Registro ndo autorizado da intimidade sexual

Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio,
conteldo com cena de nudez ou ato sexual ou libidinoso de carater intimo e
privado sem autorizagdo dos participantes:

Pena - detencdo, de 6 (seis) meses a 1 (um) ano, e multa.

Paragrafo Unico. Na mesma pena incorre quem realiza montagem em
fotografia, video, audio ou qualquer outro registro com o fim de incluir pessoa
em cena de nudez ou ato sexual ou libidinoso de carater intimo.”

Este tema é tdo atual que até mesmo o governador eleito em 2019 pelo Estado de Sao
Paulo, Jodo Ddria, teve um suposto video intimo vazado em que muito foi comentado em época
de eleicdo. Sua figura que era vista como uma imagem de defensor da familia tradicional foi

vinculada também a estas cenas por muitas pessoas. E bem nitido o tamanho da proporcéo de

5 BRASIL. Lei n® 13.772, de 19 de dezembro de 2018. Altera a Lei no 11.340, de 7 de agosto de 2006 (Lei
Maria da Penha), e o Decreto-Lei no 2.848, de 7 de dezembro de 1940 (Cdédigo Penal), para reconhecer que a
violacdo da intimidade da mulher configura violéncia doméstica e familiar e para criminalizar o registro ndo
autorizado de contetido com cena de nudez ou ato sexual ou libidinoso de carater intimo e privado. Disponivel
em: http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/L13772.htm. Acesso em 24 abr. de 2019.
% BRASIL. Decreto-lei n° 2.848, de 7 de dezembro de 1940. Cédigo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848compilado.htm. Acesso em 17 abr. 2019
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videos e crimes como este, e é por esses fundamentos que foram criadas normas para a protegdo
das vitimas destes atos, fato que demonstra o tdo contemporaneo é o assunto e estes tipos de
ilicitudes. Percebe-se também que esta lei altera a Lei Maria da Penha, e gera uma maior
seguranca para as mulheres que sofrem com estas condutas. H4 uma maior protecdo neste

ambito, pois estas estdo mais vulneraveis a julgamentos externos e exposi¢oes nas redes.

Art. 7° Sdo formas de violéncia doméstica e familiar contra a mulher, entre
outras:

[...]

Il - a violéncia psicoldgica, entendida como qualquer conduta que Ihe cause
dano emocional e diminuicdo da autoestima ou que lhe prejudique e perturbe
0 pleno desenvolvimento ou que vise degradar ou controlar suas acoes,
comportamentos, crencas e decisdes, mediante ameaga, constrangimento,
humilhag¢do, manipulacdo, isolamento, vigilancia constante, perseguigédo
contumaz, insulto, chantagem, violacdo de sua intimidade, ridicularizacéo,
exploracéo e limitagdo do direito de ir e vir ou qualquer outro meio que lhe
cause prejuizo a saude psicolégica e a autodeterminacéo;®’

Cabe perceber, contudo, que a Lei 13.773 (Lei de registro de material intimo) acrescenta
na Lei Maria da Penha o trecho “violagdo da intimidade”, o que nao da para saber se ¢
intimidade sexual, ou intimidade de forma genérica. Apesar de que deixe claro seu foco no
ambito sexual, imagino que a protecdo na Maria da Penha deva se basear na forma mais ampla
possivel, fato que demonstraria uma maior protecdo a mulher, independentemente do que a Lei

de Registro tenha como finalidade

Costuma-se perceber que as mulheres s@o as que mais sofrem com estas situagdes. A
exposicdo destas gera um maior julgamento na sociedade e fere com maior propor¢do sua
integridade. Fato que justifica a ampliacdo da alteracdo no ambito desta lei. As mulheres
costumam ser vistas de forma mais subsidiéria em relacdo ao homem, que muitas vezes é visto
como protagonista. Ao se postar um video intimo do casal, 0 homem teria uma visdo mais
privilegiada do que a mulher na maioria dos casos. Fato que justifica a ampliacdo da alteracéo

no ambito da Lei Maria da Penha. Conforme se destaca:

No terrorismo intimo, a violéncia é exercida, se ndo exclusivamente, pelo
menos na grande maioria das situagdes, pelo homem com o intuito de exercer
controle sobre sua parceira. Mais do que a violéncia, que pode existir noutras

67 BRASIL. Lei n° 11.346, de 15 de setembro de 2006. Cria o Sistema Nacional de Seguranga Alimentar e
Nutricional — SISAN com vistas em assegurar o direito humano a alimentacéo adequada e da outras
providéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2004-2006/2006/lei/111346.htm. Acesso
em 24 abr. de 2019
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situacdes, ainda que nessas as manifestacbes mais intensas sejam menos
comuns, 0 que caracteriza o terrorismo intimo é o exercicio de controle e de
poder.%

O terrorismo intimo ocorre com maior proporcao nas redes sociais. Nestes meios se
intensificam o tratamento, intensidade dos atos, divulgacdo e ampliagdo das publicacdes.

Demonstra-se a desigualdade desses individuos conforme se segue:

O ponto de partida da argumentacdo € a constatacdo da igualdade e da
desigualdade entre os humanos sdo desiguais em talentos, aptidGes e
sentimentos e opinides. No entanto, pela fraqueza de seu intelecto e de sua
vontade, sdo faliveis e nisto sdo todos iguais.®®

Desta forma, foi possivel altera¢cdes em varios quesitos, tanto na Maria da Penha, como
no Codigo Penal. Assim, ainda é possivel uma nova analise e aperfeicoamento de todas estas

questoes referentes ao tema.

8 SECCANELA, Nilda; FERREIRA, Pedro Moura. Mulheres e narrativas identitarias: mapas de transito da
violéncia conjugal. Caxias do Sul, RS: Educs, 2011. p. 22

8 CHAUI, Marilena. Sobre a violéncia. Belo Horizonte: Auténtica Editora, 2017. p. 308
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CONSIDERACOES FINAIS

O presente trabalho inicia a sua narrativa a partir da Grécia, onde ocorreram 0s primeiros
passos para o surgimento das ciéncias. Os ensinamentos gregos foram repassados ao Império
Macedonico, que posteriormente foram englobados por um dos maiores impérios de terras
continuas, que € o Império Romano. Apds séculos de declinios e ascensdes de impérios, no
final da Idade Média, surgiram a classe dos burgueses, que buscavam comercializar seus
produtos. Posteriormente, essa classe, influenciada pelas ideias no iluministas, promoveu o
inicio da Revolucdo Industrial, por meio da qual as maquinas foram utilizadas para producéo

em larga escala.

Com o advento da Revolucao Industrial, as maquinas e a tecnologia tornaram-se as mais
importantes ferramentas para a obtencéo de lucro e demonstracdo de poder. Por conseguinte,
houve o surgimento de uma grande competicdo econémica entre as nagdes, que cuminou em
inimeras guerras. E, ao passar dos anos, as guerrras tornavam-se cada vez mais tecnoldgicas.
Do mesmo modo, o uso da tecnologia passou a fazer parte do cotidiano das pessoas por meio
da comercializacdo de equipamentos comuns, como rastreadores de celular, maquinas

fotogréficas e equipamentos de comunicacdo, por exemplo.

As tecnologias aperfeicoaram-se tanto a ponto de surgir a internet, que entrou no mundo
para ser uma ferramenta inovadora. Assim, houve a necessidade de disciplinar o uso deste novo
meio tecnoldgico. Para as leis sobre privacidade virtual e exposicdo de material intimo,
inicialmente existia apenas o Codigo Penal, que lhes classificavam como crimes contra a honra.
Apos o decorrer do tempo, pela necessidade de delimitacdo do tema, foram criadas novas
legislacGes sobre o assunto, tais como o Marco Civil da Internet, que disciplinou as ferramentas
virtuais existentes nas plataformas digitais, e também a Lei Carolina Dieckmann, que tratava
sobre invasao de dispositivo informatico. Ja em 2018, foram criadas as Leis n® 11.718/2018 e

Lei n®11.773/2018, que disciplinavam a exposicao e o registro de contetido intimo na internet.

Com o surgimento destas novas normas, destacaram-se as deficiéncias e e a real
necessidade de solucionar suas lacunas. A titulo de exemplificagcdo, o Marco Civil disciplina
gue os provedores ndo se responsabilizem ao negarem a retirada de contetido ofensivo de suas

paginas, fato que controverteu diversos entendimentos dos tribunais superiores, e merece, nos
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dias atuais, ser pacificado por meio de alteracdes desta lei. J& a Lei Carolina Dieckmann sé
previa casos de invasdo de dispositivo, mas ndo de registro e divulgacao de dados intimos, fato
que gerou posteriormente a criacdo das leis retromencionadas para tratarem do tema de forma

completa.

A Lei n® 11.718/2018, no que tange a divulgacdo de material intimo, ndo prevé o
correspondente no Estatuto da Crianca e do Adolescente (pois o fato também pode ter
adolescente como autor do crime), fato que demonstra a necessidade de criacdo deste
correpondente normativo no Estatuto. A mesma Lein®11.718/2018, também trata a divulgacao
do estupro na modalidade simples com a mesma pena do estupro contra vuneravel, situacdo que
deveria ser majorada devido as circuntancias de cada vitima. Ja na Lei n® 11.773/2018, ha uma
dificuldade para entender se o trecho “violagdo da intimidade”, que modificou a Lei Maria da
Penha, configura como intimidade sexual ou intimidade genérica, o que poderia ser melhor

definida por lei ja que o termo deixou esta margem interpretativa.

Sendo assim, ante todo o exposto, € notavel a importancia da quantidade de normas que
foram destacadas sobre privacidade virtual mesmo com suas criticas. As novas legislagdes
sobre o tema promoveram o surgimentto de novos tipos penais € novos conceitos de crimes que
antes nunca tinham sido vistos. Os direitos personalissimos de honra, imagem, privacidade e
intimidade comecaram a ser tutelados ndo somente no espaco fisico, mas também no virtual.
Contudo, as leis que foram criadas ainda possuem lacunas e imperfei¢des, motivo pelo qual

precisam ser vistas de forma critica e sugestiva.

Portanto, é necessario aperfeicoar as normas que ja existem, criando novas causas de
aumento, qualificadoras, modificacfes nos limites da pena, e até mesmo novos artigos em
outras leis esparsas, como ja demonstrado no decorrer do trabalho. Dessa forma, o trabalho em
analise abordou diversas formas de melhorias normativas para que se alcance uma maior
seguranca juridica nos meios digitais. principalmente no que tange a dados sigilosos e materiais

intimos ndo autorizados.
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