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Open Banking: os desafios a protecdo de dados pessoais

Ane Rodrigues da Cruz Souza

Resumo: O presente artigo trata da implementacdo do Open Banking nosistema
financeiro brasileiro, no ambito da protecdo dos dados pessoais. Ele busca baseado
no exame doutrinario e legislativo, analisar o conceito e o processo regulatério do
Open Banking, a partir do Comunicado n°® 33.455, de 24 de abril de 2019, expedido
pelo Banco Central do Brasil, bem como analisar os principais desafios a sua
implementacdo. Ainda, o presente estudo analisa os principais desafios apontados
pela doutrina e pelos relatérios técnicos em seguranca da informacgéo a protecdo dos
dados pessoais, no ambito dos contratos bancérios. Diante disso, um dos principais
desafios identificados diz respeito a dicotomia entre o desenvolvimento da economia
de dados e a necessidade de protecdo aos dados pessoais.

Palavras-Chave:Open Banking.Sistema Financeiro Aberto.Dados Pessoais. Dados
bancarios. Sigilo Bancério. Riscos Cibernéticos. Responsabilidade.

Sumdério: Introducdo. 1 — Open Banking. 1.1 Conceito. 1.2 Regulacdo. 2 — Protecéo
de Dados Pessoais 2.1 Ameaca ao sigilo bancéario. 2.2 Riscos Cibernéticos. 3—
Responsabilidade por danos. Consideracdes finais.

Este artigo versa sobre a implementagcdo do Open Banking no sistema
financeiro nacional. Desse modo, busca-se analisar, com base na doutrina e nos
dispositivos juridicos, o processo de abertura dos dados pessoais no ambito dos

contratos bancarios.

Sabe-se que a préatica de Open Banking trara diversos beneficios ao
consumidor, como a oferta de servicos personalizados, protagonismo e maior

liberdade ao cliente no controle de seus dados. Porém, em contrapartida, ha



também diversos desafios para ado¢cdo do Open Banking, especialmente no ambito
da protecdo dos dados pessoais. Assim, 0 objetivo deste artigo € identificar os
desafios apontados pela doutrina juridica, pelos relatorios técnicos e pesquisas em

seguranca da informacao e protecéo de dados.

Para isso, no primeiro topico, sera analisado o conceito de Open Banking e
modelo regulatorio adotado pelo Banco Central do Brasil, tendo em vista a
expedicdo do Comunicado n° 33.455, de 24 de abril de 2019.

No segundo topico serdo identificados os desafios levantados pelos
relatérios técnicos e pela doutrina a protecdo dos dados pessoais, entre eles a

ameaca ao sigilo bancario e os riscos cibernéticos.

Por fim, no dltimo tépico, a partir da leitura de dispositivos juridico-
normativos e de textos doutrinarios, serdo analisadas as regras cabiveis para a
atribuicdo de responsabilidade no caso de violagdo a protecao dos dados pessoais

no ambito dos contratos bancarios.

A hipétese é que, apesar das inUmeras vantagens do Open Banking aos
clientes e as instituicbes financeiras, sua implementacdo enseja também diversos
riscos, principalmente no ambito da protecdo de dados. Assim, as legislacdes
aplicaveis buscam conciliar o interesse do cliente/titular dos dados com os
interesses econdbmicos e financeiros, com base nos principios e fundamentos que

norteiam a Lei Geral de Protecdo de Dados.

1. Open Banking

Em pesquisa realizada pela Federacao Brasileira de Bancos — FEBRABAN,
verificou-se 0 aumento significativo das realizacdes de transacdes bancéarias por
meio de canais digitais. Hoje, a operac0des realizadas via internet banking ou mobile

banking, representam um terco das transacdes bancarias (FEBRABAN, 2019).



Entretanto, esse cenario so foi possivel em razado do avancgo das tecnologias
e do compartihamento de informacdes que modificaram a atual forma de
desenvolvimento econdmico e financeiro e proporcionou desenvolvimento e
mudang¢as nos servigos oferecidos pelos bancos, permitindo a criagdo de novos

modelos de mercado, produtos e servigos.

A prética de Open Banking € um exemplo de negdcio bancario impulsionado
por este novo cenario. Partindo dessas consideracdes, no topico a seguir sera
analisado o conceito de Open Banking adotado pelo Banco Central do Brasil, a partir
da expedicdo do Comunicado n° 33.455, de 24 de abril de 2019 e o0 seu processo de

implementag&o no sistema financeiro nacional.
1.2 Conceito

O Comunicado n° 33.455, de 24 de abril de 2019, expedido pelo Banco
Central - BACEN, estabeleceu os requisitos fundamentais para a implementacao do
Sistema Financeiro Abertono Brasil, conhecido como Open Banking. Assim,
delimitou as informacdes que poderdo ser compartilhadas entre as instituicbes
financeiras e trouxe uma base sobre como sera o funcionamento da plataforma de

acesso centralizado dos usuarios.

A iniciativa de implementacdo do Open Banking tem como objetivo aumentar
a eficiéncia no mercado de crédito e de pagamentos, mediante a promoc¢ao de um
cenario de maior inclusdo e competitividade, de forma a preservar o equilibrio do
sistema financeiro e, sobretudo, a protecdo dos consumidores. Dessa forma, o

Banco Central definiu o conceito de Open Banking como:

“‘compartilhamento de dados, produtos e servicos pelas instituicbes
financeiras e demais instituicdbes autorizadas, a critério de seus
clientes, em se tratando de dados a eles relacionados, por meio de
abertura e integracéo de plataformas e infraestruturas de sistemas de
informag&o” (BRASIL, 2019).

De acordo com o Comunicado, os titulares das contas correntes poderdo
escolher com quem desejam compartilhar informagdes como dados pessoais, saldo

da conta corrente e investimento. Isso se dara por meio de parcerias entres startups,



fintechs e empresas de tecnologias, por meio do uso de interfaces de aplicagao de

programacao. (Application Programming Interface — API).

Dentre as informacdes e servicos que poderdo ser compartilhados estao
produtos e servi¢os oferecidos pelas instituicdes participantes (localizacédo de pontos
de atendimento, caracteristicas de produtos, termos e condicbes contratuais e
custos financeiros, entre outros); dados cadastrais dos clientes (nome, nimero de
inscricdo no Cadastro de Pessoas Fisicas - CPF, filiagdo, endereco, entre outros);
dados transacionais dos clientes (dados relativos a contas de depdsito, a operacfes
de crédito, a demais produtos e servi¢os contratados pelos clientes, entre outros); e
servicos de pagamento (inicializacdo de pagamento, transferéncias de fundos,
pagamentos de produtos e servicos, entre outros), devendo se aplicar as instituicdes
financeiras, instituicbes de pagamento e demais instituices autorizadas (BRASIL,
2019).

Apesar de que um dos objetivos do Comunicado é concretizacdo da politica
de abertura de informacdes bancarias entre as instituicbes financeiras, o
compartilhamento desses dados ja era possivel no sistema financeiro por meio de

resolucdes e portarias expedidas pelo Banco Central.

Em 2006, a Resolucdo n° 3.401, expedida pelo Conselho Monetario
Nacional, concedeu autorizacdo para que as instituicbes financeiras fornecam a
terceiros, desde que formalmente autorizados por seus clientes, informacgdes

cadastrais:

Art. 3° As instituicdes financeiras e demais instituicdes autorizadas a
funcionar pelo Banco Central do Brasil devem fornecer a terceiros,
guando formalmente autorizados por seus clientes, as informacbes
cadastrais a eles relativas, de que trata a Resolucéao 2.835, de 30 de
maio de 2001(BRASIL, 2006).

As informacbes cadastrais que poderiam compartilhadas foram
especificadas na Resolugdo n°® 2.835 do Conselho Monetario Nacional, de 30 de
maio de 2001.



a) os dados do cliente, nos termos estabelecidos no art. 1°, inciso |,
da Resolucédo 2.025, de 24 de novembro de 1993, com as altera¢des
introduzidas pelas Resolucdes 2.747, de 28 de junho de 2000, e
2.953, de 25 de abril de 2002

b) o saldo médio mensal mantido em conta-corrente;

¢) o histérico das operacbes de empréstimo, de financiamento e de
arrendamento mercantil, contendo a data da contratagdo, o valor
transacionado e as datas de vencimentos e dos respectivos
pagamentos;

d) o saldo médio mensal das aplicacdes financeiras e das demais
modalidades de investimento mantidas na instituicAo ou por ela
administradas (BRASIL, 2001).

Outrossim, a Lei n° 12.414, de 9 de julho de 2011 (“Lei do Cadastro

Positivo”), que disciplina a formacgao e consulta a bancos de dados com informacdes

de adimplemento, de pessoas naturais ou de pessoas juridicas, para formacdo de

histérico de crédito, autorizou o compartiihamento de informa¢des cadastrais, bem

como as de adimplemento com outros bancos de dados:

Art. 4° O gestor esta autorizado, nas condi¢des estabelecidas nesta
Lei, a:

| - abrir cadastro em banco de dados com informacbes de
adimplemento de pessoas naturais e juridicas;

[.]

Il - compartilhar as informagbes cadastrais e de adimplemento
armazenadas com outros bancos de dados (BRASIL, 2011).

Ainda, no mesmo sentido, em 28 de mar¢co de 2018, o Banco Central

expediu a Resolugcdo n° 4.649 que expde, indiretamente, um dos principais

fundamentos do conceito de Open Banking: a possibilidade do cliente, a partir do

principio da autodeterminacdo informativa, escolher quais servigos financeiros que

poderdo ser transacionados por meio de sua conta corrente (ou mesmo de

pagamento):

Art. 1° E vedado aos bancos comerciais, aos bancos multiplos com
carteira comercial e as caixas econ6micas limitar ou impedir, de
gualquer forma, o acesso de instituicbes de pagamento e de outras


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12414.htm

instituicdes autorizadas a funcionar pelo Banco Central do Brasil aos
seguintes produtos e servicos:

| - débitos autorizados pelo titular de conta de depdsitos ou de conta
de pagamento mantidas nas instituicbes mencionadas no caput,
inclusive débitos comandados pelo titular da conta por meio de
instituicoes de pagamento ou de outras instituicdes autorizadas a
funcionar pelo Banco Central do Brasil;

Il - emisséo de boletos de pagamento;

Il - transferéncias entre contas no ambito da mesma instituicao;
IV - Transferéncia Eletrénica Disponivel (TED); e

V - Documento de Crédito (DOC) (BRASIL, 2018)

Apesar da escassez bibliografica sobre as teorias juridicas da regulacédo do
sistema financeiro brasileiro, € possivel notar que ha tempos que o BACEN tem
posicionadono sentido de viabilizar a abertura de informagdes bancarias entre as
instituicbes financeiras. No topico a seguir, serd abordado o processo de

implementacéo e regulamentacdo do Open Banking no pais.
1.2 Regulamentacéo

No diz respeito ao processo de regulacdo, as diretrizes divulgadas pelo
BACEN prevéem que este se dara por duas formas: por meio de edicdo de atos

normativos e por iniciativas de autorregulacao.

Os atos normativos poderdo ser submetidos a consulta publica, na qual os
interessados poderdo discutir a definicho de escopo, abrangéncia,
responsabilidades, requisitos minimos para operacionalizacdo do modelo, controles
internos, gerenciamento de riscos e condicbes minimas para a relagdo contratual
que venha a ser estabelecida entre instituicbes autorizadas e terceiros nao

autorizados, além do proprio cronograma de implementagédo (BRASIL, 2019).

Por outro lado, a autorregulacéo ficara ao encargo das préprias instituicoes,
as (quais serdo responsaveis pela padronizacdo das tecnologias e dos
procedimentos operacionais, pelos padrdes e certificados de seguranca e também

pela implementagdo de interfaces, tudo devendo estar em conformidade com a



prépria regulamentacdo. Todavia, o0 BACEN podera atuar na coordenacédo da
autorregulacéo inicial, por meio de revisbes e aprovacao das decisbes, bem como
pelo veto, imposicdo de restricdes ou regulagdo dos aspectos ndo ajustados.
(BRASIL, 2019).

Diante do contexto de inovacdo tecnolégica na oferta de servicos
financeiros, os 6rgédos reguladores do sistema financeiro nacional tém manifestado
preferéncia pela utilizacdo do Regulatory Sandbox. Nesse modelo regulatério sdo
elaboradas normas simplificadas e flexiveis, geralmente com um nivel de supervisao
menor dos reguladores que permitem que novas empresas testem tecnologias
diferentes e modelos de negdcios inovadores quando elas ainda ndo tém certeza de
sua eficacia (WINTER, 2019).

Uma das vantagens do modelo de sandbox para a regulamentacéo
financeira se deve ao fato desse modelo permitir que as empresas validem e testem
seus servigos, modelos de negdcios, produtos financeiros em um ambiente real de
interacdo com seus consumidores finais, mas ao mesmo tempo de forma controlada

e administrado pela autoridade reguladora.

Para Goettenauer(2019), um dos aspectos positivos do modelo de
autorregulacdo € a importdncia que se da aos agentes ndo estatais para a
conformacdo do ambiente regulatorio. Dessa forma, a abertura de uma consulta
publica prévia antes da apresentacao dos atos normativos relativos a regulacao das
contratacdes de servicos de tecnologia por instituicdes financeiras demonstra, de
certa forma, um indicativo positivo da abertura do regulador ao dialogo com os
regulados e com os demais envolvidos, possibilitando o alcance de maior

legitimidade e efetividade dos atos elaborados.

Entretanto, ha opinides divergentes acerca da utilizagdo de mecanismos
autorregulatérios. Para Tavares (2010), € necessario observar alguns riscos
advindos do processo de autorregulacdo, como os potenciais conflitos de interesses
entre os membros das entidades autorreguladoras e regulados; a utilizacado pelos

auto-reguladores dos poderes a eles conferidos para limitar a competicdo daqueles



gque ndo sdao membros, bem como atuacdo ineficiente dos auto-reguladores, de

forma a anular os efeitos da regulacéo.

Em contrapartida, Bruno Bioni (2019) considera que o modelo de deciséo
compartilhada permitird que a autorregulacdo ndo atenda interesses apenas de um
determinado setor da sociedade ou mesmo do governo, permitindo instaurar um
dialogo participativo necessario para tratar de questdes complexas proprias da
sociedade contemporanea, de maneira a proporcionar o desenvolvimento de um
ambiente regulatorio mais técnico, possibilitando verticalizacdo e concretizacdo das
normas e principios gerais delineado pela legislacdo interna, como também das

diretrizes delineadas pelos demais autores.

O atual contexto do mercado financeiro demanda mecanismos de regulacéo
mais ageis e eficazes, sob pena de instaura-se inseguranca juridica, riscos de
violagdo a direitos e simultaneamente reducdo na inovacdo de negdcios. Dessa
forma, € necesséario que o sistema juridico desenvolva instrumentos que garantam
estabilidade, seguranca juridica. Dessa forma, conforme afirma Bioni, € necessario
gue a regulacdo busque o equilibrio entre o livre fluxo de informacbGes e a

privacidade das pessoas que tém seus dados em transito (BIONI, 2019).

Verifica-se que a regulacdo pode ser considerada como um desafio para a
implementagdo do Open Banking no pais. Por envolver questdes importantes sobre
compartilhamento de informacdes das instituicdes bancéaria e tratamento de dados
pessoais, seu processo de regulacdo deverd ser pautado padrdes de seguranca
estritamente qualificados, de forma a garantir o avanco das inovacdes tecnologias,

mas que também garanta a protecdo dos dados a todos 0S USUarios.

A seqguir serdo analisadosos desafios levantados pelos relatorios técnicos e
pela doutrina a protecéo dos dados pessoais, entre eles a ameacga ao sigilo bancario

e 0s riscos cibernéticos, decorrentes da pratica de Open Banking.



2. Protecédo de Dados Pessoais
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A protecdo de dados pessoais € um fendmeno juridico recente,
cristalizando-se no Brasil com a promulgagéo da Lei n® 13.709/2018 - Lei Geral de
Protecdo de Dados Pessoais (LGPD).

A LGPD definiu como dado pessoal qualquer “informagéo relacionada a
pessoa natural identificada ou identificavel”. Portanto, partindo desse conceito, 0s
dados bancéarios podem ser enquadrados como dados pessoais, uma vez que a
conta bancéria possibilita a identificacdo de informacdes sobre o titular da conta
como, por exemplo, nome, enderego residencial, nimero de Registro Geral e
Cadastro de Pessoa Fisica e outras informacfes complementares, como dados

financeiros e patrimoniais.

Portanto, considerando que os dados bancérios revelam muito sobre a vida
privada da pessoa, o sigilo bancério tem a vida privada e a intimidade como bens
juridicos a ser tutelados. A importancia da protecdo de dados pessoais, no ambito do
direito bancério, pode ser resumida conforme o pensamento do jurista portugués

Diogo Leite Campos:

Uma parte importante da vida pessoal do cidadao esta espelhada na
sua conta bancaria. A monetarizacdo da economia leva a que,
abolida a troca direta, as operacdes econdmicas de cada cidadao
sejam efetuadas através de moeda; moeda que circula quase
exclusivamente através da conta bancaria de cada um. O gque cada
um veste; o que oferece ao codnjuge e aos filhos; os estudos dos
filhos; o volume da sua leitura; as proprias aventuras extraconjugais,
tudo é revelavel através de uma consulta perspicaz da sua conta
bancéaria. Nao constituindo hoje as familias autarquias econémicas,
guase toda a sua vida de relagdo com o0s outros é cognoscivel
através das suas aquisicbes e vendas de bens e de servicos.
Conhecer a conta bancéaria é conhecer os tragos fundamentais da
vida privada de cada um; é ter o ponto de partida para conhecer o
outro (CAMPQOS,1997).

Muito embora a expressao "sigilo bancéario” ndo esteja expressamente
prevista na Constituicdo Federal, a doutrina considera o sigilo bancario,
consequentemente os dados bancéarios, como desdobramento dos direitos a

intimidade e privacidade previstos no art. 5°, incisos X da Constituicao Brasileira:
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"X — séo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indeniza¢do pelo dano material
ou moral decorrente de sua violacdo (BRASIL, 1988).

Nesse sentido, a LGPD estabelece como seu principal objetivo a protecao
dos direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. Ainda, tem entre seus fundamentos o respeito a
privacidade, a autodeterminacdo informativa, a inviolabilidade da intimidade e a

defesa do consumidor (BRASIL, 2018).

No que diz respeito aos contratos bancarios, o direito a protecdo ao sigilo
bancario é garantido pela Lei Complementar n® 105, de 10 de janeiro de 2001. (“Lei
do Sigilo Bancério). No entanto, a Lei do Sigilo Bancario instituiu hipéteses em que o
direito/dever de sigilo poderé ser restrito:

§ 3% N&o constitui violacdo do dever de sigilo:

| — a troca de informacdes entre instituicdes financeiras, para
fins cadastrais, inclusive por intermédio de centrais de risco,
observadas as normas baixadas pelo Conselho Monetario Nacional e
pelo Banco Central do Brasil;

Il - o fornecimento de informacdes constantes de cadastro de
emitentes de cheques sem provisdo de fundos e de devedores
inadimplentes, a entidades de protecao ao crédito, observadas as
normas baixadas pelo Conselho Monetario Nacional e pelo Banco
Central do Brasil;

Il — o fornecimento das informacgGes de que trata o § 2° do art.
11 da Lei n® 9.311, de 24 de outubro de 1996;

IV — a comunicagédo, as autoridades competentes, da prética de
ilicitos penais ou administrativos, abrangendo o fornecimento de
informacfes sobre operacbes que envolvam recursos provenientes
de qualquer pratica criminosa;

V — a revelacdo de informacdes sigilosas com o consentimento
expresso dos interessados; (BRASIL, 2001)

Porém, de acordo com areferida lei, as instituicbes financeiras podem
compartilhar informacdes sigilosas, desde que haja o consentimento do cliente.
Ainda, nesse mesmo sentido, a Resolucdo n°® 3.401, de 2006, expedida pelo Banco
Central do Brasil, estabeleceu em seu art. 3° que:


http://www.planalto.gov.br/ccivil_03/leis/L9311.htm#art11%C2%A72
http://www.planalto.gov.br/ccivil_03/leis/L9311.htm#art11%C2%A72
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Art. 3° As institui¢cdes financeiras e demais instituicbes autorizadas a
funcionar pelo Banco Central do Brasil devem fornecer a terceiros,
guando formalmente autorizados por seus clientes, as informacdes
cadastrais a eles relativas, de que trata a Resolucao 2.835, de 30 de
maio de 2001 (BRASIL, 2006).”

A LGPD determina que o consentimento seja explicito para que os dados
sejam recolhidos ou tratados por qualquer organizacdo publica ou privada, salvo

disposicfes contrarias previstas na lei.

Art. 7° O tratamento de dados pessoais somente poderd ser
realizado nas seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

[.]

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei
devera ser fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular (BRASIL, 2018).

De igual modo, o Cédigo de Defesa do Consumidor (CDC) outorgou ao
consumidor pleno acesso as informacdes sobre ele lancadas nos bancos de dados,
como também fez expressa previsdo de proibicdo de divulgacdo das informacdes
negativas decorridos cinco anos e impds também aos cadastros e bancos de dados
a baixa de tais informacdes consumada relativa a cobranca de débitos. Também
estabeleceu que para abertura de cadastro, ficha ou registro dos dados pessoais e
de consumo devera haver comunicado escrito ao consumidor, quando nao solicitada
por ele (EFING, 2000).

Diante um cenario de desenfreada difusdo de dados, a preservacao do sigilo
dos dados bancarios é um dos desafios na implementagédo do Open Banking. Para
Simdes (2016), apesar de ser possivel aplicacdo de legislacbes esparsas no
cotidiano financeiro, a Lei do Sigilo Bancario e a Lei Geral de Protecdo de Dados
Pessoais ndo séo por si so suficientes para regulamentar a pratica do Open Banking

de maneira determinativa.
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2.1 Ameaca ao sigilo bancario e a protecédo de dados pessoais

O sigilo bancéario pode ser definido como "o dever juridico que tém as
instituicbes de crédito e as organizagcbes auxiliares e seus empregados de néo
revelar, salvo justa causa, as informacdes que venham a obter em virtude da
atividade bancaria a que se dedicam"(BELINETTI, 1997).

Conforme o pensamento de Hungria (1980), o sigilo bancario é uma
condicao imprescindivel, ndo sé para aseguranca do interesse dos clientes do banco
como para o proprio éxito da atividade bancéria, Entretanto, no conhecimento da
vida financeira de seus clientes, o agente bancério esta adstrito a siléncio em torno
de quaisquer fatos que, se revelados ou comunicados a terceiros, acarretariam

agueles efetivo ou possivel dano.

Contudo, o sigilo bancério e, por consequéncia a pratica de Open Banking,
foi afetada com a edicdo da Lei n°® 12.414, de 9 de julho de 2011 (“Lei do Cadastro
Positivo”), que disciplina a formacgao e consulta a bancos de dados com informacdes
de adimplemento, de pessoas naturais ou de pessoas juridicas, para formacéo de

historico de crédito.

Inicialmente, o texto da Lei do Cadastro Positivo previa a utilizacdo do
sistema opt-in, no qual haveria necessidade de prévio consentimento para que o
titular dos dados pessoais de crédito autorizasse a abertura de seu cadastro e dados

sejam coletados, armazenados e tratados (BIONI, 2019).

Entretanto, com a aprovacao da Lei Complementar n°® 166, de 4 de abril de
2019, a adesdo ao cadastramento ao banco de dados do sistema do Cadastro
Positivo passa a ser realizado pelo sistema opt-out, ou seja, de forma automatica e
prescinde qualquer tipo de consentimento prévio. O gestor responsavel pelo banco
de dados deverd, entretanto, informar o titular em até 30 dias apdés a abertura, e
notificar quais sado o0s canais de comunicacdo para que o individuo manifeste
posteriormente sua discordancia e faca solicitagdo de cancelamento do cadastro
(BIONI, 2019).


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12414.htm
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A alteracdo da Lei de Cadastro Positivo contraria os dispositivos do Cédigo
de Defesa do Consumidor, da Lei de Sigilo Bancario e, principalmente, a Lei Geral
de Protecdo de Dados, em um dos seus aspectos mais importantes, que é
autodeterminacdo informativa do cidaddo, pois permite a abertura de cadastro e

compartilhar informacgdes cadastrais com outros bancos de dados:

“Art. 4° O gestor esté autorizado, nas condi¢gdes estabelecidas nesta
Lei, a:

| - abrir cadastro em banco de dados com informagbes de
adimplemento de pessoas naturais e juridicas;

Il - fazer anotagBes no cadastro de que trata o inciso | do caput deste
artigo;

Il - compartilhar as informa¢Bes cadastrais e de adimplemento
armazenadas com outros bancos de dados; e

IV - disponibilizar a consulentes:

a) a nota ou pontuacdo de crédito elaborada com base nas
informagdes de adimplemento armazenadas; e

b) o histérico de crédito, mediante prévia autorizacéo especifica do
cadastrado. (BRASIL, 2018)

O Open Banking, ao reger-se pela LGPD e pelo CDC, parte do principio que
para que haja o compartilhamento das informac¢des cadastrais contidas nos bancos
de dados, deve haver o consentimento escrito do titular dos dados. Nota-se que para
a LGPD, consentimento € manifestacdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada (BRASIL, 2018).

Logo, ao permitir o compartiihamento as informacdes cadastrais e de
adimplemento armazenadas com outros bancos de dados sem o consentimento do
titular de dados, a Lei Complementar n° 166/2019 podera trazer insegurancas
juridicas quanto a exigéncia de consentimento também para pratica de Open

Banking.


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12414.htm#art4.
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Ainda, de acordo com Bruno Bioni, a ado¢do de uma sistemética opt-out,
gue transfere a capacidade do cidadao de controlar seus dados pessoais para apos
que eles j4 estarem sendo tratados, acaba-se por marginalizar a sua carga
participativa, artificializando a autodeterminacdo informacional e reduzir a carga
participativa do cidaddo quanto ao fluxo de suas informacdes pessoais. (BIONI,
2019)

Segundo Danilo Doneda, o direito & autodeterminacéo informativa tem status
de direito fundamental por tratar-se de direito de personalidade, o que garante, de
per si, ao individuo, o poder de controlar as suas proprias informacfes, sendo uma
afirmacgéo do personalissimo no dmbito das intera¢des entre individuo e sociedade.
(DONEDA, 2006)

Importante ressaltar que, de acordo com Valente (2006), o bem juridico
tutelado pela Lei do Sigilo Bancério ndo sdo os dados propriamente dito, mas sim a
troca de informacdes sobre tais dados. Logo, a comunicacdo sobre os dados

bancarios ndo pode ser violada por terceiros.

2.2 Riscos cibernéticos

A protecédo de dados pessoais € orientada por cinco principios: o principio da
publicidade, principio da exatidéo, principio da finalidade, principio do livre acesso e,
por fim, pelo principio da seguranca fisica e l6gica. Considerando o principio da
seguranca fisica e légica, os dados devem ser protegidos contra os riscos de seu
extravio, destruicdo, modificacdo, transmissédo ou acesso nao autorizado (DONEDA,
2006).

Em pesquisa realizada pela PCW (2018), demonstrou-se que 0S riscos
cibernéticos estdo como a principal ameaca aos servi¢os financeiros digitais. E, com
a diversificagdo de canais, disseminagao de servicos em nuvem e com 0 avango do
Open Banking, a tendéncia é que a questao da seguranca cibernética torne-se ainda

mais desafiadora.
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A maioria das falhas em seguranca da informacdo associadas a tecnologia
esta relacionada ao vazamento, perda e mau uso da informacéo (figura 2), seja pela
manipulacdo incorreta da informagcdo ou pela falta de uma politica de seguranca
clara e bem definida (PTI, 2016).

Os incidentes de mais frequentes E

Vazamento de Informagdo {— 16,5%
Mal Uso ‘— 16,5%
Perda de Informagdo e 12,4%
N/A | 12,4%
Cédigos Maliciosos ‘_ 9,9%
Falhas em Equipamentos 1_ 6,6%
Varredura/Tentativas de Invasdo _ 5,0%
Negacdo de Servico (DoS) }_ 5,0%
Engenharia Social | EEGEG—_—_—S 4,1%

Acesso ndo autorizado (I6gico) _ 4,1% Mais| de 40% das falhas relacionadas a
Investigagdo (incidentes ndo confirmados) _ 3,3% seguranca da informagdo nao esti associada a
Hacktivismo _ 2,5% tecnologias, mas sim em torno de pessoas e a
maneira na qual os dados, informacdes e

sistemas sdo utilizados nas organizacoes.

DARYUS

Guerra Cibernética P 0,8%
Acesso ndo autorizado (fisico) [ 0,8%

4

Figura 2— Incidentes mais frequentes
Fonte: PTI, 2016.

Nesse sentido, diante desse cenario de inclusdo de novas tecnologias no
setor financeiro e a crescente interacdo entre 0s sistemas tecnoldgicos das
instituicdes financeiras e de outros parceiros comerciais, 0 BACEN publicou o Edital
de Consulta Publica n° 57 del19 de setembro de 2017.

A consulta publica resultou na elaboracédo da Resolucao n°® 4.658 de 26 de
abril de 2018, que dispde sobre apolitica de seguranca cibernética e os servicos de
processamento e armazenamento de dados em nuvem e de computacao em nuvem
a serem observados por instituicdes financeiras e estabeleceu requisitos minimos
que deverao ser contemplados na politica de seguranca cibernética de uma
instituicao financeira:

Art. 3° A politica de seguranca cibernética deve contemplar, no
minimo:

(]
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Il - os controles especificos, incluindo os voltados para a
rastreabilidade dainformacéo, que busquem garantir a seguranca das
informacd@es sensiveis;

V - as diretrizes para:

¢) a classificacao dos dados e das informacdes quanto a relevancia;
e

VI - 0s mecanismos para disseminacdo da cultura de seguranca
cibernética nainstituicdo, incluindo:

[.]

b) a prestacdo de informagbes a clientes e usuéarios sobre
precaucdes na utilizacdo de produtos e servicos financeiros (BRASIL,
2018).

Ainda, no que diz respeito aos procedimentos e 0s controles adotados para
reduzir a vulnerabilidade da instituicdo financeira aos incidentes e atender aos
demais objetivos de seguranca cibernética, a referida resolucao determinou adocéo

de procedimentos minimos de seguranca da informacao:

§ 2° Os procedimentos e os controles de que trata o inciso Il do caput
devem abranger, no minimo, a autenticacdo, a criptografia, a
prevencdo e a deteccdo de intrusédo, a prevencdo de vazamento de
informacbes, a realizacdo peridédica de testes e varreduras para
deteccdo de vulnerabilidades, a protecdo contra softwares
maliciosos, o estabelecimento de mecanismos de rastreabilidade, os
controles de acesso e de segmentac¢do da rede de computadores e a
manutencdo de copias de seguranca dos dados e das informacdes
(BRASIL, 2018)

A insercao tecnolégica no ambiente bancario permitiu o desenvolvimento de
uma linguagem uniforme para que o0 uso, a transformagédo e a transmissdo de
informacbes sejam amplos e difundidos de maneira global e universal. Em
contrapartida, este cenario acabou tornando-se vulneravel atraindo um grande
namero de individuos mal-intencionados, que se aproveitando da auséncia de

informacéo de alguns clientes para perpetrar fraudes eletronicas

As relacdes juridicas existentes entre os clientes e as instituicdes bancéarias
e financeiras, em decorréncia da prépria atividade desenvolvida, impdem

necessidade de absoluta confianca. Dessa forma as instituicbes deverao
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desenvolver modelos de autenticacdo seguros de forma a possibilitar a identificacdo
de quem enviou determinado conjunto de dados, a finalidade e o destino, a fim de

evitar a violagdo de dados e acesso ndo autorizado.

3. Responsabilidade por danos

No ordenamento juridico brasileiro ha estruturas relacionadas as atividades
financeiras exercidas pelo Estado, como também ha atividades bancarias exercidas
pelas instituicbes financeiras e bancarias. Assim sendo, essas atividades sao
reguladas tanto por normas do direito publico e por disposi¢cdes normativas de direito
privado. Diante dessa caracteristica, a afericdo da responsabilidade civil nos
contratos bancarios € um tema complexo, devendo deve ser analisada sob

perspectiva do direito civil-constitucional (ESTEVES, 2011).

As fontes normativas sobre a responsabilidade civil nos contratos bancéarios
decorrem do Codigo Civil e o Cddigo de Defesa do Consumidor, além das normas

de direito bancério e resolu¢des do Banco Central.

O contrato bancério, na qualidade de negécio juridico, poderd ensejar a
responsabilidade civil quando configurada a ilicitude do negb6cio ou se o ato
originado dele caracterizar um ato ilicito. Assim, nos termos do art. 927, paragrafo
anico, do Caodigo Civil, a responsabilidade sera pautada no plano subjetivo ante o
dever de reparar o dano. Contudo, a responsabilidade podera ser objetiva, em
virtude da aplicagdo da Lei n® 7102/1983, que atribui aos bancos o dever de

seguranca ao publico em geral (ESTEVES, 2011).

A responsabilidade civil dos agentes bancarios e financeiros, ao contrario da
tradicional sistematica adotada pelo direito civil ndo decorre somente de ato culposo
do agente causador da lesdo, considerando que ndo é determinante a apuracdo da
conduta do agente para a responsabilizagcdo. Portanto, o acidente de consumo
causado por agente bancario ou financeiro trata-se da ocorréncia de fato do produto
ou servico (EFING, 2000).

Quanto ao fato do servigo, o CDC estabelece que:
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Art. 14. O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela reparacdo dos danos causados aos
consumidores por defeitos relativos a prestacdo dos servicos, bem
como por informacbes insuficientes ou inadequadas sobre sua
fruicdo e riscos (BRASIL, 1990)

Assim, conforme aponta Efing (2000), se o servico de gerenciamento da
conta bancaria prestado pela a instituicdo fornecedora € danosa e néo pode oferecer
a seguranca, repercutindo esse dano na oferta de crédito, na imagem ou na
seguranca patrimonial do consumidor, resta configurado o fato do servico bancario

ou financeiro.

Nesse sentido, quanto a protecdo dos dados pessoais, 0 Decreto n° 7.962,
de 15 de marco de 2013, estabelece que é responsabilidade do fornecedor, utilizar
de mecanismos de seguranga para o tratamento de dados do consumidor, sob pena

de imposicdo de sancoes:

Art. 4° Para garantir o atendimento facilitado ao consumidor no
comeércio eletrbnico, o fornecedor devera:

[.]

VII - utilizar mecanismos de seguranca eficazes para pagamento e
para tratamento de dados do consumidor(BRASIL, 2013).

Art. 72. Impedir ou dificultar 0 acesso do consumidor as informagdes
gue sobre ele constem em cadastros, banco de dados, fichas e
registros:

Pena Detencéo de seis meses a um ano ou multa.

Art. 73. Deixar de corrigir imediatamente informagdo sobre
consumidor constante de cadastro, banco de dados, fichas ou
registros que sabe ou deveria saber ser inexata(BRASIL, 2013)

Considerando que a implementacdo do Open Banking tem como
fundamento a protecdo dos dados pessoais, em caso de violagdo deverdo ser
observadas as regras de responsabilidade estabelecidas na LGPD. Assim, a referida
lei considera que o tratamento de dados pessoais sera considerado irregular na

seguinte hipotese:
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Art. 44. O tratamento de dados pessoais sera irregular quando deixar
de observar a legislacdo ou quando néo fornecer a seguranca que o
titular dele pode esperar, consideradas as circunstancias relevantes,
entre as quais:

| - 0 modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época
em que foi realizado (BRASIL, 2018).
No que diz respeito as normas de responsabilidade, a LGPD estabelece
que o controlador e operador de dados, no exercicio de suas atividades de

tratamento serdo obrigados a reparacdo do dano, nos seguintes termos:

Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violagéo a legislacdo de
protecdo de dados pessoais, € obrigado a reparéa-lo.

§ 1° A fim de assegurar a efetiva indenizagéo ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacbes da legislacdo de
protecédo de dados ou quando nao tiver seguido as instrucdes licitas
do controlador, hipétese em que o operador equipara-se ao
controlador, salvo nos casos de excluséo previstos no art. 43 desta
Lei;

[..]

Il - os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de excluséo previstos no
art. 43 desta Lei. Regime de exclusdo de responsabilidade (BRASIL,
2018)

Dessa forma, os agentes de tratamento respondem solidariamente
gquando causarem dano patrimonial, moral, individual ou coletivo, podendo
também responsabilizados por omissédo, quando deixarem de adotar as medidas
de seguranca previstas na legislacdo, em casos de violacdo da seguranca por

terceiros, dando causa aos danos.

Contudo, se os danos ocorreram por culpa exclusiva do titular dos dados ou

de terceiros; se nao foi verificado nenhuma violacdo a legislacdo de protecdo de
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dados ou quando provarem que nao realizaram o tratamento a eles atribuidoos

agentes de tratamento poderdo ser eximidos da responsabilidade.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados
quando provarem:

| - que ndo realizaram o tratamento de dados pessoais que lhes é
atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais
gue Ihes é atribuido, n&o houve violacéo a legislagéo de protecdo de
dados; ou

lll - que o dano é decorrente de culpa exclusiva do titular dos dados
ou de terceiro. (BRASIL, 2018)

Ademais, quando a violacdo do direito ocorrer no ambito das relacdes de
consumo, as regras de responsabilidade serdo sujeitas ao CDC.

Além sujeicdo as regras de responsabilidade civil nos contratos
financeiros e bancéarios, o BACEN estabeleceu na Resolucdo n°4.658/2018
medidas punitivas em caso de desobediéncia por parte dos atores de mercado com

relacdo aos controles internos impostos a seguranca cibernética:

Art. 27. O Banco Central do Brasil podera vetar ou impor restricdes
para a contratagdo de servicos de processamento e armazenamento
de dados e de computagdo em nuvem quando constatar, a qualquer
tempo, a inobservancia do disposto nesta Resolucédo, bem como a
limitacdo a atuacdo do Banco Central do Brasil, estabelecendo prazo
para a adequacéo dos referidos servigos (BRASIL, 2018).

Em geral, as relacdes bancarias sdo ajustadas por meio de contratos de
adesdao, sendo regidas pelas normas do CDC. Contudo, devidos as reconfiguracdes
de negdcios e produtos bancéarios, a migracdo dos servicos bancéarios para as
plataformas digitais acaba por transferir a responsabilidade para os usuarios. Dessa
forma, é preciso que haja maior atencdo dos orgdos reguladores, e também dos
clientes, no que diz respeito a regulacdo e contratacdo dos novos servicos e

negocios bancarios que estao surgindo.
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Considerac0es finais

O compartilhamento de informac¢des e dados no @mbito do direito bancério é
uma pratica recorrente no sistema financeiro brasileiro. Contudo, foi com a
expedicdo do Comunicado n° 33.455, de 24 de abril de 2019, que o Banco Central
do Brasil posicionou-se sobre a necessidade de regulacdo da pratica e apresentou

diretrizes para a implementacdo do Open Banking no Brasil.

Sob o viés das instituicdes financeiras, o Open Banking pode ser
considerado um instrumento de personalizacdo dos servicos ofertados ao
consumidor. Em contrapartida, proporcionard ao cliente maior controle e
gerenciamento de sua vida financeira, uma vez que terd o poder de decisdo com
guem ird compartilhar seus dados pessoais e tera acesso aos servigcos que julgar

mais vantajoso.

Contudo, conforme exposto ao longo do texto, € necessario considerar 0s
dados pessoais, no contexto da pratica do Open Banking, sob dois aspectos: na
qualidade de um insumo econdmico e também como bem juridico a ser tutelado.
Logo, é impossivel desvincular o Open Banking de uma politica de protecdo e
privacidade de dados, uma vez que a protecdo desses dados esta exposta aos

diversos riscos.

Assim, a identificacdo desses riscos permite reflexdo sobre o papel do
Direito para regulacdo da abertura e, consequentemente, da protecdo dos dados
bancarios/pessoais, considerando harmonicamente os principios de livre mercado,

controle informacional e protecao da privacidade.

Portanto, Bioni foi assertivo ao considerar que acapacidade e velocidade de
inovagcdo do cenério financeiro, demanda do ordenamento juridico nacional
mecanismos de regulacdo ageis e, mesmo transitorios, eficazes. Caso isso nao
ocorra, podera surgir imensa inseguranca juridica no pais, violacdes aos direitos e

ao mesmo tempo uma diminui¢éo no potencial de inovacao de negécios.
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Dessa forma, um dos principais desafios a implementacdo do Open Banking
diz respeito a dicotomia entre a entre a contemporanea economia de dados e as
demandas normativas acerca da protecdo de dados pessoais, de forma que haja
incentivo ao desenvolvimento econdmico e inovagdo tecnoldgica, porém com
garantia da privacidade e outros direitos fundamentais, de forma a combater a

assimetria informacional e de poder, bem como a vulnerabilidade do cidad&o.

Logo, de acordo com o que apontam a doutrina, os relatérios técnicos e
legislacdes, confirma-se a hipotese de que mesmo que haja pretensdes normativas
de garantir aos usuarios das instituicées financeiras a protecdo de seus dados,

havera a dicotomia entre o desenvolvimento econémico e protecéo de dados.
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