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Tratamento Juridico-Penal da desinformacao (fake news)

Elias Souza da Silva Junior

Resumo

O presente artigo analisa como o Brasil e alguns outros paises tém lidado com o fendomeno da
desinformagdo (fake news) na perspectiva do Direito Penal. Trata-se de pesquisa basica,
estratégica, descritiva, com abordagem qualitativa, por método indutivo e procedimento
bibliografico, documental, com parametros de anélise a obras doutrinarias, relatorios, noticias
e a legislacdo nacional e internacional, tendo como objeto as propostas normativas penais de
enfrentamento a criacdo e ao compartilhamento de desinformacgao. Investiga-se o conjunto de
argumentos criticos a abordagem punitiva a partir da hipotese de ndo haver suficientes defesas
consistentes para o uso do Direito Penal como a forma adequada de o Estado lidar com o
problema. Para tanto, primeiro, ¢ exposta a defini¢do de desinformac¢do, conceito mais
completo que o termo vulgar Fake News, a tipologia proposta por Wardle, ¢ a relacdo com a
dogmatica do Direito Penal. Em seguida, apresenta-se como o Brasil, EUA e alguns paises da
Europa tém lidado com o problema, tanto por meios punitivos como ndo punitivos. Conclui-se
ser majoritario o entendimento de ser possivel, porém ndo aconselhdvel, o combate a

desinformacgao via Direito Penal, consideradas as diversas alternativas juridicas disponiveis.

Palavras-chave: Fake news. Desinformacdo. Direito Penal-Nacional, Internacional.

INTRODUCAO

O presente trabalho tem como objetivo geral apresentar de que forma o Brasil e alguns
outros paises, no ambito do Direito Penal, vém respondendo ao fenomeno da desinformagao,
vulgarmente conhecido como Fake News (inglés literal para "Noticias Falsas"). O problema ¢

atual e tem exigido uma agdo por parte do Poder Publico no enfrentamento da enorme



quantidade de conteudos difamatorios espalhados pela midia em geral, muitas vezes sem
fundamento. Um 6timo exemplo € o cenario complexo, até junho de 2020, em que se debate
no Congresso Nacional a proposta para uma Lei Brasileira de Liberdade, Responsabilidade e

Transparéncia.

O problema em questdo se insere, segundo a revista Exame, em um contexto
impulsionado principalmente pelas redes sociais, popularizado apos as elei¢des
Norte-americanas de 2016. S0 na rede social Facebook, segundo levantamento da agéncia
Lupa, contam-se mais de 650 Fake news desmentidas oficialmente s6 em 2019. Elas podem
ter o objetivo de prejudicar determinada pessoa ou institui¢do e até serem empregadas para

ganhos financeiros, mediante manipulagao psicologica pela Internet.

Tal situagdo exige analise e aqui pretende-se observar o conjunto de argumentos a
favor e contra uma possivel criminalizacdo. Pergunta-se, entdo, se as propostas penais para
combater a criacdo € o compartilhamento de Fake News seriam um meio adequado, tendo em

vista os posicionamentos doutrindrios, em perspectiva qualitativa dos argumentos.

Parte-se, da hipdtese de que ndo hé suficientes argumentos consistentes em defesa do

uso do Direito Penal como a forma adequada para o Estado lidar com a desinformagao.

Serd apresentada pesquisa com finalidade basica estratégica, sem a pretensdo de
esgotar o tema, focando nas consequéncias para a sociedade em geral, afastando-se do
destaque no campo eleitoral. Uma investigagdo objetiva e descritiva, com abordagem

qualitativa, realizada com método indutivo, bibliografico e documental.

Para responder a questdo central, toma-se como objetivos especificos, na primeira
parte, definir o que ¢ Desinformacao, quais sdo seus tipos, encontrar os principios que balizam
o Direito Penal para um possivel combate ao problema, descobrir como a desinformagao pode

ser utilizada de maneira criminosa.

Na segunda parte, serdo apresentadas iniciativas para o combate a desinformagado de
forma ndo penal, como portais de checagem ¢ alfabetizagdo digital, ¢ de maneira

propriamente penal, no Brasil, com a legislacdo vigente, Comissdo Parlamentar Mista de



Inquérito e projetos de lei. Serdo mostradas também algumas iniciativas em outros paises que

adotaram a criminalizacgdo e outras acgoes estatais como solugao.

1 FAKE NEWS

Nesta secdo, serd apresentado o conceito teorico de desinformacdo, a tipologia
proposta pela jornalista americana Claire Wardle e principios do Direito Penal aplicaveis ao
tema. Ainda, serdo expostas algumas formas maliciosas de se obter vantagem financeira
mediante a desinformagdo e uma visdo sobre como poderia ocorrer a criminalizagdo dessas

condutas com base nos principios estudados.

1.1 Defini¢ao conceitual

Serdo expostos aqui os resultados de algumas pesquisas de estudiosos do tema para

definir o objeto desta pesquisa.

Inicialmente, ¢ importante ressaltar que, com base em pesquisas de especialistas no
tema como Claire Wardle, "Fake news" € um termo que nao consegue englobar a dimensao de
um fendmeno que envolve muitos atos além da simples divulgacdo de noticias falsas, chega a
ser comparavel a poluicdo. A expressdo nao tem precisdo para dar dimensodes da natureza e
escala do problema, sendo mais utilizada por sua popularidade e facilidade de compreensao

do publico (PIMENTA, 2017).

A desinformagdo engloba vérias iniciativas de natureza bastante particular desde
satiras e parodias noticiosas, com poder enganar seus espectadores, até conteuidos totalmente
fabricados para manipular grupos de pessoas e atingir determinado objetivo (PIMENTA,

2017).

Segundo Burg e Greggo (2018), as fake news atingiram relevancia internacional nas
eleicdes americanas de 2016. Neste contexto, a agdo das empresas especializadas em
divulgagdo de Fake News com utilizacdo de sistemas automdticos de compartilhamento,
conhecidos como ciborgues ou bots de midias sociais, se baseava na criacao de conteudos fora
da realidade, tanto para dar vantagem a alguém como para dar crédito a alguma figura do

publica.


https://www.conjur.com.br/2018-fev-27/opiniao-criminalizacao-fake-news-tipo-penal?source=post_page---------------------------#author

A revista Forbes, em 2018, publicou uma matéria que apresentava estatisticas sobre
como as Fake News se apresentavam nos paises ao redor do mundo. O relatério da Reuters,
grupo responsavel pela pesquisa, fez um levantamento com 74 mil pessoas, em 37 paises
diferentes, buscando a taxa de facilidade com a qual as pessoas acreditavam em Fake News,

gerando assim um ranking de classificacdo.

Segundo a pesquisa, a auto exposicao as noticias falsas no Brasil, que ¢ o terceiro no
ranking, esta em 35%, perdendo apenas para Turquia (49%) e México (43%). Os Estados
Unidos estdao logo atrds do Brasil, em quarto lugar, com 31%, a Franca encontra-se em
décimo lugar, com 16%, em décimo primeiro vem o Reino Unido, com 15% e Alemanha tem
9%, estando em décimo segundo. O estudo também comprovou que paises com maior indice
de alfabetizacdo tém mais chance de identificar contetido satirico, mentiras e jornalismo de

baixa qualidade.

A revista Exame, em 2019, também apresentou uma pesquisa global que revelou que
86% dos internautas ja acreditaram ‘“fake news” segundo o Centro para a Inovac¢do em
Governanca Internacional, que fica no Canad4, o qual entrevistou usuarios de internet de 25
paises. Esta pesquisa se baseou em depoimentos de 25.229 usuarios de Internet, entre 21 de

dezembro de 2018 e 10 de fevereiro de 2019 em 25 paises.

Esta mesma pesquisa apontou que a maioria dos consultados acredita que a educagao
dos usuarios com relagdo as fake news e a moderacdo de contetidos pelas proprias redes
sociais ¢ a melhor forma de combater informag¢do enganosa. O Direito Penal mostrou-se

menos popular, porém 61% dos consultados sdo “fortemente” ou “parcialmente” favoraveis.

A divulgacdo de Fake News pode ocorrer por qualquer meio de comunicagdao, mas o
principal e mais rapido ¢ a internet. Por intermédio de redes sociais como whatsapp, a

facilidade no compartilhamento (disseminagdo) de dados ¢ muito maior (BELTRAME, 2018).

Carvalho e Kanffer (2018) acrescentam que os agentes compartilhadores das fake news
agem criando diversas contas em redes sociais, passando a disseminar em massa informagdes
(falsas ou ndo) sobre diversos temas. Em questdo de minutos, na rede mundial de

computadores, ocorre o fendmeno da "viralizagdo", por meio do qual uma noticia falsa pode



se espalhar, tornando-se cada vez mais dificil ou até¢ impossivel obter o controle com o passar
do tempo. Dessa forma, um dos maiores desafios ¢ barrar tal fendmeno sem atingir o principio

da Liberdade de Expressao (CORREA; SEIXAS, 2019).

Em uma analise do comportamento dos agentes disseminadores de Fake news, Paulo

Castro, especialista em Direito Empresarial e Advocacia Empresarial, complementa:

O que instiga a pratica sdo basicamente motivos torpes, tais como: a
intencdo de manchar a imagem de pessoas, tanto as fisicas quanto as
juridicas, interesses econdmicos, politicos, ou simplesmente pelo prazer de
disseminar boatos ou noticias que causem alvorogo (CASTRO, 2018).

O reporter Brenno Grillo, com base em suas pesquisas em dados da comissao formada

pela Unido Européia para combate a desinformagao, constata que:

Algumas dessas informagdes, de acordo com a comissao, tratam de
efeitos colaterais inexistentes de vacinas aplicadas pelos governos, dados
falsos criados unica e exclusivamente para minar o funcionamento das
instituigdes politicas e alterar o rumo de decisdes que dependem de
aprovacdo da populagdo (GRILLO, 2018).

Para D’Urso, advogado especialista em Cibercrimes e Direito Digital, o que torna tao

poderoso o compartilhamento de fake news sdo duas caracteristicas chave, o viés de

confirmagdo e o recebimento de pessoas conhecidas, conceitos que sdo explicados a seguir:

O viés de confirmagdo se da quando a noticia falsa confirma uma
opinido pré-existente e o individuo se sente tao satisfeito em estar certo, que
compartilha sem verificar a procedéncia da noticia.
Ja em relagdo ao recebimento de noticias de conhecidos, que chegam por
familiares, amigos e etc, os filtros naturais de desconfianga acabam
diminuindo, estimulando o compartilhamento sem prévia verificagdo
(D’URSO, 2018).

1.2 Tipologia das Fake News

Antes de explicar a tipologia, é preciso ressaltar que a razdo da discordancia da
diretora executiva da Organizag¢do First Drafi, Claire Wardle, com o termo "fake news" ¢
porque o problema da "misinformation” (inglés literal para "desinformacao") trata de algo

mais do que apenas "noticias", é sobre todo o ecossistema de informagdes, ja o termo "falsas"



ndo consegue descrever a complexidade dos diferentes tipos de desinformacdo como o
compartilhamento inadvertido de dados falsos ou a criacdo e o divulgacdo deliberados de
informagdes conhecidas como falsas, sendo o termo Fake News normalmente utilizado por

sua facil compreensao e por falta de opcao.

A informagdo de que a desinformagdo ¢ um fendmeno complexo também ¢ confirmada
pela Unido Europeia (UE). A mesma, segundo Grillo (2018), admite que existem
“reportagens” sobre problemas atuais com informacdes falsas, publicadas por sifes com
imagem de veiculo de noticias, usados apenas para parecer legitimos e dar credibilidade a
conteudos que, na verdade, sdo desinformacdes. A UE constata também que existem, por
exemplo, clickbaits (inglés literal para "caga-cliques") com poder de retorno financeiro por
meio dos anuncios. O Clickbait, "em tese, € o uso de chamadas ou titulos sensacionalistas,
que prometem algo que, geralmente, ndo ¢ cumprido ao longo do artigo para o qual o usuario

¢ direcionado" (DINIZ, 2020).

Wardle, em 2016, apresentou ao portal Columbia Journalism Review as formas de
desinformacao, divididas inicialmente em seis categorias, sao elas o "Conteudo de parddia",
"Sites de noticias falsas", "Material auténtico usado no contexto errado", "Sites de noticias
para impostores", "Conteudo manipulado" e "Informagdo falsa" cada um com sua

particularidade, traduzidos para o inglés textual.

No ano seguinte, Wardle escreveu um artigo para a First Draft, intitulado como "Fake
news. It's complicated" (inglés literal para "Noticias falsas. E complicado"), onde ela
menciona a classificacdo dos seis tipos de desinformagdo que havia feito, porém
aperfeicoados, acrescentando mais um tipo, o "Contetido Problematico". Os resultados destes

dois estudos serdo compilados a seguir.

O "Parody content", também conhecido como "Satira ou Parddia", dificulta a criagdo
de regras adicionadas por algoritmos para rotular o conteudo falso. Embora, para Wardle, seja
possivel criar um banco de dados de sites satiricos para um melhor controle, ndo existe
intencdo de causar prejuizo neste tipo de conteudo, mas ele pode enganar. Segundo Charleaux

(2019), em alguns casos os perfis das redes sociais que divulgam este tipo de conteudo trazem



avisos alertando que nada ali deve ser levado a sério, as noticias sao ficticias, de humor, mas

mesmo assim alguns usudrios nao se atentam aos avisos e podem levar a informacgao a sério.

Ha também os "Fake news sites", conhecidos como "Falsa conexdo”, onde a chamada
da noticia e todo o resto do conteido nao condiz com o contexto apresentado, sendo utilizados
muitas vezes para ganhar dinheiro com clicks, quando as manchetes e legendas ndo
correspondem ao conteido. Para D’Urso (2018), em grande parte dos casos o
compartilhamento ¢ feito sem nem mesmo a pessoa ter lido a noticia, bastando apenas uma

rapida leitura na manchete.

No "Authentic material used in the wrong context", chamado também de "Falso
contexto", o contetido ndo ¢ falso, mas o contexto esta errado. Tardaguila e Marés (2018)
citam um exemplo da rede social Facebook onde compartilhou-se, sem edi¢do, videos onde se
dizia haver uma “manifestagdo” em apoio a um determinado politico, quando na verdade a
multidao estava se dirigindo a um campo de futebol para assistir a um jogo, sendo assim, o

verdadeiro contetido foi compartilhado com informagdes contextuais falsas.

No caso de "Imposter news sites", conhecido como "Contetido impostor", sites como
"Clone Zone" sao usados para copiar a interface de uma pagina, porém com outro [link,
parecido com o do portal clonado para aumentar ainda mais a verossimilhanga e enganar
quem acessa, fazendo a audiéncia acreditar que esta em um site de confianca. Salas (2018),
complementa dizendo que neste caso também se confere dados falsos a uma fonte que o

publico ja conhece, citando estudos e estatisticas que nao existem.

Quando se trata de "Manipulated content", conhecido como “Contetido manipulado”,
faz-se o uso de imagens e videos que foram deliberadamente alterados para passar uma
mensagem negativa sobre o que se apresenta no material. Muitas vezes estes conteudos sao
banalizados pela sua facilidade de criagdo, porém, tornam-se mais ofensivos quando se
relacionam a elei¢des, ataques terroristas ou crises humanitarias. Sendo assim, a informagao
verdadeira com uso de imagens acabam sendo manipulada para enganar, como fotos

adulteradas, por exemplo.

A "Fake information", conhecida como "Conteudo fabricado", existem dados que sao

frequentemente apresentados em graficos, imagens e video, projetados para serem altamente



confidveis. Sdo conteidos muitas vezes apresentados em formato de “memes”, que
preenchem feeds de noticias, sendo tdo criativos e convincentes na entrega que a maioria dos
usuarios ndo pensa em questionar sua autenticidade, muito menos em saber como ou por onde

checar a veracidade. Porém, ¢ um contetdo falso, 100% fabricado para enganar e prejudicar.

O “Misleading content”, conhecido como "Conteudo enganoso", mais recente na
pesquisa, representa o uso fraudulento de informagdes para enquadrar um problema ou
individuo. Dados reais sdo usados para levar a uma conclusdao que ndo era o objetivo daquela
pesquisa, utilizando informag¢do para moldar um problema e prejudicar determinado

individuo.

Figura 1 - Quadro com resumo dos 7 tipos de fake news

O ecossistema da desinformacao

Falsa Falso Manipulagao
Conexao Contexto do Contexto

Quando manchetes, Quando o contetido Quando a informagao
ilustragdes ou legendas nao genuino & compartilhado ou imagem genuina &
confirmam o contetdo com informagao manipulada para enganar

contextual falsa

Contelido Conteudo
Impostor Fabricado

Satira Contetido
ou Parddia Enganoso

Nenhuma intengao de Uso enganoso de Quan(?lu fon!es Conteudo novo, qus a
prejudicar, mas tem informagoes para ge_nu_lnas sao 100% f:?\!so, cna}do'
potencial para enganar enquadrar uma questao ou imitadas para ludibriar e prejudicar

individuo

Fonte: (PIMENTA, 2019)

1.3 Principios do Direito Penal

Para que haja uma possivel tipificagdo, ¢ necessario que exista afinidade entre o
ocorrido e os principios do Direito Penal. Serdo entdo demonstrados alguns principios que

chamam a aten¢do para o combate as Fake News.

O mestre em Direito, Augusto Silva (2018), relembrando o Principio da Intervengdo

Minima, ressalta que o Direito Penal ndo deve interferir na autonomia nem na liberdade



privada do individuo, devendo apenas entrar em acdo quando as demais areas juridicas ja
tiverem sido esgotadas, evitando-se a banalizagdo. Torna-se, para o autor, imprudente a
criminalizacdo de uma conduta tdo recente no meio juridico, ndo se decidindo antes se a

mesma podera ser tratada em outra esfera do Direito.

Para o autor, também deve-se levar em consideragdo o principio da taxatividade, que
deixa clara a importancia de uma maior clareza da norma penal para que nao hajam brechas
que permitam abusos por parte do Estado. A falta de uma definicdo clara e objetiva do que
seriam fake news deixaria a cargo de autoridades policiais e judicidria a utilizacdo de suas

convicgdes pessoais para a puni¢do de condutas dos individuos, violando o principio citado.

1.4 A utilizacdo maliciosa e criminalizaciao

Segundo Tiago de Castro (2018), especialista em Direito Civil e Empresarial, para que
nado ocorram abusos ao criminalizar as Fake News, a puni¢do somente pode ocorrer quando o
autor ou quem compartilhou, tiver agido com dolo para prejudicar ou alterar a verdade sobre

os fatos.

Conforme Burg e Greggo (2018), especialistas em Direito Penal, criminalizar Fake
News nao pode ser confundido com Censura. Tutelar a criagdo delas ¢ diferente de impedir a
populagdo de divulgar noticias que julgam importantes com o pretexto de que somente
jornalistas tém este papel. Sendo assim, a puni¢do s6 podera ocorrer a partir do momento em

que for identificado o dolo do criador ao manipular e divulgar uma noticia falsa.

Segundo Alves (2019, p. 160):

A liberdade de expressdo tem carater constitucional, mas sua
exteriorizagdo pode ser disciplinada pelo direito, ainda que tal disciplina
traga uma contencdo daquela. E nessa regulamentacdo, ndo teremos qualquer
violagdo da democracia, pois a democracia convive serenamente com o
estado de direito.



O problema, maior, entretanto, ndo é apenas entender possivel a
regulamentacdo, mas atentar para que ela ndo se revele prévia censura, ai sim
violando o preceito constitucional mencionado.

Segundo Correa e Seixas (2019), doutorando em Direito pela Faculdade Autonoma de
Direito em S3o Paulo, uma das maiores dificuldades para criar-se um tipo penal para o
compartilhamento de Desinformacao, ¢ o fato de ser muito dificil encontrar o verdadeiro autor
da conduta pois o numero de compartilhamentos € incontroldvel na rede mundial de
computadores. O autor deve ter agido pelo menos de maneira culposa para uma

responsabilizacdo penal eficaz, pois punir pessoas que apenas compartilham noticias falsas

sem dolo ou culpa vai de encontro ao ideal de responsabilidade penal subjetiva.

Por outro lado, conforme Burg e Greggo (2018), os tipos penais presentes no Codigo
Penal Brasileiro ndo sdo suficientes para cumprir o papel de controlar o problema das Fake
News pois tutelam apenas a honra de quem se sentir atingido e ndo sua reputagdo. Além disso,
o bem juridico que se buscaria proteger com a criagao de um novo tipo penal, por exemplo, ¢
diferente pois quando uma noticia falsa versa sobre politica, economia, seguranca e saude, a
vitima, muitas vezes, ndo pode ser identificada nem individualizada, diferente de como ¢ feito

nos crimes de Calunia, Difamagao e Injuria.

Nao pode ser um simples compartilhamento capaz de gerar responsabilidade penal
para um individuo, dizem os autores. Mesmo que alguns bens juridicos possam ser atingidos
pelas fake news, outras areas do Direito poderdo ser responsaveis, ndo necessariamente o
Direito Penal mas a area Civel ou Administrativa, por exemplo. E preciso estudar o real
sentido de se criminalizar as fake news, pois o legislador pode estar gerando um direito penal
simbolico, provocando um posicionamento estatal rigoroso para uma conduta que esta fora de

controle.

Claus Roxin, jurista alemao, em sua obra, fala sobre o direito simbdlico:

Assim, portanto, havera de ser entendida a expressdo "direito penal
simbolico", como sendo o conjunto de normas penais elaboradas no clamor
da opinido publica, suscitadas geralmente na ocorréncia de crimes violentos
ou ndo, envolvendo pessoas famosas no Brasil, com grande repercussdo na
midia, dada a atencdo para casos determinados, especificos e escolhidos sob
o critério exclusivo dos operadores da comunicagdo, objetivando escamotear
as causas historicas, sociais e politicas da criminalidade, apresentando como



unica resposta para a seguranga da sociedade a criagdo de novos e mais
rigorosos comandos normativos penais (ROXIN, 2000, p. 13).

O principal objetivo da criminalizagdo, segundo Correa e Seixas (2019), deve ser a
protecdo o bem juridico individual, ainda que ndo haja interesse da vitima, resguardando
subsidiariamente a sociedade, isso porque, mesmo que as fake news sejam direcionadas a uma
pessoa especifica, podem ser vistas como reais pela comunidade que o individuo se insere, o
boato pode gerar comocgao popular, fazendo com que a comunidade queira fazer justica com
as proprias maos. Vide, por exemplo, o caso de Fabiane Maria de Jesus, que foi espancada e
morta em S3o Paulo em 2014 apo6s boatos serem espalhados nas redes sociais que a mesma
estaria sequestrando criancas para fazer bruxarias. Com as investigagdes, comprovou-se que

ndo era verdade, deixando uma familia com marido e filha sem mae.

Na area Penal, os bens juridicos sdo interesses onde depositam-se valores que devem
ser resguardados. A justificativa mais plausivel para tal resguardo ¢ a ordem publica,
podendo-se entdo pensar uma possivel criminalizacdo para as Fake News com base neste
principio. Concluem os autores como “aceitavel a ideia de que determinados conteudos
poderiam afastar da sociedade a situagdo de normalidade, calmaria e incolumidade, onde as
coisas acontecem dentro dos padrdes esperados”, justificando-se, assim, a criminaliza¢ao

(CORREA; SEIXAS, 2019).

Existem alguns tipos de Fake News, classificados por Wardle, que podem ser rentaveis
para agentes maliciosos, em busca de lucro na internet, os principais sdo a falsa conexao,

conteudos fabricado e impostor.

Conforme Fiorillo e Ferreira (2018), na obra Direito e Desenvolvimento, as fake news
deixaram de ser apenas disparos falsos com inten¢ao de prejudicar alguém. Elas também tém
demonstrado grande potencial econdmico através dos clickbaits ou caca-clique, que parte de
uma técnica utilizada para aumentar o nimero de acessos a um site de Falsa conexao, por

exemplo.

Os autores trazem um estudo realizado pela London School of Economics (LSE),
mostrando que sites com Conteudo impostor e Falsa conexdo tém recebido investimento

financeiro por conta das publicidades inseridas nos corpos dos textos. Nesta pesquisa,



concluiu-se que € alto o incentivo financeiro proveniente destes sifes, mesmo com o combate

constante a desinformacao, feito pela empresa Google.

Castro (2018), diz que os clickbaits sao financiados em grande parte por plataformas

como Google Adsense, um servigo de publicidade oferecido pela Google inc.

Os donos dos websites inscrevem-se, solicitando que a exibicdo dos anuncios feitos
nas plataformas seja administrada pelo Google, gerando lucro para o inscrito que fabrica
manchetes chamativas, Contetdos impostores e fabricados, com o intuito de receber dinheiro

a cada click ou visualizagao, valendo-se muitas vezes da Falsa conexao.

Segundo um estudo conduzido pelo portal de noticias BuzzFeed, demonstrou-se que,
no inicio de abril de 2018, “mais de 60 sites que publicam informacgdes falsas ganharam
dinheiro com o servigco de publicidade Google AdSense e outras importantes redes de

anuncios” (FIORILLO; FERREIRA, 2018, p. 11).

Segundo Castro (2018), os clickbaits tém enfoque maior nas publicidades e
propagandas que serdo feitas na pagina, pouco se importando com o contetido apresentado. O
esforco criador do conteudo esta mais voltado a facilidade para obter a atencdo de seu

expectador.

D’urso (2018) traz a informacao de que existem empresas especializadas na criagdo de
materiais para promover desinformagdo e outros elementos preparados com potencial de
rapida disseminagcdo em massa, utilizando-se de bots e da divulgagdo inconsequente dos
usuarios de redes sociais. Tais tipos de atividades também demonstram alto potencial

Ccriminoso.

2 INICIATIVAS DE ENFRENTAMENTO

Serdo apresentados os conjuntos de iniciativas mais populares para combater a criagdo
e compartilhamento de desinformacgdo. Dentre as iniciativas mais eficazes, destacam-se os
Meios ndo penais como Portais de checagem e Alfabetizagdo digital. Porém, existe também
uma linha de pensamento que segue por meios penais dentro e fora do Brasil. Em nosso pais,

salientam-se as leis vigentes, a Comissdo Parlamentar Mista de Inquérito (CPMI) das Fake



News e alguns projetos de lei. Em outros paises € possivel encontrar iniciativas penais, nao

penais e até acdes conjuntas entre Estado e Redes Sociais como veremos a seguir.

2.1 Meios niao penais

Apesar deste trabalho ter um enfoque maior no combate a Desinformagao por meio do
Direito Penal, ¢ importante ressaltar que esta ndo ¢ a tinica forma de responder ao problema.
Inclusive, a maior parte dos estudos apontam maneiras até mais eficazes de enfrentd-lo longe
de uma possivel criminalizacdo, sendo destaque os Portais de checagem de noticias e a

Alfabetizagao digital.

2.1.1 Portais de checagem

Conforme Felipe Turldo (2018), consultor e jornalista especializado na industria de
comunicagdo, ap6s um debate conduzido pela InovaBra Habitat, “Jornalismo. Fake News.
Pos-Verdade”, que teve a Escola Superior de Propaganda e Marketing como parceira,
concluiu que a aposta maior para o combate a desinformagdo ¢ em mecanismos ativos como
agéncias de checagem estilo "Folha Informagao" e parcerias como a agéncia Lupa do jornal

Folha de S. Paulo.

Destacam-se, segundo Battaglia (2018), da Revista Superinteressante, portais de
checagem de fatos, conhecidos também como fact-checking, tais como "e-farsas", "Aos fatos"
e plugins como "B.S detector" para analisar a seguranca de sites acessados. O Jornalista
Rubens Vitti (2018) acrescenta "Fato ou Fake" do jornal G1, "Verifica" do jornal Estaddo e o
site boatos.org, que fazem uma triagem das informacdes divulgadas direto em suas fontes,
trazendo um relatorio ao publico sobre a veracidade de dados e noticias existentes nas midias

em geral.

Conforme o Mestre em Direito, Paulo Santarém (2020), ndo sdo apenas grandes
empresas de tecnologia ou agéncias de checagem as tUnicas responsdveis pela triagem de
informacgdes, qualquer pessoa pode descobrir a veracidade de uma noticia e reprimir a
Desinformac¢ao com um método simples e eficaz. Quando o internauta entender que uma

noticia merece o compartilhamento, recomenda-se que busque a mesma informagao em pelo



menos trés fontes diferentes para que haja confirmagdo de sua veracidade. Porém, se o leitor
entende que a informag¢do ndo vale o esforco, ¢ melhor apenas ler a noticia, ndo compartilhar

e deixar que outra pessoa faca a checagem.
2.1.2 Alfabetizacao digital

Vale aqui uma meng¢do aos Estados Unidos por conta de sua relevancia no cenario
internacional. Conforme se extrai de um estudo feito por Funke e Flamini (2019) do Instituto
Poynter, a tendéncia ¢ que em alguns estados haja um maior investimento em educa¢ao nas

escolas publicas sobre o tema Desinformagao.

Nos Estados Unidos, segundo os autores, o Congresso criou um projeto de Lei em
outubro de 2017 exigindo das plataformas online como Facebook e Google que mantenham
copias de anuncios, tornem publicas € acompanhem quem sao seus pagadores. Além disso,
existe a regulamentacdo de anuncios de TV e radio nas empresas de midia social. Em 2017,
representantes do Facebook, Twitter e Google testemunharam em um comité judicidrio do

Senado sobre seu papel na dissemina¢do da desinformacao durante a eleicao.

Por outro lado, conforme os autores, o governo do estado da Califérnia aprovou uma
Lei em setembro de 2018 para promover a alfabetizagdo midiatica em escolas publicas, onde
o Departamento de Educacgdo lista materiais e recursos instrucionais para ensinar a avaliar
midias confiaveis. J& em Washington, os parlamentares estdo debatendo o estimulo para a
alfabetizagdo de midia no curriculo escolar. Em Massachusetts, aprovaram um projeto de Lei

que exige educacao civica com énfase na alfabetizacdo da midia.

Direito Penal ndo tem o poder de resolver o problema com criacdo e compartilhamento
de fake news. Para o autor, o maior poder de mudanca estd na educacao digital, "que deve
incluir e extrapolar o ensino formal e a capacitacdo profissional, bem como se adequar a cada

faixa etaria, contexto geografico, racial e social" (SANTAREM, 2020).

Conforme Calazans (2018), tal método, utilizando professores e livros didaticos,
encarados como tutores para que o aluno encontre as fontes de qualidade para informar-se
seria a melhor estratégia pois quebra o ciclo existente entre as Fake News, o agente

manipulador (criador das fake news) e a massa manipulada. A educa¢do na escola, para o



autor, gera adultos que, ao verem noticias duvidosas, ndo tomarao esta como sua unica fonte

sobre determinado assunto.

Na escola, segundo o autor, devem ser adicionadas disciplinas de alfabetizagdo digital.
Para educar cidadaos para se comportar no meio online, aprendendo a ter consciéncia de que

certas atitudes podem prejudicar a sociedade.

2.2 Meios penais

Neste momento serdo analisados os principais cendrios onde a Criminalizagdo de Fake
news foi adotada e a repercussao desses acontecimentos no Brasil, como nas Leis vigentes,
CPMI das Fake News ¢ alguns Projetos de Lei para combater o problema. Serdo ainda

analisados casos em outros paises como Alemanha, Franca, Russia, Italia e Reino Unido.

2.2.1 Brasil

Sobre o tema, o Comité Gestor da Internet no Brasil (CGI) promoveu em 24 de junho
de 2019 o Seminario Internet, Desinformag¢do e Democracia, dando continuidade ao debate
iniciado em 2018 sobre iniciativas democraticas e boas praticas para conter o fendmeno da
desinformacdo na Internet. Recomendou-se a "aplicagdo de medidas ja existentes na
legislagcdo penal, a fim de evitar propostas de alteracdes na legislagdo penal com intuito de
combate a desinformacao" (CGI, 2018, p. 42). O Comité assumiu que o papel do Estado deve
ser fortalecido diante da ilegalidade de atores da industria da desinformacao e acrescenta que
a acdo sugerida diante disso seria '"realizar investigacdo e punicdo efetiva, irrestrita e

tempestiva" (CGL 2018, p. 35).

A Opinion Box e o Digitalks fizeram uma pesquisa para entender como os brasileiro
se comportavam em relagdo as Fake News. Os resultados foram debatidos na Conferéncia
Content 2018. Concluiu-se que 30% acham que a responsabilidade pelo compartilhamento da
noticia falsa ¢ de quem compartilha, 28% que o responsavel ¢ o veiculo que publicou a
informagdo e 25% conclui que a responsabilidade ¢ da rede social que permitiu o
compartilhamento da informa¢do, na verdade a responsabilidade se divide entre todos

(SCHERMANN, 2018).



Para uma andlise dos meios penais de enfrentamento a desinformac¢do no Brasil,
pode-se considerar duas grandes categorias. A primeira ¢ a aplicagdo da legislacao vigente ¢ a
segunda se ramifica entre diversas proposigdes legislativas. Em carater intermediario, tem

ainda destaque a Comissao Parlamentar Mista de Inquérito (CPMI) das Fake News.

2.2.1.1 Aplicagdo da legislacdo vigente

Atualmente, segundo Castro (2018), no Brasil, quando se quer prejudicar um
individuo usando-se de Fake news, a tificicacdo se da na esfera dos crimes contra a honra,
como a Caltnia (artigo 138 do Codigo Penal), Difamagao (artigo 139 do Codigo Penal) e
Injuria (artigo 140 do Codigo Penal).

Existem também os crimes previstos nos artigos 339 e 340 do Codigo Penal Brasileiro,
quando o agente, por conta de fake news da causa a instauracdo de investigagdo policial,
processo judicial ou inquérito civil contra alguém, imputando-lhe crime que sabe ndo ter

cometido.

Porém, se a desinformacdo merecesse um tratamento especial do Estado, ja existiriam
tipos penais que poderiam facilmente cumprir este papel, conforme levantamento feito por
Joaquim Leitdo Junior, Delegado de Policia da Policia Judiciaria Civil do Estado de Mato
Grosso. Existe, para ele, uma série de enquadramentos que podem ser feitos diante das acdes
envolvendo fake news, além daqueles ja previstos no Codigo Penal. Temos, por exemplo, na
Lei de Contravengdes Penais, com base no art. 41, a possibilidade do enquadramento por
alguém anunciar ameaca que possa provocar panico na populagdo. Existem também crimes

previstos na esfera eleitoral, mas estes ndo sdo o foco deste trabalho.

Existem também o Marco Civil da internet e a Lei n® 6.377/2019. O Marco Civil da
internet (Lei 12.964/14) foi de grande influéncia para que se pudesse haver uma gestdo do

fluxo de dados da Internet, abrindo caminho para o controle do Fendmeno das Fake News.

A lei n° 12.965/14, conhecida como o Marco Civil da Internet (Marco Civil), ¢ “a Lei

que estabelece principios, garantias, direitos e deveres para quem usa a Internet no Brasil”. O



objetivo desta Lei € combater os cibercrimes - pratica criminosa online (CORREA; SEIXAS,

2019).

No Distrito Federal também houveram iniciativas no combate as Fake news.
Conforme Marques e Luiz (2019), a Camara Legislativa do Distrito Federal aprovou a Lei n°
6.377/2019, que estabelece uma multa de até R$ 15 mil, apés adverténcia, para autores de
postagens que comprovadamente contenham Fake News, assim como as empresas provedoras

de internet e portais que hospedam as publicagoes.

Para empresas, especificamente, a Lei n°® 6.377/2019 prevé cassacao do alvard de
funcionamento ou a proibi¢do de assinar contrato com o governo do Distrito Federal, ndo
podendo acessar créditos ou isencdo de impostos pois as informagdes incorretas serdo

caracterizadas como propaganda enganosa.

2.2.1.2 Comissdo Parlamentar Mista de Inquérito das Fake News

Outra iniciativa em ambito nacional com relacdo ao tema ¢ a Comissao Parlamentar
Mista de Inquérito (CPMI) das Fake News. Conforme Ribeiro (2019), a CPMI, instalada no
Congresso em 4 de setembro de 2019, tem o objetivo de investigar, no prazo de seis meses,
praticas como ataques cibernéticos, uso de perfis falsos e suas possiveis influéncias sobre as
eleicoes de 2018, cyberbullying e o aliciamento de menores. At¢ o momento, conforme
informagdes da Agéncia Camara de Noticias, o prazo final, que era previsto para 13 de abril
de 2020, prorrogou-se até¢ 24 de outubro deste mesmo ano pois as investigacdes parecem

ainda estar longe de uma conclusdo.

Em 25 de setembro de 2019 foi aprovado o plano de trabalho da comissao, para ouvir
especialistas, representantes de empresas ligadas a midias sociais e outros atores publicos.
Foram criadas trés sub-relatorias: cyberbullying e crimes de ¢6dio, protecdo de dados no

contexto das fake news e aliciamento de criancas e outros vulneraveis (RIBEIRO, 2019).

Ja foram convocadas para depor grandes empresas como Claro, Nextel, O1i, Tim e
Vivo e as empresas de servigos AM4, CA Ponte, Croc Services, Deep Marketing,

Enviawhatsapp, Kiplix, Quickmobile, SMS Market ¢ Yacows (RIBEIRO, 2019).



A previsao € que também sejam ouvidos representantes do Google e das redes sociais
Facebook, Twitter, Instagram, WhatsApp e Telegram. Personalidades ativas em redes sociais
também serdo ouvidas como youtubers, atores, cantores e ex-parlamentares (RIBEIRO,

2019).

Conforme Agéncia Camara de Noticias (2020), fo1 feito requerimento de prorrogagao
desta CPMI por mais 180 dias, podendo durar até outubro de 2020. Um dos principais
motivos para esta solicitacdo foi evitar aglomeragdes de deputados em tempos de pandemia
no Brasil, fato que desencadeou um estado de emergéncia no pais desde 04 de fevereiro de
2020. As atividades estdo interrompidas desde 17 de margo, porém, mesmo com o isolamento

social, as investiga¢des ndo param, segundo a deputada Lidice da Mata.

Para o senador Angelo Coronel, presidente da CPMI, a prorrogacdo da inicio a uma
terceira etapa do trabalho, que serd, com base nos requerimentos apresentados, fazer oitivas
necessarias para as investigacdes prosseguirem. No tltimo turno da CPMI, com o relatério da
deputada Lidice da Mata, serdo encaminhadas informagdes ao Ministério Publico para que

este venha indiciar as pessoas que entender serem merecedoras.

2.2.1.3 Principais projetos de Lei

Existem varios projetos de lei que tratam deste tema. Serdo aqui apresentados alguns

dos mais relevantes em matéria de Direito Penal.

A primeira vez que se teve noticias de um projeto de lei para o combate das Fake news
no Brasil foi com o Projeto de Lei (PL) n® 6.812/17, 0 mesmo estabelece que “constitui crime
divulgar ou compartilhar, por qualquer meio, na rede mundial de computadores, informacao
falsa ou prejudicialmente incompleta em detrimento de pessoa fisica ou juridica”, sendo
aplicada uma pena de detencdo de dois a oito meses, e pagamento de 1500 a 4000 dias-multa.

Apos este PL, viriam outros também marcantes sobre o mesmo tema (SILVA, 2018).



Em uma tentativa de controle de Fake News na internet, apresentou-se o Projeto de Lei
do Senado n° 473/2017, para alteracdo do Cddigo Penal, acrescentando ao artigo 287-A, uma

nova redacao (CARVALHO, 2018):

Divulgacao de noticia falsa

Art. 287-A — Divulgar noticia que sabe ser falsa e que possa distorcer,
alterar ou corromper a verdade sobre informacdes relacionadas a saude, a
seguranca publica, 2 economia nacional, ao processo eleitoral ou que afetem
interesse publico relevante.

Pena — detencdo, de seis meses a dois anos, e multa, se o fato ndo constitui
crime mais grave.

§ 1° Se o agente pratica a conduta prevista no caput valendo-se da
internet ou de outro meio que facilite a divulgacdo da noticia falsa:

Pena — reclusdo, de um a trés anos, € multa, se o fato ndo constitui crime
mais grave.

§ 2° A pena aumenta-se de um a dois tercos, se o agente divulga a
noticia falsa visando a obtengdo de vantagem para si ou para outrem.

Burg e Greggo (2018), trazem informacdes sobre outro PL com propostas
semelhantes. O Projeto de Lei n° 6.812/2017, que “busca instituir como crime a acdo de quem
divulgar ou compartilhar, por qualquer meio, na rede mundial de computadores, informagao

falsa ou prejudicialmente incompleta em detrimento de pessoa fisica ou juridica”.

Para os autores, “tal atitude visa barrar a possivel contratacdo de empresas de
tecnologia que, através da utilizagdo de roboOs virtuais, criam, espalham e iludem

artificialmente o poder da noticia falsa” (BURG; GREGGO, 2018).

Existe um projeto de lei que busca estimular as proprias redes sociais a fazer o
controle de fake news como o PL 1.358/20, que se encontra no Senado e na Camara dos
Deputados como PL 1.429/20, com objetivo de combater o uso de contas falsas e bots o

compartilhamento de desinformacao na internet.

Criado no contexto de pandemia pelo Coronavirus Disease 2019 (COVID-19),
segundo Pacheco, da Escola Brasileira de Direito, o projeto tera como renda bruta R$78
milhdes dentro do ano-calendario, sendo direcionada aos provedores de internet, com objetivo
de incentivar a proibi¢do de contas que passam informagdes incorretas, assim como contetidos

e anuncios que compartilham fake news. O provedor deverd fornecer mecanismos para


https://www.conjur.com.br/2018-fev-27/opiniao-criminalizacao-fake-news-tipo-penal?source=post_page---------------------------#author

facilitar a denuncia de desinformacao, estimulo aos sites que promovem checagem de dados,
gerando um banco de dados comum para consultas publicas aos seus relatérios (PACHECO,

2020).

Haverd também multa para plataformas que ndo cumprirem as diretrizes (de 10%
sobre o faturamento do exercicio do grupo em ambito nacional), podendo até mesmo haver

proibicao de atuacao no pais.

Ainda, pode-se citar a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia.
Até o dia 1* de junho de 2020 o cenario era controverso € muito complexo. A incertezas
quanto ao proprio teor do texto a ser apreciado pelo Congresso Nacional impede a devida

analise neste momento.

2.2.2 Outros paises

Serdo apresentadas a seguir algumas das iniciativas tomadas em paises que buscam

formas de combater, na esfera Penal, o problema das Fake news.

2.2.2.1 Alemanha

Conforme a Deutsche Welle (2017), na Alemanha, o Parlamento aprovou em 30 de
junho de 2017 uma Lei que adota medidas rigidas para combater as Fake News, podendo ser

aplicadas multas milionarias as redes sociais que ndo cooperarem.

Conhecida como “Lei do Facebook™, ela prevé que as redes sociais como Facebook,
Twitter ¢ YouTube, se forem denunciados por ferirem a legislacio alema com alguma
publicacdo falsa, terdo até 24 horas para remové-la, sendo de até sete dias o prazo para
remo¢do de contetdos que ofendam a honra pessoal de alguém. As indenizagdes podem

chegar até cinquenta milhdes de Euros em caso de violagdes sistematicas.

Em 2019 o Governo Alemao multou a rede social Facebook em dois milhdes de euros

por contabilizar categorias de reclamagdes distorcidas diante da extensdo das violagdes na



plataforma. Porém, a empresa manifestou-se dizendo ter cumprido com suas obrigagdes de

transparéncia, apontando a falta de clareza da lei como fonte do problema (ESCRITT, 2019).

2.2.2.2 Franca

Na Franga, seguindo o exemplo alemao, o Parlamento aprovou em 20 de novembro de
2018, uma Lei que dé& poder aos magistrados para determinar a remocao de fake news em até
48 horas. O texto ¢ um complemento para a Lei de Liberdade de Imprensa, que vigora desde
1881. Esta Lei busca dar a possibilidade dos usudrios das redes sociais denunciarem o que
julgam ser Fake news, contactando diretamente as autoridades responsaveis (MENDES,

2018).

A lei ainda mobiliza o Conselho Superior do Audiovisual francés para que suspenda as
atividades dos canais que divulgarem Fake news, mesmo que estes canais sejam controlados

por outros paises.

Porém, conforme Lusa (2019), Agéncia de Noticias de Portugal, esta lei pode ser
perigosa pois ndo resolve o verdadeiro problema, tocando apenas a ponta do iceberg. O
presidente da Franga, afirmou que as "plataformas terdo obrigagdes de transparéncia sobre
todos os seus conteudos patrocinados de forma a mostrar aos leitores quem sdo os anunciantes

e quem os controla". Todavia, a deputada Constance Le Grip afirma que:

Isto cria um risco de autocensura e de instaura¢do do politicamente
correto nas plataformas digitais que vai contra a liberdade de expressao e ao
pluralismo de opinido. Ha uma espécie de policia do pensamento, um arbitro
do bom gosto e da elegancia que vai ditar o que é correto ou ndo. Este

mecanismo do controle da informacao ¢ toxico (LUSA, 2019).

Para Fabrice Epelboin, especialista em redes sociais:

A solugdo ¢ muito complexa. Se sO impusermos sangdes
arriscamo-nos a destruir completamente a imprensa, mas é verdade que o
jornalismo ¢ uma das raras profissdes onde nao ha um verdadeiro controle

ético. Claro que a maior parte faz o seu trabalho corretamente, mas alguns



ndo tém qualquer sentido ético e, em qualquer outra profissdo, isso seria

sancionado. Vivemos agora um impasse (LUSA, 2019).

O Secretario de Estado Francés, Mounir Mahjoubi, afirma que esta lei ndo tem o poder
de resolver todos os problemas, apenas fornece ferramentas juridicas e de cooperagdo com
plataformas digitais que nao vao ajudar a encontrar solugdes, porém o Parlamento Europeu
continua tentando travar o fendmeno da desinformacdo desde as elei¢des de 2018 (LUSA,

2019).
2.2.2.3 Russia

O Presidente da Russia, conforme a jornalista Camila Abdo (2019), sancionou uma
Lei conhecida como “Internet Soberana”, que obriga provedores a filtrar dados enviados e

recebidos de servidores estrangeiros.

Conforme a revista Epoca Negocios (2019), cidaddos comuns podem ser multados até
USS$ 6,1 mil (R$ 22,8 mil) por “violagdo em massa da ordem publica” utilizando

Desinformacao.

Existe outro projeto de lei que pune sites que publicaram "informagdes socialmente
importantes e ndo confiaveis", conhecidas como fake news, com multas de até 1,5 milhdao de

rublos, equivalentes a 23 mil dolares (DOURADO, 2019).

Conforme o analista Matthew Rojansky em entrevista ao Moscow times, o governo
russo aumentou o controle de internet em todo o pais, exigindo que os mecanismos de
pesquisa como Google excluam alguns resultados. Além disso, aplicativos de mensagens
como Whatsapp devem compartilhar sua criptografia (conjunto de regras que visa codificar a

informag¢do) com servicos de seguranca para armazenar dados pessoais de usudrios.

Porém, conforme Pigman (2018), o projeto de lei ndo traz os detalhes necessarios para
que haja um parametro de analise de veracidade por parte das empresas com mais de cem mil
visitantes diarios, que deverdo retirar o contetido falso do ar em um prazo de 24 horas. A
medida foi muito criticada pois da amplos poderes aos moderadores, podendo forca-los a

adotar a narrativa oficial do Governo Russo como forma de se proteger de punigdes.



Conforme o autor, ¢ exigido as empresas que tenham escritorios em territorio russo,
facilitando a pressdo por parte do Estado para que haja vazamento de dados aos servigos de
inteligéncia. Por exemplo, empresas como Twitter e Facebook evitam a abertura de

representacoes oficiais no pais para nao se submeterem a sua jurisdigao.

2.2.2.4 Itdlia

Cardoso e Baldi (2018), do Observatério da Comunica¢do (OberCom), trazem o
exemplo da Itdlia que, em 2017 comecou a discussdo sobre uma Lei para criminalizar a

publicacdo de fake news, com multas ou prisao em casos considerados mais graves.

A ideia, segundo a Agéncia Italiana de Noticias - ANSA (2017), era "ndo 'contaminar’

as eleigdes legislativas de 2018".

Inspirado na Lei Alema3, j& citada neste trabalho, o Partido Democratico da Italia
apresentou um projeto de lei que previa multas de 500 mil a 5 milhdes de euros contra redes

sociais que ndo se atentarem para a divulgagdo de Fake News (O POVO, 2017).

Em 2019, segundo a revista Veja, o Facebook comecou a apagar contas que de
algumas forma divulgavam informacodes falsas no pais, em virtude das eleicdes parlamentares
da Unido Europeia (UE). Convocou-se, entdo, uma reunido extraordinaria de autoridades

publicas para debater leis mais rigidas de combate a desinformacao online.

Como resposta a decisdio da empresa, senadores italianos, incluindo o
ex-primeiro-ministro Matteo Renzi, disseram que serd apresentado ao Parlamento um Projeto
de Lei para prevenir e combater as noticias falsas. Renzi também disse que ira solicitar uma
comissao parlamentar de investigacdo para investigar a origem e o impacto das fake news nas

ultimas eleicoes da Italia (VEJA, 2019).

2.2.2.5 Reino Unido

No Reino Unido, parece que existe um caso de equilibrio entre for¢as do Estado e

Iniciativas Privadas. Conforme Valente (2018), da Agéncia Brasil de Comunicagdo (EBC), o



Parlamento Britanico apresentou, em 29 de Julho de 2018, um relatério para discutir a
Desinformacdo e apresentar medidas e estratégias para combater, sendo uma parte das
recomendagdes direcionada ao governo. Os autores do relatério sugerem ao Governo a
criagdo de um grupo de trabalho com especialistas no tema como os brasileiros Lupa, Aos
Fatos e France Press para formular diretrizes que possam ser aplicadas a sites e auxiliem os

leitores para a avaliacdo das fontes de informacgao a partir de critérios mais objetivos.

Cardoso e Baldi (2018), no caso de radio e televisdo, a Ofcom, instituicdo responsavel
por estas midias, exige, através do ‘Broadcasting Code’12 (Cddigo de Radiodifusdo, emitido
pelo Escritério de Comunicagdes no Reino Unido), a imparcialidade nas noticias, caso
contrario pode ocorrer a suspensdo ou revogacao de licenca de programas. No entanto, ndo ha
este mesmo cuidado com as redes sociais, valendo-se de agéncias de checagem de fatos
(fact-checking) e projetos especificos, tanto por profissionais quanto sistemas automatizados

como o projeto de coalizdo internacional First Draft.

O primeiro desafio, segundo o Relatorio Britanico, ¢ encontrar um conceito correto
para Fake news, sendo assim, o termo Fake News foi rejeitado, adotando-se o vocabulo

"Desinformac¢ao" como mais adequado (VALENTE, 2018).

Conforme o autor, parlamentares do Reino Unido veem a legislagdo atual como
insuficiente diante dos desafios do ambiente digital, principalmente frente do grande volume
de desinformagdo. As plataformas ndao s3o totalmente neutras e as informagdes sdo
apresentadas segundo critérios dos sites e seus algoritmos. Sendo assim, concluiu-se como

principal estratégia de combate a responsabilizagdo das plataformas digitais.

Segundo o Parecer, as empresas precisam de novos conceitos, com regras especificas
de responsabilidade para lidar com conteudos prejudiciais e ilegais, porém a avaliacdo carece
de detalhes neste ponto, segundo o autor. Os congressistas indicam a possibilidade de
mecanismos de remocao de mensagens a partir de dentincias de usuarios e por identificacao

da propria plataforma, caso ndo haja retirada de contetido, podera haver respostas judiciais.

O relatério traz medidas para aumentar a transparéncia das plataformas frente aos
usudarios ¢ ao Poder Publico. Sao sugeridas agdes mais pro-ativas do governo para encontrar

solugdes praticas de transparéncia que funcionem para usuarios, instituicdes publicas e as



proprias companhias de tecnologia. H4 também propostas de mecanismos de seguranga e

auditoria de algoritmos para que operem de maneira mais responsavel.

Segundo a Associacdao Nacional de Jornais - ANJ (2018), o Reino Unido v€ o combate
a desinforma¢ao como matéria de Seguranca Nacional. Para o Reino Unido, hd campanhas de
desinformacgao lideradas por outros paises, sendo necessaria uma Unidade de Contengdo de

Noticias, aprovada em uma reunido do Conselho de Seguranga Nacional.

O monitoramento de midias sociais tera sede no Gabinete Oficial, conforme o site
Press Gazette, tudo isso como uma forma de resposta a suspeitas de atividades russas na
votagdo do Brexit, que foi, conforme o jornalista especialista em ciéncia da comunicagdo,
Fernando Esteves (2019), influenciada por noticias falsas contra imigrantes, criadas pela
propria imprensa inglesa, fazendo com que houvesse forte influéncia para que a Inglaterra
abandonasse a Unido Européia. A decisdo, segundo a ANJ, tem inspiracdo em iniciativas do

governo francés e alemao, ja citadas neste trabalho.

O grande desafio, conforme Jillian York, da Eletronic Frontier Foundation (inglés
para "Fundacdo de Fronteira Eletronica"), € ter profissionais confiaveis para fazer o controle
das informagdes pois estes ainda ndo dominam o fenomeno que ainda ¢ bastante recente

(ESTEVES, 2019).

CONSIDERACOES FINAIS

Em 2018 houve um grande debate em torno do Direito Eleitoral. Hoje, com a Lei
Brasileira do bla bla bla. fala-se da visao Criminal do tema para o cidaddo comum. Surge,
entdo, a necessidade de avaliar o comportamento dos Governos, no Brasil e exterior, e saber

se o Direito Penal pode trazer uma solugao.

Tendo em vista os resultados da pesquisa sobre como o Brasil e outros paises vém
respondendo ao fendmeno conhecido como Fake News no ambito do Direito Penal,
percebe-se que no Brasil, os debates ainda sdo prematuros, mas as iniciativas florescem por

meio de Leis vigentes, uma Comissao Parlamentar Mista de Inquérito e Projetos de Lei.



Percebeu-se ao longo da pesquisa que o meio Penal ndo ¢ a forma mais popular de
combate as fake news, os Estados Unidos sdo um exemplo de pais que busca combater este
problema com iniciativas que, na maioria das vezes, ndo necessitam do Direito Penal e da
forga do Estado para o combate, tendo se mostrado as acdes de agéncias de checagem e

educacgdo digital muito mais eficazes neste contexto.

Houveram também objetivos especificos nesta pesquisa, foram eles: Definir o que sao
Fake News, quais sdo seus tipos, encontrar os principios que balizam o Direito Penal para um
possivel combate ao problema, descobrir como fake news podem ser utilizadas de maneira
criminosa, localizar uma possivel forma de criminalizagdo, saber como estdo sendo
combatidas no Brasil e em alguns paises do mundo na esfera penal e ndo penal. Todas as
metas foram alcancadas neste trabalho apds uma pesquisa basica estratégica e descritiva com
uma abordagem qualitativa utilizando o método indutivo e o procedimento bibliografico,

documental, tendo como objeto o proprio fenomeno das Fake News.

Na pesquisa do primeiro objetivo especifico, percebeu-se que ja ¢ possivel definir o
que sdo Fake News, entendendo que este termo nao abrange toda a complexidade do tema,
além disso, elas tém serventias que vao além de apenas difamar pessoas publicas, mas obter
lucro com anunciantes, manipular opinides ou até mesmo prejudicar a imagem de

determinado segmento social.

Na busca pelo segundo objetivo especifico, encontrou-se uma pesquisa onde a
jornalista americana Claire Wardle apresenta um interessante estudo que trata das espécies de
Fake News. Sao 7 ao todo, sendo algumas delas utilizadas de maneira maliciosa para obter

lucro e outras apenas para entretenimento, ambas podendo enganar seus leitores.

Na procura pelo terceiro objetivo especifico, constatou-se que existem principios do
Direito Penal que sdo diretamente favoraveis quando se fala em uma possivel tipificacdo das

Fake news. Principios como o da Intervencao Minima, Taxatividade e Ordem publica.

Na investigacdo do quarto objetivo especifico, buscou-se entender como algumas
espécies de Fake News podem ser utilizadas de maneira criminosa, em especial o contetido

manipulado e o fabricado, que oferecem lucro o quem busca obter vantagem utilizando-se de



noticias falsas. Procurou-se, também, sintetizar os objetivos especificos anteriores € pensar
em como e por que poderia haver uma criminaliza¢do do problema em questdo. Este serd o
grande desafio das autoridades que vierem buscar combater o problema no futuro com o uso
do Direito Penal, pela dificuldade de identificar e individualizar os envolvidos na criagao e

divulgagdo dolosa de Fake News, assim como aqueles que foram vitimas.

Na busca pelo sexto objetivo especifico, procurou-se compreender as principais
formas com as quais esta se buscando resolver esta questdo no Brasil, mas nao sem antes
investigar meios ndo penais de combater o problema como as agéncias de checagem e
alfabetizacdo digital. As iniciativas estatais para o combate aqui verificadas sdo as leis
propriamente ditas, a CPMI das Fake News e alguns projetos de lei. Ja em outros paises
pesquisados, o combate ¢ feito com uma resposta mais contundente do Estado com multas e
prisdes para quem criar ou compartilhar Fake News, porém em paises como os Estados
Unidos, existe um maior investimento em educacdo nas escolas publicas sobre o tema, ja no
aspecto penal, ndo ha muito a ser dito sobre este pais, apesar de sua forte presenga no debate

publico sobre o objeto desta pesquisa.

A pesquisa partiu da hipotese de que ndo ha suficientes argumentos consistentes em
defesa do uso do Direito Penal como a forma adequada para o Estado lidar com as chamadas
fake news. Durante o trabalho, fez-se o teste da hipdtese e concluiu-se que foi confirmada,
levando em consideragdo que nem todos os paises lidam com as Fake News utilizando-se do
Direito Penal, porém os que lidam, precisam respeitar principios basilares deste ramo do
Direito, atentando-se para o fato de que ndo ¢ qualquer tipo de compartilhamento ou criagao
que merece punicdo estatal, mas aquelas dolosas ou que buscam de alguma forma o lucro
assassinando reputagdes, aproveitando-se do anonimato e prote¢do fornecida pela rede

mundial de computadores.

A pergunta de pesquisa, sobre se no Brasil e em outros paises, desde 2016 até hoje, as
autoridades publicas tém buscado combater penalmente a criagdo € o compartilhamento de
Fake News? Esta foi respondida de maneira satisfatoria com a investigagdo de a¢des no Brasil
e no Exterior, onde houve uma resposta estatal, porém, infelizmente, ndo foram encontrados
dados satisfatérios que pudessem comprovar alguma mudanga significativa com a utilizagdo

do Direito Penal pois os debates ainda sdo muito recentes sobre o tema, restando apenas a



certeza de que Fake News sao um problema real que precisa ser combatido de alguma forma e
acoOes estatais sdo significativas sobre o problema, resta saber quais serdo estas agdes no

futuro.

A metodologia utilizada foi, quanto a finalidade, uma pesquisa basica estratégica, que
buscou aprofundar o conhecimento cientifico sobre o cenédrio do Direito Penal diante do
fenomeno das Fake news, com intencdo de deixar bases para que o problema possa ser
resolvido ou amenizado no futuro e o desenvolvimento do combate possa ser acompanhado

pelos proximos pesquisadores do tema.

Quanto aos objetivos, a pesquisa foi descritiva, buscando suportes ja existentes sobre
principios do Direito Penal e como a jurisprudéncia tém se consolidado no Brasil e no mundo

por meio de livros, artigos, relatorios e noticias.

Na abordagem, preferiu-se uma forma qualitativa, sendo analisados criticamente os
dados coletados das obras apuradas e o método escolhido foi o indutivo, analisando-se alguns
casos especificos para buscar possiveis conclusdes gerais sobre os problemas em tela. Porém,
em alguns momentos utiliza-se o método hipotético-dedutivo, quando se estabelecem
hipoteses de enfrentamento do problema com a criagdo e compartilhamento criminosos de

Fake News por meio do Direito Penal.

O procedimento mai utilizado foi o bibliografico. Buscou-se citagdes de livros,
relatorios, noticias para chegar aos resultados apresentados neste trabalho. Houve também
pesquisa documental, em artigos que ndo sdo necessariamente trabalhos académicos, mas
compartilham ideias de estudiosos do fenomeno das Fake News. Apresentam-se conclusdes
sobre estudos de casos para saber como determinados paises se comportam juridicamente no

combate a este problema.

A principal dificuldade encontrada nesta pesquisa foi de como encontrar uma resposta
que parecesse correta para o problema diante de tantas informagdes surgindo a cada dia sobre
este tema. A CPMI das Fake News, apesar de ter um prazo para sua finalizacdo, demonstra
cada dia estar mais longe de dar um desfecho as questdes levantadas, além disso, projetos de
lei com o tema abordado surgem com frequéncia no Brasil, tornando mais dificil a atualizacao

simultdnea das pesquisas, obras literarias que se propdem a estudar o tema, por exemplo,



podem ter informagdes defasadas em questdo de dias. Isso tudo sem falar em paises dos
outros continentes, que também buscam combater o mal causado pelas Fake News, mudando
a visdo sobre o tema e, consequentemente, suas jurisprudéncias como no caso da Maldsia, que

revogou a lei de combate as Fake News em 2018 conforme o jornal inglés The Guardian.
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