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DESAFI 05 DA FORMACAO DE UM REQ ME | NTERNACI ONAL DE
GOVERNANCA DA INTERNET: Miltidid dade de atores e visdes dvergentes

Fernanda Sal ondo Favato?
RESUMO

Trata o presente artigo da questdo envol vendo a governanca da internet. Em ter nos
mais especificos, constitui objetivo deste estudo o exane relaivo a dficudade da
criacdo de um “reg ne irternacional de governanga” da irternet. O artigo exaninou
diversos assuntos associados & questdo, dentre ©s quais temas conp
ainstitucionalizagcdo da irternet, a fragnentacdo da nor matizacdo da irternet e a
ciberseguranca. Do ponto de vista netodol6gico, o artigo valeu-se de técnicas
descritivas ao anparo do chanmado neorrealisnmo. No tocante acs resutados e no que
respeita as conclusdes, o artigo denonstrou ser inprovavel a constituicdo de una
governancga irternacional dairternet tendo emwvsta especia nente, a multiplicidade de

atores e seus irneresses dvergentes.

Pal avras-chave: Internet. Governanca. Fragnentacdo. Miltilateralis mo. Nor nmatizagéo.
Cooperacdo. Gberseguranca. Neorrealismo. Regimes internaci onais.

ABSTRACT

This artide deals wth the issue invaving irternet governance. In nore specific ter ns,
the obective of this study is to examne the difficuty of creating an “irternational
governance reg ne” for the internet. The article examned several issues associated wth
the subject in question anmong which thenes such as the instituionalization of the
internet, the fragnentation of internet regulaion and cybersecurity. FHom a
met hodol ogical poirnt of view the article used descriptive techni ques under the unbrella
of the so-called neorealism Regarding the results and the conclusions, the artide
de nonstrated that the constitution of an irnternational irnternet governance is unlikely,

especially considering the muiltigidty of actors and their divergent interests.

Keywords: Irternet. (overnance. Fagnentation. Miltilateralism Sandard zation
Cooperation Cybersecurity. Neorealis m I nternational reg nes.

1 Gaduanda do curso de Relages Irternacionais pela Facul dade de G éncias Juridicas e Sociais - FAIS
do Gentro Lhiversitério de Basilia (Lhi CEUB).



I NTRODUCAO

Através dos anos a internet se tornou o principal disseninador de infor nagdes,
I npulsionando a d obalizacédo e reestruurando as for nas de cormuni cagdo por neio das
novas fronteiras dgtais. Aconstante evol ucdo da tecnol ogia tornou nitida a d nensdo
do neio dgtal, swrgindo deta nodo o apareci mento da discussdo sobre a necessi dade
de una legislacdo que deli mte os canpos de atuacdo do Estado e do setar privado e,
tanbém a deter mnagdo dos direitos e obrigagdes dos cidaddos no &nbito digtal.

A multipicidade de atores e interesses no que tange a governanca da irternet cria
i npasses na nor natizacdo do neio e tende a afastar a possihilidade de uma gover nanca
global dairternet. Ainfluéncia anericana na criacdo da ONG?2 que regula grande parte
técnica dos faores que envolvem a internet gera incbnmodo em diversos paises que
buscam mecanis mos alternativos de fiscalizacdo e regul acdo dos tenas ci ber néticos.

Com o questionamento das nor mas aplicaveis ao anbiente online fa se tornando
claro que 0 a governanga dairternet ndo seria aribui da apenas ao aparatoestatal devido
a existéncia de instituices bem estabel ecidas dentro do setor privado e na esfera da
sociedade civil. Deve-se salientar que por nais que existaminrteresses individuais e,
portantq unilaerais, no ambito das ertidades privadas, tais conmp associacdes, enpresas
e ONGs de todo tipo, estas operam —todas elas —sob as leis nacionais de seus paises
e, emdiversos casos, igual nente sob as leis de paises estrangeiros (EPSTEI N 2013).
Ressalte-se, contudo, que nesno diante do enquadranento privado de tais ertidades,
muitas delas tém suas auacOes facilitadas pelos Estados (incentivos nonetérics,
tarifari s, subsid os, entre outros), fenbmeno que exe nplifica a relacdo de dependéncia
entre estas institu ¢Oes e seus correspondentes estados naci onais.

A evolucdo de tecnd ogias deve ser aconpanhada da evolucdo do debate e da
legiti macao de suas nor mas. Oamnbiente virtual, na sua atual conjuntura, érelativanmente
novo e per nanece emcondicao de per manente nudanca. Do ponto de vista acadé m co,
deve-se questionar cono os Estados e os indviduos podem se prateger nesse neio
levando-se em consideracdo o aspecto transnacional da irternet. A multiplicidade de
fatores que i npede ma impl e mentacdo de una legislagéo internacional comu m deve ser

estudada, de tal naneira, a luz da finalidade de progressdo no que diz respeito ao

2 Internet Qorporation for Assigned Names and Numbers (ICANN). Mis detadhes em wwwicanorg
(acesso em 26/ 10/ 2019).


http://www.ican.org/

entendi mento do préprio estabeleci nento de dreitos e deveres em um ambiente sem
fronteiras.

Deve-se, porém para prosseguir coma analise pertinente a este artigo, estabel ecer
que a nogdo de irternet analisada engloba ndo s6 o neio dgta conop as entidades que
per mteme per nitiramaque ela exista Saliento porém que o objetivo deste artigo ndo é
fazer analise extensa de conp funciona o neiotécnico e operacional dainternet, e sim
fazer una andlise basica desses aspectos que pernmitam a dscussdo sobre a
fragmentacdo existente no cenario irternacional no que dz respeito a normatizagdo da
governanga da irnternet e dessa for na, criar umambiente online nacionalista no tocante
a nor matizacdo, onde se tornara cada vez nais comum o fracionamento de una

perspectiva g obal, nas nor mas do ambito d bernética

1 GOVERNANCA BREVES CONSI DERACOES

Antes de definir mos o conceito de governanca da internet deve-se estabelecer,
pri neiranente, o conceito de governanga. Rosenau (1995 p 13) define governanca
conp "systens o rue & dl levels o human activity - from the famly to the
international organizaion - in which the pursuit o goals through the exercise of
contrd has transnational repercussion®. Emtrabal ho publicado por Rosenau em 1992
Governance in the Twenty-first Gentury, o auor destaca que a governanga somente
existira se for edrenamente eficente, pas dferentenente do governo que pode existir
mes no sendo fraco a governanca ndo existira se ndo funcionar efetivamente, pois
criaria umespaco de caos e anarquia o que anularia a governanga. Assi m governanca
pode ser ertendido cono sistena de regras que apenas serd funcional se for aceito pela
mai oria, ou pela naioriade pessoas poderosas dentro do grupo afetado onde gover nanca
deve ser entendi da conp mais anpla que governo, podendo engl obar tant o or gani zagoes
governanentais cond ndo-governanentais, instituicdes infor mais e a sociedade civil.

H nkelstein (1995) destaca que governanca ndo deve ser ertendida cono umna
institu cdo e simcond una atividade; dessa for me, se a governanca € exercida através
de una institucdo quer dizer apenas que a organizacao € a ferranenta utilizada para
exercer o poder e deveres gerados pela governanca Comessa nogéo estabel eci da deve-
se sequir para idertificar os atores e poderes relevantes que podemtarto for nar ou
influenciar as aivdades de governanca, cono Estados, institui¢des, grupos de pressao,
enpresas, indviduos etc. A governanca da irternet, adenais, conpreende questéo



vincuada ao proprio funcionanento da irternet, includa unma miltipicdade de
variantes associadas ao desenvolvi nento tecnol 6gico, conp questdes pdliticas,
econdmcas, sociais e geopoliticas.

NAo existe consenso no que diz respeito a definicdo do ter mo governanca da
irnternet, tendo emwsta princi pal nente que: (i) oinpasse existerte ertre o alcance das
institui cdes e seu papel nos setores da governanca; (i) davida quanto a abrangéncia de
atuacdo do Estado da sociedade civil e do setor privado e seus li nites nos assunt os
ci bernéticos; e (iii) inexisténcia de padronizacao nor nativa (dreitos e obrigacOes) apta
aregular ta governanga. A governanca dairnternet deve ser encarada como um processo
caletivo continuo como fi mde preencher alacuna regulatdria gerada pela fata de um
consenso conceitual e institucional.

O ternmo governanca da irternet, porém necessarianente incluiu tenas de
gerencianent o de assuntos relaci onados a privacidade, cybersecurity, funcionamento de
nomes de dominig enderecos IP, pratocol os da irternet, sistena dos servidores raiz
acesso ainfor magdo, net neutrality, liberdade de expressdo, dreitos e deveres digtais e,
ainda, participacdo de multistakehal ders e da sociedade civil no processo decisorio e no
funcionanento do sistema (S LVA 2008, KLH NWACHTER 2004).

Denardis (2010) afir ma que o estudo de governanca da irternet deve focar nas
questdes que expliquem o que € per nitido e existente derntro do neio digta. Neste
sertido, deve-se estudar a arquitetura técnica semignorar as questdes geopaliticas
pertinentes, que expliquema for ma atual de cono se uiliza airternet:

Governance is usually understood as the efforts of nation states and
traditional pdlitical structures to govern Sovereign governmnents do
perfor m certain Internet governance functions such as regulating
conputer fraud and abuse, perfornming artitrust owversight, and
responding to Internet security threats. Sovereign governnents also
unfortunately use contert filtering and Hocking techniques for
surveillance and censorship of citizens. Miny aher areas of Irternet
governance, such as Internet pratocd design and coord nation of
critical Irternet resources, have histarically nat been the excl usive
purview of governnents but of newtransnational institutional for ng
and of private ordering Vithout this qualification, the Irternet
governance nonenclature might incorrectly convey that this type of
schol arshi p sonmehow advocates for greater government contrd of the
Inernet (DENARD S 2010, p 1).

A criagdo de um “constitucionalisno digtal” engloba iniciaivas que buscam o
estabel eci mento de direitos pditicos, nor nas sobre a governanca dgita e li mtagGes do
exercido de poder na internet. Tem conp objetivo identificar o poder de acdo e das

autoridades publicas e privadas araves do reconheci nento de dreitos de cada um



(REDEKER QLL GASSER 2018). A questdo da governanca da irternet €
extrenamente i nportante pois o neio digital éinstrunento transnacional e essencial da
vida dos indviduos. O irtercAmbio de informacfes se tarnou algo caidano. A
soberania estatal, por seuturng pode afetar dretamente ofluxo de infor nacdes.

O estudo da governanca da irternet sonente por neio da andlise de Orgaos
institucionais e suas fungbes no cenario irternacional € li mtada na nedida em que
des merece o papel exercido pelo setor privado e, ainda, o poder de autorregulacdo do
Estado. Deve-se analisar a governanga da irternet cono umanmnbiente anplo e crescente
onde as pditicas que influenciamo neio ocorrem fora do discurso institucional. Deste
modo, termas conp a anadlise do contrde de recursos criticos da irternet, o design de
pratoca o de irternet, os dreitos de propriedade irntelectual relacionados a governanca
da internet, o gerenciamento de infraestrutura e seguranca do neio dgtal e o papel e a
influéncia do setor privado sdo tOpicos deter minantes para a conpreensdo de quao
anpl o e quao fragnentado revel a-se 0 anbito da governanca da i rternet.

A fi mde per mtir o estudo do aparato dgtal, dentistas da conputacdo tende ma
separar emcanadas as categorias dferentes de andlise da irternet. HIl (2012 p 13)
adota o sistema de quatro canmadas proetado por David Qark para explicar o

funci onanento da internet:

The four-layer nodel, like the aher layering nodels, is generally
represented as a vertical stack A the battom of the stack lies the
“physical layer,” which includes all the Hhernet wires, fiberoptic
cables, DSL lines, and aher hardware through which the eectronic
data “packets” travel. Immediately above the physical layer is the
“logical layer,” which enconpasses the core Internet Pratocals
(TCP1P), the Internet services, such as the Domain Name System
(DNS), and all the applications such as the Wrld Wde V¢b and
enmnil. Next, situated on top of the logical layer, is the “infor mation
layer,” which is conprised of all of the online content, including
blogs, news, video and music that is communicated bet ween and
anong users. And at the verytop of the stackis the “people layer,” the
individuals, conpanies, and governnents that actually participate in
the Internet’s grow h and use.

A camada intituada people layer sera o foco do estudo deste artigo, pais nela se
engloba a andlise das politicas e agentes influentes no que tangem & governanca da
internet. Serd aravés da analise dos dversos atores e institui¢oes relevantes no neio da

operaci onalizagdo e normatizacdo do neio dgtal que sera possivel ertender o aual
cenério fragmentado.



2 INSTI TUCI ONALI ZACAO DA I NTERNET

A proecdo dainernet tema caracteristica Unica de ter sido feita de forma que
possi bilitasse a expansdo do neio onde sua infraestrutura per mtia o desenvol vi nent o
de diversos tipos de formas de uso e aplicativos. Airternet pode ser conpreendida
conb um conglonerado de redes, pratocolos, cabos de fibra sistema de
operacionalizacdo e ar mazenanento que emsua esséncia tem conp caracteristica a
existéncia de una multiplic dade de atores rel evantes.

O equilibrio ertre a soberania nacional e a transnacionalidade gerada pela
internet surge cono tema de debate principal nente no inicio dos anos 90, quando se
observa o inicio da uilizacdo do neio dgta pelo neio conercial. Observamse,
porém desde pelo nmenos 1990, politicas vinculadas ao fluxo de informacdes e aocs
meios de comunicacdo conflitartes ertre os Estados do sistenma internacional. A
discussao sobre a necessidade de umadrgdo intergovernanental e novas politicas sobre o
mei 0 eramdebatidas no contexto do esfor¢o dos paises empromover contrde soberano
no que dizrespeito ao fluxo de infor macdes. Awvisédo libera, por exenpl o, ao engl obar o
meio dgta, e a luz da tese que defende a nenor intervencdo estatal nos assuntos
econdmcos, acaba, por conseguinte, drecionando a néoinvisivel ainternet.

Um dos pontos defendi dos era que o cresci nento do nei o s fa possivel devido
ao aspecto fragnmentado da irternet; assi m o pouco contrde que os Estados possuiam
no neiofao precisanente notivo deter mnante de seu cresci nento (KLEl NWACHTER
2004). De ta nodo, afalta de una regulanentacdo especifica do governo, e o papel
deter mnante do setor privado na criacdo e desenvolvi nento da internet, levaram a
propostas de uma governanca multissetorial. Para entender o grande papel que a
sociedade civil exerce no neio dgta deve-se analisar 0 processo de criagdo e
i nstituci onali zacdo da i rternet.

Observa-se que a irstitucionalizacdo da internet tem conp caracteristica distirta
0 seu gerencianento - desde a sua conercializacdo - ocorrendo de bai xo para ¢ na; ou
seja, por individuos da sociedade civil. A ARPANET fa una rede criada pela ARPA
(Advanced Research Projects Agency) — agéncia criada pelo Departanento de Defesa
dos EUA — na década de 60 comoirntuto de idealizar umfluxo de corunicagéo entre
conputadores priorizando a conuni cagdo com universi dades e centros de pesquisas que
tivessem relacdo dreta com o Departanento de Defesa norte-anericano. Em 81, a
National Science Foundation (NSF) cria prgeto irtitdado CSNET com o irntuto de



expandir os beneficios do programa as instituicbes académicas e de pesquisa que ndo
tivessem acesso via ARPANET. O sucesso fa tanto que em 84 lanca-se 0 projeto
NSFNET que per mtira acesso atoda a comunidade acadé mca. Em83 a ARPANET ¢é
dividaemduas: MLNET (comlagos militares) e uma nova ARPANET (comfoco para
pesquisa e desenvolvinento). Chservamse, a partir dai, miltiplos prgetos
independentes a fi mde desenvol ver rede capaz de conectar conputadores por todo o
gl obo no sei o das universidades (GATTQ MOREIRAS, GETSCHKQ 2009)

Jon Postel, pesquisador do Irformation Science Institue (19)3, fa designado
para gerenciar e criar os enderecos eletronicos de IP* e gerenciar o Domain Nane
System( DNS)> dentro dosistenma da ARPANET. Depois do estabel eci mento do siste ma
DNS, parte da operacionalizacdo do registro de donnios fa delegada ao Sanford
Research Institue (SR), por neio de contrato com o Departanento de Defesa norte-
anericano. Como crescimento do neio dgtal, aNational Science Foundation assumu
0 papel de financiadora de parte da infraestrutura do anbiente cibernético. Em 1992
subsidou o gerencianmento de banco de dados, registros de nomes e operaci onalizacao
de diretdrios. A AT&T ficaria responsavel pela supervisdo dos bancos de dados e a
Net work Sol utions, Inc. (NSI) gerenciaria a operacao de registro dos nones de doninio
(operacéo realizada anterior nente pelo SR)¢ ( VEINBERG 2000). Coma expanséo e a
di nensdo geradas pel o cresci mento dessa rede de fluxo de infor macdo, em88 fa criada
a Internet Assigned Numbers Authority (I ANA) — aravés de financianento conjunto da
IS e da DARPA — que tinha cono responsabilidade principal a coordenacdo
operacional, onde deveria atribuir os enderecos de IP Segundo Vi nberg (2000 p 13):

Under arrangenents nade by various players in the donain nane
space through the late 1990s, NSI adninistered the key roat server,
known as the “A’ roct server, but policy authority over the contents of
the “A’ roat rested wth Jon Postel and | ANA It was Postel who was
responsible for decidng whether a new courtry code donain should
be added tothe roat zone and which entity shoul d be responsible for

8 Instituto pertencente a Uhiversity of Southern Galifarnia (USC), estabelecido em72 para desenvol ver
pesquisas em assuntos relacionados a tecnologias de processamento de infor nagdes, conputacdo e
conunicacdo. Para mais informacdes acessar: https:// wwwi isi.edu/ news/story/ 187

4 Qada conputador funcional era atribuido a umendereco de pratocol o de Irternet (1P), que consistiaem
umndnero Unico de 32 ktits.

5 Olnfor mation Science Institute (1) fa responsavel por desenvol ver ei nplenentar os servidores DNS
que € capaz de mapear cada endereco de IP e traduzi-lo para enderecos eletronicos mais user-friendy
conmp nail.google.com etc. Onone de doninio é dviddoem3 niveis, osubdoninio (parte da frente do
endereco eletronica exenplo, no endereco arterior nente uilizado, seria mail), none de doninio (do
mei o, no exe npl o google) e otop-level domain (na parte final, seria no exenplo a con).

6 Aua nente a AT&T, a Network Solutions e as agéncias da Nitional Science Foundation formama
InerNC
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admnistering that domain It was Postel and | ANA who were inthe
end responsible for resdving dsputes over the allocation of IP
addresses.

Porém a | ANA era administrada de for na ambigua, onde ndo restavam claros
0S “checks and bal ances” devido ao fato de que ndo fa estabel ecida for mal nente cono
uma organizacdo do Estado anericano, e o papel do governo parecia se restinguir ao
financiamento (PARE 2003). Oirnicio dos anos 90 fa narcado por periodo transitrio
onde observou-se o carater conercial da internet, srgindo novos questionanentos e
demandas dos atores do sistena internacional. Observou-se o cresci mento continuo,
i npulsionado pela pataforma conercial no neio dgtd, da Wrld Wde Wb’
elaborada por Ti m Berners-Lee, chegando-se a mais de um mlhdo de nones de
doninio nairternet.

Surge assi mo pri neiro movi nento no sertido de assegurar nones de doni nio,
juntanmente comoiniciodos questionanentos quanto a aplicacdo e quantoa protecdo de
direitos de narcas e de direitos de autor no anbierte online. Orépido cresci nento do
namero de adeptos com a internacionalizacdo deixou clara a necessidade de
instituci onalizar os novos aspectos legais e operacionais da irternet, principal nente no
que diz respeito ao crescente nimero de registros de nones de donminio. Coreca assi m
a pro-aividade (no anbito estatal e na esfera privada) em criaremse forgas-tarefas a
fim de se debaterem assuntos relacionados a governanca da irternet (ex: IETF -
Internet Engineering Task Force).

Tendo emwvista a crescente quarntidade de registros de enderecos eletrénicos e
nones de doninig a Netiona Science Foundation negocia com a NSI enenda ao
acordo de contrato original, onde per mitira que a NSI cobrasse anual nente taxa de US$
50,00 de cada registro de none de doninio aoinvés de a NSF arcar com 0s custos (0
que era 0 padrdo).8 Nbota-se umcrescente desconforto pel os usuarios da internet ndo so
pela taxa i nposta pela NSI, nmas pelo nonopdlio e nonetizacdo que a NSI estava
exercendo no anbiente dgtal. Quira critica foi a pditica uilizada para resol ver

conflitos relaci onados as disputas de nones de domi nig onde a NSI suspendia qual quer

7 Foi desenhada por Ti m Berners-lee, nenbro da Qrganizacdo Europeia para a Investigagdo Nuclear
(CERN), para ser rede onde infor macdes circdamna for ma de URLs. Construi u-se sisterma deno ni dado
ENQU RE desenvolvido para ar mazenar e reconhecer associacBes de infor magdes. Possuia extenso
banco de dados e varios links que conectavamos corteddos entre si, per mtindo o fluxo de infor macao.

8 NSI- NSF Cooperative Agree ment No. NCR- 9218742, Amend nent 4 a
htt p:// wwww net wor ksol uti ons.condl egal/internic/ cooperative- agreenent/anmendment4 bt (Sept. 13
1995)
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none de doninio que recebesse uma reclamacdo for nal de oura marca comercial, sem
investi gacdo e semanalise juridica adequada ( WEIl NBERG 2000; KLEINWACHTER
2004).

A autoridade que o governo anericano exercia na operaci onalizacdo da internet
gera questionamentos ndo sO de outros governos soberanos conp de institui¢des
privadas e publicas. Assim o poder anericano no estabeleci nento das padliticas técnicas
coneca a gerar tensdo nas relagOes intergovernanentais. D¢ acordo com Epstein (2003
p. 2:

When the question of Internet governance bubbled up as a contested
issue inthe lae 1980s and the early 1990, neither the diverse Irternet
community nor the nation-states, o irtergovernmental apparatus
coul dlead Irternet- palicy-setting unilaterally. Onthe one hand, when
national states started showi ng interest inthe Internet policy debate,
there were already well-established governance institutions based in
the private sector, the civil society, andto a degree acade nia

Postel propde em 95 atribuir a | ANA a supervisdo da Internet Society (1SOC) 9,
garantindo-se sisterma de operacdo e gerencianento nais abrangente e sdlido. Porém
tanto o0 governo anericano conb O setor privado se oporiam a atribuir essa
responsabilidade aquela arganizacdo sem fins lucrativos que, desde sua criacdo em
1992, auara no sertido de facilitar o desenvolvi nento operacional, de alcance,
pronovendo féruns que per mtiriam a multipicidade de participantes para dscutir
politicas e debater a evolucdo do neio e dos topicos relacionados a governanga da
internet. Hca cdaro que o status quo ndo poderia ser nantido, e oS pri Meiros passos da
nor matizacdo do neio dgtal tornamse prioridade. Por iniciaiva do governo
anericang, surge em 1997, Working Group a fim de discutir esses assunt os relevantes
do anbiente d bernético

The US government convened a working group, which included
representatives from the Wite House ffice of Science and
Technology Policy, the Nitional Telecomnunications and
Infor mation Adninistration, the Patent and Trademark CFfice, the
National Science Foundation the Departnent of Defense, the
Depart nent of Justice, the Departnent of Sae the Federal
Communi cations Comnission and a her agencies, tofigure out what
should be done. In Juy 1997, the National Telecommunications and
Infor mation Admnistration (NT1 A released a public request for

9 AISOC ¢ dividida em diversos “working groups” que lidam comtopicos especifico relacionados ao

meio dgta cono a Forga- Tarefa de Engenharia da Internet (I ETF), que discute e estabel ece os principais
pratocolos da irternet e a Diretoria de Aquitetura da Irternet (1 AB sida emingés), que oferece
orientacdotécnica comoirntuto de catalisar a eval ugdo do neio d gtal.
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comments regarding desirable characteristics of Internet governance
and the donain nane space. (VWEl NBERG 2000, p 18)

No prineiro nés de 98, o0 governo anericano apresernta nova proposta para
tarnar nais eficdente o gerenciamento e operacionalizacdo dos nones e enderegos
eletrébnicos:. o Qeen Paperl0 ¢ imitdado “A Proposd to Inprove Technica
Managenent of Irternet Nanmes and Addresses”. O Green Paper propds que a del egagédo
de todo o gerencianento relevante & operaci onalizacdo da irternet, tais como nones de
domniq enderecos de IP e rede de servidores, fosse aribuida a uma nova organi zacao
semfins lucrativos. Aequipe que estivesse trabalhando na | ANA seria transferida para
a nova organi zagdo e 0 governo norte-anericano transfeririatodos as fungBes exercidas
por qual quer verterte do governo relaci onadas ao funcionanento e ao gerencianento da
internet e bancos de dados a nova ONG O projeto ainda destaca a importancia da
legiti macdo da corporacdo e para iSSO sugere que Seria necessario a representacao,
dentro da organizacdo, dos diversos setores que possuem irnteresse no neio dgtal
( .EIl NBERG 2000; CANABARRQ 2014).

O Qeen Paper ndo agradou aos diversos setores irteressados na nor matizacao
da internet g por issq quatro neses depois o governo anericano langou o \White Paper
com mudancas significativas, onde as propostas de nor mas apresertadas no Geen
Paper pel o governo norte-anericano foramretiradas e a responsabilidade da criacdo de
politicas relacionadas ao gerencianmento operacional do neio caberia somente a nova
organizacdo. Arecepcdo do Wite Paper fa boa devido ao fato de que as decisGes de
politicas relacionadas a0 neio foram deixadas para a nova corporacdo resol ver
( VEI NBERG 2000):

The Wiite Paper dd nat speak precisel yto howthe new corporation it
described would be for ned. It suggested that if the new entity were
for ned by “private sector Internet stakehol ders,” the U S governnent
was prepared to recognize it by entering into agreenents wth it,
seeking international support for it, and ensuring that it had
appropriate access to databases and soft ware controlled by NSI. In
Oct ober 1998, after a series of negatiations bet ween IANA and NSI —
and nore wde-ranging consultations on the interim board’s
conposition wth the US governnent, a variety of foreign govern-
ments, Jon Postel’s lawyer (a Jones, Dhy partner named Joe S ns),
IBM and dhers —Er. Postel transmtted to the Depart nent of
Comnerce docunents reflecting what he described as “the consensus

10 Geen Paper é terno conunente uilizado na G& Betanha e Bstados Lhidos para se referir a
documento elaborado pelo governo sobre algum assunto politicanente relevante para que as pessoas
tenham acesso a esse docunento e possam discutir sobre, antes de se tomar decisdes legais e pditicas
relacionadas ao tema. O White Paper pode ser feito apés o Green Paper levando em consideracdo a
opi ni do gerada, onde a proposta governanental se adapta areagdo publica
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judgrent of the gobal Internet community as to how to form a
corporation that wll include the I ANA function” (VEI NBERG
2000. p 23

Dessa for ma, em 98 ocorre de fato o inicio da instituci onaliza¢do nor nativa da
internet. Cono resutado das dversas negociacdes entre as partes técnicas, conerciais e
estatais influentes no sistena dgta, caiase a “Internet Corporation for Assigned
Nanmes and Numbers” — ICANN ( MULLER 2002). A organizagdo privada nasce da
indativa do governo norte-anericano, emresposta as pressdes irternas e externas para
a nor matizacdo do sistema operacional da internet. A organizacdo pode ndo ser Mvista
conp prineiro novi nento de incaiva gobal conum tendo em vista a nanifesta
influéncia norte-anericana, nas inegavel nente € o pri neiro necanisno regul ador de

nor mas dainernet no anbitoirternaci onal.

3 TEMATICAS QBERNETICAS QUE INFLUENCIAM DI RETAMENTE A
FRAGMENTACAO DA NORMATIZACAO DE UMA GOVERNANCA
GLOBAL

3.1 Recursos criticos ainternet

Recursos criticos da internet (A R) se referem ndo a infraestrutura fisica
subjacente que per mite o funcionanento da internet cono cabos de fibra ¢ética, energia
elérica etc e sima infraestrutura exclusiva da irternet, gerada pela nor matizacdo e
gerencianent o histdrico do anbiente cibernética cono o sisterma de nones de domnio
e enderecos de IP. Segundo Denardis (2011, p4), os enderecos de IPtém i nportéancia
primordial e estritural no funcionamento da irternet, e o nineros Unicos de 32 hitst?!
atribuidos a cada dispositivo conectado a rede per mte a idertificacdo do dispositivo

utili zado:

In 1990, the Internet standards community idertified the patertial
depletion of addresses as a crucial design concern and the IETF
recommended a new praoca, Iternet Rratoca version 6 (IPv6) to
expand the nunber of available addresses. 1Pv6 extends the length of
each address from 32 to 128 hits, supplying 2128 o 340 undecillion
addresses. Despite the longstanding availability of IPv6 and for a
variety of pditical and technical reasons, the upgrade to IPv6 has
barely begun on any d obal scale.

11 Roaocdodalrternet versdo 4 (1Pv4).
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Una das questBes fundanentais debatidas a ual nente € referente a politica
relacionada a enderecos de IP e consequentemente, de governanga da internet no
tocante a criacdo do protocolo IPv6 e do gerencianento do restante da reserva do
pratocd o IPv4 (DENARD S 2011). Ocresci mento exponencial da irternet leva a um
quadro tendendo a um proxi mo esgotanmento no que diz respeito acs enderegos do
pratoca o IPv4. Assi m col oca-se empauta conp deve mser os posicionamentos estatais
e privados no que diz respeito a regulanentacdo do pracocol o IPv4 nas suas reservas
restantes e o posicionamento emrelacdo a prgecao do espaco | Pv6.

O esgatanento i mnente do espago IPv4 ndo sutiu o efeito esperado na
conunidade dos provedores dos servicos relacionados a irternet e a transicdo para o
pratoca o IPv6 ainda per manece na sua infancia. G notivos que podem explicar a
lertiddo no que diz respeito a essa transicdo incluem (i) a atual fragmentacdo do
cenario da governanca da irternet; (ii) ainexisténcia de um orgdo central que busque
ativanmente a i nplenentacdo do IPVG; (iii) falta de qual quer tipo de acdo estatal que
busque a transicao para o sisterma IPv6 e manbito nacional; (iv) abandono (por parte da
grande naioria dos governos) da hip&tese de concessdo acs provedores da tarefa da
transicdc; (V) constatacdo de que os sistenas IPv4 e IPv6 sdo irteroperaveis a nenos
que o servidor que opera no IPv4 seja progranmado para Se comunicar com servidores
operando no IPv6 (0 que é raro); e (M) ofao de que a progranacao para possihilitar
essa comunicacdo ertre os servidores tende a ser cara, 0 que desestimuila a
i nple mentacdo dessatransicdo (H LL 2012).

Essa falta de acdo e desequilibrio na adocdo e transi¢do para a operaci onalizacéo
do IPv6 entre os paises gera questdes i mportantes no que diz respeito a possivel criacao
de dois sistenas dstirntos operando mutual nente comirteroperacdo ninima. Chserva-
se que a Asia (destacando o governo chings, japonés e indiano), devido a escassez de
espaco restante do sistema 1Pv4, a busca de umsistema apropriado que aconodasse a
di nensdo necessaria para o uso efetivo de suas popul acdes e se aproveitando da lacuna
de gerencial existerte na lideranca do sistema I Pv6 e seu patencial econdmi co, tonou a
dianteira na uilizacdo do sisterma 1Pv6. A China priorizou a i nplenentacdo do siste ma
IPv6 cono una das principais politicas relacionadas ao fuuro dairternet. (H LL, 2012)
O doninio anericano no sistema IPv4 fa um catalisador para a efetivagdo desse
posicionanmento palitico chinés, onde nais de US $ 200 ml hdes foraminvestidos em
progranmas para a i nplenmentacdo do sistema I1Pv6, temse conb grande exenplo o
programa China Next Generaion Irnternet (CNA). Poréma pditica adotada pel os
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paises asidicos emtonar afrente na adogdo do IPv6 pode gerar certa fragnentacdo no
sistena digital. Se os usuarios do sistema I Pv4 resistire mna transi¢cdo ao novo siste ma
podera ocorrer hifurcacdo extensa no fluxo de infor nacdo leste/ceste, além disso, se
tornaria una séria aneacga acs irteresses conerciais anericanos e a fragmentacdo do
sistema dgita setarnardumperigo enminente. (HLL, 2012 CANABARRQ 2014)

Com o estabeleci nento da | CANN foramatribuidas a organizacdo as funcdes
de gerenciar o sistema de doninio da irternet (DNS), regulando-se as pdliticas
relacionadas ao sisterma, enderecos de IP, sistema de nomes de donminio de prineiro
ni vel genéricos (9TLDs!2) e ainda a coordenacdo do siste ma de servidores-raiz

In addition to technical policy coordination that prevents multiple
registries from attenpting to deploy coliding top-level-donains
(TLDs), ICANN also engages in pdides that strongly resenble
traditional regulaion of nmarket structure It decides what TLDs will
be nmade available to users, and which registrars wll be per nitted to
offer those TLDs for sale And it nmakes those decisions atleast inpart
based on the patentia registrars wllingness to offer a package of
services that incudes nandatory trade nark arhitration (FROOMKI N
LEMLEY, 2003 p 1)

Deve-se destacar tarmbém no tocante ao debate de instituicGes deter mnantes ao

funcionanento da internet e que fazem parte da questdo central da governanga da
internet, o papel fundamental da IETF (Internet Engineering Task Force). AIETF é
responsavel pela organizacdo e gerenciamento de pratocol os técnicos que per nitem o

fluxo de infor macdo e a funcionalidade da arquitetura do neio dgtal.

But the standards developed by the IETF are only part of a vast
pratocol ecosyste mrequired to provi de end-to- end interoperahbility for
voice, video data, and images over the Internet. For exanple, the
World Wde Wb Consortium( WBC) sets application-layer standards
for the web. The Irternational Telecomrmunication Union (ITY sets
Inernet related standards in areas such as security and voice over the
Internet. The Institute of Hectrical and Hectronics Engineers (I EEE)
devel ops vital specifications such as the Bhernet LAN standards and
the W-H famly of standards. Countless ather ertities devel op
specifications for the technologies that cdlectively enable the
transmission of infor mation over the Irternet: including national
standards bodies such as the Sandardization Adninistration of China
(SAQ; the Mttion Fcture Experts Goup (MPEQ; the Jant

12 Para entender conmp funciona o gTLD (generic top-level domain) deve-se explicar prineiranente os
TLDs (top level-domains). Un doninio de umendereco eletronico é for nado pelo none de doninio e o
TLD onde o none de doninio pode ser qual quer nomne livre pararegistro e o TLD deve ser sel eci onado
de uma lista de TLD existertes. G TLDs sdo o none de donminio mais ato na hierérquica do sistena
DNS, assi m tende a ser o que aparece por Uti no, por exe npl o no enderecgo eletr6nico vwww google.com
0 TLD é o.com OQgTLD ¢é una das categorias de TLDs e se refere a qualquer TLD que ndo esta
diretanente ligada a nenhumpais especifico, 0 mais comum gTLD existerte é 0.com


http://www.google.com/
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Photographic Experts Goup (JPEGQ; and the International
Organization for Sandardization (1SQ. (DENARD S 2011, p 7)

O cresci mento exponencial notado, principalmente na Udtima década, de
politicas distirtas que favorece ma fragnmentacdo do neio dgtal é preocupante. Notam
se paditicas publicas, acdo de agentes privados e irteresses econdmi cos C€ONMD
contribuintes para frear a g obalizacdo e a expansdo de una rede gobal. A proposta da
alocacdo das fungBes hoje exercidas pelo I CANN para as Nagdes ULhidas € criticada
pel os agentes defensores da net neutrality, pois acreditam que levaria a politizagdo do
anbiente dgta de for ma que prejudicaria dretamente a nogdo de una internet live e
aberta Porém ndo levam em consideracdo as possiveis consequéncias que a
manutencdo do status quo pode m gerar, podendo gerar arito substancial que leve a
ramficacdo da operaci onalizagdo do funcionanento da irternet.

O DNS é prinordia para o funcionanmento nais amgavel dairternet. Qpera de
for ma atraduzir a orde m nunerica que for ma o endereco de IP de cada computador em
nones de doninios nais si nples cond google.com A operacdo de traducdo necessaria
para esse processo tende a ocorrer sob supervisdo da | CANN onde cada none de
domniosetarna Unico no anbiente dgta. Etretanta é possivel que um endereco de
I P sgjatraduzi do de forma que seja redirecionado a umservidor que ndo faca parte dos
servidores sob supervisdo da | CANN fazendo com que os usuarios que adentrarem
aquel e endereco eletronico sejamredirecionados a outro local do que aquele esperado,
CHTER 2016). Esse tipo de redirecionanento alternativo (tarmbé mconhecido conp at
roots) é per mtido pela ICANN tendo emvista a necessidade de todo endereco de IP
passar pel os servidores da | CANN ndo é juridicanente i ncul ativo.

A émdisso, os dt roats sdo muitas vezes uwilizados para criar redes privadas que
buscam mais seguranca. O problenma emvoga é que se pode, fuuramente, expandir
entre governos a ideia de se criar umsistena de dt roots nacional separado dos
servidores da I CANN tornando possivel, deste nmodo, a nacionalizacdo do sistena
digtal onde o contato com os servidores DNS ndo exista

H 1l (2012) destaca que uma das reclamacdes persistente de diversos paises era a
denora e a fdta de dinamcidade do estabeleci nento de ccTLDs13 e gTLDs de

13 OccTLD (courtry code top-level domain) é una das categorias de TLD (top-level dorrmin) é existe
apenas quando umpais ou regido oregistram assi m se cria um TLD de um pais especifico, exenpl o ao
se ertrar na zaracom se entra no enderego eletrénico anericano da narca, porém se ertrar na
zara.combr o usuario seré drecionado a versdo brasileira do site
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alfanungéricos ndo romanos pela ICANN nesno tendo esta a tecnologia necessaria
para tal feito desde 96 (desenvolvida pela IETF). Devido a lertiddo da organizagdo se
observou, em neados de 2005-2006, a tormada de acdo unilateral da China em
estabelecer gTLDs em caracteres chineses; porém para isso ser feitg os servidores
desses doninios tiveram que ser configurados a servidores dferentes daqueles
gerenciados pela | CANN o que cria ndo s6 una fragnentacdo do neio dgtal, conp
també m sistermas que ndo operam ertre si, criando-se de tal naneira um amnbiente
ci ber nético chinés de traco separatista

A acdo chinesa preocupou a | CANN e em 2009, emresposta, aprovou medi da
denomnada “l DN ccTLD Fast Track Process™

In response to China’s experi nental alternative root work, as well as
to continuing pressure from other countries demanding the
inplenentation of Internationalized Domain Names (I DNs), the
ICANN Board neeting in South Korea in Qctober 2009, approved
the “TDN ccTLD Fast Track Process” to allow courtries and territories
to subnmt requests to | CANN for ccTLDs in scripts ot her than those
with ASAIl characters, including Chinese, Aabic and Cyrillic
Subsequertly, & a Sngapore conference in 2011, ICANN further
approved a gTLD Program to allow for the addition of I DN gTLDs
inotheroa zone. (HLL 2012 p 18

3. 2 Posicionanentos polares dos atores estatais quanto a nor matizacdo do neio

Desde a inplenentacdo dobal da internet e a dsseninacdo de seu uso, as
indativas governanentais de regular ou estruturar aspectos da irternet e seu contetdo
foram nini nas. Porém com o cresci mento da irnternet, comecou a ficar dara a
di nensdo do neio e as aneacas paenciais ao Estado, tais conmp cri nes cibernéticos,
spam gol pes e a propria seguranca nacional. Dessa for nma, evidenci ou-se que ainternet
deveria fazer parte do &nbito das paliticas estatais.

A extensdo do poder estatal no anbito dgta ainda ndo é daro. Contudo, uma
das verterntes aceitas na conmunidade internacional cono legitima é a soberania do
Estado em relacdo aqueles casos que envolvem pratecdo infartil online cri nes
cibernéticos e pratecdo de dados. Agumas polémicas abarcamal guns tipos de censura
governanentais, incdlundo censuras pdliticas, ataques a liberdade de expressdo e
restrigdes de conteudo. De acordo comestudo produzido pela QpenNet Initidive (ON)
em 2007 (ATTRAN PALFREY, 2007), ja se sabia que dos quarenta paises
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analisados, Vvine e seis praticavam algum tipo de censura no nivel nacional, se
destacando a China.

Temas conp seguranca nacional, privacidade, monitoranmento do fluxo de
infor macdo e i npulso econdnco si miltaneo a protecdo dos interesses nacionais (e seus
usuarios) criam barreiras deli mitando o espaco cibernético. G Estados comecaram a
priorizar a manutencdo de dados dentro das fronteiras nacionais e esse movi mento é
i npulsionado pela descoberta da extensdo da vigilancia cibernética enpregada pel os
Estados Uhidos e o acance da espionage m do governo norte-anericano (CHANDER
LE 2015). A pratecdo da infraestrutura nacional critica para o funcionanento da
internet nos paranetros estabelecidos pel os Estados nacionais tornou-se pri nordial na
agenda palitica e a patencial vul nerabilidade existente no neio afetou os anbientes
juridicos nacionais e internacionais.

Governos notorianente censuradores alegam que a nogdo construida pel o
Ccidente de una internet aberta e semfiltro deveria ser encarada cono algo relativo e
que a soberania estatal prevalece no anbiente dgtal, e o Estado tem direito de
restringir ou nodificar o fluxo de informacdo dentro do seu espaco nacional
( MUELLER 2011). Arrestricdo de infor nacdo exercida pelo governo chinés inclu
filtros em diversos topicos, tais conmp direitos humanos, \ertentes pdliticas
oposicionistas, pornografia ninorias e darg novi nentos pré-denocracia

Um dos principais exenplos de nacionalizagdo da irternet que se pode
mencionar é a abordagem do governo chinés no sertido de se criar umespaco conpacto
syeito as pditicas nacionais. O sisterma de nonitoramento chinés, coloquial nente
chamado de o Gande Hrewall da China (G-W, é reflexo do eficiente nétodo
inplenentado pelo governo no anbito dgtal. O sistena incdu filtragem de
infor macdes requisitos de licenciamento, contrde do Estado do que pode ser
conpartilhado na internet, iglancia arhitréria e aut ori dade para punir acdes cortraria a
verterte pditica chinesa ( MUELLER 2011)

China e Rissia se destacam a partir doinicdo dosecuo XXM, conp atores aivos
na busca do contrde de pditicas acerca da governanca da irternet, desafiando-se a
hege monia norte-anericana na tonada de decisdes e no contrde dos aparatos dgtais.
A fi mde se posicionarem na fronteira da inovacdo tecnol dgica e de langarem a sua
marca nacional, os dois paises se uilizaramde empresas nacionais comgrande al cance
na inernet para dfundir suas respectivas paiticas dentro e fora de seus territorios
(BUDN TSKY; JIA 2018). China e Rissia respectivanente, tém como “estrelas”
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nacionais as enpresas Baidu e Yandex Deve-se porém ressaltar ndo s o papel
governanental ativo dentro dessas enpresas, nas tanbé mainfluéncia do setor privado
nas nes nas.

As politicas nacionais russas e chinesas tendema seguir o estaisnm econdnico
com o envol Vi nento aivo do Estado na economia, onde o auoritarisnp nescla-se a
experiéncia das economias capitalistas. No inicio dos anos 2000, China e Rissia
buscam alterar o cenario internacional hegendnico e uilizamse de seus recursos —
inclundo os neios dgtais — para fortal ecer suas marcas e i magens irnternacional nente.
O enggjanento da Rissia na lideranca da governanca da irternet coneca em 1998
quando o pais prop6s resd ucdo sobre o desenvolvi nento do debate sobre a seguranca
internacional no canpo dos neios de corunicacdo onde ja se notava a preocupacgdo do
Estado no papel de nor netizacdo do neio dgtal (NOCETTI, 2015). Nbs anos segui ntes
nota-se a uni do sino-russa emdi versas conferéncias e orgaos relevantes para a discussao
da governanca dgtal, tais cono a Net nundial, Forum de Governanca da Irternet e
Congresso Mindial de Tecnol ogia e Infor macao.

O interesse chinés nas politicas de governanca da internet gobal comeca de
forma crescente a partir de 2002 onde natou-se acdo unilateral de enpresas privadas
conpb a ZTE e Hiawei e a partir de 2010, observa-se acdo governanental aiva na
nor matizacdo do neio digta no nivel irternacional. A partir de 2012 percebe-se a
adocdo de politicas autoritarias em relacdo ao contrde da irternet e conmeca a se
construr umdos naiores contrdes de dberespagos ¢ em 2014, o Estado chinés aua
ativamente para inclur a dplonacia da internet na agenda do pais, uilizando suas
enpresas nacionais ai nplenentar sua Visao e valendo-se de atores enpresariais locais
no cendrio de governanca dairternet (BUDN TSKY; JI A 2018).

A Russia desde 2000, adotou paliticas restritivas onde prioriza-se a seguranca
naci onal cibernética Porém atéinicio do secuo XX, notou-se pouco engajanento da
sociedade civil na irternet e consequentenente, da acdo governamental. A partir de
2008, coma eleicdo de Dnitry Mdvedev, observou-se nodernizagdo e inovagdo no
meio digtad com a criacdo do Centro de Inovacdo Skolkovo, com o objetivo de
incentivar o desenvol vimento tecnol 6gico. Porem coma vdta ao poder de Putin em
2012, o governo efetivou dezenas de politicas restritivas que acabaram por estatizar o
espaco da irnternet. Com a crise ucraniana de 2014, a deterioracdo das relagcbes como
Ccidente se aprofundaram de nodo que a busca pela soberania digital tornou-se cada
vez mais expressa (BUDN TSKY: JI A 2018).
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Os Estados Whidos comecarama for mular paliticas de seguranca cibernética em
1988, coma criagdo da Cyber Energency Response Team ( CERT), equipe criada pela
Uni versidade Carnegie Mellon e posterior nente absorvida pela Honeland Security
devido ao ato niunero de invasGes nos servidores existertes. Chserva-se que
principal nente o que diz respeito a reguanentacdo de politicas com o foco da
seguranca no neio dgtal tende a vir por parte do executivo norte-anericano. Aravés
dos anos, dversas dretrizes que buscavam a protecdo acerca ao neio digital foram
entidas pel os presidentes Ginton, Bush e Cbana. (bservava-se aé neados de 2009 a
politica anericana de tentar frear o contrde irternacional de ar nas cibernéticas, pois
acreditavam que poderia gerar a necessidade de criagdo de uma regulanentacdo restrita
do neio dgta e consequentenente reduzir o doninio tecnol 6gico norte-anmnericano,
freando-se de tal maneira a abordagemliberal e expansionista adotada pelo governo.
Porém a partir do mandato do Chama, se nota a nudanga de postura do governo
anericano, pois a no¢ao da dependéncia estatal do governo ao anbito dgta criareceio
a possivel vdnerabilidade norte-anericana (SHACKELFORD CRAG 2014). O
Cyber Command (CYBERCOMN fa criado em2009 com o objetivo de centralizar as
operacdes cibernéticas nos EUA Contudo, mito pouco se sabe de fato sobre as
capacidades e atuacdo do nesno. Deve-se ressaltar, no entanta que uma politica
integral ainda ndo fa estabel ecida pel o governo norte-americano. Aé hgje se debate se

a Homeland Security seria 0 orgdo adequado para lidar coma te ndtica d bernética

3. 3 G berseguranca

Um dos grandes desafios enfrentados pela criacdo de pditicas conmuns de
governanca é a desconfianca gerada pel os ataques dbernéticos a nando do Estado. Um
dos marcos na histéria para a dscussdo da autoridade do Estado e os dreitos
relacionados ao direto de privaci dade e a seguranca da infor macdo no anbito dgtal,
fa arevelacdo por Edward Snowden, em2013, da viglancia nmacica de dados pessoais
pela Agéncia Nacional de Seguranca dos Estados Uni dos (NSA).

Snowden forneceu detalhes de comb 0 governo norte-anericano conseguia
maxi mzar sua viglancia através de grandes enpresas tecnol 6gicas — Apple, Google,
M crosaft — que per mitiam o acesso de infor magdes de mlhdes de cidaddos a NSA
Apresertou docunentos que conmprovavam que a Mvidglancia ndo se restringia
nacional nente e drecionava-se a aores politicos i nportartes e suas comunicagoes
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privadas. A escala dos dados ohtidos pela entidade norte-anericana em none do
contraterroris mo ndo so repercutiu mundo afora cono desencadeou debates especificos
relaci onados aos li mtes existertes entre praecao de possiveis aos que venhama nmeacar
a seguranca nacional e odireito de privaci dade dos ind M duos.

Atores que antes ndo pressionavam para esse novo for mato de legislacdo que
patencializa a soberania estatal emrelacdo acs assuntos associados ao neio dgtal,
conp € o caso da Whido Europeia se convertem buscando pratecdo contra ataques
ci ber néticos anericanocs. Nagdes conp Russia Iraque e Aenanha comegaram processo
de pesquisa para se criar doninio virtual estritanente nacional (B CHENSEHR 2014).
Um dos faares que freou, de certa forma, a evolucdo do ambiente da internet se
tarnando estritanente nacional € o resutado do processo de gobalizacdo e de seus
irnteresses econdm cos.

O Marco Gl dairternet brasileiro fa aprovado na Ginara dos Deputados em
25 de marco de 2014 emresposta aos debates levantados apds a descoberta pel o nundo
da extensdo de viglancia por parte anericana. A lei aborda questdes relacionadas a
privacidade, neutralidade da rede e aplicacdo de inposicdo de obrigacOes civis acs
usuarios e provedores (DATYSGELD 2017). Confor me avaliacdo de HIl (2015 p 3),
ndo podenos deixar de destacar outros aores que inflamaram a questdo da guerra
ci ber néti ca

Various staes have been accused of practicing cyber
espionage or even of conducting cyber attacks. Not surprisingy, the
US A accuses China (Sanger, 2013) and Russia (AP, 2011) of actively
engaging in cyber atacks or a least in commercia cyber espi onage.
However, it is generally accepted that the USA and Israel conducted
an apparently successfu secret cyber atack on Iranian nuclear
facilities, through the Suxnet virus (Sanger, 2012), and that the US
has invested significartly in cyber espionage (Gllman and Miler,
2013; Poulsen 2015) and in offensive and defensive cyber capabilities
(Harris, 2015).

A tendética da ciberseguranca € um dos principais assuntos debatidos em
di versos foruns internacionais dedicados a examnar assunt os relaci onados a gover nanca
da irternet, conb por exenplo os eventos organizados pela International
Telecommunication ULhion (ITY (em 2007 lancou-se Agenda Gobal de
d berseguranca), Irternet Governance Forum (1 GF), Arican Lhion (em 2012 elaborou
proposta de tratado em relagdo a cri nes dbernéticos), OTAN (anual mente pronove
exercicios sobre a defesa do anmbiente digtal), International Miltilaeral Partnership
Against Gyber Threats (IMP ACT) e a Shanghai Cooperation Qrganization (sabe-se que
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pelo nenos desde 2011 discute propostas sobre a nor matizacdo d bernética)
(SHACKELFORD CRA G 2014).

Em 2012 na realizacgio da WO T-12 (World Congress on Information
Technol ogy), a preocupacdo coma protecdo do espago nacional d bernético foi destaque
aé nesno antes da realizacdo da conferéncia Em docunentos d vul gados
anterior mente ao eventg Russia, China e Ird propuseramque a a ocacdo de todo tipo de
politica acerca da irternet ficasse a defincdo do Estado nacional. A WCI T-12 fai
organizada a fim de atualizar o Regulanento Irternacional de Teleco nmunicagdes
(ITR), nmas acabou sendo ofuscada pela assertividade dos Estados em buscar papel
ativo na nor matizacdo do neio dgta. A resducdo acordada ertre 89 paises
participantes da conferéncia admtiu que a governanca da irternet deveriaser entend da
conp um processo multissetorial, nas, que o papel dos governos nacionais S&o
i nportantes na construcdo de uma governanca estavel, segura e justa
(SHACKELFORD, CRAIG 2014).

Ainterferénciarussa nas eleicles presidenciais americanas de 2016 exe mplifica
a vul nerahilidade do espaco cibernético anericano e o acance das ferranmentas dgitais.
Em janeiro de 2017 a Centra Intelligence Agency (A A, a Federal Bureau of
Investigation (FB) e a National Security Agency (NSA dvugaram que a Rissia
utilizou as redes sociais para influenciar oresutado das elei¢Oes presidenciais nos EUA
( MASTERS, 2018). Nota-se, porém que atual nente as questdes relacionadas a
seguranca no anbiente digtal ofuscam qual quer tipo de discussdo sobre a governanga
da internet. A cyberseguranca tornou-se una das pedras basilares na discussdo sobre
uma governanca da internet gobal e tende a gerar nais divergéncias do que qual quer
verterte discutida dotemma. Aseguranca digita é dificl de seccionar-se pois ainternet
fo criada como irntuto de transnacionalizar o espaco de for ma que ndo sO pessoas de
diferentes lugares do gobo possam interagir, mas que pessoas dferentes e tenas
distintos consigam se interligar. Um dos cendrios i nportartes de trazer a tona na
discussdo sobre ciberespionagem € conp a espionagem industrial pode adentrar o
anbito das relacbes governanentais ertre nacGes. A prisdo da dretora financeira de
una das naiores enpresas de tecnol ogia de origem chinesa a Hiawei, por espi onage m
conercia, afetou dretamente as relacles entre os dois paises e fa fator deter mnante

que corntribuiu para oinicio de una guerra conercia entre China e os EUA no ano de
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201814 /s questOes de seguranca da irternet foram levartadas e o lado anericano
alegou espionage mconerdal exercida pel olado chinés.

Entretantq ndo fa a prineira vez que as preocupacdes sobre a seguranca dgital
adentrou os discursos nacionais do Estado norte-anericano. Em 2012 o parlanento dos
EUA publicou relat ério onde acusava duas grandes e npresas chinesas, ZTE e Hiawei,
de seremaneacas dretas a seguranca nacional americana, pois a investigacao interna
gerou dados que sugeriam que as enpresas privadas operavam jurntamente com o
governo chinés para atuar ndo no canpo comercia, nas no sertido de fornecer dados
necessarios para col ocar o governo chinés emvantagem Em 2014, o Departanento de
Justica dos EUA indiciou sddados chineses por espionage mcomnercial, que segundo o
governo anericano invadiram as redes de dversas enpresas nacionais de forma a
obterem infor magBes confidenciais, tudo a nmando governo chinés. A questdo da
ci berseguranca nacional é Unica no serntido que engloba ndo s6 os irnteresses da nacao
para seus cidaddos como tanmbém pode atuar de for ma ofensiva contra seus proprios
cidaddos emnone da seguranca nacional. Nio resta darg ademais, quais os li mtes

justificaveis de atuacdo do Estado no que diz respeito a defesa naci onal.

4 DISCUSSAO SOBRE GOVERNANCA DA INTERNET NO N VEL
I NTERNACI ONAL

Deve-se destacar o papel da International Telecommunication Union (I TU),
fundada em 1865 como intuto de nediar e auxiliar a conectividade dos existentes
meios de conunicacdo, conp radio e Orbitas de satélites. Produziu a citada entidade
reladrio em 1983 relacionando a acessihilidade a redes de informagdo com o
cresci nento econdbmco. A prineira  World Telecommunication  Devel oprent
Conference surge sob supervisdo do ITU em 1995 estabelecendo o entre for
Telecommunication developrment, que nais tarde fa incorporado a estrutura
institucional do I TU(CHRISTOY S MPSON 2012)

Um narco i nportante para o inicio de regras comuns a nivel gobal para o
funcionanmento eficaz frente as novas tecnologias fa o tratado "G Regulanentos

Internacionais de TelecomunicagOes (I TR') assinado em 1988 admnistrado pela I TY

14 UBTR 2018 CFfice of the Uhited Sates Trade Representative. Available online: Htps:// ustr. gow/ about -
us/ pali cy- offi ces/ press- offi ce/ press-rel eases/ 2018/j une/ ustr-issues-tariffs-chi nese- products (accessed on
30 June 2018).



24

que coordena com os paises todos os tipos de redes de infor nacdo e comunicacao,
desde fios de cobre até tecnologias de dado semfia Uma de suas principais funcdes,
cunpre sublinhar, fa a estruuracdo de sistemas que suportassem chanadas
internacionais ( MULLER 2002). evido as novas inovagdes e tecnol ogias, em1999 faoi
levantada a necessidade de una atualizacdo no referido tratado. Dessa for na, o pacto
fa aualizado na World Congress on Iformetion Technology (WA T)15 em 2012 a

saber:

[...] considerado umtratado g obal vincuante destinado a facilitar a
irnterconexdo irternacional e a interoperabilidade dos servigos de
infor nagdo e comnunicagdo, bem conp assegurar sua efidéncia e
anpla uilidade e disponihilidade publica O tratado estabelece
principios gerais para assegurar o liwe fluxo de informacdes e mtodo
0 nundo, pronmovendo acesso acessivel e equitaivo para todos e
langando as bases parainovacdo continua e cresci nento do nercado.® ©

A ITU tem papel relevante em levantar questionanentos acerca ao mnundo
digtal. E responsavel por diversos semndrics, tais comp o Gobal Symposium for
Regulaors e o World Telecommunicaio/ICT Policy Forum ( WI'PF), os quais
fornecem platafor mas para reguladores e for muladores de politicas discutirem as
principais questOes que envolvem a constante mudanca do anbiente digta (H LL
2015, CHRISTOU E SIMPSON 2012). O11 de Setenbro contribuiu para a adocao da
Convencdo de Budapeste sobre o Qbercri ne, elaborada pela Conselho Europeu em
outubro de 200L Otratado vincu aivo comal cance irternacional entrou emvigor em
2004 e seu texto pronmove a cooperacdo e assisténcia juridica entre Estados, além de
introduzir definicdes de ter nos relevantes para a nor matizacdo de leis criminais sobre
CHTER 2016)

O I CANN senpre fa questionado devido ao seu contrde unilateral e tendo em
vista sua relacdo com o governo norte-amnericano, resutado de una relagdo contrat ual
da organizacdo como Departanento de Comérciodos EUA Aémdissa com perpassar
do tenpo as tensdes crescerame cu minaramnuma séerie de debates a nivel g obal sobre
as politicas da internet, que levarama realizacdo da Qipula Mindial da Sociedade da
Infor macdo (W8I S sigaemingl és) em2003 e 2005, patroci nada pela ONU (EPSTEI N
2013). A World Sumnit on the Infor metion Society (WBIS) é i nportante em definir e

reconhecer o papel de atores ndo estatais na elaboracdo de pdliticas referentes airternet.

15 World Conference on Irternational Telecommunications (WCl T-12), 1 TY htp// wwwituint/en weit-
12/ Pages/ default. aspx
16 htps:// wwwituin/pub/ S CONF- WO T-2012/ en
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O ICANN nesno com suas ligacOes governamentais, senpre fa uma organi zagao
privada, e em 2000 j& era daro o forte papel das instituicBes privadas nos assuntos
relacionadas a irnternet, tendo emvista principalmente a prépria arquitetura do siste ma
operacional dairternet que atuava nultilateral nente por neio das miltiplas frorteiras.

Umi nportante ponto levantado pela China e pela Rissia na cupula citada dizia
respeito a definicdo mneis abrangente de governanca da internet, a qual deveria
conpreender ndo s6 nones de doninio e questes técnicas, inclundo as tenaticas de
spam e de conteudo ilega. Aém disso a China prop6s unma nova instituicdo
intergovernanental de supervisdo que abrangeria todos os assuntos relacionados ao
anbito dgtal, prezando pela soberania estatal, de responsabilidade da ONU rmais
especificanente a Unhido irnternacional de Teleconmunicacdo (UT) (DATYSGELD
2017).

Gs defensores do | CANN liderados pelos EUA argunentavam que o siste ma
digital deveria ser analisado apenas levando-se em consideracdo as questdes técnicas e
por isso seria nelhor admnistrada por uma corporacdo privada. Ja em contraponto,
outros paises cono a China argunmentamque a internet deveria ser adninistrada sob o
ambito pditico e nais especificanmente deveria ser adninistrada através de instrument os
das Nacdes ULhidas (EPSTE N 2013)

A cupula ndo fa capaz de resdver as dvergéncias erntre a concepcdo de
governanca da irternet, devido a conplexidade do assurnto A questdo envol ve fatores
politicos, econdncos e técnicos emrazdo da dependéncia do siste ma ao aparato técnico
que é de responsabilidade do ICANN KLEINWATCHTER 2004, KURBALIJA
2016). Dversos setores foraminovados e outros criados coma introducdo da irnternet,
sendo nanifesta sua i mportancia paratodos os aspect s sociais, conercias e paiticos.

Deve mser destacados, todavia, os fatores positivos da realizacdo da WIS que
formalizou a chamada pratica do " multistakehol derisn¥, em que "representantes de
grupos de defesa do interesse publico associacdes enpresariais e outras partes
interessadas partidpamde deliberacBes pditicas irtergovernanentais juntanente com
governos” ( WBI S 2005). Qutroi nportante resultado da referida cipula fa a criacdo de
forum multilateral dobal com presenca do multistakehol derism no debate sobre
assuntos referentes a governanca da internet, o Internet Governance Forum (1 GF), e o
G upo de Trabal ho sobre Governanca da Irnternet (GTQ).

Enquanto o GTA foi fundanental em aprofundar o debate sobre
multistakehol derism o 1G- fa formalizado para auar na nediacdo de conflitos
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relaci onados a decisdes que influenciamdiretanente ofuncionanento dairnternet, assi m
cono tornou-se pal co para apresentar dversos esque mas nor mativos. (EPSTEI N 2013).

De una perspectiva historica ol G- € i nportante no que tange a de nonstracdo de cono
0s principios de governanca de umsiste na de infor nacao conpl exo sdo resal vi dos.

Em 2004 as NagOes Lhidas criaramo Lhited Nations Group of Governmental
Experts on Developnents inthe FHeld o Irformation and Telecommunications in the
Context o International Security (UN GGE), o qual foca o contexto de seguranca
internacional com o irntuito de fortalecer a seguranca dos neios de infor nagdo e de
teleconmunicagdo (S LVA 2008). Deve-se destacar seu papel emdeli mtar a agenda da
seguranca cibernética e introduzir o principio de leis internacionais para o anbito do
mundo d gtal.

Incial nente o GCGE atuou cono nediador das visOes diferentes dos Estados,
conseguindo avancos nas discussbes sobre os temas propostos. Em 2011 a India
depositou proposta para a criacdo de Comté sobre Pratocoo de Internet (ARP) e
Rassia e China depositaram proposta de Acordo de Cooperacdo de Xangai, o qual
abordava normas para as questdes debatidas referente aos dreitos dos Estados no
ambiente d bernético (BAJ A, 2014). Coma elaboracdo do nanual de Tallint 7 em2013
se cadocou emevidéncia a aplicabilidade da internet cono ferranenta mlitar e sua
i nportancia fundamental e mqual quer tipo de operacdo nilitar. Pode-se observar o seu
reflexo no estabeleci nento de comté nas Nacdes ULhidas para analisar a seguranca
ci bernética e seu papel no canpo nilitar.

A partir de 2014 - 2015 fa notado um claro entrave entre as partes sobre o
direito inerente dos Estados, a autodefesa e a aplicabilidade do direito irternacional
hunanitério aos conflitos cibernéticos. Esse debate se estendeu para 0 GGE mais atual
(2016 - 2017), ndo sendo alcancado consenso relacionado ao tena (DATYSGELD
2017). Em setenbro de 2011 proeto conjunto para a criacdo de um Codigo
Internacional de Conduta Irternacional de Seguranca da Infor nacdo fa apresentado na
Assenbleia Geral da ONU pela China, Rissia Tajiquistdo e Wbequistdo Otexto
aborda a necessidade de cooperacdo ertre Estados para inpedir o aastramento de
infor nacdes que incitem de qualquer forma a instabilidade palitica econbmca ou
social. Nio se olteve, contudo, a aceitagdo necessaria nesnob coma revisdo do texto
CHTER 2016).

17 Dpcunento acadé mico elaborado a pedido da OTAN por estudi osos e especidistas da area de cri nes
ci ber néticos que aborda a aplicabilidade do direitoirternacional nairternet.
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O papel do setor privado na possivel governanga da internet deve ser destacado,
pois a arigemdo anbiente dgta e a for ma como se uiliza ainernet hoje emdia é
resutado de umdos d versos nmodel os testados que como auxilio de decisGes técnicas e
politicas resutaram na ascensdo do setor pivado. A questdo do rmnodelo
multistakehol derismé uma das questdes discutidas emrelacdo a governanca da irnternet
devido ao papel de organizacbes privadas desde a criacdo da propria irternet. A
definicdo da nes ma pode ser encontrada no Paragrafo 34 da Agenda de Tunis de 2005

da WIS
Uma definigdo funcional da governanca da Irternet é o
desenvalvi nento e a aplicacdo por parte dos governos, do setor
privado e da sociedade cvil, em seus respectivos papéis, de
principios, normas, regras, proced nentos decisérios e progranas
conpartilhados que nol dam a evol ugdo e uso da Irternet.

O nodelo propBe um sistena descentralizado aonde atores privados e da
soci edade civil teriampapel no processo decisario de pditicas relaci onadas ao anbiente
da internet. Gono j& abordado, a questdo for mal do multistakehol derismna gover nanga
da internet teve sua origemno pri neiro Wl S porema questdo na Qipula ndo surgiu
de um processo multissetorial devido a configuracdo da prineira WSIS onde a
sociedade ciMl era per mtida apenas noinicio dos debates.

A clara conexdo de miltidos setores com a concepcao e funcionanmento do
anbiente dgtal, a crescente transnaci onali dade existerte devi do a d obalizagdo, o papel
exercido pela comunidade técnica e acadé mca reforcam a necessidade de inserir esse
setor nas discussdes relacionadas a for malizacdo de una legislacdo referente ainternet.

Podenmos ver conmp exenplo do nodelo nultistakehol der de governanca da
internet a Irnternet Society (1SOC), arganizacdo sem fins lucrativos que desde sua
criacdo em 1992 procura atuar no sertido de facilitar o desenvol vi nento operaci onal,
de alcance, promovendo féruns que per mtama multipgicidade de partici pantes para
discutir paliticas, a evo ucdo do neio etopicos relaci onados a governanca da internet. A
ISOC é dvidda em diversos working groups que lidam com tépicos especifico
relacionados ao neio dgital conmo a Forga- Tarefa de Engenharia da Irternet (1ETF),
que discute e estabel ece os principais pracocol os da irternet e a Dretoriade Aquitetura
da Irternet (IAB siga eminglés), que oferece arientacdo técnica com o intuto de
catalisar a evd ucdo do neio dgal.

A lnternet Society desenvol veu quatro pilares para o funcionanento da evol ugdo

do nodelo multistakehol der: “inclusdo e transparéncia; responsabilidade coletiva;
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tonada de decisdo e i nple mentacdo eficazes; colaboracdo através de uma governanca

distribuida e Inter operavel .18

5 GOVERNANCA DA INTERNET NA PERSPECTI VA DO NEORREALIS MO

Dada a fragnentacdo politica atual no que diz respeito ao sistenma liberal
de nocréticg a andlise neorrealista se encaixa de forna nais correta na anélise de uma
possivel governanca irternacional da irternet. O neorrealismd surge no contexto
politico do fi mda Querra Fia da crise do petrdleq do cresci nento das organi zagGes
internacionais, onde observa-se que a teoria realista ndo conseguia explicar
satisfaorianente o cendrio internacional. kenneth Wltz reformula a teoria realista,
com o lancanento de seu livro Theory o Irternational Politics, em 1979
reestruturando a verterte tedrica original de for ma a aconodar os desafios enfrentados
no cenario politico da época Wtz afirma que o sisterma internacional deve ser
analisado de forna estrutural, sendo a anarquia a condicdo que orienta as relacoes
internacionais, inexistindo poder central que consiga regular as acles estatais. G
estados irteragem buscando a sua sobrevivéncia e a estruura que rege 0 sistenma
internacional apenas se alterard se as grandes poténcias alterarem o status quo. Dz
Waltz (1979, p 145): “A distingdo entre os domnios da politica nacional e
internacional ndo se encontra no uso ou ndo uso da forga, nas nas suas dferentes
estruturas.”

O neorrealismo temconmo principal plar a centralidade do BEstado na estrutura
anarquica da politica internacional e destaca como as relacBes de poder auam cono
variavel deter mnante para a definicdo dos tipos de relagdes existertes entre os Estados
(WALTZ 1979). A\isdo neorrealista sobre as organi zacGes e regi nes irternacionais €
deter mnante para entender cono a teoria entende a cooperacdo entre Estados. A
organi zagdes internacionais ndo sdo encaradas como atores independentes e si mcono
mecanismos pelo qual os Estados podemse uilizar, onde seu papel € reduzido a
ferranenta estata. A instituicOes sdo apenas reflexo das relagbes de poder existentes
no cenario irternacional que tendem a nanter balanca de poder existente O

neorrealis o entende o cenarioirternacional cono anarquico onde os Estados vao agir

18 & objetivos ficam mais aclarados no site oficial da Irternet Society. Saiba nais em
htt ps:// www i nter netsoci et y. org/resour ces/ doc/ 2016/i rt er net-gover nance- why-t he- multistakehol der-
approach- wor ks/
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de forma a nmaxi mzarem seus irnteresses nacionais o que, leva a poucas ocasifes de
cooperacdo internacional a longo prazo e quando enfrentam a possikilidade de
cooperacdo se encontram em condicao incerta e insegura tendendo a operar sob o
dilema do prisioneirg dficdtando ainda neis a cooperagdo entre os agentes.
| nportarte observar que a cooperacdo, qualquer que seja 0 arranjo dado, possul
li ntacdes, inclusive estruturais e relativas a capacidade dos agentes. Neste sentido,
valiosa, mais uma vez, aprelecdo de Wtz

Num sistena de auo-gjuda cada una das unidades gasta porcdo de
seu esfor¢o, ndo a perseguir seu proprio bem nas a arranjar os nei 0s
de se prateger dos outros. A especializacdo numsistena de divisdo de
trabalho funciona com vantagem para todos, apesar de ndo ser
equitativa A desigualdade na dstribuicdo esperada do produto
acrescido opera fortenente contra a exensdo da dvisdo do trabal ho a
nivel irternacional. Quando confrontados com a possihilidade de
cooperarem para ganho mituo, os estados que se sente minseguros
deve mquerer saber conp 0 ganho mituo serd dviddo. SAoi npelidos
a perguntar ndo “Irenos anbos ganhar?”, nas “Quem ganhara
Mais?”. Se um ganho esperado é pra ser dvidido diganos, na razdo
de dois pra um umestado pode usar o0 seu ganho desproporcional para
i nplenmentar uma politica virada para prejudicar ou destruir o outra.
Mesmp a perspectiva de grandes ganhos absolutos para anbas as
partes ndo invalida a sua cooperacdo desde que cada umtemna a for ma
COND O OUtro ird usar as suas crescentes capaci dades. Notem que os
i npedi nentos a cdaboracdo podem ndo residr no carder e na
inencdo inediata de qualquer uma das partes. Em vez disso a
condicdo de inseguranga — no nini o, aincerteza de ume mrelagao
as futuras irtengdes e accdes do outro — trabalha cortra a sua
cooperagdo. (WALTZ 1979 p 147)

Percebe-se, assim que a Visdo da teoria realista sobre acordos irnternacionais
aproxi nmar-se da busca pela naxi mzagdo dos interesses nacionais, de forna que a
cooperacao ocorrera apenas quando os interesses individuais estatais sjamaend dos. A
posicdo estatal conp entidade soberana, conmo o Unico agente politico legiti no
internacional, cdoca em segundo plano, por conseguintes, oS regi mes internacionais
que sdo, emgrande nedida, reflexo da nanutencdo de poder existerte. Aém do nais, a
l6gica da nmaxi mzacdo dos irteresses nacionais € um paradigma que ndo deve ser
desprezado em nenhuma hipdese. Em seu enblenético nodel o tedrico denom nado
“Mapa Estruural das Sociedades Capitalistas’; Boaventura de Sousa Santos refere-se a
maxi mzacdo em questdo cono naxi mzacdo da eficacia das na¢Ges no denom nado
espaco nundial (SANTOS 1996).

Para que se possa conpreender a fragmentacdo atual observada no cenério

politico nundial, a crise de legiti mdade dos regi nes internacionais e ainda, a razdo
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pela qual a criacdo de uma governanca da irternet € i nprovavel, deve-se entender os
problemas crescentes observados desde o pos- GQuerra Fia O nundo liberal que foi
desenhado desde o fim da Segunda Querra Mundial fa construido baseado nas
organizacGes irternacionais e na busca pela institucionalizacdo da governanca
internacional de fornma a aterar o sistema de equilibrio de poder que atuava conp
mediador das relacOes estatais. Com o fimda Querra Fia observou-se uma segunda
onda de refor mulagdo do sisterma irnternacional, marcada pelo fi mda hipolarizacdo do
cenariointernacional e pelaintensificagdo da irterdependéncia gobal. Buscou-se, deste
modo, a uilizagdo das organizacdes internacionais cono ferranentas para facilitar o
intercanbio internacional e a mgracdo (HOOGHE, LENZ MARKS, 2019). Porém
coma legiti nacdo cada vez mai or dos arranj os institucionais g obais (ex: nor mativas da
OMC), observou-se que as pditicas que estabeleciamas relacdes irternacionais foram
adentrando o cenario nacional de for na a afetar dretanente as paliticas nacionais, 0
que gerou reacdo tardiade nodo a contribuir para o cresci nento do pratecionisno e no
atual quadro enfraqueci do dos regi nes irternacionais.

Mearshei ner (2019) destaca que a d obalizacdo atuou de for na a erodir a ordem
internacional liberal, pais contribui para a ascensdo de outras economas, 0 que cria um
mundo multipdar onde, de acordo com o proprio autor, um rmundo nultipolar ndo
suporta umregi ne ided ogico cono o liberal. Aascensdo da China e da Russia pde fi m
a ordemunipolar anericana, energindo por conseguinte una nova orde mirternacional
baseada nos principios realistas onde o balango de poder atuard de for ma a nediar as
relacbes econdmcas e politicas e, ademais, a apontar possiveis sducBes de problemas
conmuns ao gobo. Anova orde mliberal observada no periodo posterior a Querra Fia
fo fundada através da expansdo de institu ¢cdes internacionais de modo a criar ambiente
que pudesse influenciar a naioria dos Estados e suas pdliticas, fator fundamental para a
abertura conercial desejada de forma a maxi mzar olive comércia Acrise financeira
de 2008, a crise do euro, 0 Brexit e a crise de refugiados sdo exenpl os de faores que
contribuiram para a descrenca do liberalisno e a ascensdo de padliticas nacionalistas e
pratecionistas, por exe npl o

CONSI DERACOES ANAIS

Debater a fragnentacdo do anbiente dgtal & em grande nedida, um

contrassenso, se pensarmos nos principios de universalidade que foram uilizados na
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idealizagdo da irternet. Contudo, ao se analisar o anbiente dgta, é necessério
adicionar as vertentes politicas observadas no cenérioirternacional aual. A retirada do
Reino Lhido da Uhido Europeia a crise dos refugiados, a sistendtica saida dos EUA de
diversos tratados internacionais (tais comp o Acordo Transpacifico de Cooperagdo
Econdmca, o Acordo de Pariss o Acordo de Forcas Nucleares de Acance
Inter nediario dentre outros), assi mcono a instabilidade das relacfes anericanas junto
a Qoganizacdo Mindial do Conércio as crescentes politicas protecionistas, tudo isto
el ucida ainstabilidade atual de arranj os instituci onais irternaci onais.

A atual fragnentacdo pditica internacional constitu derivacdo, segundo
Mearshei ner (2019): (i) do favoreci nento as organizagOes internaci onais ao invés das
politicas nacionais; (ii) da “hyperg obalization” que ocorreu pés- Querra Fig quando os
esforcos para d minuir as barreiras do comércio irternacional intensificaram a
inerdependéncia dobal, tornando o cenério internacional nais instavel e levando a
crises financeiras mais recorrentenente; (iii) da li mtacdo dos principios basilares da
orde mliberal, conmo aliwe drcuacdo de pessoas e a del egacdo de poderes a i nstit u cdes
internacionais, fatores que causaram friccdo inerna nos Estados, pois tendiam a se
chocar comas crencgas de soberania irternacional de parte da populacédo; e (iv) do fato
de que aintensa dobalizacdo beneficiou em parte alguns Estados, causando, cont udo,
ao longo do tenpo, problemas econémcos e politicos que provocaram o declinio da
opi nido favoravel a ordem i nternaci onal liberal.

E precisanente neste contexto de fragnentagdo que deve ser situada a
governanca da internet, a qual conpreenderd no fuuwo acordos hilaterais e nesno
assi m de maneira muitoesparsa Entendo, por isso, que uma governanca da internet no
plano multilateral beira ainpossibilidade. H, atual nente, una descrenca e mrelagdo a
capaci dade de governanca gobal das organizacOes internacionais, tendo em vista o
atual cenério pditica Oextenso espectro do neio dgtal e os diversos aores relevantes
a sua discussdo criam barreiras ainda naiores no que dz respeito a uma nor mati zacao
do neio O ciberespaco fa construido de forma fragnentada onde diversos atores
distirntos sdo i nportantes no seu funcionamento e na sua operaci onalizacdo, de naneira
que construr acordos de governanga para esta area € algo ao mes o tenpo conplexo e
i nprovavel.

Nota-se que a proposta inicial idealizada de se criar umespaco transfronteirico
se transformou de forma que a busca pela universalizagdo fo substituda pela
fragnentacdo do anbiente dgtal, onde se constata a existéncia de paliticas unilaterais a
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fim de filtrar o conteddo disponivel, nediarnte a aprovacdo de leis nacionais que
i nponham restricbes em relacdo a privacidade, criando, assim novas barreiras
geopoaliticas dentro do espaco ci bernético.

Deve-se visuadlizar o ambiente digtad dém do &nbito pditico: o complexo
ecossistenma do espago digital exige, por isso mesno, umtipo de andlise singular e
especifico emrelacdo a sua regulanentacdo. Airnternet temcaracteristica impar de estar
emconstante evol ugdo, comal cance g obal; per mte, aémdsso, nodificacdes regul ares
pronovidas por todos os seus usuarios, individuos que a uilizamem seu paencial
conplexo, interligando diversos aspectos relevantes da politica, economa e sociedade,
criando, ao final, dficu dade no que dzrespeito asua regulanentacao.

O que temse observado é um movi nent o para a expansdo do al cance nacional e
conercial no anmbiente digital de nodo a proteger sua seguranca e Seus irteresses
indviduais de naneiratal que airterconectividade e direitos humanos sejam dei xados
em segundo plano. A nor matizacdo que se observa no nonento se concentra nas
questdes comerciais (como direitos auorais e intelectuais), na censura de conteudos
(por parte estatal e privada) e nos irteresses geopoliticos. O potencial universal da
internet temsido constante nente freado por forga de dversos fatores, em especia: (i)
divergéncias em relacdo aos recursos criticos estruburais da irternet; (ii) grande
quantidade de instituicGes dferentes que exerce m papel no funcionamento da internet
(tais como ICANN IETF, ITU dentre diversos outros &rgdos nacionais); (iii)
posicionanentos dstintos dos grandes atores estatais cono China (internet atanente
filtrada), EUA (internet live) e Rissia (19); e (iv) priarizacdo e preocupacdo com a
ci berseguranca naci onal.

A descoberta da viglancia nmacica exercida pela NSAatuou de for na alegiti nar
as paliticas de praecdo nacional no anbiente digita eincentivou a fragmentacdo desse
local. Atenatica de ciberseguranca € umdos naiores enpecilhos na discussdo de uma
governanca internacional dairternet etende a polarizar opinides de nodo que qual quer
tipo de nor natizacdo no nivel gobal seja extrenmamente i mprovavel. Arealidade é que
para a for magdo de qualquer tipo de governanca irternacional seria necessario 0 apoio
estatal incondicional. Devido ao aual cenario politico e tendo em wvista a

19 Ainternet na Rissia é uma incognita ndo se sabe ao certo o rivel de censura vigernte no pai's notocarte
ao uso da internet. Aémdisso nos debates irternacionais, a Rissia nostra-se cortraria a governanga
conpartilhada da irternet.
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multi pol ari dade observada, essa possihilidade de cooperagéo se afasta cada vez nais do
canpo das possibli dades.

Este artigo buscou analisar a diversidade de fatores que contribue mpara o at ual
quadro fragnentado de reguanentacdo do neio dgta. A multipicddade de atores e
interesses dvergentes cria i npasse no estabelecimento de unma governanca da irternet
emnivel gobal. Oenfraqueci nento dos organismos internacionais no cenario palitico
internacional, o©s posicionanentos estatais dvergentes, a quartidade de atores
envolvidos na estrutura critica da internet e final nente, as preocupacdes quanto a
ciberseguranca, evidenciam quadro fragmentado das pdliticas de nor netizacdo do
anbiente dgtal.
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