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DESAFI OS DA FORMAÇÃO DE UM REGI ME I NTERNACI ONAL DE 

GOVERNANÇA DA INTERNET: Multi plici dade de atores e visões divergentes 

Fer nanda Sal omão Favato1  

RESUMO 

 

Tr at a o presente arti go da quest ão envol vendo a governança da i nternet. Em t er mos 

mai s específicos, constitui objeti vo deste est udo o exa me relati vo à dificul dade da 

criação de um “regi me internaci onal de governança” da i nternet. O artigo exa mi nou 

di versos assunt os associ ados à questão, dentre os quais te mas como 

a i nstituci onalização da internet, a fragment ação da nor matização da internet e a 

ci bersegurança. Do pont o de vista met odol ógi co, o arti go val eu-se de técni cas 

descritivas ao a mpar o do cha mado neorrealis mo. No t ocant e aos resultados e no que 

respeita às concl usões, o arti go de monstrou ser i mpr ovável a constit uição de uma 

governança i nternaci onal da internet tendo e m vista, especi al ment e, a multiplici dade de 

at ores e seus i nteresses divergent es.  

 

Pal avras-chave: Int ernet. Governança. Fragment ação. Multilateralis mo. Nor matização. 

Cooperação. Ci bersegurança. Neorrealis mo. Regimes i nternaci onais. 

 

ABSTRACT 

 

Thi s article deals wit h t he issue i nvol vi ng i nternet governance. In more specific ter ms, 

the objecti ve of t his st udy is t o exa mi ne t he difficult y of creati ng an “internati onal 

governance regi me” for the i nternet. The article exa mi ned several issues associ at ed wit h 

the subj ect i n questi on, a mong whi ch, t he mes such as t he instit utionalizati on of t he 

internet, the fragmentati on of i nternet regulation and cybersecurity. From a 

met hodol ogi cal poi nt of vi ew, t he article used descri pti ve techni ques under the umbrella 

of t he so-called neorealis m. Regardi ng t he results and t he concl usi ons, the articl e 

de monstrated that the constit ution of an i nternational i nternet governance is unli kel y, 

especi all y consi deri ng t he multi plicit y of act ors and t heir di vergent i nterests. 

 

Key words: Int ernet. Governance. Fragment ation. Multilateralis m. Standardizati on. 

Cooperati on. Cybersecurity. Neorealis m. Int ernati onal regi mes.

                     
1  Graduanda do curso de Rel ações Int ernaci onais pela Facul dade de Ci ênci as Jurí di cas e Soci ais - FAJ S 

do Centro Uni versitári o de Brasília ( Uni CEUB).  
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I NTRODUÇÃO 

 

At ravés dos anos a i nternet se t ornou o pri nci pal disse mi nador de i nfor mações, 

i mpulsi onando a gl obalização e reestrut urando as for mas de comuni cação por mei o das 

novas fronteiras di gitais. A const ant e evol ução da tecnol ogi a t ornou níti da a di mensão 

do mei o di gital, surgi ndo de tal modo o apareci ment o da discussão sobre a necessi dade 

de uma legislação que deli mit e os ca mpos de atuação do Est ado e do setor pri vado e, 

també m, a det er mi nação dos direit os e obri gações dos ci dadãos no â mbit o digital. 

A multi plici dade de at ores e i nteresses no que tange à governança da i nternet cria 

i mpasses na nor matização do mei o e tende a afastar a possi bili dade de uma gover nança 

gl obal da i nternet. A i nfluênci a a meri cana na criação da ONG2  que regula grande parte 

técni ca dos fat ores que envol ve m a i nternet gera i ncômodo e m di versos países que 

busca m mecanis mos alternati vos de fiscalização e regul ação dos te mas ci bernéticos.  

Co m o questi ona ment o das nor mas aplicáveis ao a mbi ent e onli ne foi se tornando 

cl aro que o a governança da i nternet não seria atribuí da apenas ao aparat o estat al devi do 

à existênci a de instit uições be m estabel eci das dentro do set or pri vado e na esfera da 

soci edade ci vil. Deve-se salient ar que por mais que exista m i nt eresses indi vi duais e, 

portant o, unilaterais, no âmbit o das enti dades pri vadas, tais como associ ações, e mpresas 

e ONGs de todo ti po, estas opera m — t odas elas — sob as leis naci onais de seus países 

e, em di versos casos, igual ment e sob as leis de países estrangeiros ( EPSTEI N, 2013). 

Ressalte-se, cont udo, que mes mo diante do enquadra ment o pri vado de tais enti dades, 

muit as del as tê m suas at uações facilitadas pel os Est ados (incenti vos monet ári os, 

tarifári os, subsí di os, entre outros), fenômeno que exe mplifica a relação de dependênci a 

entre estas i nstituições e seus correspondent es estados naci onais.  

A evol ução de tecnol ogias deve ser acompanhada da evol ução do debat e e da 

legiti mação de suas nor mas. O a mbi ent e virtual, na sua at ual conj unt ur a, é relati va ment e 

novo e per manece e m condi ção de per manent e mudança. Do pont o de vista acadê mi co, 

deve-se questi onar como os Est ados e os i ndi víduos pode m se prot eger nesse mei o 

levando-se e m consi deração o aspect o transnaci onal da i nternet. A multiplici dade de 

fat ores que i mpede m a impl e ment ação de uma legislação i nternaci onal comu m deve ser 

est udada, de tal maneira, à l uz da finali dade de progressão no que diz respeit o ao 

                     
2  Int ernet Corporati on f or Assi gned Names and Numbers (I CANN). Mai s detal hes e m www.ican. org 

(acesso e m 26/ 10/ 2019). 

http://www.ican.org/
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ent endi ment o do própri o estabel eci ment o de direitos e deveres e m um ambi ent e se m 

front eiras. 

Deve-se, poré m, para prosseguir com a análise perti nent e a este arti go, estabel ecer 

que a noção de i nternet analisada engl oba não só o mei o di gital como as enti dades que 

per mit e m e per mitira m que ela exista. Salient o, poré m, que o obj etivo deste arti go não é 

fazer análise ext ensa de como funci ona o mei o técni co e operaci onal da i nternet, e si m 

fazer uma análise básica desses aspect os que per mit a m a discussão sobre a 

fragment ação existent e no cenári o i nt ernaci onal no que di z respeit o a normati zação da 

governança da i nternet e, dessa for ma, criar um ambi ent e onli ne naci onalista no t ocant e 

à nor matização, onde se t ornará cada vez mais comu m o fraci ona ment o, de uma 

perspecti va gl obal, nas nor mas do â mbit o ci bernético.  

 

1 GOVERNANÇA: BREVES CONSI DERAÇÕES 

 

Ant es de defi nir mos o conceit o de governança da i nternet deve-se estabelecer, 

pri meira ment e, o conceito de governança. Rosenau (1995, p. 13) defi ne gover nança 

como "systems of rul e at all levels of human activity - from t he famil y t o t he 

internati onal organization - in whi ch t he pursuit of goals t hrough t he exercise of 

control has transnati onal repercussi on“. Em trabal ho publicado por Rosenau e m 1992, 

Governance i n t he Twent y-first Cent ury, o aut or destaca que a governança soment e 

existirá se for extre ma ment e eficient e, pois diferent e ment e do governo que pode existir 

mes mo sendo fraco, a governança não existirá se não funci onar efetiva ment e, pois 

criaria um espaço de caos e anarqui a o que anul aria a governança. Assi m,  gover nança 

pode ser ent endi do como siste ma de regras que apenas será funci onal se for aceit o pel a 

mai oria, ou pel a mai oria de pessoas poderosas dentro do grupo afetado onde gover nança 

deve ser ent endi da como mai s a mpl a que governo,  podendo engl obar tant o or gani zações 

governa ment ais como não- governa ment ais, instit uições i nfor mais e a soci edade ci vil. 

Fi nkelstei n (1995) destaca que governança não deve ser ent endi da como uma 

instit uição e si m como uma ati vi dade; dessa for ma, se a governança é exerci da através 

de uma i nstit uição, quer dizer apenas que a organi zação é a ferra ment a utilizada para 

exercer o poder e deveres gerados pel a governança. Co m essa noção estabel eci da deve-

se seguir para i dentificar os at ores e poderes relevant es que pode m t anto for mar ou 

infl uenci ar as ati vi dades de governança, como Estados, instit uições, grupos de pressão, 

e mpresas, indi ví duos etc. A governança da i nternet, ade mai s, compreende quest ão 
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vi ncul ada ao própri o funci ona ment o da i nternet, incl uí da uma multiplici dade de 

variant es associ adas ao desenvol vi ment o tecnol ógi co, como quest ões políticas, 

econô mi cas, soci ais e geopolíticas. 

Não existe consenso no que di z respeit o à defini ção do ter mo gover nança da 

internet, tendo e m vista pri nci pal ment e que: (i) o i mpasse existent e entre o alcance das 

instit uições e seu papel nos set ores da governança; (ii) dúvi da quant o à abrangênci a de 

at uação do Est ado, da soci edade ci vil e do set or pri vado e seus li mites nos assunt os 

ci bernéticos; e (iii) inexistênci a de padroni zação nor mati va (direit os e obrigações) apt a 

a regul ar tal governança. A governança da i nternet  deve ser encarada como u m pr ocesso 

col eti vo contí nuo com o fi m de preencher a lacuna regul at ória gerada pel a falta de um 

consenso conceit ual e i nstituci onal. 

O t er mo governança da i nternet, poré m, necessaria ment e i ncl ui u te mas de 

gerenci a ment o de assuntos relaci onados à pri vacidade, cybersecurity, funciona ment o de 

no mes de domí ni o, endereços IP, prot ocol os da internet, siste ma dos servi dores rai z, 

acesso à i nfor mação, net neutrality, liberdade de expressão, direit os e deveres di gitais e, 

ai nda, partici pação de multist akehol ders e da sociedade ci vil no processo decisóri o e no 

funci ona ment o do siste ma (SI LVA,  2008; KLEI NWACHTER, 2004).  

Denar dis (2010) afir ma que o est udo de governança da i nternet deve focar nas 

quest ões que expli que m o que é per miti do e existent e dentro do mei o di gital. Nest e 

senti do, deve-se est udar a arquitet ura técni ca se m i gnorar as quest ões geopolíticas 

perti nent es, que expli quem a for ma at ual de como se utiliza a i nternet: 

Governance is usuall y underst ood as t he efforts of nati on states and 

traditi onal political struct ures t o govern. Soverei gn government s do 

perfor m certai n Internet governance functions such as regul ati ng 

comput er fraud and abuse, perfor mi ng antitrust oversi ght, and 

respondi ng t o Internet securit y t hreats. Soverei gn government s also 

unfort unat el y use cont ent filteri ng and bl ocki ng techni ques for 

surveillance and censorship of citizens. Many ot her areas of Internet 

governance, such as Internet prot ocol desi gn and coordi nati on of 

critical Internet resources, have hist oricall y not been t he excl usi ve 

purvi ew of governments but of ne w transnati onal instituti onal for ms 

and of pri vat e orderi ng.  Wit hout t his qualification, the Internet 

governance nomencl at ure mi ght i ncorrectl y convey that this type of 

schol arshi p somehow advocat es for great er government control of t he 

Int ernet ( DENARDI S, 2010, p. 1). 

A criação de um “constit uci onalis mo di gital” engl oba i niciati vas que busca m o 

estabel eci ment o de direitos políticos, nor mas sobre a governança di gital e li mit ações do 

exercí ci o de poder na i nternet. Te m como obj etivo i dentificar o poder de ação e das 

aut ori dades públicas e pri vadas através do reconheci ment o de direit os de cada um 



 7 

( REDEKER; GI LL; GASSER, 2018). A questão da governança da i nt ernet é 

extre ma ment e i mport ante pois o mei o di gital é i nstrument o transnaci onal e essenci al da 

vi da dos indi ví duos. O intercâ mbi o de informações se t ornou al go coti di ano. A 

soberania estatal, por seu turno, pode afetar diretament e o fl uxo de i nfor mações.  

O est udo da governança da i nternet soment e por mei o da análise de ór gãos 

instit uci onais e suas funções no cenári o i nternaci onal é li mitada na medi da e m que 

des merece o papel exercido pel o set or pri vado e, ai nda, o poder de aut orregul ação do 

Est ado. Deve-se analisar a governança da i nt ernet como um a mbi ent e a mplo e crescent e 

onde as políticas que i nfluenci a m o mei o ocorrem f ora do discurso i nstituci onal. Dest e 

modo, temas como a análise do control e de recursos críticos da i nternet , o desi gn de 

pr ot ocol o de i nt ernet, os direit os de propriedade intelect ual relaci onados à gover nança 

da i nt ernet, o gerencia ment o de i nfraestrut ura e segurança do mei o di gital e o papel e a 

infl uênci a do set or pri vado são t ópicos det er mi nant es para a compreensão de quão 

a mpl o e quão fragment ado revel a-se o â mbit o da governança da i nternet.  

A fi m de per mitir o est udo do aparat o di gital, cientistas da comput ação tende m a 

separar e m ca madas as cat egorias diferentes de análise da i nt ernet. Hill (2012, p. 13) 

adot a o siste ma de quatro ca madas proj etado por Davi d Cl ark para explicar o 

funci ona ment o da i nternet: 

The four-layer model, like t he ot her layeri ng models, is generall y 

represent ed as a vertical stack. At the bottom of t he stack lies t he 

“physi cal layer, ” whi ch incl udes all the Et hernet wi res, fiberopti c 

cabl es, DSL li nes, and ot her hardware t hrough whi ch t he electroni c 

dat a “packets” travel. I mmedi at el y above t he physical layer is t he 

“l ogi cal layer, ” whi ch enco mpasses t he core Internet Prot ocols 

( TCP/I P), the Internet servi ces, such as t he Do mai n Na me Syst e m 

( DNS), and all the applicati ons such as t he Worl d Wi de Web and 

e mail. Next, situated on t op of t he l ogi cal layer, is the “i nfor mati on 

layer, ” whi ch is comprised of all of the online cont ent, i ncl udi ng 

bl ogs, news, vi deo and musi c t hat is communi cated bet ween and 

a mong users. And at the very t op of t he stack is the “peopl e layer, ” t he 

indi vi duals, compani es, and governments t hat act ually partici pat e i n 

the Internet’s growt h and use. 

 A ca mada i ntit ulada peopl e l ayer será o foco do est udo deste arti go, pois nel a se 

engl oba a análise das políticas e agent es i nfl uent es no que tange m à gover nança da 

internet. Será através da análise dos di versos at ores e i nstituições relevantes no mei o da 

operaci onalização e normati zação do mei o di gital que será possí vel entender o at ual 

cenári o fragment ado.  
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2 I NSTI TUCI ONALI ZAÇÃO DA I NTERNET 

A pr oj eção da i nternet te m a caract erística única de ter si do feit a de forma que 

possi bilitasse a expansão do mei o, onde sua i nfraestrut ura per mitia o desenvol vi ment o 

de di versos ti pos de formas de uso e aplicativos. A i nt ernet pode ser co mpr eendi da 

como um congl omerado de redes, prot ocolos, cabos de fibra, siste ma de 

operaci onalização e ar mazena ment o que e m sua essênci a te m como caract erística a 

existênci a de uma multi plici dade de at ores relevantes. 

O equilí bri o entre a soberani a naci onal e a transnaci onali dade gerada pel a 

internet surge como te ma de debate pri nci pal ment e no i níci o dos anos 90, quando se 

observa o ini ci o da utilização do mei o di gital pel o mei o comerci al. Observa m-se, 

poré m, desde pel o menos 1990, políticas vi nculadas ao fluxo de i nformações e aos 

mei os de comuni cação conflitant es entre os Est ados do siste ma i nter naci onal. A 

discussão sobre a necessidade de um órgão i nt ergoverna ment al e novas políticas sobre o 

mei o era m debati das no cont ext o do esforço dos países e m promover control e soberano 

no que di z respeit o ao fl uxo de i nfor mações. A visão li beral, por exe mpl o, ao engl obar o 

mei o di gital, e à l uz da tese que defende a menor i ntervenção estatal nos assunt os 

econô mi cos, acaba, por consegui nt e, direci onando a mão i nvisível à i nternet. 

Um dos pont os defendi dos era que o cresci ment o do mei o só foi possí vel devi do 

ao aspect o fragment ado da i nt ernet; assi m, o pouco control e que os Est ados possuí a m 

no mei o foi precisa ment e moti vo det er mi nant e de seu cresci ment o ( KLEI NWACHTER,  

2004). De tal modo, a falta de uma regul a ment ação específica do governo, e o papel 

det er mi nant e do set or privado na criação e desenvol vi ment o da i nternet, levara m a 

pr opost as de uma governança multisset orial. Para ent ender o grande papel que a 

soci edade ci vil exerce no mei o di gital deve-se analisar o processo de criação e 

instit uci onalização da i nternet. 

Observa-se que a i nstit ucionalização da i nternet tem co mo caract erística disti nt a 

o seu gerenci a ment o - desde a sua comerci alização - ocorrendo de bai xo para ci ma; ou 

seja, por i ndi ví duos da soci edade ci vil. A ARPANET foi uma rede criada pel a ARPA 

( Advanced Research Proj ects Agency) – agência criada pel o Departa ment o de Defesa 

dos EUA – na década de 60, com o i nt uit o de idealizar um fl uxo de co muni cação entre 

comput adores pri orizando a comuni cação com universi dades e centros de pesqui sas que 

tivesse m rel ação direta com o Departa ment o de Defesa norte-a meri cano. Em 81, a 

Nati onal Sci ence Foundati on ( NSF) cria proj et o intit ulado CSNET com o int uit o de 
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expandir os benefíci os do progra ma às i nstit uições acadê mi cas e de pesquisa que não 

tivesse m acesso vi a ARPANET. O sucesso foi tant o que e m 84 lança-se o proj et o 

NSFNET que per mitira acesso a t oda a comuni dade acadê mi ca. Em 83 a ARPANET é 

di vi di a e m duas: MI LNET (com l aços militares) e uma nova ARPANET (co m f oco para 

pesquisa e desenvol viment o). Observa m-se, a partir daí, múltipl os proj et os 

independent es a fi m de desenvol ver rede capaz de conect ar comput adores por t odo o 

gl obo no sei o das uni versidades ( GATTO; MOREI RAS; GETSCHKO,  2009)  

Jon Post el, pesquisador do Inf or mati on Sci ence Instit ute (ISI)3 , foi desi gnado 

para gerenciar e criar os endereços eletrônicos de IP4  e gerenci ar o Domai n Name 

Syst em ( DNS) 5  dentro do siste ma da ARPANET. Depois do estabel eci mento do sistema 

DNS, parte da operaci onalização do registro de domí ni os foi del egada ao St anf ord 

Research Instit ute (SRI), por mei o de contrat o co m o Departa ment o de Defesa norte-

a meri cano. Co m o crescime nt o do mei o di gital, a Nati onal Sci ence Foundation assumi u 

o papel de fi nanci adora de parte da infraestrut ura do a mbi ent e ci bernético. Em 1992 

subsi di ou o gerenci a mento de banco de dados, registros de nomes e operaci onali zação 

de diret óri os. A AT&T ficaria responsável pel a supervisão dos bancos de dados e a 

Net work Sol uti ons, Inc. (NSI) gerenciaria a operação de registro dos nomes de domí ni o 

(operação realizada anterior ment e pel o SRI)6  ( WEI NBERG,  2000). Com a expansão e a 

di mensão geradas pel o cresci ment o dessa rede de fluxo de i nfor mação, e m 88 foi criada 

a Int ernet Assi gned Numbers Aut hority (I ANA) – através de financi a mento conj unt o da 

ISI e da DARPA – que ti nha como responsabili dade pri nci pal a coor denação 

operaci onal, onde deveria atri buir os endereços de IP. Segundo Wei nberg (2000 p. 13): 

Under arrange ments made by vari ous players i n the do mai n na me 

space t hrough t he late 1990s, NSI admi nistered t he key root server, 

known as t he “A” root server, but policy aut horit y over the cont ents of 

the “A” root rest ed wit h Jon Postel and I ANA. It was Post el who was 

responsi bl e for deci di ng whet her a ne w country code domai n shoul d 

be added t o t he root zone and whi ch entit y shoul d be responsi bl e for 

                     
3  Instit ut o pertencent e à Uni versity of Sout hern California (USC), estabel eci do e m 72, para desenvol ver 

pesquisas e m assunt os relacionados a tecnol ogi as de processa ment o de i nfor mações, comput ação e 

co muni cação. Para mai s informações acessar: htt ps:// www. isi. edu/ ne ws/st ory/ 187 
4  Cada comput ador funci onal era atri buí do à um endereço de prot ocol o de Int ernet (IP), que consistia em 

u m nú mer o úni co de 32 btits. 
5   O Infor mati on Sci ence Institut e (ISI) foi responsável por desenvol ver e i mpl e ment ar os servi dores DNS 

que é capaz de mapear cada endereço de IP e traduzi-l o para endereços eletrôni cos mais user-friendl y 

co mo mail. googl e. com, etc. O nome de do mí ni o é di vi di do e m 3 ní veis, o subdo mí ni o (parte da frent e do 

endereço el etrôni co, exe mpl o, no endereço ant eri or ment e utilizado, seria: mail), nome de do mí ni o (do 

mei o, no exe mpl o: googl e) e o top-level domai n (na parte fi nal, seria no exe mpl o o: com).  
6  At ual ment e, a AT&T, a Networ k Sol uti ons e as agênci as da Nati onal Science Foundation for ma m a 

Int er NI C.  
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admi nisteri ng t hat domai n.  It was Post el and I ANA who were i n t he 

end responsi bl e for resolvi ng disput es over the allocati on of IP 

addresses.  

 

Poré m, a I ANA era administrada de for ma a mbí gua, onde não restava m cl aros 

os “checks and bal ances” devi do ao fat o de que não foi estabel eci da for mal ment e como 

u ma organi zação do Estado a meri cano, e o papel do governo pareci a se resti nguir ao 

financia ment o (PARÉ, 2003). O i níci o dos anos 90 foi marcado por perí odo transit óri o 

onde observou-se o caráter comerci al da i nternet, surgi ndo novos questiona ment os e 

de mandas dos at ores do siste ma i nternaci onal. Observou-se o cresci ment o contí nuo, 

i mpulsi onado pel a platafor ma comerci al no mei o di gital, da Worl d Wi de Web7  

el aborada por Ti m Berners- Lee, chegando-se a mais de um mil hão de nomes de 

do mí ni o na i nternet. 

Sur ge assi m o pri meiro movi ment o no senti do de assegurar nomes de domí ni o, 

junt a ment e com o i níci o dos questi ona ment os quant o à aplicação e quant o à prot eção de 

direit os de marcas e de direit os de aut or no a mbiente onli ne. O rápi do cresci ment o do 

nú mer o de adept os co m a i nternaci onalização dei xou clara a necessi dade de 

instit uci onalizar os novos aspect os legais e operaci onais da i nternet, pri ncipal ment e no 

que di z respeit o ao crescent e númer o de registros de nomes de domí ni o.  Co meça assi m 

a pró-ati vi dade (no â mbito estatal e na esfera privada) e m criare m-se forças-tarefas a 

fi m de se debat ere m assunt os relaci onados à governança da i nternet (ex.: I ETF - 

Internet Engi neeri ng Task Force). 

Tendo e m vista a crescent e quanti dade de registros de endereços eletrônicos e 

no mes de domí ni o, a Nati onal Sci ence Foundat ion negoci a com a NSI emenda ao 

acordo de contrat o ori gi nal, onde per mitira que a NSI cobrasse anual ment e taxa de US$ 

50, 00 de cada registro de nome de domí ni o ao invés de a NSF arcar com os cust os (o 

que era o padrão).8  Not a-se um crescent e desconfort o pel os usuári os da internet não só 

pel a taxa i mpost a pel a NSI, mas pel o monopól io e monetização que a NSI est ava 

exercendo no a mbi ent e di gital. Outra crítica foi a política utilizada para resol ver 

conflit os relaci onados às di sput as de nomes de domí ni o, onde a NSI suspendi a qual quer 

                     
7  Foi desenhada por Ti m Berners- Lee, me mbr o da Or ganização Europei a para a Investigação Nucl ear 

( CERN), para ser rede onde infor mações circul a m na for ma de URLs. Construi u-se sistema deno mi dado 

ENQUI RE, desenvol vi do para ar mazenar e reconhecer associ ações de infor mações. Possui a ext enso 

banco de dados e vári os li nks que conect ava m os cont eúdos entre si, per miti ndo o fluxo de infor mação.  
8  NSI- NSF Cooperative Agree ment No. NCR- 9218742, Amendment 4, at 

htt p:// www. net wor ksol uti ons.co m/l egal/int ernic/ cooperati ve- agree ment/ a mend ment 4. html  (Sept. 13, 

1995) 
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no me de domí ni o que recebesse uma recl a mação for mal de outra marca comer ci al, se m 

investi gação e se m análise j urí di ca adequada ( WEI NBERG,  2000; KLEI NWACHTER,  

2004). 

A aut ori dade que o governo a meri cano exercia na operaci onalização da int ernet 

gera questi ona ment os não só de outros governos soberanos como de i nstit ui ções 

pri vadas e públicas. Assim,  o poder a meri cano no estabel eci ment o das políticas técni cas 

começa a gerar tensão nas relações i nt ergovernament ais. De acordo com Epst ei n (2003 

p. 2): 

When t he questi on of Internet governance bubbl ed up as a cont est ed 

issue i n t he late 1980s and the earl y 1990, neit her t he di verse Internet 

communit y nor t he nati on-states, or intergovernment al apparat us 

coul d lead Int ernet- policy-setti ng unilaterall y. On t he one hand, when 

nati onal states started showi ng i nterest in t he Internet policy debat e, 

there were already well-established governance i nstituti ons based i n 

the pri vate sect or, the ci vil soci et y, and t o a degree acade mi a.  

 

Post el propõe e m 95 atribuir a I ANA a supervisão da Internet Society (ISOC) 9 , 

garanti ndo-se siste ma de operação e gerencia ment o mais abrangent e e sóli do. Poré m, 

tant o o governo a mericano como o set or privado se oporia m a atri buir essa 

responsabili dade àquel a organi zação se m fi ns lucrati vos que, desde sua criação e m 

1992, at uara no senti do de facilitar o desenvol vi ment o operaci onal, de alcance, 

pr omovendo fóruns que per mitiria m a multiplici dade de partici pant es para discutir 

políticas e debat er a evol ução do mei o e dos tópi cos relaci onados à gover nança da 

internet. Fi ca claro que o stat us quo não poderia ser manti do, e os pri meiros passos da 

nor matização do mei o di gital torna m-se priori dade. Por i niciati va do gover no 

a meri cano, surge e m 1997, Worki ng Group a fim de discutir esses assunt os relevant es 

do a mbi ent e ci bernético.  

The U. S. government convened a wor ki ng group, whi ch i ncl uded 

represent ati ves from t he White House Office of Sci ence and 

Technol ogy Policy, the Nati onal Tel ecommuni cati ons and 

Infor mati on Ad mi nistrati on, the Pat ent and Trade mark Office, t he 

Nati onal Sci ence Foundation, the Depart ment of Defense, t he 

Depart ment of Justice, the Depart ment of State, t he Federal 

Co mmuni cati ons Co mmi ssion, and ot her agenci es, to fi gure out what 

shoul d be done. In Jul y 1997, the Nati onal Tel ecommuni cati ons and 

Infor mati on Ad mi nistrati on ( NTI A) released a public request for 

                     
9  A ISOC é di vi di da e m di versos “wor ki ng groups” que lida m co m t ópi cos especifico relaci onados ao 

mei o di gital como a Força- Tarefa de Engenhari a da Int ernet (I ETF), que discut e e estabel ece os pri nci pais 

prot ocol os da i nt ernet e a Di ret oria de Ar quitet ura da Int ernet (I AB, si gl a e m i nglês), que oferece 

ori ent ação técni ca com o i nt uito de cat alisar a evol ução do mei o di gital.  
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comment s regardi ng desirabl e characteristics of Internet governance 

and t he domai n na me space. ( WEI NBERG,  2000, p. 18) 

 

No pri meiro mês de 98, o governo a meri cano apresent a nova propost a para 

tornar mais eficient e o gerenci a ment o e operaci onalização dos nomes e endereços 

el etrôni cos: o Green Paper1 0  é intitulado “A Proposal to I mprove Technical 

Manage ment of Internet Na mes and Addresses”. O Green Paper propôs que a del egação 

de t odo o gerenci a ment o relevant e à operaci onalização da i nternet, tais como no mes de 

do mí ni o, endereços de IP e rede de servi dores, fosse atri buí da a uma nova organi zação 

se m fi ns l ucrati vos. A equi pe que estivesse trabalhando na I ANA seria transferi da para 

a nova organi zação e o governo norte-a meri cano transferiria t odos as funções exerci das 

por qual quer vertent e do governo relaci onadas ao funci ona ment o e ao gerenci a ment o da 

internet e bancos de dados à nova ONG.  O proj et o ai nda destaca a import ânci a da 

legiti mação da corporação e para isso sugere que seria necessári o a represent ação, 

dentro da organi zação, dos di versos set ores que possue m i nt eresse no mei o di gital 

( WEI NBERG,  2000; CANABARRO,  2014).  

O Green Paper não agradou aos di versos set ores interessados na nor matização 

da i nternet e, por isso, quatro meses depois o governo a meri cano lançou o White Paper 

com mudanças si gnificativas, onde as propost as de nor mas apresent adas no Green 

Paper pel o governo norte-a meri cano fora m retiradas e a responsabili dade da criação de 

políticas relaci onadas ao gerenci a ment o operaci onal do mei o caberia soment e à nova 

or gani zação. A recepção do White Paper foi boa devi do ao fat o de que as decisões de 

políticas relaci onadas ao mei o fora m dei xadas para a nova corporação resol ver 

( WEI NBERG,  2000): 

The Whit e Paper di d not speak precisel y t o how t he new corporati on it 

descri bed woul d be for med. It suggested t hat if the ne w entit y were 

for med by “pri vat e sect or Int ernet stakehol ders, ” t he U. S. govern ment 

was prepared t o recogni ze it by ent ering i nt o agree ments wit h it, 

seeki ng i nternati onal support for it, and ensuri ng t hat it had 

appropriate access t o dat abases and soft ware controlled by NSI.
 

In 

Oct ober 1998, after a series of negotiati ons bet ween IANA and NSI —

and more wi de-rangi ng consultati ons on t he interi m board’s 

composition wit h t he U. S.  government, a variet y of forei gn govern- 

ment s, Jon Post el’s lawyer (a Jones, Day part ner named Joe Si ms), 

I BM,  and ot hers —Dr. Post el trans mitted t o t he Depart ment of 

Co mmerce documents reflecti ng what he descri bed as “t he consensus 

                     
1 0  Green Paper é ter mo comu ment e utilizado na Grã- Bretanha e Estados Uni dos para se referir a 

docu ment o el aborado pel o governo sobre al gu m assunt o politica ment e relevant e para que as pessoas 

tenha m acesso a esse docu ment o e possa m discutir sobre, ant es de se t omar decisões legais e políticas 

relaci onadas ao te ma. O White Paper pode ser feit o após o Green Paper levando e m consi deração a 

opi ni ão gerada, onde a proposta governa ment al se adapt a a reação pública.  
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judgment of the gl obal Int ernet communit y as to how t o for m a 

corporati on t hat will include t he I ANA function. ” ( WEI NBERG,  

2000. p. 23) 

Dessa for ma, e m 98 ocorre de fat o o i níci o da instit uci onalização nor mativa da 

internet. Co mo resultado das di versas negoci ações entre as partes técnicas, comerci ais e 

estatais i nfl uent es no siste ma di gital, cria-se a “Int ernet Corporati on for Assi gned 

Na mes and Numbers” – I CANN ( MULLER, 2002). A organi zação pri vada nasce da 

iniciati va do governo norte-a meri cano, em resposta às pressões i nt ernas e ext ernas para 

a nor matização do sistema operaci onal da i nternet. A organi zação pode não ser vista 

como pri meiro movi ment o de ini ciati va gl obal comu m t endo e m vista a manifest a 

infl uênci a norte-a meri cana, mas i negavel ment e é o pri meiro mecanis mo regul ador de 

nor mas da i nternet no â mbit o int ernaci onal.  

 

3 TEMÁTI CAS CI BERNÉTI CAS QUE I NFLUENCI AM DI RETAMENTE A 

FRAGMENTAÇÃO DA NORMATI ZAÇÃO DE UMA GOVERNANÇA 

GLOBAL 

 

3. 1 Recursos críticos à int ernet  

 

Recursos críticos da i nternet ( CI Rs) se referem não à i nfraestrut ura física 

subj acent e que per mit e o funci ona ment o da i nternet como cabos de fibra ótica, energi a 

el étrica etc, e si m à infraestrut ura excl usi va da internet, gerada pel a nor matização e 

gerenci a ment o hist órico do a mbi ent e ci bernético, como o siste ma de nomes de do mí ni o 

e endereços de IP. Segundo Denardis (2011, p. 4), os endereços de IP têm i mport ânci a 

pri mor di al e estrut ural no funci ona ment o da internet, e o númer os únicos de 32 bits1 1  

atri buí dos a cada dispositivo conectado à rede per mit e a i dentificação do dispositi vo 

utilizado:  

In 1990, the Internet standards communit y i dentified t he pot ential 

depl eti on of addresses as a crucial desi gn concern and t he I ETF 

recommended a ne w prot ocol, Internet Prot ocol version 6 (IPv6) t o 

expand t he number of availabl e addresses. IPv6 ext ends t he lengt h of 

each address from 32 t o 128 bits, suppl yi ng 2128, or 340 undecilli on 

addresses. Despite t he l ongst andi ng availability of IPv6 and for a 

variet y of political and techni cal reasons, the upgrade t o IPv6 has 

barel y begun on any gl obal scale. 

                     
1 1  Prot ocol o da Int ernet versão 4 (IPv4). 
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 Uma das quest ões funda ment ais debati das at ual ment e é referente à política 

relaci onada a endereços de IP e, consequent ement e, de governança da i nt ernet no 

tocant e à criação do prot ocol o IPv6 e do gerenci a ment o do restant e da reserva do 

pr ot ocol o IPv4 ( DENARDI S, 2011). O cresci mento exponenci al da i nt ernet leva a um 

quadr o tendendo a um pr óxi mo esgot a ment o no que di z respeit o aos endereços do 

pr ot ocol o IPv4. Assi m, col oca-se e m paut a como deve m ser os posi ci ona ment os est at ais 

e pri vados no que di z respeit o à regul a ment ação do prot ocol o IPv4 nas suas reservas 

restant es e o posi ci ona ment o e m relação à proj eção do espaço IPv6.  

O esgot a ment o i mi nente do espaço IPv4 não surti u o efeit o esperado na 

comuni dade dos provedores dos servi ços relaci onados à i nternet e a transi ção para o 

pr ot ocol o IPv6 ai nda per manece na sua i nfância. Os moti vos que podem expli car a 

lenti dão no que di z respeit o a essa transição incl ue m: (i) a at ual fragment ação do 

cenári o da governança da i nternet; (ii) a i nexistênci a de um órgão central que busque 

ati va ment e a i mpl e mentação do IPV6; (iii) falta de qual quer tipo de ação est at al que 

busque a transi ção para o siste ma IPv6 e m â mbit o naci onal; (i v) abandono (por part e da 

grande mai oria dos governos) da hi pót ese de concessão aos provedores da tarefa da 

transi ção; (v) const atação de que os siste mas IPv4 e IPv6 são i nteroperáveis a menos 

que o servi dor que opera no IPv4 seja progra mado para se comuni car com servi dores 

operando no IPv6 (o que é raro); e (vi) o fat o de que a progra mação para possi bilitar 

essa comuni cação entre os servi dores tende a ser cara, o que desesti mul a a 

i mpl e ment ação dessa transi ção ( HI LL, 2012).  

Essa falta de ação e desequilí bri o na adoção e transi ção para a operaci onalização 

do I Pv6 entre os países gera quest ões i mport antes no que di z respeit o a possí vel criação 

de dois siste mas disti nt os operando mut ual ment e com i nt eroperação mí nima. Obser va-

se que a Ási a (dest acando o governo chi nês, japonês e i ndiano), devi do a escassez de 

espaço restant e do sistema I Pv4, a busca de um siste ma apropri ado que acomodasse a 

di mensão necessária para o uso efetivo de suas popul ações e se aproveitando da lacuna 

de gerencial existent e na liderança do siste ma IPv6 e seu pot encial econômi co, t omou a 

di anteira na utilização do siste ma I Pv6. A Chi na pri orizou a i mpl e ment ação do siste ma 

IPv6 como uma das pri ncipais políticas relaci onadas ao fut uro da i nternet. (HI LL,  2012) 

O do mí ni o a meri cano no siste ma I Pv4 foi um cat alisador para a efeti vação desse 

posi ci ona ment o político chi nês, onde mais de US $ 200 mil hões fora m investi dos e m 

pr ogra mas para a i mpl ement ação do siste ma I Pv6, tem-se como grande exe mpl o o 

pr ogra ma Chi na Next Generati on Int ernet ( CNGI).  Poré m a política adot ada pel os 
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países asiáticos e m t onar a frent e na adoção do IPv6 pode gerar certa frag ment ação no 

siste ma di gital. Se os usuári os do siste ma I Pv4 resistire m na transição ao novo siste ma 

poderá ocorrer bifurcação extensa no fl uxo de inf or mação leste/ oest e, alé m disso, se 

tornaria uma séria a meaça aos i nteresses comerciais a mericanos e, a fragment ação do 

siste ma di gital se t ornará u m peri go e mi nent e. ( HILL,  2012; CANABARRO,  2014) 

Co m o estabel eci ment o da I CANN,  fora m atri buídas à organi zação as funções 

de gerenciar o siste ma de domí ni o da i nt ernet ( DNS), regul ando-se as políticas 

relaci onadas ao siste ma,  endereços de IP, sistema de nomes de domí nio de pri meiro 

ní vel genéricos (gTLDs 1 2 ) e, ai nda, a coordenação do siste ma de servi dores-rai z. 

In addition t o techni cal policy coordi nati on t hat prevents multi pl e 

registries from atte mpti ng t o depl oy collidi ng t op-l evel-do mai ns 

( TLDs), I CANN also engages i n policies that strongl y rese mbl e 

traditi onal regul ati on of market struct ure. It deci des what TLDs will 

be made availabl e t o users, and whi ch registrars will be per mitted t o 

offer those TLDs for sale. And it makes t hose decisi ons atleast inpart 

based on t he pot ential registrars'  willingness t o offer a package of 

servi ces t hat incl udes mandat ory trade mar k arbitrati on.  (FROOMKI N; 

LE MLEY,  2003, p. 1) 

Deve-se dest acar também,  no t ocant e ao debat e de i nstit uições det er mi nant es ao 

funci ona ment o da i nternet e que faze m parte da quest ão central da gover nança da 

internet, o papel fundament al da I ETF (Int ernet Engi neeri ng Task Force). A I ETF é 

responsável pel a organi zação e gerencia ment o de prot ocol os técni cos que per mit e m o 

fluxo de i nfor mação e a funci onali dade da arquitetura do mei o di gital. 

But t he standards devel oped by t he I ETF are onl y part of a vast 

prot ocol ecosyst e m required t o provi de end‐t o‐ end i nteroperability for 

voi ce, vi deo, data, and i mages over t he Internet. For exa mpl e, t he 

Worl d Wi de Web Consortiu m ( W3C) sets applicati on‐layer standards 

for the web. The International Tel ecommuni cati on Uni on (I TU) sets 

Int ernet related standards in areas such as securit y and voi ce over t he 

Int ernet. The Institute of Electrical and El ectroni cs Engi neers (I EEE) 

devel ops vital specificati ons such as t he Et hernet LAN st andards and 

the Wi ‐Fi fa mil y of standards. Countless ot her entities devel op 

specificati ons for the technol ogi es t hat collecti vel y enabl e t he 

trans mi ssi on of infor mation over t he Internet: includi ng nati onal 

standards bodies such as the St andardi zati on Ad mi nistrati on of Chi na 

(SAC); the Moti on Pi cture Experts Gr oup ( MPEG); the Joi nt 

                     
1 2  Para entender como funci ona o gTLD (generic top-level do mai n) deve-se explicar primeira ment e os 

TLDs (t op level-do mai ns). Um do mí ni o de um endereço eletrôni co é for mado pel o no me de domí ni o e o 

TLD,  onde o no me de do mí nio pode ser qual quer no me li vre para registro e o TLD deve ser sel eci onado 

de uma lista de TLD existentes. Os TLDs são o no me de do mí ni o mais alt o na hi erárqui ca do sist e ma 

DNS, assi m, tende a ser o que aparece por últi mo, por exe mpl o no endereço el etrôni co www. googl e. co m, 

o TLD é o . com. O gTLD é uma das cat egorias de TLDs e se refere a qual quer TLD que não est á 

diret a ment e li gada a nenhu m país específico, o mais comum gTLD existente é o .com.  

 

http://www.google.com/
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Phot ographi c Experts Gr oup (JPEG); and the Int ernati onal 

Or gani zati on for Standardi zati on (ISO). ( DENARDI S, 2011, p. 7) 

O cresci ment o exponenci al notado, pri nci palment e na últi ma década, de 

políticas disti ntas que favorece m a fragment ação do mei o di gital é preocupant e. Not a m-

se políticas públicas, ação de agent es pri vados e i nteresses econômi cos como 

contri bui nt es para frear a gl obalização e a expansão de uma rede gl obal. A pr opost a da 

al ocação das funções hoje exerci das pel o I CANN para as Nações Uni das é criticada 

pel os agent es defensores da net neutrality, pois acredita m que levaria à politização do 

a mbi ent e di gital de for ma que prej udi caria diretament e a noção de uma int ernet li vre e 

aberta. Poré m, não leva m e m consi deração as possí veis consequênci as que a 

manut enção do stat us quo pode m gerar, podendo gerar atrit o subst ancial que leve à 

ra mificação da operaci onalização do funci ona mento da i nternet. 

O DNS é pri mor di al para o funci ona ment o mais a mi gável da i nternet. Opera de 

for ma a traduzir a orde m numéri ca que for ma o endereço de IP de cada comput ador e m 

no mes de domí ni os mais si mpl es como googl e. com.  A operação de tradução necessária 

para esse processo tende a ocorrer sob supervisão da I CANN,  onde cada no me de 

do mí ni o se t orna úni co no a mbi ent e di gital. Entretant o, é possí vel que um endereço de 

IP seja traduzi do de forma que seja redireci onado a um servi dor que não faça part e dos 

servi dores sob supervisão da I CANN,  fazendo co m que os usuári os que adentrare m 

aquel e endereço eletrônico sej a m redireci onados a outro local do que aquel e esperado, 

CHTER, 2016). Esse ti po de redireci ona ment o alternati vo (ta mbé m conheci do como alt 

roots) é per miti do pel a ICANN,  tendo e m vista a necessi dade de t odo endereço de I P 

passar pel os servi dores da I CANN não é j uri dicament e vi ncul ativo.  

Al é m disso, os alt roots são muitas vezes utilizados para criar redes pri vadas que 

busca m mai s segurança.  O probl e ma e m voga é que se pode, fut ura ment e, expandir 

entre governos a i dei a de se criar um siste ma de alt roots naci onal separado dos 

servi dores da I CANN,  tor nando possí vel, deste modo, a naci onalização do siste ma 

di gital onde o cont at o com os servi dores DNS não exista.  

Hi ll (2012) dest aca que uma das recla mações persistent e de di versos países era a 

de mora e a falta de dina mi ci dade do estabeleci ment o de ccTLDs 1 3  e gTLDs de 

                     
1 3  O ccTLD (country code t op-level domai n) é uma das categorias de TLD (t op-level domai n) é existe 

apenas quando um país ou região o registra m, assi m, se cria um TLD de um país especifico, exe mpl o: ao 

se entrar na zara. com se entra no endereço el etrôni co americano da marca, porém,  se entrar na 

zara. com. br o usuári o será direci onado a versão brasileira do site.  
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alfanuméri cos não romanos pel a I CANN,  mes mo tendo esta a tecnol ogia necessária 

para tal feit o desde 96 (desenvol vi da pel a I ETF). Devi do à lenti dão da organi zação se 

observou, e m meados de 2005- 2006, a t omada de ação unilat eral da Chi na e m 

estabel ecer gTLDs e m caract eres chi neses; poré m, para isso ser feit o, os servi dores 

desses domí ni os tiveram que ser confi gurados a servi dores diferent es daquel es 

gerenci ados pel a I CANN,  o que cria não só uma fragment ação do mei o di gital, como 

també m siste mas que não opera m entre si, criando-se de tal maneira u m a mbi ent e 

ci bernético chi nês de traço separatista. 

A ação chi nesa preocupou a I CANN e e m 2009, em respost a, aprovou medi da 

deno mi nada “I DN ccTLD Fast Track Process”: 

In response t o Chi na’s experi ment al alternati ve root wor k, as well as 

to conti nui ng pressure from ot her countries de mandi ng t he 

i mpl e ment ati on of Internati onalized Do mai n Na mes (I DNs), t he 

I CANN Board, meeti ng i n Sout h Korea i n Oct ober 2009, approved 

the “I DN ccTLD Fast Track Process” t o all ow countries and territ ories 

to submit requests to I CANN for ccTLDs i n scri pts ot her than t hose 

wi t h ASCII characters, incl udi ng Chi nese, Arabi c and Cyrillic. 

Subsequentl y, at a Si ngapore conference i n 2011, ICANN furt her 

approved a gTLD Program t o all ow for the additi on of I DN gTLDs 

int o t he root zone. ( HI LL, 2012, p. 18) 

 

3. 2 Posi ci ona ment os polares dos atores estatais quant o à nor matização do mei o 

 

Desde a i mpl e ment ação gl obal da i nternet e a disse mi nação de seu uso, as 

iniciati vas governa ment ais de regul ar ou estrut urar aspect os da i nternet e seu cont eúdo 

fora m mí ni mas. Poré m,  com o cresci ment o da i nternet, começou a ficar cl ara a 

di mensão do mei o e as a meaças potenci ais ao Estado, tais como cri mes ci bernéticos, 

spa m, gol pes e a própria segurança naci onal. Dessa for ma, evi denci ou-se que a i nternet 

deveria fazer parte do â mbit o das políticas estatais. 

A ext ensão do poder estat al no â mbit o di gital ainda não é claro. Cont udo, uma 

das vertent es aceitas na comuni dade i nternaci onal como legíti ma é a soberani a do 

Est ado e m rel ação àquel es casos que envol vem pr oteção i nfantil online, cri mes 

ci bernéticos e prot eção de dados. Al gumas pol ê micas abarca m al guns ti pos de censura 

governa ment ais, incl ui ndo censuras políticas, at aques à liberdade de expressão e 

restrições de cont eúdo. De acordo com est udo produzi do pel a OpenNet Initiative ( ONI) 

e m 2007 ( ZI TTRAI N;  PALFREY,  2007), já se sabi a que dos quarenta países 
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analisados, vi nt e e seis praticava m al gum ti po de censura no ní vel naci onal, se 

dest acando a Chi na.  

Te mas como segurança naci onal, pri vaci dade,  monit ora ment o do fl uxo de 

infor mação e i mpulso econô mi co si multâneo à prot eção dos interesses nacionais (e seus 

usuári os) cria m barreiras deli mit ando o espaço ci bernético. Os Est ados começara m a 

pri orizar a manut enção de dados dentro das front eiras naci onais e esse movi ment o é 

i mpulsi onado pel a descoberta da ext ensão da vigilânci a ci bernética e mpregada pel os 

Est ados Uni dos e o alcance da espi onage m do governo norte-a meri cano ( CHANDER; 

LE, 2015). A prot eção da infraestrut ura naci onal crítica para o funciona ment o da 

internet nos parâ metros estabel eci dos pel os Est ados naci onais t ornou-se pri mor di al na 

agenda política e a potenci al vul nerabili dade existent e no mei o afet ou os a mbi ent es 

jurí dicos naci onais e i nternaci onais. 

Gover nos not oria ment e censuradores alega m que a noção construí da pel o 

Oci dent e de uma i nternet aberta e se m filtro deveria ser encarada como algo relati vo e 

que a soberania estatal prevalece no a mbi ent e di gital, e o Est ado tem direit o de 

restri ngir ou modificar o fl uxo de i nfor mação dentro do seu espaço naci onal 

( MUELLER, 2011). A restrição de i nfor mação exerci da pel o governo chi nês i ncl ui 

filtros e m di versos tópi cos, tais como direit os humanos, vertentes políticas 

oposi ci onistas, pornografia, mi norias e, claro, movi ment os pró-de mocraci a. 

Um dos pri nci pais exempl os de naci onalização da i nternet que se pode 

menci onar é a abordagem do governo chi nês no senti do de se criar um espaço compact o 

suj eit o às políticas nacionais. O siste ma de monit ora ment o chi nês, coloqui al ment e 

cha mado de o Grande Firewall da Chi na ( GF W), é reflexo do eficient e mét odo 

i mpl e ment ado pel o governo no â mbit o di gital. O siste ma i ncl ui filtrage m de 

infor mações requisit os de licenci a ment o, control e do Est ado do que pode ser 

compartil hado na i nternet, vi gilânci a arbitrária e aut ori dade para punir ações contrária à 

vertent e política chi nesa. ( MUELLER, 2011) 

Chi na e Rússi a se destaca m, a partir do i ni ci o do sécul o XXI, como at ores ati vos 

na busca do control e de políticas acerca da governança da i nternet, desafiando-se a 

hege moni a norte-a meri cana na t omada de decisões e no control e dos aparat os di gitais. 

A fi m de se posi ci onarem na front eira da inovação tecnol ógi ca e de lançare m a sua 

mar ca naci onal, os dois países se utilizara m de empr esas naci onais com grande al cance 

na i nternet para difundir suas respecti vas políticas dentro e fora de seus territ óri os 

( BUDNI TSKY; JI A, 2018). Chi na e Rússia, respecti va ment e, tê m como “estrel as” 
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naci onais as e mpresas Bai du e Yandex. Deve-se, poré m, ressaltar não só o papel 

governa ment al ati vo dentro dessas e mpresas, mas també m a i nfl uência do set or pri vado 

nas mes mas.  

As políticas naci onais russas e chi nesas tende m a seguir o estatis mo econô mi co 

com o envol vi ment o ativo do Est ado na economi a, onde o aut oritaris mo mescla-se à 

experiênci a das economias capitalistas. No i nício dos anos 2000, China e Rússi a 

busca m alterar o cenário i nternaci onal hege môni co e utiliza m-se de seus recursos – 

incl ui ndo os mei os di gitais – para fortalecer suas mar cas e i magens i nternaci onal ment e. 

O engaj a ment o da Rússia na li derança da governança da i nternet começa e m 1998, 

quando o país propôs resol ução sobre o desenvolvi ment o do debat e sobre a segurança 

internaci onal no ca mpo dos mei os de comuni cação onde já se notava a preocupação do 

Est ado no papel de nor matização do mei o di gital (NOCETTI, 2015). Nos anos segui nt es 

not a-se a uni ão si no-russa e m di versas conferências e órgãos relevant es para a discussão 

da governança di gital, tais como a Net mundi al, Forúm de Governança da Int ernet e 

Congresso Mundi al de Tecnol ogi a e Infor mação.  

O i nt eresse chi nês nas políticas de governança da i nternet gl obal começa de 

for ma crescent e a partir de 2002 onde not ou-se ação unilateral de e mpresas pri vadas 

como a ZTE e Hua wei e, a partir de 2010, observa-se ação governa ment al ati va na 

nor matização do mei o digital no ní vel i nternacional. A partir de 2012, percebe-se a 

adoção de políticas autoritárias e m relação ao control e da i nternet e começa a se 

construir um dos mai ores control es de ci berespaços e, em 2014, o Est ado chi nês at ua 

ati va ment e para i ncl uir a di pl omaci a da i nternet na agenda do país, utilizando suas 

e mpresas naci onais a i mpl e ment ar sua visão e valendo-se de at ores e mpresariais l ocais 

no cenári o de governança da i nternet ( BUDNI TSKY; JI A, 2018).  

A Rússi a, desde 2000, adot ou políticas restritivas onde pri oriza-se a segurança 

naci onal ci bernética. Poré m, até i níci o do sécul o XXI, not ou-se pouco engaj a ment o da 

soci edade ci vil na i nternet e, consequent e ment e, da ação governa ment al. A partir de 

2008, com a eleição de Dmi try Medvedev, observou-se modernização e inovação no 

mei o di gital com a criação do Centro de Inovação Skol kovo, com o obj eti vo de 

incenti var o desenvol viment o tecnol ógi co. Porém,  com a volta ao poder de Puti n, e m 

2012, o governo efetivou dezenas de políticas restritivas que acabara m por estatizar o 

espaço da i nternet. Co m a crise ucrani ana de 2014, a det eri oração das relações com o 

Oci dent e se aprofundaram,  de modo que a busca pela soberania di gital tornou-se cada 

vez mais expressa ( BUDNI TSKY; JI A, 2018). 
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Os Estados Uni dos começara m a for mul ar políticas de segurança ci bernética e m 

1988, com a criação da Cyber Emergency Response Team ( CERT), equipe criada pel a 

Uni versi dade Carnegi e Mell on e post eri or mente absorvi da pel a Homeland Security 

devi do ao alto número de i nvasões nos servi dores existent es. Observa-se que 

pri nci pal ment e o que diz respeit o à regul a ment ação de políticas com o foco da 

segurança no mei o di gital tende a vir por parte do executi vo norte-a mericano. Através 

dos anos, di versas diretrizes que buscava m a prot eção acerca ao mei o di gital fora m 

e miti das pel os presi dent es Cli nt on, Bush e Oba ma. Observava-se até meados de 2009 a 

política a meri cana de tent ar frear o control e i nternaci onal de ar mas ci bernéticas, pois 

acreditava m que poderia gerar a necessi dade de criação de uma regul a mentação restrita 

do mei o di gital e consequent e ment e reduzir o do mí ni o tecnol ógi co norte-a meri cano, 

freando-se de tal maneira a abordage m li beral e expansi onista adot ada pel o gover no. 

Poré m, a partir do mandat o do Oba ma, se nota a mudança de post ura do gover no 

a meri cano, pois a noção da dependênci a estatal do governo ao â mbit o di gital cria recei o 

a possí vel vul nerabili dade norte-a meri cana. (SHACKELFORD; CRAI G,  2014). O 

Cyber Command ( CYBERCOM) foi criado e m 2009 com o obj eti vo de centralizar as 

operações ci bernéticas nos EUA.  Cont udo, muit o pouco se sabe de fat o sobre as 

capaci dades e at uação do mes mo. Deve-se ressaltar, no entant o, que u ma política 

integral ai nda não foi estabel eci da pel o governo norte-a meri cano. At é hoje se debat e se 

a Homel and Security seria o órgão adequado para lidar com a te mática ci bernética.  

 

3. 3 Ci bersegurança 

 

Um dos grandes desafios enfrentados pel a criação de políticas comuns de 

governança é a desconfiança gerada pel os ataques ci bernéticos a mando do Est ado. Um 

dos marcos na hist ória para a discussão da aut ori dade do Est ado e os direit os 

relaci onados ao diret o de pri vaci dade e a segurança da i nfor mação, no âmbit o di gital, 

foi a revel ação por Edward Snowden, e m 2013, da vi gilânci a maci ça de dados pessoais 

pel a Agênci a Naci onal de Segurança dos Est ados Uni dos ( NSA).  

Snowden forneceu det alhes de como o governo norte-a meri cano consegui a 

maxi mi zar sua vi gilância através de grandes e mpresas tecnol ógi cas – Appl e, Googl e, 

Mi crosoft – que per mitia m o acesso de i nfor mações de mil hões de ci dadãos à NSA.  

Apr esent ou document os que compr ovava m que a vi gilânci a não se restri ngi a 

naci onal ment e e direci onava-se a at ores políticos i mport antes e suas co muni cações 
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pri vadas. A escal a dos dados obti dos pel a entidade norte-a meri cana e m no me do 

contraterroris mo não só repercuti u mundo afora como desencadeou debates específicos 

relaci onados aos li mites existent es entre prot eção de possí veis at os que venha m a meaçar 

a segurança naci onal e o direit o de pri vaci dade dos indi ví duos.  

At ores que antes não pressi onava m para esse novo for mat o de legislação que 

pot enci aliza a soberani a estatal e m relação aos assunt os associ ados ao mei o di gital, 

como é o caso da Uni ão Eur opeia, se convertem buscando prot eção contra at aques 

ci bernéticos a meri canos. Nações como Rússi a, Iraque e Al e manha começara m pr ocesso 

de pesquisa para se criar domí ni o virt ual estritament e naci onal ( EI CHENSEHR,  2014). 

Um dos fat ores que freou, de certa for ma, a evol ução do a mbi ent e da i nternet se 

tornando estritament e naci onal é o resultado do processo de gl obalização e de seus 

interesses econômi cos.  

O Marco Ci vil da i nternet brasileiro foi aprovado na Câ mara dos Deput ados e m 

25 de março de 2014 e m respost a aos debat es levant ados após a descoberta pel o mundo 

da extensão de vi gilância por parte a meri cana. A l ei aborda quest ões rel aci onadas à 

pri vaci dade, neutralidade da rede e aplicação de i mposi ção de obri gações ci vis aos 

usuári os e provedores ( DATYSGELD,  2017). Conf or me avaliação de Hill (2015, p. 3), 

não pode mos dei xar de destacar outros at ores que i nfla mara m a questão da guerra 

ci bernética: 

Vari ous states have been accused of practici ng cyber 

espi onage or even of conducti ng cyber attacks. Not surprisi ngl y, t he 

USA accuses Chi na (Sanger, 2013) and Russia ( AP, 2011) of acti vel y 

engagi ng i n cyber attacks or at least in commerci al cyber espi onage. 

Ho wever, it is generall y accept ed t hat the USA and Israel conduct ed 

an apparently successful secret cyber attack on Irani an nucl ear 

facilities, through t he St uxnet virus (Sanger, 2012), and t hat t he US 

has i nvested si gnificantly in cyber espi onage ( Gellman and Miller, 

2013; Poulsen, 2015) and in offensi ve and defensi ve cyber capabilities 

( Harris, 2015).  

 

A t e mática da ci bersegurança é um dos pri ncipais assunt os debati dos e m 

di versos fóruns internacionais dedi cados a exa mi nar assunt os relaci onados à gover nança 

da i nternet, como por exe mpl o os eventos organi zados pel a Internati onal 

Tel ecommuni cati on Union (I TU) (e m 2007 lançou-se Agenda Gl obal de 

Ci bersegurança), Internet Governance Forum (I GF), African Uni on (e m 2012 el abor ou 

pr opost a de tratado e m relação a cri mes ci bernéticos), OTAN (anual ment e promove 

exercí ci os sobre a defesa do a mbi ent e di gital), Int ernati onal Multil ateral Part nershi p 

Agai nst Cyber Threats (IMP ACT) e a Shanghai Cooperati on Organizati on (sabe-se que 
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pel o menos desde 2011 discut e propost as sobre a nor matização ci bernética) 

(SHACKELFORD; CRAI G, 2014).  

 Em 2012, na realização da WCI T- 12 ( World Congress on Inf ormati on 

Technol ogy), a preocupação com a prot eção do espaço naci onal ci bernético foi dest aque 

at é mes mo ant es da realização da conferênci a. Em docu ment os di vul gados 

ant eri or ment e ao event o, Rússi a, Chi na e Irã propusera m que a al ocação de t odo ti po de 

política acerca da i nternet ficasse à defi ni ção do Est ado naci onal. A WCI T- 12 foi 

or gani zada a fi m de atualizar o Regul a ment o Internaci onal de Tel eco muni cações 

(I TRs), mas acabou sendo ofuscada pel a assertivi dade dos Est ados e m buscar papel 

ati vo na nor matização do mei o di gital. A resol ução acordada entre 89 países 

partici pant es da conferênci a admiti u que a governança da i nternet deveria ser ent endi da 

como um processo multisset orial, mas, que o papel dos governos naci onais são 

i mportantes na construção de uma governança estável, segura e j ust a 

(SHACKELFORD; CRAI G, 2014). 

 A i nt erferência russa nas eleições presi denciais ameri canas de 2016 exe mplifica 

a vul nerabili dade do espaço ci bernético a meri cano e o alcance das ferra ment as di gitais. 

Em j aneiro de 2017 a Central Int elli gence Agency ( CI A), a Federal Bureau of 

Investi gati on (FBI) e a Nati onal Security Agency ( NSA) di vul gara m que a Rússi a 

utilizou as redes soci ais para i nfl uenciar o resultado das eleições presi denciais nos EUA 

( MASTERS, 2018). Not a-se, poré m, que at ual ment e as quest ões relaci onadas à 

segurança no a mbi ent e digital ofusca m qual quer tipo de discussão sobre a gover nança 

da i nternet. A cybersegurança t ornou-se uma das pedras basilares na discussão sobre 

u ma governança da i nternet gl obal e tende a gerar mais di vergênci as do que qual quer 

vertent e discuti da do tema. A segurança di gital é difícil de secci onar-se, pois a i nt ernet 

foi criada com o i nt uit o de transnaci onalizar o espaço de for ma que não só pessoas de 

diferentes l ugares do globo possa m i nt eragir, mas que pessoas diferent es e te mas 

disti nt os consi ga m se int erli gar. Um dos cenários i mport antes de trazer à t ona na 

di scussão sobre ci berespi onage m é como a espi onage m i ndustrial pode adentrar o 

â mbit o das relações governa ment ais entre nações. A prisão da diret ora fi nanceira de 

u ma das mai ores e mpresas de tecnol ogi a de ori gem chi nesa, a Hua wei, por espi onage m 

comerci al, afet ou diretament e as relações entre os dois países e foi fat or det er mi nant e 

que contri bui u para o i níci o de uma guerra comerci al entre Chi na e os EUA no ano de 
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2018. 1 4  As quest ões de segurança da i nternet fora m levantadas e o lado americano 

al egou espi onage m comercial exerci da pel o lado chi nês.  

 Entret ant o, não foi a primei ra vez que as preocupações sobre a segurança di gital 

adentrou os discursos naci onais do Est ado norte-a meri cano. Em 2012 o parla ment o dos 

EUA publicou relat óri o onde acusava duas grandes e mpresas chi nesas, ZTE e Hua wei, 

de sere m a meaças diretas à segurança naci onal ameri cana, pois a i nvestigação i nt erna 

gerou dados que sugeria m que as e mpresas privadas operava m j unt ament e com o 

governo chi nês para at uar não no ca mpo comercial, mas no senti do de for necer dados 

necessári os para col ocar o governo chi nês e m vant age m. Em 2014, o Departa ment o de 

Justiça dos EUA i ndi ci ou sol dados chi neses por espi onage m comerci al, que segundo o 

governo a meri cano i nvadira m as redes de di versas e mpresas naci onais de for ma a 

obt ere m i nfor mações confi denciais, tudo a mando governo chi nês. A quest ão da 

ci bersegurança naci onal é úni ca no senti do que engl oba não só os i nteresses da nação 

para seus ci dadãos como ta mbé m pode at uar de for ma ofensi va contra seus própri os 

ci dadãos e m nome da segurança naci onal. Não resta claro, ade mai s, quais os li mit es 

justificáveis de at uação do Est ado no que di z respeit o à defesa naci onal. 

 

4 DISCUSSÃO SOBRE GOVERNANÇA DA I NTERNET NO NÍ VEL 

I NTERNACI ONAL 

 

Deve-se dest acar o papel da Internati onal Tel ecommuni cati on Uni on (I TU), 

fundada e m 1865 com o i nt uit o de medi ar e auxiliar a conecti vi dade dos existent es 

mei os de comuni cação, como rádi o e órbitas de satélites. Produzi u a citada enti dade 

relat óri o e m 1983 relaci onando a acessi bili dade à redes de i nfor mação com o 

cresci ment o econô mi co. A pri meira World Telecommuni cati on Devel opment 

Conf erence surge sob supervisão do I TU e m 1995, estabel ecendo o Centre f or 

Tel ecommuni cati on devel opment, que mais tarde foi incorporado à estrut ura 

instit uci onal do I TU ( CHRI STOU; SI MPSON,  2012)  

Um marco i mport ante para o i níci o de regras co muns a ní vel gl obal para o 

funci ona ment o eficaz frent e às novas tecnol ogias foi o tratado " Os Regul a ment os 

Internaci onais de Telecomuni cações (I TR") assi nado e m 1988, admi nistrado pel a I TU, 

                     
1 4  USTR. 2018. Office of the United St at es Trade Represent ative. Available online: https://ustr. gov/about- 

us/ policy-offices/ press-office/press-rel eases/ 2018/j une/ ustr-issues-tariffs-chi nese-products (accessed on 

30 June 2018). 
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que coordena com os países t odos os ti pos de redes de infor mação e comuni cação, 

desde fios de cobre até tecnol ogi as de dado se m fio. Uma de suas pri nci pais funções, 

cumpre subli nhar, foi a estrut uração de siste mas que suportassem cha madas 

internaci onais ( MULLER, 2002). Devi do às novas inovações e tecnol ogi as, em 1999 foi 

levant ada a necessi dade de uma at ualização no referi do tratado. Dessa for ma, o pact o 

foi at ualizado na Worl d Congress on Inf or mation Technol ogy ( WCI T)1 5  e m 2012, a 

saber: 

 

[...] consi derado um tratado gl obal vi ncul ant e desti nado a facilitar a 

interconexão i nternaci onal e a interoperabili dade dos servi ços de 

infor mação e comuni cação, be m como assegurar sua eficiênci a e 

a mpl a utilidade e disponi bilidade pública. O tratado estabel ece 

pri ncí pi os gerais para assegurar o livre fl uxo de i nformações e m t odo 

o mundo, promovendo acesso acessí vel e equitati vo para t odos e 

lançando as bases para inovação contínua e cresci mento do mercado. 1 6  

 

A I TU t e m papel relevant e e m levant ar questiona ment os acerca ao mundo 

di gital. É responsável por di versos se mi nári os, tais como o Gl obal Symposi um f or 

Regul at ors e o Worl d Telecommuni cati on/I CT Policy Forum ( WTPF), os quais 

fornece m pl at afor mas para regul adores e for mul adores de políticas discutire m as 

pri nci pais quest ões que envol ve m a const ante mudança do a mbi ent e digital ( HI LL, 

2015; CHRI STOU E SIMPSON,  2012). O 11 de Set e mbr o contri bui u para a adoção da 

Convenção de Budapeste sobre o Ci bercri me, elaborada pel a Consel ho Eur opeu e m 

out ubro de 2001. O tratado vi ncul ati vo com al cance i nt ernaci onal entrou e m vi gor e m 

2004 e seu text o promove a cooperação e assistênci a j urí dica entre Est ados, alé m de 

introduzir defi nições de ter mos relevant es para a nor matização de leis crimi nais sobre 

CHTER, 2016) 

O I CANN se mpre foi questi onado devi do ao seu control e unilat eral e tendo e m 

vista sua relação com o governo norte-a meri cano, resultado de uma rel ação contrat ual 

da organi zação com o Departa ment o de Co mérci o dos EUA. Al é m disso, com perpassar 

do te mpo as tensões crescera m e cul mi nara m numa série de debat es a ní vel gl obal sobre 

as políticas da i nternet, que levara m à realização da Cúpul a Mundi al da Soci edade da 

Infor mação ( WSI S, si gla e m i ngl ês) e m 2003 e 2005, patroci nada pel a ONU ( EPSTEI N, 

2013). A Worl d Summit on t he Inf or mati on Soci ety ( WSI S) é i mportante e m defi nir e 

reconhecer o papel de at ores não estatais na elaboração de políticas referentes à i nternet. 

                     
1 5  Worl d Conf erence on International Telecommuni cati ons ( WCI T- 12), I TU, htt p:// www. it u.int/en/ wcit-

12/ Pages/ default. aspx  
1 6   https:// www. it u.int/ pub/ S- CONF- WCI T- 2012/ en 
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O I CANN,  mes mo com suas ligações governament ais, se mpre foi uma organi zação 

pri vada, e e m 2000 já era claro o forte papel das i nstit uições pri vadas nos assunt os 

relaci onadas à i nternet, tendo e m vista pri nci palment e a própria arquitetura do siste ma 

operaci onal da i nternet que at uava multilateral ment e por mei o das múltiplas front eiras. 

Um i mport ante pont o levant ado pel a Chi na e pela Rússi a na cúpul a citada di zi a 

respeit o à defi nição mais abrangent e de governança da i nt ernet, a qual deveri a 

compreender não só nomes de domí ni o e questões técni cas, incl ui ndo as te máti cas de 

spa m e de cont eúdo ilegal. Al é m disso, a Chi na propôs uma nova i nstit ui ção 

intergoverna ment al de supervisão que abrangeria t odos os assunt os relaci onados ao 

â mbit o di gital, prezando pel a soberani a estatal, de responsabili dade da ONU,  mai s 

especifica ment e a Uni ão i nternaci onal de Telecomuni cação ( UI T) ( DATYSGELD,  

2017). 

Os defensores do I CANN,  li derados pel os EUA,  argument ava m que o sist e ma 

di gital deveria ser analisado apenas levando-se em consi deração as questões técni cas e 

por isso seria mel hor ad mi nistrada por uma corporação pri vada. Já e m contrapont o, 

outros países como a China argument a m que a i nternet deveria ser admi nistrada sob o 

â mbit o político e mais especifica ment e deveria ser admi nistrada através de instrument os 

das Nações Uni das ( EPSTEI N, 2013) 

A cúpul a não foi capaz de resol ver as di vergênci as entre a concepção de 

governança da i nternet, devi do à compl exi dade do assunt o. A quest ão envol ve fat ores 

políticos, econô mi cos e técni cos e m razão da dependênci a do siste ma ao aparat o técni co 

que é de responsabili dade do I CANN.  KLEI NWATCHTER, 2004; KURBALIJ A, 

2016). Di versos set ores fora m i novados e outros criados com a introdução da i nt ernet, 

sendo manifesta sua i mportânci a para t odos os aspect os soci ais, comerci as e políticos. 

Deve m ser destacados, todavi a, os fat ores positi vos da realização da WSI S, que 

for malizou a cha mada prática do " multistakehol deris m", e m que "represent ant es de 

gr upos de defesa do int eresse público, associações e mpresariais e outras part es 

interessadas partici pa m de deli berações políticas intergoverna ment ais j unta ment e com 

governos" ( WSI S, 2005). Outro i mport ante resultado da referi da cúpul a foi a criação de 

fórum multilateral gl obal com presença do multist akehol deris m no debat e sobre 

assunt os referentes à governança da i nternet, o Int ernet Governance Forum (I GF), e o 

Gr upo de Trabal ho sobre Governança da Int ernet ( GTGI).  

Enquant o o GTGI foi funda ment al em aprofundar o debat e sobre 

multist akehol deris m, o I GF foi for malizado para at uar na medi ação de conflit os 
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relaci onados a decisões que i nfl uencia m direta mente o funci ona ment o da i nternet, assi m 

como t ornou-se pal co para apresent ar di versos esque mas nor mati vos. ( EPSTEI N, 2013). 

De uma perspecti va hist órica o I GF é i mport ante no que tange à de monstração de como 

os pri ncí pi os de governança de um siste ma de i nfor mação compl exo são resol vi dos.  

Em 2004 as Nações Unidas criara m o United Nations Group of Government al 

Experts on Devel opments i n t he Fi el d of Inf or mati on and Telecommuni cati ons i n t he 

Cont ext of Internati onal Security ( UN GGE), o qual foca o cont ext o de segurança 

internaci onal com o i ntuit o de fortalecer a segurança dos mei os de infor mação e de 

telecomuni cação (SI LVA,  2008). Deve-se dest acar seu papel e m deli mitar a agenda da 

segurança ci bernética e introduzir o pri nci pi o de leis i nternaci onais para o â mbit o do 

mundo di gital. 

Inicial ment e o GGE at uou como medi ador das vi sões diferentes dos Estados, 

consegui ndo avanços nas discussões sobre os temas propost os. Em 2011 a Índi a 

deposit ou propost a para a criação de Co mit ê sobre Prot ocol o de Internet ( CI RP) e 

Rússi a e Chi na depositara m propost a de Acordo de Cooperação de Xangai, o qual 

abor dava nor mas para as quest ões debati das referente aos direit os dos Est ados no 

a mbi ent e ci bernético ( BAJ AJ, 2014). Com a elaboração do manual de Tallin1 7  em 2013, 

se col ocou e m evi dência a aplicabili dade da i nternet como ferra ment a mi lit ar e sua 

i mportânci a funda ment al em qual quer ti po de operação militar. Pode-se observar o seu 

reflexo no estabel eci ment o de comit ê nas Nações Uni das para analisar a segurança 

ci bernética e seu papel no ca mpo militar. 

A partir de 2014 - 2015 foi notado um cl aro entrave entre as partes sobre o 

direit o i nerent e dos Estados, à aut odefesa e à aplicabili dade do direito internaci onal 

hu manitári o aos conflit os ci bernéticos. Esse debate se estendeu para o GGE mai s at ual 

(2016 - 2017), não sendo alcançado consenso relaci onado ao te ma ( DATYSGELD,  

2017). Em set e mbr o de 2011 proj et o conj unto para a criação de u m Códi go 

Internaci onal de Condut a Internaci onal de Segurança da Infor mação foi apresent ado na 

Asse mbl ei a Geral da ONU pel a Chi na, Rússi a, Taji quistão e Uzbequistão. O t ext o 

abor da a necessi dade de cooperação entre Est ados para i mpedir o alastra ment o de 

infor mações que i ncitem de qual quer for ma a instabili dade política, econô mi ca ou 

soci al. Não se obt eve, cont udo, a aceitação necessária, mes mo com a revisão do text o 

CHTER, 2016).  

                     
1 7  Docu ment o acadê mi co el aborado a pedi do da OTAN por est udi osos e especialistas da área de cri mes 

ci bernéticos que aborda a aplicabili dade do direit o i nt ernacional na i nt ernet. 



 27 

O papel do set or pri vado na possí vel governança da i nternet deve ser destacado, 

pois a ori ge m do a mbi ent e di gital e a for ma como se utiliza a i nternet hoj e e m di a é 

resultado de um dos di versos model os testados que com o auxíli o de decisões técni cas e 

políticas resultara m na ascensão do set or pri vado. A quest ão do model o 

multist akehol deris m é uma das quest ões discuti das e m relação a governança da i nternet 

devi do ao papel de organi zações pri vadas desde a criação da própria i nt ernet. A 

defi ni ção da mes ma pode ser encontrada no Parágrafo 34 da Agenda de Túni s de 2005 

da WSI S:  

Uma defi nição funci onal da governança da Internet é o 

desenvol vi ment o e a aplicação por parte dos governos, do set or 

pri vado e da soci edade civil, em seus respectivos papéis, de 

pri ncí pi os, nor mas, regras, procedi ment os decisóri os e progra mas 

compartilhados que mol dam a evol ução e uso da Internet. 

 

O model o propõe um siste ma descentralizado aonde at ores pri vados e da 

soci edade ci vil teria m papel no processo decisóri o de políticas relaci onadas ao a mbi ent e 

da i nternet. Co mo já abordado, a quest ão for mal do multist akehol deris m na gover nança 

da i nternet teve sua ori ge m no pri meiro WSI S, pore m a quest ão na Cúpula não surgi u 

de um processo multisset orial devi do a configuração da pri meira WSI S onde a 

soci edade ci vil era per mi tida apenas no i nici o dos debat es.  

A cl ara conexão de múltipl os set ores com a concepção e funci ona ment o do 

a mbi ent e di gital, a crescent e transnaci onali dade existent e devi do a gl obalização, o papel 

exerci do pel a comuni dade técni ca e acadê mi ca reforça m a necessi dade de i nserir esse 

set or nas discussões relacionadas a for malização de uma legislação referente a i nternet.  

Pode mos ver como exempl o do model o multistakehol der de gover nança da 

internet a Internet Societ y (ISOC), organi zação se m fi ns l ucrati vos que desde sua 

criação e m 1992, procura at uar no senti do de facilitar o desenvol vi ment o operaci onal, 

de alcance, promovendo fóruns que per mit a m a multiplici dade de partici pant es para 

di scutir políticas, a evol ução do mei o e t ópicos relaci onados a governança da i nt ernet. A 

ISOC é di vi di da e m diversos worki ng groups que li da m com t ópi cos especifico 

relaci onados ao mei o digital como a Força- Tarefa de Engenharia da Internet (I ETF), 

que discute e estabel ece os pri nci pais prot ocol os da i nt ernet e a Diret oria de Ar quit et ura 

da Int ernet (I AB, si gla e m i ngl ês), que oferece orient ação técni ca com o int uit o de 

cat alisar a evol ução do mei o di gt al.  

A Int ernet Society desenvol veu quatro pilares para o funci ona ment o da evol ução 

do model o multistakehol der: “i ncl usão e transparênci a; responsabili dade coleti va; 
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tomada de decisão e i mpl e ment ação eficazes; colaboração através de uma gover nança 

distri buí da e Int er operável".1 8  

 

5 GOVERNANÇA DA I NTERNET NA PERSPECTI VA DO NEORREALI S MO 

 

Dada a fragment ação política at ual no que diz respeit o ao siste ma liberal 

de mocrático, a análise neorrealista se encai xa de for ma mais correta na análise de uma 

possí vel governança i nternaci onal da i nternet. O neorrealis mo surge no cont ext o 

político do fi m da Guerra Fria, da crise do petróleo, do cresci ment o das or gani zações 

internaci onais, onde observa-se que a teoria realista não consegui a explicar 

satisfat oria ment e o cenário i nt ernaci onal. Kenneth Waltz refor mul a a teoria realista, 

com o lança ment o de seu livro Theory of Internati onal Politics, em 1979, 

reestrut urando a vertent e teórica ori gi nal de for ma a acomodar os desafi os enfrent ados 

no cenári o político da época. Walt z afir ma que o siste ma i nternaci onal deve ser 

analisado de for ma estrut ural, sendo a anarqui a a condi ção que orient a as rel ações 

internaci onais, inexisti ndo poder central que consi ga regul ar as ações estat ais. Os 

estados i nterage m buscando a sua sobrevi vência e a estrut ura que rege o siste ma 

internaci onal apenas se alterará se as grandes pot ênci as alterare m o status quo. Di z 

Walt z (1979, p. 145): “A disti nção entre os domí ni os da política naci onal e 

internaci onal não se encontra no uso ou não uso da força, mas nas suas diferent es 

estrut uras. ” 

O neorrealis mo te m como pri nci pal pilar a centralidade do Est ado na estrut ura 

anárqui ca da política i nternaci onal e dest aca como as relações de poder at ua m co mo 

variável det er mi nant e para a defi ni ção dos ti pos de relações existent es entre os Est ados 

( WALTZ, 1979). A visão neorrealista sobre as organi zações e regi mes i nternaci onais é 

det er mi nant e para ent ender como a teoria ent ende a cooperação entre Est ados. As 

or gani zações internaci onais não são encaradas como at ores i ndependent es e si m co mo 

mecanis mos pel o qual os Est ados pode m-se utilizar, onde seu papel é reduzi do a 

ferra ment a estatal. As i nstit uições são apenas reflexo das relações de poder exist ent es 

no cenári o i nternaci onal que tende m a manter bal ança de poder exist ent e. O 

neorrealis mo ent ende o cenári o i nternaci onal como anárqui co onde os Est ados vão agir 

                     
1 8  Os obj eti vos fica m mai s acl arados no site oficial da Int ernet Soci et y. Sai ba mai s e m: 

htt ps:// www. i nternetsociet y. org/resources/ doc/ 2016/i nt ernet-governance- why-t he- multistakehol der-

approach- wor ks/ 
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de for ma a maxi mi zarem seus i nteresses naci onais o que, leva a poucas ocasi ões de 

cooperação i nt ernaci onal a l ongo prazo e, quando enfrenta m a possibili dade de 

cooperação se encontram e m condi ção i ncerta e i nsegura tendendo a, operar sob o 

dile ma do prisi oneiro, dificultando ai nda mais a cooperação entre os agent es. 

I mport ant e observar que a cooperação, qual quer que seja o arranj o dado, possui 

li mitações, incl usi ve estrut urais e relati vas à capaci dade dos agent es. Nest e senti do, 

vali osa, mais uma vez, a prel eção de Walt z: 

Nu m siste ma de aut o-aj uda cada uma das uni dades gasta porção de 

seu esforço, não a perseguir seu própri o be m, mas a arranj ar os mei os 

de se prot eger dos outros. A especi alização num sistema de di visão de 

trabal ho funci ona com vant age m para t odos, apesar de não ser 

equitati va. A desi gual dade na distri bui ção esperada do produt o 

acresci do opera forte ment e contra a ext ensão da di visão do trabal ho a 

ní vel internaci onal. Quando confront ados com a possi bili dade de 

cooperare m para ganho mút uo, os estados que se sent e m i nsegur os 

deve m querer saber como o ganho mút uo será di vi di do. São i mpeli dos 

a pergunt ar não “Ire mos ambos ganhar?”, mas “Que m ganhará 

mai s?”. Se um ganho esperado é pra ser di vi di do, diga mos, na razão 

de dois pra um, um estado pode usar o seu ganho desproporci onal para 

i mpl e ment ar uma política virada para prej udi car ou destruir o outro. 

Mes mo a perspecti va de grandes ganhos absol ut os para a mbas as 

partes não i nvali da a sua cooperação desde que cada um t e ma a for ma 

como o outro irá usar as suas crescent es capaci dades. Not e m que os 

i mpedi ment os à col aboração pode m não resi dir no carát er e na 

intenção i medi ata de qualquer uma das partes. Em vez disso, a 

condi ção de i nsegurança – no mí ni mo, a i ncerteza de um e m rel ação 

às fut uras i ntenções e acções do outro – trabal ha contra a sua 

cooperação. ( WALTZ, 1979, p.  147) 

 

Percebe-se, assi m, que a visão da teoria realista sobre acordos i nternaci onais 

aproxi mar-se da busca pel a maxi mi zação dos int eresses naci onais, de for ma que a 

cooperação ocorrerá apenas quando os i nteresses indi vi duais estatais seja m atendi dos. A 

posi ção estatal como enti dade soberana, como o úni co agent e político legíti mo 

internaci onal, col oca e m segundo pl ano, por consegui nt es, os regi mes int ernaci onais 

que são, em grande medida, reflexo da manut enção de poder existent e. Al ém do mais, a 

lógica da maxi mi zação dos i nteresses naci onais é um paradi gma que não deve ser 

desprezado e m nenhu ma hi pót ese. Em seu e mblemático model o teórico deno mi nado 

“ Mapa Estrut ural das Soci edades Capitalistas”, Boavent ura de Sousa Santos refere-se à 

maxi mi zação e m quest ão como maxi mi zação da eficáci a das nações no deno mi nado 

espaço mundi al (SANTOS, 1996). 

Para que se possa compreender a fragment ação at ual observada no cenári o 

político mundi al, a crise de legiti mi dade dos regi mes i nternaci onais e, ainda, a razão 
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pel a qual a criação de uma governança da i nt ernet é i mpr ovável, deve-se ent ender os 

pr obl e mas crescent es observados desde o pós- Guerra Fria. O mundo liberal que foi 

desenhado desde o fi m da Segunda Guerra Mundi al foi construí do baseado nas 

or gani zações internaci onais e na busca pel a instit uci onalização da gover nança 

internaci onal de for ma a alterar o siste ma de equilí bri o de poder que at uava como 

medi ador das relações estatais. Co m o fi m da Guerra Fria, observou-se u ma segunda 

onda de refor mul ação do siste ma i nt ernaci onal, mar cada pel o fi m da bi pol ari zação do 

cenári o i nternaci onal e pel a i ntensificação da int erdependênci a gl obal. Buscou-se, dest e 

modo, a utilização das or gani zações i nternaci onais como ferra ment as para facilitar o 

intercâ mbi o i nternaci onal e a mi gração ( HOOGHE; LENZ; MARKS, 2019). Poré m, 

com a legiti mação cada vez mai or dos arranj os i nstituci onais gl obais (ex.: nor mati vas da 

OMC), observou-se que as políticas que estabel eci a m as relações i nternaci onais fora m 

adentrando o cenári o naci onal de for ma a afetar direta ment e as políticas naci onais, o 

que gerou reação tardi a de modo a contri buir para o cresci ment o do prot eci onis mo e no 

at ual quadro enfraqueci do dos regi mes internaci onais. 

Mearshei mer (2019) destaca que a gl obalização atuou de for ma a erodir a orde m 

internaci onal liberal, pois contri bui para a ascensão de outras economi as, o que cria um 

mundo multi pol ar onde,  de acordo com o próprio aut or, um mundo multi pol ar não 

suporta um regi me i deológi co como o li beral. A ascensão da Chi na e da Rússi a põe fi m 

à orde m uni pol ar a meri cana, e mer gi ndo por consegui nt e uma nova orde m internaci onal 

baseada nos pri ncí pi os realistas onde o bal anço de poder at uará de for ma a medi ar as 

relações econô mi cas e políticas e, ade mai s, a apont ar possí veis sol uções de probl e mas 

comuns ao gl obo. A nova orde m li beral observada no perí odo post eri or à Guerra Fri a 

foi fundada através da expansão de instituições i nternaci onais de modo a criar ambi ent e 

que pudesse infl uenciar a mai oria dos Est ados e suas políticas, fat or fundament al para a 

abert ura comerci al desejada de for ma a maxi mi zar o livre comérci o. A crise fi nanceira 

de 2008, a crise do euro, o Brexit e a crise de refugi ados são exe mpl os de fat ores que 

contri buíra m para a descrença do li beralis mo e a ascensão de políticas naci onalistas e 

pr ot eci onistas, por exe mpl o.  

 

CONSI DERAÇÕES FINAI S 

 

Debat er a fragment ação do a mbi ent e di gital é, em grande medi da, um 

contrassenso, se pensarmos nos pri ncí pi os de uni versalidade que fora m utilizados na 
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idealização da i nternet. Cont udo, ao se analisar o a mbi ent e di gital, é necessári o 

adi ci onar as vertent es políticas observadas no cenári o i nternaci onal at ual. A retirada do 

Rei no Uni do da Uni ão Eur opei a, a crise dos refugiados, a siste mática saí da dos EUA de 

di versos tratados internaci onais (tais como o Acor do Transpacífico de Cooperação 

Econô mi ca, o Acor do de Paris, o Acor do de Forças Nucl eares de Al cance 

Inter medi ári o, dentre outros), assi m como a instabili dade das relações a mericanas j unt o 

à Or gani zação Mundi al do Co mérci o, as crescentes políticas prot eci onistas, tudo ist o 

el uci da a i nstabili dade atual de arranj os i nstit uci onais i nternaci onais.  

A at ual fragment ação política i nternaci onal constit ui deri vação, segundo 

Mearshei mer (2019): (i) do favoreci ment o às organi zações internaci onais ao i nvés das 

políticas naci onais; (ii) da “hypergl obalizati on” que ocorreu pós- Guerra Fria, quando os 

esforços para di mi nuir as barreiras do comérci o internaci onal i nt ensificara m a 

interdependênci a gl obal, tornando o cenári o i nternaci onal mais i nstável e levando a 

crises fi nanceiras mais recorrente ment e; (iii) da li mitação dos pri ncí pi os basilares da 

or de m li beral, como a livre circul ação de pessoas e a del egação de poderes a i nstit ui ções 

internaci onais, fat ores que causara m fricção i nterna nos Est ados, pois tendi a m a se 

chocar com as crenças de soberani a i nternaci onal de parte da popul ação; e (i v) do fat o 

de que a i ntensa gl obalização benefici ou e m parte al guns Est ados, causando, cont udo, 

ao l ongo do te mpo, probl e mas econô mi cos e políticos que provocara m o declí ni o da 

opi ni ão favorável à ordem i nt ernaci onal liberal. 

É precisa ment e neste cont ext o de fragment ação que deve ser sit uada a 

governança da i nternet, a qual compreenderá no fut uro acordos bilaterai s e, mes mo 

assi m, de maneira muit o esparsa. Ent endo, por isso, que uma governança da i nt ernet no 

pl ano multilateral beira a i mpossi bili dade. Há, at ual ment e, uma descrença e m rel ação à 

capaci dade de governança gl obal das or gani zações i nternaci onais, tendo e m vist a o 

at ual cenári o político. O ext enso espectro do mei o di gital e os di versos at ores rel evant es 

a sua discussão cria m barreiras ai nda mai ores no que di z respeit o a uma nor mati zação 

do mei o. O ci berespaço foi construí do de for ma fragment ada onde di versos at ores 

di sti nt os são i mport antes no seu funci ona ment o e na sua operaci onalização, de maneira 

que construir acordos de governança para esta área é al go ao mes mo t e mpo compl exo e 

i mpr ovável. 

Not a-se que a propost a ini cial idealizada de se criar um espaço transfronteiriço 

se transfor mou de forma que a busca pel a uni versalização foi substit uí da pel a 

fragment ação do a mbi ente di gital, onde se const ata a existênci a de políticas unilaterais a 
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fi m de filtrar o cont eúdo disponí vel, medi ant e a aprovação de leis naci onais que 

i mponha m restrições em rel ação à pri vaci dade, criando, assi m, novas barreiras 

geopolíticas dentro do espaço ci bernético.  

Deve-se visualizar o ambi ent e di gital alé m do â mbit o político: o compl exo 

ecossiste ma do espaço di gital exi ge, por isso mes mo, um ti po de análise si ngul ar e 

específico e m relação a sua regul a ment ação. A i nternet tem caract erística ímpar de est ar 

e m const ante evol ução, co m al cance gl obal; per mi te, alé m disso, modificações regul ares 

pr omovi das por t odos os seus usuári os, indi ví duos que a utiliza m e m seu pot enci al 

compl exo, i nterli gando diversos aspect os relevantes da política, econo mi a e soci edade, 

criando, ao final, dificul dade no que di z respeit o a sua regul a ment ação.  

O que te m se observado é um movi ment o para a expansão do alcance nacional e 

comerci al no a mbi ent e di gital de modo a prot eger sua segurança e seus i nteresses 

indi vi duais de maneira tal que a i nterconecti vi dade e direit os humanos sejam dei xados 

e m segundo pl ano. A nor matização que se observa no mo ment o se concentra nas 

quest ões comerci ais (como direitos aut orais e int elect uais), na censura de cont eúdos 

(por parte estatal e pri vada) e nos interesses geopolíticos. O pot encial uni versal da 

internet tem si do const ant e ment e freado por força de di versos fat ores, em especi al: (i) 

di vergências e m relação aos recursos críticos estrut urais da i nternet ; (ii) grande 

quanti dade de i nstit uições diferent es que exerce m papel no funci ona ment o da i nt ernet 

(tais como I CANN,  IETF, I TU, dentre di versos outros órgãos nacionais); (iii) 

posi ci ona ment os disti nt os dos grandes at ores estat ais como Chi na (i nternet alt a ment e 

filtrada), EUA (i nt ernet  livre) e Rússia (1 9 ); e (iv) priorização e preocupação com a 

ci bersegurança naci onal. 

A descoberta da vi gilância maci ça exerci da pel a NSA at uou de for ma a legiti mar 

as políticas de prot eção naci onal no a mbi ent e di gital e i ncenti vou a fragment ação desse 

local. A te mática de ci bersegurança é um dos maiores e mpecil hos na discussão de uma 

governança i nternaci onal da i nternet e tende a polarizar opi ni ões de modo que qual quer 

tipo de nor matização no ní vel gl obal seja extre mament e i mpr ovável. A realidade é que 

para a for mação de qualquer ti po de governança internaci onal seria necessári o o apoi o 

estatal incondi ci onal. Devi do ao at ual cenário político e tendo e m vist a a 

                     
1 9  A i nt ernet na Rússi a é uma i ncógnita: não se sabe ao cert o o ní vel de censura vi gente no país no tocante 

ao uso da i nt ernet. Al é m disso, nos debat es int ernaci onais, a Rússi a mostra-se contrária à governança 

co mpartilhada da i nt ernet. 
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multi polari dade observada, essa possi bili dade de cooperação se afasta cada vez mai s do 

ca mpo das possi bli dades.  

Est e arti go buscou analisar a di versi dade de fat ores que contri bue m para o at ual 

quadr o fragment ado de regul a ment ação do mei o di gital. A multiplici dade de at ores e 

interesses di vergent es cria i mpasse no estabel eciment o de uma governança da i nt ernet 

e m ní vel gl obal. O enfraqueci ment o dos organismos i nt ernaci onais no cenári o político 

internaci onal, os posi ciona ment os estatais divergent es, a quanti dade de at ores 

envol vi dos na estrut ura crítica da i nt ernet e, final ment e, as preocupações quant o à 

ci bersegurança, evi dencia m quadro fragment ado das políticas de nor matização do 

a mbi ent e di gital. 
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