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RESUMO

O avango tecnologico promovido pela internet potencializou, em escala nunca antes
percebida, a comunicagdo social. O mundo ndo conhecia um ambiente de ideias tdo plural e
ao mesmo tempo acolhedor como a internet: com algumas palavras publicadas, qualquer
usuario passa a ser um interlocutor de compreensfes variadas; com alguns cliques, toda a
informac&o esta ao seu dispor. Se, por um lado a internet € um ambiente de ampla efetivacdo
de direitos fundamentais, por outro, antagonismos histéricos, como o existente entre a
liberdade de expressdo em seu sentido mais amplo e os direitos afetos a privacidade, tornam-
se ainda mais candentes. E justamente a partir dessa nova realidade de aparente conflito entre
direitos fundamentais — da mais alta relevancia —, que se passa a analisar em que medida a
intervencgdo estatal no ambiente virtual para fins de remocgédo de contetdo é saudavel para o
regime democratico. Como se pode adiantar, a partir de pesquisas bibliograficas e
documentais sobre o tema — nacionais e do Direito comparado —, conclui-se que a remocao de
conteudos na internet deve ser uma medida excepcional. Sintomaticamente, a proeminéncia
da manutencdo de materiais na internet deve ecoar em todos os aspectos juridicos, sobretudo
em matéria de responsabilidade civil dos provedores, para garantir a efetivacdo dessa

concluséo.

Palavras-chave: Internet. Remoc¢do de conteddo na Internet. Intervencdo estatal. Aparente
conflito entre direitos fundamentais. Autorregulacdo. Liberdade de expressdo. Regime de

responsabilidade civil dos provedores na internet. Marco Civil da Internet.
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INTRODUCAO

A internet é um novo e importante mecanismo social, capaz de estimular a plena
efetividade de direitos fundamentais de uma forma absolutamente inovadora. Com efeito, a
hiperconectividade e as diversas aplicacdes disponiveis transformaram todos os usuarios em
potenciais criadores de informacéo e, em Gltima analise, jornalistas informais. E fato que,
enquanto os usuarios nao produzem contetdos, a internet também impulsionou uma nova
realidade: o livre acesso a informacdo, a qualquer tempo, em grande parte do globo e de
forma aparentemente andnima. Em outras palavras, a rede virtual criou uma bipolaridade
revolucionaria: proporciona que, a um sO tempo, todos 0s usudrios tenham acesso a
informacdo e possam produzir contedildo com alcance global.

Um dos grandes exemplos é o YouTube. A plataforma permite que qualquer usuario
publique gratuitamente videos e, sintomaticamente, produza contetdo para publicos
variados.! Essa nova forma de producéo de informacéo, alias, esta se tornando cada vez mais
relevante. Estudos direcionados da area da publicidade e da psiquiatria ja analisam 0s
impactos que os “Digital Influencers”? produzem para os usuarios - em especial nos jovens,
em segmentos diversos que flutuam desde a economia, passam pelos campos da politica e
religido e alcangam, finalmente, os assuntos mais variados, como uma simples ida ao cinema
com um julgamento humoristico do filme em cartaz.® E tudo isso, como antecipado, cumulado
com o fato de que, enquanto o usuario ndao é um produtor de conteddo, estard, ao fim e ao
cabo, consumindo todo esse material disponivel. Trata-se, portanto, da efetivacao da liberdade
de expressdo, em sua esséncia, e do prestigio a privacidade, a partir de um anonimato ficto.

O objeto da presente monografia € justamente uma analise sobre esse debate criado,

que culmina na excepcionalidade que deve ser conferida a intervencdo estatal na internet.

! Politica de Uso do YouTube: "Ao usar o YouTube, vocé participa de uma comunidade de pessoas de todo o
mundo. Todo novo recurso interessante da comunidade no YouTube envolve um certo nivel de confianca.
Milhdes de usuarios respeitam essa confianga e também confiamos que vocé seja responsével. Seguir as
diretrizes abaixo ajuda a manter o YouTube divertido e agradavel para todos. VVocé pode ndo gostar de tudo que
vé no YouTube. Se vocé acha que o contetdo é inadequado, use o recurso de sinaliza¢do para envia-lo para
andlise por nossa equipe do YouTube. Nossa equipe analisa cuidadosamente o contetido sinalizado 24 horas por
dia, 7 dias por semana, para determinar se ha uma violagdo de nossas Diretrizes da comunidade™ (traducéo livre).
Disponivel em: https://www.youtube.com/about/policies/#community-guidelines. Acesso em: 05 nov. 2019.

2 "Q digital influencer é a pessoa que detém o poder de influéncia em um determinado grupo de pessoas. Os
influenciadores digitais impactam centenas e até milhares de seguidores, todos os dias, com o seu estilo de vida,
opinides e habitos". Disponivel em: https://freesider.com.br/marketing-digital/o-que-e-um-digital-influencer/.
Acesso em: 05 nov. 2019.

3 A titulo exemplificativo, o canal do Whindersson Nunes. Brasileiro, com aproximadamente 37,5 milhges de
inscritos, faz videos humoristicos de situacfes cotidianas. Disponivel em:
https://www.youtube.com/user/whinderssonnunes. Acesso em: 05 nov. 2019.


https://freesider.com.br/marketing-digital/o-que-e-um-digital-influencer/
https://www.youtube.com/user/whinderssonnunes
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Tudo isso a partir de uma anédlise filosofica sobre a internet, que se soma a pesquisas
bibliograficas e documentais sobre o tema — nacionais e de Direito comparado. Para tanto, a
presente monografia foi topograficamente dividida em trés partes.

O primeiro topico se destina a abordar aspectos mais gerais sobre a internet e as
formas de intervencdo estatais existentes no Brasil e no mundo. De forma especifica, sera
apresentada: (i) a importancia do entendimento técnico sobre a internet para uma analise
critica da interdisciplinaridade com o Direito; (ii) uma breve digressdo historica sobre a
internet; (iii) as trés principais modalidades de intervengdo estatal no ambiente virtual que séo
utilizadas no mundo; e, por fim, (iv) em qual das modalidades apresentadas o Brasil se
enquadra.

O segundo tépico tem como objeto a analise da Lei n°® 12.965, de 2014, conhecida
como Marco Civil da Internet. Inicialmente, serd demonstrado o processo legislativo da
elaboracdo da lei. Na sequéncia, serdo apresentados trés principios norteadores do diploma -
notadamente a neutralidade da rede, a liberdade de expresséo e a privacidade dos usuarios.
Por ultimo, serd realizada uma diferenciacdo entre os diversos tipos de provedores no
ambiente virtual e as suas funcionalidades.

Como se pode adiantar, esses dois primeiros topicos sao fundamentalmente técnicos e
tedricos, mas essenciais para a base da monografia. Sao eles que servem de sustentacédo para o
terceiro topico - em que, finalmente, serdo demonstradas as contribuicdes do presente
trabalho. E, desde ja, vale registrar que o tema € extremamente abrangente, de modo que néao
se busca exaurir todas as discussdes, mas estimular que as contribuicdes desenvolvidas aqui
sirvam como propulsores para a criacdo de debates na area.

No terceiro, e ultimo, tdpico, serd abordada qual a melhor forma de intervencéo estatal
na internet, em matéria de remocdo de conteudo, a luz da legislacdo regente e da
jurisprudéncia dos Tribunais Superiores, e qual a sua relacdo com a responsabilidade civil dos
provedores que atuam na rede. Inicialmente, haverd a correlacdo entre 0s regimes de
responsabilizacdo dos intermediarios e a liberdade de expressdo na internet. Ato continuo,
serdo apresentados os regimes de responsabilizacdo dos provedores adotados no Brasil e dois
casos, com repercussdo geral ja reconhecida, que aguardam julgamento no Supremo Tribunal
Federal - especificamente, 0 RE n° 1.057.258/MG, de relatoria do Ministro Luiz Fux, e o RE
1.037.396/SP, de relatoria do Ministro Dias Toffoli. Por fim, serdo demonstradas as razes
que conduzem ao entendimento de que a interferéncia estatal na internet, em matéria de

remog&o de conteddo, deve ser excepcional. E 0 que se passa a expor.



1 AS VICISSITUDES DA INTERNET EM ESCALA GLOBAL E NO BRASIL

1.1 Nota prévia: a importancia do entendimento técnico sobre a internet para uma
analise critica da interdisciplinaridade com o Direito

Antes de qualquer consideracdo mais aprofundada e direcionada da presente
monografia, vale fazer um brevissimo registro que apenas reforca a importancia da construcéo
de uma base técnica soOlida para interpretar a matéria discutida e evitar a criacdo de
inconsisténcias juridicas.

A exigéncia de um entendimento cientifico relevante para entender a relacdo entre o
Direito e a internet pode soar como um preciosismo formalista para alguns. Afinal, a partir de
um olhar um pouco menos acurado, as experiéncias do ambiente virtual ndo fugiriam da
tonica das convivéncias ja muito conhecidas antes mesmo da existéncia da internet — soO
aconteceriam em um espaco distinto. Esse tipo de interpretacdo € comum nos mais variados
ramos do Direito: de fato, ndo é preciso um conhecimento especifico sobre como o motor de
um carro funciona para saber quem seria o responsavel por eventual dano decorrente de falha
técnica. Essa ldgica, todavia, ndo subsiste na internet. Na verdade, os efeitos perniciosos
decorrentes da auséncia de um entendimento basico sobre os fundamentos da internet foram
destacados por Marcel Leonardi*, um dos pioneiros no estudo dessa interdisciplinaridade, no

livro “Responsabilidade Civil na internet ¢ nos Demais Meios de Comunicagdo”. Confira-se:

Ao operador do Direito, pode parecer estranha a necessidade de conhecer,
ainda que superficialmente, alguns aspectos técnicos relacionados a Internet.
Afinal, em outras areas, esse conhecimento técnico dificilmente é necessario:
ndo é preciso saber o que mantém uma aeronave no ar, por exemplo, para
pleitear reparagdo de danos decorrentes de um desastre aéreo, ainda que tal
conhecimento possa ser (til.

Ocorre que, para uma atuagdo adequada em questdes juridicas relacionadas a
Internet, o conhecimento de certos elementos fundamentais a respeito da
rede afigura-se imprescindivel, como forma de aplicar corretamente o
Direito ao caso concreto.

Muitos casos deixam de ser resolvidos adequadamente, ou recebem
julgamentos surpreendentes, em razdo do despreparo dos operadores do
Direito para lidar com as questbes técnicas relativas a Internet. O
conhecimento de conceitos basicos sobre o funcionamento da rede, bem
como das diferencas entre os diversos provedores de servigos intermediarios,

# Marcel Leonardi: “[p]6s-doutorado pela Berkeley Law. Doutor e Mestre em Direito pela USP. Bacharel em
Direito pela USP. Assessor cientifico da FAPESP. Foi Policy Fellow na Electronic Frontier Foundation”.
Disponivel em: https://direitosp.fgv.br/professor/marcel-leonardi. Acesso em: 04 maio 2020.


https://direitosp.fgv.br/professor/marcel-leonardi
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é suficiente para prevenir acGes fadadas ao insucesso ou julgamentos
equivocados.®

Em sua participagdo na obra, Marcel Leonardi apresenta ainda casos concretos de
como esse vacuo técnico pode gerar as inconsisténcias mencionadas acima. A titulo
exemplificativo, no julgamento do Agravo de Instrumento n® 70003736659/RS, decidido em
09 de maio de 2002, o Tribunal de Justica do Estado do Rio Grande do Sul reconheceu a
ilegitimidade passiva de um provedor de backbone - as caracteristicas de cada provedor,
naturalmente, serdo elucidadas em tdpico proprio adiante -, em acdo cautelar, cujo pedido
principal era o fornecimento de IP (Internet Protocol), dado que ndo é fornecido por esse tipo
de provedor.®

No caso ilustrado, o prejuizo ndo foi desastroso, porque o autor também ajuizou a
demanda em face de diversos provedores distintos. Ndo raro, porém, esse tipo de equivoco
pode conduzir a impossibilidade de alcancar a tutela jurisdicional pretendida. Apenas para nao
deixar de citar exemplos, imagine-se a seguinte situacdo hipotética: um usuario busca
identificar quem foi o autor da publicacdo de um video difamatério em uma plataforma de
videos popular. Para tanto, seria necessario o dado de IP - que, como se pode adiantar,
funciona quase como um RG de cada maquina.

Nota-se que, acaso esse usuario cometesse 0 mesmo equivoco e ajuizasse a demanda
apenas em face do provedor de backbone - que, como vimos, ndo possui esse tipo de dado -,
muito possivelmente as chances de identificar o autor do video difamatorio seriam esvaziadas.
E isso porque o Marco Civil da Internet limita o periodo de guarda de dados pelos provedores
de aplicaces ao prazo de 6 (seis) meses.” Consequentemente, da data da publicagdo do video,
passando pelo reconhecimento da incompeténcia do provedor de backbone, para somente
entdo reconhecer que o provedor de aplicacdo deveria ser demandado no polo passivo, 0 prazo

provavelmente ja tera transcorrido.

5> LEONARDI, Marcel. Internet: elementos fundamentais. In: SILVA, Regina Beatriz Tavares da; SANTOS,
Manoel J. Pereira dos (coord.). Responsabilidade civil na Internet e nos demais meios de comunicagéo. 2. ed.
Sé&o Paulo: Saraiva, 2012. p. 68.

& LEONARDI, Marcel. Internet: elementos fundamentais. In: SILVA, Regina Beatriz Tavares da; SANTOS,
Manoel J. Pereira dos (coord.). Responsabilidade civil na Internet e nos demais meios de comunicagéo. 2. ed.
Séo Paulo: Saraiva, 2012.

" BRASIL. Lei n. 12.965, de 23 de abril de 2014. Marco Civil da Internet, art. 15: “O provedor de aplicaces de
internet constituido na forma de pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econdmicos devera manter os respectivos registros de acesso a aplicagdes de
internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 6 (seis) meses, nos termos do
regulamento”. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Acesso
em: 23 abr. 2020.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm

10

Justamente para evitar qualquer lacuna entre a base técnica e o fundamento juridico,
comeca-se 0 estudo da presente monografia pela evolugdo historica da internet e seus aspectos
politicos, sociais e econdmicos, desde a sua origem até os dias atuais. E o que se passa a

demonstrar.

1.2 Historia da internet®

Como antecipado, somente por meio do entendimento do desenvolvimento da internet
é que podemos ter um pensamento critico sobre as consequéncias de qualquer tipo de
intervencdo na rede. Antes de qualquer consideragdo, portanto, € imprescindivel um olhar
historico sobre a origem e o desenvolvimento da internet.

Em rigor, a internet passou por uma evolucao historica importante até chegar a forma
em que é concebida atualmente. De modo especifico, a rede virtual é produto do progresso
dos meios de comunicacdo. E é justamente a partir de um instrumento de transmissdo de
sinais a longa distancia, utilizado nos séculos XVIII, XIX e XX, que iniciaremos a anélise das
importantes transformacdes sociais, politicas, técnicas e tecnologicas que conceberam a
internet.

Refere-se, aqui, ao telégrafo, que deu inicio as telecomunicagbes®: um pequeno
instrumento de mesa que transmitia sinais de toques, de acordo com a frequéncia dos
estimulos.’® Embora o sistema eletromagnético do telégrafo seja o mais conhecido - aquele
que recordamos imediatamente de cenas de filmes -, o sistema semaférico do telégrafo foi o
propulsor dessa tecnologia. Inventado por Claude Chappe em 1792 na Franca, o telégrafo
semaforico era instalado no alto de torres, posicionadas a quilémetros de distancia uma das
outras e transmitiam informacdes em forma de sinais, de forma mais eficaz que os cavalos e
pombos da época.l’ O rudimentar telégrafo semafdrico logo evoluiu para o telégrafo

eletromagnético e, em 1837, Samuel Morse criou e registrou o tdo conhecido Codigo Morse,

8 Antes de qualquer consideracéo, vale registrar que grande parte das informacgdes desse topico foram retiradas
de um video, de uma série de conteidos desenvolvidos pela TechTudo. KLEINA, Nilton. A historia da Internet.
Video produzido pela TecMundo. (14 min.) Disponivel em:
https://www.youtube.com/watch?v=pKxWP073pX0. Acesso em: 20 fev. 2020

® ALCANTARA NETO, Pedro de. Histéria das comunicagdes e das telecomunicagdes. Disponivel em:
https://www.academia.edu/16844296/Historia_das_comunica%C3%A7%C3%B5es_e_das_telecomunica%C3%
AT7%C3%B5es. Acesso em: 05 out. 2019.

10 SCHULZ, Peter. Quem inventou o telégrafo. 09 jul. 2019. Disponivel em:
https://revistaadnormas.com.br/2019/07/09/quem-inventou-o-telegrafo/. Acesso em: 05 out. 2019.

11 SCHULZ, Peter. Quem inventou o telégrafo? Esquerda-direita-direita-direita, esquerda-direita...”. 28 jun.
2019. Disponivel em: https://www.unicamp.br/unicamp/ju/artigos/peter-schulz/quem-inventou-o-telegrafo-
esquerda-direita-direita-direita-esquerda-direita. Acesso em: 05 out. 2019.


https://www.academia.edu/16844296/Historia_das_comunica%C3%A7%C3%B5es_e_das_telecomunica%C3%A7%C3%B5es
https://www.academia.edu/16844296/Historia_das_comunica%C3%A7%C3%B5es_e_das_telecomunica%C3%A7%C3%B5es
https://revistaadnormas.com.br/2019/07/09/quem-inventou-o-telegrafo/
https://www.unicamp.br/unicamp/ju/artigos/peter-schulz/quem-inventou-o-telegrafo-esquerda-direita-direita-direita-esquerda-direita
https://www.unicamp.br/unicamp/ju/artigos/peter-schulz/quem-inventou-o-telegrafo-esquerda-direita-direita-direita-esquerda-direita
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que ganhou especial destaque durante as épocas de guerras, por ser um método eficaz de
codificagdo - podemos intuir, inclusive, que esse método é um suposto avé do que
conhecemos hoje como criptografia.'?

Com o decorrer dos anos, o telefone, o réadio e a televisdo também ganharam espaco
entre os meios de comunicagdo mais relevantes.'®> Mas o ponto mais importante de toda essa
narrativa esta no fato superveniente a 22 Guerra Mundial: o inicio da Guerra Fria. Como todos
os livros de histéria revelam, a Guerra Fria foi um embate ideoldgico, politico e econémico,
que emergiu “quando Estados Unidos (EUA) - capitalista - e Unido Soviética (URSS) -
socialista - polarizaram as relagdes internacionais”.* Qualquer avanco, ainda que minimo,
tinha um potencial de deixar o pais adversario para trds e tumultuar as relagdes internacionais,
com consequéncias imediatas na economia.®

Foi nesse contexto de corridas econémicas, espaciais, politicas e tecnoldgicas que o
34° Presidente dos Estados Unidos da América, Dwight David "lke" Eisenhower, em 1958,
criou a ARPA (Advanced Research Projects Agency)®®, que depois ganhou um “D” de
Defense!’ e se tornou a DARPA.?® A ARPA foi desenvolvida com objetivo de desenvolver
tecnologias para alcancar superioridade militar em relacdo a Unido Soviética.

Um dos pequenos departamentos da ARPA, o Information Processing Techniques
Office (IPTO)*®, criou a ARPANET. Com o objetivo de criar uma rede interativa, os cientistas
da ARPANET possuiam planos vinculados a simplificacdo das comunicacdes para facilitar e
englobar os estudos e pesquisas - muito embora o argumento de fachada divulgado pelo

departamento para justificar a criacdo da ARPANET foi, em verdade, uma suposta tentativa

2.0 que é o telégrafo, historia, origem, codigo Morse, resumo, bibliografia, quando foi criado, imagem.
Suapesquisa. Disponivel em: https://www.suapesquisa.com/pesquisa/telegrafo.htm. Acesso em: 05 out. 2019.
13 ALCANTARA NETO, Pedro de. Historia das comunicagdes e das telecomunicagdes. Disponivel em:
https://www.academia.edu/16844296/Historia_das_comunica%C3%A7%C3%B5es_e_das_telecomunica%C3%
AT7%C3%B5es. Acesso em: 05 out. 2019.

14 CARDOSO, Luisa Rito. Guerra Fria. Infoescola, 2015. Disponivel em:
https://www.infoescola.com/historia/guerra-fria/. Acesso em: 05 out. 2019.

15 TRUEMAN, C. N. What was the Cold War?. The History Learning Site, 25 May 2015. Disponivel em:
https://www.historylearningsite.co.uk/modern-world-history-1918-to-1980/the-cold-war/what-was-the-cold-
war/. Acesso em: 05 out. 2019.

16 Agéncia de Projetos Avancados de Pesquisa, em traducdo livre.

17 Defesa, em traducdo livre.

18 Todas as referéncias a seguir foram retiradas do livro: CASTELLS, Manuel. A galaxia da Internet: reflexdes
sobre a Internet, 0s negdcios e a sociedade. Rio de Janeiro: Zahar, 2003. Disponivel em:
https://zahar.com.br/sites/default/files/arquivos/trecho_-_a_galaxia_da_internet.pdf. Acesso em: 05 out. 2019.
As informacg8es também foram retiradas de video produzido pela TechMundo. KLEINA, Nilton. A histdria da
Internet. Video produzido pela TecMundo. (14 min.) Disponivel em:
https://www.youtube.com/watch?v=pKxWPo073pX0. Acesso em: 20 fev. 2020.

19 Escritdrio de Técnicas de Processamento de Informagdes, em traduco livre.


https://www.suapesquisa.com/pesquisa/telegrafo.htm
https://www.academia.edu/16844296/Historia_das_comunica%C3%A7%C3%B5es_e_das_telecomunica%C3%A7%C3%B5es
https://www.academia.edu/16844296/Historia_das_comunica%C3%A7%C3%B5es_e_das_telecomunica%C3%A7%C3%B5es
https://www.infoescola.com/historia/guerra-fria/
https://www.historylearningsite.co.uk/modern-world-history-1918-to-1980/the-cold-war/what-was-the-cold-war/
https://www.historylearningsite.co.uk/modern-world-history-1918-to-1980/the-cold-war/what-was-the-cold-war/
https://zahar.com.br/sites/default/files/arquivos/trecho_-_a_galaxia_da_internet.pdf
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de criacdo de uma rede que seria capaz de parar eventual ataque nuclear soviético. Justamente
nessa linha integrativa, o pioneiro da operagédo, Joseph Carl Robnett Licklider, cientista da
computacdo do MIT (Massachusetts Institute of Technology - Instituto de Tecnologia de
Massachusetts, traducdo livre) que, junto de sua equipe, criou sistemas que agregavam
comunicagdes em tempo real.

Em paralelo, uma das grandes inovagdes em termos de comunicagdo online foi a
criagdo do Sistema de Comunicacdo de Pacotes, por Paul Braram do Rand Institute, Donald
Davis e Roger Scantlebury do National Physical Laboratory e Lawrance Roberts da prépria
ARPA 2% Esse sistema modernizou o envio de informagdo, que passou a ser encaminhado por
pacote, um a um, em uma rede conectada. Essa troca de pacotes de dados era mais rapida do
gue os antigos canais de circuitos e permitiu uma comunicacgéo por diferentes canais, € nao s
de um ponto a outro - como era feito na época.?

Outro importante avanco foi a implementacdo de “nods”, conhecidos como pontos de
intersecdo de informagBes. Esses nos eram distribuidos em locais estratégicos do caminho
percorrido pelos pacotes de dados e funcionavam como sinais de memdria: a partir do
momento em que 0 pacote cruzava um nd, a sua informacéo ficava salva e, caso 0 pacote
fosse perdido por qualquer razo, nao seria necessario refazer todo o caminho. Bastava seguir
do ultimo ponto de checagem - isto é: do ultimo no. A logica estrutural da internet, portanto,
tem como regra a preservacdo dos dados e, consequentemente, dos conteddos. Como se
percebe, a dindmica da internet foi concebida para ndo perder a troca de dados e funcionar
como uma espécie de um grande Data Center??, de modo que, historicamente, a remogao de
conteudo - ou, para o contexto da rede, a perda de memoria - deve ser analisada como

excecao.

20 KLEINA, Nilton. A histéria da Internet. Video produzido pela TecMundo. (14 min.) Disponivel em:
https://www.youtube.com/watch?v=pKxWPo73pX0. Acesso em: 20 fev. 2020.

2L KLEINA, Nilton. A histéria da Internet. Video produzido pela TecMundo. (14 min.) Disponivel em:
https://www.youtube.com/watch?v=pKxWPo73pX0. Acesso em: 20 fev. 2020.

22 “Um Data Center é o ambiente, ou espaco fisico, que agrega toda a infraestrutura necessaria para manter o
funcionamento de sistemas e recursos digitais de uma organizacdo, desde a rede até o armazenamento, acesso a
internet e aplicagcBes. Normalmente, sdo projetados para garantir o trafego, processamento e armazenamento de
enormes quantidades de dados, além de disponibilizar inimeras aplicag@es ao mesmo tempo, de forma
ininterrupta — o que chamamaos de disponibilidade, uma das caracteristicas mais importantes de um DC.
Segundo a equipe técnica da System IT Solutions, “sdo projetados com uma série de fatores em mente, como o
espaco fisico, a capacidade de investimento da empresa e até mesmo a oferta de energia e riscos locais”. Ainda
de acordo com nossos especialistas, a demanda, claro, é outro ponto essencial para balizar e justificar a
implementacéo de um Data Center. Ela varia de empresa para empresa, mas é comum que as estruturas
agreguem equipamentos de alta performance como servidores, switches (para agregagdo de trafego de rede),
storages (sejam externos ou inseridos nos proprios servidores), equipamentos de seguranga como firewalls, e
todas as demais solugdes, sistemas e aplicagdes da organizagéo”. Disponivel em: https://medium.com/system-it-
solutions/o-que-e-data-center-para-que-serve-e2d0cd6adfl. Acesso em: 20 fev. 2020.


https://www.youtube.com/watch?v=pKxWPo73pX0
https://www.youtube.com/watch?v=pKxWPo73pX0
https://medium.com/system-it-solutions/o-que-e-data-center-para-que-serve-e2d0cd6adf1
https://medium.com/system-it-solutions/o-que-e-data-center-para-que-serve-e2d0cd6adf1
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Em 1969, trés anos depois da criacdo da ARPANET, a primeira conexdo em rede foi
efetivada entre a Universidade da Califérnia (UCLA) e o Stanford Research Institute,
separados por longos 650 quilébmetros de distancia. O objetivo da conexdo era enviar a
palavra Login®® de um ponto a outro. Curiosamente, durante a tentativa, a conexo caiu e as
tinicas letras que chegaram foram “Lo”.2* Dois anos depois, em 1971, ja existiam vultosos 15
pontos na rede e, nesse mesmo ano, foi desenvolvido o Network Control Protocol (NPC)?®,
que foi o primeiro protocolo de servidor da ARPANET e definia todo o procedimento de
conex&o entre dois pontos.

Naturalmente, o nimero de pontos conectados comecgou a progredir. Conexdes de rede
envolvendo dois paises passaram a ser uma realidade.?® Nesse momento, as telecomunicagdes
deram um grande passo evolutivo, mas ainda era necessario um protocolo global, com uma
linguagem Unica, capaz de conectar diferentes pontos, sem que a rede se transformasse em
pequenos nichos de conexdes blindados e desvinculados uns dos outros. Na época, 0 NPC néo
possuia toda essa tecnologia e ndo conseguia fazer trocas abertas entre diferentes redes, o que
inviabilizava a integracdo. Exatamente nesse momento de interligacdo das comunicacdes, 0
pensamento sobre a possibilidade de criacdo de uma internetting aflorou - j& ganhando, aos
poucos, as caracteristicas do que temos hoje com a internet.?’

Foi, entdo, que os protocolos TCP/IP, pensados e elaborados desde 1969 com o
objetivo de manter a comunicacao ativa mesmo durante uma guerra nuclear, comegou a ser
cogitado.?® E claro que esse objetivo primitivo dos protocolos foi logo substituido pela ideia
de se conseguir atribuir, a toda rede, independentemente do pais em que estiver, uma
linguagem unica de comunicacdo. O nome TCP/IP é a juncdo de dois protocolos: o TCP

(Transmition Control Protocol)?®; e o IP (Internet Protocol Suite).>® De forma especifica, o

23 Entrar, em tradugéo livre.

24 KLEINA, Nilton. A histéria da Internet. Video produzido pela TecMundo. (14 min.) Disponivel em:
https://www.youtube.com/watch?v=pKxWPo73pX0. Acesso em: 20 fev. 2020.

2 Protocolo de controle de rede, em tradugéo livre.

2% De forma especifica, as novas aplicagGes abriram as possibilidades para facilitagdo da troca de informagdes.
Um exemplo, foi a criagdo do e-mail - “internet mail” -. em 1972, que dispensa maiores comentarios quanto a
utilizacdo. Nesse mesmo ano, houve a primeira conexao transatlantica entre a ARPANET e o sistema NORSAR
da Noruega, bem como uma conexdo autbnoma com Londres. KLEINA, Nilton. A histéria da Internet. Video
produzido pela TecMundo. (14 min.) Disponivel em: https://www.youtube.com/watch?v=pKxWPo73pXO0.
Acesso em: 20 fev. 2020.

2T KLEINA, Nilton. A historia da Internet. Video produzido pela TecMundo. (14 min.) Disponivel em:
https://www.youtube.com/watch?v=pKxWPo073pX0. Acesso em: 20 fev. 2020.

2 DAVIES, Joseph G.; LEE, Thomas F. Microsoft Windows Server 2003 TCP/IP Protocols and Services.
TCP/IP Protocols and Services. Technical Reference, 2003.

29 Protocolo de Controle de Transmissdo, em traducéo livre.

30 Conjunto de Protocolos de Internet, em tradugio livre.


https://www.youtube.com/watch?v=pKxWPo73pX0
https://www.youtube.com/watch?v=pKxWPo73pX0
https://www.youtube.com/watch?v=pKxWPo73pX0
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TCP é responsavel por manter higida a informacg&o enviada na rede, ao passo que o IP garante

que a informagéo chegue efetivamente ao host®! do destino. Confira-se:

O TCP € um protocolo da camada de transporte confiavel que tem por
objetivo garantir que os dados sdo integralmente transmitidos para os hosts
de destino corretos, na sequéncia pelo qual foram enviados.

O TCP particiona (segmenta) a informacdo recebida da Camada Aplicacao
em blocos menores de informacéo, conhecidos como datagramas, e embute
um cabecalho de identificacdo que permite ao host destino fazer a
recomposi¢cdo dos dados. Este cabecalho contém um conjunto de bits
(checksum) que permite a validacdo dos dados e do préprio cabecalho.

Esse conjunto de bits permite que o host de destino recupere a informacao
em caso de erros na transmissdo ou, nos casos em que a informacdo nao
pode ser recuperada ou o pacote TCP/IP se tenha perdido durante a
transmissdo. E tarefa do TCP retransmitir o pacote.

Para que o host de origem tenha a garantia que o pacote chegou sem erros, o
host destino informa o status da transmissdo através do envio de uma
mensagem de acknowledgement.

Para que seja possivel identificar a que servico um determinado datagrama
pertence, o TCP utiliza o conceito de portas. A cada porta esta associado um
servico. Ap0Os determinada a porta, toda a comunicacdo com a aplicacdo é
realizada e enderecada através dela.

O protocolo IP define a mecénica de transmissdo dos datagramas, tendo por
caracteristica a orientacdo a conexao. Cada pacote IP é tratado como uma
unidade independente de informacdo, ndo possuindo qualquer relagdo com
qualquer outro.

E responsavel pela comunicacio entre os hosts de uma rede TCP/IP,
administrando o transporte de uma mensagem de um host de origem até a
um host de destino. Ele faz isso mesmo gquando ha a necessidade do seu
datagrama passar por varias sub-redes.

Porém, o protocolo IP nédo é confiavel, pois ndo utiliza nenhum controle de
fluxo ou tratamento de erros. Isso € responsabilidade dos protocolos das
camadas superiores.

Suas funcBes mais relevantes sdo a atribuicdo de um esquema de
enderecamento independente do enderecamento da rede utilizada e
independente da prépria topologia da rede.

Além disso, tem a capacidade de rotear e tomar decisdes de roteamento para
o transporte das mensagens entre os elementos que interligam as redes.*?

Com a institucionalizacdo dos protocolos TCP/IP e, em ultima analise, de uma
linguagem Unica, a internet foi liberada a sociedade. Em poucos anos, chegaram as diversas
aplicacOes e a rede ganhou as particularidades que conhecemos hoje. Como € intuitivo, esse
procedimento ndo aconteceu de forma tdo gradativa e continua como tratado na narrativa.

Mas como esse ndo é o objeto da presente monografia, uma introducdo mais direta e objetiva

31 O host (hospedeiro, tradugéo livre) é o usuario de uma ponta na transmissdo da informagao.
32 GAIDARGI, Juliana. O que é TCP/IP e como funciona. Infonova, 2018. Disponivel em:
https://www.infonova.com.br/artigo/o-que-e-tcp-ip-e-como-funciona/. Acesso em: 15 out. 2019.


https://www.infonova.com.br/artigo/o-que-e-tcp-ip-e-como-funciona/
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sobre aspectos historicos e técnicos ja é suficiente para o direcionamento e encadeamento do
raciocinio.

O que temos ao final, portanto, € uma rede com uma linguagem Unica, capaz de
entregar pacotes de dados higidos (TCP) a determinados usuarios especificos (IP),
independentemente da sua localizagdo no globo. Apenas para manter a higidez técnica,
confira-se trechos do livro “Responsabilidade Civil na Internet e nos demais meios de

Comunicacao” do Marcel Leonardi, que confirmam tudo o quanto foi mencionado:

Em sua esséncia, a Internet funciona gracgas ao sistema TCP/IP, acrénimo de
Transmission Control Protocol/Internet Protocol, o qual permite que
diferentes computadores se comuniquem entre si, bastando, para tanto, que
transmitam

informacgdes utilizando pacotes de dados.

O Protocolo TCP/IP funciona da seguinte forma: o Protocolo de Controle de
Transmissao (TCP) divide os dados a ser transmitidos em pequenos pedagos
chamados de pacotes e, ap0s efetuada a transmissdo, reine-os para formar
novamente os dados originalmente transmitidos. O Protocolo de Internet (IP)
adiciona a cada pacote de dados o endereco do destinatario, de forma que
eles

alcancem o destino correto. Cada computador ou roteador participante do
processo de transmissdo de dados utiliza o endere¢o constante dos pacotes,
de forma a saber para onde encaminhar a mensagem.

Cada pacote de dados é enviado a seu destino pela melhor rota possivel, a
qual pode ou ndo ter sido utilizada pelos demais. Com isso, ainda que 0s
pacotes de informagcbes ndo trafeguem pelos mesmos caminhos, todos
chegardo ao mesmo destino, onde seréo reunidos. E isso que faz com que a
Internet seja eficiente e permita o acesso simultaneo de milhGes de usuérios,
pois o trafego de dados é automaticamente balanceado entre as rotas que se
encontram disponiveis. Além disso, caso ocorram problemas técnicos que
impecam o trafego de dados por determinadas rotas, outras sdo
imediatamente selecionadas até que o destino final possa ser alcangado.

Os pacotes de dados contém os enderegos IP do remetente e do destinatario
dos dados. Um endereco IP identifica determinada conex&o a Internet em um
determinado momento. Toda vez que um usuario se conecta a rede, seu
computador recebe automaticamente de seu provedor de acesso um endereco
IP que é unico durante aquela conexdo. Sem conhecer tal endereco IP, um
pacote de dados ndo tem como chegar a seu destino.

Atualmente, as principais formas de transmisséo e obten¢do de informacGes
via Internet sdo a world wide web, os mecanismos de busca, o correio
eletrdnico (e-mail), as listas de discussdo e os servidores de noticias, 0s
servidores de FTP (File Transfer Protocol), os sistemas peer-to-peer, a
execugdo remota via telnet, o Internet Relay Chat (IRC), os programas de
mensagens instantaneas e de voz sobre IP, as redes sociais e servigos de
streaming de video e audio, entre diversos outros.*

33 LEONARDI, Marcel. Internet: elementos fundamentais. In: SILVA, Regina Beatriz Tavares da; SANTOS,
Manoel J. Pereira dos (coord.). Responsabilidade civil na Internet e nos demais meios de comunicagao. 2. ed.
Sao Paulo: Saraiva, 2012. p. 70-71.
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Muito embora a integralidade da rede apresente esses aspectos globais, a
territorialidade e o plano real transmitem impactos diretos na internet. Isto é: apesar de
parecer apenas uma nuvem intangivel, as relacGes fisicas e territoriais causam impactos
diretos na internet, cuja consequéncia natural é a producdo de efeitos juridicos. Como bem

reconheceu o Professor Marcel Leonardi:

Como representa um conjunto global de redes de computador
interconectadas, ndo existe nenhum governo, organismo internacional ou
entidade que exerca controle ou dominio absoluto sobre a Internet. A
regulamentacdo da rede é efetuada dentro de cada pais, que é livre para
estabelecer regras de utilizacdo, hip6teses de responsabilidade e requisitos
para acesso, atingindo apenas 0s usuarios sujeitos a soberania daquele
Estado. Como forma de impedir, investigar e reprimir condutas lesivas na
rede, sdo por vezes necessarios esforcos conjuntos de mais de um sistema
juridico, dependendo da localizacdo dos infratores e dos servicos por eles
utilizados.>

E justamente essa interacdo entre a territorialidade e a internet que sera desenvolvida

no topico a sequir.

1.3 Uma visdo autoral: as trés principais acep¢des mundiais sobre as modalidades de
intervencao estatal na internet

A internet hoje possui uma natureza tdo especifica que, dificilmente, possui um
paralelo no plano real. Essa assimetria criada pela inovacdo da tecnologia, naturalmente,
gerou dificuldades para diversos Estados em entender as especificidades da rede e legislar
sobre a matéria. E isso por uma razdo singela: como é de conhecimento corrente, as inovacdes
sdo - e sempre foram - constantes, sendo certo que o legislador se adapta a nova realidade
para, em caso de necessidade e de motivacao, exercer sua funcdo precipua. Por enquanto,
nada de novo. Trata-se, em ultima analise, de uma das razfes de ser do Poder Legislativo:
criar e adaptar a legislacdo para novos contextos.

No entanto - e aqui surge a novidade -, o tradicional é que o legislador trace simetrias
entre a nova realidade e uma realidade pré-existente, justamente para garantir uma

uniformidade na interpretacdo do Direito e evitar inconsisténcias legislativas sobre assuntos

3 LEONARDI, Marcel. Internet: elementos fundamentais. In: SILVA, Regina Beatriz Tavares da; SANTOS,
Manoel J. Pereira dos (coord.). Responsabilidade civil na Internet e nos demais meios de comunicagao. 2. ed.
Sao Paulo: Saraiva, 2012. p. 69-70.
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semelhantes. Apenas para ndo ficar em hipéteses vagas, cita-se, exemplificativamente, a Lei
Complementar n° 135/2010 (Lei da Ficha Limpa)%®, que deixou mais rigidas e transparentes
as condicOes de elegibilidade, notadamente para protecdo da probidade administrativa e a
moralidade no exercicio do mandato.

De fato, a Lei da Ficha Limpa estabeleceu novas causas de inelegibilidade, a partir de
uma realidade social distinta e que clamava por maiores exigéncias para a lisura do processo
eleitoral. Sintomaticamente, a Lei da Ficha Limpa se baseou em condicdes de elegibilidade e
causas de inelegibilidade pré-existentes na Constituicdo®, na Lei Eleitoral’” e na Lei
Complementar n° 64/1990.% O legislativo, portanto, ndo voltou a discutir a natureza juridica
de uma condicdo de elegibilidade e, tampouco, se seria necessario preencher requisitos
minimos para a candidatura. Todas essas questdes ja haviam sido enfrentadas e, a partir dessa
base consolidada, é que as inovacdes legais surgiram. E claro que esse sopesamento n&o
constitui qualquer exigéncia de admissibilidade do processo legislativo, mas é importante,
como antecipado, para manter uma linearidade do Direito.

A internet, entretanto, quebrou essa logica. A intangibilidade dos dados e a
globalizacdo da informacdo sdo fendmenos nunca antes reconhecidos em escalas tdo
expressivas. Justamente por isso, ndo havia como equacionar, de forma tdo cristalina, o
Direito consolidado com essa inovacao tecnoldgica. Vale dizer: inexistia qualquer precedente
legislativo que pudesse servir como parametro para positivar de forma tdo especifica as
relacdes na internet. Nao por outra razdo, o que vemos hoje ao redor do mundo, em termos de
interferéncia estatal na internet, é o reflexo dos principios, tradi¢cGes e costumes dos paises nas
suas legislacbes especificas sobre Direito Digital. E, exatamente nesse panorama

internacional, trés formas de intervencdo se destacam.

35 BRASIL. Lei Complementar n° 135/2010, de 4 de junho de 2010. Altera a Lei Complementar n° 64, de 18 de
maio de 1990, que estabelece, de acordo com o § 9° do art. 14 da Constituicdo Federal, casos de inelegibilidade,
prazos de cessacao e determina outras providéncias, para incluir hipoteses de inelegibilidade que visam a
proteger a probidade administrativa e a moralidade no exercicio do mandato. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/Icp/lcp135.htm. Acesso em: 12 fev. 2020.

36 Como se sabe, o Constituinte Originario estabeleceu algumas condigdes de elegibilidades constitucionais,
notadamente no art. 14 da Carta. A titulo exemplificativo, BRASIL. [Constituicao (1988)]. Constituicdo da
Republica Federativa do Brasil, art. 14, § 6°: “Para concorrerem a outros cargos, o Presidente da Republica, os
Governadores de Estado e do Distrito Federal e os Prefeitos devem renunciar aos respectivos mandatos até seis
meses antes do pleito”. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.
Acesso em: 25 maio 2020.

37 A Lei Eleitoral (Lei n®9.504/1997) também replicou algumas condigdes de elegibilidade constitucionais e
incorporou outras infraconstitucionais. BRASIL. Lei n. 9.504, de 30 de setembro de 1997. Lei das Eleices.
Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I9504.htm. Acesso em: 22 abr. 2020.

38 BRASIL. Lei Complementar n° 64, de 18 de maio de 1990. Estabelece, de acordo com o art. 14, § 9° da
Constituicdo Federal, casos de inelegibilidade, prazos de cessacdo, e determina outras providéncias. Disponivel
em: http://www.planalto.gov.br/ccivil_03/leis/Icp/lcp64.htm. Acesso em: 12 fev. 2020.


http://www.planalto.gov.br/ccivil_03/leis/lcp/lcp135.htm
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
http://www.planalto.gov.br/ccivil_03/leis/l9504.htm
http://www.planalto.gov.br/ccivil_03/leis/lcp/lcp64.htm
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Antes de avancar no topico, porém, vale registrar que essa divisdo em trés acepgdes
contemporaneas é uma visdo autoral, baseada na anélise e no estudo da interacdo de diversos
paises com a internet. Trata-se, portanto, de uma classificacdo que reflete trés modos distintos
de como os paises, a partir do seu contexto historico, politico e social, interferem no ambiente
virtual. Feito esse breve registro, passa-se a demonstrar as trés formas de intervencao global
na internet.

A primeira forma € a intervencdo maxima do Estado na internet. Paises que adotam
essa postura buscam ter o controle do contetdo compartilhado e de acesso dos seus usuarios a
rede. Criam, portanto, verdadeiras barreiras (“firewalls”)*® e censuram contetidos para obter o
controle da midia e da informacdo. A China € o maior exemplo - e talvez o icone - dessa
forma de intervencdo estatal. A Embaixada do Brasil em Pequim, a partir de uma solicitagdo
do Ministério de Relacdes Exteriores, realizou, em 2010, uma descricdo sobre a regulacao
chinesa sobre 0 uso e gestdo da internet. A despeito de ter passado quase uma década, alguns
trechos demonstram as caracteristicas dessa forma de intervencao - que, registre-se, de la para

ca apenas ficou mais rigida:

2. O Governo chinés advoga, ostensivamente, o “uso racional da tecnologia
para coibir a disseminacdo de informagao ilegal na rede”. A politica chinesa
de administracdo da internet tem sido caracterizada pelo controle e filtragem
das informagdes transmitidas, com o bloqueio do acesso a sites com
conteido ilegal, tais como aqueles que contrariem 0s principios
constitucionais, ameacem a seguranca do Estado e a unidade nacional,
perturbem a ordem publica, ameacem a politica religiosa oficial, disseminem
pornografia, incentivem delitos ou sejam cassinos virtuais, entre outros.

3. Na prética, as autoridades chinesas tém interpretado de modo abrangente o
que seria esse conteudo ilegal, restringindo o acesso a diversas paginas da
rede. Entre esses encontram-se desde sites pornograficos, websites de
instituicGes de direitos humanos até sites de relacionamento populares como
0 “youtube”, o “facebook” e o “twitter”. O monitoramento e bloqueio dos
websites tem sido efetuado por meio de roteadores localizados nos trés
principais pontos de entrada de cabos 6ticos na China continental (Beijing-
Tianjing-Qingdao, Xangai e Guangzhou). Esse cerceamento sistematico da
internet pelo Governo chinés ¢ conhecido como “the great firewall of
China”.

4. Em 2009, o Governo chinés aventou a possibilidade, posteriormente
descartada devido a forte reacdo do publico interno e da industria, de exigir
que todos os computadores vendidos neste pais viessem com o filtro “Green
Dam” ja instalado. Esse software teria como objetivo declarado prevenir o
acesso de menores a sites pornograficos, porém permitiria também o

39 “Firewall é uma solucdo de seguranga baseada em hardware ou software (mais comum) que, a partir de um
conjunto de regras ou instrugdes, analisa o trafego de rede para determinar quais operagdes de transmissdo ou
recepgdo de dados podem ser executadas”. Disponivel em: https://www.helpdigitalti.com.br/blog/o-que-e-
firewall-conceito-tipos-e-arquiteturas. Acesso em: 12 fev. 2020.


https://www.helpdigitalti.com.br/blog/o-que-e-firewall-conceito-tipos-e-arquiteturas
https://www.helpdigitalti.com.br/blog/o-que-e-firewall-conceito-tipos-e-arquiteturas
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blogueio ja no préprio computador do acesso a sites proibidos ou que
contivessem alguns termos julgados sensiveis.

5. A administracéo e controle da internet pelo Governo chinés € pulverizada.
Os principais 6rgdos responsaveis pela regulamentacdo da internet sdo: em
seus aspectos gerais, 0 Ministério da Indlstria e Tecnologia da Informagéo
(MIIT); e no que diz respeito ao seu conteudo, o Bird de Assuntos da
Internet do Escritério de Informacdo do Conselho de Estado, a
Administracdo Estatal de Ré&dio, Filme e Televisdo (SARFT), e o
Departamento de Protecdo da Seguranca da Internet do Ministério de
Seguranca Publica. Especialistas estimam que, neste pais, alguns milhares de
agentes policiais do Governo central e das provincias dediquem-se a
supervisionar e controlar o conteldo dos sites da internet.

6. Em relacdo aos registros de acesso a internet, o artigo n. 14 do Decreto
n.291 (Gestdo de Servigos da Internet) e o artigo n.66 do Decreto n.292
(Regulamentacdo das TelecomunicacGes da Republica Popular da China),
ambos datados de 2000, determinam que os provedores devem manter esses
registros por até 60 dias e disponibiliza-los aos 6rgdos policiais e de
seguranga e a Procuradoria do Povo para fins de manutencdo da seguranca
nacional e para investigacao de delitos.

7. Os provedores de acesso a internet, assim como 0s proprios usuarios, séo
responsaveis pelo contetdo colocado na rede, de acordo com o artigo 63 do
Decreto n 291 mencionado acima. Ndo ha mecanismos de isencdo de
responsabilidade, e os provedores freqlientemente exercem a autocensura. O
site “Google”, que até recentemente filtrava o contetido disponivel em seu
site na China, anunciou, em janeiro deste ano, que abandonaria essa pratica,
0 que ensejou fortes criticas do Governo chinés e, posteriormente, 0
redirecionamento dos acessos efetuados na China continental para o site da
Google de Hong Kong, cujos resultados ndo sdo filtrados. Além da
autocensura, as autoridades chinesas também incentivam os sites e usuérios a
denunciarem comportamentos proibidos. Icones da policia chinesa sdo
colocados em diversos websites a fim de inibir delitos e a estimular os
usuarios a denunciarem sites com contetdos ilegais.

8. Outra caracteristica presente na administracdo da internet neste pais é a
crescente tendéncia do Governo chinés de cercear todo acesso anénimo a
internet. Os usuarios sdo obrigados a se registrar e a assinar documentos se
comprometendo a ndo acessarem contetdos ilegais. Cybercafés sdo
obrigados a obter licencas especificas e a registrarem 0s usuarios. Ademais,
o Diretor do Escritdrio de Informagdo do Conselho de Estado, Wang Chen,
declarou recentemente que o Governo chinés deveria implementar um
sistema que obrigasse 0s usuarios a utilizarem seus nomes verdadeiros na
internet. Os cidadaos chineses usudrios de internet, os chamados “netizens”,
tém se utilizado da rede para ventilarem criticas, em sua maioria anénimas,
ao Governo em “chats” e “blogs”.

9. Em 8 de junho ultimo, o Escritorio de Informagdo publicou o “White
Paper on Internet in China”. O documento explicita que os principios que
regem a politica chinesa para o setor seriam 0s seguintes: uso ativo,
desenvolvimento cientifico, administragdo com base na lei e seguranca
garantida. O Governo chinés pretende orientar os 384 milhdes de usuarios
deste pais, que ja perfazem a maior comunidade na internet, a “usar
corretamente a internet” a fim de “criar um ambiente harmonico e saudavel”
e de “promover o progresso social e economico”. O documento pode ser
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consultado no site
http://china.org.cn/government/whitepaper/node_7093508.htm.*

Embora tradicionalmente a China seja o pais mais conhecido, outros também seguem
esse mesmo regime intervencionista. A titulo exemplificativo, cite-se a Coréia do Norte, 0 Ir4,
Cuba, a Arabia Saudita, a Siria, 0 Vietnd e a Tunisia.** Particularmente, esse regime
intervencionista tende a criar efeitos perniciosos sistémicos. Com efeito, a censura prévia e
autoritaria, por si s, ja € capaz de abalar um pais inteiro e produzir repercussdes negativas em
todo o globo.

E ndo se trata de qualquer preciosismo. Muito ao revés: recentemente, 0 mundo inteiro
foi vitima da censura realizada pela prépria China. Como se sabe, no final de dezembro de
2019, um novo coronavirus surgiu (COVID-19) e, recentemente, foi classificado pela
Organiza¢do Mundial da Saude como epidemia de “ameaca muito grave para 0 mundo”.*?
Apesar disso, um oftalmologista da cidade de Wuhan - epicentro da difuséo do virus - alertou
amigos na plataforma “WeChat™*® sobre a possibilidade de um retorno da Sindrome
Respiratdria Aguda (SARS) - um antigo virus conhecido pelos chineses, que gerou crises em
2002.44

As mensagens enviadas ganharam largas propor¢cdes na internet até chegar as
autoridades chinesas, que, prontamente, tomaram providéncias para conter as supostas
invencbes do médico. Em sintese, o oftalmologista foi repreendido por policiais e obrigado a

assinar um documento, em que se comprometeu a ndo divulgar outras informacdes sobre o

40 BRASIL. Ministério da Justica. Regulamentacdo da internet na China: contribuigao do Itamaraty. Marco Civil
da Internet: seus direitos e deveres em discussdo. 11 jul. 2010. Disponivel em:
http://pensando.mj.gov.br/marcocivil2009/2010/07/11/regulamentacao-da-internet-na-china-%E2%80%93-
contribuicao-do-itamaraty/. Acesso em: 12 fev. 2020.

41 RUIC, Gabriela. Os paises que mais censuram a internet (e os mais livres). Exame, 31 out. 2015. Disponivel
em: https://exame.abril.com.br/tecnologia/os-paises-que-mais-censuram-a-internet-e-os-mais-livres/. Acesso em:
12 fev. 2020.

42 RAMZY, Austin et al. The Illness Now Has a Name, COVID-19. New York Times, 11 feb. 2020. Disponivel
em: https://www.nytimes.com/2020/02/11/world/asia/coronavirus-china.html. Acesso em: 12 fev. 2020.

43 “O WeChat é mais do que um app de mensagens e rede social: é um estilo de vida para mais de um bilhdo de
usuarios no mundo inteiro”. Disponivel em:
https://play.google.com/store/apps/details?id=com.tencent. nm&hl=pt_BR. Acesso em: 12 fev. 2020.

4 TESINI, Brenda L. Coronavirus e Sindromes respiratdrias agudas (COVID-19, MERS e SARS). 10 abr. 2020.
Disponivel em: https://www.msdmanuals.com/pt/casa/infec%C3%A7%C3%B5es/V%C3%ADrus-
respirat%C3%B3rios/s%C3%ADndrome-respirat%C3%B3ria-aguda-grave-sars. Acesso em: 12 maio 2020.


https://exame.abril.com.br/tecnologia/os-paises-que-mais-censuram-a-internet-e-os-mais-livres/
https://play.google.com/store/apps/details?id=com.tencent.mm&hl=pt_BR
https://www.msdmanuals.com/pt/casa/infec%C3%A7%C3%B5es/v%C3%ADrus-respirat%C3%B3rios/s%C3%ADndrome-respirat%C3%B3ria-aguda-grave-sars
https://www.msdmanuals.com/pt/casa/infec%C3%A7%C3%B5es/v%C3%ADrus-respirat%C3%B3rios/s%C3%ADndrome-respirat%C3%B3ria-aguda-grave-sars
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assunto. Poucas semanas depois, ja apos a epidemia do virus, o médico foi diagnosticado com
a doenca e faleceu.®®

Vale registrar, desde ja, que ndo se faz qualquer juizo de valor sobre os impactos ou
eventuais outras consequéncias que poderiam ter ocorrido caso a informagdo ndo fosse
divulgada. O efeito nocivo que se registra aqui, ilustrado por esse caso tragico, é apenas que a
inibicdo de informacdo também limita a tomada de decisdo. E ndo faltam exemplos,
igualmente trégicos e em escala global - como o acidente na usina nuclear de Chernobyl na
Ucrania - que reforcam essa disfuncdo causada pela censura. Como se sabe, o acidente na
usina nuclear de Chernobyl foi tratado, inicialmente, pelo governo da Unido Soviética como
um simples incéndio. A auséncia de divulgacdo da informacdo de que um nivel elevado de
material radioativo estava sendo emitido causou a morte de cerca de 9 (nove) mil pessoas,
segundo os dados da Organizacdo Mundial da Saude, e quase deixou o norte da Alemanha
inabitavel .46

Apesar disso, esse modelo é utilizado por diversos paises no mundo e, como ja
demonstrado, decorre, sobretudo, de uma tradicdo cultural, principioldgica, social e
economica desses Estados.

A segunda forma que se busca destacar, e em sentido diametralmente oposto, é a
auséncia total de intervencdo estatal. Nota-se que, nesse modelo, néo se fala em intervencao
minima do Estado, mas em nenhum tipo de intervencdo. Hoje, naturalmente, a maior parte
dos paises ao redor do globo, ainda que residualmente, regulam as relagdes que envolvem a
internet, mesmo que a partir de uma relacdo meramente civil ou consumerista. A ideia desse
modelo é que a propria internet, por suas caracteristicas singulares, mas especialmente por seu
carater global, se autorregulamentaria, de modo que seria desnecessario ou incompativel uma
intervencdo estatal.

Essa possibilidade de autorregulamentacdo da internet, por meio de politicas e termos
de uso, foi primordialmente analisada por Lawrence Lessig, professor na Universidade de

Harvard, em Boston, no livro “Code and Other Laws of Cyberspace”’ - que, posteriormente,

4 HEGARTY, Stephanie. Coronavirus: o médico chinés que tentou alertar colegas sobre surto, mas acabou
enquadrado pela policia e infectado pela doenca. BBC, 04 fev. 2020. Disponivel em:
https://www.bbc.com/portuguese/internacional-51369300. Acesso em: 12 fev. 2020.

46 BLAKEMORE, Erin. O acidente em uma usina nuclear na Unido Soviética chocou 0 mundo, alterou
permanentemente a regido e deixou muitas perguntas sem resposta. National Geographic Brasil, 2019.
Disponivel em: https://www.nationalgeographicbrasil.com/2019/06/0-que-aconteceu-desastre-chernobyl-uniao-
sovietica-ucrania-energia-nuclear. Acesso em: 12 fev. 2020.

47 LESSIG, Lawrence. Code: and other laws of cyberspace. Nova York: Basic Books, 1999.


https://www.nationalgeographicbrasil.com/2019/06/o-que-aconteceu-desastre-chernobyl-uniao-sovietica-ucrania-energia-nuclear
https://www.nationalgeographicbrasil.com/2019/06/o-que-aconteceu-desastre-chernobyl-uniao-sovietica-ucrania-energia-nuclear
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foi adaptado para o livro “Code 2.0”*, cuja realidade ja esta no plano da necessidade de
intervencéo pontual do Estado.

De forma ainda mais especifica, em seu primeiro livro, Lawrence Lessig defendeu que
a autorregulamentacdo da internet, por sua prépria arquitetura, seria tdo intensa que superaria
a regulamentacdo do plano real, dispensando a necessidade de implementar, por meio do
Estado, mais uma forma de intervenc&o.*® Como parece intuitivo, esse modelo de intervencdo
se sustentou apenas nos primoérdios da internet e, com sua evolucdo gradativa, os paises,
querendo ou ndo, acabaram por intervir ainda que minimamente para retirar essa autonomia
conferida a rede.

Por outro lado, existe uma outra camada da internet que nao é regulamentada. Refere-
se aqui a deep web®® - também conhecida como deepnet ou undernet. Tradicionalmente, existe
uma divisdo na world wide web quanto ao material que é indexado pelos provedores de
buscas tradicionais (e.g. Google, Yahoo!, Bing), denominada surface web, e o0 conteudo nédo
indexado, conhecida como deep web.>

Em geral, a surface web é a rede mais acessada pelos usuarios, porque esta
intimamente relacionada com os browsers comuns - i.e. Google Chrome, Internet Explorer,
Mozila Firefox, etc -, a0 passo que a deep web € utilizada por um grupo mais seleto de
usuarios. Existem varios meios de acesso & deep web, mas a rede mais popular € o Tor*? - que,

curiosamente, pode ser baixada na prépria surface web.

48 LESSIG, Lawrence. Code: and other laws of cyberspace. Version 2.0. Nova York: Basic Books, 2006.
Disponivel em: http://codev2.cc/download-+remix/Lessig-Codev2.pdf. Acesso em: 12 fev. 2020.

49 Até mesmo no Code 2.0, o Lawrence Lessig preservou essa mesma ideia. Confira-se trechos do livro, que ndo
deixam davidas quanto ao ponto: ““O ciberespago demanda um novo entendimento sobre como a regulagéo
funciona. Nos compele a olhar para além do escopo juridico tradicional - para além das leis, ou mesmo das
normas sociais. Requer uma comprensao mais ampla de ‘regulacdo’ e, mais importante, o reconhecimento de um
novo ‘regulador’. Este regulador é o obscuro titulo deste livro - Cddigo. No plano real, nds reconhecemos como
as leis regulam - por meio de Constituicdes, leis e outros diplomas. No ciberespaco, nds precisamos entender
como um diferente ‘codigo’ regula - como software e hardware (o ‘cédigo’ do ciberespago) que fazer o
ciberespago ser o que também regulam o ciberespaco como ele €. Como William Mitchell nos ensina, esse
codigo também ¢ o “direito” do ciberespago. ‘Lex informatica”, como primeiro postulou Joel Reidenberg, ou
melhor: ‘codigo ¢ direito’”. LESSIG, Lawrence. Code: and other laws of cyberspace. Version 2.0. Nova York:
Basic Books, 2006. Disponivel em: http://codev2.cc/download+remix/Lessig-Codev2.pdf. Acesso em: 12 fev.
2020.

%0 Existem, alias, diversos termos para a deepweb. Para Michael K. Bergman o termo mais adequado seria
Internet (Web) Profunda. BERGMAM, M. K. White paper: the deep web surfacing hidden value. Journal of
Eletronic Publishing, v. 7, n. 1, 2001. Disponivel em: http://quod.lib.umich.edu/cgi/t/text/text-
idx?c=jep;view=text;rgn=main;idno=3336451.0007.104. Acesso em: 28 fev. 2020.

%1 BERGMAM, M. K. White paper: the deep web surfacing hidden value. Journal of Eletronic Publishing, v. 7,
n. 1, 2001. Disponivel em: http://quod.lib.umich.edu/cgi/t/text/text-
idx?c=jep;view=text;rgn=main;idno=3336451.0007.104. Acesso em: 28 fev. 2020.

52«0 Tor, que ja foi conhecido como o acronimo para "The Onion Router", é um programa que protege a
identidade dos usuérios enquanto eles navegam na grande rede. Trata-se de um software livre e de cédigo aberto


http://codev2.cc/download+remix/Lessig-Codev2.pdf
http://codev2.cc/download+remix/Lessig-Codev2.pdf
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Ao se conectar a deep web, o usuario automaticamente camufla o endereco de IP
(Internet Protocol) da sua maquina® - que funciona como um identificador na rede. Por essa
razdo, a deep web é considerada uma rede segura aos usuérios e que privilegiaria a propria
privacidade - mantendo a ideia tradicional da esséncia da internet. Confira-se trechos de um

artigo publicado em site de tecnologia que demonstra uma das formas de acessar a “rede

oculta” e desmistifica, de certo modo, a ideia de complexidade do acesso:>*

1. Baixe o Tor

O primeiro passo € baixar o Tor, que possui versdes para Windows, Mac e
Linux. A maneira mais pratica de comecar a acessar 0s sites da deep web é
baixar o Tor Browser, que traz um pacote completo com o software que se
conecta a rede Tor e um navegador pré-configurado para acessar a rede, que
é uma adaptacdo do Firefox. [...]

Vocé pode baixar o Tor Browser na pagina oficial. Basta executar o
instalador e seguir as instruces na tela. E provavel que o assistente pergunte
se vVOCcé possui uma internet “livre de obstaculos™; a ndo ser que vocé esteja
em uma rede censurada ou filtrada, basta clicar no botdo “Connect” € o
navegador sera aberto imediatamente. \Vocé esta pronto para acessar a deep
web!

2. Por onde comecar na deep web

Como vocé estéd conectado ao Tor, pode navegar em qualquer site pelo Tor
Browser como anénimo. Isso porque, em vez de acessar diretamente o
servidor do site de destino, seu computador se conectara a uma maquina do
Tor, que se conectara a outra maquina, que se conectard a outra maquina e
assim por diante, como em um tdnel. O site de destino, portanto, recebera
ndo o seu endereco IP, mas o IP de outro no da rede. [...]

Mas para acessar 0s sites escondidos na deep web, é preciso entender que
ndo é possivel encontra-los em um buscador convencional, como o Google
— e nem existe um buscador tdo eficiente quanto o Google dentro da deep
web. Por isso, 0 ponto de partida mais comum é procurar um diretério de
sites, como se vocé estivesse na década de 1990. No Tor, os links sdo
formados por caracteres aleatdrios seguidos da terminagdo .onion.

O diretorio mais famoso do Tor é a Hidden Wiki. Pelo Tor Browser, abra o
endereco http://zgktlwi4fecvo6ri.onion/wiki/index.php/Main_Page. Nessa

que esta frequentemente associado a Deep Web, a parte gigantesca e ndo indexada da internet. Langado
originalmente em setembro de 2002, esse projeto foi escrito na linguagem de programacéo C e tem ajudado
incontaveis usuarios a permanecerem andnimos na internet”. Disponivel em:
https://www.tecmundo.com.br/seguranca/104364-tor-entenda-rede-garante-anonimato-internet.htm. Acesso em:
26 fev. 2020.

53 “Depois que o Tor estiver instalado, ele esconde sua identidade na rede e impede que terceiros visualizem suas
tarefas no computador. Tudo isso s6 acontece gragas a um mecanismo complexo que utiliza uma rede de
transmissao de dados baseada em multiplas maquinas. Quando vocé envia uma mensagem para um amigo, por
exemplo, ela passa ndo por apenas um, mas inimeros PCs até chegar ao destinatario. A ideia desse esquema é
dificultar o acesso indevido a um computador especifico e confundir aqueles que estdo tentando invadir a sua
privacidade e vasculhar as suas informagdes”. Disponivel em: https://www.tecmundo.com.br/seguranca/104364-
tor-entenda-rede-garante-anonimato-internet.htm. Acesso em: 26 fev. 2020.

54 Em linhas gerais, a deep web ainda ¢ analisada por muitos usuarios como um espaco no qual apenas hackers e
especialistas em tecnologia e computagdo poderiam ter acesso.


https://www.torproject.org/download/download.html.en
https://www.tecmundo.com.br/seguranca/104364-tor-entenda-rede-garante-anonimato-internet.htm
https://www.tecmundo.com.br/seguranca/104364-tor-entenda-rede-garante-anonimato-internet.htm
https://www.tecmundo.com.br/seguranca/104364-tor-entenda-rede-garante-anonimato-internet.htm
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pagina, vocé encontrard uma série de links que o levardo para blogs, sites,
foruns de discussdo e outras paginas da deep web.>®

Muito embora ndo pareca, a surface web representa, no geral, a menor camada de
material disponivel na world wide web. N&o por acaso, a doutrina classica sobre o tema
costuma fazer analogias para demonstrar, de forma um pouco mais palpavel, a disparidade de
informag0es existentes nesses modelos de rede.

Tipicamente, a comparacdo mais realizada é com o iceberg, em que: (i) o topo da
montanha de gelo, que fica aparente para aqueles que estdo imersos a superficie da agua, seria
a surface web - vale dizer, o contelldo que comumente é utilizado pelos usuarios; (ii) a parte
logo submersa seria a deep web, com largo compartilhamento de contetdo variado; e (iii) a
parte mais profunda e obscura, seria a dark web®®, que se compartilha, em geral, contetidos
ilicitos - e.g. pornografia infantil, comércio de armas, trafico de drogas, falsificacdes, dentre
outras.

Outra comparagdo que também se tornou comum é a metafora da cenoura, realizada
por Richele Grenge Vignoli®’, que segue a mesma ldgica. Confira-se as imagens que

demonstram, didaticamente, tudo o quanto foi mencionado:

%5 HIGA, Paulo. Como entrar na deep web utilizando o Tor. Tecnoblog. Disponivel em:
https://tecnoblog.net/189897/como-acessar-deep-web-links/. Acesso em: 26 fev. 2020.

% EVERETT, Cath. Moving across to the dark site: network Security. 2009. Disponivel em:
https://www.researchgate.net/publication/250702116 Moving_across_to_the dark_side/citation/download.
Acesso em: 22 abr. 2020.

5" Richele Grenge Vignoli: “Doutoranda desde 2018 pelo Programa de Pés-graduacédo em Ciéncia da Informacéo
(PPGCI) da Unesp de Marilia - SP, linha 2 - Organizacdo e Reproducéo da Informacéo, orientanda do Prof. Dr.
Carlos Céandido de Almeida. Estuda Epistemologia da Ciéncia da Informag&o rumo ao conceito de Informacéao
Liquida. Mestre pelo Programa de Pds-Graduacdo em Ciéncia da Informacéo (PPGCI), da Universidade Estadual
de Londrina (UEL) em 2014 com a dissertacdo intitulada de "A Dark Web e seus N&o Lugares: por um estudo
das dobras invisiveis do ciberespaco." Possui especializacdo em "Gestdo de Bibliotecas Universitérias" realizada
na UEL em 2010. Graduou-se em Biblioteconomia em 2008 também pela UEL. Lecionou na UEL de jul. de
2011 a dez. de 2014 nos cursos de Arquivologia, Biblioteconomia e Secretariado Executivo. Atualmente é
professora/tutora EAD na Universidade Virtual do Estado de Sdo Paulo (UNIVESP) em disciplinas de
Administracdo como Planejamento Estratégico e Gestdo de Pessoas para cursos de graduagdo como Engenharia
da Computacéo e Gestio Publica. E Consultora Académica na E-vig consultoria académica, que presta servicos
de normalizacdo bibliogréfica, orientagdo para projetos de pesquisa e TCC, deteccdo de plagio e aulas
particulares de Metodologia Cientifica nas diversas areas do conhecimento. Pesquisa 0 p6s-humano, a
cibernética, a modernidade liquida e o conceito antropoldgico de N&o Lugares de Marc Augé em temas
correlatos as Tecnologias da Informagdo e Comunicacdo e também organizagdo da informacao e em outro viés,
Dados Pessoais, Dados Sensiveis, Dados de pesquisa e Lei Geral de Prote¢do de Dados Pessoais”. Disponivel
em: https://www.escavador.com/sobre/6443337/richele-grenge-vignoli. Acesso em: 02 dez. 2019.


https://tecnoblog.net/189897/como-acessar-deep-web-links/
https://www.researchgate.net/publication/250702116_Moving_across_to_the_dark_side/citation/download
https://www.escavador.com/sobre/6443337/richele-grenge-vignoli

Figura 1 — Metéfora do iceberg
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Fonte: HIRATA, Regina. Deep web iceberg. Blog dos Cursos, 12 ago. 2015.
Disponivel em: http://blogdoscursos.com.br/deep-web/deep-web-iceberg-
e1432663755280/. Acesso em: 05 jun. 2020.

Figura 2 — Metafora da cenoura
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localizacao-da-Dark-Web_figl 331073863. Acesso em: 26 fev. 2020.
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http://blogdoscursos.com.br/deep-web/deep-web-iceberg-e1432663755280/
http://blogdoscursos.com.br/deep-web/deep-web-iceberg-e1432663755280/
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Como se percebe, a deep web carrega massivamente a maior parte do contetdo da
world wide web. A despeito disso, a regulamentacéo nacional e internacional ainda nédo tem
mecanismos proprios para tratar especificamente do contetudo gerado por essa rede. N&o se
desconhece que diversas acOes investigativas e persecucdes penais, inclusive com cooperagao
internacional, ocorrem para prevenir e punir eventuais ilicitos praticados. Ndo raro, alias,
noticias envolvendo a prisdo de pessoas que compartilnaram contetdo de pornografia infantil,
falsificacOes, dentre outros sdo compartilhados. Confira-se, a titulo ilustrativo:

Um homem foi preso em Jundiai (SP) nesta quinta-feira (22) suspeito de
compartilhar imagens de criangas com conteldo pornografico. O homem
usava a deep web (uma area da internet de dificil acesso) para compartilhar
os arquivos, informou a Policia Federal.

Computadores e pen drives criptografados contendo cenas de abuso sexual
infantil foram apreendidos pelos policiais federais.

Ainda conforme a PF, as investigacGes comecaram a partir de uma parceria
com a agéncia inglesa NCA. O nome do suspeito néo foi divulgado.

O homem ¢é apontado pela investigagdo como um dos principais usuarios
brasileiros responsaveis pelo compartilhamento de pornografia infantil.
Segundo a policia, ele atua "hd mais de seis anos em comunidades de
pedofilia no submundo da internet.>®

No entanto, a interferéncia estatal na circulacdo desse contetdo ainda € quase nula.
N&o por outra razdo, ndo ha qualquer discussdo envolvendo a deep web nos diversos
Tribunais do pais.>® O que se buscou demonstrar é que, apesar de esse segundo modelo de
intervencdo minima do Estado parecer superado, fato é que grande parte do contetdo da
world wide web nédo é submetido a qualquer tipo de regulamentacdo, nem mesmo para afastar
aquilo que € objetivamente ilicito.

O terceiro, e Gltimo, modelo de intervencdo que se pretende demonstrar € o de
intervencdo pontual do Estado na internet. Esse € o modelo mais utilizado para regulamentar
as relacbes da surface web - que sera precipuamente o objeto de estudo da presente

monografia. Em rigor, existem paises que disciplinam especificamente as relacfes na internet,

%8 Suspeito de compartilhar pornografia infantil na deep web é preso em Jundiai. Disponivel em:
https://gl.globo.com/sp/sorocaba-jundiai/noticia/2019/08/22/suspeito-de-compartilhar-pornografia-infantil-na-
deep-web-e-preso-em-jundiai.ghtml. Acesso em: 26 fev. 2020.

59 A constatacio se deu pela pesquisa jurisprudencial em diversos Tribunais do pafs, tais como STF, STJ, TJSP,
TIJRJ, TIRS, TIDFT, TIMG, TJRS, TJSC, pelos seguintes termos de busca: “deep adj2 web”’; “dark adj2 web”’;
“internet adj2 oculta” e demais variagdes.


https://g1.globo.com/sp/sorocaba-jundiai/noticia/2019/08/22/suspeito-de-compartilhar-pornografia-infantil-na-deep-web-e-preso-em-jundiai.ghtml
https://g1.globo.com/sp/sorocaba-jundiai/noticia/2019/08/22/suspeito-de-compartilhar-pornografia-infantil-na-deep-web-e-preso-em-jundiai.ghtml
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atribuindo, por exemplo, regimes diferenciados de responsabilidades aos intermediarios.®
Mais recentemente, muitos paises também regularam a protecdo de dados dos usuarios.®*

No Brasil, estd em vigor a Lei n° 12.965, de 23 de abril de 2014, conhecida como
Marco Civil da Internet (MCI) e, recentemente, foi aprovada a Lei n° 13.709, de 14 de agosto
de 2018 - Lei Geral de Protecdo de Dados (LPGD) - que ainda se encontra em periodo de
vacatio legis em relagdo a maioria de seus dispositivos®>. Como se percebe, o Brasil se
encontra, topograficamente, inserido nesse terceiro modelo de intervencdo pontual.

Feito esse breve panorama global, passa-se a demonstrar, de forma mais analitica, a
razdo pela qual o Brasil escolheu por esse modelo e como deve-se ocorrer a intervengéo
estatal na internet em matéria de remocdo de contetdo, a luz da legislagdo e da jurisprudéncia

consolidada pelos Tribunais Superiores.

80 E o caso dos Estados Unidos da América, por exemplo, que aprovou o Communications Decency Act (CDA)
que, na Seg¢do n°® 230, reconhece que “[n]o provider or user of an interactive computer service shall be treated
as the publisher or speaker of any information provided by another information content provider” - i.e. “nenhum
provedor ou usuério de um servigo de computador interativo deve ser tratado como editor ou propagador de
qualquer informagéo fornecida por outro provedor de contetido de informagdes™, traducdo livre. Disponivel em:
http://www.columbia.edu/~mr2651/ecommerce3/2nd/statutes/CommunicationsDecencyAct.pdf. Acesso em: 26
fev. 2020.

61 Como a diretiva geral da Unido Europeia: General Data Protection Regulation (GDPR). Disponivel em:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L:2016:119:FULL. Acesso em: 03 jun. 2020.

62 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecio de Dados, art. 65: “Esta Lei entra em
vigor: | - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-I,
55-J, 55-K, 55-L, 58-A e 58-B; e Il - em 3 de maio de 2021, quanto aos demais artigos”. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lIei/113709.htm. Acesso em: 05 maio 2020.


http://www.columbia.edu/~mr2651/ecommerce3/2nd/statutes/CommunicationsDecencyAct.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L:2016:119:FULL
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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2 O MARCO CIVIL DA INTERNET

2.1 Processo legislativo do Marco Civil da Internet

O Marco Civil da Internet (Lei 12.965/2014) passou por um processo legislativo
elaborado e com ampla participagdo social. A discussdo sobre a regulacdo da internet, porém,
nasceu bem antes de se cogitar a concepcao do diploma. Vérios fatores externos contribuiram
para a necessidade de uma Lei geral que regulasse a internet.%® A titulo exemplificativo, cita-
se 0 escandalo internacional do emblematico caso Snowden.%* Apenas para ilustrar a evolugéo
cronoldgica do tema, confira-se a seguinte tabela, elaborada por Francisco Carvalho de Brito
Cruz, com pequenas adaptacdes®®, que apresenta, de forma didatica, Projetos de Lei e 0s seus
objetos:

Quadro 1 - Projetos de Lei do Marco Civil da Internet

Projeto de Lei Autor Contetdo/Teor
(nomes e (Ementa)
nameros)
PL 4.102/1993; Senador Mauricio Correa (PDT- | Define os crimes de uso indevido
PLS 152/1991 DF), em 21/05/1991 de computador e da outras
providéncias
PL 1.070/1995 Deputado Ildemar Kussler (PSDB- | Dispde sobre crimes oriundos da
RO), em 10/10/1995 divulgagdo de material
pornografico através de
computadores.

8 LEMOS, Ronaldo. O Marco Civil como simbolo do desejo por inovagéo no Brasil. In: LEITE, George
Saloméo; LEMQS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p. 3-11.

64 Nesse sentido: “Nascido no estado americano da Carolina do Norte, Edward Snowden estudou ciéncia da
computacdo e prestou servi¢os como funcionario terceirizado para a NSA, a Agéncia de Seguranca Nacional,
principal 6rgao de inteligéncia digital dos Estados Unidos. Ele também afirmou que trabalhou para a CIA, a
Agéncia Central de Inteligéncia americana. Apos sair da agéncia, ele trabalhou na empresa de Tl Booz Allen
Hamilton, localizada no Havai. Em maio deste ano, enviou uma série de documentos ultrassecretos a jornalistas
e fugiu do arquipélago americano para a cidade de Hong Kong. Em junho, os documentos vazados por Snowden
sdo publicados em primeira mao no jornal inglés The Guardian. A reportagem revela que a empresa de
telecomunicacfes Verizon foi obrigada pelo governo a fornecer milhdes de registros telefénicos feitos por
cidadaos americanos. Outra noticia informa a existéncia do PRISM, nome dado ao programa desenvolvido pela
Agéncia Nacional de Seguranca americana para revelar informagdes de pessoas em todo o mundo que utilizam
servigos de grande empresas dos Estados Unidos, como Apple, Microsoft, Google e Facebook”. TANIJI, Thiago.
O mundo sob vigilancia: veja cronologia do caso Snowden. Exame. 02 set. 2013. Disponivel em:
https://exame.abril.com.br/tecnologia/o-mundo-sob-vigilancia-veja-cronologia-do-caso-snowden/. Acesso em:
23 maio 2020.

% CRUZ, Francisco Carvalho de Brito. Direito, democracia e cultura digital: a experiéncia de elaboracio
legislativa do Marco Civil da Internet. 2015. Dissertagdo (Mestrado em Filosofia e Teoria Geral do Direito) —
Faculdade de Direito, Universidade de Sao Paulo, Sdo Paulo, 2015. Disponivel em:
https://www.teses.usp.br/teses/disponiveis/2/2139/tde-08042016-154010/pt-br.php. Acesso em: 24 maio 2020.


https://exame.abril.com.br/tecnologia/o-mundo-sob-vigilancia-veja-cronologia-do-caso-snowden/
https://www.teses.usp.br/teses/disponiveis/2/2139/tde-08042016-154010/pt-br.php
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PL 1.713/1996

Deputado Cassio Cunha Lima
(PMDB-PB), em 27/03/1996

Dispde sobre o0 acesso, a
responsabilidade e o0s crimes
cometidos nas redes integradas de
computadores e da  outras
providéncias.

PL 2.644/199

Deputado Jovair Arantes (PSDB-
GO), em 11/12/1996

Dispde sobre a elaboragdo, o
arquivamento e o0 uso de
documentos eletrénicos.

PL 3.258/1997 Deputado Osméanio Pereira | DispGe sobre crimes perpetrados
(PSDB-MG), em 12/06/1997. por meio de redes de informagéo.

PL 84/1999; Deputado Luiz Piauhylino (PSDB- | Disp8e sobre os crimes cometidos
PLC 83/2003 PE), em 24/02/1999 na area de informatica, suas
penalidades e da outras

providéncias.
PL 76/2000 Senador Renan Calheiros (PMDB- | Define e tipifica os delitos
AL), em 27/03/2000 informaticos, e da outras

providéncias.
PL 137/2000 Senador Leomar  Quintanilha | Estabelece nova pena aos crimes

(PPB-TO), em 11/05/2000

cometidos com a utilizacdo de

meios de tecnologia de informagéo
e telecomunicacdes.

Fonte: Adaptado de CRUZ, Francisco Carvalho de Brito. Direito, democracia e cultura digital: a experiéncia de
elaboracédo legislativa do Marco Civil da Internet. Disponivel em:
https://www.teses.usp.br/teses/disponiveis/2/2139/tde-08042016-154010/pt-br.php. Acesso em: 24 maio 2020.

Inicialmente, os Projetos de Lei anteriores ao Marco Civil possuiam um vies
criminalista: buscavam evitar a propagacdo de ilicitos na internet. Um desses projetos -
notadamente o Projeto de Lei n® 84/1999 (“Lei Azeredo”), de autoria do Deputado Luiz
Piauhylino -, era mais incisivo em matéria de restricdo de liberdades individuais na internet, a
pretexto de supostamente privilegiar o interesse publico e combater a pedofilia no ambiente
virtual. A tdnica desse Projeto de Lei acompanhou o seu apelido concedido pela doutrina:
“Al-5 digital”. Confira-se trechos de artigo publicado pelo professor Ronaldo Lemos® sobre o

assunto:

% Ronaldo Lemos: “[g]raduado em direito pela Universidade de Sdo Paulo, mestre em direito pela Universidade
de Harvard, doutor em direito pela Universidade de Sdo Paulo. Professor Visitante da Universidade de
Columbia, afiliado a SIPA (School of International Public Affairs). Visiting Scholar do MIT Media Lab.
Professor da Faculdade de Direito da Universidade do Estado do Rio de Janeiro (UERJ). Diretor do Instituto de
Tecnologia e Sociedade, conveniado @ UERJ. Foi professor visitante da Universidade de Princeton, afiliado ao
Center for Information Technology Policy (2011 e 2012). Foi visiting scholar da Universidade de Oxford,
afiliado ao Center for Brazilian Studies (Michaelmans term, 2005). Vencedor do Golden Nica na categoria
Digital Communities do Prix Ars Electronica 2007. Foi Membro e Vice-Presidente do Conselho de
Comunicacédo Social criado pelo artigo 224 da Constitui¢do, com sede no Senado Federal. Associado e fundador
do Instituto de Tecnologia & Sociedade do Rio de Janeiro. Liaison Officer do MIT Media Lab para o Brasil”.
Disponivel em: http://buscatextual.cnpg.br/buscatextual/visualizacv.do?id=K4755957Y7. Acesso em: 24 maio
de 2020.


https://www.teses.usp.br/teses/disponiveis/2/2139/tde-08042016-154010/pt-br.php
http://buscatextual.cnpq.br/buscatextual/visualizacv.do?id=K4755957Y7
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Existe uma parte triste da “revolucdo” sexual trazida pela internet: a
pedofilia. Ela deve ser condenada e combatida com veeméncia. Mas o ponto
deste artigo é outro. Combater a pedofilia € crucial, mas essa bandeira tem
sido cada vez mais apropriada por pessoas que querem avancgar outros
interesses que nada tém a ver com a protecdo de criangas e adolescentes.
Esse € hoje um fendmeno brasileiro e mundial.

Por aqui um exemplo é a chamada “Lei Azeredo” (PL 84/99), que ficou
assim conhecida por causa de seu principal defensor, o senador Eduardo
Azeredo (PSDB-MG). Ela foi vendida a sociedade brasileira como uma lei
de combate a pedofilia. Tramitou ao mesmo tempo que a Lei 11.829,
resultado dos trabalhos da CPI da Pedofilia. Foi inclusive levada a votacdo
junto com ela. Com um pequeno problema: a Lei Azeredo ndo trata de
pedofilia.

Trata sim de uma ampla criminalizagdo da rede, incluindo condutas
cotidianas. Por exemplo, se a lei for aprovada, quem baixar musicas de um
iPod para o préprio computador, mesmo que adquiridas legalmente, ficaria
sujeito a pena de até trés anos de prisdo. O mesmo para quem desbloqueasse
um celular. [...]

Aproveitando a comocdo gerada pelo tema da pedofilia, a Lei Azeredo
acabou aprovada pelo Senado. Quando a sociedade brasileira percebeu,
houve grande reacdo: uma Unica peticdo reuniu 158 mil assinaturas
contrarias ao projeto, que desde entdo vem sendo acusado de “Al-5 Digital”,
dentre outros termos fortes. O texto encontra-se agora na Cémara,
aguardando votacdo. A resisténcia continua. Mas tudo poderia ter sido
evitado se a lei tivesse tramitado por seus proprios méritos.®’

A gravidade da Lei Azeredo em matéria de restricdo as liberdades na internet fez
nascer uma contraposi¢do as suas ideais, que culminou na elaboracdo do Marco Civil da
Internet. A academia demonstrou em peso os efeitos perniciosos do “Al-5 digital”. A
sociedade civil se mobilizou e com uma peticdo online conseguiu alcangar 150 (cento e
cinquenta) mil assinaturas, movimento que chamou a atencdo do Congresso Nacional para a
matéria e suspendeu a tramitagdo do PL n° 84/1999.%8

A participacdo social na construcdo da Lei foi tdo intensa que a criacdo do diploma
inovou em matéria de consultas publicas para fomentar o debate legislativo. Como se sabe,
consultas publicas sdo uma das formas de aproximacdo da sociedade com o processo de
tomada de decisdo do legislativo. A participacdo social do Marco Civil, entretanto, foi a

primeira integralmente online. O seu pioneirismo gerou também uma criacdo, no Direito

57 LEMOS, Ronaldo. O Al-5 Digital. Trip, 15 dez. 2010. Disponivel em: https://revistatrip.uol.com.br/trip/o-ai-
5-digital. Acesso em: 24 maio 2020.

8 LEMOS, Ronaldo. O Marco Civil como simbolo do desejo por inovagdo no Brasil. In: LEITE, George
Salomao; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p. 3-11.


https://revistatrip.uol.com.br/trip/o-ai-5-digital
https://revistatrip.uol.com.br/trip/o-ai-5-digital

31

Administrativo, de uma variagdo legal para do mecanismo de consulta pablica®. Confira-se

trechos de artigo publicado por Fabro Steibel:"®

O uso de consultas publicas no processo de decisdo governamental é uma
prética recorrente no Poder Executivo, estando regulamentada no Brasil em
legislacdo especifica (D 4.176/2000). No entanto, realizar uma consulta
publica para além de espacos fisicos em Brasilia, com a ajuda de uma URL
publica e aberta, formalmente configurada como mecanismo de direito
administrativo, até o MCI era algo inédito no pais. O MCI é uma iniciativa
conjunta do Ministério da Justica (iniciador do projeto) e do Centro de
Tecnologia e Sociedade, na Fundacdo Getulio Vargas/RJ (FGV), e contou
ainda com o apoio do Ministério da Cultura (MinC) e de outros 6rgdos do
governo (como o Ministério das Relagbes Exteriores). Segundo o0s
entrevistados, o projeto foi iniciado formalmente em setembro de 2009,
quando servidores publicos do MJ convidaram especialistas de FGV para
projetar uma plataforma online de consulta. Dois meses depois, o portal foi
lancado e deu-se inicio ao primeiro dos dois periodos de consulta (que esteve
aberta até meados de 2010, quando a versdo final do projeto foi enviada para
apreciacdo do Congresso). Para permitir que varios atores discutissem
online, o projeto fez uso de uma série de ferramentas web 2.0
(principalmente: plataforma Wordpress, Twitter, RSS feeds e blog), e
dividiu-se em duas rodadas de discussdo: na primeira consulta o debate girou
em torno de um white paper com temas gerais sobre direitos e deveres dos
usuarios na internet, e na segunda o debate se deu sobre os artigos do projeto
de lei a ser submetido ao Congresso. Somando-se as duas etapas, a consulta
e as multiplas plataforma de coleta de contribuicdo, em torno de 1.500
contribuicdes foram recebidas, inseridas no portal durante pouco mais de
quatro meses, e realizadas por mais de 250 autores.”

Apols esse amplo debate, o Marco Civil da Internet foi aprovado e sancionado. O
estado da arte, portanto, € bastante promissor: o Brasil, ao invés de seguir a tendéncia
criminalista mundial, consolidou direitos civis na internet. Ao invés “de repressdo e punicao,

a criacdo de uma moldura de direitos e liberdades civis, que traduzisse principios

% STEIBEL Fabro. O portal da consulta publica do Marco Civil da Internet. In: LEITE, George Salomao;
LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p. 18-28.

70 Fabro Steibel “se formou em Comunicagdo Social com habilitagio em publicidade pela Universidade Federal
do Parana (2003), especializacdo em Fotografia como instru. pesq. nas Ciéncias Sociais por Universidade
Candido Mendes (2004), mestrado em Comunicagdo, linha de Comunicacdo e Mediagdes pela Universidade
Federal Fluminense (2006) e Ph.D. na Comunicacéo Politica pela Universidade de Leeds (2011). Atualmente é
Revisor de periddico da Contracampo (UFF), Revisor periddico da Com politica, revisor periddico da E-Comp06s
(Brasilia), revisor periodico da ABCIBER, da Escola Superior de Propaganda e Marketing, Bolsista da
Universidade Federal Fluminense, Revisor Periddico de Eco (UFRJ) e Revisor Periddico de Matrizes
(Online).Tem experiéncia na &rea de Comunicagdo, com énfase em Teoria da Comunicacdo. Focado,
principalmente, nos assuntos: comunicacéo e politica, publicidade negativa, campanha Eleitoral, Horério
Gratuito Propaganda Eleitoral, Publicidade Politica”. Disponivel em:
https://leeds.academia.edu/FabroSteibel/CurriculumVitae. Acesso em: 02 maio 2020.

"1 STEIBEL Fabro. O portal da consulta publica do Marco Civil da Internet. In: LEITE, George Salomao;
LEMOQOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p. 20.


https://leeds.academia.edu/FabroSteibel/CurriculumVitae
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fundamentais da Constituicio Federal para o territério da internet”.”? E justamente os

principios basilares do Marco Civil que se passa a demonstrar.
2.2 Principios norteadores do Marco Civil da Internet

Como visto, o Marco Civil da Internet é fruto de uma evolucéo legislativa que nasceu
em oposicdo a medidas extremamente interventivas no ambiente virtual. ldeologicamente, a
lei atendeu o anseio social pela construcdo de um ambiente mais livre, plural e harmonico.
N&o por acaso, o diploma tem como base principios que ajudam na manutencdo desse
ambiente. Na presente monografia, por uma questdo de similitude entre as matérias e
delimitacdo do objeto, serdo analisados mais especificamente trés desses principios - muito
embora, como se sabe, o Marco Civil seja pautado por diversos outros principios que
aparecem de forma textual ou ndo na Lei Federal e que nédo se sobrepdem uns aos outros.

O primeiro dos principios que serd abordado é a neutralidade da rede. A definicéo
desse principio ndo é pacifica na academia ou na doutrina. Apesar disso, 0 conceito mais
preciso que se utiliza atualmente é que a neutralidade da rede € um principio “que endereca
aos provedores de acesso o dever de tratar os pacotes de dados que trafegam em suas redes de
forma isonémica, ndo os discriminando em razao de seu conteddo, origem, destino ou tipo de
aplicacdo”.”® Segundo Pedro Henrique Soares Ramos’®, sem prejuizo da delimitacdo do
conceito doutrindrio, os autores convergem para trés elementos que necessariamente

constituem esse principio:

(i) o principio da neutralidade da rede impbe a provedores de acesso a
obrigacdo de ndo bloquear 0 acesso de usuarios a determinados sites e
aplicacBes, sendo também vedado aos provedores de acesso arbitrariamente
reduzir a velocidade ou dificultar o acesso a aplicagdes especificas; (ii) a
neutralidade da rede impede a cobranca diferenciada para acessos a

2 LEMOS, Ronaldo. O Marco Civil como simbolo do desejo por inovagéo no Brasil. In: LEITE, George
Saloméo; LEMQS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p. 3-11.

3 O conceito foi disponibilizado em um site criado especificamente para tratar da neutralidade da rede.
Disponivel em: http://www.neutralidadedarede.com.br/. Acesso em: 24 abr. 2020.

74 Pedro Henrique Soares Ramos é “[m]estre em Direito e Desenvolvimento pela Escola de Direito da Fundagdo
Getulio Vargas, com énfase em Direitos dos Negdcios e Desenvolvimento Econdmico e Social. Possui
graduacdo pela Universidade de Sdo Paulo (2010), especializacdo em Direito e Internet pelo Instituto
Internacional de Ciéncias Sociais (2011) e curso intensivo de verdo na University of Southern California (2012).
Foi pesquisados visitante na Universidade de Stanford (2014), colaborador do Nucleo de Estudos em Direito,
Internet e Sociedade da Universidade de Sdo Paulo (2013-2014) e pesquisador associado no InternetLab (2015).
E mentor e palestrante em aceleradoras e incubadores de negdcios de Internet em S&o Paulo e Floriandpolis.
Advogado em Sao Paulo”. Disponivel em:
http://buscatextual.cnpg.br/buscatextual/visualizacv.do?id=K4357296H6. Acesso em: 24 abr. 2020.
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determinados contetdos e aplicagBes, sendo livre a cobranca utilizada; (iii)
os provedores de acesso devem manter praticas transparentes e razoaveis a
respeito de seus padrdes técnicos de gerenciamento de trafego.”

A neutralidade da rede, portanto, garante a todos os usuarios um tratamento igualitario
de acesso, velocidade e preco, independentemente do contetdo ou aplicacdo que se deseja
acessar/utilizar. A discussao sobre a necessidade de uma neutralidade na rede surgiu apds a
tentativa, sobretudo de empresas de telecomunicacgdes, em discriminar o acesso a determinado
site ou aplicagéo.

Em geral, existem trés formas de discriminacdo: o blogueio, a discriminagdo por
velocidade - positiva ou negativa - e a discriminacdo por preco - também, positiva ou
negativa. O blogueio, como deduzido pelo seu préprio nome, € a restricdo completa de acesso
a determinadas aplicacdes. A discriminacdo por velocidade € a diminui¢do (negativa) ou
aumento (positiva) da velocidade de acesso a determinadas aplicagdes sobre as demais. Por
fim, a discriminacéo por preco é a diminuicdo (negativa) ou aumento (positiva) de cobrancas
de tarifas para utilizacdo de determinada aplicag&o.

A partir dessas formas de discriminagdo, players comecaram a limitar 0 acesso de
usuarios a determinadas aplicacOes. Para ndo ficar apenas em ilustracdes vagas, passa-se a
demonstrar alguns casos emblematicos recentes que trataram do assunto. Em 2014, a Netflix
celebrou um contrato com a empresa Comcast para garantir uma velocidade de acesso
privilegiado do seu servico de streaming’® sobre os concorrentes - trata-se da discriminagéo
por velocidade positiva.”’

Outra préatica que ganhou repercussao foi o Zero Rating: trata-se de uma estratégia
comercial que viabiliza a taxa zero para permitir acesso gratuito e ilimitado a determinadas

aplicacBes.”® O mais comum é que empresas de telecomunicacgdes oferecam planos ou pacotes

S RAMOS, Pedro Henrique Soares. Neutralidade da rede e o Marco Civil da Internet: um guia para
interpretacdo. In: LEITE, George Salomdo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo:
Atlas, 2014. p 166.

76 O servico de streaming é uma forma de transmissdo de video e audio por meio da internet, de contetidos ja
indexados na plataforma, ou mesmo de conteidos ao vivo.

" KERBER, Diego. Adeus, neutralidade da rede: Netflix faz acordo com operadora para melhorar o streaming.
Adrenaline, 25 fev. 2014. https://adrenaline.com.br/noticias/v/24142/adeus-neutralidade-da-rede-netflix-faz-
acordo-com-operadora-para-melhorar-o-streaming/mobile/. Acesso em: 19 abr. 2020.

78 “Sobre o zero-rating, também conhecido como taxa zero, onde se oferecem acesso gratuito e ilimitado a
algumas aplicacdes, todos concordaram que tecnicamente esta pratica fere os principios da neutralidade da rede.
Como exemplo, o prof. Elias Duarte e o doutorando Thiago Garrett colocam uma comparagao entre um cliente
que utiliza Whatsapp e Telegram. Em uma situacdo de zero-rating, chegard um momento em que “os pacotes de
uma aplicacdo véo ser bloqueados enquanto os da outra aplicacdo vao passar livremente e isso é, tecnicamente,
por defini¢do, uma viola¢ao da neutralidade da rede.”. GOMES, Alessandra. Neutralidade da Rede: questdes


https://adrenaline.com.br/noticias/v/24142/adeus-neutralidade-da-rede-netflix-faz-acordo-com-operadora-para-melhorar-o-streaming/mobile/
https://adrenaline.com.br/noticias/v/24142/adeus-neutralidade-da-rede-netflix-faz-acordo-com-operadora-para-melhorar-o-streaming/mobile/
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com acesso diferenciado para determinadas aplicacdes. Muito se discute sobre os pros e
contras dessa prética - que, em Ultima analise, é a esséncia da neutralidade da rede: enquanto
0 Zero Rating poderia aproximar o governo de provedores privados para fomentar a inclusdo
digital e permitir que consumidores pudessem ter acessos a determinadas aplica¢des de forma
mais barata e rapida, a mesma préatica poderia dificultar o surgimento de novas empresas, em
especial as de pequeno porte, criando um nicho monopolizado e especifico de mercado.

Mais recentemente, uma decisdo do Federal Communications Commission (FCC),
6rgdo responsavel por regular o setor de comunicacdes dos Estados Unidos, também puxou 0s
holofotes para a discussdo. O FCC afastou a neutralidade da rede ao retirar a banda larga
como um servico de utilidade publica. A decisdo da FCC foi aprovada pelo Senado e a lei que
afasta a neutralidade da rede nos EUA ja esta em vigor.”

No Brasil, por outro lado, a neutralidade da rede € um principio basilar da internet. As
discussdes em quase todas as audiéncias publicas realizadas e um dos topicos mais discutidos
no site E-Democracia®’, culminou na dicgdo do art. 3°, inciso 1V, do Marco Civil da Internet,
verbis: “[a] disciplina do uso da internet no Brasil tem 0s seguintes principios: [...] IV -
preservagdo e garantia da neutralidade de rede”.8! Mais adiante, o diploma destina uma se¢&o
completa para tratar desse principio - notadamente a Secéo I, do Capitulo I1I.

A literalidade dos dispositivos ndo deixa duvidas quanto a impossibilidade, via de
regra, de tratamento diferenciado para acesso a determinadas aplicacGes. Para que a
discriminacao do acesso possa ser considerada legitima, o legislador estabeleceu uma série de
critérios cumulativos. Confira-se a redacao dos dispositivos do Marco Civil, que ndo deixam

duvidas quanto ao ponto:

Art. 9° O responsavel pela transmissdo, comutacdo ou roteamento tem o
dever de tratar de forma isondmica quaisquer pacotes de dados, sem
distin¢do por conteudo, origem e destino, servico, terminal ou aplicagao.

§ 1° A discriminacdo ou degradacdo do trafego sera regulamentada nos
termos das atribui¢bes privativas do Presidente da Republica previstas no

atuais e futuras em debate. InternetLab. Disponivel em: https://www.internetlab.org.br/pt/especial/neutralidade-
da-rede-questoes-atuais-e-futuras-em-debate/. Acesso em: 19 abr. 2020.

9 EFE. Lei que acaba com neutralidade da rede nos EUA entra em vigor. Agéncia Brasil, 2018. Disponivel em:
https://agenciabrasil.ebc.com.br/internacional/noticia/2018-06/lei-que-acaba-com-neutralidade-da-rede-nos-eua-
entra-em-vigor. Acesso em: 20 abr. 2020.

8 RAMOS, Pedro Henrique Soares. Neutralidade da rede e o Marco Civil da Internet: um guia para
interpretacdo. In: LEITE, George Salomé&o; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo:
Atlas, 2014. p 165-187.

81 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Marco Civil da Internet. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm. Acesso em: 23 abr. 2020.
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inciso IV do art. 84 da Constituicdo Federal, para a fiel execucdo desta Lei,
ouvidos o Comité Gestor da Internet e a Agéncia Nacional de
Telecomunicaces, e somente podera decorrer de:

I - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e
aplicacOes; e

Il - priorizacdo de servigos de emergéncia.

§ 2° Na hipdtese de discriminacéo ou degradacdo do trafego prevista no § 1°
, 0 responsével mencionado no caput deve:

| - abster-se de causar dano aos usuérios, na forma do art. 927 da Lei n°
10.406, de 10 de janeiro de 2002 - Cadigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigacdo
de trafego adotadas, inclusive as relacionadas a seguranga da rede; e

IV - oferecer servicos em condi¢gBes comerciais ndo discriminatérias e
abster-se de praticar condutas anticoncorrenciais.

§ 3° Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar
ou anaélzisar 0 contelido dos pacotes de dados, respeitado o disposto neste
artigo.

Como se percebe, o Brasil adota um modelo relativo da neutralidade da rede, que so
podera ser discriminada apds o preenchimento de critérios objetivos estabelecidos. A regra,
portanto, € do tratamento igualitario na transferéncia e acesso de aplicagdes a todos o0s
usuarios.

O segundo principio que se pretende destacar € a liberdade de expressdo. A evolugédo
histérica mundial e brasileira sobre o tema serd demonstrada de forma mais especifica adiante
no topico 111.3 da monografia. Foi apds toda essa construcdo social e juridica que a liberdade
de expressdo, em todas as suas acepcdes, tornou-se um dos pilares do uso da internet. Toda a
I6gica do Marco Civil da Internet é desenhada em cima desse principio. Nesse sentido,

confira-se algumas passagens do diploma:

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressdo, bem como: [...]

Art. 3° A disciplina do uso da internet no Brasil tem o0s seguintes principios:

I - garantia da liberdade de expressdo, comunicagdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal; [...]

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacBes é condi¢do para o pleno exercicio do direito de acesso a
internet. [...]

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicagbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteldo gerado por

8 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Marco Civil da Internet. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm. Acesso em: 23 abr. 2020.
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terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no a&mbito e nos limites técnicos do seu servigo e dentro do prazo assinalado,
tornar indisponivel o contelido apontado como infringente, ressalvadas as
disposicdes legais em contrario. [...] 8§ 2° A aplicacdo do disposto neste
artigo para infragdes a direitos de autor ou a direitos conexos depende de
previsdo legal especifica, que devera respeitar a liberdade de expresséo e
demais garantias previstas no art. 5° da Constituicdo Federal.®®

Nesse particular, vale reiterar a mengdo de auséncia de predominancia de um desses
principios sobre os demais. O foco para a liberdade de expressdo, entretanto, é importante na
presente monografia, porque, como serd melhor detalhado adiante, trata-se de um dos
fundamentos consolidados do Marco Civil que delimitaram a interferéncia estatal na internet,
tornando o ambiente virtual mais plural, livre e, em especial, um local livre da censura prévia
- sem abrir méo, naturalmente, de sancionar eventuais abusos.

Por fim, o terceiro principio basilar que se pretende destacar - e que, ndo raro, entra
em conflito aparente com a liberdade de expressdo - € a garantia da privacidade e de dados
pessoais dos usuarios. O Marco Civil ndo foi uma lei criada especificamente para protecao e
sigilo de dados: na verdade, o Congresso Nacional recentemente aprovou a Lei Geral de
Protecdo de Dados (LGPD)®, que ainda estd parcialmente no periodo de vacatio legis. Sem
prejuizo disso, o diploma, alinhado com a Constituicdo Federal e com outras normas
infraconstitucionais que regulam a matéria (e.g. Lei 9.296/1996), estabelece cautelosa énfase
para o direito a privacidade dos usuarios na rede, inclusive como condi¢do para o pleno

exercicio do direito de acesso a internet. Confira-se:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
[...]

111 - protecdo dos dados pessoais, na forma da lei; [...]

Art. 8° A garantia do direito a privacidade e a liberdade de expressdao nas
comunicacBes é condi¢do para o pleno exercicio do direito de acesso a
internet. [...]

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagdes por
provedores de conexdo e de aplicagbes de internet em que pelo menos um
desses atos ocorra em territdério nacional, deverdo ser obrigatoriamente
respeitados a legislacéo brasileira e os direitos a privacidade, a protecdo dos
dados pessoais € ao sigilo das comunicacdes privadas e dos registros. [...]

§ 3° Os provedores de conexdo e de aplicages de internet deverdo prestar,
na forma da regulamentacdo, informagBes que permitam a verificacdo

8 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Marco Civil da Internet. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm. Acesso em: 23 abr. 2020.
8 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lIei/113709.htm. Acesso em: 05 maio 2020.
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quanto ao cumprimento da legislagdo brasileira referente a coleta, a guarda,
ao armazenamento ou ao tratamento de dados, bem como quanto ao respeito
a privacidade e ao sigilo de comunicagdes.®®

Nesse tema, muito se discute sobre o direito de escrever anonimamente e o direito de
ler anonimamente na internet.®® Essa anonimizagéo, no entanto, ¢ apenas ficta, de modo que
ndo h& qualquer violagdo a previsdo constitucional de vedagdo ao anonimato (art. 5°, 1V, da
CRFB/88). E isso porque existem meios de identificacdo de cada usuario no ambiente virtual:
0 denominado Internet Protocol (IP).

Com efeito, em uma analise preliminar, o fornecimento de uma sequéncia de nimeros ndo
parece ser interessante para qualquer parte que busque identificar um usuario que cometeu
eventual ilicito na internet. Notadamente porque em grande parte das aplicacdes é necessario
um cadastro previo, no qual, como regra, 0 usuario deve fornecer o seu nome, um endereco de
correio eletrdnico, dentre outros dados.?’

Ora, parece muito mais atrativo requerer o fornecimento direto desses dados cadastrais,
que, em tese, trariam o nome da parte e eventuais outros dados capazes de auxiliar na
identificacdo, do que o fornecimento dos dados de IP. Entretanto, como € de conhecimento
corrente, ndo ha qualquer controle sobre a veracidade dos dados cadastrais. E perfeitamente
factivel, portanto, que um usuario chamado "Bruno™, crie uma conta em algum servigo de
aplicacdo fornecendo como nome "Pedro”. Inexiste, alias, qualquer limitacdo de caracteres
dos dados cadastrais, de modo que o usuario pode, igualmente, fornecer uma combinacéo de
letras e numeros que dificultam a sua identificacdo, como por exemplo "P3dr0". O ponto foi

objeto de destaque pelo Superior Tribunal de Justica. Confira-se:

[...] Note-se, por oportuno, que ndo se esta, aqui, a propor uma
burocratizacdo desmedida da Internet. O crescimento e popularidade da rede
devem-se, em grande medida, justamente a sua informalidade e a
possibilidade dos usuarios a acessarem sem identificacdo. Essa liberdade
tornou-se um grande atrativo, especialmente nos sites de relacionamento, em
que pessoas desenvolvem “personalidades virtuais”, absolutamente distintas

8 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Marco Civil da Internet. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm. Acesso em: 23 abr. 2020.

8 BRANCO, Sérgio; TEFFE, Chiara de; MELO, Marina Cunha. Privacidade em perspectivas: anonimato,
protecdo de dados e devido processo legal: por que e como conter uma das maiores ameacas ao direito a
privacidade no Brasil. Rio de Janeiro: Lumen Juris, 2018. p. 213.

87 A titulo exemplificativo, o servico de correio eletrénicos da Google, 0 Gmail. Para ter uma conta, é necessario
um cadastro prévio, que é necessario o fornecimento do "Nome", “Sobrenome", *Nome de Usuario" e a criacdo
de uma senha. Esses dados podem ser encontrados em:
https://accounts.google.com/signup/v2/webcreateaccount?flowName=GlifWebSignIn&flowEntry=SignUp.
Acesso em: 22 abr. 2019.
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de suas proprias, assumindo uma nova identidade, por meio da qual se
apresentam e convivem com terceiros. Criou-se um “mundo paralelo”, em
que tudo é intangivel e no qual h& enorme dificuldade em se distinguir a
realidade da fantasia. Outrossim, ndo se pode ignorar a importancia e os
reflexos econdmicos da Internet. O dinamismo e o alcance da rede a
transformou num ambiente extremamente propicio ao comércio. Porém,
ainda que concretizados de forma virtual, esses negdcios exigem seguranca
juridica. E, nesse universo, a identificacdo das pessoas se torna fundamental.
Dessarte, quanto mais a web se difunde, maior o desafio de se encontrar um
limite para o anonimato dos seus usuarios, um equilibrio entre o virtual e o
material, de modo a proporcionar seguranca para as inimeras relacdes que se
estabelecem via Internet, mas sem tolher a informalidade que Ihe €é peculiar.
Nesse aspecto, por mais que se queira garantir a liberdade daqueles que
navegam na Internet, reconhecendo-se essa condicdo como indispensavel a
propria existéncia e desenvolvimento da rede, ndo podemos transforméa-la
numa “terra de ninguém”, onde, sob o pretexto de ndo aniquilar as suas
virtudes, se acabe por tolerar sua utilizacdo para a pratica dos mais variados
abusos. A Internet é sem ddvida uma ferramenta consolidada em ambito
mundial, que se incorporou no cotidiano de todos nds, mas cuja continuidade
depende da criacdo de mecanismos capazes de reprimir sua utilizacdo para
fins perniciosos, sob pena dos maleficios da rede suplantarem suas
vantagens, colocando em xeque o seu futuro. Diante disso, ainda que muitos
busquem na web o anonimato, este ndo pode ser pleno e irrestrito. A
existéncia de meios que possibilitem a identificacdo de cada usuério se
coloca como um 6nus social, a ser suportado por todos nés objetivando
preservar a integridade e o destino da prépria rede.

Isso ndo significa colocar em risco a privacidade dos usuarios. Os dados
pessoais fornecidos ao provedor devem ser mantidos em absoluto sigilo —
como ja ocorre nas hipdteses em que se estabelece uma relagdo
sinalagmatica via Internet, na qual se fornece nome completo, nimeros de
documentos pessoais, endereco, nimero de cartdo de crédito, entre outros —
sendo divulgados apenas quando se constatar a pratica de algum ilicito e
mediante ordem judicial. Também ndo significa que se deva exigir um
processo de cadastramento imune a falhas. A mente criminosa é sagaz e
invariavelmente encontra meios de burlar até mesmo os mais modernos
sistemas de seguranca. O que se espera dos provedores é a implementacdo de
cuidados minimos, consentaneos com seu porte financeiro e seu know-how
tecnolégico — a ser avaliado casuisticamente, em cada processo — de sorte a
proporcionar aos Seus usudrios um ambiente de navegacdo saudavel e
razoavelmente seguro.

Em suma, pois, tem-se que os provedores de correio eletrdnico: (i) ndo
respondem objetivamente pelo envio por terceiros, via site, de informacdes
ilegais; (ii) ndo podem ser obrigados a exercer um controle prévio do
contetdo das mensagens encaminhadas por seus usuarios; (iii) devem, assim
gue tiverem conhecimento inequivoco do envio de mensagens ilegais,
suspender imediatamente a respectiva conta, sob pena de responderem pelos
danos respectivos; (iv) devem manter um sistema minimamente eficaz de
identificagdo de seus usuarios, cuja efetividade serd avaliada caso a caso.

[.]%

8 BRASIL. Superior Tribunal de Justica, REsp 1.300.161/RS, Rel. Min. Nancy Andrighi. DJ 26 jun. 2012.

Disponivel em:
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A identificacdo do usuario por meio dos dados cadastrais, portanto, é falha e a
probabilidade de veracidade absoluta das informac@es disponibilizadas pelo usuario é baixa.
Por outro lado, o nimero de IP é imutavel e esta diretamente relacionado com a méquina que
acessou o provedor e a conexdo que foi fornecida pelo provedor de conexdo.®® Nessa linha,
ap6s o conhecimento do ndmero de IP do usuério: (i) é possivel localizar o provedor de
conexdo utilizado e a partir dessa relacdo juridica identificar o usuario; ou (ii) utilizar servicos

para localizacdo de conexdes a partir do nimero de IP.%

Trata-se, assim, de um dado eficaz de localizagdo de usuarios na internet®. Como
visto no precedente acima indicado, a suficiéncia do IP para identificacdo de usuarios no
ambiente virtual foi analiticamente analisada pelo Superior Tribunal de Justica, antes mesmo
do advento do Marco Civil da Internet. Muito embora seja apenas um anonimato ficto,
existem trés razbes robustas que justificam a relevancia desse principio, destacadas por
Mariana Cunha e Melo® em contribuicdo realizada no livro Privacidade em Perspectivas.

Confira-se trechos:

Em apertada sintese, é possivel identificar trés motivos para reconhecer
alguma relevancia no anonimato na internet. Em primeiro lugar, o direito de

https://wwz2.stj.jus.br/processo/pesquisa/?termo=resp1.300.161&aplicacao=processos.ea&tipoPesquisa=tipoPesq
uisaGenerica&chkordem=DESC&chkMorto=MORTO. Acesso em: 22 abr. 2020.

8 Diversos sites disponibilizam servigos gratuitos para localizagdo de usuarios na internet apenas com o niimero
de IP. A titulo exemplificativo: https://meuip.eu/. Acesso em: 22 abr. 2019.

% Existem diversas aplicacdes que permitem a localizagdo de usuérios a partir do nimero de IP. Um bom
exemplo € o site https://www.localizaip.com.br/. Acesso em: 22 abr. 2020.

9 Vale registrar que existe uma discussdo sobre a suficiéncia de IP nas hipdteses em que ha portas-ldgicas de
origem. A despeito de ndo ser o foco do presente trabalho, vale registrar que, nesses casos, por um imperativo
I6gico, é necessario o fornecimento das portas-légicas especificas para que se possa identificar, de forma
inequivoca, usuarios na internet. A grande discussao que surge é sobre quem recai o dever de guarda desses
dados - do provedor de aplica¢do ou do provedor de conexdo. Como a discusséo engloba outros fatores, diversos
do presente fichamento, o tema néo seréa tratado com maiores especificidades.

92 Mariana Cunha e Melo ¢ “advogada formada pela UERJ (2012) e mestre em Direito pela NYU School of Law
(2015). Trabalha no escritério de advocacia Barroso Fontelles, Barcellos, Mendonga & Associados, em Brasilia.
Foi monitora do Professor Luis Roberto Barroso em 2011, participou de trés grupos de pesquisa em Direito
Publico quando ainda na graduacdo. Foi estagiaria no escritdrio Luis Roberto Barroso & Associados de 2009 a
2012.2. Pouco depois de se formar em Direito e 0 escritério mudar de nome para Barroso Fontelles, Barcellos,
Mendonga & Associados com a indicagdo do Prof. Barroso para o Supremo Tribunal Federal, comegou a
trabalhar com advocacia em direito da internet em 2013. Fez mestrado na Escola de Direito da NYU com
enfoque em direito da internet, midia, privacidade e liberdade de expressdo. Sua dissertacdo trata de trés
situacBes ndo resolvidas pelo Marco Civil: responsabilidade de intermediarios quanto a violagdes de direitos
autorais por usudrios; anonimato na internet; e resolucdo de conflitos internacionais envolvendo contratos de
internet. Seu titulo de mestre foi revalidado pela Universidade Federal do Rio de Janeiro em 2016. E doutoranda
no Programa de Doutorado em Direito Publico da UERJ. Seu projeto de tese versa sobre liberdade de expressao
e teoria da argumentacio”. Ultima atualizagio do curriculo em 30 jan. 2018. Disponivel em:
http://lattes.cnpg.br/2855167072117220. Acesso em: 22 abr. 2020.


https://ww2.stj.jus.br/processo/pesquisa/?termo=resp1.300.161&aplicacao=processos.ea&tipoPesquisa=tipoPesquisaGenerica&chkordem=DESC&chkMorto=MORTO
https://ww2.stj.jus.br/processo/pesquisa/?termo=resp1.300.161&aplicacao=processos.ea&tipoPesquisa=tipoPesquisaGenerica&chkordem=DESC&chkMorto=MORTO
https://www.localizaip.com.br/

40

evitar a vigilancia - ou até mesmo a possibilidade de vigilancia - é de
extrema valia em um mundo que estd progressivamente mais afeita a
iniciativas de vigilancia absoluta. E aqui vale lembrar que, ainda que ndo
haja efetiva vigilancia sobre todas as pessoas a todo tempo, a possibilidade
de vigilancia provoca efeitos no comportamento das pessoas e na percepgao
sobre sua propria liberdade. E a ideia da sociedade no Pandptico.

Em segundo lugar, o anonimato na internet também tem um viés libertador,
de empoderamento, que € permitir o controle do fluxo de informacdes sobre
si. Trata-se de dar aos usuarios o pode de proteger seus proprios dados da
vigilancia privada ou do Poder Publico - essa é uma das fun¢bes mais
poderosas do anonimato na internet.

Por fim, em terceiro lugar, a internet é considerada o grande mercado de
ideias hoje, em férum publico. Muitas ideias e opinides, contudo, sdo objeto
de represélias de todas as formas - inclusive pela violéncia fisica. Nesse
sentido, vale registrar o trabalno de ONGs como a Association for
Progressive Communications (APC), que combate a violéncia contra
mulheres na internet, da Derechos Digitales, que promove campanhas para o
uso seguro da internet para fins de propagacdo de ideias, da Eletronic
Frontier Foundation e da Access Now, duas das maiores organizacbes
mundiais de defesa dos direitos civis na internet. Em muitos casos, esconder
a identidade dos ativistas é a primeira fronteira de defesa contra violéncia na
internet.

Ha, portanto, um interesse na defesa do anonimato na internet - a0 menos em
alguma medida e em certas circunstancias.

Dessa forma, demonstrados os trés principios - dentre outros que existem - que
norteiam o Marco Civil da Internet, passa-se a apresentar os diversos tipos de provedores na

internet e suas respectivas funcionalidades.

2.3 Os diversos tipos de provedores e suas funcionalidades

Ainda em uma parte mais introdutéria sobre o Marco Civil da Internet, é importante
destacar os trés principais provedores tratados no diploma: (i) o provedor de conexao; (ii) o
provedor de backbone; e (iii) o provedor de aplicacdo. Confira-se.

Os provedores de conexdo sdo pessoas juridicas que fornecem a conectividade ao
usuario. Nota-se que existe uma sutil, mas importante, diferenca entre os provedores de
conexdo e os denominados provedores de backbone. E isso porque os provedores de backbone
- espinha dorsal, em traducéo livre -, conseguem administrar grandes quantidades de dados e
vendem infraestrutura a outras empresas. Exemplos classicos de provedores de backbone no

Brasil sdo a Embratel e a Rede Nacional de Pesquisa (RNP). Os provedores de conexdo,

% BRANCO, Sérgio; TEFFE, Chiara de; MELO, Marina Cunha. Privacidade em perspectivas: anonimato,
protecdo de dados e devido processo legal: por que e como conter uma das maiores ameacas ao direito a
privacidade no Brasil. Rio de Janeiro: Lumen Juris, 2018. p. 214-215.
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portanto, adquirem essa infraestrutura dos provedores de backbone e vendem a seus clientes.
Nessa linha, fornecem ampla conectividade aos usuarios. Os exemplos mais comuns de
provedores de conexdo sdo as empresas Ol, TIM, NET, VIVO, dentre outras.**

De outro lado, existem os provedores de aplicacdo, que fornecem interacdes no
ambiente virtual. Apenas pelo dinamismo da internet, é possivel deduzir que o género
provedor de aplicagbes possui varias espécies. Em linhas mais gerais, existem: (i) 0s
provedores de hospedagem, que hospedam e gerenciam contetdos produzidos por terceiros;
(ii) os provedores de contetdo, que produzem o conteudo e disponibilizam; (iii) os provedores
de correio eletrdnico, que permitem aos usuarios 0 envio e recebimento de mensagens
eletronicas, dentre outros.®® Em precedente paradigmatico, a Ministra Nancy Andrighi -
integrante da 3% Turma do Superior Tribunal de Justica - explicou o conceito de algumas
espécies dos provedores de aplicacdo. Confira-se trechos do acorddo que sdo cristalinos
quanto ao ponto:

Inicialmente, é preciso determinar a natureza juridica dos provedores de
servigos de Internet, em especial da MICROSOFT, pois somente assim sera
possivel definir os limites de sua responsabilidade.

A world wide web (www) é uma rede mundial composta pelo somatério de
todos os servidores a ela conectados. Esses servidores s&o bancos de dados
gue concentram toda a informacdo disponivel na Internet, divulgadas por
intermédio das incontaveis paginas de acesso (webpages).

Os provedores de servicos de Internet sdo aqueles que fornecem servigos
ligados ao funcionamento dessa rede mundial de computadores, ou por meio
dela. Trata-se de género do qual sdo espécies as demais categorias, como: (i)
provedores de backbone (espinha dorsal), que detém estrutura de rede capaz
de processar grandes volumes de informacdo. S&o 0s responsaveis pela
conectividade da Internet, oferecendo sua infraestrutura a terceiros, que
repassam aos usuarios finais acesso a rede; (ii) provedores de acesso, que
adquirem a infraestrutura dos provedores backbone e revendem aos usuarios
finais, possibilitando a estes conexdo com a Internet; (iii) provedores de
hospedagem, que armazenam dados de terceiros, conferindo-lhes acesso
remoto; (iv) provedores de informacdo, que produzem as informacdes
divulgadas na Internet; e (v) provedores de contelido, que disponibilizam na
rede as informacBes criadas ou desenvolvidas pelos provedores de
informacéo ou pelos proprios usuérios da web.

E frequente que provedores oferecam mais de uma modalidade de servico de
Internet; dai a confusdo entre essas diversas modalidades. Entretanto, a

% LEONARDI, Marcel. Internet: elementos fundamentais. In: SILVA, Regina Beatriz Tavares da; SANTOS,
Manoel J. Pereira dos (coord.). Responsabilidade civil na Internet e nos demais meios de comunicagéo. 2. ed.
Séo Paulo: Saraiva, 2012.
% LEONARDI, Marcel. Internet: elementos fundamentais. In: SILVA, Regina Beatriz Tavares da; SANTOS,
Manoel J. Pereira dos (coord.). Responsabilidade civil na Internet e nos demais meios de comunicagao. 2. ed.
Séo Paulo: Saraiva, 2012.



42

diferenca conceitual subsiste e € indispensavel a correta imputacdo da
responsabilidade inerente a cada servigo prestado.

Na hipotese especifica do HOTMAIL, correio eletrdnico gratuito para envio
e recebimento de mensagens via Internet, verifica-se que a MICROSOFT
atua como uma provedora de e-mail (endereco eletrbnico), uma espécie do
género provedor de conteudo, visto que o site propicia 0 encaminhamento de
mensagens aos destinatarios indicados pelos seus usudrios, incluindo a
possibilidade de anexar arquivos de texto, som e imagem.*

Diante de todo esse contexto apresentado pelo Marco Civil da Internet é possivel
avancar no tema e analisar especificamente a nota da excepcionalidade que deve ter a

intervencdo estatal na remocdo de contedidos na internet.

% BRASIL. Superior Tribunal de Justica, REsp 1.300.161/RS, Rel. Min. Nancy Andrighi. DJ 26 jun. 2012.
Disponivel em:
https://wwz2.stj.jus.br/processo/pesquisa/?termo=respl.300.161&aplicacao=processos.ea&tipoPesquisa=tipoPesq
uisaGenerica&chkordem=DESC&chkMorto=MORTO. Acesso em: 22 abr. 2020.


https://ww2.stj.jus.br/processo/pesquisa/?termo=resp1.300.161&aplicacao=processos.ea&tipoPesquisa=tipoPesquisaGenerica&chkordem=DESC&chkMorto=MORTO
https://ww2.stj.jus.br/processo/pesquisa/?termo=resp1.300.161&aplicacao=processos.ea&tipoPesquisa=tipoPesquisaGenerica&chkordem=DESC&chkMorto=MORTO
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3 A INTERVENCAO ESTATAL NA REMOCAO DE CONTEUDO NA INTERNET

3.1 A relacéo entre a responsabilidade civil dos intermediérios e as formas de
interferéncia estatal na remocao de contetdo na internet

A discussao sobre a remocéo de contetdo na internet ndo é atual. Na verdade, como ja
foi mencionado, as formas de intervencdo nessa modalidade remontam da época em que se
imaginava como seria a acepcao da rede: um ambiente livre que se autorregulamentaria por
suas politicas internas; ou um ambiente controlado por um 0Orgdo externo? Em caso de
controle, quais seriam as balizas a serem utilizadas?®” No Brasil, esses elementos norteadores
s6 foram objetivamente delimitados com a edicdo do Marco Civil da Internet - e, vale
registrar, ainda é preciso certa evolucdo e maturacdo na materia.

Antes de outras consideracOes, € preciso tracar um importante paralelo entre a
remocdo de contetdo na internet e a responsabilidade civil dos intermediarios - em geral,
provedores de aplicacdo. De fato, a modalidade adotada por um pais de responsabilizacdo dos
provedores esta intrinsecamente relacionada com a forma que os contetdos circulardo pela
internet. Sobre o tema, existem quatro regimes distintos que podem ser aplicados aos
provedores, notadamente a responsabilidade: (i) objetiva, com base na teoria do risco do
negacio; (ii) objetiva, por suposto defeito na prestacdo do servico; (iii) subjetiva e surgiria a
partir do desatendimento de notificacio extrajudicial (notice and take down)%; ou (iv)
subjetiva e surgiria a partir do descumprimento de ordem judicial.*°

Naturalmente, os modelos que responsabilizam os intermediarios por conteudos
publicados por terceiros tendem a modificar a estrutura com que 0s conteudos sao
disponibilizados aos usuarios. Em regimes de responsabilidade objetiva dos provedores, €
sintomatico que, para evitar condenacdes desnecessarias, os intermediarios atuem de forma
mais proativa para remover materiais que, embora licitos, possam gerar eventuais

complicacBes. De outro lado, em regimes de responsabilidade subjetiva, a tendéncia de

7 Ver topico 1.3 da presente monografia.

% MARSOOF, Althaf. Notice and takedown: a copyright perspective. 2015. Disponivel em:
https://www.researchgate.net/publication/276163075_'Notice_and_takedown'_A_copyright_perspective. Acesso
em: 22 abr. 2020.

9 A divisdo em quatro modelos de responsabilidade, para além de ser resultado de uma analise jurisprudencial
sobre a matéria, foi detidamente apresentada nas contribui¢des na qualidade de amicus curiae pela Associacdo
Brasileira de Centros de Inclusdo Digital (ABCID), nos autos do RE 1.057.258/MG, que discute o “dever de
empresa hospedeira de sitio na internet fiscalizar o contetido publicado e de retird-lo do ar quando considerado
ofensivo, sem intervencdo do Judiciario”. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=5217273. Acesso em: 22 abr. 2020.


https://www.researchgate.net/publication/276163075_'Notice_and_takedown'_A_copyright_perspective
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remocdo deixa de ser generalizada por temor de eventual condenacgéo e passa a ser balizada de

forma mais especifica, a partir de critérios definidos.
3.2 Os regimes de responsabilidade civil dos intermediarios no Brasil

O entendimento sobre a responsabilidade civil dos intermediarios na internet ndo é
pacifico no Brasil. No entanto, o Brasil jamais adotou o regime de responsabilidade civil
objetiva dos provedores de aplicacbes. Mesmo antes da edi¢cdo do Marco Civil da Internet, o
Superior Tribunal de Justica sempre reconheceu que esse tipo de regime era contrario ao
ordenamento juridico brasileiro. Esse entendimento, como serd demonstrado de forma mais
analitica no topico adiante, € decorrente da evolugdo historica sobre a liberdade de expressao.

Confira-se, nesse sentido, precedentes do STJ que ndo deixam duvidas quanto ao ponto:

AGRAVO INTERNO NO RECURSO ESPECIAL. ACAO
INDENIZATORIA. DANOS MORAIS. RESPONSABILIDADE CIVIL DE
PROVEDOR DE INTERNET. OFENSAS INSERIDAS POR ANONIMO
NO SITE DE RELACIONAMENTOS ORKUT. RETIRADA DE
CONTEUDO OFENSIVO APOS A NOTIFICACAO. INEXISTENCIA DE
ATO ILICITO. PRECEDENTES. AGRAVO NAO PROVIDO.

1. A jurisprudéncia desta Corte caminha no sentido de que: 1) o dano moral
decorrente de mensagens com contetdo ofensivo inseridas no site pelo
usuario ndo constitui risco inerente a atividade desenvolvida pelo provedor
de conteldo, pelo que ndo se lhe é aplicavel a responsabilidade objetiva,
prevista no art. 927, paragrafo Unico, do CC/2002; 1) a fiscaliza¢do prévia
dos contetdos postados ndo é atividade intrinseca ao servi¢co prestado pelo
provedor de conteudo [...].**°

De fato, apenas paises com regimes de governos autoritarios tendem a adotar a
responsabilizacdo objetiva dos provedores - com o intuito de censurar contetidos contrarios
aos interesses do Estado. E o que se extrai, por exemplo, da legislacdo chinesa, que estabelece
um dever de vigilancia aos provedores, determinando o dever de encaminhamento de
eventuais violagOes percebidas as autoridades competentes. Confira-se trechos do art. 36 do
Decreto do Presidente da Republica Popular da China (n° 21), de 26 de dezembro de 2009:

Artigo 36. Um usuério de rede social ou provedor de servigo na internet que
violar direito civil ou interesse de outra pessoa na rede sera responsabilizado.

100 BRASIL. Superior Tribunal de Justica, Agint no REsp 1.507.782/RS, Rel. Min. Raul Aratjo. DJ 03 mar.
2020. Disponivel em:
https://wwz2.stj.jus.br/processo/pesquisa/?termo=respl.507.782&aplicacao=processos.ea&tipoPesquisa=tipoPesq
uisaGenerica&chkordem=DESC&chkMorto=MORTO. Acesso em: 22 abr. 2020.
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Se um usuario causa dano por meio de servigo provido na rede, a vitima do
dano podera notificar o provedor para que tome as medidas necessarias,
como remocdo, blogueio ou desconexdo. Se, depois de ser notificado, o
provedor de servigo falhar em tomar as medidas necessarias de maneira
tempestiva, ele se tornara solidariamente responsavel, junto do usuério, por
qualquer dano adicional causado.

Se o0 provedor souber que um usuario esta violando direito civil ou interesse
de alguma outra pessoa por meio de seus servicos e falhar em tomar as
medidas necessarias, ele sera solidariamente responsavel por qualquer outro
dano causado.'™

O modelo de responsabilidade civil dos intermediérios na internet adotado pelo Brasil,
portanto, é o subjetivo. A edi¢do do Marco Civil da Internet, alias, ndo deixou davidas quanto
ao ponto. Apenas para direcionar o desencadeamento do raciocinio, vale reler a literalidade do
artigo 19 do diploma:

Art. 19 - Com o intuito de assegurar a liberdade de expressdao e impedir a
censura, o provedor de aplicagdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de contedo gerado por
terceiros se, ap6s ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo assinalado,
tornar indisponivel o contetdo apontado como infringente, ressalvadas as
disposicdes legais em contrario. %2

Em relacdo a conteudos de natureza privada, divulgados sem a autorizacdo de seus
participantes, o proprio diploma excepcionou a regra e reconheceu que o provedor serd
solidariamente responsavel em caso de desatendimento de notificagdo extrajudicial’®®. O
objetivo da Lei € evitar a proliferacdo de contetdos de nudez divulgados sem consentimento
dos participantes, denominado na doutrina como revenge porn (pornografia de vinganca). A

titulo exemplificativo, confira-se precedente do Superior Tribunal de Justica sobre a matéria:

101 CHINA. Decreto do Presidente da Reptblica Popular da China (n. 21), de 26 de dezembro de 2009. Tort Law
of the People’s Republic of China. Disponivel em: http://www.wipo.int/edocs/lexdocs/laws/en/cn/cn136en.pdf.
Acesso em: 31 out. 2019.

102 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Marco Civil da Internet. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm. Acesso em: 23 abr. 2020.

103 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Marco Civil da Internet, art. 21: “O provedor de aplica¢des
de internet que disponibilize conteldo gerado por terceiros seréd responsabilizado subsidiariamente pela violagéo
da intimidade decorrente da divulgacéo, sem autorizagdo de seus participantes, de imagens, de videos ou de
outros materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, apos o recebimento de
notificacdo pelo participante ou seu representante legal, deixar de promover, de forma diligente, no &mbito e nos
limites técnicos do seu servico, a indisponibilizagdo desse contetido”. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm. Acesso em: 23 abr. 2020.


http://www.wipo.int/edocs/lexdocs/laws/en/cn/cn136en.pdf
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CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. AGRAVO DE
INSTRUMENTO. ANTECIPACAO DOS EFEITOS DA TUTELA. ACAO
DE OBRIGACAO DE FAZER. RETIRADA DE CONTEUDO ILEGAL.
PREQUESTIONAMENTO. AUSENCIA. PROVEDOR DE PESQUISA.
FILTRAGEM PREVIA DAS BUSCAS. IMPOSSIBILIDADE. RETIRADA
DE URLS DOS RESULTADOS DE BUSCA. POSSIBILIDADE.
EXPOSICAO PORNOGRAFICA NAO CONSENTIDA. PORNOGRAFIA
DE VINGANCA. DIREITOS DE PERSONALIDADE. INTIMIDADE.
PRIVACIDADE. GRAVE LESAO. [...]

2. Na hipdtese, o MP/SP ajuizou acdo de obrigacdo de fazer, em defesa
de adolescente, cujo cartdo de memdria do telefone celular foi furtado por
colega de escola, o que ocasionou a divulgacdo de conteddo intimo de
carater sexual, um video feito pela jovem que estava armazenado em seu
telefone. [...]

4. A atividade dos provedores de busca, por si propria, pode causar
prejuizos a direitos de personalidade, em razdo da capacidade de limitar ou
induzir o acesso a determinados contedos.

5. Como medida de urgéncia, é possivel se determinar que os provedores de
busca retirem  determinados conteldos expressamente indicados pelos
localizadore Unicos (URLSs) dos resultados das buscas efetuadas

pelos usuarios, especialmente em situagdes que: (i) a rapida disseminacao da
informacdo possa agravar prejuizos a pessoa; e (ii) a remocdo do contetdo
na origem possa necessitar de mais tempo que O necessario para Se
estabelecer a devida protecdo a personalidade da pessoa exposta.

6. Mesmo em tutela de urgéncia, os provedores de busca ndo podem ser
obrigados a executar monitoramento prévio das informagdes que constam
nos resultados das pesquisas.

7. A "exposicdo pornografica ndo consentida”, da qual a "pornografia de
vinganca" € uma espécie, constituiu uma grave lesdo aos direitos de
personalidade da pessoa exposta indevidamente, além de configurar uma
grave forma de violéncia de género que deve ser combatida de forma
contundente pelos meios juridicos disponiveis.

8. A Unica excecdo a reserva de jurisdicdo para a retirada de conteudo
infringente da internet, prevista na Lei 12.965/2014, esta relacionada a
"videos ou de outros materiais contendo cenas de nudez ou de atos sexuais
de caréater privado”, conforme disposto em seu art. 21 ('O provedor de
aplicacbes de internet que disponibilize conteldo gerado por terceiros sera
responsabilizado subsidiariamente pela violacdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de
imagens, de videos ou de outros materiais contendo cenas de nudez ou
de atos sexuais de cardter privado quando, apds o recebimento de
notificacdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no dmbito e nos limites técnicos do seu
servico, a indisponibilizacdo desse conteudo™). Nessas circunstancias, o
provedor passa a ser subsidiariamente responsavel a partir da notificacéo
extrajudicial formulada pelo particular interessado na remogdo desse
contelido, e ndo a partir da ordem judicial com esse comando.

9. Na hipdtese em julgamento, a adolescente foi vitima de "exposi¢do
pornogréfica ndo consentida™ e, assim, é cabivel para sua protegdo a ordem
de exclusdo de conteudos (indicados por URL) dos resultados de pesquisas
feitas pelos provedores de busca, por meio de antecipagéo de tutela.
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10. Recurso especial parcialmente conhecido e, nessa parte, provido.'%*

A despeito dessas premissas consolidadas pelo diploma, ainda existem divergéncias
doutrinérias e jurisprudenciais quanto ao marco inicial da responsabilidade dos provedores:
seria 0 desatendimento de uma notificacdo extrajudicial encaminhada pelo usuério; ou o
descumprimento de uma ordem judicial que determinasse a remocao do contetido, como esta
na textualidade do art. 19 do Marco Civil da Internet?

Antes da edicdo do Marco Civil da Internet ndo havia nenhuma legislacéo especifica
que regulasse esse ponto, de modo que a matéria era sempre muito erratica na jurisprudéncia
dos Tribunais. Exemplo disso é que o entendimento atual do Superior Tribunal de Justica
sobre a responsabilidade civil dos provedores, para fatos anteriores a edicdo do Marco Civil, é
contrario ao precedente que foi julgado pela Segunda Secdo do mesmo Tribunal - 6rgéo
responsavel pela uniformizacédo da interpretacdo da lei federal no Brasil em matéria de Direito
Privado.1%

Em verdade, o STJ, em 2015 - i.e. ja ap0s a vigéncia do Marco Civil -, afetou para a
Segunda Secdo o julgamento do Recurso Especial n® 1.512.647/MG, na busca da
consolidacdo da jurisprudéncia nacional quanto ao regime de responsabilidade dos
intermediadores na internet. Na oportunidade, muito embora os fatos analisados tivessem
ocorrido antes da vigéncia do diploma, a unanimidade dos Ministros entendeu que seria o
caso de alinhar o posicionamento da Corte no mesmo sentido da Lei, por uma questdo de

adesdo as posturas legislativas existentes. Confira-se trechos do voto do Ministro relator:

5. No caso ora em apreco, o0 primeiro tema a ser enfrentado é andlise de
eventual ilicitude na conduta da Google e a existéncia de dano material a ser
indenizado. Nesse particular, a jurisprudéncia de ambas as Turmas de
Direito Privado alinhou-se ao entendimento de ser inaplicavel a provedores
de internet o sistema de responsabilidade civil objetiva em razdo de
mensagens postadas em sites por eles hospedados, como é o caso das redes
sociais e blogue. Exige-se, para tanto, conduta omissiva por parte do
provedor, desde que, comunicado extrajudicialmente pelo titular do direito
violado, se mantenha inerte. [...]

Tal entendimento foi lapidado a partir de controvérsias nascidas antes da
disciplina legal acerca do tema, agora presente na Lei n. 12.965/2014, o

104 BRASIL. Superior Tribunal de Justica, REsp 1.679.465/SP, Rel. Mind. Nancy Andrighi. DJ 19 mar. 2018.
Disponivel em:
https://wwz2.stj.jus.br/processo/pesquisa/?termo=respl.679.465&aplicacao=processos.ea&tipoPesquisa=tipoPesq
uisaGenerica&chkordem=DESC&chkMorto=MORTO. Acesso em: 22 abr. 2020.

105 A composicéo e distribuicdo de competéncias do Superior Tribunal de Justica pode ser analisada em:
http://www.stj.jus.br/sites/portalp/Institucional/Composicao. Acesso em: 20 abr. 2020.
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chamado Marco Civil da Internet, diploma que, no aspecto referente a
responsabilidade civil de provedores de internet por atos de terceiros, foi
além da jurisprudéncia consolidada. Embora a Lei n. 12.965/2014 tenha
reafirmado a regra da responsabilidade civil subjetiva dos provedores de
aplicacBes de internet, exigiu ordem judicial especifica para que eles tornem
indisponiveis conteldos gerados por terceiros e violadores de direitos, cuja
inércia, ai sim, rende ensejo a responsabilidade civil, verbis: [...]

No caso concreto, muito embora a controvérsia tenha nascido antes da
disciplina legal acerca do tema, penso que seria adequado aplicar, no que
couber, as diretrizes apresentadas pela nova legislacdo, para que esta Casa
possa exercer melhor seu proficuo papel de uniformizador da jurisprudéncia
patria, oferecendo aos demais 6rgdos do Poder Judiciario - e, de resto, a
sociedade - entendimento juridico atual, que possa ser aplicado mesmo
diante da nova disciplina legislativa. Porém, a Lei n. 12.965/2014
expressamente excepciona do seu &mbito de incidéncia a violacéo de direitos
autorais praticada por terceiros - que é o objeto da presente demanda -,
remetendo a disciplina legal especifica eventual responsabilidade civil do
provedor de internet por "pirataria” praticada por usuarios do servico. [...]."%

Assim, o Superior Tribunal de Justica reconheceu que, independentemente da época
do fato, a responsabilidade civil dos provedores seria subjetiva e decorreria do
descumprimento de uma ordem judicial especifica, na mesma linha desenhada pelo Marco
Civil da Internet. Mais recentemente, porém, o STJ consolidou o0 seu entendimento em outro
sentido: para fatos ocorridos antes da vigéncia do diploma, os provedores passariam a ser
solidariamente responsaveis pelo contetdo disponibilizado na internet, apos o desatendimento

de uma notificacao extrajudicial encaminhada pelo usuario. A titulo exemplificativo:

CIVIL E PROCESSUAL CIVIL. RECURSOS ESPECIAIS. ACAO DE
OBRIGACAO DE FAZER. RETIRADA DE CONTEUDO INFRINGENTE.
PROVEDOR DE PESQUISA. FILTRAGEM PREVIA DAS BUSCAS.
EXCLUSAO DE  LINKS. IMPOSSIBILIDADE. DANO  MORAL
CARACTERIZADO. VALOR DE REPARACAO. NAO ALTERADO.

1. Ac¢do ajuizada em 23/03/2012. Recursos especiais interpostos em 16/05/2016 e
20/05/2016. Atribuidos a este Gabinete em 01/03/2017.

2. A jurisprudéncia deste Superior Tribunal de Justica afirma que, anteriormente a
publicacdo do Marco Civil da Internet, basta a ciéncia inequivoca do contelido
ofensivo, sem sua retirada em prazo razoadvel, para que o provedor se tornasse
responsavel. Precedentes.

3. A regra a ser utilizada para a resolugdo de controvérsias deve levar em
consideracdo o momento de ocorréncia do ato lesivo ou, em outras palavras, quando
foram publicados os contetdos infringentes: (i) para fatos ocorridos antes da entrada
em vigor do Marco Civil da Internet, deve ser obedecida a jurisprudéncia desta
corte; (ii) apés a entrada em vigor da Lei 12.965/2014, o termo inicial da
responsabilidade da responsabilidade solidaria do provedor de aplicagdo, por

106 BRASIL. Superior Tribunal de Justica, REsp 1.512.647/MG, Rel. Min. Luis Felipe Salomao. DJ 10 ago.
2015. Disponivel em:

https://wwz2.stj.jus.br/processo/pesquisa/?termo=resp1.512.647 &aplicacao=processos.ea&tipoPesquisa=tipoPesq
uisaGenerica&chkordem=DESC&chkMorto=MORTO. Acesso em: 22 abr. 2020.
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forca do art. 19 do Marco Civil da Internet, ¢ 0 momento da notificagdo judicial
que ordena a retirada de determinado contetido da internet.1%”

Como se percebe, a edicdo do Marco Civil no Brasil passou a ser um divisor de aguas
em matéria de liberdade de expressdo na internet. Em rigor, ao condicionar a responsabilidade
civil ao descumprimento de uma ordem judicial especifica, o legislador impds ao Poder
Judiciario o poder-dever de exercicio do juizo de sintonia fina entre o que deve ou ndo
permanecer na internet. Assim, afastou as classicas hipoteses de remocdo arbitrarias de
materiais legitimos simplesmente porque usudrios insatisfeitos encaminhavam notificacoes
extrajudiciais aos provedores, que se viam compelidos a remover o contetdo.

Sem prejuizo disso, o artigo 19 do diploma ndo impds uma reserva legal em matéria
de remocéo de conteudo. Na realidade, como ja demonstrado, cada aplicacdo possui as suas
proprias politicas de uso. Cada provedor, portanto, ja remove - massivamente - conteddos que
sdo contrarios a ideologia do seu produto. A remocdo por policy, alias, € a mais frequente. O
que o legislador fez, em verdade, foi atribuir ao Judiciario o dever de realizar essa calibragem
nos casos de penumbra, em que o conteudo é aparentemente licito, ndo contraria as politicas
de uso e privacidade, mas ainda assim ha& alguma controvérsia ao seu redor. Dessa forma,
acertadamente, retirou do provedor e dos usuarios a qualidade de censor digital de contetdos
e passou a um terceiro, imparcial, que podera legitimamente manter o ambiente plural e com
discursos variados, afastados de fins ideoldgicos ou politicos.

Muito embora o Marco Civil da Internet e a jurisprudéncia do Superior Tribunal de
Justica parecam ter solucionado essa questdo, dois casos ainda pendentes de julgamento no
Supremo Tribunal Federal, com repercussdo geral ja reconhecida, podem mudar 0s rumos
dessa matéria controvertida. Trata-se dos recursos extraordindrios n® 1.057.258/MG, de
relatoria do Min. Luiz Fux, e n°® 1.037.396/SP, de relatoria do Min. Dias Toffoli. Passa-se a
demonstrar: (i) um breve relato dos casos; e (ii) 0 que esta em discussdo em cada um. Ao
final, serd apresentada uma interpretacdo de qual seria o resultado mais coerente com a
jurisprudéncia do préprio STF em matéria de liberdade de expressdo e do STJ em matéria de

responsabilidade civil dos provedores.

107 BRASIL. Superior Tribunal de Justica, REsp 1.694.405/RJ, Rel. Min. Nancy Andrighi. DJ 29 jun. 2018.
Disponivel em:
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uisaGenerica&chkordem=DESC&chkMorto=MORTO. Acesso em: 27 abr. 2020.
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3.2.1 Recurso Extraordinario n° 1.057.258/MG: o caso Aliandra v. Google.%® Sintese da
hipotese e objeto em discusséo

Em 2010, a professora Aliandra Cleide Vieira ajuizou acdo de obrigacdo de fazer
cumulada com pedido indenizatério em face da Google Brasil no Juizado Especial Civel de
Minas Gerais. Segundo a inicial, ex-alunos da professora teriam criado uma comunidade na
extinta rede social Orkut supostamente difamatéria a sua honra, denominada “Eu odeio a
Aliandra”. Sentindo-se prejudicada com a manutencdo do contetido ap6s pedido extrajudicial
de remocdo, a professora ajuizou a demanda, na qual pediu: (i) a remocdo do contetido
impugnado; e (ii) indenizacéo a titulo de danos morais.

O Juizo de primeira instancia indeferiu o pedido de antecipacdo dos efeitos da tutela.
Apols apresentacdo de contestacdo pela Google, sobreveio sentenca de procedéncia dos
pedidos para condenar o provedor: (i) a remocdo do conteudo impugnado; e (ii) ao pagamento
de R$ 10.000,00 (dez mil reais) a titulo de danos morais pelo desatendimento da notificacdo
extrajudicial - interpretacdo que o STJ vem conferindo a matéria.

A Primeira Turma Recursal da Comarca de Belo Horizonte negou provimento ao
recurso inominado interposto pela Google. De forma especifica, o acordao consignou que a
Google: (i) apesar de somente hospedar conteudo produzido por terceiros, teria a obrigacao de
criar mecanismos aptos a impedir a publicacdo de contetidos que poderiam ofender a imagem
de pessoas; e (ii) teria a obrigacdo de atender ao pedido extrajudicial de remocdo da autora.

Contra esse acorddo, apds a rejeicdo dos declaratérios, a Google interpds recurso
extraordinario, em que defendeu que a manutencdo do acérdédo recorrido resulta em censura
prévia e, consequentemente, viola a liberdade de expressdo e o direito a informacdo. O
recurso, no entanto, foi inadmitido pelo Presidente do TIMG, por incidéncia do Obice da
Sumula/STF n° 284.1%° Depois da interposicdo de Agravo em Recurso Extraordinario e
remessa dos autos ao Supremo Tribunal Federal, a maioria dos Ministros da Corte reconheceu

a repercussao geral da matéria. Confira-se trechos da decisao:

198 Todas as informagdes deste capitulo foram retiradas da pecas publicas disponibilizadas pelo proprio site do
Supremo Tribunal Federal, especificamente em http://portal.stf.jus.br/processos/detalhe.asp?incidente=5217273.
Acesso em: 23 abr. 2020.

109 Symula/STF n° 284: “E inadmissivel o recurso extraordinario, quando a deficiéncia na sua fundamentagio
ndo permitir a exata compreensdo da controvérsia”. Disponivel em:

http://www.stf.jus.br/portal/cms/ver Texto.asp?servico=jurisprudenciaSumula&pagina=sumula_201_300. Acesso
em: 23 abr. 2020.
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Insta definir, @ mingua de regulamentagdo legal da matéria, se a incidéncia
direta dos principios constitucionais gera, para a empresa hospedeira de
sitios na rede mundial de computadores, o dever de fiscalizar o contetido
publicado nos seus dominios eletronicos e de retirar do ar as informac6es
reputadas ofensivas, sem necessidade de intervencgdo do Judiciéario.
Considero que a matéria possui Repercussdo Geral, apta a atingir inimeros
casos submetidos a apreciacdo do Poder Judiciéario.

Ex positis, submeto o tema & apreciagio dos demais Ministros da Corte.**°

O Ministério Publico Federal apresentou parecer sobre a matéria e varios amici curiae
foram admitidos para contribuicbes. Por decisdo do relator, o Agravo em Recurso
Extraordinario foi convertido em Recurso Extraordinario para julgamento. O caso havia sido
pautado para julgamento no Plenario, mas foi retirado de pauta em decorréncia da pandemia
do coronavirus (COVID-19) e ainda aguarda nova reinclusao.

Como se percebe, a matéria submetida para apreciacdo do Supremo Tribunal Federal é
se, a luz dos fatos e da legislacdo da época - i.e. antes da edi¢do do Marco Civil da Internet -,
os intermediarios deveriam ser responsabilizados pelo conteudo de terceiros, em caso de
desatendimento de pedidos de remocdo extrajudiciais. Em ultima anélise, o STF decidira
como se deve dar o tratamento juridico para a remo¢do de conteldos na internet para
discussdes ocorridas antes da vigéncia do Marco Civil. Curiosamente, a decisdo da Corte

Constitucional tera um prazo de validade.

3.2.2 Recurso Extraordinario n® 1.037.396/SP: o caso Lourdes v. Facebook.'? Sintese da
hipbtese e objeto em discussdo

Essa acdo foi ajuizada por Lourdes Pavioto Correa contra o Facebook Brasil. Segundo
a autora, terceiros teriam criado um perfil falso na rede social em seu nome e estariam
praticando ofensas a pessoas do circulo de convivéncia da autora. Sentindo-se prejudicada,
ajuizou a demanda, em que pediu a remocao do perfil falso e indenizacao por danos morais.

O pedido de antecipacdo dos efeitos da tutela foi deferido para determinar a remocéo
do perfil. Apoés instrucdo probatdria, sobreveio sentenca de parcial procedéncia dos pedidos.

O Juizo de primeira instancia reconheceu a remocdo tempestiva do conteldo e rejeitou o

110 BRASIL. Supremo Tribunal Federal, ARE 660.861/MG, Rel. Min. Luiz Fux. DJ 23 mar. 2012. Disponivel
em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=4155926. Acesso em: 23 abr. 2020.

111 Todas as informagdes deste capitulo foram retiradas da pecas publicas disponibilizadas pelo proprio site do
Supremo Tribunal Federal, especificamente em http://portal.stf.jus.br/processos/detalhe.asp?incidente=5160549.
Acesso em: 23 abr. 2020.
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pedido indenizatorio, mas determinou o fornecimento dos dados de IP. Tanto a autora quanto
0 Facebook interpuseram recurso inominado.

Ambos os recursos foram providos pela Turma Recursal, para condenar a empresa ao
pagamento de indenizacdo a titulo de danos morais, no valor de R$ 10.000,00 (dez mil reais).
A Turma Recursal entendeu que a exigéncia de decisao judicial seria inconstitucional (art. 19
do Marco Civil da Internet). Nesse particular, o acdrddo reconheceu especificamente que: (i) a
autora fez pedido extrajudicial de remocéo do perfil falso, sem sucesso; (ii) a responsabilidade
do Facebook decorreria de ndo ter disponibilizado ferramentas para remocdo imediata do
contetdo impugnado; e (iii) embora a sentenca tenha se fundamentado no art. 19 do Marco
Civil da Internet para afastar a responsabilidade civil, a previsdo seria incompativel com a
protecdo constitucional ao consumidor (art. 5°, XXXII, da Constituicdo Federal de 1988).
Além disso, “obrigar” o consumidor a buscar a via judicial desrespeitaria as suas garantias

inviolaveis a intimidade, a vida privada, a honra e a imagem. Confira-se trechos do acordao:

Para fins indenizatorios, todavia, condicionar a retirada do perfil falso
somente ‘apds ordem judicial especifica’, na dic¢do desse artigo, significaria
isentar os provedores de aplicacdes, caso da ré, de toda e qualquer
responsabilidade indenizatéria, fazendo letra morta do sistema protetivo
haurido a luz do Cbdigo de Defesa do Consumidor, circunstancia que,
inclusive, aviltaria preceito constitucional (art. 5°, inciso XXXII, da
Constitui¢do Federal). “Ademais, tal disposi¢do como que quer obrigar,
compelir o consumidor vitimado, a ingressar em Juizo para atendimento de
pretensdo que, seguramente, poderia ser levada a cabo pelo préprio provedor
cercando- se de garantias a fim de preservar, em Ultima anélise, a liberdade
de expressdo. Antes, o provedor fica em confortavel, mas ndo menos
desproporcional, posicdo de inércia frente a vitima do abuso desse mesmo
direito de manifestacdo e pensamento, gerando paradoxal desequilibrio em
relacdo ao ‘inviolaveis’ direitos a ‘intimidade, a vida privada, a honra e a
imagem’ (art. 5°, inciso X, da Constituicio Federal) desta wiltima (vitima).''

Contra esse acérddo, o Facebook interpds Recurso Extraordinario, com fundamento
em violagdo ao art. 5°, 1l e XXXV da CRFB/88, em que defende a constitucionalidade do art.
19 do Marco Civil da Internet. Apds admissdo do recurso e remessa dos autos ao Supremo
Tribunal Federal, a maioria da Corte reconheceu a repercussao geral da matéria. Confira-se a

ementa da decisao:

112 BRASIL. Tribunal de Justica do Estado de S&o Paulo, Rl 0006017-80.2014.8.26.0125, Rel. Juiz Rogério
Sartori Astolphi. DJ 07 jan. 2016. Disponivel em:
https://esaj.tjsp.jus.br/cposgcr/show.do?processo.foro=954&processo.codigo=QI100005Z230000&gateway=true.
Acesso em: 23 abr. 2020.
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Direito Constitucional. Protecéo aos direitos da personalidade. Liberdade de
expressdo e de manifestacdo. Violagdo dos arts. 5°, incisos 1V, IX, XIV; e
220, caput, 88 1° e 2° da Constituicdo Federal. Prética de ato ilicito por
terceiro. Dever de fiscalizacdo e de exclusdo de contetdo pelo prestador de
servicos. Reserva de jurisdicdo. Responsabilidade civil de provedor de
internet, websites e gestores de aplicativos de redes sociais.
Constitucionalidade ou ndo do art. 19 do Marco Civil da Internet (Lei n°
12.965/14) e possibilidade de se condicionar a retirada de perfil falso ou
tornar indisponivel o conteldo apontado como infringente somente apés
ordem judicial especifica. Repercussio geral reconhecida.'*®

Ao final, houve a participacdo de diversos amici curiae e a manifestacdo do Ministério
Publico Federal, em que opinou pelo conhecimento e provimento do Recurso Extraordinario e

fixagdo da seguinte tese:

N&o ofende o art. 5° X e XXXII, da Constitui¢cdo Federal o art. 19 da Lei n°
12.965/2014 (Marco Civil da Internet), que condiciona ao descumprimento
de prévia e especifica ordem judicial de exclusdo de conteddo a
caracterizacdo de responsabilidade civil de provedor de aplicacdes de
internet por danos decorrentes de atos ilicitos praticados por terceiros.**

Em especial, a Procuradora-Geral da Republica destacou: (i) a ampla participacao
social no processo legislativo e a base constitucional que permeia o0 Marco Civil da Internet;
(i) o Marco Civil € uma opcéo legitima e razoavel do legislador, que deve ser considerada;
(iii) o Marco Civil segue parametros internacionais na matéria; (iv) a compatibilidade do art.
19 do Marco Civil com a CRFB/88 e a baliza adequada entre privacidade e liberdade de
expressdo e a necessidade de intervencdo pontual do Judiciario; (v) os efeitos nocivos
sisttmicos da declaracdo de inconstitucionalidade do dispositivo; (vi) diferentemente da
I6gica do acdrdao recorrido, o Marco Civil da Internet ndo exime a responsabilidade civil dos
provedores, sendo certo que o legislador sopesou hipoteses especificas que demandam
intervencgdes igualmente diferenciadas - citou o artigo 21 do diploma que excepciona a regra
para hipoteses de pornografia de vinganca.

O processo também foi incluido na pauta do Plenario e seria julgado, conjuntamente,
com o Recurso Extraordinario n® 1.057.258/MG, mencionado acima. Apesar disso, em razao

da pandemia do coronavirus (COVID-19), também foi retirado de pauta.

113 BRASIL. Supremo Tribunal Federal. RE 1.037.396/SP, Rel. Min. Dias Toffoli. DJ 04 de abr. de 2018.
Disponivel em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=5160549. Acesso em: 23 de abr. 2020.
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Nesse caso, portanto, a matéria que foi submetida para o Supremo Tribunal Federal é a
constitucionalidade do art. 19 do Marco Civil da Internet, cuja ténica é a liberdade de
expressdo na internet. Discute-se, assim, se é constitucional condicionar a responsabilidade

civil dos provedores ao descumprimento de uma ordem judicial especifica.

3.3 A excepcionalidade da intervencdo estatal na internet em matéria de remocéo de
contetdo

Como visto, ambos 0s casos com repercussao geral reconhecida no Supremo Tribunal
Federal tratam da mesma questdo: qual o modelo de responsabilidade civil dos provedores de
aplicacbes e, portanto, como esses provedores devem agir em relacdo aos conteidos
disponibilizados na internet.

Muito embora o limite regulatorio que diferencie o objeto dos dois casos seja a data de
edicdo do Marco Civil da Internet, um resultado antagbnico para as duas hipéteses seria, no
minimo, atipico. E isso porgue, nesse caso, a resposta do Supremo Tribunal Federal teria de
ser a de que ambos o0s regimes de responsabilizacdo seriam compativeis com a Constituicdo
Federal de 1988. Apesar disso, esse € 0 entendimento que hoje vem sendo adotado pelo
Superior Tribunal de Justica, como mencionado acima, de modo que, ainda que atipico, esse
resultado ndo corresponderia a nenhuma inovacao jurisprudencial na matéria.

De todo modo, a presente monografia se destina a demonstrar que somente um desses
regimes é compativel, ndo apenas com a Constituicdo Federal de 1988, mas com a génese do
modelo de formacgdo da internet. Como ja se pode deduzir nesse momento, 0 regime
compativel é o mesmo exposto pelo Marco Civil da Internet, no seu artigo 19, que condiciona
a responsabilidade civil dos provedores ao descumprimento de uma ordem judicial. E o que se

passa a demonstrar.
3.3.1 O modelo do Marco Civil da Internet representa a génese da internet

Em primeiro lugar, o0 modelo adotado pelo Marco Civil da Internet representa a razao
de ser da internet: um ambiente livre e que se autorregulamenta, admitindo-se intervencdes

pontuais do Poder Judiciario. Como ja antecipado, uma das caracteristicas da internet é sua
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forte autorregulamentacédo - ndo por acaso, o0 professor Lawrence Lessig, no livro “Code and
Other Laws of Cyberspace” afastava a ideia de uma necessidade de intervencio estatal.!*®

Nesse ponto, € importante, uma vez mais, reiterar que, ao condicionar a
responsabilidade civil de intermediarios ao descumprimento de uma ordem judicial especifica,
o legislador ndo criou nenhum tipo de reserva de jurisdi¢do. A propria sistematica da internet
ndo permitiria que existisse qualquer reserva jurisdicional para remogdo de conteddos.

Em verdade, a evolucdo da internet permitiu que qualquer usuério possa ser, ao
mesmo tempo, criador e receptor de contetdo. Em todo caso, os contetdos serdo postados em
determinada plataforma - que serd hospedada por um provedor. E natural, € comum
cotidianamente, que provedores removam milhares de materiais que néo estdo de acordo com
as suas politicas de uso. E isso ndo por uma razdo de censura prévia, mas simplesmente de
liberdade e autonomia sobre o proprio negdcio/produto. E o caso, por exemplo, da publicacio
de um video pornogréafico no YouTube.'® Como regra, ndo ha nenhuma ilicitude aferivel de
plano, porém o conteudo é incompativel com a plataforma, de modo que serd removido. Essa
autonomia, alias, permite que contetidos objetivamente ilicitos sejam removidos.

Né&o fosse o suficiente, é certo que o proprio Marco Civil estabelece hipoteses
excepcionais em que o proprio usuario pode, extrajudicialmente, requerer a remocdo do
conteudo, especificamente nos casos de pornografia de vinganca, ja mencionados acima.
Nesse caso, a requisicdo deve ser cumprida pelo provedor, sob pena de responsabilizacéo
solidaria. Essa logica tem como funcdo precipua a harmonizacéo da rede.

N&o se trata, portanto, de uma reserva de jurisdicdo para remocdo de conteudos no
ambiente virtual: ha apenas uma garantia de que o provedor ndo sera responsabilizado, caso
entenda que determinado conteldo pode ficar disponivel em sua plataforma. A importancia
dessa garantia convive em uma ldgica de alteridade com a autonomia dos intermediarios. E
fato que se houvesse qualguer chance de responsabilizacéo prévia pela tomada de decisdo dos
provedores, seria instaurado um efeito inibidor ou resfriador sobre qualquer discurso —
chilling effect, como é conceituado na doutrina —, particularmente lagubre no contexto social

brasileiro.tt’

115 LESSIG, Lawrence. Code: and other laws of cyberspace. Nova York: Basic Books, 1999.

118 As politicas de uso do YouTube estdo disponiveis em:
https://www.youtube.com/static?gl=BR&template=terms&hl=pt. Acesso em: 28 fev. 2020.

17 SARMENTO, Daniel. 4 liberdade de expressdo e o problema do “hate speech”. Disponivel em:
http://professor.pucgoias.edu.br/sitedocente/admin/arquivosUpload/4888/material/a-liberdade-de-expressao-e-o-
problema-do-hate-speech-daniel-sarmento.pdf. Acesso em: 22 abr. 2020.
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Sem exagero, 0 medo de eventual condenacdo passaria a ser a substancia motivadora
do ambiente virtual, superando qualquer busca genuina de manutencdo de uma plataforma
plural. A premissa seria a de que todo material possui uma ilicitude obscura — e ndo a de que
todo contetudo é licito, desde que se prove o contrério —, instaurando uma espécie de
panoptico, em que o observador é o provedor e a sua busca é a de censurar contetdos
passiveis de quaisquer questionamentos. A tendéncia negativa decorrente dessa forma de
limitagdo da circulacdo de materiais na internet foi analisada por Eduardo Mendongal!8, em
artigo publicado, no qual demonstrou os embaragos decorrentes desse tipo de modelo no

ambiente virtual, sobretudo quando envolvem o direito de sufragio:'*°

Na contramao de tudo isso, de Gltima hora e sem qualquer debate publico, a
sociedade foi surpreendida pela inclusdo de um artigo destinado a cercear a
critica aos candidatos a cargos eletivos. E isso justamente durante o periodo
das eleicbes, quando a circulacdo de informacgdes deveria ser especialmente
livre e desembaracada. Segundo a nova regra, bastaria a requisicdo de
qualquer usuario de internet — no que se incluem candidatos e partidos — para
gue se determinasse a suspensdo imediata de publicaces, sem a necessidade
de ordem judicial. Removido o conteldo, os provedores teriam de verificar a
identificacdo pessoal do seu autor, supostamente como requisito para o
restabelecimento da divulgacdo. O objetivo declarado seria coibir “discursos
de 6dio e a disseminacdo de informacGes falsas ou ofensa em desfavor de
partido ou candidato”.

O resultado inevitadvel, porém, seria a criagdo de um insélito direito
potestativo de exercer censura politica por mero ato de vontade, sem
qualquer parametro externo ou possibilidade real de controle. Do ponto de
vista tedrico, inverte-se a regra constitucional de vedacdo a censura,
substituida por uma sistemdtica de cerceamento  preventivo,
desacompanhado de fundamentacdo e efetuado segundo a conveniéncia dos
préprios interessados. Ja soa insustentavel, mas a préatica consegue ser ainda
mais lagubre.

Afinal, ndo é plausivel supor que os provedores teriam condicGes de
verificar individualmente a autoria de cada postagem questionada. Alias,
sendo inviavel checar a identidade dos préprios denunciantes, ndo haveria
embaraco a criagcdo de perfis artificiais com o objetivo de derrubar, em
massa, toda informacgdo desfavordvel ou critica aos atores politicos. A
pretexto de depurar o debate publico de possiveis abusos, a internet seria
transformada em um mural de recados desprovido de qualquer autenticidade,

118 Eduardo Mendonga: “[p]rofessor de Direito Constitucional do UNICEUB. Coordenador-Geral do CEBEC -
Centro Brasileiro de Estudos Constitucionais. Membro da Comissdo Nacional de Estudos Constitucionais de
Estudos Constitucionais, do Conselho Federal da OAB. Mestre e Doutor em Direito Publico pela UERJ -
Universidade do Estado do Rio de Janeiro. Advogado e Parecerista”. Disponivel em:
http://lattes.cnpq.br/6747432943483644. Acesso em: 03 maio 2020.

119 Nao se desconhece que a Justica Eleitoral possui mecanismos prdprios e especificos de remogéo de contetidos
na internet, caracteristico da sazonalidade das elei¢des. A despeito disso, 0 que se busca demonstrar é que,
independentemente dessa diferenca, as caracteristicas do modelo sdo idénticas em quaisquer dos ramos do
Direito, de modo que, invariavelmente, o efeito nocivo a liberdade de expressao estara presente nesse tipo de
modelo.
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editado livremente por quem se alegue ofendido. Uma autentica distopia
informacional, em que os cidaddos perdem a confianca na informacdo
disponivel e, por conseguinte, a esperanga que ainda resta na transparéncia
da gestdo publica.

Se um sistema como esse seria arbitrario em qualquer contexto, a sua
aplicacdo as eleigdes contraria os fundamentos mais basicos do principio
republicano. Partidos e candidatos colocam-se, voluntariamente, a
disposicao dos eleitores para disputar mandatos populares. Por isso mesmo,
tém um dever reforcado de aceitar o escrutinio da opinido publica. Além
disso, tém plenas condi¢cbes de coibir eventuais discursos ilicitos,
combatendo a desinformacdo com a informacdo. E isso ndo apenas no
préprio debate puablico instaurado na campanha, mas também pela
provocacdo da Justica Eleitoral, que funciona em regime de plantdo durante
as elei¢Bes e tem um histérico favoravel a remocéo de publicacBes ofensivas
ou mesmo excessivamente acidas.'?

De outro lado, o regime atualmente adotado pelo legislador no Brasil também néo
ignora potenciais arbitrariedades indevidas praticadas pelos intermediadores. Como destaca a
propria literalidade do art. 19 do Marco Civil da Internet, o objetivo desse modelo é assegurar
a liberdade de expressao e impedir a censura. A autonomia dos provedores, portanto, encontra
limites igualmente sélidos na difusdo de conteudo legitimo. De modo que esse regime permite
atribuir a um terceiro — em tese — imparcial ndo apenas discussdes quanto a manutencdo de
conteudos potencialmente ilicitos na internet, mas sobretudo questionamentos quanto a
retirada indevida de materiais decorrente da independéncia dos provedores. Esse ponto, alias,
foi didaticamente mencionado em artigo recente publicado em site de tecnologia por Carlos

Affonso de Souza.?* Confira-se:

[...] O provedor aqui pode remover contetdo antes de uma decisdo judicial,
de olho nos seus proprios Termos de Uso, mas essa medida pode também ser
objeto de contestagdo judicial. Varios usuarios, se sentindo prejudicados por
remogdo de paginas, videos e fotos ja processaram provedores por aqui e
ganharam as acgdes. Isso porque a imunidade do artigo 19 do Marco Civil
justamente ndo pega essas situacoes.

Quando uma plataforma marca, remove ou reduz a visualizacdo de um
contetdo erroneamente, indo além do seus préprios Termos de Uso, o dano é
derivado de um "ato préprio" dela. A imunidade do artigo 19 ¢é sé para "atos
de terceiros". O Tribunal de Justica de Santa Catarina, por exemplo, j&

120 MENDONCA, Eduardo; BRITTO, Carlos Ayres. A liberdade em xeque e a sociedade em guarda. Migalhas,
07 out. 2017. Disponivel em: https://www.migalhas.com.br/depeso/266806/a-liberdade-em-xeque-e-a-sociedade-
em-guarda. Acesso em: 02 maio 2020.

121 Carlos Affonso de Souza possui “doutorado e mestrado em Direito Civil pela Universidade Estadual do Rio
de Janeiro (UERJ). Bacharel em Direito pela Pontificia Universidade Catdlica do Rio de Janeiro. Atualmente é
Diretor do Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS) e Professor dos cursos de graduagéo e
pos-graduacgdo da Universidade Estadual do Rio de Janeiro (UERJ) e Pontificia Universidade Catolica do Rio de
Janeiro”. Disponivel em: https://www.amb.com.br/wp-content/uploads/2020/03/Curriculo-professores-.pdf.
Acesso em: 02 jun. 2020.
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condenou a Google por ter removido erroneamente videos de parddias
musicais do YouTube alegando ofensa a direito autoral. O autor do canal,
que fez parddia das musicas "Malandramente” e "10%", processou e levou
justamente porque a imunidade ndo pega atos préprios das plataformas.

O Poder Judiciario ja obrigou também o Facebook a republicar posts de
Eduardo Bolsonaro que a plataforma havia apagado. Da mesma forma, o
Poder Judiciario do Distrito Federal jA condenou o Facebook por ter
erroneamente removido a "fanpage” de um deputado.'*?

Dessa forma, somente no modelo concebido pelo Marco Civil da Internet é que a
tonica da internet é, em sua totalidade, respeitada, evitando a erosdo da livre circulacdo de
contetdos licitos. Assim, apenas nas hipoteses em que houver uma auténtica discussdo sobre
a licitude desse material, é que caberd ao Judiciario, como um terceiro imparcial, resolver a
controvérsia. Caso contrario, seria criada uma espécie de intranet, amplamente censurada
pelos préprios usuarios, que teriam o poder de deciséo sobre o0 que deve ou ndo permanecer na
rede. No limite, haveria a atribui¢do a um particular da autonomia do veredito da informagéo,
no local de maior compartilhamento de dados na atualidade — medida que ndo guarda

qualquer similitude com légica estrutural da internet.

3.3.2 A Constituicdo Federal de 1988 e a jurisprudéncia consolidada pelos Tribunais
Superiores: harmonia com o Marco Civil da Internet em matéria de remocéo de conteido na
internet

Em segundo lugar, ndo bastasse ser ideologicamente contraria a génese que conduz ao
modelo de formacdo da internet, a ideia de que a responsabilidade civil dos provedores estaria
condicionada ao desatendimento de uma notificacdo extrajudicial também & antagonica a
liberdade de expressdo e a jurisprudéncia consolidada pelos Tribunais Superiores sobre a
materia.

De fato, a liberdade de expressdo é um direito fundamental para qualquer democracia.
Como destaca Aline Osorio*?®, existem cinco principais fundamentos filosoficos para tutelar a

liberdade de expressao:

122 SOUZA, Carlos Affonso. Brasil ndo precisa importar nova regra de Trump sobre redes sociais. Tecfront, 29
maio 2020. Disponivel em: https://tecfront.blogosfera.uol.com.br/2020/05/29/brasil-nao-precisa-importar-nova-
regra-de-trump-sobre-redes-sociais/. Acesso em: 29 maio 2020.

123 Aline Osorio é Mestre em Direito Publico pela Universidade do Estado do Rio de Janeiro (UERJ). Professora
de Direito Constitucional do Centro Universitario de Brasilia (UniCEUB). Assessora de Ministro do Supremo
Tribunal Federal. Informages escritas pela propria autora no livro: OSORIO, Aline. Direito Eleitoral e liberdade
de expressao. Belo Horizonte: Férum, 2017
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(i) a busca da verdade, (ii) a realizagdo da democracia e (iii) a garantia da
dignidade humana. [...] Além delas, algumas outras fungdes da liberdade de
expressao também vém sendo invocadas, como: (iv) a garantia de todos 0s
demais direitos fundamentais, (v) a preservacdo do patriménio cultural e
cientifico na sociedade, e (vi) a desconfianca historica nos governos.'?*

Ainda a titulo tedrico sobre esse direito fundamental, a doutrina distingue as
liberdades de informacdo e de expressdo. A liberdade de informagdo, como escreveu Luis
Roberto Barroso, “diz respeito ao direito individual de comunicar livremente fatos e ao direito
difuso de ser deles informado”.??® J4 a liberdade de expressdo, “destina-se a tutelar o direito
de externar idéias, opinides, juizos de valor, em suma, qualquer manifestacdo do pensamento
humano”.'?® Qutra divisdo que igualmente se tornou popular é a liberdade de imprensa: trata-
se da liberdade dos meios de comunicacdo de fatos e ideais, de modo geral, ndo se limitando
a0s meios impressos.*?’

Sem embargo da énfase que se d& a esse direito fundamental, & importante registrar
que ndo se afirma aqui que a liberdade de expressdo seria um direito fundamental de carater
absoluto, ndo encontrando quaisquer limites. Ao revés, o balanceamento de conflitos
aparentes com outros direitos fundamentais e a prépria Constituicdo Federal impuseram

barreiras que devem, em todas hipGteses, ser observadas. Nesse sentido, confira-se:

A liberdade de expressdo encontra limites previstos diretamente pelo
constituinte, como também descobertos pela colisdo desses direitos com
outro de mesmo status.

O constituinte brasileiro, no art. 220 da Lei Maior, a0 tempo em que
proclama que ndo haverd restricdio ao direito de manifestagdo de
pensamento, criacdo, expressao e informacéo, dizendo, também no § 1°, que
“nenhuma lei contera dispositivo que possa constituir embarago a plena
liberdade de informagdo jornalistica em qualquer veiculo de comunicagédo
social”, ressalva que assim o sera, “observado o disposto no art. 5°, IV, V, X,
XIII e XIV”. Dessa forma, admite a interferéncia legislativa para proibir o
anonimato, para impor o direito de resposta e indenizacdo por danos morais

124 OSORIO, Aline. Direito Eleitoral e liberdade de expressdo. Belo Horizonte: Férum, 2017. p. 53-54.

125 BARROSO, Luis Roberto. Coliséo entre liberdade de expresséo e direitos da personalidade: critérios de
ponderacdo: interpretacdo constitucionalmente adequada do Codigo Civil e da Lei de Imprensa. Migalhas, 03
out. 2001. Disponivel em: https://www.migalhas.com.br/arquivo_artigo/art_03-10-01.htm. Acesso em: 22 abr.
2020.

126 BARROSO, Luis Roberto. Colisdo entre liberdade de expressio e direitos da personalidade: critérios de
ponderac¢do: interpretacdo constitucionalmente adequada do Codigo Civil e da Lei de Imprensa. Migalhas, 03
out. 2001. Disponivel em: https://www.migalhas.com.br/arquivo_artigo/art_03-10-01.htm. Acesso em: 22 abr.
2020.
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out. 2001. Disponivel em: https://www.migalhas.com.br/arquivo_artigo/art_03-10-01.htm. Acesso em: 22 abr.
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e patrimoniais e & imagem, para preservar a intimidade, a vida privada, a
honra e a imagem das pessoas, e para que se assegure a todos o direito de
acesso a informagéo.'®

O que se defende na presente monografia é que afastar, a priori, a liberdade de
expressao, a partir da presuncdo de que o juizo de valor de determinado usuario estaria
correto, configuraria, no limite, uma censura prévia, intolerdvel no regime democratico
brasileiro. Alids, como destaca Gustavo Binenbojm, “uma das caracteristicas sorrateiras da
censura é a de negar ndo apenas as idéias diferentes ou discordantes, mas sobretudo a de
negar-se a si mesma”.?°

Com efeito, o conflito aparente entre a liberdade de expressédo e de informacgdo dos
usuarios e o direito a privacidade de quem, eventualmente, se sinta ofendido, ndo € simples,
sobretudo por ser um contraste antigo e ja muito conhecido na doutrina e na jurisprudéncia.
Como ¢ de conhecimento corrente, o conflito entre liberdade de expresséo e outros direitos
fundamentais nasceu muito antes de se cogitar 0 acesso a internet.

A Suprema Corte dos Estados Unidos da América, por exemplo, passou por uma
evolugdo histérica emblematica sobre essa discussdo. Embora a Primeira Emenda®* da
Constituicdo dos EUA de 1791 privilegie, de forma louvavel, o exercicio da liberdade de
expressdo, os julgados nem sempre foram unanimes nesse sentido.**! Em verdade, entre 1915
e 1970, a Suprema Corte norte americana néo interpretava a liberdade de expressdo da mesma
forma que hoje. Foi somente ap6s uma mudanca de parametros, que houve um alargamento
acertado da interpretacdo desse direito essencial para qualquer regime democratico.!32

Trés precedentes da Suprema Corte americana ilustram muito bem essas vicissitudes.
O primeiro foi o célebre caso Schenck v. United States. Charles Schenck e Elizabeth Baer

foram condenados em 1917 pela distribuicdo de panfletos que manifestavam oposicdo a

128 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 11. ed. Sdo
Paulo: Saraiva, 2016.

129 BINENBOJM, Gustavo. Meios de comunicacdo de massa, pluralismo e democracia deliberativa: as
liberdades de expressao e de imprensa nos Estados Unidos e no Brasil. Revista da EMERJ, v. 6, n. 23, p. 360-
380, 2003. Disponivel em:
https://www.emerj.tjrj.jus.br/revistaemerj_online/edicoes/revista23/revista23_360.pdf. Acesso em: 04 maio
2020.

130 primeira Emenda Constituicdo dos EUA: Artigo 1°: O Congresso ndo fara lei relativa ao estabelecimento de
religido ou proibindo o livre exercicio desta, ou restringindo a liberdade de palavra ou de imprensa, ou o direito
do povo de reunir-se pacificamente e dirigir peticBes ao governo para a repara¢ao de seus agravos — tradugdo
livre. Disponivel em: https://constitutionus.com/. Acesso em: 30 set. 2019.

131 EBERLE, Edward J. Dignity and liberty: constitutional visions in Germany and the United States. Westport:
Praeger, 2002.

132 TEDFORD, Thomas; HERBECK, Dale. Freedom of speech in the United States. 3. ed. State College: Strata
Pub CO, 1997.
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serviddo involuntaria para a Primeira Guerra Mundial. Embora os panfletos estimulassem
apenas acbes pacificas contra o projeto de alistamento compulsério, a Suprema Corte
americana manteve a condenacdo dos réus, porque “os tribunais deviam maior deferéncia ao
governo durante a Guerra, mesmo quando os direitos constitucionais estavam em jogo”
(trecho do voto do Ministro Oliver Wendell Holmes).*® A Primeira Emenda, portanto, no
inocentou o acusado.

O segundo precedente é de 1919, dois anos depois, no igualmente célebre caso Gitlow
v. Nova York. Gitlow era socialista e foi preso em 1919 por divulgar o “Manifesto de
Esquerda”, que encorajava a mudanca do regime de governo americano para o socialismo, por
meio de greves e acles de classe. Inicialmente, o réu foi condenado por violar a Lei de
Anarquia Criminal de Nova York. Esse entendimento, entretanto, foi revertido pela Suprema
Corte americana, que mudou a compreensdo gquanto ao alcance da Primeira Emenda - que nédo
deveria proteger o cidaddo apenas do governo federal, mas também, e sobretudo, do governo
estadual .13

Esses dois casos ja demonstram, objetivamente, que 0s anos que se seguiram néo
foram tdo estaveis quando o tema envolvia o conflito entre a liberdade de expressdo e outros
direitos fundamentais. De fato, ambos os precedentes acima foram importantes para a
construcdo do entendimento mais abrangente da liberdade de expressdo da forma que é
concebida hoje nos Estados Unidos.

Foi a partir dessa construcdo que chegamos ao terceiro precedente paradigmatico: o
caso Brandenburg v. Ohio, em 1969. Esse caso € a esséncia do conceito e da abrangéncia que
a liberdade de expressdo tem atualmente nos Estados Unidos. Brandenburg, um dos lideres do
Ku Klux Klan'®, fez um discurso exaltado com declaragBes antissemitas e racistas, com o
pano de fundo envolvendo uma suposta possibilidade de vinganca, caso 0 governo
supostamente mantivesse a politica de suprimir a raga branca e caucasiana.’®® A Suprema

Corte americana inocentou Brandenburg, porque a lei estadual de Ohio violava o direito a

133 Schenck v. Estados Unidos. disponivel em: www.oyez.org/cases/1900-1940/249us47. Acesso em: 30 set.
2019.

134 Gitlow v. Nova York. disponivel em: www.oyez.org/cases/1900-1940/268us652. Acesso em: 30 set. 2019.

135 0 Ku Klux Klan, ou KKK, é um grupo terrorista dos Estados Unidos. Os grupos terroristas buscam alcangar
seus objetivos semeando o medo através da violéncia. O Klan foi formado depois do fim da Guerra de Secessao
(ou guerra civil) dos Estados Unidos, em 1865. Seu objetivo era aterrorizar os afro-americanos recém-libertados
da escraviddo e priva-los de seus direitos. Na década de 1990, o Klan j4 havia se fragmentado em grupos
pequenos, a maioria dos quais nos estados do sul dos EUA”. Disponivel em:
https://escola.britannica.com.br/artigo/Ku-Klux-Klan/481680. Acesso em: 30 set. 2019.

136 WALKER, James L.. Brandenburg v. Ohio (1969). Disponivel em: https://www.mtsu.edu/first-
amendment/article/189/brandenburg-v-ohio. Acesso em: 30 set. 2019.
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liberdade de expressdo do réu. De forma ainda mais especifica, a Suprema Corte estabeleceu
critérios que devem ser analisados para verificar os limites da liberdade de expressao,
notadamente se: (i) “a fala pode ser proibida se "for direcionada a incitar ou produzir agéo
iminente sem lei"; e (ii) “for ‘provavel que incite ou produza tal agio’”. 1%

Como se percebe, os Estados Unidos hoje atribuem ampla protecdo a liberdade de
expressdo. Em rigor a Suprema Corte norte americana trata a restricdo a qualquer discurso
como hipotese totalmente excepcional e que deve ser amplamente justificada. No jogo
democrético, esse é o melhor dos mundos: ndo fosse assim, alis, apenas um posicionamento
seria compartilhado. Foi justamente durante essa evolucdo jurisprudencial, que a liberdade de
expressao foi interpretada e aplicada da forma que inicialmente concebida. Isto é: ndo apenas
para englobar o discurso positivo, altruista e elogioso, mas também, e sobretudo, o discurso
negativo, tendencioso e critico. Em ultima andlise, a Suprema Corte americana decidiu que
qualquer manifestacdo compativel com a Primeira Emenda ndo pode ser restringida pelo
Estado.*®

O Brasil também passa por uma construcdo jurisprudencial sobre o tema - apesar de
mais discreta se comparada com a norte americana. Como ndo poderia deixar de ser, vale
destacar trés precedentes emblematicos do Supremo Tribunal Federal, que demonstram o
carater preferencial que a liberdade de expressdo recebeu no Brasil e que, particularmente,
apenas representam a vontade do constituinte de 1988, externada na literalidade da
Constituicdo Federal %

O primeiro precedente é a Arguicdo de Descumprimento de Preceito Fundamental n®
130, de relatoria do Ministro Carlos Ayres Britto, que, por maioria de votos, nao recepcionou
a Lei Federal n° 5.250/67 (Lei de Imprensa). A ADPF foi ajuizada pelo Partido Democratico
Trabalhista (PDT) contra dispositivos da Lei de Imprensa para declarar que: (i) determinados

dispositivos ndo foram recepcionados pela Constituicdo Federal; e (ii) outros dispositivos ndo

137 Brandemburg v. Ohio. Disponivel em: www.oyez.org/cases/1968/492. Acesso em: 30 set. 2019.

138 Qutros casos precedentes paradigmaticos ilustram muito bem esse entendimento. Toma-se, como exemplo, o
caso National Socialist Party of America (Partido Socialista Nacional da América, traducdo livre) v. Village of
Skokie (Aldeia de Skokie, traducdo livre). Na oportunidade, a Suprema Corte norte americana garantiu o direito a
marcha nazista promovida pelo Partido Socialista Nacional da América na cidade de Skokie, Illinois - cuja
populacdo era majoritariamente judaica -, diante da auséncia de dano concreto a seguranca da sociedade, de
modo que a marcha estava salvaguardada pela Primeira Emenda. Disponivel em:
https://www.oyez.org/cases/1976/76-1786. Acesso em: 1° set. 2019.

139 BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil, art. 5% [...] IX - é livre a
expressao da atividade intelectual, artistica, cientifica e de comunicagéo, independentemente de censura ou
licenga” e Art. 220: “A manifestagdo do pensamento, a criagdo, a expressao e a informagao, sob qualquer forma,
processo ou veiculo ndo sofrerdo qualquer restri¢do, observado o disposto nesta Constitui¢do”. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 25 maio 2020.
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possuiam interpretacdo constitucional.X*® Os dispositivos da Lei de Imprensa ja deixavam
claro, em sua literalidade, a tentativa de censurar previamente conteldos para evitar a
proliferacdo de contelidos contrarios a determinados ventos politicos.'*! Na oportunidade, a
maioria do plenario reconheceu a invalidade de qualquer tipo de censura prévia, sem deixar de
considerar eventuais formas de responsabilidade posterior, em especial o direito de resposta.
Confira-se trechos da ementa da ADPF n° 130 que ndo deixam duvidas quanto & preferéncia

atribuida a liberdade de expressao:

EMENTA: ARGUICAO DE DESCUMPRIMENTO DE PRECEITO
FUNDAMENTAL (ADPF). LEI DE IMPRENSA. ADEQUACAO DA
ACAO. REGIME CONSTITUCIONAL DA "LIBERDADE DE
INFORMACAO JORNALISTICA", EXPRESSAO SINONIMA DE
LIBERDADE DE IMPRENSA. A "PLENA" LIBERDADE DE IMPRENSA
COMO CATEGORIA JURIDICA PROIBITIVA DE QUALQUER TIPO
DE CENSURA PREVIA. A PLENITUDE DA LIBERDADE DE
IMPRENSA COMO REFORCO OU SOBRETUTELA DAS
LIBERDADES DE MANIFESTACAO DO PENSAMENTO, DE
INFORMACAO E DE EXPRESSAO ARTISTICA, CIENTIFICA,
INTELECTUAL E COMUNICACIONAL. LIBERDADES QUE DAO
CONTEUDO AS RELAGOES DE IMPRENSA E QUE SE POEM COMO
SUPERIORES BENS DE PERSONALIDADE E MAIS DIRETA
EMANAGCAO DO PRINCIPIO DA DIGNIDADE DA PESSOA HUMANA.
O CAPITULO CONSTITUCIONAL DA COMUNICACAO SOCIAL
COMO SEGMENTO PROLONGADOR DAS LIBERDADES DE
MANIFESTACAO DO PENSAMENTO, DE INFORMAGCAO E DE
EXPRESSAO  ARTISTICA, CIENTIFICA, INTELECTUAL E
COMUNICACIONAL. TRANSPASSE DA FUNDAMENTALIDADE DOS
DIREITOS PROLONGADOS AO CAPITULO PROLONGADOR.
PONDERAGCAO DIRETAMENTE CONSTITUCIONAL ENTRE BLOCOS
DE BENS DE PERSONALIDADE: O BLOCO DOS DIREITOS QUE DAO
CONTEUDO A LIBERDADE DE IMPRENSA E O BLOCO DOS
DIREITOS A IMAGEM, HONRA, INTIMIDADE E VIDA PRIVADA.
PRECEDENCIA DO PRIMEIRO BLOCO. INCIDENCIA A POSTERIORI
DO SEGUNDO BLOCO DE DIREITOS, PARA O EFEITO DE
ASSEGURAR O DIREITO DE RESPOSTA E ASSENTAR
RESPONSABILIDADES PENAL, CIVIL E ADMINISTRATIVA, ENTRE
OUTRAS CONSEQUENCIAS DO PLENO GOZO DA LIBERDADE DE
IMPRENSA. PECULIAR FORMULA CONSTITUCIONAL DE

140 BRASIL. Supremo Tribunal Federal, ADPF 130/DF, Rel. Min. Carlos Britto. DJ 06 nov. 2009. Disponivel
em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=12837. Acesso em: 22 abr. 2020.

141 Confira-se trechos da ementa da ADPF 130, que nfo deixam duvidas quanto ao ponto: “10.2. [...]
Impossibilidade de conciliagdo que, sobre ser do tipo material ou de substancia (vertical), contamina toda a Lei
de Imprensa: a) quanto ao seu entrelace de comandos, a servi¢o da prestidigitadora logica de que para cada regra
geral afirmativa da liberdade € aberto um leque de excecles que praticamente tudo desfaz; b) quanto ao seu
inescondivel efeito pratico de ir além de um simples projeto de governo para alcancar a realizagdo de um projeto
de poder, este a se eternizar no tempo e a sufocar todo pensamento critico no Pais”. BRASIL. Supremo Tribunal
Federal, ADPF 130/DF, Rel. Min. Carlos Britto. DJ 06 nov. 2009. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=12837. Acesso em: 22 abr. 2020.
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PROTECAO A INTERESSES PRIVADOS QUE, MESMO INCIDINDO A
POSTERIORI, ATUA SOBRE AS CAUSAS PARA INIBIR ABUSOS POR
PARTE DA IMPRENSA. PROPORCIONALIDADE ENTRE LIBERDADE
DE IMPRENSA E RESPONSABILIDADE CIVIL POR DANOS MORAIS
E MATERIAIS A TERCEIROS. RELACAO DE MUTUA
CAUSALIDADE ENTRE LIBERDADE DE |IMPRENSA E
DEMOCRACIA. RELACAO DE INERENCIA ENTRE PENSAMENTO
CRITICO E IMPRENSA LIVRE. A IMPRENSA COMO INSTANCIA
NATURAL DE FORMACAO DA OPINIAO PUBLICA E COMO
ALTERNATIVA A VERSAO OFICIAL DOS FATOS. PROIBICAO DE
MONOPOLIZAR OU OLIGOPOLIZAR ORGAOS DE IMPRENSA
COMO NOVO E AUTONOMO FATOR DE INIBICAO DE ABUSOS.
NUCLEO DA LIBERDADE DE IMPRENSA E MATERIAS APENAS
PERIFERICAMENTE DE IMPRENSA. AUTORREGULACAO E
REGULACAO SOCIAL DA ATIVIDADE DE IMPRENSA. NAO
RECEPCAO EM BLOCO DA LEI N° 5.250/1967 PELA NOVA ORDEM
CONSTITUCIONAL. EFEITOS JURIDICOS DA DECISAO.
PROCEDENCIA DA ACAOQ.1*

O segundo precedente que merece destaque é a A¢do Direta de Inconstitucionalidade
2.566 de relatoria para acérddo do Ministro Edson Fachin, que, por maioria de votos, declarou
inconstitucional o art. 4°, § 1°, da Lei 9.612/98. A ADI foi ajuizada pelo Partido da Republica
(PR), requerendo a declaracao de inconstitucionalidade do art. 4°, § 1° da Lei 9.612/98, que
vedava o proselitismo de qualquer natureza na programacao das emissoras de radiodifusdo
comunitaria*®. O PR sustentou, em sintese, que a vedagdo a pratica do proselitismo pelas
emissoras de radiodifusdo comunitaria violaria a liberdade de expressdo, em todas as suas
nuances, bem como estimularia a censura generalizada de contetdo legitimo.
O pedido liminar foi indeferido, por maioria de votos. Em uma analise preliminar, o
STF entendeu que o dispositivo impugnado estaria em sintonia com as atividades da
radiodifusdo comunitaria. Vale dizer, inicialmente o Supremo consignou que: (i) o
proselitismo seria incompativel com as atividades da radiodifusdo comunitaria; e (ii) os
demais artigos da lei da radiodifusdo garantiriam o livre exercicio da liberdade de expresséo,

dentro da finalidade da atividade.***

142 BRASIL. Supremo Tribunal Federal, ADPF 130/DF, Rel. Min. Carlos Britto. DJ 06 nov. 2009. Disponivel
em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=12837. Acesso em: 22 abr. 2020.

143 «“proselitismo € a a¢do ou empenho de tentar converter uma ou vérias pessoas em prol de determinada causa,
doutrina, ideologia ou religido. O propdsito do proselitismo é criar prosélitos (do grego prosélytos), ou seja,
pessoas que foram convertidas para uma nova religido, doutrina, ideologia, filosofia ou causa, mesmo sem haver
interesse inicial para esta conversdao”. Disponivel em: https://www.significados.com.br/proselitismo/. Acesso
em: 30 set. 2019.

144 BRASIL. Supremo Tribunal Federal, ADI 2.566/DF, Rel. Min. Alexandre de Moraes, Rel. para acérdao Min.
Edson Fachin. DJ 23 out. 2018 (decisdo liminar). Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=1983315. Acesso em: 22 abr. 2020.
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Como antecipado, ao final, a maioria do plenario mudou o posicionamento e julgou
procedente os pedidos formulados na agéo constitucional. De forma objetiva, o voto condutor
da maioria reiterou o carater preferencial que a jurisprudéncia do préprio Supremo tem
atribuido a liberdade de expressdo, sendo certo que eventuais abusos devem ser reparados,
sobretudo, por meio de “retificagdo, direito de resposta ou indenizacdo, sendo proibida a
vedagdo a priori de contetidos”.}*> Especificamente quanto as particularidades do caso, o
Ministro Edson Fachin reconheceu que, a despeito da literalidade da palavra proselitismo ter
uma ampla abrangéncia, o discurso ganha especial relevancia no contexto religioso. E isso
porque a “liberdade religiosa ndo € exercivel apenas em privado, mas também no espaco
publico, e inclui o direito de tentar convencer os outros, por meio do ensinamento, a mudar de
religido”.}*® Vedar previamente o proselitismo nas emissoras de radiodifusdo, portanto, seria
inibir igualmente um discurso que € intrinseco a determinada forma de manifestacéo.

O terceiro, e ultimo precedente que demonstra o panorama dessa matéria julgada pelo
STF no Brasil, € a Arguicdo de Descumprimento de Preceito Fundamental 187. Na ocasido, o
Supremo atribuiu uma interpretacdo constitucional ao art. 287 do Cddigo Penal**’ para
“excluir qualquer exegese que possa ensejar a criminalizacdo da defesa da legalizacdo das
drogas, ou de qualquer substancia entorpecente especifica, inclusive através de manifestacoes
e eventos publicos”.'®® A discussdo ganhou maiores propor¢des apos realizagdes da “Marcha
da Maconha” no pais. O voto condutor da unanimidade, na mesma linha dos precedentes
anteriores, ressaltou o carater preferencial atribuido a liberdade de expressdo. Confira-se
trechos da ementa e do voto do relator, respectivamente, que demonstram tudo o quanto foi

mencionado:

MERITO: “MARCHA DA MACONHA” — MANIFESTACAO LEGITIMA,
POR CIDADAOS DA REPUBLICA, DE DUAS LIBERDADES
INDIVIDUAIS REVESTIDAS DE CARATER FUNDAMENTAL: O
DIREITO DE REUNIAO (LIBERDADE-MEIO) E O DIREITO A LIVRE
EXPRESSAO DO PENSAMENTO (LIBERDADE-FIM) — A LIBERDADE

145 BRASIL. Supremo Tribunal Federal, ADI 2.566/DF, Rel. Min. Alexandre de Moraes, Rel. para acérdao Min.
Edson Fachin. DJ 23 out. 2018. Trechos do voto do Ministro. Luis Roberto Barroso, p. 4. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=1983315. Acesso em: 22 abr. 2020.

148 BRASIL. Supremo Tribunal Federal, ADI 2.566/DF, Rel. Min. Alexandre de Moraes, Rel. para acérdao Min.
Edson Fachin. DJ 23 out. 2018. Disponivel em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=1983315.
Acesso em: 22 abr. 2020.

147 BRASIL. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Codigo Penal, art. 287: “Fazer, publicamente,
apologia de fato criminoso ou de autor de crime: Pena - detengéo, de trés a seis meses, ou multa”. Disponivel
em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso em: 25 fev. 2020.

148 BRASIL. Supremo Tribunal Federal, ADPF 187/DF, Rel. Min. Celso de Melo. DJ 29 maio 2014. Disponivel
em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=2691505. Acesso em: 27 out. 2019.
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DE REUNIAO COMO PRE-CONDICAO NECESSARIA A ATIVA
PARTICIPACAO DOS CIDADAOS NO PROCESSO POLITICO E NO DE
TOMADA DE DECISOES NO AMBITO DO APARELHO DE ESTADO —
CONSEQUENTE LEGITIMIDADE, SOB PERSPECTIVA
ESTRITAMENTE  CONSTITUCIONAL, DE  ASSEMBLEIAS,
REUNIOES, MARCHAS, PASSEATAS OU ENCONTROS COLETIVOS
REALIZADOS EM ESPACOS PUBLICOS (OU PRIVADOS) COM O
OBJETIVO DE OBTER APOIO PARA OFERECIMENTO DE PROJETOS
DE LEI, DE INICIATIVA POPULAR, DE CRITICAR MODELOS
NORMATIVOS EM VIGOR, DE EXERCER O DIREITO DE PETICAO E
DE PROMOVER ATOS DE PROSELITISMO EM FAVOR DAS
POSICOES  SUSTENTADAS PELOS  MANIFESTANTES E
PARTICIPANTES DA REUNIAO — ESTRUTURA CONSTITUCIONAL
DO DIREITO FUNDAMENTAL DE REUNIAO PACIFICA E
OPONIBILIDADE DE SEU EXERCICIO AO PODER PUBLICO E AOS
SEUS AGENTES - VINCULAGCAO DE CARATER INSTRUMENTAL
ENTRE A LIBERDADE DE REUNIAO E A LIBERDADE DE
MANIFESTACAO DO PENSAMENTO - DOIS IMPORTANTES
PRECEDENTES DO SUPREMO TRIBUNAL FEDERAL SOBRE A
INTIMA CORRELACAO ENTRE REFERIDAS LIBERDADES
FUNDAMENTAIS : HC 4.781/BA, REL. MIN. EDMUNDO LINS, E ADI
1.969/DF, REL. MIN. RICARDO LEWANDOWSKI — A

LIBERDADE DE EXPRESSAO COMO UM DOS MAIS PRECIOSOS
PRIVILEGIOS DOS CIDADAOS EM UMA REPUBLICA FUNDADA EM
BASES DEMOCRATICAS — O DIREITO A LIVRE MANIFESTACAO
DO PENSAMENTO: NUCLEO DE QUE SE IRRADIAM OS DIREITOS
DE CRITICA, DE PROTESTO, DE DISCORDANCIA E DE LIVRE
CIRCULACAO DE IDEIAS — ABOLICAO PENAL (“ABOLITIO
CRIMINIS”) DE DETERMINADAS CONDUTAS PUNIVEIS - DEBATE
QUE NAO SE CONFUNDE COM INCITACAO A PRATICA DE DELITO
NEM SE IDENTIFICA COM APOLOGIA DE FATO CRIMINOSO -
DISCUSSAO QUE DEVE SER REALIZADA DE FORMA RACIONAL,
COM RESPEITO ENTRE INTERLOCUTORES E SEM POSSIBILIDADE
LEGITIMA DE REPRESSAO ESTATAL, AINDA QUE AS IDEIAS
PROPOSTAS POSSAM SER CONSIDERADAS, PELA MAIORIA,
ESTRANHAS, INSUPORTAVEIS, EXTRAVAGANTES, AUDACIOSAS
OU INACEITAVEIS — O SENTIDO DE ALTERIDADE DO DIREITO A
LIVRE EXPRESSAO E O RESPEITO AS IDEIAS QUE CONFLITEM
COM O PENSAMENTO E OS VALORES DOMINANTES NO MEIO
SOCIAL — CARATER NAO ABSOLUTO DE REFERIDA LIBERDADE
FUNDAMENTAL (CF, art. 5° incisos IV, V e X; CONVENCAO
AMERICANA DE DIREITOS HUMANOS, Art. 13, § 5°) — A PROTECAO
CONSTITUCIONAL A LIBERDADE DE PENSAMENTO COMO
SALVAGUARDA NAO APENAS DAS IDEIAS E PROPOSTAS
PREVALECENTES NO AMBITO SOCIAL, MAS, SOBRETUDO, COMO
AMPARO EFICIENTE AS POSICOES QUE DIVERGEM, AINDA QUE
RADICALMENTE, DAS CONCEPCOES PREDOMINANTES EM DADO
MOMENTO  HISTORICO-CULTURAL, NO AMBITO DAS
FORMACOES SOCIAIS — O PRINCIPIO MAJORITARIO, QUE
DESEMPENHA IMPORTANTE PAPEL NO PROCESSO DECISORIO,
NAO PODE LEGITIMAR A SUPRESSAO, A FRUSTRACAO OU A
ANIQUILACAO DE DIREITOS FUNDAMENTAIS, COMO O LIVRE
EXERCICIO DO DIREITO DE REUNIAO E A PRATICA LEGITIMA DA
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LIBERDADE DE EXPRESSAO, SOB PENA DE COMPROMETIMENTO
DA CONCEPCAO MATERIAL DE DEMOCRACIA CONSTITUCIONAL
- A  FUNCAO CONTRAMAIJORITARIA DA JURISDICAO
CONSTITUCIONAL NO ESTADO DEMOCRATICO DE DIREITO —
INADMISSIBILIDADE DA “PROIBICAO ESTATAL DO DISSENSO” —
NECESSARIO RESPEITO AO DISCURSO ANTAGONICO NO
CONTEXTO DA SOCIEDADE CIVIL COMPREENDIDA COMO
ESPACO PRIVILEGIADO QUE DEVE VALORIZAR O CONCEITO DE
“LIVRE MERCADO DE IDEIAS” — O SENTIDO DA EXISTENCIA DO
“FREE  MARKETPLACE OF [IDEAS” COMO ELEMENTO
FUNDAMENTAL E INERENTE AO REGIME DEMOCRATICO (AC
2.695-MC/RS, REL. MIN. CELSO DE MELLO) - A IMPORTANCIA DO
CONTEUDO ARGUMENTATIVO DO DISCURSO FUNDADO EM
CONVICCOES DIVERGENTES — A LIVRE CIRCULACAO DE IDEIAS
COMO SIGNO IDENTIFICADOR DAS SOCIEDADES ABERTAS, CUJA
NATUREZA NAO SE REVELA COMPATIVEL COM A REPRESSAO
AO DISSENSO E QUE ESTIMULA A CONSTRUCAO DE ESPACOS DE
LIBERDADE EM OBSEQUIO AO SENTIDO DEMOCRATICO QUE
ANIMA AS INSTITUICOES DA REPUBLICA - AS
PLURISSIGNIFICACOES DO ART. 287 DO CODIGO PENAL:
NECESSIDADE DE INTERPRETAR ESSE PRECEITO LEGAL EM
HARMONIA COM AS LIBERDADES FUNDAMENTAIS DE REUNIAO,
DE EXPRESSAO E DE PETICAO — LEGITIMIDADE DA UTILIZACAO
DA TECNICA DA INTERPRETACAO CONFORME A CONSTITUICAO
NOS CASOS EM QUE O ATO ESTATAL TENHA CONTEUDO
POLISSEMICO - ARGUICAO DE DESCUMPRIMENTO DE PRECEITO
FUNDAMENTAL JULGADA PROCEDENTE.'*°

A defesa, em espacos publicos, da legalizacdo das drogas, longe de significar
um ilicito penal, supostamente caracterizador do delito de apologia de fato
criminoso, representa, na realidade, a pratica legitima do direito a livre
manifestacdo do pensamento, propiciada pelo exercicio do direito de
reunido, sendo irrelevante, para efeito da protecdo constitucional de tais
prerrogativas juridicas, a maior ou a menor receptividade social da proposta
submetida, por seus autores e adeptos, ao exame e consideracdo da propria
coletividade.™

Como se percebe, sequindo o pardmetro norte americano, 0 Supremo Tribunal Federal
também tem atribuido um caréater preferencial a liberdade de expressdo quando em conflito
com outros direitos da mesma natureza. De fato, a doutrina e a jurisprudéncia nacional —
especialmente a do STF, como ndo poderia deixar de ser — reconhecem que eventuais
pretensdes restritivas devem ser excepcionais e somente se justificam no ambito de um devido

processo legal conduzido pelo Poder Publico, como regra perante o Judiciario. A Constituicdo

149 BRASIL. Supremo Tribunal Federal, ADPF 187/DF, Rel. Min. Celso de Melo. DJ 29 maio 2014. Disponivel
em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=2691505. Acesso em: 27 out. 2019.
150 BRASIL. Supremo Tribunal Federal, ADPF 187/DF, Rel. Min. Celso de Melo. DJ 29 maio 2014. Disponivel
em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=2691505. Acesso em: 27 out. 2019.
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de 1988 ¢ especialmente clara nessa matéria, tanto na enunciagdo de regras e principios gerais
quanto por meio das exce¢des em que se admite a intervencao estatal previa.

Alias, nenhum outro direito fundamental recebeu tantas referéncias textuais quanto a
liberdade de expressdo. De forma especifica, o Poder Constituinte Originario incluiu no seu
escopo de protecdo a livre manifestacdo do pensamento, da criacdo, da expressdo e da
informacdo; o direito de resposta, inclusive com eventual reparagdo civil; a liberdade de
consciéncia e de crenca (liberdade religiosa); a livre expressdo da atividade intelectual,
artistica, cientifica e de comunicacgdo; o0 acesso a todos a informacgdo, com protecdo ao sigilo
da fonte. Nesse sentido, confira-se dispositivos da Constituicdo Federal de 1988, que sdo

categoricos:

Art. 5° Todos sdo iguais perante a lei, sem distin¢cdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: [...]

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacdo por dano material, moral ou a imagem;

VI - € inviolavel a liberdade de consciéncia e de crenga, sendo assegurado o
livre exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo
aos locais de culto e a suas liturgias; [...]

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca; [...]

XIV - é assegurado a todos o acesso a informacao e resguardado o sigilo da
fonte, quando necessario ao exercicio profissional;

Art. 220. A manifestacdo do pensamento, a criacdo, a expressdo e a
informacéo, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restricdo, observado o disposto nesta Constituicdo.™*

N&o por outra razdo, as diretrizes desses dispositivos constitucionais também sao
utilizadas como balizas em outros ramos do Direito. A titulo exemplificativo, o Supremo
Tribunal Federal, expandiu a interpreta¢ao do art. 150, VI, “d”, da Carta de 1988 para manter
uma linha coerente com a liberdade de expressao e seus corolarios. O dispositivo, que garante
imunidade tributaria aos livros, jornais, periddicos e o papel destinado a sua impressao, criado
a partir da realidade social e politica da época, era interpretado de forma textual, de modo que
0 Estado afastava a imunidade para qualquer hipOtese que extrapolasse 0s seus estritos

termos.

151 BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 25 maio 2020.
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Naturalmente, essa interpretacdo dificultava a disseminagdo de informagcéo,
importando um 6nus expressivo as inovagdes. Justamente para evitar esse efeito nocivo, o
STF reconheceu que o dispositivo também englobaria: (i) as apostilas - um livro periodico
destinado & divulgar conhecimento (RE n° 183.403/SP)™?; (ii) as listas telefonicas, que,
embora ndo possuisse um carater filoséfico, poético ou literario era de grande utilidade
publica (RE n° 199.183/SP)3; (iii) os albuns de figuras, que, a despeito de inicialmente ser
vazio, a troca de “figurinhas” propaga o conhecimento de uma forma especifica e didatica ao
publico juvenil (RE n° 221.239/SP)***; e (iv) os filmes destinados a capa de livros (AgRg no
RE n° 434.826/MG)™® - que, seguiu a literalidade do enunciado da Stmula/STF n° 657.15¢
Mais recentemente, o STF igualmente estendeu a interpretacdo do dispositivo aos livros
digitais (e-books). Confira-se trechos do Recurso Extraordinario que reforgam o carater
preferencial conferido a liberdade de expresséo:

EMENTA Recurso extraordinario. Repercussdo geral. Tributario. Imunidade
objetiva constante do art. 150, VI, d, da CF/88. Teleologia multifacetada.
Aplicabilidade. Livro eletrdnico ou digital. Suportes. Interpretacdo evolutiva.
Avancos tecnoldgicos, sociais e culturais. Projecdo. Aparelhos leitores de
livros eletrdnicos (ou e-readers). 1. A teleologia da imunidade contida no art.
150, VI, d, da Constituicdo, aponta para a protecdo de valores, principios e
ideias de elevada importancia, tais como a liberdade de expressdo, voltada a
democratizacdo e a difusdo da cultura; a formacdo cultural do povo indene
de manipulagdes; a neutralidade, de modo a ndo fazer distin¢do entre grupos
economicamente fortes e fracos, entre grupos politicos etc; a liberdade de
informar e de ser informado; o barateamento do custo de producdo dos
livros, jornais e periddicos, de modo a facilitar e estimular a divulgacdo de
ideias, conhecimentos e informacgfes etc. Ao se invocar a interpretacao
finalistica, se o livro ndo constituir veiculo de ideias, de transmissdo de
pensamentos, ainda que formalmente possa ser considerado como tal, sera
descabida a aplicagdo da imunidade. 2. A imunidade dos livros, jornais e
periddicos e do papel destinado a sua impressdo ndo deve ser interpretada
em seus extremos, sob pena de se subtrair da salvaguarda toda a
racionalidade que inspira seu alcance préatico, ou de transformar a imunidade
em subjetiva, na medida em que acabaria por desonerar de todo a pessoa do
contribuinte, numa imunidade a que a Constituicdo atribui desenganada

152 BRASIL. Supremo Tribunal Federal, RE 183.403/SP, Rel. Min. Marco Aurélio. DJ 04 maio 2001. Disponivel
em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=1598853. Acesso em: 22 abr. 2020.

153 BRASIL. Supremo Tribunal Federal, RE 199.183/SP, Rel. Min. Marco Aurélio. DJ 12 jun.1998. Disponivel
em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=1633732. Acesso em: 12 fev. 2020.

154 BRASIL. Supremo Tribunal Federal, RE 221.239/SP, Rel?. Min? Ellen Gracie. DJ 06 ago. 2004. Disponivel
em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=1690335. Acesso em: 23 maio 2020.

155 BRASIL. Supremo Tribunal Federal, AgRg no RE 434.826/MG, Rel. Min. Cezar Peluso. DJ 12 dez. 2013.
Disponivel em:http://portal.stf.jus.br/processos/detalhe.asp?incidente=2249872>. Acesso em: 22 set. 2019.
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papéis fotograficos necessarios a publicagdo de jornais e periddicos”. Disponivel em:
http://www.stf.jus.br/portal/jurisprudencia/menuSumarioSumulas.asp?sumula=2147. Acesso em: 22 abr. 2020.
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feicdo objetiva. A delimitacdo negativa da competéncia tributéria apenas
abrange os impostos incidentes sobre materialidades préoprias das operacfes
com livros, jornais, periédicos e com o papel destinado a sua impresséo. 3. A
interpretacdo das imunidades tributarias deve se projetar no futuro e levar em
conta os novos fendmenos sociais, culturais e tecnol6gicos. Com isso, evita-
se 0 esvaziamento das normas imunizantes por mero lapso temporal, além de
se propiciar a constante atualizacdo do alcance de seus preceitos. 4. O art.
150, VI, d, da Constituicdo ndo se refere apenas ao método gutenberguiano
de produgdo de livros, jornais e peridédicos. O vocabulo “papel” ndo é, do
mesmo modo, essencial ao conceito desses bens finais. O suporte das
publicacbes é apenas o continente (corpus mechanicum) que abrange o
contetido (corpus misticum) das obras. O corpo mecanico ndo é o essencial
ou o condicionante para 0 gozo da imunidade, pois a variedade de tipos de
suporte (tangivel ou intangivel) que um livro pode ter aponta para a direcdo
de que ele s pode ser considerado como elemento acidental no conceito de
livro. A imunidade de que trata o art. 150, VI, d, da Constitui¢do, portanto,
alcanca o livro digital (e-book). 5. E dispensavel para o enquadramento do
livro na imunidade em questdo que seu destinatario (consumidor) tenha
necessariamente que passar sua visdo pelo texto e decifrar os signos da
escrita. Quero dizer que a imunidade alcanga o denominado “audio book”,
ou audiolivro (livros gravados em audio, seja no suporte CD-Rom, seja em
qualquer outro). 6. A teleologia da regra de imunidade igualmente alcanca 0s
aparelhos leitores de livros eletrdnicos (ou e-readers) confeccionados
exclusivamente para esse fim, ainda que, eventualmente, estejam equipados
com funcionalidades acessorias ou rudimentares que auxiliam a leitura
digital, tais como dicionério de sindnimos, marcadores, escolha do tipo e do
tamanho da fonte etc. Esse entendimento ndo é aplicavel aos aparelhos
multifuncionais, como tablets, smartphone e laptops, 0s quais vdo muito
além de meros equipamentos utilizados para a leitura de livros digitais. 7. O
CD-Rom é apenas um corpo mecanico ou suporte. Aquilo que estd nele
fixado (seu conteudo textual) é o livro. Tanto o suporte (0 CD-Rom) quanto
o livro (conte(ido) estdo abarcados pela imunidade da alinea d do inciso VI
do art. 150 da Constituicdo Federal. 8. Recurso extraordinario a que se nega
provimento. TESE DA REPERCUSSAO GERAL: 9. Em relacfo ao tema n°
593 da Gestdo por Temas da Repercussdo Geral do portal do STF na
internet, foi aprovada a seguinte tese: “A imunidade tributaria constante do
art. 150, VI, d, da CF/88 aplica-se ao livro eletrbnico (e-book), inclusive aos
suportes exclusivamente utilizados para fixa-1o.*>’

Essa interpretacdo do STF possui ampla ressonancia na jurisprudéncia do Superior
Tribunal de Justica que, nos limites da sua competéncia e da natural restricdo da
devolutividade dos recursos submetidos a apreciacdo, também reconheceu a essencialidade de
um balizamento entre a liberdade de expressdo — sobretudo quando envolve carater
jornalistico — e os direitos da personalidade de quem eventualmente se sinta ofendido.

Sintomaticamente, nas hipoteses de aparente conflito entre direitos fundamentais, a

funcdo precipua do louvavel papel uniformizador desempenhado pelo STJ estd

157 BRASIL. Supremo Tribunal Federal, RE 330.817/RJ, Rel. Min. Dias Toffoli. DJ 31 ago. 2017. Disponivel
em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=1984213. Acesso em: 22 abr. 2020.
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intrinsecamente relacionada com a formagdo de diretrizes capazes de nortear esse sutil
sopesamento entre interesses conflitantes. Esse sopesamento, nos termos da propria
jurisprudéncia consolidada nas Turmas de Direito Privado do STJ, é realizado a partir de

determinados “elementos de ponderagao™:

AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL.
RESPONSABILIDADE CIVIL. MATERIA JORNALISTICA.
NARRAQAO DOS FATOS COM ABUSO DO DIREITO DE INFORMAR.
AFRONTA AOS DIREITOS DE PERSONALIDADE. NAO
OCORRENCIA. CONJUNTO FATICO DELINEADO PELO TRIBUNAL
A QUO. IMPOSSIBILIDADE DE REEXAME. SUMULAS 7 E 83 DO STJ.
AGRAVO DESPROVIDO.

1. O Superior Tribunal de Justica estabeleceu, para situacdes de conflito
entre a liberdade de expressdo e os direitos da personalidade, entre
outros, os seguintes elementos de ponderacdo: a) 0 compromisso ético com a
informacdo verossimil; b) a preservacdo dos chamados direitos da
personalidade, ai incluidos os direitos a honra, a imagem, a privacidade e
a intimidade; e c) a vedacéao de veiculacdo de critica jornalistica com intuito
de difamar, injuriar ou caluniar a pessoa (animus injuriandi vel
diffamandi) [...].**®

Nessa mesma linha, em artigo publicado, Luis Roberto Barroso reconhece que existem
parametros constitucionais para a ponderacdo do aparente conflito entre liberdade de

expressao e os direitos da privacidade:

A partir das notas tedricas estabelecidas no topico anterior, é possivel
desenvolver um conjunto de pardmetros que se destinam a mapear 0
caminho a ser percorrido pelo intérprete, diante do caso concreto. Séo
elementos que devem ser considerados na ponderacdo entre a liberdade de
expressdo e informacdo (especialmente esta Ultima, pois € a que mais
diretamente interessa ao estudo), de um lado, e os direitos a honra, a
intimidade, a vida privada e a imagem, de outro. Os parametros apurados até
aqui seguem enunciados abaixo.

A) A veracidade do fato

A informagdo que goza de protecdo constitucional é a informagdo
verdadeira. A divulgagdo deliberada de uma noticia falsa, em detrimento do
direito da personalidade de outrem, ndo constitui direito fundamental do
emissor. Os veiculos de comunicagdo tém o dever de apurar, com boa-fé e
dentro de critérios de razoabilidade, a corre¢do do fato ao qual dardo
publicidade. E bem de ver, no entanto, que ndo se trata de uma verdade
objetiva, mas subjetiva, subordinada a um juizo de plausibilidade e ao ponto

158 BRASIL. Superior Tribunal de Justica, Agint no AREsp 1.514.105/CE, Rel. Min. Marco Aurélio Bellizze. DJ
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de observacdo de quem a divulga. Para haver responsabilidade, é necessario
haver clara negligéncia na apuragéo do fato ou dolo na difuséo da falsidade.
B) Licitude do meio empregado na obtencéo da informagéo

O conhecimento acerca do fato que se pretende divulgar tem de ter sido
obtido por meios admitidos pelo direito. A Constituicdo, da mesma forma
que veda a utilizacdo, em juizo, de provas obtidas por meios ilicitos, também
interdita a divulgacdo de noticias as quais se teve acesso mediante
cometimento de um crime. Se a fonte da noticia fez, e.g., uma interceptacéo
telefénica clandestina, invadiu domicilio, violou o segredo de justica em um
processo de familia ou obteve uma informacdo mediante tortura ou grave
ameaca, sua divulgacdo ndo sera legitima. Note-se ainda que a circunstancia
de a informacéo estar disponivel em arquivos publicos ou poder ser obtida
por meios regulares e licitos torna-a publica e, portanto, presume-se que a
divulgagéo desse tipo de informagdo ndo afeta a intimidade, a vida privada, a
honra ou a imagem dos envolvidos.

C) Personalidade publica ou estritamente privada da pessoa objeto da noticia
As pessoas que ocupam cargos publicos tém o seu direito de privacidade
tutelado em intensidade mais branda. O controle do poder governamental e a
prevencdo contra a censura ampliam o grau legitimo de ingeréncia na esfera
pessoal da conduta dos agentes publicos. O mesmo vale para as pessoas
notérias, como artistas, atletas, modelos e pessoas do mundo do
entretenimento. Evidentemente, menor protecdo nédo significa supressédo do
direito. Ja as pessoas que ndo tém vida publica ou notoriedade desfrutam de
uma tutela mais ampla de sua privacidade.

D) Local do fato

Os fatos ocorridos em local reservado tém protecdo mais ampla do que os
acontecidos em locais publicos. Eventos ocorridos no interior do domicilio
de uma pessoa, como regra, ndo sdo passiveis de divulgacdo contra a
vontade dos envolvidos. Mas se ocorrerem na rua, em praca publica ou
mesmo em lugar de acesso ao publico, como um restaurante ou o sagudo de
um hotel, em principios serdo fatos noticiaveis.

E) Natureza do fato

H& fatos que sdo noticia, independentemente dos personagens envolvidos.
Acontecimentos da natureza (tremor de terra, enchente), acidentes
(automobilistico, incéndio, desabamento), assim como crimes em geral, sdo
passiveis de divulgacdo por seu evidente interesse jornalistico, ainda quando
exponham a intimidade, a honra ou a imagem de pessoas neles envolvidos.
F) Existéncia de interesse publico na divulgagdo em tese

O interesse publico na divulgacdo de qualquer fato verdadeiro se presume,
como regra geral. A sociedade moderna gravita em torno da noticia, da
informacéo, do conhecimento e de idéias. Sua livre circulagdo, portanto, é da
esséncia do sistema democratico e do modelo de sociedade aberta e
pluralista que se pretende preservar e ampliar. Cabera ao interessado na nao
divulgacdo demonstrar que, em determinada hipétese, existe um interesse
privado excepcional que sobrepuja o interesse publico residente na prépria
liberdade de expressdo e de informacao.

G) Existéncia de interesse publico na divulgacdo de fatos relacionados com a
atuacdo de 6rgéos publicos

Em um regime republicano, a regra é que toda a atuagdo do Poder Publico,
em qualquer de suas esferas, seja publica, o que inclui naturalmente a
prestacdo jurisdicional. A publicidade, como é corrente, é 0 mecanismo pelo
qual serd possivel ao povo controlar a atuacdo dos agentes que afinal
praticam atos em seu nome. O art. 5°, XXXIIIl, como referido, assegura
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como direito de todos o acesso a informacgbes produzidas no @mbito de
6rgdos publicos, salvo se o sigilo for indispensavel a seguranca da sociedade
e do Estado.

H) Preferéncia por sancGes a posteriori, que ndo envolvam a proibicéo prévia
da divulgacéo

O uso abusivo da liberdade de expresséo e de informag&o pode ser reparado
por mecanismos diversos, que incluem a retificacdo, a retratacdo, o direito de
resposta e a responsabilizacdo, civil ou penal e a interdi¢do da divulgacéo.
Somente em hipdteses extremas se devera utilizar a ultima possibilidade.
Nas questdes envolvendo honra e imagem, por exemplo, como regra geral
sera possivel obter reparacdo satisfatoria apds a divulgacéo, pelo desmentido
— por retificacdo, retratacdo ou direito de resposta — e por eventual reparacao
do dano, quando seja o caso. JA& nos casos de violagcdo da privacidade
(intimidade ou vida privada), a simples divulgacdo podera causar o mal de
um modo irreparavel. Veja-se a diferenca.

No caso de violacdo a honra: se a imputacdo de um crime a uma pessoa se
revelar falsa, o desmentido cabal minimizara a sua conseqiiéncia. Mas no
caso da intimidade, se se divulgar que o casal se separou por disfuncéo
sexual de um dos cnjuges — hip6tese que em principio envolve fato que nao
poderia ser tornado publico — ndo ha reparacdo capaz de desfazer
efetivamente o mal causado.**®

Como se V&, ndo ha qualquer inovacdo em atribuir ao Judiciario o poder-dever de
exercer 0 juizo de sintonia fina para aferir a licitude de conteddos em casos mais cinzentos, a
partir de critérios de ponderacdo ja definidos pela jurisprudéncia e pela doutrina. E, nédo
haveria qualquer justificativa para ndo ecoar a conclusdo dos precedentes citados para o
ambiente virtual - muito pelo contrario, como a internet hoje € um dos maiores mercados de
ideias, se acaso esse entendimento deva ser realmente colocado a prova, a internet seria a
melhor amostra.'®® A historia, alias, nos mostra que entendimento em sentido oposto - i.e. que
privilegia a censura prévia - € intrinseco a regimes autoritarios, dotados de interesses em
manipulacdo de informacéo e limitacio da liberdade de acesso & contetidos. 6!

O regime que condiciona a responsabilidade civil dos intermediarios ao
descumprimento de uma ordem judicial especifica, portanto, privilegia a livre circulacdo de

informacdo, o acesso pleno ao conteudo e veda a censura prévia na internet. Em ultima

159 BARROSO, Luis Roberto. Colisdo entre liberdade de expressio e direitos da personalidade: critérios de
ponderacdo: interpretacdo constitucionalmente adequada do Cédigo Civil e da Lei de Imprensa. Migalhas, 03
out. 2001. Disponivel em: https://www.migalhas.com.br/arquivo_artigo/art_03-10-01.htm. Acesso em: 22 abr.
2020.

160 BRANCO, Sérgio; TEFFE, Chiara de; MELO, Marina Cunha. Privacidade em perspectivas: anonimato,
protecdo de dados e devido processo legal: por que e como conter uma das maiores ameacas ao direito a
privacidade no Brasil. Rio de Janeiro: Lumen Juris, 2018. p. 214-215.
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andlise, ¢ o Unico regime compativel com a jurisprudéncia consolidada pelas Cortes
Superiores na matéria.

N&o fosse suficiente, retirar do Poder Judiciario essa prerrogativa - que, reitera-se, ndo
se confunde com uma reserva de jurisdicdo para remocdo de conteudos na internet -,
igualmente violaria o principio da inafastabilidade da jurisdi¢do e do contraditorio, previstos
respectivamente no art. 5°, XXXV e LV, da CRFB/88. E isso porque o pedido de remogéo de
contetdos formulados por usurios - em regra - envolvem, no minimo, trés partes: (i) aquele
que publicou o contetdo impugnado; (ii) o ofendido pelo material; e (iii) o provedor que
hospeda o contetdo. Pressupor que a andlise individual da parte que se sentiu ofendida
justificasse a remogdo compulséria do contetdo, sem ouvir aquele que publicou o contetdo e,
tampouco, sem a presenca do Estado-Juiz, tornaria o espaco virtual um ambiente de
submiss@o - em sentido diametralmente oposto ao que exige o Direito brasileiro.

Nesse particular, € importante registrar que nem sempre os pedidos de remocéo de
conteudos séo julgados procedentes. Um, dentre os numerosos exemplos que se pode citar, foi
0 célebre caso envolvendo um video postado no YouTube. O contetdo do video era um
adolescente dangando uma variagdo de um funk denominado “Passinho do Romano™. Apesar
da singeleza do video, o pano de fundo instrumental possuia trechos do Alcordo — livro
sagrado do Isla. A Sociedade Beneficente Mugulmana, sentindo-se prejudicada, ajuizou agédo
em face da Google Brasil — hospedeira do contetido — com pedido de retirada o video do ar'®?,
sob 0 argumento de que o contetdo seria discriminatorio ou revelador de 6dio. O pedido foi
julgado improcedente pelo Juizo de primeira instancia, pelo Tribunal de Justica do Estado de
S&o Paulo, pelo Superior Tribunal de Justica e pelo Supremo Tribunal Federal .3

Sem qualquer juizo de valor autoral sobre o resultado do julgamento, confira-se a
ementa do acérddo do TJSP, que reforca a imprescindibilidade do agucado exame judicial

NESSES CasSos:

APELACAO CIVEL. Acio indenizatéria intentada pela Sociedade
Beneficente Mugulmana em face de Google Brasil Internet Ltda., empresa
provedora de hospedagem, com a finalidade de obter provimento judicial de
remogdo de contetdo ofensivo, identificacdo dos responsaveis e indenizacéo
por danos morais. Alegacdo de que diversos videos, relacionados a uma
cangdo popular de 'funk’ denominada 'Passinho do Romano', veiculados na

162 Também houve a cumulagio de pedido de fornecimento de dados para identificacdo dos usuarios que
publicaram o video e reparacao a titulo de danos morais.

163 Para acompanhar as Gltimas movimentag@es, BRASIL, STF, ARE 1.196.021/SP, Rel. Min. Edson Fachin.
Disponivel em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=5653675. Acesso em: 27 maio 2020.
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rede social "YouTube', apresentam trechos de rezas do Alcordo, ou seja,
utilizacdo indevida de passagens do livro sagrado, o que seria ofensivo para
a religido islamica. Sentenca de improcedéncia. Recurso da autora.
Tempestividade do recurso reconhecida. Inexisténcia de nulidade da
sentenca. Nao acolhimento do inconformismo. Cancgdo destinada a mero
entretenimento, que ndo faz qualquer mencdo, positiva ou negativa, ao
Alcordo. Auséncia de contetdo discriminatorio ou revelador de odio.
Auséncia da intengdo de ridicularizar ou escandalizar simpatizantes e
seguidores da fé alheia. Mero uso de trechos declamados, como trilha sonora
de fundo, ndo constitui, sob o enfoque constitucional, ofensa a liberdade de
crenga da comunidade islamica ou ao seu sentimento religioso, apta a
justificar a remoc¢do de conteldo ou a indenizacdo por danos morais.
Ausente violacdo de direito fundamental, inexiste justificativa para o pedido
de fornecimento de registros, uma vez que o Marco Civil da Internet
somente permite a restricdo da intimidade, da vida privada, da honra e da
imagem do usuério, quando presentes fundados indicios da ocorréncia de
ilicito, a teor do art. 22, inciso I, da Lei n® 12.965/2014. E se ndo ha ilicito,
falta a pretensdo indenizatoria requisito essencial a configuracdo do dano
moral pleiteado, seja qual for sua natureza ou sujeito passivo. Sentenca
mantida. NEGADO PROVIMENTO AO RECURSO.**

Dessa forma, também por esse angulo de anélise, o regime de responsabilidade civil
dos provedores deve ser condicionado ao descumprimento de uma ordem judicial especifica,
nos termos da literalidade da Constituicdo Federal de 1988 e da jurisprudéncia consolidada
pelos Tribunais Superiores. Somente assim os intermediadores ndo atuariam como censores
digitais de contetdos, removendo quaisquer materiais somente para evitar responsabilizacfes
indesejadas. Assim, o0 risco de equivocos na remocdo de contetdos legitimos deixa de ser

inerente e passa a ser contingente — sempre tendendo a zero.

3.3.3 O modelo adotado pelo legislador brasileiro: recusa a criagdo de contencioso derivado
e estimulo a liberdade de expressao

Em terceiro lugar, também ndo se desconhece o argumento de que o modelo defendido
na presente monografia poderia criar uma espécie de contencioso derivado de demandas no
Judiciario questionando a licitude de contetdos disponibilizados no ambiente virtual. O ponto
ganharia ainda mais destaque se consideradas a proliferacdo de fake news!®® - cujo ambiente

de disseminacdo é majoritariamente a internet.

164 BRASIL. Tribunal de Justica do Estado de S&o Paulo, APC 1024271-28.2015.8.26.0100, Rel. Des. Viviani
Nicolau. DJ 15 abr. 2016. Disponivel em:
https://esaj.tjsp.jus.br/cposg/show.do?processo.foro=990&processo.codigo=R10031W510000&gateway=true.
Acesso em: 22 abr. 2020.
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Em relacéo a discussdo sobre uma eventual enxurrada de demandas judiciais, os dados
coletados desde a vigéncia do Marco Civil da Internet demonstram que esse modelo ndo
causou qualquer sobrecarga ao Judiciario. Em pesquisa realizada em 2018 pelo Tribunal de
Justica do Estado do Rio de Janeiro — TJRJ —, por exemplo, nenhum provedor de aplicagdes
apareceu na lista dos maiores litigantes.'®® Essa pesquisa ilustrativa ndo foge da realidade de
outras.’®” E bem verdade que, em comparagio com outros paises, 0 Brasil é um dos Estados
que mais judicializa pedidos de remocdo de conteddos na internet, mas isso estd
umbilicalmente relacionado com as caracteristicas paternalistas e litigantes da sociedade®® —
ndo por outra razdo, o Brasil também lidera rankings internacionais de litigio em outras
matérias.!®® Sistematicamente, portanto, o modelo estabelecido pelo legislador ndo criou
qualquer contencioso desproporcional.

Ja em relacéo as fake news, também ndo se pode, a pretexto de buscar a supressdo do
compartilhamento de contetdo inveridicos, concluir que a censura prévia seria 0 melhor
caminho. Como destaca Luis Roberto Barroso, “em todos os tempos e em todos os lugares, a
censura jamais se apresenta como instrumento da intolerancia, da prepoténcia ou de outras
perversdes ocultas”.}’® Em todo caso, como ja foi demonstrado acima, a melhor forma de
combater a desinformacdo € com informacdo. Apesar de cliché, essa frase é a esséncia da
evolucdo sobre um amadurecimento social em termos de respeito e honestidade, em especial
na internet - cujo uso é aparentemente andnimo (anonimato ficto).*’*

Essa mesma conclusdo, alias, impulsionou a criacdo de projetos para combate as fake

news — as denominadas agéncias de fact-checking.!’? A titulo exemplificativo, a Rede Globo

186 A lista dos maiores litigantes em 2018 no Tribunal de Justica do Estado do Rio de Janeiro pode ser consultada
em: http://www.tjrj.jus.br/web/guest/noticias/noticia/-/visualizar-conteudo/5111210/6069074. Acesso em: 27
abr. 2020.

167 A titulo exemplificativo, FELIX, Rosana. Estado congestiona o Judiciario no pais: quem perde é o cidaddo.
Gazeta do Povo. 08 out. 2017. Disponivel em: https://www.gazetadopovo.com.br/justica/estado-congestiona-o-
judiciario-no-pais-quem-perde-e-o-cidadao-
bkyvzczlylmckd5cnu9zuqz13/#:~:text=Uni%C3%A30%2C%20Caixa%20e%200%201NSS%20s%C3%A30%2
00s%20maiores%20litigantes%20do%20Brasil. Acesso em: 05 maio 2020.

168 | UCHETE, Felipe. Brasil é segundo pais que mais manda Google apagar conteido da internet. Conjur, 09
set. 2017. Disponivel em: https://www.conjur.com.br/2017-set-09/brasil-pais-manda-google-tirar-conteudo-
internet. Acesso em: 22 abr. 2020.

169 Exemplo disso é que o Brasil é responsavel por 98% (noventa e oito por cento) das agdes trabalhistas no
mundo. Dados foram extraidos de pesquisa realizada por Ricardo Amorim. Disponivel em:
http://hmdecampos.com.br/estudos-indicam-que-o-brasil-tem-entre-95-98-de-todas-as-acoes-trabalhistas-do-
mundo/. Acesso em: 22 maio 2020.

170 BARROSO, Luis Roberto. Liberdade de expressdo, censura e controle da programagcao de televisdo na
Constituicdo de 1988. In: Temas de Direto Constitucional. Rio de Janeiro: Renovar, 2002. p. 345-347.

171 Ver topico 11.2. da presente monografia.

172 Confira-se algumas das agéncias mais populares de fact-checking em: https://www.somosicev.com/fato-ou-
fake-saiba-quais-sao-as-principais-agencias-de-fact-checking-no-brasil/. Acesso em: 04 maio 2020.
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http://hmdecampos.com.br/estudos-indicam-que-o-brasil-tem-entre-95-98-de-todas-as-acoes-trabalhistas-do-mundo/
https://www.somosicev.com/fato-ou-fake-saiba-quais-sao-as-principais-agencias-de-fact-checking-no-brasil/
https://www.somosicev.com/fato-ou-fake-saiba-quais-sao-as-principais-agencias-de-fact-checking-no-brasil/

7

de Televisdo, com supervisao do professor Ronaldo Lemos, criou o servico “Fato ou Fake”,
que checava a veracidade de informacdes compartilhadas em redes sociais.}’”® Mais
recentemente, o Ministério da Sadde também disponibilizou um nimero de Whatsapp para
alertar a sociedade civil sobre noticias falsas que envolvam, sobretudo, 0 novo coronavirus
(COVID-19).174

E por esse conjunto robusto de razdes que se entende que a responsabilidade civil dos
provedores deve ser condicionada ao descumprimento de uma ordem judicial especifica. De
modo que a opc¢do escolhida pelo legislador ao editar o Marco Civil da Internet ndo é
objetavel. Somente assim a intervencdo estatal em matéria de remocdo de contetdo na
internet tera a nota da excepcionalidade, justificando-se apenas para balancear o aparente
conflito entre direitos fundamentais quando verdadeiramente haja uma controvérsia genuina -
e ndo para legitimar descontentamentos de usuérios, afastando a pluralidade do debate e a

propria razao de ser da internet.

113 As informag@es completas sobre os servicos podem ser conferidas em: https://g1.globo.com/fato-ou-
fake/noticia/2018/07/30/g1-lanca-fato-ou-fake-novo-servico-de-checagem-de-conteudos-suspeitos.ghtml. Acesso
em: 22 abr. 2020.

174 As informag@es completas sobre os servicos podem ser conferidas em: https://www.saude.gov.br/fakenews.
Acesso em: 06 maio 2020.
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CONCLUSAO

A presente monografia teve como objetivo a demonstracdo de que a intervengéo
estatal em matéria de remocédo de contetdos na internet deve ser excepcional. E isso a partir
de uma interpretacdo sisteméatica sobre a evolucdo da criacdo do ambiente virtual, da
legislacdo especifica sobre a matéria e da jurisprudéncia consolidada pelas Cortes Superiores.

Em sintese, buscou-se demonstrar que a liberdade de expressdo deve ser a tbnica a ser
seguida na internet. Para tanto, somente um regime de responsabilizacdo subjetivo dos
intermediadores, condicionado ao descumprimento de uma ordem judicial especifica, é que
garante a nota da excepcionalidade em matéria de remocao de contetdos na internet. Foram
trés as principais razdes que se buscou demonstrar na presente monografia para se chegar a
essa concluséo.

Em primeiro lugar, esse modelo representa a razdo de ser da internet: um ambiente
livre e que se autorregulamenta, admitindo-se intervengdes pontuais do Poder Judiciario. Em
verdade, a evolucdo do ambiente virtual permitiu que qualquer usuario possa ser, a0 mesmo
tempo, criador e receptor de conteudo. A atribuicdo ao usuario do que pode ou ndo
permanecer na rede, portanto, € absolutamente incompativel com a sistematica da internet e
tenderia a criar um ambiente amplamente censurado — em sentido diametralmente oposto ao
que deveria ser, contribuindo, inclusive, para o colapso da rede.

Em segundo lugar, ndo ha qualquer inovacdo em atribuir ao Poder Judiciario o dever
de ponderar o conflito aparente de direitos fundamentais - notadamente a liberdade de
expressdo e a vida privada e honra de quem busca a remocdo do conteddo - em hipdteses
especificas em que ha uma genuina controvérsia. A livre circulacdo de ideias é um
pressuposto para a realizacdo efetiva do conceito de autonomia publica, nos termos do que a
Constituicdo prevé no art. 5°, incisos 1V, IX e XIV, bem como no art. 220. Por isso mesmo, a
doutrina e a jurisprudéncia — especialmente a do STF —, como ndo poderia deixar de ser,

atribuem um carater preferencial a liberdade de expressio.!’®

175 Apenas para mencionar alguns julgados mais recentes: BRASIL, Supremo Tribunal Federal, ADI 4.451
MC/DF, Rel. Min. Ayres Britto. DJ 1° jul. 2011. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=3938343. Acesso em: 22 abr. 2020; BRASIL. Supremo
Tribunal Federal, ADPF 187/DF, Rel. Min. Celso de Melo. DJ 29 maio 2014. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=2691505. Acesso em: 27 out. 2019; BRASIL. Supremo
Tribunal Federal, ADPF 130/DF, Rel. Min. Carlos Britto. DJ 06 nov. 2009. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=12837. Acesso em: 22 abr. 2020; BRASIL. Supremo
Tribunal Federal, AgR no Al 690.841/SP, Rel. Min. Celso de Mello. DJ 05 ago. 2011. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=2573986. Acesso em: 22 abr. 2020; BRASIL. Supremo
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Como se percebe, somente o Poder Judiciario, por meio de diretrizes aptas a ecoar a
verdadeira intencdo do Poder Constituinte Originario, é capaz de resolver esse tipo de conflito
aparente de direitos fundamentais. E ndo h& nada de novo nisso. Inusitado, em verdade, seria
afastar o principio da inafastabilidade da jurisdicdo, previsto pelo art. 5°, XXXV, da
CRFB/88, e transferir essa prerrogativa a um particular, dotado de interesses e parcialidades.
Somente garantindo a plena liberdade de expressdo na internet, portanto, € que a ampla
jurisprudéncia das Cortes Superiores sobre a matéria seria respeitada em sua plenitude.

Por um imperativo légico, toda essa construcdo é pautada em balizas sélidas, que
também buscam sancionar eventuais ilicitudes praticadas no ambiente virtual, e que esta
atenta as diferentes formas de contetdos divulgados, atribuindo a hipéteses excepcionais,
tratamentos igualmente diferenciados — e.g. a divulgagdo de pornografia de vinganga.

Em terceiro lugar, esse modelo tende a propulsionar a evolucéo da rede, com a criagédo
de novos mecanismos que buscam evitar a propagacao de contetdos falsos ou difamatdrios.
Trata-se, assim, da ultimacdo do direito fundamental da liberdade de expresséo, amplamente
consagrada pela Constituicdo Federal de 1988: o combate da desinformacéo, com informacao
— e ndo com a tentadora e tendenciosa, porém amplamente nociva a democracia, tentativa de
censurar conteudos.

Como se V&, a Carta de 1988, a jurisprudéncia consolidada pelos Tribunais Superiores
e a logica estrutural da internet se encontram em um denominador comum, que deve ser 0
modelo propulsor da internet: o carater preferencial da liberdade de expressao, sem deixar de
sancionar eventuais abusos, a partir de mecanismos legitimos — e.g. direito de resposta,
retificacdo, retratacdo, responsabilizacdo civil ou penal. E, somente em hipoteses excepcionais

e justificadas, determinar a remogao do contelido, mas jamais a patogénica censura prévia.l’®

Tribunal Federal, RE 511.961/SP, Rel. Min. Gilmar Mendes. DJ 13 nov. 2009. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=2469175. Acesso em: 22 abr. 2020; BRASIL. Supremo
Tribunal Federal, RE 208.685/RJ, Rel®. Mind. Ellen Gracie. DJ 22 ago. 2003. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=1660978. Acesso em: 22 abr. 2020.

176 Nesse sentido: “[0] uso abusivo da liberdade de expressdo e de informagio pode ser reparado por mecanismos
diversos, que incluem a retificagdo, a retratacéo, o direito de resposta e a responsabilizacéo, civil ou penal e a
interdi¢do da divulgacdo. Somente em hipéteses extremas se devera utilizar a ultima possibilidade”. BARROSO,
Luis Roberto. Coliséo entre liberdade de expressdo e direitos da personalidade: critérios de ponderagao:
interpretacdo constitucionalmente adequada do Cddigo Civil e da Lei de Imprensa. Migalhas, 03 out. 2001.
Disponivel em: https://www.migalhas.com.br/arquivo_artigo/art_03-10-01.htm. Acesso em: 22 abr. 2020.
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