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O USO DE DADOS PESSOAIS COMO INSUMO DE MERCADO: uma analise a luz
da liberdade de escolha do consumidor e da privacidade

Marcos Henrique Joaquim Pereira'

RESUMO

O propdsito do presente artigo € estudar as afetagdes que o tratamento de dados pessoais pode
causar na liberdade de escolha do consumidor virtual. Por meio do método juridico sociologico,
o trabalho conceitua a privacidade, o consentimento e a autodeterminagao informativa, que sao
elementos essenciais a preservacdo da liberdade de escolha do consumidor virtual. A
privacidade, o consentimento ¢ a autodetermina¢do informativa sdo recursos legitimadores
indispensaveis ao tratamento de dados pessoais, que s6 se materializam quando o usudrio
consumidor ¢ empoderado e tem poder de barganha. A conclusdo da pesquisa ¢ no sentido de
que o tratamento de dados pessoais ndo viola a liberdade de escolha do consumidor virtual, mas
possui um enorme potencial para torna-la cada vez mais abstrata.

Palavras-chave: Dados pessoais. Liberdade de escolha. Consumidor. Internet.
ABSTRACT

The purpose of this article is to study the effects that the processing of personal data can cause
on the freedom of choice of the virtual consumer. By the sociological legal method, this paper
brings the concept of privacy, consent, and informative self-determination which are essential
elements to the preservation of the freedom of choice of the virtual consumer. The privacy, the
consent, and the informative self-determination are indispensable legitimizers factors to
personal data, which only materialize themselves when the user/consumer is empowered in the
negotiation. The research concludes that the processing of personal data does not violate the
freedom of choice of the virtual consumer, however, has a huge potential to make it increasingly
abstract.

Keywords: Personal data. Freedom of choice. Consumer. Internet.

Sumario: Introdugdo. - 1. Dados pessoais e privacidade. - 1.1 Dados pessoais e dados pessoais
sensiveis: defini¢des. - 1.2 O direito a privacidade na internet. - 1.3 O consentimento e a
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INTRODUCAO

O tratamento de dados pessoais € um tema fecundo no Brasil e no mundo devido ao
desenvolvimento de recursos tecnoldgicos cada vez mais inteligentes. Esse avanco esta
intimamente ligado ao fato de que os dados pessoais se tornaram insumos do mercado aptos a
contribuir com o aprimoramento das relagcdes de consumo. Todavia, a coleta e o tratamento de
dados para fins comerciais ou publicitarios encontra alguns limites juridicos em institutos como
a privacidade e a autodetermina¢do informativa, sob pena de violar a liberdade de escolha do

consumidor virtual.

A problematica deste estudo foi delimitada de modo a identificar se o tratamento de
dados pessoais no contexto da relacao de consumo virtual afeta ou nao a liberdade de escolha
do consumidor. A hipotese cogitada perpassa pela analise do contetido legal do tratamento de
dados pessoais, do direito a privacidade, da autodeterminagao informativa, do consentimento,

da relagdo de consumo virtual e da liberdade de escolha do consumidor.

Como objetivo geral, este trabalho pretende examinar a relagdo entre a liberdade de
escolha do consumidor virtual e o tratamento de dados pessoais. Especificamente, a pretensao
deste estudo se concentra em descrever o conceito legal de tratamento e protecao de dados
pessoais e suas repercussoes nas discussdes sobre consentimento ¢ autodeterminagdo
informativa, apurar qual o papel do direito a privacidade dentro do objeto de estudo, conceituar
doutrindria e filosoficamente a liberdade de escolha do consumidor e avaliar

exemplificativamente recursos tecnologicos comuns ao tratamento de dados pessoais.

Quanto a execuc¢do, esta investigagcdo recorrerd a metodologia juridico-sociologica
para explorar os conceitos de liberdade de escolha do consumidor e a disciplina do uso de dados
pessoais no contexto do comércio eletronico. O tipo de pesquisa adotado ¢ o método qualitativo,
que descreve detalhadamente o direito a privacidade, o uso de dados pessoais, o consentimento

e a liberdade de escolha do consumidor a partir da pesquisa bibliografica.

A motivagdo desta pesquisa vem do advento da Lei Geral de Protegdo de Dados
Pessoais (LGPD), que foi sancionada em 2018 e tera vigéncia em agosto de 2020, diversamente

do que ocorre em muitos paises por ja possuirem legislacdes amadurecidas. O texto da referida



lei fixou como seus objetivos a protecao dos direitos fundamentais como liberdade, privacidade,
livre desenvolvimento da personalidade da pessoa natural e estabeleceu a defesa do consumidor
como um de seus fundamentos. Desse ultimo ponto ¢ que surge a importancia de se analisar o
respeito a liberdade de escolha do consumidor a luz do que se considera consentimento livre,

informado e inequivoco.

Explorar academicamente as implica¢des do tratamento de dados pessoais no contexto
do comércio eletronico, sobretudo quanto a liberdade de escolha do consumidor agregara
conhecimentos aplicados a linha de pesquisa de Direito, tecnologia e inovagdo, € quica,
incentivara novos estudos por parte da comunidade académica e contribuira para a inteligéncia

da tematica para futuras evolugdes legislativas.

Assim, o primeiro capitulo comegard com a explicacao do que sdo os dados pessoais
e os dados pessoais sensiveis, tracando um panorama historico acerca de sua defini¢do juridica
na Unido Europeia e nos Estados Unidos da América, legislagdes que mais influenciaram na
criacdo da Lei Geral de Prote¢cdo de Dados Pessoais (LGPD). O referido capitulo ainda
esmiucara doutrinariamente o direito a privacidade em ambito digital e examinara o
consentimento ¢ a autodeterminagdo informativa como instrumentos juridicos essenciais ao

tratamento de dados pessoais.

Posteriormente, o segundo capitulo explorard a relagdo de consumo na internet
apontando suas caracteristicas, definindo algumas hipodteses de recursos tecnologicos usados
para tratar de dados pessoais que podem afetar a relagdo de consumo virtual. Por fim, ainda
nesse capitulo, serd investigada a liberdade de escolha segundo o Codigo de Defesa do

Consumidor e as implica¢des decorrentes do desenvolvimento virtual da relagdo de consumo.

No terceiro capitulo, sera feita uma observagdo critica entre tratamento de dados
pessoais e liberdade de escolha do consumidor virtual. Nessa ponderagdo, o texto refletira
filosoficamente acerca processo de escolha do consumidor e da existéncia de potenciais riscos
a sua liberdade, com o contraponto dos principios da privacidade, da autodeterminagao

informativa e do consentimento.

Dessa maneira, recorrendo a revisao bibliografica, serd perquirido o texto normativo
da Lei n°® 13.853, de 14 de agosto de 2018, mais conhecida como Lei Geral de Protecdo de

Dados Pessoais (LGPD), em face das nogdes bésicas de privacidade, liberdade de escolha e



autodeterminagdo informativa nos modos que a doutrina de Direito do Consumidor e de Direito
Constitucional costuma definir. Todo o marco tedrico serd manejado a fim de confirmar ou
refutar a hipdtese de que a relagdo de consumo virtual que emprega o tratamento dados pessoais
ndo viola a liberdade de escolha do consumidor na medida em que o direito a privacidade, o

consentimento ¢ a autodeterminagao informativa sao respeitados.

1 DADOS PESSOAIS E PRIVACIDADE

A massificagdo do uso da internet combinada com o avancgo tecnoldgico cada vez mais
rapido possibilitou o compartilhamento instantaneo de uma quantidade quase ilimitada de
informacodes. Isso fez com que se tornasse natural a exposi¢ao de dados pessoais como fotos,
videos e informagdes diversas num ambiente aberto, por isso, ndo € incomum se deparar com

pessoas que expoem costumeiramente na internet dados sensiveis, at€ mesmo intimos.

As redes sociais sdo instrumentos catalizadores dessa exposi¢dao, uma vez que
funcionam como vitrines da vida de cada usuario. O Facebook, por exemplo, ¢ uma rede eficaz
para encontrar parentes, proximos ou remotos, baseando-se em dados fornecidos pelos proprios
usudrios, o Instagram facilita o compartilhamento do dia a dia das pessoas através de
ferramentas de edicao instantanea de fotos e videos curtos, ja o Twitter possibilita a exposi¢ao

pessoal através de pequenos textos.

Essas redes sociais, além de serem ferramentas de autoexposi¢ao, podem se utilizar
das informagdes fornecidas constantemente pelos usudrios para personalizar a experiéncia
individual ou grupal e, além disso, podem comercializar dados. Nesse panorama, criou-se a big
data, expressdo definida por Mayer-Schonberger e Cukier como a capacidade manipular a
informagdo em grande escala, atribuindo-lhe valor significativo capaz de transformar realidades

mercadoldgicas e organizacionais, inclusive na estrutura do estado?.

A légica do compartilhamento ilimitado de informagdes pessoais, do tratamento de
dados e da aplicagdo desses recursos como matéria-prima que ajusta o mercado, faz com que

surja a necessidade de proteger os dados pessoais. Assim, pode-se dizer que o aparecimento da

2 MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. Big data: La revolucion de los datos massivos. Turner
Publicaciones: Madrid, 2013, p. 17.



sociedade da informagdo instituiu a urgéncia regulatoria a fim de assegurar a liberdade e a

privacidade dos titulares dos dados pessoais coletados e processados.

A tematica dos dados pessoais estd intimamente ligada ao desenvolvimento
econdmico, também por isso € que os blocos econdmicos em todo o mundo se ocuparam em
reguld-lo de modo a nortear e organizar o acelerado ritmo de produtividade e eficiéncia das
empresas e, em algum nivel, até mesmo do proprio governo. Nessa esteira, surge a necessidade
de se estabelecer uma espécie de proporcionalidade entre o livre fluxo de dados e a garantia das

liberdades individuais.

1.1 Dados pessoais e dados pessoais sensiveis: defini¢des

Até aqui os conceitos de dados pessoais e informagdo foram usados como sindnimos,
isso porque segundo Raymond Wacks ambos os termos servem para descrever uma parcela da
realidade ou para representar fatos, no entanto ha uma distingdo sensivel a ser pontuada.
Conforme Wacks, o dado ¢ uma informagdo em potencial, uma espécie de “pré-informacao”
que antecede o processo interpretativo de quem o recebe, enquanto o termo “informacao”

~ ~ : ro: 4 (13 2 1
pressupde a reducao do estado de incerteza que € intrinseca ao “dado”, enquanto forma mais

primitiva de comunicagio’.

Afora as distingdes conceituais relativas a teoria da comunicagao, por muitas vezes o
direito se empenha em definir o que ¢ o dado pessoal. Internacionalmente, diversos paises
possuem legislacdes extremamente amadurecidas no tocante a prote¢ao de dados pessoais e seu
enfoque nas relacdes de consumo, como no caso da Unido Europeia e dos Estados Unidos da

América.

Um dos primeiros materiais juridicos de grande relevancia na seara de protecdo de
dados foi a Diretiva Europeia n® 46, de 1995, texto normativo que consolidava uma espécie de
consenso regional para regular o uso de dados. De forma prematura, a referida Diretiva ja

considerava que o tratamento de dados pessoais tem potencial para afetar o funcionamento do

3 WACKS, Raymond. Personal information. Oxford: Clarendon Press, 1989, p. 25.



sistema democratico, da prestacdo de satde publica e de seguranga social, além de poder

influenciar no exercicio dos direitos fundamentais*.

Em abril de 2016 a Diretiva Europeia 46 de 1995, foi revogada pelo Regulamento 679
da Unido Europeia, que passou a definir dados pessoais em seu artigo 4°, alinea 1, da seguinte

forma:

Dados pessoais, informagdo relativa a uma pessoa singular identificada ou
identificavel (titular dos dados); é considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um nimero de
identificagdo, dados de localizacdo, identificadores por via eletronica ou a um

ou mais elementos especificos da identidade fisica, fisiologica, genética,

mental, econdmica, cultural ou social dessa pessoa singular5 .

No conceito europeu, os dados pessoais efetivamente sdo ou podem ser vinculados a
algum individuo, que ¢ seu titular, essa identificacdo de titularidade permite referenciar
caracteristicas pessoais diversas. Além de definir o que ¢ o dado pessoal propriamente dito, o
Regulamento se detém em estabelecer uma série de conceitos uteis de institutos como
tratamento, pseudonimizagao, violacao, dados biométricos e genéticos, autoridade de controle

e consentimento.

Por entender a relevancia do tratamento de dados e a exposicao a que se submete o seu
titular, o Regulamento Europeu 2016/679 fixa a proibi¢ao de tratamento de dados que revelem
origem racial ou étnica, vida ou orientacao sexual e de dados que mostrem opinides politicas,
convicgoes religiosas ou filosoficas, filiagcdo sindical, bem como os que contenham dados

biométricos e genéticos, com algumas ressalvas, consoante o artigo 9°.

J4 nos Estados Unidos, a histéria da regula¢do da prote¢do de dados comegou na
década de 60 com o caso Katz vs. United States, de 1967, julgado pela Suprema Corte
Americana, nele foi superada a no¢do de que o Estado devia tutelar a privacidade de lugares

fisicos, para assegurar também a defesa da privacidade de dados pessoais ou privados®. O

4 UNIAO EUROPEIA. Directiva 95/46/CE de 24 de outubro de 1995, relativa a protecio das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A31995L.0046. Acesso em: 30 ago. 2019.

5 UNIAO EUROPEIA. Regulamento 2016/679, de 27 de abril de 2016 relativo a protegdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva
95/46/CE. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016R0679.
Acesso em: 30 ago. 2019.

¢ Katz vs. United States, 389 US 347 (1967): Justia Opinion Summary and Annotations. Disponivel em:
https://supreme.justia.com/cases/federal/us/389/347/. Acesso em: 02 set. 2019.
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referido julgamento foi baseado em uma interpretacdo da quarta emenda da Constituigdo
Americana, que logo se tornou insuficiente para tutelar o direito a privacidade no contexto da

internet e da popularizagdo dos recursos tecnoldgicos.

Nos anos 90, surgiram diversas leis na tentativa de assegurar o direito a privacidade e
proteger dados, como por exemplo, The fair credit reporting act (1990), Tax reform act (1994)
e Eletronic communication privacy act (1999). Devido a organizagdo federativa e ao sistema
de reparticdo de competéncias legislativas, os estados americanos passaram a legislar sobre
dados pessoais para garantir a privacidade dos usuarios e definir os contornos para a exploragao

da atividade econdmica pautada em dados, de acordo com os estudos de Sonia Mcneil’.

Apesar das varias tratativas e da vasta experiéncia na seara da protecao de dados, os
Estados Unidos da América ndo possuem uma lei federal que regula o tema, o que héa na verdade
¢ uma espécie de regulagdo de mercado feita pela Federal Trade Commission (FTC). A agéncia
federal FTC atua como 6rgao regulador € como jurisdicdo de prote¢do ao consumidor e a

concorréncia, impedindo praticas anticompetitivas, injustas e enganosas®.

No Brasil, apés grande vacuo legislativo, em 2018 o Congresso Nacional sancionou a
Lei Geral de Prote¢ao de Dados (LGPD) a fim de regular a nivel federal o tratamento de dados
pessoais, em meios fisicos e digitais, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade. Fazendo-se importante frisar que a Lei Geral de Protecao de Dados
nao incide especificamente sobre dados de pessoas juridicas, softwares, patentes, documentos
sigilosos ou confidenciais ou informagdes que nao sejam relacionadas a pessoas naturais

identificadas ou identificaveis.

Acerca da incidéncia legal da LGPD, ndao ha que se falar em regulamentacdo
insuficiente devido a existéncia de diversos outros textos normativos que podem abranger
outros tipos de informacdes. O Brasil em sua vasta producao legislativa possui marcos legais
como a Lei de Direitos Autorais (Lein®9.610, de 19 de fevereiro de 1998), a Lei de Propriedade
Intelectual (Lei n°® 9.279, de 14 de maio de 1996) e a Lei de Sofiware (Lei n°® 9.609, de 19 de

7 MCNEIL, Sonia. Privacy and the modern grid. In: Harvard Journal of Law & technolony, v. 25, n. 1, 2011,
p. 26.

8 UNITED STATES OF AMERICA. About the Federal Trade Commission. Disponivel em:
https://www.ftc.gov/about-ftc. Acesso em: 03 set. 2019.
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fevereiro de 1998), desse modo vé-se que o pais se ocupou de regular a tematica de dados em

seus modos € usos.

Quanto a definicdo de dados pessoais, o Brasil optou por uma concepg¢io
expansionista, que ¢ tradicionalmente vinculada a regulacdo dada na Unido Europeia. Conforme
Paul Schwartz e Daniel Solove, na abordagem expansionista ndo importa se as informagdes ja
foram ou se serdo futuramente vinculadas a uma pessoa especifica, os dados pessoais
identificados ou identificdveis pertencem a mesma categoria, merecendo, portanto, a mesma

protecio legal’.

Com a concepcao expansionista, o dado pessoal ¢ intrinsecamente relacionado a
pessoa que lhe deu origem, uma vez que este pode desvelar informagdes outrora desconhecidas
sobre a vida do individuo. Desse modo, proteger dados pessoais significa tutelar os direitos da
personalidade, exatamente porque os dados pessoais sdo uma projecao da personalidade do
individuo e o seu desenvolvimento digno estd condicionado a autonomia que se tem para ser o

que se quer'’.

Semelhante ao resto do mundo, o Brasil optou pela plena legalidade do tratamento de
dados pessoais, estabelecendo no artigo 5°, inciso X, da LGPD, que o tratamento consiste em
toda operacao realizada com dados pessoais e, a titulo exemplificativo, cita agdes como coleta,
producdo, recepcao, classificagcdo, utilizagdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, etc. Para Rony Vainzof, as
hipdteses de tratamento elencadas na lei brasileira s3o extremamente abrangentes e englobam

todas as possibilidades de manuseio, independente do meio operado''.

A protecdo da personalidade traduzida como protecao aos dados pessoais encontra
assento constitucional no Brasil, uma vez que a Constitui¢do Federal de 1988 eleva a dignidade

da pessoa humana ao status de fundamento da Republica. Nesse cenario, o exercicio dos direitos

9 SCHWARTZ, Paul M. SOLOVE, Daniel J. The Pii problem: privacy and a new concept of personally
identifiable information. New York: Berkeley Law, 2011, p. 1814-1894. Disponivel em:
https://scholarship.law.berkeley.edu/cgi/viewcontent.cgi?article=2638 &context=facpubs. Acesso em: 10 nov.
2019.

19 MENDES, Laura Schertel. Privacidade, protegio de dados e defesa do consumidor: linhas gerais de um novo
direito fundamental. S3o Paulo: Saraiva, 2017, p. 33-37.

"' VAINZOF, Rony. Capitulo I: Disposi¢des Preliminares. in: MALDONADO, Viviane Nobrega; BLUM, Renato
Opice. LGPD: Lei Geral de Protecio de dados Comentada [livro eletronico]. 2. ed. Sdo Paulo: Thomson Reuters
Brasil, 2019.
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de personalidade passa a ser corolario da dignidade da pessoa humana, o que nas palavras de

Cristiano Chaves de Farias e de Nelson Rosenvald ¢é assim descrito:

Consideram-se, assim, direitos da personalidade aqueles direitos subjetivos
reconhecidos a pessoa, tomada em si mesma e em suas necessarias projecoes
sociais. Enfim, s@o direitos essenciais ao desenvolvimento da pessoa humana,
em que se convertem as projecodes fisicas, psiquicas e intelectuais do seu
titular, individualizando-o de modo a lhe emprestar segura ¢ avangada tutela
juridica'?.

Ao se tratar de potencial lesivo aos direitos de personalidade e, consequentemente, a
propria dignidade e privacidade do individuo, tem-se ainda que dar relevo aos dados sensiveis.
Esta espécie ¢ distinguida pelo seu potencial em criar discriminagdes, podendo vulnerar a
igualdade material entre os individuos. Mesmo diante de tamanho risco, ndo € viavel proibir a

coleta e o tratamento de dados sensiveis, pois eles sdo imprescindiveis para a atuacao de

determinados setores do mercado e além de seu uso ser passivelmente legitimo e licito'?.

Nas palavras de Cots e Oliveira, a protecao pretendida pela LGPD traduz o fato de que
o legislador percebe o titular de dados pessoais como alguém vulneravel dentro da relacao ali
desenvolvida. Ainda segundo os autores, a posicao da pessoa a quem os dados dizem respeito
¢ claramente desigual em relacdo aqueles que tratam seus dados, a saber o controlador e o
operador. Essa ldgica ¢ muito semelhante a situagdo de vulnerabilidade do consumidor perante

o fornecedor de produto ou servigo'*.

A pretensao da LGPD em proteger dados pessoais, conforme dispde em seu artigo 2°,
esta calcada em fundamentos de altissima relevancia social e juridica, alguns deles
explicitamente citados no texto constitucional, tais como o respeito a privacidade, a liberdade
de expressao, de informagdo, de comunicacao e de opinido, a inviolabilidade da intimidade, da
honra e da imagem, o desenvolvimento econdmico e tecnoldgico e a inovacao, a livre iniciativa,
a livre concorréncia e a defesa do consumidor, os direitos humanos, o livre desenvolvimento da

personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais. Assim como a

12 FARIAS, Cristiano Chaves; ROSENVALD, Nelson. Direito civil: Teoria Geral. 4. ed. Rio de Janeiro: Lumen
Juris, 2006, p. 101-102.

13 DONEDA, Danilo. Da privacidade a protecido de dados pessoais: elementos da formagdo da Lei Geral de
Protecdo de Dados. 1. ed. Sao Paulo: Thomson Reuters Brasil, 2019. Livro eletronico ndo paginado.

14 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecio de Dados Pessoais: Comentada [livro eletrénico].
2. ed. Sao Paulo Thomson Reuters Brasil, 2019.
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regulagdo da Unido Europeia, a LGPD traz o conceito da autodeterminagdo informativa, que

além de instituto juridico, funciona como principio norteador.

A Lei Geral de Protecdo de Dados Pessoais em seu artigo 5°, inciso II, assim dispde:

II - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filos6fico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural’.

As informacdes contidas no inciso citado podem provocar discriminacdes € fomentar
vulnerabilidades de grupos sociais a depender da caracteristica selecionada por quem trata dos
dados pessoais sensiveis. A lei brasileira nao proibe o tratamento de dados pessoais sensiveis,
tampouco estipula regimes de permissoes a eles, o que ocorre em verdade € a instituicdo de
obrigacdes diferenciadas, como por exemplo, a obtencao de consentimento livre, inequivoco e
informado, de forma destacada e especifica quando a base legal for o consentimento (artigo 11,
inciso I e artigo 5°, XII, ambos da LGPD), o uso compartilhado ou comunicagdao de dados
sensiveis entre controladores com a finalidade de obter vantagem econdmica podera ser alvo
de regulamentacdo ou proibicdo pela Autoridade Nacional de Prote¢do de Dados (ANPD),
conforme o artigo 11, §3°, da LGPD.

Devido a auséncia de permissao legal, algumas hipdteses de tratamento de dados
sensiveis sao impossibilitadas, tem-se como exemplo: o tratamento de dados sensiveis para fins
de protecao do crédito ou para execucgao de contrato ou procedimento pré-contratual. Também
¢ proibida a comunicagdo ou uso compartilhado de dados sensiveis referentes a saide com a
finalidade de obter vantagem economica, exceto nas hipoteses relativas a prestacao de servigos
de saude, de assisténcia farmacéutica, de assisténcia a saide, e de portabilidade de dados
quando solicita pelo titular, desde que observada a vedacao da pratica de selegdo de riscos na
contratacdo de qualquer modalidade de assisténcia a saude operada por planos privados (artigo

11, §4°, e incisos, da LGPD).

Com o conjunto de meios tecnoldgicos que coletam, tratam e armazenam dados em
todo o mundo ¢ possivel criar tecnologias que tracam perfis e estabelecem preferéncias de

consumo ¢ até de opinido através da inteligéncia artificial. Aqui surge a possibilidade de os

5 BRASIL. Lei Geral de Prote¢io de Dados Pessoais (LGPD). Lei no 13.709, de 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L.13709.htm. Acesso em: 11 nov.
2019.
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operadores e controladores dos dados conhecerem informagdes sobre usuarios € sobre nao

usuarios, que sdo pessoas anonimas em relagdo ao mundo do compartilhamento virtual.

A organizagdo ndo-governamental Article 19 ao estudar privacidade e liberdade de
expressdo na era da inteligéncia artificial, cita que os métodos empregados por essa tecnologia
sdo comumente utilizados para coletar grande quantidade de dados sem o conhecimento ou
consentimento dos seus titulares, identificar pessoas que desejam permanecer anonimas, inferir
informacgodes confidenciais a partir de dados ndo sensiveis e criar perfis de pessoas com base em
banco de dados de escala populacional'¢.

Segundo Cathy O’Neil, as ferramentas de inteligéncia artificial nutridas com os dados
do usudrio podem ser perigosas, na medida em que geram os pontos cegos, que consistem em
falhas de algoritmos, essas, por sua vez, criam discriminagdo e preconceito devido as
prioridades e valores daqueles que desenvolveram o mecanismo, o que nas palavras da autora

podem operar como verdadeiras “armas matematicas de destrui¢io”!”.

Apesar de o desenvolvimento tecnologico estar essencialmente vinculado as
sistematicas legais, o campo do tratamento de dados pessoais tem um imenso potencial de
riqueza baseado em expressiva assimetria informacional. Conforme Sombra, o citado modelo
de desenvolvimento econdomico multiplica situagdes de poder por parte dos individuos que
detém dados qualitativamente importantes e o controle das tecnologias, redimensionando,

assim, o conceito de privacidade.

1.2 O direito a privacidade na internet

O conceito tradicional de direito a privacidade esté relacionado com o direito de estar
s0, de poder estar separado de grupos e de manter-se livre de observagdo.'® Ocorre que, com o

advento da internet e a disrupg¢ao por ela proporcionada, a privacidade se tornou um critério que

16 ARTICLE 19. Privacy and Freedom of Expression In the Age of Artificial Intelligence. Abr. 2018, p.17.
Disponivel em https://www.article19.org/wp-content/uploads/2018/04/Privacy-and-Freedom-of-Expression-In-
the-Age-of-Artificial-Intelligence-1.pdf . Acesso em 6 dez. 2019.

17 O’NEIL, Cathy. Weapons of Math Destruction: How Big Data Increases Inequality and Threatens Democracy.
Brodway Books: New York, 2017, p. 35.

¥ MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional. 12. Ed. Sdo
Paulo: Saraiva, 2017.



https://www.article19.org/wp-content/uploads/2018/04/Privacy-and-Freedom-of-Expression-In-the-Age-of-Artificial-Intelligence-1.pdf
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alternativamente seria um “obstaculo rigido ao fluxo transacional de informag¢des” ou mais um

elemento adaptado a nova realidade econdmica *°

Quanto as externalidades dessa nova realidade econdmica, segundo Ana Frazdo ha
uma intima relagdo entre dados, obtencao de informagdes, poderio econdomico, abuso de poder
econdmico e violagdo da privacidade. Como justificativa apresenta-se o fato de que “[...] a
violagdo da privacidade e dos dados pessoais torna-se um lucrativo negocio que, baseado na
extracdo e na monetizagdo de dados, possibilita a acumulagdo de um grande poder que se

retroalimenta indefinidamente’°.

O valor do direito a privacidade dentro da sociedade da informagao ainda € relacionado
as necessidades da concepcao tradicional, a saber, a busca da igualdade, da liberdade de escolha,
da nao discriminagdo e do livre desenvolvimento da personalidade. Para Doneda, o
reconhecimento da privacidade como pré-requisito indispensavel para o exercicio de outras
liberdades foi uma das nog¢des juridicas mais importantes inauguradas na segunda metade do

século XIX?'.

Dentro da logica do “direito de estar s6” se naturaliza o conceito do zero-relationship,
criado por Stefano Rodota, nessa perspectiva o individuo esta salvo da comunica¢ao com outros
individuos, por causa do eixo “pessoa-informagao-segredo”. A forma contemporanea do direito
a privacidade, ainda conforme o autor, ¢ movida por uma imensidao de interesses e valores,

agora se organizando sobre o eixo “pessoa-informagio-circulagdo-controle”?2.

O tratamento de dados pessoais para fins econdmicos ¢ um fato que esta posto,
inobstante, essa constatacao nao diminui o valor e a importancia do direito a privacidade como
lugar essencial de desenvolvimento da personalidade do individuo. No Brasil, a protecdo de
dados pessoais ¢ atrelada aos direitos fundamentais em razdo de a tematica encontrar seu
fundamento na dignidade da pessoa humana, pois ¢ digno desenvolver a propria personalidade

como se quer e sem interferéncias externas.

19 SOMBRA, Thiago Luiz Santos. Fundamentos da regulacio da privacidade e protecio de dados pessoais
[Livro ndo paginado.]. Sdo Paulo: Thonsom Reuters Brasil, 2019.

20 TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coord). Lei Geral de Protecio de Dados
Pessoais e suas repercussdes no Direito Brasileiro [Livro eletrdnico].1. Ed. Sdo Paulo: Thomson Reuters Brasil,
2019.

2 DONEDA, Danilo. op. cit., livro ndo paginado.

22 RODOTA, Stefano. Tecnologie e diritti. Bologna: II Mulino, 1995, p. 22-23
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O controle sobre dados pessoais pode ser elevado como uma nova dimensdo da

privacidade. Sobre o redimensionamento da privacidade Doneda explica que:

[...] cada vez € menos relevante o raciocinio em termos de “espacos” ou “bens”
protegidos pela privacidade, a medida que cresce em importancia uma espécie
de “administracdo” das escolhas pessoais como forma de projetar a
personalidade no exterior e, consequentemente, a determinagdo da propria
esfera pessoal [...]. Algumas vantagens dessa perspectiva sao que: (i) ela pode
compreender tanto a tutela da informagao fornecida quanto da recebida (em
terminologia conhecida, o controle dos inputs ¢ dos outputs de informacao)
por uma pessoa; (ii) ela pode ser utilizada igualmente em situacdes nas quais
a privacidade seja o elemento central em uma situagdo existencial, bem como
em outras nas quais a privacidade, ainda que ndo seja o elemento central ou o
unico fator a ser considerado, demande tutela. Estaria inserida, portanto, tanto
em situacdes patrimoniais quanto nao-patrimoniais, aumentando o espectro de
efetividade da tutela®.

Como bem esposado, o direito a privacidade atualmente possui um aspecto associado
ao controle, a administragdo e as agdes que revelem a autonomia da vontade, sempre de modo
a possibilitar a afericdo de consciéncia e consentimento dos usudrios. Essa logica € muito mais
asseverada quanto se trata de um usuario na qualidade de produto e servico pela internet, pois
a liberdade de escolha passa a ser medida tanto da privacidade quanto do bom desenvolvimento

das rela¢des de consumo.

1.3 O consentimento e a autodeterminacao informativa

Os dados pessoais sao compreendidos como um ativo de mercado porque em seu
tratamento ¢ possivel perceber rotinas, localizacdo do usuario e seus caminhos frequentes, as
suas condicoes de saude, preferéncias de consumo e interesses mais diversos. Esse
fornecimento de dados nem sempre ¢ voluntario ou consciente, por essa razdo a LGPD
estabeleceu delincamentos para a matéria apoiados nos institutos da autodeterminagao

informativa e do consentimento.

O consentimento ¢ um dos eixos principais da disciplina de protecdo de dados pessoatis,
isso porque sua identidade advém da l6gica civilista da autonomia privada. No Direito Civil, as
relacdes sdo marcadas pela autonomia da vontade e essa, por sua vez, ¢ expressa mediante a

manifesta¢do de vontade, sem ela o negocio juridico serd nulo por vicio no plano da existéncia.

23 DONEDA, Danilo. op. cit., livro ndo paginado.
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Nesse sentido, a LGPD tratou de vedar o tratamento de dados pessoais mediante vicio de

consentimento, conforme o artigo 8°, §3°.

Ao longo da histéria da regulacdo do tratamento de dados, o consentimento foi
amplamente adjetivado com termos como livre, informado, inequivoco, explicito ou especifico.
Para Bioni essa adjetivacdo nada mais ¢ que uma reveréncia exacerbada que pode ndo definir
instrumentos aptos ao empoderamento do titular dos dados pessoais?*. Na LGPD, o
consentimento consiste em “[...] manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada”, conforme
o inciso XII, do artigo 5°. Aqui cabe a critica sobre se individuo ¢ capaz de controlar suas
informacodes, por meio dos instrumentos existentes, mesmo diante da gigantesca estrutura de

poder que impoe assimetria informacional e torna o usudrio a parte mais vulneravel.

Definir os adjetivos que acompanham o consentimento ¢ relevante para explicitar a
importancia que a manifestagdo de vontade tem dentro da tematica de protecao de dados.
Segundo Bruno Bioni, o consentimento livre significa a possibilidade facultada ao individuo de
recusar ou aceitar o tratamento de dados, sem a presenca de intervengdes ou situagdes capazes
de minar seu consentimento. Nessa logica, ¢ preciso analisar o grau de liberdade do usuario

: . ~ LT3 29 ~ ~ :
que, na maioria das vezes, ndo possui “poder de barganha” ou opgao com relagdo ao tipo de

dado que sera coletado ou os usos que serdo dados®’.

O consentimento ser informado expressa que o titular precisa ter ao seu dispor as
informacdes suficientes e necessarias para julgar consciente e corretamente a forma de
tratamento de seus dados pessoais. Esse nivel de informagdo também deve ser prestado no
decorrer do tratamento de dados de forma clara, adequada e ostensiva, porquanto o artigo 9°,
da LGPD, impde que o titular deve ter acesso facilitado as informagdes acerca do tratamento
dos dados que lhe dizem respeito. Assim, a lei empodera o titular que passa a ter acesso a
identificacdo e aos contatos do controlador, a finalidade especifica do tratamento de dados ¢ a
forma e duragdo dele, ressalvados os segredos comerciais e industriais. Por fim, tem-se também
a manifesta¢do de vontade inequivoca que diz respeito a precisdo do consentimento, que nao

pode ser ambiguo e deve ser expressado de forma clara®®.

24 BIONI, Bruno. Protecio de dados pessoais: a funcdo e os limites do consentimento. Rio de Janeiro: Forense,
2019, p. 90.

25 BIONI, Bruno. op. cit., p. 134.

26 TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coord). op. cit., Livro eletronico ndo paginado.
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A lei brasileira de prote¢do de dados dispde sobre o consentimento como uma das
hipoteses autorizadoras do tratamento de dados pessoais, pois conforme o artigo 7°, inciso I,
quando o titular fornece seu consentimento ao controlador o tratamento de dados ¢ licito, no
entanto, se o controlador resolve compartilhar ou comunicar esses dados com outros
controladores, ¢ necessario obter novo consentimento. A doutrina legal do consentimento
estabelece que ¢ licito o tratamento de dados pessoais de acesso publico, mas ha que se
considerar a finalidade, a boa-fé e o interesse publico, além de respeitar propositos legitimos e

especificos, quando do tratamento para novas finalidades.

Sobre os dados pessoais sensiveis, a LGPD assevera que o consentimento deve ser
fornecido de forma especifica e destacada, com finalidade especificada. Igualmente, ¢ possivel
o tratamento de dados pessoais sensiveis sem a anuéncia do titular, hipdtese essa que ¢ licita

apenas nas hipoteses das alineas do inciso I, artigo 11, que assim dispdem:

a) cumprimento de obrigagdo legal ou regulatéria pelo controlador; b)
tratamento compartilhado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos; c¢) realizacdo de estudos por orgdo de pesquisa, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais sensiveis; d)
exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos termos da Lei n° 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem); e) prote¢do da vida ou da
incolumidade fisica do titular ou de terceiro; f) tutela da saude,
exclusivamente, em procedimento realizado por profissionais de saude,
servicos de satide ou autoridade sanitaria; ou g) garantia da prevencao a fraude
e a segurancga do titular, nos processos de identificacdo e autenticacdo de
cadastro em sistemas eletronicos, resguardados os direitos mencionados no
art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢ao dos dados pessoais.

E valido ressaltar que existe, ainda, a faceta que o consentimento adquire, a depender
dos contornos patrimonialistas ou de defesa de direitos atribuidos pela estratégia regulatoria
adotada. No primeiro caso, a manifestacdo de vontade serviria tdo somente para legitimar o
tratamento, tornando os dados pessoais em uma commodity. No segundo exemplo, em um
sistema que privilegia a privacidade e a autodeterminacao informativa, a declaracao de vontade
seria um eximio instrumento para o exercicio de tais direitos’’. Ao que parece, a ideia do

legislador brasileiro foi criar um ambiente legal muito mais semelhante ao sistema que

27 DONEDA, Danilo. op. cit., livro ndo paginado.
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privilegia a protecdo de direitos, mesmo dentro de um pais essencialmente patrimonialista, essa

intenc¢do segue a tradi¢do da estratégia regulatoria europeia.

A racionalidade da LGPD estd amparada, dentre outros fundamentos, no texto do
artigo 2°, caput ¢ inciso II, da LGPD, ali ¢ estabelecida a autodeterminagdo informativa. Ao
contrario dos conceitos que a lei escolheu definir nos incisos do seu artigo 5° a
autodeterminagdo informativa tem elucidag¢do construida fora desse marco legal, sua historia
come¢a em um julgado alemdo de 1978 que a definiu como direito dos individuos de “[...]
decidirem por si proprios, quando e dentro de quais limites seus dados pessoais podem ser

utilizados™?®.

A autodeterminagdo informativa pode ser entendida como a faculdade dada ao
individuo para que ele possa decidir sem interferéncias, isto €, por si s0, sobre o destino de seus
dados pessoais. Nesse sentido, o conceito de autodeterminagdo informativa corresponde
exatamente a evolugdo que a privacidade haveria de passar, porquanto, segundo Rodota as
tendéncias da privacidade sdo as seguintes: “1) do direito a ser deixado s6 ao direito de manter
controle sobre as informagdes que lhe digam respeito; 2) da privacidade ao direito a
autodeterminacao informativa; 3) da privacidade a ndo-discriminagdo e 4) do sigilo ao

controle”?.

A exigéncia do consentimento livre, inequivoco e motivado, bem como a
oportunizagdo da autodeterminagdo informativa, como forma de o individuo controlar os
proprios dados, funcionam como medidores que aferem se a privacidade ¢ ou ndo respeitada.
Em outras palavras, ndo obter a manifestacdo de vontade do usudrio, ndo solicitar as
formalidades legais do consentimento, ou nao permitir o acesso e controle do individuo sobre

seus dados, sao manifestas violagdes ao direito a privacidade.

2 A RELACAO DE CONSUMO NA INTERNET E A LIBERDADE DE ESCOLHA DO
CONSUMIDOR

28 Ibid. Livro ndo paginado.
2 RODOTA, Stefano. A vida na sociedade da vigilincia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p.
97-98.
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A globalizagdo da economia e a massifica¢ao de alguns recursos tecnologicos revelam-
se como dois dos principais fatores que explicam o desenvolvimento e expansdo do comércio
eletronico, aqui entendido como negécio realizado através de infraestrutura digital. Esse tipo
de comércio possui um conjunto de facilidades disponiveis, como a rapidez, a redugdo de

custos, a economia de esfor¢o, a extensdao de produtos para observagao, dentre outras.

Segundo Oscar Ivan Prux, o comércio eletronico é um facilitador de contratos
extrafronteiras e entre empresas, contudo a mesma dialética positiva nao ocorre com as relacdes
entre consumidor e fornecedor em meio digital, porque nelas existe uma técnica imprescindivel
a execucao do negdcio juridico que passa a ser cada vez mais complexa para o usudrio. O autor
explica que em consequéncia da hipossuficiéncia do consumidor avulta-se a caréncia por uma
“adequacao contributiva do direito” a fim de reestruturar paradigmas que foram construidos

para uma da relagiio consumerista que ndo se desenvolvia virtualmente®°.

2.1 A relacdo de consumo virtual

As tecnologias mudaram a forma como as relagdes de consumo acontecem, porquanto
esta era tradicionalmente marcada pela confianga e materializacdo dos elementos do negdcio
juridico. As condigdes de desmaterializagdo, despersonalizagdo, atemporalidade e
desterritorialidade estdo presentes no comércio eletronico, como pontua Cldudia Lima
Marques, por isso a necessidade de se estabelecer uma protecao qualificada do usuario,
mediante a imposi¢ao de mais informagao, transparéncia e cooperagao, bem como a viabilidade

de arrependimento, de formas seguras de pagamento e de ponderagio na coleta de dados>'.

Ao explicar a vulnerabilidade do consumidor, Bittar especifica que no comércio
eletronico o consumidor pode se encontrar em uma situagdo onde nao possui nenhum
instrumento para resistir ao poderio econdmico das empresas. Entre as citadas vulnerabilidades

figuram como as principais ocorréncias as falhas no processo produtivo, os erros técnicos, as

30 PRUX, Oscar Ivan. Os 25 anos do Codigo de Prote¢do e Defesa do Consumidor, sua histéria € as novas
perspectivas para o Século XXI. MIRAGEM. Bruno; MARQUES, Claudia Lima; OLIVEIRA, Amanda Flavio de
(Coord.). 25 anos do Cdédigo de Defesa do Consumidor: Trajetoria e perspectivas [livro eletrdnico]. 1. ed. Sao
Paulo: Editora Revista dos Tribunais, 2016.

3 MARQUES, Claudia Lima. Confian¢a no comércio eletronico e a prote¢iio do consumidor: um estudo dos
negocios juridicos de consumo no comércio eletronico. Sdo Paulo: Revista dos Tribunais, 2004, p. 31.
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informagdes inadequadas ou inexistentes sobre produtos e servicos, a publicidade enganosa e

as clausulas abusivas’?.

A confianga como elemento marcante das relagdes de consumo em ambito virtual é
um importante demonstrativo sobre os rumos dos direitos do consumidor na internet. Conforme
Schmidt, a doutrina consumerista, embebida em nogdes liberais, estabeleceu prematuramente
que os contratos sao pautados pela vontade livre e consciente, no entanto, a confianga como
instrumento das relacdes de consumo se mostra como medida da liberdade de escolha do
consumidor, uma vez que o cliente decide com base em legitimas expectativas e em cldusulas

contratuais que reputa proporcionais>>.

Além da afetacdo no modo como as relagdes de consumo ocorrem, a era da informagao
alterou as formas como os fornecedores alcangam o cliente e influenciam suas escolhas. As
estratégias de venda, a alocagdao dos produtos e as analises de perfil de cliente passaram a ser
abundantemente guiadas por informacodes prestadas pelo proprio cliente. Nesse sentido, um dos

pontos mais merecedores de analise passou a ser a forma como se fornece esses dados pessoatis.

Atualmente, a dindmica do mercado virtual tem como motor a especializacdo e a
individualizagao de produtos e clientes feitas por meio do processamento de dados pessoais dos
consumidores. Ademais da forma legal de obtencdo dos dados pessoais, em que se deve
respeitar o consentimento ¢ a autodeterminagdo informativa, ¢ preciso ater-se as praticas
potencialmente lesivas, por serem estas aptas a criagdo de preconceitos, discriminagdes e
exclusdes. Alguns dos instrumentos tecnoldgicos recorrentes no mercado sao o data mining, 0s

cookies, o profiling, small data, etc.

O data mining ¢ uma técnica que utiliza o processo de descoberta de conhecimento em
bases de dados, em inglés Kwonledge Discovery in Databases, por meio desta aplicacdo €
possivel reconhecer correlacdes, padrdes e tendéncias a partir de dados de dificil compreensao,
conforme Quoniam. Na garimpagem de dados opera-se um software que utiliza estatisticas para

encontrar novos conhecimentos, geralmente com a finalidade de classificar produtos ou pessoas

32 BITTAR, Carlos Alberto. Direitos do consumidor: Codigo de Defesa do Consumidor. 7. ed. Rio de Janeiro:
Forense, 2011, p. 3.

33 SCHMIDT NETO, André Perin. Contratos na Sociedade de consumo: Vontade e Confianga [livro eletronico].
2. Ed. Sao Paulo: Editora Revista dos Tribunais, 2015.
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a partir de informagdes brutas pré-existentes, sendo possivel inclusive transforma-las em dados

sensiveis outrora desconhecidos®”.

Outra ferramenta comum no mercado € o uso de cookies, que segundo a defini¢ao de
Ayenson, consistem em pequenos arquivos que contém uma cadeia de nimeros utilizaveis para
identificar um computador®. Essa ferramenta permite que o usuario nio preencha as mesmas
informagdes quando retornar ao site, porque as informagdes estardo disponiveis quando o site
reconhecer o usudrio reincidente. O cookie possui informacdes que foram entregues pelo
proprio usuario e os provedores estabelecem as preferéncias de conteido a partir do
rastreamento de navegacgdo, assim, ha a conclusdo de que a atividade do usudrio ¢

permanentemente vigiada e analisa pelos cookies.

Os cookies possuem uma tipagem que se chama third-party cookies (TPCs) que para
Terra e Mulholland correspondem a mecanismos de rastreamento que costumam elaborar perfis
de comportamento de pessoais, familiares ou de grupos selecionados e até mesmo vincular esses
perfis a usudrios identificados. Ainda consoante as autoras, a técnica denominada de profiling
“[...] ao rastrear esses identificadores em sites visitados pelos usudrios, os anunciantes podem
inferir ndo apenas seus interesses, mas identificar, inclusive, dados sensiveis, como condig¢des
médicas e opinides politicas™>®.

A pratica do profiling envolve substancialmente o uso da mineracao de dados e dos
cookies para definir informagdes e intengdes futuras dos usuarios. Hildebrandt define que: o
profiling ¢ um modo indutivo de gerar conhecimento e fazer correlagdes representativas de uma
probabilidade futura, para a autora, a criagdo de perfis ndo se compromete com as razoes de ser
da pessoa ou grupo, mas sim com a confiabilidade das previsdes sobre as quais se apoiara o

processo de tomada de decisdo®’.

3% QUONIAM, Luc. Inteligéncia obtida pela aplicacio de data mining em base de teses francesas sobre o
Brasil. Brasilia, V. 30, n. 2, p- 20-28, Ago. 2001. Disponivel em:
http://www.scielo.br/scielo.php?script=sci arttext&pid=S0100-19652001000200004&Ing=en&nrm=iso. Acesso
em: 11 dez. 2019.

35 AYENSON, Mika D; WAMBACH, Dietrich James; SOLTANI, Ashkan; GOOD, Nathan; HOOFNAGLE, Chris
Jay. Behavioral advertising: the offer you can't refuse. Harvard Law & Policy Review, n. 6, v. 273, p. 276, 2012.
Disponivel em: http://scholarship.law.berkeley.edu/facpubs/2086. Acesso em: 12 dez. 2019.

3 TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coord). op. cit., Livro eletronico ndo paginado.
37 HILDEBRANDT, Mireille; GUTWIRTH, Serge. Profiling the european citizen: Cross-disciplinary
perspectives. Dordrecht: Springer Science, 2008, p. 40.
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Inegavelmente, a utilizagdo de dados do consumidor para tracar perfis, aperfeigoar
técnicas de venda ou estratégia de marketing ndo ¢ novidade. A inovagdo se encontra na
quantidade e na qualidade de dados que as empresas passaram a ter acesso € no
desenvolvimento de tecnologias inteligentes com potencial quase ilimitado. Assim, surgem as
ameacas aos direitos do consumidor, que ja era claramente vulneravel e agora tenciona ocupar

um lugar de igualdade e autossuficiéncia na relagdo de consumo virtual.

2.2 A liberdade de escolha do consumidor na internet

A liberdade de escolha ¢ elencada pelo Codigo de Defesa do Consumidor no artigo 6°,
inciso II, como um direito basico do consumidor, essa garantia possui fundamento
constitucional no proprio principio da liberdade. Segundo Gonet, “[...] as liberdades sdo
proclamadas partindo-se da perspectiva da pessoa humana como ser em busca da
autorrealizagdo, responsavel pela escolha dos meios aptos para realizar as suas

potencialidades”, desse modo liberdade tem o sentido de poder de escolha sem embaracos™®.

O aspecto da liberdade constitucional que mais importa a tematica consumerista ¢ o
material, porque esta ligado a capacidade real de acdo do consumidor ao escolher e agir ¢ a
liberdade do fornecedor em empreender. De acordo com Rizzato Nunes, o sentido da liberdade
de escolha do consumidor ¢ definido pela agdo livre em que este pode exercer as virtudes de
querer e poder, o que ¢ diferenciado da necessidade, momento em que o consumidor
definitivamente ndo estd em posi¢ao de escolha. Sobre a impropriedade do termo “liberdade de

escolha do consumidor”, o autor assim complementa:

Acontece que, em larga medida, ¢ improprio falar que o consumidor age com
‘liberdade de escolha’. Isso porque, como ele ndo tem acesso aos meios de
producdo, ndo ¢ ele quem determina o qué nem como algo sera produzido e
levado ao mercado. As chamadas ‘escolhas’ do consumidor, por isso, estdo
limitadas aquilo que é oferecido™.

O tratamento de dados pessoais para definir produtos e servicos a serem
disponibilizados no mercado pode ser uma pratica potencialmente lesiva ao sentido material da

liberdade de escolha, pois ¢ um meio habil para criar discriminagdes e situagdes de assédio de

38 BRASIL. Codigo de Defesa do Consumidor. Lei n. 8.078, de 11 de setembro de 1990. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18078.htm . Acesso em: 20 dez. 2019.
3 NUNES, Rizzato. Curso de direito do consumidor. 12. ed. Sdo Paulo: Saraiva, 2018, p. 65.
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consumo. Sociologicamente, a liberdade de escolha do consumidor virtual ¢ um direito abstrato,
primeiramente, em razao do distanciamento entre os meios de produgdo e o consumidor, e em
segundo, pelo cenario de abstragdo ser manifestamente agravado pelo uso de inferéncias e da

criacdo de supostos perfis de consumidores.

Em realidade, a liberdade do consumidor virtual esta limitada a agdes como escolher
0 preco mais barato, as modalidades de pagamento, o fornecedor, condi¢cdes de entrega e
especificagdes dos produtos ou servicos ja disponiveis para a compra. Para que a escolha livre
seja garantida € necessario que o consumidor tenha informagdes o suficiente para julgar, visto
que a filosofia do Cddigo de Defesa do Consumidor ¢ de que a escolha livre depende da

avaliacdo critica do consumidor, de acordo com Rizzato Nunes*’.

O processo de escolha do consumidor ¢ influenciado por vérios fatores, que podem
valorizar ou ndo a intengcdo de compra, dentre esses fatores se encontra a percep¢ao da
informacao. Em conformidade com Nicolas Guéguen, “[...] a compra pode ser influenciada, e
at¢é mesmo induzida, por fatores cognitivos e afetivos sutis que sdo, em sua maioria,
extremamente faceis de empregar”, para o estudo dessa afetacdo surgiu o neuromarketing,
ferramenta que mistura neurociéncia com marketing de modo a atingir o consumidor em suas

escolhas*!.

A logica de consumo ¢ profundamente afetada pelas reagcdes neuroldgicas a estimulos
externos, e ¢ justamente na seara do marketing que o tratamento de dados se demonstra como

aparato indispensavel para os fornecedores. Nesse sentido, Martin Lindstrom define:

[...] o neuromarketing, um intrigante casamento do marketing com a
ciéncia, era a janela para a mente humana que esperavamos havia tanto tempo.
O neuromarketing € a chave para abrir o que chamo de nossa “logica de

consumo” — oS pensamentos, sentimentos e desejos subconscientes que

impulsionam as decisdes de compra que tomamos em todos os dias de nossas
PRy

vidas™.

A publicidade baseada no neuromarketing atinge o consumidor de forma diferente,
pois se propde a atuar em seu inconsciente e para isso precisa mapear quais estimulos levarao

o cliente a reacdo desejada empregando técnicas de tratamento de dados para reconhecer essas

40 NUNES, Rizzato. id. , 2018, p. 547.

4 GUEGUEN, Nicolas. Psicologia do consumidor: para compreender melhor de que maneira vocé é influenciado.
Sao Paulo: Editora Senac Sao Paulo, 2010, p. 10.

42 LINDSTROM, Martin. A légica do consumo: verdades e mentiras sobre por que compramos. Rio de Janeiro:
Nova Fronteira, 2008, p. 13.
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reacdes. Dessarte, o consumidor pode ser persuadido com aquilo que o fornecedor se limita a
oferecer e ainda pode ser constantemente sugestionado sobre o produto que especificamente
deve comprar. Nesse ponto cabe o questionamento acerca da preservacdo da liberdade de

escolha do consumidor dentro de um mercado dominado pelo neuromarketing.

3 O TRATAMENTO DE DADOS PESSOAIS E A LIBERDADE DE ESCOLHA DO
CONSUMIDOR

Como dito anteriormente, a logica econdmica que se estabelece por detrds do
tratamento de dados pessoais ndo tenta apenas otimizar as relagdes de consumo, elas também
sd0 mecanismos potentes para a obtengdo de lucro dentro do sistema capitalista. Desse
raciocinio podem nascer perigos em potencial para o consumidor virtual que € hipervulneravel
ante a sua deficiéncia informacional. Agora resta saber se dentro desse panorama o individuo ¢

livre para escolher o que consume.

Os autores Akerlof e Shiller criaram metafora da “pescaria de tolos”, (em inglés
“phishing for phools”) nela ha um pescador que joga iscas artificiais na dgua para fisgar peixes,
ou para que estes fagam coisas do interesse do pescador, nessa simbologia os pescadores
encarnam os fornecedores e os peixes tolos seriam os consumidores. O “tolo” consiste em “[...]
alguém que, por qualquer motivo, ¢ pescado com sucesso”, havendo dois tipos de “tolo”, o

psicologico e o informativo, que segundo a definicao dos autores significa:

Os tolos psicologicos, por sua vez, podem ser classificados em duas
categorias. Em um caso, as emocdes de um tolo psicoldgico anulam as ordens
de seu bom senso. No outro caso, as inclinagdes cognitivas, que sdo como
ilusdes oticas, levam-no a interpretar mal a realidade e ele age com base nessa
ma interpretacdo. [...] Os tolos da informagdo agem nas informagdes que sdo
produzidas intencionalmente para engana-los®.

Em outras palavras, a ideia do “pescar tolos” ¢ empregada para se referir a qualquer
fraude ou manipulagdo econdmica contra pessoas que sequer se dao conta de que estdo sendo
induzidas ou enganadas. Os autores fazem ainda a comparagdo de um mercado livre de regras
como um lago, onde o consumidor ¢ um peixe que tenta escapar de milhares de iscas feitas por

profissionais de altissimo nivel, tais profissionais ou pescadores trabalham para quebrar as

4 AKERLOF, George Arthur; SHILLER, Robert James. Pescando tolos: A economia da manipulagdo e fraude.
Rio de Janeiro: Editora Alta Books, 2016, p. 2-10.
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“defesas” que o consumidor tem para resistir as artimanhas de marketing. A conclusio da obra
¢ de que o consumidor pode até resistir por um bom tempo, mas inevitavelmente caird em
alguma dessas armadilhas, na forma de compra de carros ou casas, novos cartdes de crédito,
associacdo a clubes de fidelidade, assinatura de midia jornalistica, alimentagdo altamente

calorica, dentre outras.

Esse contexto da pescaria de tolos revela claramente a situagdo em que o consumidor
esta inserido, em um sistema econdomico que induz as pessoas a comportamentos irracionais.
Toda essa l6gica de indugdo ¢ agravada pela coleta e tratamento dados sem consentimento ou
com finalidades escusas ou nao informadas, isso explica o fato de que a liberdade de escolha

do consumidor € cada vez mais abstrata, sobretudo em ambito virtual.

3.1 A relagdo entre privacidade, autodeterminacio e liberdade de escolha

A relagao de consumo virtual que se utiliza do tratamento dados pessoais ndo afronta
a liberdade de escolha do consumidor em si, isso porque o processo de coleta e tratamento de
dados pessoais ¢ uma relagdo e o ato de consumir produtos e servicos via internet € outra. Nao
obstante essa separacdao, hd um ponto substancial no fato de que a liberdade de escolha do
consumidor depende muito do equilibrio entre fornecedor e consumidor, desse modo quando o
fornecedor trata dados pessoais de forma ilicita ou ilegitima, ¢ evidente que a relagdo de

consumo padece pelo fato de o consumidor estar mais vulneravel.

Alguns recursos tecnoldgicos direcionados a provocagdo do usuario podem ser
responsaveis pela automatizagdo da escolha, porque na pratica estdo retirando autonomia do
usuario e afligindo a liberdade do processo decisdrio. Filosoficamente, o topico se adequa a
dialética do livre arbitrio nas agdes humanas, o que para Vygotsky depende da interpretagao da
associagao entre os elementos que determinam as escolhas e o processo de pensamento, assim,
a inteng¢ao livre decorre de uma atividade de consciéncia claramente embebida no historico de

relagcdes humanas do individuo™**.

Ainda no estudo de Liev Vygotsky, foi identificado que o processo da livre escolha

esta relacionado a linguagem, pois € ela que permite a conscientizagdo do individuo num ato de

44 VYGOTSKY, Lev Semyonovich. A Construgdo do Pensamento e da Linguagem. Sdo Paulo: Martins Fontes,
2001.
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imaginagdo de hipoteses realizdveis*. A liberdade também estaria condicionada, em primeiro,
a possibilidade de situar os propdsitos das proprias agdes e, em segundo, a relagdo ativa com os
objetos de escolha, para lhes atribuir sentido ¢ motivos. Em conclusdo, Vygotsky afirma que
em um mundo capitalista ndo existe livre vontade, mas sim livre necessidade, onde o individuo
ndo tem a alternativa de definir novas opg¢des de escolha e tampouco ¢ incentivado a

compreender os motivos da acdo para que possa escolher entre eles*®.

No que se refere particularmente as fungdes do uso de dados pessoais como insumos
de mercado, a intencdo nao € criar opcdes para a escolha do consumidor em seu processo
decisorio, sequer estimular a compreensdao dos motivos da compra. Antagonicamente subsiste
a intengdo dos fornecedores de conhecer o consumidor para personalizar suas experiéncias €
reduzir os custos da transacdo, vontade essa que tem aptidao para afetar liberdade de escolha
do consumidor e, na hipotese de auséncia de consentimento e violacdo da autodeterminagao

informativa, pode afastar do livre desenvolvimento da personalidade.

Na perspectiva do consumidor, o risco do data mining esta no fato de que as anélises
estatisticas ali realizadas podem criar discriminagdes que violam o direito a igualdade, segundo
Schertel*’. A autora também afirma que quanto a protecio de dados pessoais, a mineragio é
potencialmente lesiva ao principio da finalidade, uma vez que o consumidor deve apresentar de
forma especifica, clara e inequivoca todas as finalidades do tratamento de dados quando da

manifestagio de vontade do usuario, sob pena de desrespeitar a privacidade®®.

Quanto aos cookies, vé-se que o estabelecimento de preferéncia ou de memoria de
navegacao representa uma facilitacdo quando do uso de produtos e servigos virtuais, ou até
mesmo no caso das compras digitais, no entanto, esse reconhecimento depende estritamente do
consentimento do usuario e de suas possibilidades de controlar como suas informagdes sao
empregadas. A vigilancia ininterrupta por meio de cookies, ainda que previamente autorizada
pelo usudrio, ndo pode ser legitimada sob fundamento algum, isso porque, conforme Schertel,

0 usudrio seria “objetificado” e teria sua dignidade, vida privada e intimidade violadas®.

45 VYGOTSKY, Lev Semyonovich. Historia del desarrollo de las funciones psiquicas superiores. La Havana:
Cientifico Técnica, 1987, 288.

46 VYGOTSKY, Lev Semyonovich. Teoria e Método em Psicologia. Sdo Paulo: Martins Fontes, 1996, p. 390-
417.

47 MENDES, Laura Schertel. op. cit., p. 110.

48 TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coord). op. cit., Livro eletrdnico nio
paginado.

49 MENDES, Laura Schertel. op. cit., p. 225.
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Outra forma em potencial de minar a liberdade de escolha do consumidor ¢ por meio
do neuromarketing, pois quanto mais dados pessoais o operador de dados coletar, mais apurada
e pontual serdo os estimulos que pretendem influenciar no processo decisorio do consumidor.
Nesse sentido, a ética da neurociéncia como recurso cientifico que se presta a saide deve ser
invocada, nela a privacidade do consumidor deve ser respeitada inclusive no que diz respeito

a0 subconsciente, sob pena de se violar a liberdade de escolha do individuo, conforme Pinhio™°.

Vé-se que induzir o consumidor de forma subconsciente a comprar algum produto ou

contratar algum servigo € uma infragdo a liberdade de escolha. Nesse sentido:

O neuromarketing busca por meio dos estudos neurologicos compreender os
motores psicologicos de compra no seu estado incognitivo, utilizando os
instintos, sentidos e emogdo para gerar o impulso de compra. Técnicas como
essas demandam uma forte reflex@o sobre ética de cada profissional envolvido
no desenvolvimento e aplicagdo de uma estratégia de neuromarketing, para
que ndo haja intrusdo ou manipulagdo a ponto de tirar do consumidor a sua
individualidade®'.

Outra vertente, no entanto, adota a acepc¢ao de que do neuromarketing nao realiza nada
além de revelar uma predisposi¢ao do consumidor a compra de determinados produtos ou
servicos, um dos maiores expoentes desta corrente € o autor Martin Lindstrom. De acordo com
a analise de Lindstrom, quando o consumidor € exposto aos estimulos que o leva a se envolver
emocionalmente com determinado produto o que estd ocorrendo ¢ uma boa combinacdo, na

qual o rastreamento cerebral usado de forma ética leva o consumidor a satisfagio™.

Confrontando as ideias de Lindstrom com a filosofia de liberdade de escolha de
Vygotsky, pode-se perceber que as estratégias de marketing que se baseiam em dados pessoais
apenas fortificam o quadro de liberdade de escolha abstrata. Além de o consumidor ndo dispor
da faculdade de produzir opgdes de escolha e ndo ser incentivado a arrazoar acerca motivos de
sua escolha, o mercado o submete a uma enxurrada de gatilhos que o levam a pensar que

adquirir algo ¢ sempre uma necessidade.

50 PINHAO, Sara Filipa Pereira. Neurociéncia aplicada a comunicagio: avaliagdo do impacto das campanhas
publicitarias sobre a emocao de voluntarios saudaveis. Set. 2011. 76 p. Faculdade de Ciéncias e Tecnologia da
Universidade Nova de Lisboa. Lisboa, set. 2011. Disponivel em:
https://run.unl.pt/bitstream/10362/6284/1/Pinhao_2011.pdf. Acesso em: 12 jan. 2020

51 FUKUNARU, Rodrigo. Neuromarketing: O marketing como ciéncia (parte 1). Disponivel em
http://www.ideiademarketing.com.br/2012/09/10/neuromarketing-o-marketing-como-ciencia/. Acesso em 12 jan
2020.

52 LINDSTROM. Martin. Brandwashed: Tricks Companies Use to Manipulate Our Minds and Persuade Us to
Buy. New York: Three Rivers, 2009, p. 14.
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CONSIDERACOES FINAIS

O uso dos recursos tecnoldgicos permeia toda a vida em sociedade e esta cada vez
mais presente no dia a dia das pessoas, por isso, negar as facilidades e as possibilidades que a
tecnologia traz ou deixar de usé-las seria retroceder em varias areas da ciéncia. Essa analise
inclui as tecnologias empregadas para o tratamento de dados pessoais, visto que se oOs
pressupostos principiologicos e legais forem respeitados e se inexistirem os cenarios de

discriminacao e exclusao de individuos, ndo hé por que se opor ao tratamento.

Ao longo deste estudo, observou-se que o tratamento de dados pessoais e de dados
pessoais sensiveis € legalmente autorizado no Brasil, mas sua operacdo depende do
consentimento do usuario, sob pena de violar o direito a liberdade e a dignidade da pessoa
humana. Quanto a violag¢do da privacidade, a cautela que acompanha o tratamento de dados
deve ater-se ao fato de que o individuo ¢ titular de direitos e que, portanto, precisa ter sua

intimidade e privacidade preservada a fim de desenvolver a propria personalidade.

A privacidade ¢ um direito fundamental que sofreu redimensionamento ao longo dos
anos, em grande medida por causa da internet. Doutrinariamente admite-se que a privacidade
abandonou a no¢do que endossava a imposi¢ao de o individuo ser “deixado s6” e passou a
defender a inevitabilidade do controle e autodeterminacao quanto as proprias informagdes e
dados. Tem-se aqui um dos maiores argumentos a favor da legitimidade do tratamento de dados,

onde o primeiro passo seria consentir € o segundo seria controlar.

Em uma andlise a rigor, verificou-se que o consentimento ¢ um instrumento que carece
de concretude, isto €, dizer que o consentimento deve ser dado através de uma manifestagao de
vontade livre, inequivoca e informada nao surte, na pratica, os efeitos desejados se o usuario
consumidor ndo possuir poder de barganha ou ndo estiver em igualdade com o fornecedor
controlador. E necessério que se busque o empoderamento do usuario, sendo o consentimento
figurara apenas como um contrato adesivo capaz de legitimar o tratamento de dados pessoais e

ndo como um garantidor de liberdade.

A autodeterminag¢do informativa ¢ um conceito que se alinha com a defesa do direito

a privacidade na medida em que aponta para a possibilidade de controle do usudrio sobre os
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proprios dados. No entanto, definir quais os limites e finalidades do tratamento de dados parece
algo irreal, porquanto em muitas aplica¢des ou o individuo aceita a politica de privacidade e os

termos de uso ou ele recusa e nao pode utilizar o servi¢o pretendido.

Quanto a relacdo de consumo virtual, negociar produtos e servigos por meio de
infraestrutura digital pode potencializar sobremaneira a vulnerabilidade do consumidor, ja que
este ndo pode resistir ao poderio economico dos fornecedores. O grande elemento que aparece
como centro da relacdo de consumo virtual ¢ a confianga, virtude esta que pode ser ingénua e
perigosa, porquanto o consumidor deve fiar-se na esperanca de que o fornecedor agira de modo
honesto, com informagdes claras, suficientes e verdadeiras, mesmo possuindo informacgdes

qualificadas sobre o consumidor.

O principio da liberdade de escolha do consumidor possui raizes constitucionais no
ordenamento brasileiro e sua materializagdo ¢ essencial para que a relagdo de consumo seja
livre de vicios. A analise sociologica da liberdade de escolha do consumidor faz concluir que,
na pratica, o0 mecanismo ¢ abstrato, por causa do sistema econdmico vigente que distancia o
consumidor da grande massa dos lugares de poder. Para agravar mais a abstracao, ainda existem
estratégias de mercado destinadas a automatizar a escolha dos individuos, o que aumenta sua

vulnerabilidade.

De fato, hd uma ciéncia exata no uso dos algoritmos por tras do tratamento de dados
pessoais, no entanto as informacgdes utilizadas como matéria-prima sao um produto humano e
como tal possuem subjetividade. Nesse sentido, delimitar muito especificamente o acesso do
usudrio a partir do resultado do tratamento de dados pessoais pode criar discriminagdes e tolher

a liberdade de escolha do consumidor.

A hipotese inicial de que a relagdo de consumo virtual que emprega o tratamento de
dados pessoais nao viola a liberdade de escolha do consumidor foi ratificada, isso porque o
termo “violagdo” estd empregado no sentido de “deixar de cumprir” ou “desrespeitar”.
Contrariamente, o que foi verificado vai no sentido de o tratamento ser apenas potencialmente
lesivo a liberdade escolha. Similarmente, confirmou-se a tese de que o zelo pela privacidade e
pela autodeterminagdo informativa e a defesa do real consentimento livre, inequivoco e
informado sdo pressupostos basicos para a liberdade do consumidor, que por motivos

macroecondmicos, € um conceito abstrato.
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