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PANORAMA SOBRE A PROTECAO DE DADOS DIANTE DA DIGITALIZACAO
DAS INFORMACOES BANCARIAS DE CONSUMIDORES

Leticia Salvador Santos Tavares'

RESUMO

O presente trabalho pretende apresentar um panorama sobre a protecao de dados,
inclusive os bancérios na era digital e mostrar alguns desafios a serem enfrentados
pelo poder publico. O objetivo desta pesquisa € propor uma analise acerca do conceito
de coleta, armazenagem e utilizacdo de dados, e demonstrar a necessidade de
adaptacéo da legislacéo ja que a sociedade esta cada vez mais digitalizada. O método
utilizado foi a pesquisa bibliografica e doutrinaria, e almeja-se a confirmacdo da
hipotese através de um processo l6gico dedutivo. Por meio dessa analise, estima-se
confirmar a hipétese de que a era da digitalizacdo tem trazidos enormes desafios para
gue um, ou outro Estado, consiga realmente proteger os individuos do uso indevido
das informacdes pessoais, e, no caso brasileiro, a jurisprudéncia é divergente sobre o
sigilo e compartilhamento de dados a depender do ente que a requisita. Concluiu-se,
portanto, que ainda ha um longo caminho para que se encontre uma forma eficiente
de controle da rede mundial de computadores, e a forma que as informacdes pessoais,
bancérias e fiscais, sejam de fato e de direito protegidas, sem que haja a violagdo da
privacidade por parte do Estado ou o risco de utilizacdo indevida por qualquer agente
publico ou particular no processo de transmisséao.

Palavras-chaves: Protecédo. Dados. Sigilo. Bancario. Privacidade. Digital.

INTRODUCAO

Este artigo tem como objetivo apresentar um panorama acerca da protecéo
de dados de consumidores, com foco aos dados bancarios diante da digitalizacdo das
informacbes e como a legislacdo especifica sobre o tema tem regulado os
procedimentos. O artigo esta dividido em trés partes incluindo as considerac¢des finais.
Na primeira parte, expde-se um panorama sobre a historia da protecdo de dados, o
histérico sobre a coleta de dados e como os escandalos de multinacionais e
escandalos de troca de dados foram determinantes para a criagcdo de leis para
proteger os individuos da coleta e utilizacdo indevida de dados de pessoas, com a
consequente edicdo e publicacdo da Lei Geral de Protecdo de Dados no ambito do

ornamento juridico patrio. Na segunda parte, aprofunda-se sobre a questédo do sigilo
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bancario, direito & privacidade e sociedade da informacao digital, conceitua os termos
privacidade, sigilo bancario e sociedade na forma que foram construidas na legislagao
patria e a necessidade de suas adaptacdes a era digital. Na terceira parte, encerra-se
com a apresentacdo dos desafios da protecdo de dados bancarios na sociedade
digital, com a demonstragdo das formas e dos conceitos relativos a como as
instituicBes bancérias e o Banco Central do Brasil tem regulado o assunto de protecéo
de dados, especialmente os de informacgfes bancéarias com a digitalizacdo dos meios
de comunicagédo. Por fim, as consideracdes finais apresentam a conclusdo deste

trabalho.

1 HISTORIA DA PROTECAO DE DADOS

Engana-se quem pensa que a sociologia € uma area voltada apenas ao estudo
das relacdes sociais fisicas ou movimentos populares e comportamento humano
presencial. A sociologia, como instrumento de estudo da interagdo humana,
inevitavelmente levaria o estudo das relagbes humanas por meio da internet. Jan van
Dijk, um importante sociélogo holandés da Universidade Twente, utilizou o termo
“sociedade em rede” na sua obra “De Netwerkmaatschappij” (A Sociedade em Rede,
em traducao propria) de 1999 (ano original da publicacdo), seguindo termos e ideias
da obra teorizada pelo sociélogo espanhol Manuel Castells em 1996, na obra “A
Sociedade em Rede”, primeira de uma trilogia chamada de “A Era da Informac&o”
(The Rise of Networking Society — The Information Age: Economy, Society and
Culture).

Esse termo, segundo Van Dijk, refere-se a uma sociedade como um coletivo
em que as redes sociais, juntamente com a midia, constroem a forma de organizacéo
social nos ambitos individuais, organizacionais e sociais. O autor propde varias
premissas e, delas, algumas reflexdes inquietantes. Entre elas, uma seria se a
expansao da internet poderia representar uma “Revolucao Digital”, pois representaria

uma nova mudanca na forma e no jeito de se comunicar (VAN DIJK, 2012).

Certamente o autor ndo se enganou quando teorizou em 1991 que a internet
viria a transformar a comunicacao face a face. Para explicar melhor, o autor utilizou
como base a conceituacdo de sociedade de massas (do periodo moderno), onde esse

termo se tornou “sociedade em rede” (VAN DIJK, 2012) ou “sociedade da informacao”,



como alguns autores, como André Abelha e Alexandre Junqueira Gomide se referem
no seu artigo sobre o assunto vindouro desta pesquisa, sobre a Lei Geral de Protecéo
de Dados (ABELHA; GOMIDE, 2019). A sociedade em rede para Van Dijk, portanto,
traria a mudanca de que a sociedade, por meio das novas midias, teria instrumentos
de direcionamento da estrutura e da organizacdo de relacionamentos (VAN DIJK,
2012).

Essa abordagem acerca da sociedade da informacédo, se fez precisa, pois
atualmente as comunicagdes, identificacdes e interacdes entre as pessoas se tornam
cada vez mais digitais em diversos aspectos do dia-a-dia, com a utilizacdo de
aplicativos. Esses aplicativos de acesso individual ou de acesso coletivo, demandam
gue o sujeito preste informacdes pessoais, como 0 nome, cadastro de pessoa fisica,
data de nascimento, informacdes sobre familiares etc. E exatamente por essa
necessidade de prestar informacdes, que a lei brasileira teve que atentar-se a coleta
de dados. Destaca-se que essa abordagem sera melhor trabalhada em capitulo

posterior.

Para entender melhor esse tema, relata-se momentos histéricos internacionais
gue repercutiram para se pensar em legislacdes para proteger os dados dos cidadaos.
Um dos casos mais conhecidos € o da Cambridge Analytica e do Facebook (THE
GUARDIAN, 2018), que tiveram milhares de dados vazados de seus clientes e
utilizados para fins comerciais (venda), o caso das fake news durante o plebiscito da
saida do Reino Unido da Unido Europeia (apelidado de Brexit), e os escandalos de
manipulacdo eleitoral durante a campanha presidencial de Donald Trump que,
segundo a andlise de Roncolato, fizeram a Unido Europeia se mobilizar
(RONCOLATO, 2018).

No ano de 1960, nos Estados Unidos e alguns paises europeus, comecaram
0s primeiros processamentos de dados em larga escala de forma centralizada. Essa
centralizacdo de processamento se deu em razdo da protecdo de dados, pois se
pensava que um Uunico centro de processamento de dados poderia controlar,
armazenar e proteger as informacdes com mais eficiéncia. Nos Estados Unidos a
protecdo de dados voltou-se para o setor de crédito e na Europa se voltou para bancos

de dados eletronicos.



Com a criacdo da Comunidade Econémica Europeia (CEE), foi demandado a
época a criagdo de uma legislacdo Unica para a questdo de tratamento de dados.
Contudo, pelo Tratado de Maastricht (1992), as regula¢cdes da Unido Europeia devem
e levam em consideracdo as particularidades juridicas de seus integrantes, o que
demandaria um longo periodo de estudos de viabilidade para os membros. Em 1995
foi criada a primeira norma juridica sobre processamento de dados, a Diretiva
95/46/EC, que estabeleceu procedimentos para a protecdo de dados pessoais de
cidadaos europeus no ambito da Unido Europeia (PLUGAR, 2019).

Ja em 2011, o European Data Protection Supervisor (EDPS), publicou Opinido
(instrumento de emissao de parecer para regulacbes no ambito da Unido Europeia)
onde deixava claro a necessidade de aperfeicoamento da legislacdo do bloco sobre a
protecdo de dados pessoais. No ano seguinte, em 2012, o Conselho Europeu
(European Counsil - EC) apresentou proposta ao parlamento europeu para endurecer
as normas regulatérias sobre a privacidade e economia digital. Os anos de 2012 e
2013 foram marcados por debates sobre a proposta, que foi alvo de criticas e
apoiadores por todo o mundo (VIDOR, 2019).

Em 2014 o Parlamento Europeu (European Parliament) deu apoio para a
criacdo de uma regulacdo geral sobre protecdo dados, que a época foi chamada de
General Data Protection Regulation (GDPR). JA em 2015 o Conselho Europeu e o
Parlamento Europeu firmaram acordo sobre a legislagcdo para que seguissem 0s

tramites legislativos de aprovacéo (VIDOR, 2019).

A Unido Europeia em 27 de abril de 2016 regulou a protecdo de dados de
cidaddos, empresas e governos dos seus membros por meio da General Data
Protection Regulation (GDPR) ou Regulation 2016/679 da Unido Europeia, que
estabeleceu regras para coleta, armazenamento e utilizacdo de dados de cidadaos da
unido europeia, que deveria ser seguida pelos seus membros e por qualquer outra

organizacao que venha a utilizar os dados de empresas, governos e cidadaos.

No Brasil, o tema restou materializado pela Lei 13.709/2018, uma legislacéo
recente, mas que trouxe um grande panorama regulatorio e conceitual sobre dados e
a forma que se deveré observar a coleta, protecao, utilizacdo e o armazenamento de

dados pessoais dos consumidores. As transformacdes e exigéncias da nova lei a



deixaram com um longo vacatio legis (24 meses), j& que a lei aprovada em 2018 s6

entrara em vigor no més de agosto de 2020.

A legislacao brasileira ndo trata a coleta de dados apenas em servicos digitais,
mas sim por qualquer pessoa, fisica ou juridica (publica ou privada), que trabalhe com
coleta de dados pessoais de outras pessoas fisicas ou juridicas. A regulagédo, como o
préprio nome diz, é “geral” e por isso alcanca dos diversos ambitos, além do digital.
Abelha e Gomide explicam que aplicacdo dessa legislacdo alcanca até mesmo o
banco de dados de condominios edilicios, ja que eles realizam a coleta,

armazenamento e exclusao de dados de moradores (ABELHA, GOMIDE, 2019).

O especialista em direito digital Vinicius Alves, explica que a lei apresenta a
conceituacéao de varios termos. O primeiro a ser debatido € conceito legal de “dados”,
gue sofrerdo o tratamento, como sendo aqueles que coletados por pessoas fisicas ou
juridicas e entes publicos que a lei resguarda a protecéo, exemplos desse tipo de dado
sédo: nome, endereco, conduta de consumo, preferencias, etc (GLOBAL, 2019).

Dentro da legislacdo é possivel encontrar também uma outra classificacéo de
dados, os chamados de “dados pessoais sensiveis”, como aqueles que sao objeto de
uma maior tutela protetiva por parte do Estado, jA que esse tipo dado contém
informacdes sobre convicgdes religiosas, filosoéfica, politica, opcdo sexual, dados
genéticos, filiacdo a sindicatos, etnia, origem, informacdes sobre a saude, etc
(BRASIL, 2018c).

Uma situacdo que se pode destacar é que a prestacao de informagcdes nao
envolve apenas o fornecimento digital de informacfes, mas alcancga outras situacoes
como o preenchimento de algum formulario para empresa ou prestar informacées ou
digitais em leitura biométrica (dado sensivel) para entrar em condominios/empresas,
por exemplo. Essa pratica, em si, ja configura a coleta e armazenamento de dados e,
portanto, a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) se aplica a pessoa

fisica ou juridica que faz essa coleta.

Uma das exigéncias da LGPD é em relacéo a prestacao de informacdes pelo
consumidor, atribuindo a pessoa que estd demandando as informacfes que deixe
expresso e de forma clara qual a finalidade da coleta dos dados, que na forma do art.
9° da Lei n°® 13.709/2018, também deverdo prestar as informacfes sobre: forma e

duracdo do tratamento, com resguardo de segredos bancérios e industriais;



identificacdo do controlador; informacdes de contato do controlador; informagdes
acerca do uso compartilhado de dados pelo controlador e sua finalidade; a
responsabilidade dos agentes que realizardo o tratamento para explicitar os direitos
do titular dos dados, todos dispostos no art. 18 da LGPD (BRASIL, 2018c).

Sobre o dltimo tépico, dos direitos do titular das informacdes, a Lei n°
13.709/2018 lista o rol com nove prerrogativas do titular, que vao desde acessar 0s
dados que o controlador tem em seu poder, até a revogacdo da autorizacdo do
controlador possuir seus dados armazenados ou utilizados (BRASIL, 2018c). O
descumprimento dessas medidas possui penalidade por descumprimento, consistente
em uma multa de 2% do faturamento da empresa, limitado ao montante de R$
50.000.000,00 (cinquenta milhdes de reais), por infracdo, na forma do art. 52, inciso |l
da Lei n° 13.709/2018.

Essa legislacéo (LGPD), conforme o art. 4°, inciso Ill, exclui de sua abrangéncia
as informacdes coletadas para fins econdmicos, jornalisticos, artisticos e académicos,
e ainda, ndo entram nessa abrangéncia legislativa, os dados coletados em
investigacOes sobre seguranca publica ou defesa do Estado (seguranca nacional) ou
atividade investigativa para a represséo de infracdes penais, ou seja, a abrangéncia
da lei esta voltada para fins particulares. Portanto, o individuo ndo pode ter acesso a
guais dados/informacdes o poder publico estiver atuando para a seguranca coletiva e

estatal, para que nao haja a obstrucdo de justica (BRASIL, 2018c).

A Lein®13.709/2018, estabelece quem € controlador e operador no tratamento
de dados, o primeiro € o responsavel pelas decisées acerca do tratamento dos dados,
enquanto o segundo é aquele que realiza o tratamento de dados pessoais em nome
do controlador. Ambos, controlador e operador, podem ser pessoas fisicas ou juridicas
(publico ou privado). Sobre o tratamento, o inciso X, do art. 5° da LGPD, destaca vinte

termos para se referir a obtencéo de dados (BRASIL, 2018c).

Ja no final de 2018, o governo federal editou uma Medida Provisoria, n°
869/2018, que trouxe uma correcdo e adicbes a Lei Geral de Protecdo de Dados e
modificou, ainda, a Lei 12.965/2014 (Marco Civil da Internet). A principal inovacao da
lei, que alvo de critica quando a lei foi publicada, foi a inexisténcia de uma

agéncia/érgao central para realizar a fiscalizacao.



No projeto de lei original da Lei n°® 13.709/2018 havia previsto um 6rgédo para
fazer a fiscalizacdo, porém a disposicao foi vetada pelo presidente, a época, Michel
Temer, visto a possibilidade de ser alvo de inconstitucionalidade, por ser de iniciativa
do Presidente da Republica a criagdo de 6rgdos que demandem gastos do executivo.
A medida provisoria, entdo, criou a Autoridade Nacional de Protecdo de Dados
(ANPD), que inicialmente foi pensada para ser um 6rgéo independente dos trés
poderes e com amplos poderes de fiscalizacao.

A medida provisoria foi convertida na Lei n° 13.853/2019 estabelecendo os
poderes e a natureza da Autoridade Nacional. Entre as suas atribuicbes esta a de
poder aplicar san¢des, abrir procedimentos, elaborar e editar normas, sanar omissoes,
interpretar, implementar registro de relacéo, editar resolucdes e requisitar informacoes
de pessoas juridicas ou fisicas que coletam dados de cidadaos. O 6rgéo foi integrado
a administracao publica federal, sendo parte da Presidéncia da Republica, fato que

levou a ser criticada por alguns setores.

Autoridade Nacional de Protecdo de Dados possui a seguinte estrutura:
Conselho Diretor (6rgdao maximo da instituicdo, comporta por cinco membros com
mandato de quatro anos, indicados pelo Presidente da Republica), Conselho Nacional
de Protecdo de Dados Pessoais e da Privacidade, Corregedoria, ouvidoria,
assessoramento juridico, além de unidades administrativas especializadas. Destaca-
se que os membros do Conselho Diretor, com o fim do mandado se sujeitam as regras
do art. 6° da Lei n°12.813/2013, conhecido como Lei de Conflitos de Interesses no
Poder Publico, consistente em nao divulgar informacdes do exercicio do cargo e
impedimentos especificos de atuacdo profissional por seis meses (MONTEIRO,
2019).

Ainda nessa legislacdo € possivel identificar a existéncia de outro agente
importante, o encarregado (regulado pelo art. 41 da Lei n°® 13.709/2018), que é
indicado pelo controlador e também pelo operador para que realize atividades de
intermediacdo entre os agentes do tratamento de dados com o titular dos dados e
também com a Autoridade Nacional de Protecdo de Dados (ANPD), e suas demais
atribuicbes consistem em fazer treinamento de funcionérios da gestora dos dados,
com treinamentos e procedimentos para protecdo das informacdes, receber

reclamacoes dos titulares e fazer executar medidas comunicadas pela ANPD.
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Sobre a aplicacdo da legislacao brasileira, na forma do art. 3°, segue o caminho
da regulagcéo europeia, ou seja, a aplicacao territorial da lei foi bastante abrangente.
A operacéo de “tratamento” que a lei se refere independe do meio ou do local (dentro
do territério nacional ou estrangeiro) que houve a obtencédo dos dados respeitando
trés regras: 1) que a operacédo de coleta seja realizada no territério brasileiro; 2) que
o tratamento tenha como objetivo fornecer ou ofertar bens e/ou servigos ou tratamento
de dados de individuos no Brasil; 3) quando os dados do titular tenham sido coletados

no territério nacional, no momento da coleta.

Em agosto de 2020 a legislacdo entrara em vigor, e até la, as empresas, 0s
entes publicos e as pessoas fisicas deverdo se adaptar as regras previstas na lei. A
criacdo dessa legislacdo foi demanda em razdo de que os dados de
clientes/consumidores (em geral, pessoas fisicas) estavam sendo alvo de comercio
por grandes conglomerados digitais e empresas de comunicacdo em larga escala, o
gue levantou a necessidade de uma regulacdo que preze pela seguranca da
informacéo e da privacidade (prevista no art. 5°, inciso X da Constituicado Federal e no
art. 21 do Cadigo Civil).

Ao fim deste capitulo é possivel apreender que os meios de comunicacao
sofreram uma grande mudanca, e as interacdes sociais se tornaram cada vez mais
digitais, e para essa interacdo acontecer ha necessidade de compartilhamento de
dados pessoais para que o controlador e 0 operador consigam estabelecer um perfil

ao individuo, e isso se aplica a muitas situacdes cotidianas.

A legislacdo sobre protecdo de dados vem no sentido de relembrar que as
informacdes e os dados pessoais fazem parte do arcabouco legal a ser preservado e
respeitado, portanto, cabendo o resguardo legal para conferir seguranca juridica a
individuos, empresas e ao préprio poder publico. Dessa forma, a lei preza de que a
utilizacdo, para qualquer fim que se destina, seja cientificado e dado a oportunidade
ao individuo de poder requerer a retirada dessas informacges da fonte onde estédo

armazenadas.

No capitulo seguinte sera abordado a questdo do sigilo bancério, o direito a
privacidade e aprofundamento conceitual da “sociedade em rede” teorizada por
Manuel Castells em 1996 e a mesma “sociedade em rede” teorizada por Jan Van Dijk

em 1999, para que seja possivel entender e compreender melhor os movimentos
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sociais e tecnologicos sobre a privacidade frente a evolucdo dos meios de
comunicagéo e das midias sociais e como os direitos fundamentais constitucionais se

comportam com o trafego substancial e rapido de informacdes.

2 A SOCIEDADE EM REDE, O DIREITO DA PRIVACIDADE E O SIGILO BANCARIO

Para iniciar o debate deste segundo capitulo, serdo destrinchadas as
diferencas tedricas dos termos cunhados pelos autores Manuel Castells (Sociedade
em Rede, 1996) e Jan Van Dijk (Sociedade em Rede, 1999). As publica¢des na lingua
inglesa dao ao leitor como referéncia a palavra “network”, para se referir a
informacao/rede, contudo, os autores ddo um significado diferente e agregam
informacdes que se complementam, e ambas foram teorizadas em época do

desenvolvimento dos meios de comunicagéo.

Manuel Castells foi o primeiro utilizar esse termo na obra chamada de “The Rise
of Network Society” (“Sociedade em Rede”, traducao oficial), integrante de uma trilogia
chama de “The Information Age” (A Era da Informacédo, traducao oficial), em que
define “informacao”, como uma rede de interacdo social entre os individuos, onde ha
dependéncia de fatores de coletivos que moldam a sociedade, como a religido, a

organizacao politica e a propria importancia cultural (CASTELLS, 2010).

Jan Van Dijk por outro lado, entende que a informacéo sera o fio condutor da
estrutura organizacional da sociedade. Dessa forma um dos atributos possiveis das
novas midias seria o de alterar o padréo de informacdes em redes sociais, ja que 0
poder de armazenamento de dados ndo estaria mais concentrado, mas sim difuso
num fluxo indeterminado, e ja que as midias possuem como natureza o elevado grau
de interacao, os grupos, as organizacdes e os individuos poderiam pesquisar e trocar
essas informacdes independentemente, sem depender de unidades centralizadas de
informacdes (VAN DIJK, 2012).

Van Dijk faz uma série de analises do impacto do aumento do fluxo
informacional nos campos da economia, da psicologia, da politica, estruturas sociais
e do direito, contudo, esta pesquisa se limitara as questbes envolvendo os meios
econdmico e do direito. Em sua primeira analise o autor ressalta que as novas midias
criariam novas indastrias, ao mesmo tempo que fomentariam os negdcios e alterariam

a forma que o direito do consumidor lidara na relacdo entre os consumidores e
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fornecedores com a ressignificagdo da economia da sociedade da informagéao (VAN
DIJK, 2012).

Sobre o impacto ao direito, o0 autor destaca que a internet € o meio em que a
pratica de infracdes legais é facilitada, visto que, ainda que haja jurisdicdes
especificas para punir essas transgressoes, ha grande facilidade em se transferir o
montante de dados para uma outra jurisdicdo que nao preveja puni¢céo (procedimento
legal em si e o devido julgamento) para as praticas infratoras (especialmente sobre
direitos autorais, pela pirataria de informacdes, a honra subjetiva e informacdes
bancérias e fiscais) (VAN DIJK, 2012).

Ainda sobre o impacto no direito, o autor destaca que a reformulacdo social
influenciada pelo trafego de informa¢des mudaria o direito a privacidade. O principal
fator de mudanca seria com a “mineragdo de dados” (a rapida producdo e
processamento de dados e informacdes). A posicéo final defendida pelo autor esta no
sentido de que governos e legislacOes feitas para regular as midias sociais nao tém
como ter efetividade em controlar o conteddo da internet, a implementacdo de
legislacbes sobre a internet dependeriam necessariamente da cooperacdo de
corporacgdes, politicas de governanca da internet e controle no desenvolvimento de
softwares (VAN DIJK, 2012).

Costa Junior explica que a revolucao tecnoldgica causa um efeito de corroer 0s
limites da intimidade, em que a intimidade propriamente dita (onde ndo ha
interferéncia ou conhecimento externo de outras pessoas) € algo que esta em
extingdo. Destaca ainda, que a as transformacfes tecnologicas avancam sem
gualquer diretriz moral, o que causa uma série de violagdes progressivas (quanto mais
se avanca, mais se viola) dos direitos fundamentais sobre privacidade e intimidade,
gue se consubstanciam em assédio (COSTA JUNIOR, 1995).

Sabe-se que o sigilo/segredo de informac¢des possui um longo arcabouco legal
internacional (convencdes sobre direitos humanos) e nacional (LGPD e o Marco Civil
da Internet, ordinariamente) construindo um sistema de protecdo global de
informacdes de individuos, contudo, Bobbio chama a atencéo para que, ainda que se
faca toda regulacéo, o desafio que se enfrentard € como garantir esses direitos visto

gue a globalizacao digital ndo possui fronteiras fisicas e materiais (BOBBIO, 2004).
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Passa-se agora a andlise do direito da privacidade e como este sistema esta
construido na legislagéo brasileira. No ponto, tratar-se-a das discussées doutrinarias
com os direitos que nela (privacidade) estdo, ou ndo, agregados, como o direito da
intimidade e do sigilo de informacdes e, ainda, far-se-a um estudo mais aprofundado
sobre a legislacéo e jurisprudéncia sobre o sigilo fiscal e bancario. Neste ltimo ponto
serdo abordadas decistes do Supremo Tribunal Federal sobre a constitucionalidade
do acesso, transmissao e utilizacdo de dados financeiros de individuos.

O direito a privacidade € previsto na Constituicdo Federal de 1988 no art. 5°,
inciso X onde se resguarda a inviolabilidade a vida privada, a honra, e a imagens das
pessoas, e seu descumprimento (violagao), por quem quer que seja, enseja o direito
subjetivo de indenizagcédo por dano material ou moral (BRASIL, 1988), a legislacéo
infraconstitucional também prevé esse direito no Capitulo II, Titulo I, do Cdédigo Civil
Brasileiro de 2002 (BRASIL, 2002).

Ha divisdo doutrinaria acerca do significado entre os termos privacidade e
intimidade, alguns autores, como Barros (2009) tratam os termos como sinénimos
entre si e necessarios para a convivéncia humana em sociedade, enquanto que Diniz
(2005) diz que ambos os termos néo se confundem e possuem ideias diferentes, pois
um se volta para um ambito coletivo (privacidade) e outro ao meio individual

(intimidade).

Gilmar Mendes defende que € necessaria a diferenciacdo de ambos os termos
para que se consiga perceber o ambito de sua aplicabilidade, defendendo que a
privacidade esta inserida na aplicacao de relacbes pessoais, empresariais, comerciais
e profissionais, de forma que as informacdes tratadas nesses meios ndo sejam objeto
de conhecimento publico. Por outro lado, as relacbes de amizades préximas, e as

familiares, estéo inseridas num meio intimo (por isso intimidade) (MENDES, 2008).

Tartuce (2014) leciona que os direitos de privacidade, intimidade e
segredo/sigilo estdo inseridos um no outro como num circulo concéntrico em que a
privacidade engloba o conceito de intimidade, e na prépria intimidade que se pode
encontrar um circulo menor do segredo/sigilo. Esse entendimento de Tartuce segue a

mesma linha de raciocinio de Gilmar Mendes.

Esta pesquisa se atera ao conceito de privacidade, que seré estudada a seguir

com foco voltado para os estudos desse direito dentro do contexto do elevado grau
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de trafego de informacgdes pelo meio digital. Posteriormente serd estudado, dentro
desse conceito, 0 segredo/sigilo como inserto no direito da privacidade e destrinchar-

se-a 0 seu conceito.

Sales, Lima e Miranda apontam que o desenvolvimento tecnoldgico dos ultimos
anos contribuiu para que a troca de informacdes criasse trés desvantagens: a) a
obtencdo de informacgBes pessoais para fins fraudulentos; b) violacdo do direito a
privacidade e; c) o comercio de informacdes pessoais de individuos (SALES, LIMA
MIRANDA, 2014). Como resposta a esses riscos, foi sancionado o Marco Civil da
Internet (Lei n® 12.965/2014), com regras para que haja o fornecimento de registro de
conexa de usuarios, para que haja a facilitagdo em localizar de um transgressor, na

forma do art. 4°, inciso VI.

N&o obstante esses dados legislativos, chama-se a atencao para o fato de que
as legislagdes criadas foram decorrentes de comissdes parlamentares de inquérito
(CPI) sobre Espionagem, em 2013, (usada como base para o Marco Civil da Internet)
e Crimes Cibernéticos, de 2015, (base para a Lei Geral de Protecdo de Dados)
ocorridas na Camara dos Deputados. A CPI de 2013 em relatério final apontou que
havia necessidade de uma legislacdo que criasse regulacbes amplas sobre o
fornecimento de dados dos cidaddos as empresas e organizacdes internacionais
(BRASIL, 2013).

Celso Ribeiro Bastos entende que privacidade é uma faculdade de um individuo
limitar que estranhos a vida em familia, ao circulo de amizades ou de atividades
comerciais, tenham acesso as informacdes acerca de assuntos privados, impedindo
dessa forma a sua divulgacédo (BASTOS, 1999). O magistério de Silva ainda ensina
gue na privacidade estdo inseridos alguns direitos da privacidade, como a vida
privada, a honra, imagem e a moral, pois elas fazem parte da propria existéncia

humana e por isso sao direitos fundamentais, portanto, inviolaveis (SILVA, 2011).

A privacidade ndo € um direito previsto tdo somente na legislacéo
constitucional, pois é comtemplada em duas grandes legislacdes com procedimento
diverso uma da outra, mas que tambémn visam a protecdo desse direito. No Codigo
Penal estdo dispostas sancdes para o descumprimento da inviolabilidade,
consubstanciada nos crimes contra a honra que vao do art. 138 ao 140; a

inviolabilidade de correspondéncia, comunicacao radioelétrica, telegrafica e telefénica
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no art. 151; a divulgagao de segredo no art. 153; a violacao dever se sigilo profissional
no art. 154, Lei Carolina Dickman. Ja no Cadigo Civil Brasileiro de 2002, a regulacéo
do art. 21 preceitua que a vida privada é inviolavel, cabendo ao juiz, desde que o
representado requeira, adotar providencias para impedir a divulgacado de qualquer

informacéo.

Para iniciar o debate acerca do conceito de sigilo, parte-se do pressuposto
respaldado pela doutrina de que esse direito € um desdobramento do direito a
privacidade. A palavra sigilo ndo € uma novidade contemplada na Constituicdo de
1988, o termo ja era contemplado com tutela estatal desde a Constituicdo Imperial de
1824, e naquele tempo o sigilo estava descrito como “segredo inviolavel de cartas”.
Na constituicdo seguinte (1891) e nas subsequentes (1934 e 1937) o termo “sigilo” foi
oficialmente adotado.

Ja na Constituicdo de 1967 a amplitude do sigilo foi estendida para abranger
as comunicacodes telegraficas e telefénicas. Desse modo, a legislacdo desse direito
esta voltada para protecéo, preservagcao de uma possivel violacéo por particulares ou
por parte do poder publico, o cerne esta consubstanciado na protecdo de um segredo

contra o conhecimento publico ou a divulgacéao.

Avila e Woloszyn ensinam que a Constituicdo Federal de 1988 traz em seu
texto o conteudo de tratados e convencdes internacionais de direitos humanos (que
incluem entre eles a privacidade e intimidade e, consequentemente, o sigilo) e
materializa no art. 5°, incisos X (inviolabilidade da vida privada, intimidade honra) e XII
(inviolabilidade de comunicacéo), e neste ultimo a Unica hipotese de violar esse sigilo

€ por autorizacao judicial para investigacdes criminais (AVILA; WOLOSZYN, 2017).

Marmelstein leciona que a vinculacao de sigilo a privacidade confere que os
dados a que se dao protecdo contém informacdes da vida privada de uma pessoa, e
nesse caso haveria a distincdo de espécies de sigilo: os que protegem as
movimentac¢des financeiras (sigilo bancario), os que protegem as declaracdes feitas
ao importa de renda (sigilo fiscal), os que protegem as comunicacdes e registros de
ligacdes telefbnicas (sigilo telefénico), e qualquer outro dado de carater pessoal que
se deva ter entre um individuo e intuicdo/empresa/poder publico. Via de regra, nem

mesmo o poder publico pode ter acesso a essas informacdes de carater pessoal sem
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gue haja a permissdo do proprio individuo para tal, ja que ele é o titular da informacgéo
e tem o poder de decidir a exibi¢do e uso da informagdo (MARMELSTEIN, 2003).

No que tange a legislacdo de sigilo de dados fiscais h4 uma grande discussao
sobre a necessidade de autorizacao judicial para acessar as informacdes financeiras
de um contribuinte pelo poder publico quando houver investigacao ou procedimento
administrativo ou fiscal em curso. A Lei Complementar n°® 105 de 2001, confere ao
fisco e ao poder publico executivo federal o poder de acessar os dados de
contribuintes independentemente de autorizac&o judicial, sob a justificativa de que
como ele (poder publico) é detentor das informacdes, ha a prerrogativa de acessa-las
desde que mantenha o sigilo entre as suas préprias instituicdes. Segue a integra do
art. 6°:

Art. 6° As autoridades e os agentes fiscais tributarios da Unido, dos
Estados, do Distrito Federal e dos Municipios somente poderédo
examinar documentos, livros e registros de instituicdes financeiras,
inclusive os referentes a contas de depdsitos e aplicacdes financeiras,
guando houver processo administrativo instaurado ou procedimento
fiscal em curso e tais exames sejam considerados indispensaveis pela
autoridade; administrativa competente. (BRASIL, 2001)

Ou seja, para a melhor elucidacéo e prosseguimento da pesquisa, e ancorando-
se no entendimento da Acao Direta de Inconstitucionalidade n°® 2.859/DF, o poder
publico tem a prerrogativa de acessar esses dados (na forma da Lei Complementar
n° 105/2001, pois o simples acesso aos dados ndo configura violacdo de sigilo, e
somado a isso, ainda € possivel um érgao publico transferir esses dados para outro
orgao publico, e a ambos cabera o dever do sigilo (em fazer com que essas

informacdes néo circulem fora de seus ambitos).

Antes de adentrar na fundamentacdo da ADI n° 2.859/DF, analisar-se-a
decisbes pretéritas do Supremo Tribunal Federal que orientavam de forma diversa a
possibilidade de o poder publico em poder acessar dados financeiros (bancarios e
fiscais) para fins de procedimentos administrativos e investigacfes criminais. As
decisbGes analisadas serdo: o Mandado de Seguranca n° 21.729-4/DF, julgado em
1995; o Recurso Extraordinario n°® 389.808/PR, julgado em 2010; o Mandado de
Seguran¢a n° 33.340/DF, julgado em 2015; analise mais detalhada da ADI n°
2.859/DF; o Recurso Extraordinario n° 1.055.941/SP, julgado em 2019 e, por fim, um

exame da Medida Cautela na ADI n°® 6.387/DF, concedida e referendada em 2020.
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A primeira decisao é anterior a Lei Complementar n® 105/2001, em que a parte
impetrante, Banco do Brasil, que a época fazia todo o controle de ativos e
investimentos do tesouro do Governo Federal, pediu ao Supremo para que
suspendesse um oficio do Procurador-Geral da Republica requisitando informacdes
sobre contribuintes (informac¢des bancérias e fiscais) para instrucdo administrativa e
declarasse a inconstitucionalidade do 8§ 2° do art. 8 da Lei Complementar n° 75/1993
(Lei Orgéanica do Ministério Publico da Unido).

O ministro Marco Aurélio Mello, em seu voto, defendeu a declaracdo de
inconstitucionalidade incidental do artigo concedendo a ordem mandamental sob o
argumento de que somente por oficio concedido por 6rgdo de capacidade judicante
(ou seja, a capacidade jurisdicional) que se é possivel relativizar a garantia do sigilo
gue se extrai do comando do art. 5°, incisos X e XII da Constituicdo Federal (BRASIL,
1995).

Por outro lado, o ministro Francisco Rezek votou pelo indeferimento da ordem
mandamental, sob o argumento de que a protecao do sigilo bancario e fiscal possuem
protecéo infraconstitucional por meio da Lei n® 4.595/64, e somado a isso a auséncia
do sigilo bancario expresso na Constituicdo Federal de 1988 nado garantia status

constitucional para o cabimento da medida diante da Corte (BRASIL, 1995).

O ministro ainda seguiu argumentando que o art. 38 do diploma legal de 1964,
acima referido, ostentava, no artigo 38, relativizacdes do sigilo bancério e fiscal desde
gue houvesse interesse do poder publico (a justica, o parlamento e outros 6rgédo do
poder publico (BRASIL, 1995, p. 118). Atualmente o referido artigo encontra-se
revogado por disposi¢cdes da Lei Complementar n°® 105/2001, mas as possibilidades
de extensdo dessa disposicao foram aperfeicoadas, ainda que permitindo ao poder
publico de se apossar desses dados de sigilo bancario e fiscal sem necessidade de

autorizacao judicial.

Na parte final da argumentacdo o ministro trabalha no conceito de “dados”
insculpido no art. 5°, inciso XllI, utilizando a obra de Celso Bastos e Ives Gandra, que
defendem que a o sigilo abrange somente as comunica¢fes: correspondéncia, a
comunicacao digital e a telefénica. Na seara bancaria o que se protege da violacao é

o cadastro de informac@es, ndo os dados (movimentacdes, transac¢des, transferéncias
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etc). Os dados, entdo, se refeririam & uma espécie de “alta tecnologia ha comunicacao

interbancaria de informagdes contabeis” (BRASIL, 1995).

Por fim, o ministro denegou seguranca (seguido pela maioria) destacando que
nao observava inconstitucionalidade no dispositivo do § 2° da Lei Complementar
75/1993, visto que a norma ali presente apenas estaria criando uma nova
possibilidade de se alcancar os dados bancérios (néo protegidos pelo sigilo na forma
da Constituicdo Federal de 1988) sem que, concomitantemente, ndo fira o art. 5° X e
Xll, da CF e amparado pela lei de 1964, que garante o pleno funcionamento do
Ministério Publico da Unido na forma do art. 129, VI da Carta Magna brasileira
(BRASIL, 1995).

Ja no bojo do julgamento do Recurso Extraordinario n°® 389.808/PR, julgado em
2010, ano em que ja vigorava a Lei Complementar n°® 105/2001, decidiu-se pelo
afastamento da aplicacdo dos termos do diploma complementar sob o argumento de
gue a Receita Federal necessita de prévia autorizacéo judicial para acessar dados e
informacdes bancarias e fiscais, sob a pena do judiciario banalizar a defesa

constitucional do sigilo.

Nessa decisao, diferentemente da decisdo anterior, ndo se permitiu que o
Ministério Publico, no exercicio de suas fung¢des institucionais, pudesse requisitar
diretamente informacdes ou documento fiscal ou bancéario diretamente do fisco
(Receita) ou de qualquer outra instituicdo financeira sob pena de violacdo da
intimidade da vida privada, que € uma garantia constitucional. Dessa forma, apenas
com o poder judiciario como intermediario e autorizador do acesso, que seria possivel
acessar esses dados (BRASIL, 2010).

O relator do processo, ministro Marco Aurélio Mello, fez apenas uma
observacao quanto ao poder de acesso de dados sobre as Comissdes Parlamentares
de Inquérito, que confere a elas, na forma do art. 53, § 3° da Constituicdo Federal, o
poder investigativo proprio de autoridades judiciarias (BRASIL, 2010, p. 225). Ainda
no acordao o ministro relembrou a decis&o “estranha ao texto constitucional” dada

pela maioria no julgado anteriormente analisado (MS n° 2.729-4/DF).

O Mandado de Seguranca n° 33.340/DF, julgado em 2015, de relatoria do
ministro Luiz Fux, decidiu de forma diversa do julgamento anterior. Dessa vez 0 caso

tratava-se do Tribunal de Contas da Unido, que havia pedido o envio de dados das
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operacdes bancérias e financeiras entre o Banco Nacional do Desenvolvimento
Econdmico e Social (BNDES) e o Grupo JBS/Friboi.

O relator inicia 0 voto com um topico dedicado apenas a definir a misséo
institucional dada aos Tribunais de Contas, especialmente ao da Unido (no art. 71 da
Constituicdo de 1988), como um 6rgdo auxiliar independe do Estado Brasileiro com
atribuicdo de ser apoio do Poder legislativo e para realizar o controle financeiro. Os
membros possuem a prerrogativas conferidas aos magistrados, contudo, suas
decisdes possuem natureza administrativa e, portanto, passiveis de controle pelo
judiciario (BRASIL, 2015).

Sobre o sigilo, destaca-se a existéncia de uma secao propria para apresentar
o direito ao sigilo bancario, uma outra espécie de sigilo, 0 empresarial, avocado pela
impetrante, e ndo obstante as explicagcbes dadas ao conceito de sigilo, 0 ministro o
identificou na Carta Magna do Brasil (art. 5°, inciso X e Xll da CF), e tratou de listar as
excecgdes constitucionais do sigilo insculpidos nos incisos XXXIIl (seguranga social e
do Estado) e inciso LX (respeito a intimidade ou interesse social), ambos do art. 5° da
CF (BRASIL, 2015).

Em respeito a jurisprudéncia da Corte, o magistrado trata de fazer o
distinguishing do caso em apreciacdo, a época, de duas decisdes parametros, 0s
Mandado de Seguranca n° 22.801/DF e o Mandado de Seguranca n° 22.934/DF, que
estabeleceram que o Tribunal de Contas da Unido ndo poderia manejar a Lei
Complementar n°® 105/2001 para quebrar o sigilo bancario e empresarial. Nesses dois
casos, o BACEN e o Banco do Brasil possuem em sua custddia, informacgdes acerca
de movimentacdes financeira e por isso a deciséo era acertada, pois as informacdes

possuiam o caréter privado (BRASIL, 2015).

No caso demandado a Suprema Corte o Tribunal de Contas da Unido estava
atuando na fiscalizacdo de entidades federais, 0 BNDES e o BNDES Participacoes
S.A. (BNDESPAR), com o apoio da Comissao de Fiscalizacdo e Controle da Camara
dos Deputados. Portanto, o caso tratava-se de requerer ao proprio banco de fomento
informacdes sobre a contratacdo de terceiros com financiamento publico. A natureza
do banco, apesar de privada, se sujeita aos controles da utilizacdo de erario publico
(BRASIL, 2015).
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Portanto, a deciséo da Corte se consubstancia na tese de que, quando se tratar
de valores, capitais e verbas publicas empregadas para um terceiro particular (ou
ainda publico), ndo ha de se falar de sigilo bancério, pois este reside na protecéo de
movimenta¢fes financeiras entre particulares. Sempre que o poder publico estiver
envolvido na relacdo econémica, o poder publico (seja pelo Tribunal de Contas, ou
qualquer outro 6rgao de controle), ha dever de prestar essas informagfes sem que
haja violacdo de outros principios constitucionais como a “proporcionalidade,
necessidade, adequacao e proporcionalidade em sentido estrito” (BRASIL, 2015, p.
22).

Agora sob a 6tica da ADI n® 2.859/DF de relatoria do ministro Dias Toffoli,
julgada em 24 de fevereiro de 2016, o entendimento adotado permitiu que a Fazenda
Nacional acesse diretamente, sem a necessidade de autorizacao judicial, os dados de
contribuintes, sob o argumento de que o direito ao sigilo disposto no artigo 5°, inciso
X da Constituicdo Federal se materializa na ndo-circulacdo desses dados nos meios

de comunicacéo publica e ndo com o simples acesso (BRASIL, 2016).

De acordo com o art. 5° e 6° da Lei Complementar 105/2001 determinam que
aos agentes publicos (6rgdos administrativos) detentores dos dados acessados
continuam a dever o sigilo da informacao obtida. Dessa forma, a transferéncia entre
eles ainda mantém essa mesma obrigacdo (uma obrigacdo duplamente aplicada). O
ministro justifica numa linha argumentativa sobre a legitimidade do Fisco (e seus
orgaos, em especial a Receita Federal) em obter esses dados sem autorizacéo
judicial, pois ela ja possui acesso a um conjunto maior de informacdes sobre o
patriménio de contribuintes (por meio da Secretaria da Receita Federal) (BRASIL,
2016).

O ministro, entdo, indaga o porqué de ndo se deixar acessar um conjunto
menores de informacdes (movimentacao financeira) se ela prépria (Receita Federal)
ja possui acesso ao conjunto maior de informacgdes (bens e rendas). Assim o principio
da eficiéncia (finalistico dos artigos 5° e 6° da LC n® 105/2001) ganha primazia,
segundo o0 magistrado, pois se torna instrumento de combate a sonegacéo fiscal e

essencial para o Estado desempenhar o seu papel fiscalizatério (BRASIL, 2016).

Nos votos seguintes, 0os ministros Luiz Roberto Barroso e Teori Zavascki,

entendem que as informacdes financeiras ndo se encontram protegidas por dispositivo
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constitucional e por isso prescinde de autorizag&o judicial, Barroso ainda acrescenta
qgue a intimidade é passivel de restricdo pelo legislador que objetiva compatibilizar o
contribuinte com o dever de pagar tributos, respeitar a isonomia tributaria e a
capacidade contributiva (BRASIL, 2016). Zavaski, por sua vez, defendeu que uma vez
gue os contribuintes ja prestam informacdes bancérias (e outras ainda mais intimas)
para o Fisco quando se presta declaracdo do imposto de renda, haveria reserva de
intimidade em manter essas informagdes do contribuinte em segredo (o sigilo em si),
portanto, o Fisco ndo possui prerrogativa de quebrar o sigilo, mas apenas de acessa-
los (BRASIL, 2016).

Por fim, o saudoso ministro Zavaski ainda chama a atencao de que em relagéao
as pessoas juridicas, ndo se pode falar jamais de sigilo, pois |he é estranho falar de
“intimidade da pessoa juridica”, e atenta a situacao de que elas [PJ’s] tem obrigac¢des
de prestar informacdes financeiras em prestar contas ao Fisco e ao Comissao de
Valores Mobiliario (CVM) ou aos seus acionistas (se for o caso) para dar publicidade
de seus atos financeiros e da situagao patrimonial (BRASIL, 2016).

O ministro Marco Aurélio manteve seu posicionamento, desde outros julgados,
de que ha necessidade de intermediacéo e autorizacédo judicial para que seja possivel
0 acesso do fisco aos dados bancarios e financeiros. Avila e Woloszyn concordam
com a corrente vencida da Corte por entendé-la como mais adequada no resguardo
dos direitos privacidade e sigilo, consideram que a modificacdo jurisprudencial se
opera pelo caminho interpretativo constitucional questionavel, ja que ha mencéo
expressa de autorizacéo judicial na quebra do sigilo (AVILA; WOLOSZYN, 2017).

No ano de 2019, o Supremo Tribunal Federal julgou o Recurso Extraordinario
n° 1.055.941/SP, que alterou o entendimento da Corte sobre o acesso e
compartilhamento de dados fiscais e bancarios entre a Receita Federal e 0 Ministério
Publico para fins de investigacdo ou instrucdo penal, estabelecendo uma regra geral
para o compartilhamento e acesso entre as instituicbes citadas. Nesse julgamento
ficou vencido o Ministro Marco Aurélio, que seguiu seu entendimento conforme os

julgamentos passados sobre 0 mesmo tema.

O julgamento, em resumo, estabeleceu que o sigilo bancario em nada € afetado
guando se transmite os dados entre instituices publicas, seja de natureza fiscal ou

de persecucdao penal, ja que, assim como defendido em outras a¢des, o dever de sigilo
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entre as instituicbes se mantém. A regra geral que se debateu, firmou-se no sentido
de que a transmissdo de dados deve seguir um padréo procedimental rigido, com a

utilizacé@o de sistema proprio que garanta seguranca dos dados.

Conforme o voto do ministro Celso de Melo, esse entendimento facilita o
trabalho da ex-Unidade de Inteligéncia Financeira, o atual Conselho de Controle de
Atividades Financeiras (COAF), contudo, ressaltou que, o COAF ou a Receita Federal
ndo podem mandar ao 6érgao de persecuc¢dao (seja o Ministério Publico ou as policias
judiciarias) os dados protegidos por forca constitucional de sigilo bancario, como
extratos bancarios, livros contabeis, declaracdo do imposto de renda etc) (BRASIL,
2019 ), mas sim noticiar (semelhante a uma notitia criminis) a probabilidade de um
ilicito financeiro (seja pela ordem tributaria ou contra a Previdéncia Social).

O ministro Alexandre de Morais propos a tese que se firmou pela maioria de
como se deve proceder para que as instituicdes publicas (A Receita Federal do Brasil,
0 Conselho de Controle de Atividades Financeiras e o Ministério Publico) facam e
transmitam os dados entre si: que seja feita por meio de comunicac¢do formal, com
garantia do sigilo; certificacdo do destinatario, e estabelecer instrumentos efetivos
(internos de cada 6rgao) para que haja apuragao e corregao de “eventuais desvios”
(BRASIL, 2019).

No ano de 2020, a ministra Rosa Weber concedeu uma Medida Cautelar pedida
pelo Conselho Federal da Ordem dos Advogados do Brasil (CFOAB), na A¢éo Direta
de Inconstitucionalidade n°® 6.387/DF, para suspender a eficacia da Medida Provisoria
n° 954/2020, que dispbs sobre o compartilhamento de dados das operadoras de
telefonia ao Instituto Brasileiro de Geografia e Estatisticas (IBGE), para a realizacéo
do senso oficial, visto que a coleta de dados restou suspensa devido a pandemia
mundial de SARS-COV 2 (chamado popularmente de COVID 19).

A medida provisoéria impugnada tinha uma previsao especifica relacionada ao
sigilo no artigo 3°, preceituando que o compartilhamento teria carater sigiloso e,
portanto, ndo poderia ser disponibilizado ou compartilhado com qualquer empresa
publica ou privada, com entes da administracdo publica (direta e indireta) ou com
gualquer ente federativo, além disso, haveria a expedicdo de uma relatério de impacto
a protecdo de dados pessoais, na forma estabelecida pela Lei n°® 13.709/2018 (LGPD)
(BRASIL, 2020a).
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A analise inicial foi em relagcdo ao argumento levantado pelo requerente de
violagdo dos termos do art. 62, caput, da Constituicdo Federal de 1988, referente a
auséncia de relevancia e urgéncia caracteristicos do instrumento normativo
impugnado. A ministra Rosa Weber deixa claro que a Medida Provisoria ndo possui
explicacdes acerca da importancia do compartilhamento e nem a forma que sera
utilizada para a elaboracgéo de politicas publicas sanitaria de combate & pandemia, a
esses argumentos a ministra aponta que o IBGE ja havia se pronunciado sobre o
adiamento do senso nacional para o ano de 2021 (BRASIL, 2020Db).

Sobre o0 argumento relativo & ndo haver uma finalidade no uso da pesquisa com
a coleta de dados, a relatora explicou que essa auséncia viola os termos do que foi
decidido no RE n°® 1055941, sobre o compartilhamento de dados entre o COAF e o
Ministério Publico, ja elucidado em paragrafos anteriores. O requerente apresentou a
ministra de que o IBGE, intimado da decisdo do Supremo, decidiu emitir a Instrugcao
normativa n® 2/2020, regulamentando a transmissédo de dados, a qual o requerente

considerou ser “precario” em regulamentagao.

A Advocacia Geral da Unidao (AGU) ao responder a acao, declarou que a
medida proviséria em comento estava de acordo com o0s requisitos legais de
relevancia e urgéncia, com a Lei n® 13.709/2018, que pela redacdo do instrumento o
IBGE manteria a confidencialidade e sigilo, nos mesmos moldes ja decididos pela
Corte, com a posterior eliminacdo desses dados coletados pela instituto. Sobre a
finalidade da pesquisa, explicou que entre os motivos que motivaram a edicdo da
medida foi para o levantamento da Pesquisa Nacional de Amostra por Domicilio -
PNAD e também para referéncia estatistica para a base de céalculo do Fundo de
Participacao dos Estados (BRASIL, 2020b).

Em sede de decisdo, a ministra ressaltou que o instrumento normativo
exorbitou os limites constitucionais ao dispor sobre a transmissdo de dados dos
Servico Telefénico Fixo Comutado (STFC) e Servico Moével Pessoal (SMP) e das
operadoras inseridas nos sistemas. A medida proviséria ndo oferecia adequacao e
nem necessidade (compatibilidade do tratamento descrito na ementa da lei com o
alcance da finalidade em combate ao COVID 19). Outro argumento levantado pela
relatora é a auséncia de previsdo de mecanismos técnicos e/ou administrativos para
protecéo dos dados em caso de vazamento acidental ou utiliza¢ao indevida (BRASIL,
2020b).
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Por fim, a relatora reconheceu que, por meio da analise de respostas dada pela
Agéncia Nacional de Telecomunica¢cfes (ANATEL), o IBGE n&o possui uma estrutura
gue garanta a segura transmissao de dados e nem a estrutura para manter os dados
armazenados em seguranca. Apontou que ha risco no apontamento de
responsabilizacéo, visto que a Lei Geral de Protecdo de Dados ainda ndo esta em
vigor, o que afeta a imputacéo e os critérios que definem a responsabilidade de entes
gue gerem danos, quando em tratamento de dados pessoais (BRASIL, 2020b).

Neste capitulo podemos perceber que a dindmica dos ultimos anos com a
internet tem alterado substancialmente a forma que os individuos lidam com os
direitos alheios, especialmente sobre os dados pessoais em rede, e iSso levou ao
governo a decidir sobre a extensdo do alcance protetivo de direitos da privacidade e

0s seus decorrentes, com foco no sigilo.

Infelizmente podemos perceber na jurisprudéncia que nos ultimos anos, 0
Supremo Tribunal Federal tem alterado inUmeras vezes ou criando mais possibilidade
de interpretacdo do seu entendimento sobre o alcance do sigilo de dados, uma gama
de seletividades e exclusdes da necessidade de intermediacdo do poder judiciario
guando do acesso aos dados, 0 que pode causar instabilidade na aplicacdo da Lei
Geral de Protecao de Dados (com a colheita, armazenamento, utilizacdo e ndo com a

administracao desses dados, ja que estaria fora do escopo legal).

No capitulo seguinte sera analisado os desafios da protecdo de dados
bancérios na sociedade da informacao, com foco localizado em disposicfes para a
adaptacdo de empresas, instituicbes e o poder publico para o0 armazenamento de
dados de individuos por meio da Lei Geral de Protecédo de Dados (Lei n° 13.709/2018)
ao mesmo tempo em que o setor financeiro, por meio do Banco Central do Brasil,
precisam se adaptar as exigéncias da Resolucdo n° 4.658/2018, que trata da

armazenamento, coleta e utilizacdo de dados e informacfes bancérias.

3 DESAFIOS DA PROTECAO DE DADOS BANCARIOS

Neste terceiro e ultimo capitulo trataremos sobre as legislacdes que obrigam
as instituicbes financeiras a adotar procedimentos internos para o tratamento de
trados (pela Lei Geral de Protecdo de Dados), politica de ciberseguranca para

instituicbes financeiras pela Resolugdo do Conselho Monetario Nacional — CMN n°
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4.658/2018, e a politica de ciberseguranca para instituicdes financeiras de pagamento
(pela Circular BACEN3.909/2018). Essa Uultima parte dispord sobre os dois
instrumentos normativos do Banco Central Brasileiro.

A Resolucédo n° 4.658/2018 editada e publicada pelo Banco Central do Brasil
(BACEN), aprovada pelo CMN estabeleceu que todas as instituicbes que tem
funcionamento aprovado pelo BACEN devem adotar um parametro de seguranca
interna para a protecdo de dados de seus clientes, e para isso estabeleceu que é
necessario a contratacdo de um servico de nuvem de processamento e
armazenamento de dados (TEOFILO et al., 2019).

As instituicbes devem implantar e constituir uma Politica de Seguranca
Cibernética que tenham por principios basilares a confidencialidade, a disponibilidade
de dados e sistemas de informacdes utilizados e integridade, na forma do art. 2° da
Resolucdo n° 4.658/2018, e, ainda, devem elaborar um “Plano de A¢ao e Respostas
a Incidentes”, para quando houver uma invasdo de sistema com o objetivo de roubar
dados financeiros de clientes (TEOFILO et al., 2019). Cada parte desse tema sera
destrinchada a seguir.

Para a implantacéo da Politica de Seguranca Cibernética, € necessario que o
Conselho de Administracdo ou a Diretoria da instituicdo (na auséncia do primeiro)
aprove o plano, que deve conter (necessariamente) sete pontos para a defesa.

O primeiro € o objetivo de seguranca cibernética, que contempla a capacidade
institucional para se prevenir, reduzir e prevenir vulnerabilidades dos sistemas
internos. O segundo ponto € a adocao de procedimentos e formas de controle para
reduzir as vulnerabilidades institucionais a incidentes e para concretizacao dos demais
objetivos de seguranca cibernética, que deverdo compreender, no minimo: a
criptografia, autenticacdo, prevencdo e deteccdo de agentes externos (intrusos),
prevencao contra o vazamento de informac0des, protecdo contra softwares maliciosos
(malware), instituicdo de dispositivos de rastreabilidade, controles de acesso e
segmentacdo (divisdo de acesso) de dados/informacdes, e adocdo de novas
tecnologias empregas para a protecdo do sistema de informac&o interna (TEOFILO et
al., 2019).

O terceiro ponto € instituir controles especificos para rastreabilidade das
informacgdes, para garantir a seguranga de “dados sensiveis” (que sédo aqueles dados
gue foram definidos na Lei Geral de Protecdo de Dados, ainda que esse instrumento

seja anterior a lei, jA que a proépria lei e os “dados sensiveis” sdo de discussdo ha mais
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tempo). O quarto ponto trata da realizacéo do registro, analise da causa, impacto e
controle sobre incidentes relevantes para as atividades da empresa (vale ressaltar que
esses eventos devem atingir os dados dos clientes, ainda que nao sejam de natureza
digital) (TEOFILO et al., 2019).

O quinto ponto trata de estabelecer: diretrizes para a elaboragcédo de cenarios
incidentes, nos testes de continuidade de negdcios; de definir os procedimentos e 0s
controles de prevencao aos incidentes no tratamento de dados sensiveis ou aqueles
considerados importantes na atividade operacional da instituicdo, contemplando
niveis de complexidade, abrangéncia e precisdo compativel com a instituicéo;
classificacdo sobre a relevancia de dados e informacdes; e definicdo de parametros a
serem utilizados na analise da relevancia do incidente (BRASIL, 2018b).

O sexto ponto refere-se a implementacao da “cultura de seguranga cibernética”
na instituicdo, que devem incluir a capacidade e avaliacdo periddica de pessoal,
prestacdo de informagdes a clientes e usuario sobre a forma de utilizar os produtos
(financeiros) contratados e demonstrar o comprometimento institucional com a
melhoria de procedimentos de seguranca cibernética. O ultimo ponto, refere-se a
iniciativas de compartilhamento de informacdes com outras instituicdes financeiras
autorizadas pelo BACEN sobre os incidentes [relevantes] sofridos (TEOFILO et al.,
2019).

A resolucao do Banco Central também definiu parametros para a Politica de
Seguranca Cibernética: o primeiro trata da compatibilizacdo dessa politica com o
porte, perfil, risco e tipo de modelo de negdcios que sdo desenvolvidos pela instituicao.
Destaca-se que este primeiro ponto € de suma importancia, pois contempla a légica
de o instrumento normativo ligou-se a légica de que quanto maior a instituicdo for,
maior sera a quantidade de dados (empresariais e de clientes) que ela possuira.

O segundo parametro relaciona-se com a natureza das operacfes e
complexibilidade de negécios da instituicdo, essa disposicdo existe para, também,
garantir que as operacdes financeiras se tornem mais seguras, visto que por elas é
possivel se extrair grande quantidade de informacdes que podem prejudicar a
instituicdo, clientes e terceiros com a subtracdo ou uso dos dados coletados. O terceiro
parametro trata da sensibilidade de dados/informacfes em posse da instituicao (o que
acarreta a responsabilidade desta) (BRASIL, 2018b).

Teofilo afirma que as instituicbes podem adotar uma Politica de Seguranca

Cibernética Unica, por meio de conglomerados prudenciais (unido contabil e
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econdmicas de instituicdes sobre o mercado financeiro) e sistemas de cooperacéo de
crédito. Dessa forma haveria padronizagdo ja que todas as instituicdes que integram
o conglomerado prudencial por si ja criariam um sistema cooperativo de crédito amplo,
e devido a forgca normativa da Resolugdo n° 4.195/2013, a apresentacdo da
documentacédo e revisdo das contas do conglomerado devem acontecer no minimo
uma vez por ano, e assim poderia se controlar também as estatisticas cibernéticas de
todas as instituigdes.

Tedfilo afirma que € necessério também fazer a divulgacdo (de forma clara,
acessivel, detalhada e direta) da Politica de Seguranca Cibernética para as empresas
gue prestam servigcos para as instituicdes financeiras e para 0s servicos de terceiros.
Essa divulgacdo também deve alcancar, sobretudo, o publico, o autor chama atencao
para uma regra de que se deve apresentar um resumo com 0s principais pontos sobre
essa politica (art. 10 da Resolucao n° 4.658/2018).

Outro ponto da resolucdo trata de instituir um Plano de Acdo e de Respostas a
Incidentes, que regulara quais medidas devem ser adotadas quando houver a
ocorréncia de incidentes, como o vazamento de informacfes ou 0 armazenamento
incorreto de dados, como também outros usos indevidos de dados e informacdes.
Assim como a Politica de Seguranca Cibernética, esse plano também deve ser
aprovado pelo Conselho de Administracdo ou pela diretoria da instituicdo (na auséncia
da primeira).

O plano deve abranger: a) quais acbes serdo desenvolvidas pela instituicao
para adequar sua estrutura organizacional e operacional a regras, principios e
diretrizes da Politica de Seguranca Cibernética; b) controles, procedimentos , rotinas
e tecnologias empregadas para prevencdo e resposta a incidentes, conforme a
Politica de Seguranca Cibernética; c) atribuicdo de uma area/setor responsavel pelo
registro dos efeitos (danos) causados pelos incidentes relevantes. Somados a isso,
todas as instituicGes devem apresentar um diretor com duplice responsabilidade, pela
Politica de Seguranca Cibernética e pelo Plano de Acdes e de Respostas a incidentes.

O art. 8° da Resolucdo CMN n° 4.658/2018, dispbe que as instituicbes
financeiras (excluidas as instituicdes de pagamento), deverdo apresentar um relatorio
anual sobre a implementacdo do Plano de Acdo e de Respostas a Incidentes,
definindo como data-base o dia 31 de dezembro, contendo (no minimo) informacdes
sobre efetividade da implementacdo do plano; resumo sobre resultados da

implementagdo dos controles, rotinas, procedimentos e tecnologias usadas (ou a
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serem usadas) para prevencgéao e resolucao de incidentes; a listagem dos incidentes
(do meio cibernético) relevantes ocorridos no periodo; os resultados dos testes de
continuidade de negdcios, considerado o tempo de indisponibilidade de sistemas por
raz&o do incidente (art. 8°, §1°).

O paréagrafo segundo do art. 8° do mesmo instrumento, ainda estabelece que o
relatério anual devera ser submetido ao Comité de Riscos da instituicdo, e no caso da
sua inexisténcia para o Conselho de Administracdo ou para a Diretoria institucional
(na auséncia do conselho) até o dia 31 de marco do seguinte a data-base. Assim como
a Politica de seguranca cibernética, o plano deve ser revisado uma vez por ano
(BRASIL, 2018b).

A resolucado dispe uma série de requisitos a serem observados pelas
instituicbes para a contracdo de servicos de armazenagem em nuvem, que devem
preservar a confidencialidade, integridade, disponibilidade (opcéao para a retirada de
informacdes sensiveis), seguranca e sigilo (de operagdes), além do cumprimento da
legislacdo (ndo apenas a LGPD, mas também o Marco Civil da Internet, o Codigo Civil,
Penal e demais legislacdes que possuem disposi¢cOes sobre o uso de dados). Essa
contratacao deve ser realizada junto ao Banco Central no prazo de 60 dias antes da
efetivacdo do servico (assim como as alteracdes contratuais, que devem ser
encaminhados no mesmo prazo da contratacdo) na forma do art. 15 e 16 (BRASIL,
2018a).

O art. 21 da resolucdo ainda dispbe que as instituicbes ao fazerem a
contratacao de servicos de armazenagem de dados e de computacéo (respeitado os
requisitos disposto no instrumento), deverdo atender trés obrigacdes para que se
efetivem a politica cibernética, o plano de respostas e o armazenamento em nuvem,
guais sejam, a) definir processos, trilhas e teste de auditoria; b) definir métricas e
indicadores adequados e; c) identificar e corrigir eventuais deficiéncias (de
seguranca).

Por fim, as disposicdes finais do instrumento destacam que alguns documentos
deverdo estar disponiveis para o Banco Central no prazo de cinco anos, sao alguns
deles: documentacdo da Politica de Seguranca Cibernética, a ata de reunidao do
conselho de administracao (ou da diretoria, se for o caso), documentacéo do Plano de
Acdo e Respostas a Incidentes, documentos de contratacdo de servigos relevantes

de processamentos de dados em nuvem, etc (BRASIL, 2018a).
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O Banco Central ainda podera, conforme a necessidade (discricionaria,
portanto), estabelecer outros requisitos e/ou procedimentos para o compartilhamento
de informacg0es; estabelecer a exigéncia de certificacéo (certificado digital) ou outros
requisitos técnicos a serem exigidos das empresas contratadas pelas instituicdes;
estabelecer, aumentar ou diminuir prazos maximos para reinicio ou normalizacédo da
atividade empresarial ou servigos relevantes interrompidos; adotar outros requisitos
técnicos e/ou operacionais para o cumprimento da resolugdo. O Banco Central, ainda,
pode vetar ou restringir, a qualquer tempo, a contratacdo de servicos de
processamento e armazenamento de dados e definir prazo de adequacgéao para todos
0s servigos mencionados (BRASIL, 2018a).

Em agosto de 2018 o Banco Central publicou a Circular n® 3.909, prevendo
regras especificas para a contratacdo de servicos de processamento e
armazenamento de dados em nuvem para as instituicbes de pagamento com
funcionamento permitido pelo BACEN. As disposi¢cdes sobre a Politica de Seguranca
Cibernética, Plano de Acdo e de Respostas a Incidentes e o regime de contratacao
de contrato de servicos de processamento e armazenamento de dados em nuvem
foram replicados da Resolugdo CMN n° 4.658/2018.

As instituices de pagamento sao definidas pelo Banco Central como pessoas
juridicas que viabilizam servigos de compra e venda de movimentagao de recursos no
ambito de pagamento, sem a possibilidade de conceder empréstimos e financiamento
a seus clientes (BRASIL, 2020).

A primeira diferenca da Politica de Seguranca Cibernética para essas
instituicbes consiste no fato de que néo ha restricbes para o compartilhamento de
informacdes sobre incidentes relevantes, pois as instituicdes financeiras s6 podem
compartilhar essas informacdes com outras instituicbes financeiras, e as de
pagamento podem transmitir entre elas, para as financeiras e outras instituicoes
autorizadas pelo Banco Central.

A segunda maior diferenca se refere ao prazo de comunicacéo das informacoes
a serem prestadas para o Banco do Brasil, quando da contratacdo de servicos
relevantes de processamento, armazenamento de dados e computacdo em nuvem,
podendo ocorrer no prazo inferiores a 60 dias (a depender a situacédo excepcional,
desde que devidamente fundamentada e demonstrada), para garantir o
funcionamento regular da instituicdo, na forma do art. 15,8 4° da Circular n°
3.909/2018.
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A terceira diferenca encontra-se nos prazos para o envio do cronograma de
adequacdo as normas regulatérias, j& que dispde o prazo de 90 (noventa) dias,
contado a partir da entrada em vigor da Circular, para que haja a aprovacgéao da Politica
de Seguranca Cibernética e do Plano de A¢do e Respostas a Incidentes, enquanto
gue as instituicdes financeiras autorizadas pelo Banco Central possuiam até o dia 06
de maio de 2019, na forma do art. 25 da Circular.

A Ultima diferengca analisada concentra-se nas competéncias atribuidas ao
Banco Central. A resolucéo previu que o BACEN poderia vetar ou impor restricoes
para contratacdo de servi¢cos de processamento ou armazenagem em nuvem, quando
considerasse inobservancia ou descumprimento da resolucdo CMN n°4.658/2018) e
determinar prazos para adequacao dos servicos. Ja na circular a competéncia do
BACEN é expandida prevendo mais uma possibilidade, que ¢é a definicdo do prazo de
adequacao para os contratos correspondentes, na forma do art. 26 da Circular.

A Lei Geral de Protecdo de Dados ja foi devidamente destrinchada nos
capitulos anteriores, onde se destacou as disposi¢des sobre a classificacéo de dados,
principios, e sua aplicabilidade, que inclusive ha uma excec¢éao, que é a aplicacdo ao
mercado financeiro. Faz-se aqui um adendo a essa disposicao, a legislacdo ndo aplica
ao mercado financeiro apenas no que diz respeito a algumas disposicdes sobre alguns
direitos que, se exercidos no mercado financeiro, ndo seria viavel a atividade
financeira (por exemplo, a retirada de dados cadastrais de clientes ativos e inativos
da instituicao).

As instituicdes financeiras, de pagamento e demais autorizadas a funcionar
pelo Banco Central, devem seguir a LGPD quando se tratar da coleta e tratamento de
dados, tanto que a Resolucéo n° 4.658/2018 e Circular n°® 3.909/2018 também utilizam
do termo “dados sensiveis”, que é utilizado, conceituado e tutelado pela Lei Geral de
Protecdo de Dados.

Pode-se observar que as duas legislacdes criam varias obrigacdes para o
tratamento e coleta de dados, além de definir regras e principios a serem seguidos.
Para o setor empresarial, pode-se perceber que as figuras do controlador, operador e
encarregado (pela LGPD) seriam compativeis com o cargo do diretor de seguranca
cibernética para lidar com a Autoridade Nacional de Protecdo de Dados e com o Banco
central num eventual ataque, invasdo e coleta de dados de cliente de operadoras

financeiras.
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Contudo, apenas quando houver o vigor oficial da Lei Geral de Protegao de
Dados, que se pode afirmar se as estruturas sdo compativeis entre si, podendo haver
a conjugacao dessas estruturas em um setor para a gestéo e protecéo de dados, ou
ambas deverdo funcionar separadas visto que respondem a 6rgaos diferentes. Mas
pode-se perceber que a tendéncia € que quanto mais evoluem as comunicacfes
digitais, mais a estrutura devera ser aperfeicoada.

Na hipétese de ambas as estruturas serem incompativeis entre si, e também
por falta de previsdo em qualquer dos instrumentos, o dispéndio de gastos setoriais
se tornam elevados, visto que havera dois setores que estardo voltados para a
protecdo de dados, somado a isso tem o prazo dado pela legislacdo e pelas normas
do Banco Central, que colocam uma série de novos requisitos que demandam
pesquisa de mercado e adequacao institucional em prazo de 1 ano (2019, para a
Resolugdo CMN n° 4.658/2018; e 2020, para a Lei Geral de Prote¢éo de Dados).

N&o se busca, nessa pesquisa, dizer que a protecdo de dados nao é
necessaria, pois ela é, visto que a internet € um campo muito vasto para a propagacao
de dados, noticias e informacdes de todos os tipos, e por ser um meio de difusdo
informativa, nesse meio estdo envolvidos individuos que buscam aplicar golpes para
préatica de crimes, especialmente os contra a ordem tributaria e financeira.

Nesse capitulo estudamos que a Resolucédo n° CMN 4.658/2018 e a Circular
BACEN n° 3.909/2018 séo regras que disciplinam a servi¢co para a protecao de dados,
e esses dados possuem conceituacdo, protecdo e procedimentos previstos na Lei
Geral de Protecdo de Dados. Todos os instrumentos visam proteger os dados e as
informacdes, e a partir desses dados fazer um arcabouco maior que da mais
condicBes de garantia ao sigilo de informacdes bancarias, fiscais e sensiveis, seja

pelo poder publico, seja pelas instituicdes privadas.

CONSIDERACOES FINAIS

Ao final desta pesquisa, pode-se observar que cada capitulo tratou e interligou
os temas do desenvolvimento dos meios de comunicacao, especialmente as midias
sociais, que Manuel Castells e Jan Van Dick teorizaram, ainda na época dos primeiros
softwares de processamento em massa, que esse fendbmeno causaria uma grande
discusséo acerca dos limites da privacidade, levando-se em conta que a digitalizacao

poderia encurtar a cadeia de transmisséo da informagéo pela velocidade.
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De fato, isso ocorreu, e com esse fenOmeno de transmissdo de dados,
inseriram-se sujeitos e/ou organizacdes que se dedicam a obter informacdes
pessoais, bancarias e fiscais para dar uma utilizacdo indevida. O direito a privacidade
das informacfes da vida privada foi e estd sendo severamente atacado, o que
demandou dos Estados o desenvolvimento de uma legislagao para regular o uso da
rede mundial de computadores (internet). Tal como a Unido Europeia com a General
Data Protection Regulation (GDPR), o Brasil editou e publicou a Lei n® 12.965/2014,
chamada de Marco Civil da Internet (para regular o uso da rede de computadores) e
a Lei n° 13.709/2018, chamada de Lei Geral de Protecédo de Dados (disciplinando o
tratamento de dados pessoais), com vigéncia programada para iniciar em agosto de
2020.

Essas duas legislagdes brasileiras possuem diversos principios que envolvem
direitos fundamentais, entre eles o da privacidade, intimidade, sigilo de informacdes e
dignidade da pessoa humana. A Lei Geral de Protecdo de Dados disciplina a coleta
de dados em um ambito muito maior que o meio digital, regulando qualquer coleta de
dados que seja feita por pessoa fisica ou juridica, por meio digital ou por meio fisico,
garantindo o direito de terem suas informacdes excluidas de bancos de dados, e com
a garantia de que esses dados nédo serdo usados para meios comerciais ou qualquer

venda para usos diversos realizados pela coleta.

A partir do estudo sobre a teorizacdo da sociedade em rede abordado no
segundo capitulo, péde-se concluir que os autores Manuel Castells e Jan Van Dick
divergiam sobre o papel que a informacédo possui na sociedade. Enquanto Manuel
Castells teoriza que a informacdo € elemento que sofre modificacdo em sua
interpretacédo a depender do meio social que é inserido, Jan Van Dick, entende que a
informacéo é elemento formador da sociedade, e ndo um elemento que € inserido.
Ambos os autores sdo concordantes na afirmacédo de que a informagdo possui um

valor ndo mensuravel, mas que confere poder aguele que o possui.

Em seguida, tem-se percebido que o Supremo Tribunal Federal tem formado
entendimentos divergentes sobre a possibilidade de compartiihamento de dados
bancérios e outras informacdes ficais para entes federativos para fins de persecucéo
penal e investigacdo de possiveis fraudes. Desde o primeiro julgamento da Corte

Constitucional tem-se observado que a pratica das decisdes é a de definir se 0 6rgéo
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publico que solicita a informacdo e o 6rgdo que mantem a informacdo podem

compartilha-las entre si, desde que resguardados o sigilo.

E notorio que as decisdes sobre o sigilo tem trazido consequéncias negativas,
visto que o Supremo Tribunal Federal tem dado a possibilidade de definir qual érgéo
pode e qual ndo pode compartilhar informacdes, o que pode acarretar uma série de
decisdes judiciais definindo o nivel de atuacao, e chamando a competéncia do STF
para definir onde os demais 6rgdos podem ou ndo atuar e entender o valor
(infra)constitucional do sigilo. Conclui-se, portanto, ndo ser juridicamente aceitavel e
nem cabivel por meio judicial esse tipo de movimento, sob pena de sobrecarga judicial,
inseguranca juridica e desvirtuacéo da misséo constitucional da Suprema Corte.

No terceiro capitulo, onde foram abordadas as regulamentacdes gerais do
Banco Central do Brasil e do Conselho Monetario Nacional (CMN), nesse aspecto,
tem-se observado novas regras a serem adotadas pelas instituicbes bancarias para
oferecer maior protecao e respostas as tentativas de ataques para obtencéo de dados
de clientes do sistema financeiro nacional. As exigéncias das portarias, portanto, tem
sido o de desenvolvimento de ferramentas de controle de acesso, de controle de
armazenamento, de politicas internas para respostas a crises, e de politicas de

comunicacao entre instituicdes bancarias e o Banco Central.

Além disso, foi possivel concluir que as regulacdes, somadas a Lei Geral de
Protecdo de Dados, criam uma infraestrutura robusta para a protecdo de dados, mas
o decurso de tempo dado para as adaptacdes geram um custo operacional enorme
(as portarias definiram o periodo de 1 (um) ano e a LGPD, 2 anos), isso porque as
exigéncias feitas nos instrumentos normativos demandam uma série de pesquisas de
mercado, negociacfes com investidores, criacdo e sistematizacéo, e organizacao de
estruturas internas que precisam de aprovacao de diretorias ou assembleia de
investidores, juntamente com as organizacoes fiscais e de custeio dessas estruturas.
Observa-se, portanto, que o prazo certamente € um empecilho, que gera dificuldades

para a adaptacdo das empresas.

Uma solucdo viavel para essa situacdo seria a de um prazo maior para
adaptacdo das instituicdbes do sistema financeiro, ou a criacdo de uma transicao
gradual (definindo um calendario de implantacdo por setor), com prazo estendido para

as instituicbes, visto que a pandemia do SARS-COV 2 (chamado popularmente de
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COVID 19) praticamente paralisou a economia mundial, sendo imprescindivel a

prorrogacao do prazo de adaptacéo por parte do governo brasileiro.

Por fim, a pesquisa dedicou-se a mostrar o panorama do desenvolvimento
informacional sob a otica do direito, e pdde-se concluir que a rede mundial de
computadores (internet), por ser um sistema sem fronteiras, torna-se muito dificil de
controlar, visto que nem todos os paises possuem regulagdes sobre a internet, o que
pode torna-los redutos de organizacBes criminosas virtuais, incentivando crimes
digitais em massa. A partir dos estudos extrai-se que ainda estamos longe de um
consenso quanto ao tratamento judicial sobre o fendmeno da difusdo das fake news

(noticias falsas), e sobre a forma que os entes publicos devem entender “dados”,

L 11

“sigilo”, “privacidade” e “intimidade”, mas que pelo menos os 6rgaos competentes tem
se esfor¢cado na regulacédo do fendbmeno de modo a proteger os direitos e garantias

das pessoas fisicas e juridicas.
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