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PREFACIO

Pioneirismo sempre foi uma caracteristica do UniCEUB; outra
caracteristica é a evolugdo permanente. A Instituicdo sempre acompanhou a
evolugdo tecnoldgica e pedagdgica do ensino. Isso se coaduna com a filosofia
institucional que é a de preparar o homem integral por meio da busca do
conhecimento e da verdade, assegurando-lhe a compreensdo adequada de si
mesmo e de sua responsabilidade social e profissional. Destarte, a missdo
institucional é a de gerar, sistematizar e disseminar o conhecimento visando a
formacdo de cidadaos reflexivos e empreendedores, comprometidos com o

desenvolvimento socioecondmico sustentavel.

E ndo poderia ser diferente. Com a expansdo do conteddo académico
que se transpassa do fisico para o virtual, do local para o universal, do restrito
para o difundido, isso porque o papel ndo é mais apenas uma substancia
constituida por elementos fibrosos de origem vegetal, os quais formam uma
pasta que se faz secar sob a forma de folhas delgadas donde se cria, modifica,
transforma letras em palavras; palavras em textos; textos em conhecimento,
nao! O papel se virtualiza, se desenvolve, agora, no infinito, rebuscado de
informagdes. Assim, o UniCEUB acompanha essa evolugdo. E dessa forma que
se desafia o leitor a compreender a atualidade, com a fonte que ora se entrega

a leitura virtual, chamada de ebook.

Isso é resultado do esforco permanente, da incorporacdo da ciéncia
desenvolvida no ambiente académico, cujo resultado desperta emogdo, um
sentimento de beleza de que o conteldo cientifico representa o diferencial

profissional.

Portanto, convido-os a leitura desta obra, que reline uma sucessdo de
artigos que sdo apresentados com grande presteza e maestria; com conteldo

forte e impactante; com sentimento e método, frutos da exceléncia académica.

Joao Herculino de Souza Lopes Filho
Diretor ICPD/UniCEUB
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PROBLEMAS GENERICOS DO DISCURSO
JURIDICO-PENAL NA [E SOBRE A] INTERNET E

OUTROS CIBERESPACOS: UMA REVISAQO
NARRATIVA DF I TTFRATLIIRA SORRF CRTMFS

Rafael da Escéssia’

RESUMO

Este texto consiste numa revisdo narrativa de parcela da
literatura juridico-penal na Internet sobre crimes digitais proprios e
improprios. Observou-se que os critérios classificatorios adotados
pelos autores se fundam ora na qualidade analitica dos “meios
virtuais” na construcdo do injusto penal (seja como elemento
objetivo do tipo ou circunstancia), ora na categoria do bem juridico
referenciado pela norma penal. Foram levantados problemas em
relacdo ao entendimento desses meios e seu rendimento na
habilitagdo de poder punitivo, assim como a pressuposicdo do
carater protetivo da norma penal e sua contribuicdo na elaboragdo
do conceito de bem juridico.

Palavras-chave: Crimes digitais. Teoria do delito. Teoria da pena.
Bem juridico.

ABSTRACT

This is a narrative review of part of the criminal law literature
on ‘propriate’ and ‘inappropriate’ cybercrimes. It was observed that
the classification criteria adopted by the authors are sometimes
based on the cyberspace’s analytical quality in the identification of
the criminal infraction (either as type elements or circumstances),

! Bacharel em Direito na Universidade de Brasilia (UnB); artista interdisciplinar;
www.rafaeldaescossia.com; rafaeldaescossia@gmail.com. Aluno do curso de pds-
graduacgdo /ato sensu em Direito Penal e Controle Social do Centro Universitario
de Brasilia - UniCEUB/ICDP.
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or on the legal interest referred by the criminal law. Some
problems were raised about the cyberspace’s analytical
understanding and its potential to enable punitive power, as well
as about the law’s protective goals and their contribution to the
elaboration of the idea of ‘legal interest’.

Keywords: Cybercrimes. Crime theory. Penalty theory. Legal
interest.

1 INTRODUCAO

As novas dinamicas de relacionamento na sociedade da
informacgao possibilitam formas inovadoras de pratica delitiva e de
circulagdo e validacdo do discurso juridico-penal. Na distincdo
entre crimes digitais proprios e improprios, esta revisao narrativa
de literatura levanta alguns problemas genéricos na formulacdo de
parte desse discurso na contemporaneidade, com énfase para sua
relevancia em termos de deslegitimacdo do poder punitivo do
Estado.

2 METODOLOGIA

2.1 Questoes preliminares

Parte-se do pressuposto politico-pedagdégico de que o
discurso juridico-penal se estrutura ao redor de saberes e praticas
retdricas?, mediante os quais se legitimam ficcdes de poder®. Essas
ficcoes se contradizem com a eficacia intervertida no desempenho
do poder punitivo na sociedade, que se orienta de maneira

seletiva, estigmatizante® e necropolitica®>. O saber dos juristas,

PRANDO, Camila Cardoso de Mello. O saber dos juristas e o controle penal: o
debate doutrindrio na Revista de Direito (1933-1940) e a construcdo da
legitimidade pela defesa social. Rio de Janeiro: Revan, 2013.

MOMBACA, Jota. Rumo a uma redistribuicio desobediente de género e
anticolonial da violéncia! 2016, pp. 4-ss, Disponivel em:
https://issuu.com/amilcarpacker/docs/rumo_a_uma_redistribuic__a_ o_da_vi.
Acesso em: 27 de maio de 2020.

4 Assim: ZAFFARONI, Eugenio Raull; BATISTA, Nilo; et al. Direito Penal
Brasileiro: primeiro volume - Teoria Geral do Direito Penal. 4. ed. Rio de
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mesmo em suas formulagdes mais criticas, ndo cumpre seu
objetivo manifesto de contencdo do desempenho das agéncias de
criminalizacdo® e se perde em contradicdes como o equilibrio
“entre a fundamentagdo da imputacao e, logo, [a legitimacdo de]
poder de punir, de um lado, e a delimitagdo da medida da pena,

quando preenchidos os pressupostos para sua imposicdo””.

Em vista da situacdo critica em que se encontra o sistema de
justica criminal® e as prioridades de um Estado que se diz
“democratico e de direito”, é de se questionar o rendimento
pratico de qualquer investigacdo dogmatica. Com “pratico” fala-se
na capacidade real de exercicio direto de poder deslegitimante ou
nas possibilidades de elaboragcdo de um discurso que seja
disruptivo em relagao aos canones coloniais, ao buscar formas de
se reimaginar o mundo que ha de vir; sem, todavia, sucumbir as
ficcdes de poder do mundo por acabar e ao desejo projetivo e

controlador de oferecer alternativas®.

Janeiro: Revan, 2013, p. 60. De toda forma, “a presenca do racismo como

fantasia colonial indeterminadamente atualizada no marco do colapso da col6nia

estd exposta como ferida na paisagem das cidades, na densidade dos muros,

cercas e fronteiras [...], na coreografia das carnes, na intensidade dos cortes e

ancestralidade das cicatrizes”. (MOMBACA, Jota. Rumo a uma redistribuicao

desobediente de género e anticolonial da violéncia! 2016, p. 4. Disponivel
em:
https://issuu.com/amilcarpacker/docs/rumo_a_uma_redistribuic__a_ o_da_vi.

Acesso em: 27 de maio de 2020).

Como em: MBEMBE, Achille. Necropolitica. In: Arte & Ensaios, Revista do

PPGAV/EBA/UFRJ, n. 32, dez. 2016.

6 ZAFFARONI, Eugenio Raul; BATISTA, Nilo; et al. Direito Penal Brasileiro:
primeiro volume - Teoria Geral do Direito Penal. 4. ed. Rio de Janeiro: Revan,
2013, pp. 71-ss.

7 TAVARES, Juarez. Culpabilidade e individualizagdo da pena. In: BATISTA, Nilo;

NASCIMENTO, André (orgs.). Cem anos de reprovagao: uma contribuigdo

transdisciplinar para a crise da culpabilidade. Rio de Janeiro: Revan, 2011, p.

137.

Como se pode observar no “Levantamento Nacional de Informagdes

Penitenciarias” de dezembro de 2019:

https://app.powerbi.com/view?r=eyJrljoiZTIkZGJjODQtNmJIMiOOOTIhLWFIMDktN

ZRINMFKNTMOMWI3IiwidCI6ImViIMDkwNDIWLTQONGMtNDNmMNyO5MWYyYLTRIOGR

hNmMJImZThIMSJ9. Acesso em: 18 de maio de 2020.

MOMBACA, Jota. Rumo a uma redistribuicio desobediente de género e

anticolonial da violéncia! 2016, p. 16. Disponivel em:
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Considerando que a primeira opcao ndo seja possivel, resta a
elaboracdo de um pensamento critico que analise as proéprias
dindmicas (meta)metodoldgicas de validacdo do discurso. Isso
pode significar um esvaziamento teleolégico da norma (como faz
Zaffaroni em sua teoria negativa/agndstica da pena'®), algumas
tentativas de reelaboracdo dessas praticas mediante processos
hibridos/interdisciplinares!! e literalmente qualquer preocupagdo
com o método. Neste ultimo caso, supbe-se uma disrupcdo quanto
a tradicdo desse discurso e de suas agéncias de reprodugao
ideoldgica - embora, diga-se de passagem, ndo seja capaz de
superar seu narcisismo, tampouco negar os presentes objetivos

institucionais.*?

2.2 Uma revisao narrativa de revisoes narrativas

A revisdo narrativa de literatura é um tipo amplo de
publicacdo, indicado para descrever e discutir o desenvolvimento
ou “estado da arte” de um determinado assunto, sob um ponto de
vista tedrico ou contextual. Trata-se, basicamente, da analise

critica de literatura publicada em artigos, ensaios, livros.!*> Embora

https://issuu.com/amilcarpacker/docs/rumo_a_uma_redistribuic__a_ o_da_vi.
Acesso em: 27 de maio de 2020.

10 ZAFFARONI, Eugenio Raul; BATISTA, Nilo; et al. Direito Penal Brasileiro:
primeiro volume - Teoria Geral do Direito Penal. 4. ed. Rio de Janeiro: Revan,
2013, p. 98.

Por meio dos quais se podem negligenciar as infraestruturas coloniais de
validagdao do conhecimento. Dessa forma: PRANDO, Camila Cardoso de Mello;
BRAGA, Ana Gabriela. Praticas pedagdgicas feministas e criminologia critica:
liberdade, transgressdao e educagdao. Boletim do IBCCrim, ano 24, n. 280,
margo, 2016; KILOMBA, Grada. Memérias da plantagao: Episddios de racismo
cotidiano. 1. ed. Rio de Janeiro: Cobogd, 2019, p. 53; e PINACOTECA DE SAO
PAULO. Roda de Conversa Grada Kilomba e Djamila Ribeiro. 2019.
Disponivel em: https://www.youtube.com/watch?v=0vSKrDLs9Ro&t=999s.
Acesso em: 10 fev. 2020.

12 ZAFFARONI, Eugenio Raul; BATISTA, Nilo; et al. Direito Penal Brasileiro:
primeiro volume - Teoria Geral do Direito Penal. 4. ed. Rio de Janeiro: Revan,
2013, pp. 69-73.

13 ROTHER, Edna Terezinha. Revis3o sistematica x revisdo narrativa. Acta Paulista

de Enfermagem, vol. 20, n. 2, Sdo Paulo, abr./jun., 2007. Disponivel em:

11



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

o método prescinda do rigor de uma revisao sistematica, optou-se
aqui por explicitar as motivagoes, operacdes de pesquisa, critérios
de selecdo, lacunas e eventuais problemas identificaveis nas

escolhas.

Mediante parametros obscuros para a grande maioria das
pessoas (i.e., algoritmos), tecnologias como a Internet e as redes
sociais alteram as formas de circulacao do saber juridico-penal e
acesso a ele. Curiosamente, os mecanismos de busca online
parecem transgredir os paréametros tradicionais de validagao
académica, privilegiando monografias de graduacdo, ensaios e
“textos de opinido”. Essa literatura vem ganhando relevo nos
ultimos tempos, seja porque pode ser acessada de maneira mais
rapida e pratica, seja porque sua publicacdo prescinde do esmero
exigido por revistas com qualificagdes elevadas'*. Isso pode
significar que esses textos sdao até mais acessados — e, portanto,
contribuem mais para a formacdo do imaginario juridico geral — do
que os tradicionais manuais de Direito. Como estes, os ensaios de
Internet podem ser compreendidos como instrumentos de poder

cultural que concorrem para a normalizacdo do saber penal.'®

Elegeu-se, assim, o Google como plataforma de busca.

Esta revisdo de literatura se volta a um recorte desse
discurso juridico-penal, selecionado a partir das preferéncias
insitas ao uso do dispositivo informatico no qual realizei a
pesquisa. Mediante didlogos com a producdo tedrica e critica de

Jota Mombacga, Achille Mbembe, Juarez Tavares, Eugenio Rall

http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0103-
21002007000200001. Acesso em: 29 de fevereiro de 2020.

4 “Qualis”, segundo os critérios da CAPES. A saber:
https://sucupira.capes.gov.br/sucupira/public/consultas/coleta/veiculoPublicacao
Qualis/listaConsultaGeralPeriodicos.jsfAcesso em: 27 de maio de 2020.

> BOURDIEU, Pierre. O poder simbélico. 15. ed. Rio de Janeiro: Bertrand Brasil,
2011.
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Zaffaroni e Juarez Cirino dos Santos, foram levantados alguns
problemas depreendidos da revisdo. Nao é objetivo deste texto
oferecer “solucdes” para esses problemas, mas questionar como a
tradicdo do saber penal (consubstanciada nas teorias do delito e da
pena) e os marcos tedricos se relacionam com o fragmento para

mim editado dessa literatura na Internet.

3 REVISAO NARRATIVA DE LITERATURA

No dia 5 de maio de 2020, foi realizada pesquisa no Google'®

mediante o termo de pesquisa “crimes digitais proprios e
impréprios”. Foram selecionados para revisdao os 19 (dezenove)
textos constantes das duas primeiras paginas de resultados. Para
os fins desta pesquisa, 0s seguintes termos sao tidos como
sindbnimos de “digitais”: eletronicos (e-crimes), informaticos,
virtuais ou cibernéticos (cibercrimes, cybercrimes)’. O termo
“crime” ou “delito”, por sua vez, pode assumir diferentes sentidos.
Considera-se aqui a conduta/acdo tipica, ilicita e culpavel ou

também o (tipo de) injusto culpavel®,

Os conceitos foram extraidos dos textos e suas eventuais
referéncias bibliograficas, sistematizadas. Como ‘“referéncias
bibliograficas” foram considerados autores citados direta ou
indiretamente nas definicdes. Na tabela a seguir, sao indicados os

textos por ordem de aparicdo no Google e suas referéncias. Foram

18 Disponivel em:
https://www.google.com/search?q=crimes+digitais+pr%C3%B3prios+e+impr%C
3%B3prios&riz=1C5CHFA_enBR732BR732&oq=crimes+digitais+pr%C3%B3prios
+e+impr%C3%B3prios&aqs=chrome.0.69i5912j69i6013j69i61.4611j0j4&sourceid
=chrome&ie=UTF-8. Acesso em: 5 de maio de 2020.

7 WIKIPEDIA. Crime informatico. Disponivel em:
https://pt.wikipedia.org/wiki/Crime_inform%C3%A1ltico. Acesso em: 5 de maio
de 2020.

8 TAVARES, Juarez. Teoria do Delito. S3o0 Paulo: Estldio Editores.com, 2015, pp.
18-19; SANTOS, Juarez Cirino dos. Direito Penal - Parte Geral. 5. ed.
Floriandpolis: Conceito Editorial, 2012, p. 79.
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destacados os textos que apenas apresentam citacdes de outros

autores.

Tabela 1 — Textos revisados ¢ suas eventuais referéncias na defini¢do de
crimes digitais proprios e improprios

TEXTOS REFERENCIA
S
CRESPO, Marcelo. Crimes digitais: do que estamos | Ele proprio.

falando? Disponivel em:
https://canalcienciascriminais.com.br/crimes-digitais-do-
que-estamos-falando/. 2015. Acesso em: 5 de maio de 2020.

FILGUEIRA, Matheus Henrique Balego; ORRIGO, Gabriel
Marcos Achanjo. Crimes cibernéticos: uma abordagem
juridica sobre os crimes realizados no ambito virtual. 2015.
Disponivel em: https://jus.com.br/artigos/43581/crimes-
ciberneticos-uma-abordagem-juridica-sobre-os-crimes-
realizados-no-ambito-virtual. Acesso em: 5 de maio de
2020.

Nao ha citagdo
direta ou
indireta na
conceituacdo de
crimes digitais
proprios ou
improprios.

SCHIMIDT, Guilherme. Crimes cibernéticos. Disponivel
em:
https://gschmidtadv.jusbrasil.com.br/artigos/149726370/cri
mes-ciberneticos. 2015. Acesso em: 5 de maio de 2020.

Tulio Lima
Vianna apud
Adeneele Garcia
Carneiro

CARNEIRO, Adeneele Garcia. Crimes virtuais:
elementos para uma reflexdo sobre o problema na
tipificacdo. 2012. Disponivel em:
https://ambitojuridico.com.br/edicoes/revista-99/crimes-

virtuais-elementos-para-uma-reflexao-sobre-o-problema-na-

tipificacao/. Acesso em: 5 de maio de 2020.

Thlio Lima
Vianna;
Damasio de
Jesus

ALMEIDA, Maria Paula Castro. A evolu¢do no combate
aos crimes  digitais. = 2015. Disponivel em:
http://tiny.cc/fothoz. Acesso em: 5 de maio de 2020.

Damasio de
Jesus apud
Vladmir Aras

DURBANO, Vinicius. Crimes cibernéticos: saiba onde
denunciar caso vocé seja vitima. 2019. Disponivel em:
https://ecoit.com.br/crimes-ciberneticos/. Acesso em: 5 de

Nao ha citacao
direta ou
indireta na
conceituacao de
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maio de 2020. crimes digitais
proprios ou
improprios.

BORTOT, Jessica Fagundes. Crimes Cibernéticos: | Ivette Senise

Aspectos Legislativos e Implicagdes na Persecugdo Penal
com Base nas Legislagcdes Brasileira e Internacional. In:
VirtuaJus, Belo Horizonte, v. 2, n. 2, pp. 338-362, 1° sem.
2017.

Ferreira;
Vicente Greco
Filho

CAIADO, Felipe B; CAIADO, Marcelo. Combate a
pornografia infantojuvenil com aperfeigoamentos na
identificagdo de suspeitos e na deteccdo de arquivos de
interesse. In: BRASIL. Ministério Publico Federal. 2?
Camara de Coordenagdo e Revisdo. Crimes cibernéticos:
coletanea de artigos, vol. 3. Brasilia: MPF, 2018.
Disponivel em: http://www.mpf.mp.br/atuacao-
tematica/ccr2/publicacoes/coletaneas-de-
artigos/coletanea_de_artigos_crimes_ciberneticos.
em: 5 de maio de 2020.

Acesso

Marcelo
Crespo

PANAZZOLOQO, Pedro de Vilhena. Racismo cibernético € os
direitos da terceira dimensdo. In: BRASIL. Ministério
Publico Federal. 2* Camara de Coordenagdo ¢ Revisdo.
Crimes cibernéticos: coletanea de artigos, vol. 3. Brasilia:
MPF, 2018. Disponivel em: http://www.mpf.mp.br/atuacao-
tematica/ccr2/publicacoes/coletaneas-de-
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1 | MALHEIRO, Emerson Penha. Delitos virtuais praticados | Marcelo

8 | na sociedade da informacgdo. 2017. Disponivel em: | Crespo;
http://www.rkladvocacia.com/delitos-virtuais-praticados-na- | Vicente Greco
sociedade-da-informacao/. Acesso em: 5 de maio de 2020. Filho; Emerson
Vendt + Fabio
Motta Lopes

1 | SANTOS, Izabella O’Hara Alves dos; CARVALHO, | Patricia Santos
9 | Grasielle Borges Vieira de. Atuagdo da Policia Civil de | da Silva
Sergipe nos crimes contra a honra praticados em meio
virtual. In: Ciéncias Humanas e Sociais, Aracaju, v. 4, n.
1, pp. 41-60, mar. 2017.

Textos que apenas referenciam definicdes de outros
autores.

Textos com contelido praticamente idéntico®®.

Os autores mais citados foram Tulio Lima Vianna (com ou
sem Felipe Machado) (6 textos), Damasio de Jesus (4 textos),
Marcelo Crespo (3 textos?®) e Vicente Greco Filho (2 textos).

Quando citados, os demais autores o sdo por apenas um texto.

Na sequéncia, procedeu-se a sistematizacdo e agrupamento
dos textos a partir dos critérios depreendidos na diferenciagdo de
crimes digitais proprios improprios pelos seus autores e/ou
referéncias. Foram estabelecidas duas categorias: (i) autores que
elaboram definicdes baseadas na essencialidade do meio virtual
para pratica do crime; e (ii) autores que distinguem os delitos pela
necessidade do meio informatico para a realizagdo do crime e (ou

somente) pela categoria dos bens juridicos de referéncia das

% Enquanto o texto de Talles Nascimento apenas traz definicdes importadas de
outros autores, o texto de Gabriel Carvalho Ihe é praticamente idéntico.
20 Marcelo Crespo cita a si mesmo.
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normas. De forma geral, os autores foram confluentes no uso dos

exemplos, mesmo adotando critérios classificatorios distintos.

3.1 A qualidade analitica do “meio virtual” na
distincdo entre crimes digitais proprios e
improprios

Roberto Dards Malaquias®!, José Aires Rover??, Anderson

Soares Oliveira®®, Beatris Oliveira, Patricia Silva?®, Emmerson

Wendt e Fabio Motta Lopes* compdem um primeiro grupo de

autores cuja distingdo entre crimes digitais proprios e improéprios é

feita com base exclusiva na essencialidade da “tecnologia da

informagdo e comunicagao”/ “(sistema de) informatica”/ “ambiente

do ciberespago”/Internet/ computador/*meio eletronico” para a

pratica da conduta tipica. Importante destacar que ha uma

III

diferenga entre o “meio digital”, Internet e computador/dispositivo

informatico.

Em vista do principio da taxatividade dos enunciados (“pelo

qual se exige que a definicdo da conduta criminosa indique, com

21 PANAZZOLO, Pedro de Vilhena. Racismo cibernético e os direitos da terceira
dimensdo. In: BRASIL. Ministério Publico Federal. 28 Camara de Coordenagdo e
Revisdo. Crimes cibernéticos: coletdnea de artigos, vol. 3. Brasilia: MPF, 2018,
p. 119. Disponivel em: http://www.mpf.mp.br/atuacao-
tematica/ccr2/publicacoes/coletaneas-de-
artigos/coletanea_de_artigos_crimes_ciberneticos. Acesso em: 5 de maio de
2020.

22 MATSUYAMA, Keniche Guimardes. Crimes cibernéticos: atipicidade dos delitos.
Disponivel em: https://joaoademar.com.br/3cbpj.pdf, p. 4. Acesso em: 5 de maio
de 2020.

33 MATSUYAMA, Keniche Guimardes. Crimes cibernéticos: atipicidade dos delitos.
Disponivel em: https://joaocademar.com.br/3cbpj.pdf, p. 4. Acesso em: 5 de maio
de 2020.

24 SANTOS, Izabella O'Hara Alves dos; CARVALHO, Grasielle Borges Vieira de.
Atuacdo da Policia Civil de Sergipe nos crimes contra a honra praticados em meio
virtual. In: Ciéncias Humanas e Sociais, Aracaju, v. 4, n. 1, pp. 41-60,
mar. 2017, p. 46.

2 MALHEIRO, Emerson Penha. Delitos virtuais praticados na sociedade da
informagdo. 2017. Disponivel em: http://www.rkladvocacia.com/delitos-virtuais-
praticados-na-sociedade-da-informacao/. Acesso em: 5 de maio de 2020.
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4

precisdo, os elementos que a compdem”?®), o uso do “computador”
como meio ou instrumento para praticar uma agdo nao quer dizer,
necessariamente, que se esteja diante de um crime digital, ja que
o dispositivo pode ser fisicamente movido para realizar inUmeros
delitos, como o homicidio (art. 121, CP) e a lesdo corporal (art.
129, CP). Vale o uso das preposicdes “com”, “per” e “em”?’ para
destacar essa diferencga: crimes realizados com o computador ou
pelo/no computador. “Crimes cibernéticos”, portanto, seriam esses
ultimos caso “computador” seja entendido de maneira a abranger
smartphones, tablets e outros dispositivos informaticos. O acesso a
Internet ndo é essencial para essa caracterizagao, sendo que ha
operacoes possiveis no “meio eletronico” sem que se faca uso da
rede de computadores, como evidencia o proprio caput do
art. 154-A do Cddigo Penal (CP), incluido pela Lei n. 12.737/2012

(Lei dos Crimes Cibernéticos ou Lei Carolina Dieckmann?®):

Art. 154-A. Invadir dispositivo informatico alheio,
conectado ou nao a rede de computadores,
mediante violagdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou
destruir dados ou informagbes sem autorizacao
expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem
ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano,
e multa. [...]

De toda forma, o cerne da distingdo parece residir no status
juridico-dogmatico da descricdo do meio: seja como elemento
objetivo do tipo ou circunstéancia. Por aquele se entende qualquer

dado (descritivo ou normativo®®) que ndo dependa, para sua

26 TAVARES, Juarez. Teoria do Delito. S3o Paulo: Estudio Editores.com, 2015, pp.
8e9.

27 Ao se considerar os meios eletrdnicos uma sorte de “espago” ou “lugar” virtual.

28 https://www.cnj.jus.br/crimes-digitais-o-que-sao-como-denunciar-e-quais-leis-
tipificam-como-crime/. Acesso em: 12 de maio de 2020.

% Uma vez que toda interpretagdo comporta um juizo de valor, a distingdo entre
elementos descritivos e normativos do tipo objetivo soa pouco relevante.
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existéncia (ou interpretacdo), da vontade do agente®® e que, por
Obvio, seja imprescindivel para a caracterizacdo da relacdo de

tipicidade.

Como ‘“circunstancias (tipicas)” podem ser reputadas as
circunstancias judiciais (art. 59, CP), legais (arts. 61, 62, 65 e 66,
CP) e as causas de especial aumento ou diminuicdo de pena. Elas
ndao fundamentam a existéncia juridica do delito, mas podem
interferir diretamente na habilitacdo do poder de punir. Exemplo é
0 § 40 do art. 122 do CP, em que a pena para o0 crime de
induzimento, instigagdo ou auxilio a suicidio ou a automutilagao é
aumentada até o dobro se a conduta é realizada por meio da rede

de computadores, de rede social ou transmitida em tempo real.

Outro exemplo importante da distincdo entre elemento
objetivo do tipo ou circunsténcia se encontra logo no primeiro
artigo da Parte Especial do CP. Uma vez que se prove o “emprego
de veneno, fogo, explosivo, asfixia, tortura ou outro meio insidioso
ou cruel, ou de que possa resultar perigo comum” (art. 121, § 2°,
III, CP), o homicidio se qualifica e, portanto, a ele se atribui uma
nova cominacdao abstrata de pena. Verificando-se apenas essa
qualificadora, sua identificacdo torna-se fundamental para a
capitulagdo do crime - ou seja, é elemento objetivo do tipo de
homicidio qualificado. Caso, todavia, haja mais de uma
qualificadora e se opte pela desconsideracao do inciso III do § 2°
do art. 121, tais meios “insidiosos ou cruéis” passam a circundar a
relacdo de tipicidade (assim como a propria caracterizagdo do
injusto), podendo ser valorados quando da aplicacao da pena (art.
59 ou art. 61, II, d, CP).

30 TAVARES, Juarez. Teoria do Delito. S3o Paulo: Estidio Editores.com, 2015, p.
36.
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Nesse ponto, Vicente Greco Filho lembra a distingdo entre
crimes de “conduta livre” e “conduta vinculada” para destacar
essas diferencas. Segundo ele, nos delitos de conduta livre, “a lei
importa apenas o evento modificador da natureza, como, por
exemplo, o homicidio [simples]. O crime, no caso, & provocar o
resultado morte, qualquer que tenha sido o meio ou a agdao que o

causou.”?

Voltando ao art. 154-A do CP, o “meio eletronico” é elemento
do tipo objetivo, uma vez que a invasdo de dispositivo informatico,
bem como a “violagcdo de mecanismo de seguranca” s6 podem
acontecer virtualmente. Segundo o presente critério de
classificagdo, a “criagdo e disseminagdo de virus e outros codigos
maliciosos, a invasdo e a destruicdo de bancos de dados (publico e

n32

privado) sdo crimes digitais proprios. Esse posicionamento é

unanime entre os textos revisados.

Embora Emmerson Wendt e Fabio Motta Lopes*? citem os
delitos incluidos no Estatuto da Crianca e do Adolescente (Lei
n. 8.069/1990) pelas Leis n. 11.829/2008 e 12.015/2009 como
crimes virtuais préprios, o uso do termo “sistema de informatica ou

telematico” no caput do art. 241-A é apenas exemplificativo de

31 Em: BORTOT, Jessica Fagundes. Crimes Cibernéticos: Aspectos Legislativos e
Implicagdes na Persecucdo Penal com Base nas Legislacbes Brasileira e
Internacional. In: Virtualus, Belo Horizonte, v. 2, n. 2, pp. 338-362, 1° sem.
2017, p. 342; e MALHEIRO, Emerson Penha. Delitos virtuais praticados na
sociedade da informacao. 2017. Disponivel em:
http://www.rkladvocacia.com/delitos-virtuais-praticados-na-sociedade-da-
informacao/. Acesso em: 5 de maio de 2020.

32 PANAZZOLO, Pedro de Vilhena. Racismo cibernético e os direitos da terceira
dimensdo. In: BRASIL. Ministério Publico Federal. 22 Camara de Coordenagdo e
Revisdo. Crimes cibernéticos: coletdnea de artigos, vol. 3. Brasilia: MPF, 2018,
p. 119. Disponivel em: http://www.mpf.mp.br/atuacao-
tematica/ccr2/publicacoes/coletaneas-de-
artigos/coletanea_de_artigos_crimes_ciberneticos. Acesso em: 5 de maio de
2020.

3 MALHEIRO, Emerson Penha. Delitos virtuais praticados na sociedade da
informagdo. 2017. Disponivel em: http://www.rkladvocacia.com/delitos-virtuais-
praticados-na-sociedade-da-informacao/. Acesso em: 5 de maio de 2020.
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quaisquer meios que possam ser utilizados para a pratica das

condutas.

Art. 241-A. Oferecer, trocar, disponibilizar,
transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de
sistema de informatica ou telematico,
fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornogréfica
envolvendo crianca ou adolescente:

Pena - reclusdo, de 3 (trés) a 6 (seis) anos, e
multa.

§ 1 > Nas mesmas penas incorre quem:

I - assegura 0Ss meios ou servicos para o
armazenamento das fotografias, cenas ou
imagens de que trata o caput deste artigo;

IT - assegura, por qualguer meio, 0_acesso por
rede de computadores as fotografias, cenas ou
imagens de que trata o caput deste artigo.

§ 2 “As condutas tipificadas nos incisos I e II do
§ 1°%deste artigo sdo puniveis quando o
responsavel legal pela prestacdo do servigo,
oficialmente notificado, deixa de desabilitar o
acesso ao conteldo ilicito de que trata
0 caput deste artigo.

[...]

Art. 244-B. Corromper ou facilitar a corrupgao de
menor de 18 (dezoito) anos, com ele praticando
infragdo penal ou induzindo-o a pratica-la:

Pena - reclusdo, de 1 (um) a 4 (quatro) anos.

§ 1 %Incorre nas penas previstas no caput deste
artigo quem pratica as condutas ali tipificadas
utilizando-se de quaisquer _meios eletrdnicos,
inclusive salas de bate-papo da internet.

§ 2 ©As penas previstas no caput deste artigo sdo
aumentadas de um terco no caso de a infragao
cometida ou induzida estar incluida no rol do art.
1 °da Lein °8.072, de 25 de julho de 1990.

Note-se a diferenca em relacao ao inciso II do § 1° do art.
241-A e ao § 1° do art. 244-B. Os paragrafos aditam os caputs
para incluir, no primeiro caso, quem assegura 0 acesso pela

Internet a cena de sexo explicito ou pornografica envolvendo

20
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menor de 18 anos e, no segundo, quem corrompe ou facilita a
corrupcao de menores por quaisquer meios eletronicos. Em
ambos os casos, essas condutas sé podem se consubstanciar em
meio digital. De acordo com a légica da classificagao em analise,
considera-se que apenas nessas situacdes se esta diante de crimes
digitais préprios. Ou seja, os caputs dos art. 241-A e 244-B, assim
como o inciso I do art. 241-A descrevem tipos digitais improprios,
da mesma forma que os crimes contra a honra (Titulo I, Cap. V,
CP), os furtos (Titulo II, Cap. I, CP), o estelionato (art. 171, CP), a
falsidade ideoldgica (art. 199, CP), a ameacga (art. 147, CP).

Nao estando o meio virtual previsto como causa de especial
aumento ou diminuicdo de pena (como no citado § 4° do art. 122
do CP), ndo ha como afirmar de antemao até que ponto ele pode
ser prejudicial ao réu. O mais importante, nesse caso, é se isso vai
resultar mais ou menos pena nas duas primeiras fases da
individualizacao (art. 68, CP), o que depende da valoragdo no caso
concreto de tal circunstancia perante as normas gerais contidas no
CP.

Isso porque, como traz Ivette Senise Ferreira®, “o sistema
de informatica ou o computador € um instrumento como tantos
outros”. Muito hoje acontece virtualmente (transagbes bancarias,
compra e venda de produtos e servicos, reunides, formacdo de
carreira e agenciamentos, produgdo e divulgacdo de conteldo,

comunicacdo, etc.) e as condutas praticadas nesse espago ou por

3 BORTOT, Jessica Fagundes. Crimes Cibernéticos: Aspectos Legislativos e
Implicagbes na Persecugdo Penal com Base nas Legislagbes Brasileira e
Internacional. In: Virtualus, Belo Horizonte, v. 2, n. 2, pp. 338-362, 1° sem.
2017, pp. 342-343.
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meio dele influem diretamente nas nossas vidas, chegando,

inclusive, a borrar seus contornos®>,

Caso, portanto, o meio eletrénico seja avaliado no calculo da
pena-base, ele pode contribuir para a construcdo do conteldo de
culpabilidade desde a gravidade subjetiva e objetiva da lesdo ou
perigo ao bem juridico (contetido de injusto)®. Essa analise tem de
levar em conta parametros relativamente objetivos de afetagdo do
bem juridico®” que, por um lado, ndo representem dupla punicdo
por elemento ja considerado quando da fundamentagao do juizo de
imputacdao ou afirmacdo da responsabilidade; e, por outro, ndo
reflitam meras idiossincrasias e preconceitos do érgao julgador.

Dessa avaliacao pode resultar mais ou menos pena.

35 Isso ndo quer dizer que o discurso juridico-penal compreenda facilmente a
engenharia da conduta criminosa nesse meio, vez que o processo de imputacdo
tradicionalmente recai sobre uma acdo humana (independente do modelo de
conduta adotado - causal, funcional, social, final, performatico, etc.) (TAVARES,
Juarez. Teoria do Delito. S3o Paulo: Est(dio Editores.com, 2015, pp. 20-ss) E
um desafio de atualizagdo para a dogmatica e o processo penal contemporéneos
estabelecer parametros mais ou menos seguros que permitam concluir que certa
pessoa operou um dispositivo informatico de determinada maneira a obter
determinado resultado ilicito (ou se violou dever de cuidado ao realizar uma
operacao). Este texto, contudo, ndo vai se aprofundar no assunto.

Uma vez que ndo seja possivel desculpar a conduta por inimputabilidade, erro na
consciéncia da ilicitude ou inexigibilidade de conduta diversa.

Juarez Tavares elenca algumas referéncias extraidas da prépria ordem juridica,
como a espécie de dolo (direto ou eventual) ou culpa (consciente ou
inconsciente), “o processo de desenvolvimento da acdo e seus limites, como
tentativa, consumagdo ou exaurimento; o numero de agdes praticadas pelo
agente e seus efeitos concretos; a facilidade ou dificuldade objetiva da execugdo;
a ocorréncia de fatores externos no processo de produgdo do resultado, como o
efeito de condigBes naturais ou a atuagdo da vitima ou de terceiros, incluindo
aquela das autoridades; a maior ou menor extensdo do dano causado, em face do
nimero de vitimas ou de bens lesados; o valor real dos bens lesados; a
reparagdo do dano como forma limite de sua extensdo; a duracdo do ato ilicito; a
divisdo de tarefas e o dominio da execugdo como autor, coautor, instigador ou
participe; a relagdo objetiva do autor com a vitima, em termos de parentesco,
indiferenga, amizade ou inimizade; nos crimes omissivos, a qualidade do dever
descumprido; nos crimes culposos, a forma e o modo de violagdo do dever de
cuidado”. Em: TAVARES, Juarez. Culpabilidade e individualizagdo da pena. In:
BATISTA, Nilo; NASCIMENTO, André (orgs.). Cem anos de reprovagao: uma
contribuigdo transdisciplinar para a crise da culpabilidade. Rio de Janeiro: Revan,
2011, pp. 142-147.

36

3

~N

22



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

Ainda no art. 59, a pratica da agdo em meio virtual pode ser
interpretada de forma latente para justificar a configuracdo de
outras circunstancias judiciais, que, diante dos ditames preventivos
e protetivos da ordem juridica, s6 podem ser invocadas em
beneficio do réu e “se situam fora do dmbito da avaliacdo acerca

da gravidade do fato”.>8

Se a pena-base pode ter seu valor supostamente limitado
pela culpabilidade, as circunstancias legais agravantes e as causas
de especial aumento atendem a outros ditames institucionais
impostos pela lei em face da contundéncia politica da relagdo do
agente com o fato®*. Embora obrigatdria, a caracterizagdo de
qualquer uma delas no/pelo meio virtual estd naturalmente
subordinada a vedagao do bis in idem e ao principio do in dubio

pro reo.

3.2 A espécie de bem juridico referido pela norma
penal como critério de distincao entre crimes
digitais proprios e improprios

De todos os autores, Marcelo Crespo*® parece ser o Unico que
defende uma distincdo entre os crimes digitais proprios (ou de

risco informatico, como ele os chama) e impréprios com base

3 Embora seja um posicionamento minoritario na doutrina e jurisprudéncia. Mais
em: TAVARES, Juarez. Culpabilidade e individualizacdo da pena. In: BATISTA,
Nilo; NASCIMENTO, André (orgs.). Cem anos de reprovagao: uma contribuigdo
transdisciplinar para a crise da culpabilidade. Rio de Janeiro: Revan, 2011, pp.
133-ss.

3 TAVARES, Juarez. Culpabilidade e individualizagdo da pena. In: BATISTA, Nilo;
NASCIMENTO, André (orgs.). Cem anos de reprovagao: uma contribuigdo
transdisciplinar para a crise da culpabilidade. Rio de Janeiro: Revan, 2011, pp.
139-140.

40 Citado por: MALHEIRO, Emerson Penha. Delitos virtuais praticados na
sociedade da informacgao. 2017. Disponivel em:
http://www.rkladvocacia.com/delitos-virtuais-praticados-na-sociedade-da-
informacao/. Acesso em: 5 de maio de 2020; e CAIADO, Felipe B; CAIADO,
Marcelo. Combate a pornografia infantojuvenil com aperfeicgoamentos na
identificagdo de suspeitos e na detecgdo de arquivos de interesse. In: BRASIL.
Ministério Publico Federal. 22 Cédmara de Coordenagcdo e Revisdo. Crimes
cibernéticos: coleténea de artigos, vol. 3. Brasilia: MPF, 2018, p. 16.
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exclusiva na categoria do bem juridico referenciado pela norma.
Segundo ele, crimes digitais préprios (ou puros) sdo “condutas
proibidas por lei, sujeitas a pena criminal e que se voltam contra
sistemas informaticos e os dados”, enquanto os crimes digitais
impréprios sao “condutas proibidas por lei, sujeitas a pena criminal
e que se voltam contra bens juridicos que ndo sejam tecnoldgicos,
ja tradicionais e protegidos pela legislagdo, como a vida, a

liberdade, o patrimonio, etc.)”.

Ja Tulio Lima Vianna, Damasio de Jesus, Vicente Greco Filho,
Maria Eugenia Mendes e Natalia Vieira, Vinicius Durbano, Augusto
Rossini, Matheus Balego Filgueira e Gabriel Archanjo Orrigo
sustentam a posicdo majoritaria depreendida dos textos revisados,
em que a distingdo em estudo se faz com base nos meios
necessarios para a realizacdo do crime e na categoria do bem

juridico lesado ou posto em perigo.

Tabela 2 — Autores e suas defini¢gdes do bem juridico referido pelas normas
penais que criminalizam os delitos virtuais proprios

AUTORES DEFINICOES

Tilio Lima Vianna (e Felipe Machado) | “inviolabilidade das informagoes
i automatizadas (dados)”

4 SCHIMIDT, Guilherme. Crimes cibernéticos. Disponivel em:
https://gschmidtadv.jusbrasil.com.br/artigos/149726370/crimes-ciberneticos.
2015. Acesso em: 5 de maio de 2020; CARNEIRO, Adeneele Garcia. Crimes
virtuais: elementos para uma reflexao sobre o problema na tipificagao.
2012. Disponivel em: https://ambitojuridico.com.br/edicoes/revista-99/crimes-
virtuais-elementos-para-uma-reflexao-sobre-o-problema-na-tipificacao/. Acesso
em: 5 de maio de 2020; NASCIMENTO, Talles Leandro Ramos. Crimes
cibernéticos. 2018. Disponivel em:
https://conteudojuridico.com.br/consulta/Artigos/52512/crimes-ciberneticos.
Acesso em: 5 de maio de 2020; FROTA, Jéssica Olivia Dias; PAIVA, Maria de
Fatima Sampaio. Crimes Virtuais e as Dificuldades para Combaté-los. In: ANAIS
do IX Encontro de Pesquisa e Extensdao da Faculdade Luciano Feijao.
Sobral-CE, novembro de 2017, p. 5; DORNELAS, Natalia Alves. A resposta
estatal quanto aos crimes cibernéticos: uma analise direcionada as Leis n©°
12.735/2012 e 12.737/2012. 2019. 43p. Trabalho de Conclusédo de Curso - Curso
de Direito, UNIFACIG - Centro Universitario, Manhuagu/MG, 2019, pp. 10, 13 e
14; e WIKIPEDIA. Crime informatico. Disponivel em:
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I vy}
Damasio de Jesus

“a informatica (seguran¢a dos sistemas,
titularidade das informagaes e
integridade dos dados, da maquina e
periféricos)”

Marcelo Crespo

“sistemas informaticos e os dados”

Vicente Greco Filho™

“Internet”

Maria Eugenia Mendes e Natalia Vieira

“informatica”

Vinicius Durbano

“sistema informatico”

!
Augusto Rossini

a seguranga Informatica, que tem por

elementos a integridade, disponibilidade
a confidencialidade”

Matheus Balego Filgueira e Gabriel | “os dados armazenados em outra

Archanjo Orrigo maquina ou rede”

N3o obstante o esforco argumentativo dos autores na

descricdo desse suposto bem juridico, sua caracterizacdo se

distancia da origem liberal do conceito (que hoje apresenta um

https://pt.wikipedia.org/wiki/Crime_inform%C3%A1tico. Acesso em: 5 de maio
de 2020.

42 CARNEIRO, Adeneele Garcia. Crimes virtuais: elementos para uma reflexdo
sobre o problema na tipificacao. 2012. Disponivel em:
https://ambitojuridico.com.br/edicoes/revista-99/crimes-virtuais-elementos-para-
uma-reflexao-sobre-o-problema-na-tipificacao/. Acesso em: 5 de maio de 2020;
ALMEIDA, Maria Paula Castro. A evolucdao no combate aos crimes digitais.
2015. Disponivel em: http://tiny.cc/fothoz. Acesso em: 5 de maio de 2020;
NASCIMENTO, Talles Leandro Ramos. Crimes cibernéticos. 2018. Disponivel
em: https://conteudojuridico.com.br/consulta/Artigos/52512/crimes-ciberneticos.
Acesso em: 5 de maio de 2020; e DORNELAS, Natdlia Alves. A resposta estatal
quanto aos crimes cibernéticos: uma anadlise direcionada as Leis n©°
12.735/2012 e 12.737/2012. 2019. 43p. Trabalho de Conclusdo de Curso — Curso
de Direito, UNIFACIG - Centro Universitario, Manhuagu/MG, 2019, p. 10 e pp. 13
e 14.

43 MALHEIRO, Emerson Penha. Delitos virtuais praticados na sociedade da
informagao. 2017. Disponivel em: http://www.rkladvocacia.com/delitos-virtuais-
praticados-na-sociedade-da-informacao/. Acesso em: 5 de maio de 2020;
BORTOT, Jessica Fagundes. Crimes Cibernéticos: Aspectos Legislativos e
Implicagbes na Persecugdo Penal com Base nas Legislagbes Brasileira e
Internacional. In: Virtualus, Belo Horizonte, v. 2, n. 2, pp. 338-362, 1° sem.
2017, pp. 342-343.

4 DORNELAS, Natdlia Alves. A resposta estatal quanto aos crimes
cibernéticos: uma analise direcionada as Leis n® 12.735/2012 e 12.737/2012.
2019. 43p. Trabalho de Conclusdo de Curso - Curso de Direito, UNIFACIG -
Centro Universitario, Manhuagu/MG, 2019, pp. 13 e 14.
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suposto rendimento critico em vista das novas formas de
criminalizagao). Como descreve Juarez Tavares, a hogao de bem-
juridico, ao longo do seu desenvolvimento na teoria do direito
penal, “vai diluindo gradativamente sua substdncia material, até

culminar praticamente na sua eliminacdo”*.

Segundo a tese iluminista cunhada em 1801 por Feuerbach,
o delito pressupunha a lesdao a direito subjetivo, isto €, uma
violagdo ao direito individual do ofendido de exercer sua liberdade
em face da agdo de outrem. Partia-se do pressuposto de um
estado de igualdade de direitos entre os cidadaos (perspectiva
contratual) e que a simples violagdo de um dever juridico
sancionado criminalmente ndo poderia ensejar a criminalizacdo;*®
mas a pessoa portadora do direito subjetivo poderia exigir ou nao

a realizacdo de uma conduta do individuo portador da obrigacdo®’.

Em 1834, o autor alemdo Birnbaum, sob a necessidade de
adequar a teoria do delito as normas penais vigentes em seu pais
(que criminalizavam crimes contra o Estado, a religido e a
comunidade), cunhou a ideia de bem juridico, que comegou a se
distanciar dos pressupostos originarios de sua validade na
habilitacdo da pena. Esse movimento, como propde Nilo Batista,
pode ser comparado as proprias evolugées do capitalismo. Num
primeiro momento, como bem material, o conceito surge no
contexto da grande producdao e do incremento de consumo na
Europa (capitalismo industrial) e vai gradualmente perdendo sua
substancia material, até ser enunciado por Binding como mero

pressuposto formal da norma incriminadora (capitalismo

% TAVARES, Juarez. Teoria do Injusto Penal. 3. ed. Belo Horizonte: Del Rey,
2003, p. 197.

% TAVARES, Juarez. Teoria do Injusto Penal. 3. ed. Belo Horizonte: Del Rey,
2003, p. 183.

47 TAVARES, Juarez. Teoria do Delito. S3o Paulo: Estidio Editores.com, 2015, p.
10.
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financeiro) ou ainda como fungdo (capitalismo de servicos) ou
estabilidade normativa (segundo a visdao pds-moderna do
funcionalismo).*® Com a criminalidade virtual, “bem juridico” ganha
um nova dimensdo dogmatica, confundindo-se, segundo
argumentam os textos revisados, com a prépria Internet ou os

“dados eletronicos”.

Tal espiritualizagdo do bem juridico pode, inclusive, levar a
confusdao na nogao de “resultado”, como se observa na escrita de

Damadsio de Jesus®:

[...] os crimes eletrGnicos impuros ou improprios
sdo aqueles em que o agente se vale do
computador como meio para produzir resultado
naturalistico, que ofenda o mundo fisico ou o
espaco ‘real’, ameagando ou lesando outros bens,
ndo-computacionais ou diversos da informatica.

A doutrina costuma distinguir os crimes quanto aos efeitos da
conduta. Disso deriva uma outra classificacdo, agora entre os
chamados “crimes materiais” (ou de resultado), “formais” ou de
“mera conduta”. Essa diferenga “corresponde a relacdo entre a
acdo e a modificacdo do mundo exterior, de tal sorte que se possa
proceder a uma delimitacdo naturalistica” entre as categoriais.
Enquanto nos crimes materiais seria possivel distinguir entre a
acdo e seus efeitos sensiveis “no mundo” (resultado naturalistico);

nos outros a lei prescindiria da indicacdo de tais efeitos.”® Segundo

“ TAVARES, Juarez. Teoria do Injusto Penal. 3. ed. Belo Horizonte: Del Rey,
2003, pp. 185-186.

“ Em: ALMEIDA, Maria Paula Castro. A evolugido no combate aos crimes
digitais. 2015. Disponivel em: http://tiny.cc/fothoz. Acesso em: 5 de maio de
2020; CARNEIRO, Adeneele Garcia. Crimes virtuais: elementos para uma
reflexao sobre o problema na tipificagao. Disponivel em:
https://ambitojuridico.com.br/edicoes/revista-99/crimes-virtuais-elementos-para-
uma-reflexao-sobre-o-problema-na-tipificacao/. 2012. Acesso em: 5 de maio de
2020; e NASCIMENTO, Talles Leandro Ramos. Crimes cibernéticos. 2018.
Disponivel em: https://conteudojuridico.com.br/consulta/Artigos/52512/crimes-
ciberneticos. Acesso em: 5 de maio de 2020.

>0 TAVARES, Juarez. Teoria do Delito. Sdo Paulo: Estudio Editores.com, 2015, p.
38.
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Claus Roxin, o resultado estaria separado espacial e

temporalmente da conduta nos delitos materiais.”!

Ocorre que, segundo o principio da lesividade, o pressuposto
de aplicacdo e execucdo das penas é o perigo ou a lesdo
significativa a bem juridico®?, isto é, o resultado necessario para a
configuracao do contelido de injusto da conduta (nucleo conceitual
do crime)®3. Mesmo em delitos sem resultado naturalistico exigido
pela norma, como nos crimes contra a honra (virtuais impréprios),
€ possivel atestar (e contestar) os efeitos deletérios a pessoa de
gue podem resultar os atos injuriosos, caluniosos ou difamatorios
nas redes sociais, por exemplo. Trata-se do reconhecimento desse
bem juridico e de que certas condutas podem de fato lesiona-lo e
promover alteragdes no mundo, mesmo que a conduta criminosa

ndo produza efeitos sensiveis sobre determinado objeto.

Nesse ponto, Juarez Tavares observa a diferenca entre “bem
juridico” e “objeto da acdo” ou objeto material.>* A figura do crime
impossivel (art. 17, CP), inclusive, parte do tacito reconhecimento
de que existem objetos materiais desprovidos de bem juridico
(“"impropriedade absoluta do objeto”). O corpo, por exemplo, nao
se confunde com a vida; nem a coisa, com a propriedade. Aqui a
formulacdo originaria de Ludwig Feuerbach poderia oferecer uma
contribuicdo para distinguir bens juridicos “legitimos” de
construgoes retoricas. Ndo se trata propriamente da existéncia ou
ndo de objeto material, mas de uma referéncia minima a violagdo

da liberdade pactuada (em tese) isonOmica e socialmente, cuja

51 ROXIN, Claus. Derecho Penal: Parte General, Tomo I. Madrid: Civitas, 1997, §
10, 102, p. 328.

52 SANTOS, Juarez Cirino dos. Direito Penal - Parte Geral. 5. ed. Floriandpolis:
Conceito Editorial, 2012, p. 26.

>3 TAVARES, Juarez. Teoria do Delito. S3o Paulo: Estudio Editores.com, 2015, pp.
37-38.

>4 TAVARES, Juarez. Teoria do Injusto Penal. 3. ed. Belo Horizonte: Del Rey,
2003, pp. 226-ss.
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lesdo ou ameaca a direito ndo se excluird da apreciacao do Poder
Judiciario (art. 52, XXXV, CF). Em outras palavras, o que importa
ndao € a existéncia de resultado naturalistico, mas a sua relagao
com a afetacdo do bem juridico, entendido como pressuposto de

incriminacdo.>®> Nesse sentido, todo delito tem resultado.>®

A imprecisdo de Damasio ao conceituar o bem juridico
“informatico” mediante a auséncia de resultado naturalistico
parece sugerir uma dificuldade tedérica e dogmatica na
compreensao desses novos delitos, assim como dos proéprios
fundamentos estruturais da teoria do crime a partir do Brasil e da
Ameérica Latina. As origens europeias do discurso atritam com os
regimes assimétricos de distribuicdo de violéncia e privilégio na
sociedade colonial, resultando em certas premissas ficcionais, tais
como (i) a programacdo legal da criminalizagdao secundaria e (ii) a
idoneidade da norma penal na protecdo de bens, valores ou
direitos (e, por extensdo, a eventual faculdade limitadora da

dogmatica).

i. Observa-se que a construcdao da norma penal (e, por sua
vez, do discurso juridico sobre ela) tem como referéncia o Estado
europeu, cuja ordem juridica de inscricdo (jus publicum
europaeum) fundou-se a partir de dois principios-chave: a
igualdade juridica aos Estados (como modelos “de unidade politica,
principios de organizagdo racional, personificagcdo da ideia universal
e simbolos de moralidade”); e a territorializacdo do Estado
soberano. ®* Embora anterior a formulacdo de Feuerbach sobre

direitos subjetivos, essa concepcao de soberania em muito se lhe

55 TAVARES, Juarez. Teoria do Delito. S3o Paulo: Estudio Editores.com, 2015, p.
40.

% ROXIN, Claus. Derecho Penal: Parte General, Tomo I. Madrid: Civitas, 1997, §
10, 104, p. 329.

57 MBEMBE, Achille. Necropolitica. In: Arte & Ensaios, Revista do
PPGAV/EBA/UFR], n. 32, dez. 2016, pp. 133 e 135.
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assemelha sobretudo em face dos pressupostos compartilhados de
igualdade, que, em sintese, implicam um reconhecimento mutuo

entre Estados ou pessoas.

Como desdobramento dos principios-chave do jus publicum
europaeum, advém a importante faculdade de o Estado negociar a
guerra e a paz (o direito de guerra). Isso implicava que ele nao
poderia fazer reinvindicacdes para além de suas fronteiras, mas
ndo reconheceria, em seu territério, nenhuma autoridade maior. O
Estado, ainda, se “comprometeria a ‘civilizar’ os modos de matar e
atribuir objetivos racionais ao ato de matar em si”.*® De forma
semelhante, a pessoa pode dispor sobre seu préprio corpo, mas,

de forma geral, ndo € licito a outrem viola-lo.

Como descreve Achille Mbembe®, uma consequéncia
importante da territorializacdo da soberania do Estado foi a
formacdo de duas ordens paralelas: a europeia (sob a
imperatividade do jus publicum) e o resto do mundo, sujeito a
apropriacdo colonial. De um lado, portanto, ha a guerra legitima
entre Estados “civilizados”; de outro, um perene estado de
excecgdo na colonia, que é zona de “hostilidade absoluta que coloca
0 conquistador contra o inimigo absoluto”. Diante de uma vasta
maioria de mortos-vivos, o status politico de ser humano é

privilégio de alguns poucos na sociedade colonial.

Considerando que o fantasma da escravidao, o racismo e a
supremacia branca permanecem como eixos estruturantes do

funcionamento necropolitico do sistema de justica criminal

%8 MBEMBE, Achille. Necropolitica. In: Arte & Ensaios, Revista do
PPGAV/EBA/UFR]J, n. 32, dez. 2016, p. 133.

% MBEMBE, Achille. Necropolitica. In: Arte & Ensaios, Revista do
PPGAV/EBA/UFR], n. 32, dez. 2016, pp. 124 e 133-134.
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brasileiro®, ndo é possivel distinguir com clareza o “inimigo” do
“criminoso” na col6nia, onde o “direito” soberano de matar ndo
esta submetido a qualquer regra, ndao ha distincdo entre guerra e

paz, 0 massacre e a burocracia sintetizam-se.®!

Enquanto o desenvolvimento da doutrina penal permanece
assentado em suas origens liberais e europeias — o que promove
toda a orientacdo epistemoldgica e politica da doutrina, a deducédo
da teoria do direito penal e a assungao de um suposto “direito
penal subjetivo” (jus puniendi) de tutularidade do Estado® -, o
poder bélico estad orientado pelo “desejo de gerir e performar a
violéncia ndo apenas ao estado”®® e a lei.

O discurso juridico-penal habita um mundo imaginario em
gue a maxima expressao da soberania é a producdo de normas
gerais por sujeitos livre e iguais, capazes de autoconhecimento,
autoconsciéncia e  autorrepresentacdo.®* Como  descreve
Zaffaroni®®, um dos paradoxos desse saber consiste em oferecer
supostos parametros de racionalizagdo para a aplicacdo da lei,

mas, ao cabo, legitimar um poder a margem dela.

80 MOMBACA, Jota. Rumo a uma redistribuicio desobediente de género e
anticolonial da violéncia! Disponivel em:
https://issuu.com/amilcarpacker/docs/rumo_a_uma_redistribuic__a_ o_da_vi.
2016, p. 6. Acesso em: 27 de maio de 2020, p. 3.

81 MBEMBE, Achille. Necropolitica. In: Arte & Ensaios, Revista do
PPGAV/EBA/UFR], n. 32, dez. 2016, p. 132.

62 ZAFFARONI, Eugenio Raull; BATISTA, Nilo; ALAGIA, Alejandro; SLOKAR,
Alejandro. Direito Penal Brasileiro: primeiro volume - Teoria Geral do Direito
Penal. 4. ed. Rio de Janeiro: Revan, 2013, pp. 97-98.

53 MOMBACA, Jota. Rumo a uma redistribuicio desobediente de género e
anticolonial da violéncia! Disponivel em:
https://issuu.com/amilcarpacker/docs/rumo_a_uma_redistribuic__a_ o_da_vi.
2016, p. 6. Acesso em: 27 de maio de 2020.

%4 MBEMBE, Achille. Necropolitica. In: Arte & Ensaios, Revista do
PPGAV/EBA/UFR], n. 32, dez. 2016, p. 124.

85 ZAFFARONI, Eugenio Raull; BATISTA, Nilo; ALAGIA, Alejandro; SLOKAR,
Alejandro. Direito Penal Brasileiro: primeiro volume - Teoria Geral do Direito
Penal. 4. ed. Rio de Janeiro: Revan, 2013, p. 71.
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iil. O pressuposto protetivo da norma penal é a segunda
premissa ficcional a partir de que se enumeram problemas na
compreensao da teoria do bem juridico desde o Brasil. Em todos os
textos revisados foram utilizados os termos “tutela” ou “protecao”
para definir a relacdo da norma penal com seu objeto juridico. Essa

assuncgao é problematica.

Uma vez que se identificam critérios racistas e classistas na
selecao realizada pelo sistema de justica criminal, pode-se sugerir
que a habilitacdo de violéncia ocorre de maneira a garantir a
seguranca e o privilégio de um certo outro grupo de pessoas®®,
enquanto (no minimo) zonas de imunidade (ou invulnerabilidade)
perante as agéncias punitivas.®’” Da mesma forma que o racismo
se constréi a partir da branquitude como ponto de referéncia a
partir de que todas/os as/os ‘Outras/os’ diferem®, a violéncia
penal é arbitrada segundo a ficcdo de que a “racionalidade da vida
passa pela morte do outro; ou que a soberania consiste na

vontade e capacidade de matar para possibilitar viver”®®,

Em consequéncia, isso poderia ser enunciado da seguinte
forma: a norma penal protege bens juridicos, mas ndo sdo todos,
nem de qualquer um. Ela protege os bens juridicos dos herdeiros
dos privilégios coloniais, isto €, as pessoas brancas e ricas,
sobretudo. Nesse ponto, Juarez Cirino dos Santos, mediante uma

interpretacao do direito penal influenciada pela tradicao marxista,

% MOMBACA, Jota. Rumo a uma redistribuicio desobediente de género e
anticolonial da violéncia! Disponivel em:
https://issuu.com/amilcarpacker/docs/rumo_a_uma_redistribuic__a_ o_da_vi.
2016, p. 6. Acesso em: 27 de maio de 2020, p. 3.

87 ZAFFARONI, Eugenio Raull; BATISTA, Nilo; ALAGIA, Alejandro; SLOKAR,
Alejandro. Direito Penal Brasileiro: primeiro volume - Teoria Geral do Direito
Penal. 4. ed. Rio de Janeiro: Revan, 2013, pp. 46-ss.

% KILOMBA, Grada. Memérias da plantagdo: Episddios de racismo cotidiano. 1.
ed. Rio de Janeiro: Cobogd, 2019, p. 75.

% MBEMBE, Achille. Necropolitica. In: Arte & Ensaios, Revista do
PPGAV/EBA/UFR], n. 32, dez. 2016, pp. 128-129.
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reconhece objetivos latentes (ou reais) a norma penal, entre eles a
“protecao das condi¢cbes fundamentais da sociedade de produgao
de mercadorias”, isto €, a protecdao das relacdes sociais desiguais,
mediante garantia da relacdo capital/trabalho assalariado. Essa
protecao é seletiva dos bens juridicos das classes e grupos sociais
hegemonicos, o que pré-seleciona os sujeitos estigmatizaveis pela
sangdo penal (ou seja, os contingentes marginalizados do mercado

de trabalho e do consumo social).”®

Uma outra critica a eventual protecao conferida pela norma
penal seria o carater pds-fatico da sua intervencgao, caracteristica
propria do modelo punitivo de decisdo de conflito — que ndo o
resolve; mas o suspende no tempo e cria um novo, que se
confunde com a prépria criminalizacdo.”* O bem juridico, assim,
seria um objeto ou critério de preferéncia e referéncia da norma,
uma vez que a habilitacdo de poder de punir so seria valida (e
eficaz) na medida em que fosse provada uma lesdo ou perigo a um

bem juridico.”?

Ja que ndo se trata de uma protecao efetiva, portanto, qual
seria o tipo de tutela que a norma conferiria aos bens juridicos?
Supondo que seja uma tutela simbdlica, a analise de sua validade
pode ser feita em conjunto com o art. 59 do CP, que determina
que a fixacdo de pena devera ser realizada “conforme seja

necessario e suficiente para reprovacéo e prevengdo do crime”.

Tradicionalmente o discurso juridico-penal vem atribuindo

diversas fungdes preventivas para a pena, tais como a

70 SANTOS, Juarez Cirino dos. Direito Penal - Parte Geral. 5. ed. Floriandpolis:
Conceito Editorial, 2012, pp. 11 e 17.

7L ZAFFARONI, Eugenio Raul; BATISTA, Nilo; ALAGIA, Alejandro; SLOKAR,
Alejandro. Direito Penal Brasileiro: primeiro volume - Teoria Geral do Direito
Penal. 4. ed. Rio de Janeiro: Revan, 2013, p. 87.

72 TAVARES, Juarez. Teoria do Injusto Penal. 3. ed. Belo Horizonte: Del Rey,
2003, p. 205.
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ressocializagao (prevencao especial positiva), a
intimidagdo/dissuasao (prevencao geral negativa), a
neutralizagdo/eliminagao do criminoso (prevengao especial
negativa) e o reforco simbdlico da confianga na norma (prevengao

geral positiva)”3.

A Convengao Americana sobre Direitos Humanos (Pacto de
Sdo José da Costa Rica), todavia, que atualmente é vinculante
para os Estados membros da Organizacdo dos Estados Americanos
(OEA), da qual o Brasil faz parte, indica, em seu artigo 5.6, que a
reforma e a readaptacdo dos condenados, como finalidade
essencial das penas privativas de liberdade, sdo garantias da
seguranca cidada e direitos das pessoas privadas de liberdade.
Como norma supralegal, ela prevalece sobre o art. 59 do CP,

balizando o entendimento de “prevencdo”’*

enquanto reparagao da
inferioridade perigosa, melhoramento moral da pessoa’® ou ainda,
segundo a Lei de Execucdo Penal, “harmonica integracdo social do

condenado ou internado” (art. 19).

Ocorre que o Conselho Nacional de Justica, em 2019,
informou “que no minimo, 42,5% das pessoas com processos
registrados nos Tribunais de Justica em 2015 de todo o Brasil
reentraram no Poder Judicidrio até dezembro de 2019"7®. O dado é

sintoma de que - como concluiu a Comissao Interamericana de
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Direitos Humanos em 2011 - as sérias deficiéncias estruturais no
sistema prisional brasileiro afetam direitos humanos como a vida e
a integridade pessoal dos reclusos, assim como impedem que as
penas privativas de liberdade cumpram com a finalidade essencial
prescrita pela Convengdao Interamericana sobre Direitos

Humanos”’.

Ainda que seja reconhecida uma protegao simbdlica dos bens
juridicos (na forma de prevencdo geral do delito), ela ndo esta
autorizada pela ordem juridica como fundamento para a
habilitacdo de pena. Se, por outro lado, compreendido o termo
“prevencao” enquanto  “ressocializacdo”, os dados de
funcionamento do sistema de justica criminal ndo apenas o
refutam, mas indicam a eficacia invertida do carcere, que
dessocializa, estigmatiza e reforca zonas de vulnerabilidade

perante a situacdo de perigo penal.”®

Ao menos sob o ponto de vista tedrico, as perspectivas
criticas apresentadas indicam que as garantias constitucionais a
ndo-discriminagdo (art. 2°, IV) e protecdo a pessoa (art. 19, III)
vao de encontro a funcgdo protetiva da norma penal - o que, por si
sO, tem o conddo de reestruturar de maneira muito importante a

teoria do delito e a propria compreensdo de seus institutos.

Por fim, vale destacar que, como os demais elementos do
tipo (e a ndo configuracdo de alguma excludente de ilicitude ou
culpabilidade), o conceito de bem juridico tem de ser dotado de

minima substancialidade, de forma que sua lesdo ou perigo

77 COMISSAO INTERAMERICANA DE DIREITOS HUMANOS. Informe sobre los
derechos humanos de las personas privadas de libertad en las Américas.
OEA/Ser.L/V/II. Doc. 64. 31 deciembre 2011, prefacio. Disponivel em:
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funcao-ressocializadora. Acesso em: 3 de junho de 2020.

35



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

estejam sujeitos a um procedimento de demonstracdo e, de
maneira ainda mais importante, de contestacdo ou refutacdo’® em
respeito aos principios do contraditorio e ampla defesa (art. 5°, LV,
CF).

4 CONCLUSAO

Realizou-se revisdo narrativa de recorte da literatura juridico-
penal na Internet sobre os chamados “crimes digitais préprios e
impréprios”, de forma a compreender os critérios adotados pelos
autores em sua distingdo. Para fins de contengdo do poder punitivo
do Estado, propds-se um pensamento critico quanto aos textos
revisados, dialogando com formulacdes latino-americanas

dissidentes em relagao ao discurso juridico-penal hegemoénico.

Em parte dos textos, verificou-se que a distingao foi proposta
a partir da qualidade analitico-dogmatica do “meio virtual”, seja
como elemento do tipo objetivo (crimes digitais proprios) ou
circunstancia (crimes digitais improprios). Neste caso, é
importante considerar que a avaliacdo dos meios eletronicos na
(des)habilitacdo de pena deve ser analisada caso a caso - seja em
face das causas de especial aumento ou diminuicdo, seja diante
das normas gerais previstas no CP (circunstancias judiciais ou

legais).

Outra parte dos autores distinguiu os delitos virtuais com
base na espécie de bem juridico referenciado pela norma. Os
crimes digitais proprios seriam aqueles cujo bem juridico de
referéncia sdo os “dados armazenados eletronicamente”, o que,
conforme analisado, ressalta os problemas histéricos de gradual

espiritualizacdo do conceito de bem juridico e perda de seu

7% TAVARES, Juarez. Teoria do Injusto Penal. 3. ed. Belo Horizonte: Del Rey,
2003, pp. 220-221.
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rendimento na protegao ao acusado/investigado. Vale destacar que
todas as etapas do processo de imputacdo devem estar sujeitas a
possibilidade de refutacdo, em atendimento aos principios do

contraditorio e da ampla defesa.

Diante dos problemas identificados na compreensdao dos
institutos tradicionais de Direito Penal pela parcela revisada do
discurso juridico na (e sobre a) Internet (e outros ciberespacos),
restam dulvidas sobre a relevancia pedagodgica das “taxonomias

dos crimes” - tdo numerosas quanto queira quem as cria.
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CRIMES PROPRIOS E IMPROPRIOS DO MEIO
DIGITAL

José Pires Mesquita Filho?

RESUMO

O objetivo do presente artigo é esclarecer as formas de
cometimento dos crimes cibernéticos que, apds a facilidade de
acesso a informagdo, independente da classe social, vem
aumentando absurdamente com o avango tecnoldgico cada vez
mais agucado, abrindo caminhos para a pratica de novos crimes. A
sociedade hoje é a “Sociedade da Informacdo” e da pds guerra,
onde a revolugdo tecnoldgica trouxe muitos beneficios e
comodidade para as pessoas, mas, também acarretou a
transformacdo das relacdes sociais, haja vista o uso do meio
virtual para cometimento do crime, seja ele proprio ou impréprio.

Palavras-chave: Crimes. Informacdo. Digital.
ABSTRACT

The aim of this article is to clarify the ways of committing
cybercrimes that, after the ease of access to information,
regardless of social class, has been increasing absurdly, with
technological advances increasingly pointed, paving the way for
the practice of new crimes. Society today is the "Information
Society" and the post-war, where the technological revolution
brought many benefits and convenience to people, but also led to
the transformation of social relations, given the use of the virtual
medium for committing crime, whether itself or improper.

Keywords: Crimes. Information. Digital.
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1 INTRODUCAO

A globalizagdo trouxe consigo a tecnologia revolucionaria,
aquela capaz de facilitar a vida das pessoas para realizacdo de
atividades cotidianas que seria necessario o deslocamento de lugar
e lugar, porém, um simples acesso ao computador, tablet e até
mesmo o celular, é capaz de resolver certas situagdes em um
“click”. Com a popularizacdo do uso da informatica, a consolidagao
dos dados e das informagdes pessoais ou publicas se tornaram
ferramentas poderosas e eficazes para resultados positivos e

resolucdo de qualquer coisa.

O crescimento espantoso do uso das informagdes se tornou
alvo de reflexdao sobre a visdo juridica social, tendo em vista o
aspecto criminal das acgdes praticadas, cujos reflexos sdao online ou
offline, quando da utilizagdo da informatica, conhecendo o Direito
como o inicio do ordenamento juridico que rege e regulamenta as
regras gerais da ordem publica e social que prezam pelos

principios da moral e da ética.

Os primeiros crimes virtuais surgiram nos anos 1960,
durante a Guerra Fria (EUA contra Unido Soviética), permitindo
somente as forcas de seguranca o seu uso. No ano de 1970
comegaram 0s acessos aos sistemas privados e ao cometimento de

crimes virtuais, como a invasao de sistemas e o roubo de software.

No Brasil a internet surgiu a partir da década de 90 e foi
disponibilizada apenas para pesquisas, para algumas
universidades, a mesma poderia ser utilizada somente para esse
fim. A internet somente comegou a ser comercializada uns anos
mais tarde, em meados de 1994 comecgou a ser vendida pela
empresa de telecomunicacdo Embratel. Em 1995 o ministério das

telecomunicagdes em conjunto com o Ministério da Ciéncia e
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Tecnologia, comecaram atividades para disponibilizar acesso a

internet para a populacao brasileira.

Em 2018, o Brasil era o segundo colocado no ranking de
paises com maior numero de crimes cibernéticos, perdendo

somente para a China.

No final de 2019, o Brasil iniciou a adesao a Convencao de
Budapeste, cuja permissdo ao Brasil seria o acesso mais rapido a
provas eletronicas que estejam no exterior, mediante cooperagao
juridica internacional. A convengao é composta pelos paises da
Unido Europeia, Estados Unidos, Japdo, Canada, Chile, Argentina,

Australia, Paraguai e Republica Dominicana.

Com a facilidade de acesso ao meio digital, a pratica de
delitos através do uso da internet se tornou preocupante, pois, a
dificuldade de localizar, e em tempo habil, a pessoa que cometeu
tal ocorréncia é complicado, uma vez que, agora, mesmo uma
pessoa sem conhecimento técnico pode cometer um delito no

ciberespaco.

Sendo as regras do direito, o protetor do bem individual e/ou
coletivo, publico ou privado, aquelas que devem ser cumpridas,
tornou-se necessaria a agdo conjunta dos poderes publico e
juridico para agGes mais enérgicas contra as infragdes em virtude
do aumento de casos desses crimes e das novas modalidades de
delitos informaticos, assim, surgiram as leis como a do Marco Civil
da Internet (Lei N© 12.965/14), criada em abril de 2014 lei que
visa orientar os direitos e deveres dos usuarios, provedores de
servigos e conteldos e demais envolvidos com o uso da Internet
no Brasil, ja a lei Carolina Dieckmann (Lei N© 12.737/12), criada
em novembro de 2012, que promoveu alteragdes no cdédigo penal

brasileiro, tipificando os chamados delitos ou crimes informaticos,
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considerada um dos primeiros esforgos no sentido de estabelecer

seguranca juridica para a vida privada online.

Diante dessa breve explicagdo sobre os crimes cibernéticos, o
artigo busca esclarecer e conceituar os crimes préprios e
improprios cometidos através do meio virtual, bem como, o

tratamento para coibir essas praticas, pela legislacdo juridica atual.

2 SOCIEDADE DA INFORMAGAO

A enciclopédia livre Wikipédia, explica que, o termo
sociedade da informacdo, sociedade do conhecimento ou nova
economia, teve origem no termo Globalizagdo apdés a era
industrial, surgindo definitivamente no final do século XX, onde a
informacado se tornou uma ferramenta de facil acesso e essencial
para o desenvolvimento pessoal e coletivo, com o objetivo

promover a inovacdo tecnoldgica.?

O trabalho traz uma explicacdo de grande relevancia, ao
afirmar que a sociedade esta estruturada e constituida em torno da
rede de informacdo tecnoldgica, do e-commerce, mudando as
relacdes sociais paulatinamente, vista como um meio muito
importante de organizacdo da sociedade, sendo, o coracao do
desenvolvimento social que adveio das mudangas historicas, e que,
torna impossivel manter a ordem do meio em que vivemos, se ndo

houver essa base material.®

Os autores ainda complementam que, os beneficios trazidos
sdo inquestionaveis, porém, sua evolugdao abrupta acompanhou em

passos lentos os riscos de seguranca, tanto de pessoas como de

2 Sociedade da Informacao. Disponivel em:
https://pt.wikipedia.org/wiki/Sociedade_da_informagdo. Acesso em: 03/06/2020.

3 BINICHESKI, Paulo Roberto. MARTINS, Plinio Lacerda. A Internet das Coisas e do
Sistema Juridico Brasileiro: Nogdes Preliminares de responsabilidade Civil
Impostas aos Fornecedores de Produtos e Servicos. Revista de Direito:
Trabalho, Sociedade e Cidadania. Brasilia, v.6, n.6, jan./jun., 2019.
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instalacOes fisicas utilizadas, da violacdo da privacidade e da

exposicao de dados, entre tantos outros riscos.

3 DEFINICAO DE CRIMES VIRTUAIS

Primeiramente, pode-se conceituar a palavra crime virtual,
como a conduta tipica, antijuridica e culpavei, porém, com o
auxilio ou contra os sistemas informatizados. Numa pesquisa
realizada pela OECD - Organization for Economic Cooperation and
Development (Organizacdo para a Cooperacdo EconOmica e
Desenvolvimento) da ONU, a organizacao define os crimes virtuais
como qualquer comportamento ilegal, aético, ou ndao autorizado
envolvendo processamento automatico de dados e, ou transmissao

de dados.*

Um conceito mais detalhado, claro e preciso sobre “delito
informatico”, € o que considera o crime cometido por meio virtual
pode ser talhado como aquela conduta tipica e ilicita, constitutiva
de crime ou contravencdo, dolosa ou culposa, comissiva ou
omissiva, praticada por pessoa fisica ou juridica, com o uso da
informatica, em ambiente de rede ou fora dele, e que ofenda,
direta ou indiretamente, a seguranca da informacdo e de dados,
que tem por elementos a integridade, a disponibilidade a
confidencialidade, embora o crime pudesse ser praticado de outra
forma, sdo condutas transgressoras de principios morais e éticos
face ao dinamismo da tecnologia, cujos agentes ativos e passivos,
sdo os usuarios do meio virtual (computadores, internet, celulares,

etc).’

* Virtualus, Belo Horizonte, v. 2, n. 2, p.338-362, 1° sem. 2017. ISSN - 1678-3425
5 ROSSINI, Augusto Eduardo de Souza. Informatica, telematica e direito penal.
Sdo Paulo: Meméria Juridica, 2004.
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Os crimes cibernéticos, sdo definidos claramente como atos
dirigidos contra um sistema de informatica, tendo como
subespécies atos contra o computador e atos contra os dados ou
programas de computador, que incluem infragcbes contra o
patrimo6nio, contra a liberdade individual e contra a propriedade

imaterial.®

3.1 Classificacao de crimes virtuais

Com o surgimento de novas modalidades de crimes virtuais,
houve também a necessidade de classifica-los com o intuito de
compreender melhor esses delitos, pois, as definicbes criadas
anteriormente, ficaram obsoletas por causa da rapida evolucdo
dessa modalidade de infracdo. Por varios anos, as condutas
delituosas que ocorriam na internet com intuito de roubar,
ofender, acarretar danos psicologicos, fisicos ou financeiros, eram
crimes realizados a um individuo, 6rgaos publicos ou a empresas
privadas, ja essas novas condutas diferem dos crimes praticados
no computador, pois ndo envolvem, na maioria dos casos, os
softwares e precisam apenas da internet para acontecer e atingir o
objetivo final, mesmo que seja somente uma conversa com uma
pessoa para entdo praticar o crime, como a difamagdo, a calunia
e/ou a injuria, assim também como, as ameacas e estelionato,
esses novos tipos de delitos virtuais sdo classificados em: crimes
virtuais improprios, crimes virtuais proprios, crimes virtuais

indiretos e crimes mistos.’

%5 FERREIRA, Ivette Senise. Direito e Internet: Aspectos juridicos relevantes.
2 ed. Sao Paulo: QuartierLatin, 2005.

7 VIANA, André de Paula. Crimes virtuais e a necessidade de uma legislacdo
especifica Conteudo Juridico, Brasilia-
DF:https://conteudojuridico.com.br/consulta/Artigos/49970/crimes-virtuais-e-a-
necessidade-de-uma-legislacao-espeficica, 2017. Acesso em 27/05/2020.
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O presente artigo abordard sobre os crimes proprios e

improprios, tema desse trabalho académico.

3.2 Crimes virtuais proprios

Os «crimes praticados exclusivamente por meio do
computador, do sistema informatizado do sujeito passivo, quando
utilizado como objeto e meio para invadir dados nao autorizados e
interferir em dados informatizados, ou seja, sdao aqueles que,
cometidos, causam prejuizos de bens protegidos pela norma penal,
sendo inviolavel as informagdes automatizadas (dados),
concluindo-se assim, que a seguranca dos sistemas, titularidade
das informacdes e integridade dos dados, da maquina e
periféricos, € o objeto juridico tutelado. Para caracterizar crime
proprio virtual, a pratica deve ocorrer por meio de uso do
computador, bem como, a conclusdao, consumacao do delito

ocorrer também por meio eletrénico.®

Podemos citar como exemplo, o caso do virus Melissa,
lancado na rede computadorizada por um hacker, que em 1999
causando um prejuizo de mais de US$ 80.000.000,00 (oitenta
milhdes de ddlares) americanos, outro caso foi em 2011, o furto de
dados, nomes, enderegos e alguns detalhes de cartdes de crédito
de 77 milhGes de usuarios da PlayStation Network. Importante
frisar que, os hackers sdo especialistas, também, em crimes como

o estelionato, a falsidade ideoldgica e fraudes.

3.3 Crimes virtuais improprios

Um artigo que aborda um conceito interessante, considera as

condutas perpetradas contra outros bens juridicos, por meio de um

8 CARDOSO, Adeenele Garcia. https://ambitojuridico.com.br/edicoes/revista-
99/crimes-virtuais-elementos-para-uma-reflexao-sobre-o-problema-na-
tipificacao/. 01/04/2012. Acesso em 23/05/2020.
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sistema informatico, ou seja, aqueles nos quais o computador ou
qualquer outro aparelho digital é utilizado como instrumento para
a efetivagdo do crime, crimes ja tipificados que agora sao
cometidos no meio informatico, com a utilizagdo de computadores
e sistemas informaticos, o agente se vale do computador como
meio para produzir resultado naturalistico, que ofenda o mundo
fisico ou o espaco "real", ameacando ou lesando outros bens, nao
computacionais ou diversos da informatica, aqui a internet é
somente a ferramenta, usada como outro meio para a pratica e a
execucao de um crime conceituado, previsto e tipificado na forma
legal, utiliza-se o computador, mas ndo tem prejuizo de qualquer

bem.°

Podemos dizer que sdo condutas que violam bens juridicos
tradicionais, ndo diretamente ligados a tecnologia, porém, utiliza-
se esta como meio de execucdo da violabilidade do bem ora

tutelado juridicamente.

Podemos definir, entdo, que os delitos imprdprios que ferem
as normas legais, e requerem a atuagao das normas legais penais,
nao apresentam diferencas significativas quanto ao modus
operandi, ou seja, a maneira pela qual o delito é praticado ndo se
faz necessarios conhecimentos técnicos, porém, para a pratica de
delitos considerados proprios, ha a necessidade de conhecimentos

especificos de computacio.*°

Apo6s a conceituagdo dos crimes proprios e improprios

virtuais, constata-se que os crimes de cometidos por meio da

° VIANA, André de Paula. Crimes virtuais e a necessidade de uma legislacio
espeficica Conteudo Juridico, Brasilia-
DF:https://conteudojuridico.com.br/consulta/Artigos/49970/crimes-virtuais-e-a-
necessidade-de-uma-legislacao-espeficica, 2017. Acesso em 27/05/2020.

1© SOARES, Daniel Menah Cury.
https://www.migalhas.com.br/depeso/308978/crimes-informaticos-uma-breve-
resenha-e-apontamento-de-complicacoes, 2019. Acesso em 26/05/2020.
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tecnologia da informagdao estdo cada vez mais ousados,
possibilitando a violagdo de bens juridicos que ndao encontram
guarida no ordenamento juridico brasileiro, ainda, ha que se frisar
também, que, tanto que comete o delito, quanto quem sofre, pode

ser sujeito publico ou privado.

3.4 Sujeitos de crime virtual

Para que uma determinada acdao seja considerada crime,
necessario se faz a existéncia do sujeito ativo e do sujeito passivo,
onde, o sujeito ativo é aquele que comete a acdo criminosa, € 0

sujeito passivo é aquele que sofre aquela agao.

No conceito mais detalhado, podemos entender como o
sujeito ativo do delito, a pessoa humana que age com o fito de
cometer o ilicito penal, e estes podem ser cometidos por uma ou
mais pessoas. Ja o sujeito passivo, € o individuo titular que sofreu
a ofensa, seja ele, incapaz, seja pessoa juridica, podendo ocorrer

também, com um ou varios sujeitos.?

Tratando-se de crime cometido por meio da informatica, a
possibilidade de chegar ao criminoso, o sujeito ativo, o especialista
rastreia-o através da identificacgdo do numero do protocolo de
comunicacao da internet, conhecido como IP (Internet Protocol), o
responsavel por enderecar e encaminhar os pacotes que trafegam

pela rede mundial de computadores.

Entdo, quando ocorre a conexao de um computador ou
dispositivo similar a internet (como celular, tablet etc.), o enderego
de IP (Internet Protocol) € atribuido exclusivamente para aquele
internauta. Da mesma forma que dois corpos ndao ocupam o

mesmo lugar no espaco, ndo existem dois usuarios com o mesmo

1 ROCHA, Fernando Galvdo da. Direito penal: parte geral. Belo Horizonte: Del
Rey, 2007. p. 165.
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IP durante a navegacdo na internet (mesmo dia e hora e fuso
horario), independentemente de o enderego IP ser estdtico ou
dindmico.?

As definicdes que nomeiam os sujeitos que cometem crimes
cibernéticos sdo considerados Hackers, porém, vamos definir aqui
que, hackers sdao aqueles que normalmente modificam softwares,
desenvolvendo novas funcionalidades, encontrando falhas em
sistemas para empresas, ajudando a corrigi-las, etc, os
denominados “White-hats” (chapéus brancos), por serem aqueles
que utilizam todo o seu conhecimento para melhorar a seguranca,
de forma legal, ja os Crackers, por outro lado, sao os verdadeiros
invasores de computadores e de sistemas, sendo até mesmo
comparados a terroristas, conhecidos como “Black-hats” (chapéus
negros) porque utilizam o conhecimento da informatica com

propositos ilicitos.

A classificacdo que define muito bem um cracker,
caracteriza-o como a pessoa que possui grande facilidade de
analise, assimilacdo e compreensdo, aplicadas ao trabalho com um
computador. Ele sabe perfeitamente (como todos nds sabemos)
gue nenhum sistema é completamente livre de falhas, e sabe onde
procura-las utilizando técnicas das mais variadas. Cracker: possui
tanto conhecimento quanto aos hackers, mas com a diferenca de
que, para eles, ndo basta entrar em sistemas, quebrar senhas e
descobrir falhas: precisam deixar um aviso de que estiveram por
la. Geralmente sdo recados malcriados, mas, algumas vezes,
podem destruir partes do sistema, ou aniquilar tudo o que veem
pela frente. Também sdo atribuidos aos crackers programas que

retiram travas de softwares, bem como o0s que alteram suas

12 pISA, Pedro. o) que é P? Disponivel em:
<http://www.techtudo.com.br/artigos/noticia/2012/05/0-que-e-ip.html>. Acesso
em: 27 dez. 2016.
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caracteristicas, adicionando, ou modificando, opcdes, muitas vezes

relacionadas a pirataria.*?

Em complemento, é possivel que existam outros sujeitos
ativos, haja vista que ndo é necessario que o criminoso seja um
expert em acesso a internet, basta que ele possua acesso a uma
rede, e assim, divulgue conteldos proibidos, como a pornografia
infantil, ou também que se aproveite da facilidade do anonimato

na internet para cometer crimes contra a honra de outrem.

3.5 Principais crimes virtuais

Os crimes informaticos, ndo difere em muito dos crimes
praticados fora do mundo virtual. Com o avanco da tecnologia, do
acesso a informagao e dos meios digitais, afim de facilitar a vida
de todos, os criminosos se aproveitam da falta de cuidado dos
internautas para coletar informagdes pessoais capazes de acessar
qualquer. Assim, lemramos que a gama de delitos que podem ser
perpetrados pela Internet é quase infinita. A lista inclui o mau uso
dos cartdes de crédito, ofensas contra a honra, apologia de crimes,
como racismo, ou incentivo ao uso de drogas, ameacas e extorsdo,
acesso nao autorizado a arquivos confidenciais, destruicdo e
falsificacdo de arquivos, programas copiados ilegalmente e até
crime eleitoral (propaganda ndo autorizada, por exemplo), dentre
outros, e um dos crimes mais horriveis, que é pedofilia e a

pornografia infantil.**

Analisando um estudo geral e breve sobre a pedofilia, o autor
aponta que, de acordo com a Classificagdo Estatistica Internacional

de Doencas e Problemas Relacionados a Saude (CID-10), a

13 OLIVEIRA, Wilson José. Dossié hacker: técnicas profissionais para conhecer e
proteger-se de ataques. Sao Paulo: Digerati Books, 2006. p. 26.

14 REIS, Maria Helena Junqueira. Computer crimes: a criminalidade na era dos
computadores. Belo Horizonte: Del Rey, 1996. p. 30.
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pedofilia € considerada um transtorno mental severo que causa
desejos sexuais envolvendo criancas, e por se tratar de um
transtorno psiquiatrico, ndo existe uma tipificagdo penal para a
pessoa que comete a pedofilia, porém, ao exteriorizar e satisfazer
seus desejos, o peddfilo comete a lascivia, considerando-se assim,

quando envolve menores de 14 anos, o estupro de vulneravel.'®

Sobre esse assunto, relatamos que a exploracdo de
pornografia infantil se tornou alvo da rede de comunicacdo
internet, com sua transmissao e armazenamento de dados e de
informagdes na velocidade da “luz” para o mundo, facilitando as
condutas dos pedodfilos em todas as suas formas, haja vista a
segurancga, de certa forma, do anonimato que a rede propicia. A
autora ressalta, ainda, que a pornografia infantil é a divulgacdo de
contelido sexual, ndo necessariamente em atividade sexual, mas,
também, divulgacdo dos drgdos sexuais de uma crianga, como
dispde os artigos 241 e 241-A do Estatuto da Crianca e do

Adolescente.!®

Em 14 anos, a SaferNet Brasil (Associacdo Civil voltada para
o combate a pornografia infantil na internet brasileira), informa
gue recebeu e processou 4.134.808 denuncias anoénimas,
envolvendo 790.390 paginas (URLs) distintas em 9 idiomas e
hospedadas em 73.000 dominios diferentes, de 267 diferentes
TLDs conectados a Internet através de 71.049 numeros de IPs
distintos, atribuidos para 104 paises em 6 continentes, ajudando

30.389 pessoas em 27 unidades da federacao, atendendo 8.543

15 CRESPO, Marcelo Xavier de Freitas. Revenge porn: a pornografia da
vinganga. 2014. Disponivel em:
<http://marcelocrespol.jusbrasil.com.br/artigos/153948423/revenge-porn-a-
pornografia-da-vinganca>. Acesso em: 27 dez. 2016.

6 BRITO, Aurinei. Direito penal informatico. S3o Paulo: Saraiva, 2013. p. 25.
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criangas e adolescentes, 2.180 pais e educadores, 3.471 jovens e

16.195 outros adultos em seu canal de ajuda e orientacdo.'’

3.6 Aplicacao da legislacao brasileira

Ressalta-se que, até o ano de 2012, a legislagdo punitiva, era
aplicada somente aos crimes virtuais impréprios, como exemplos,
tem-se: a Lei n® 11.829/2008, de combate a pornografia infantil
na internet; a Lei n° 9.609/1998, de protecao da propriedade
intelectual de programa de computador; a Lei n© 9.983/2000, que
tipifica os crimes de acesso indevido a sistemas informatizados da
Administracdo Publica; a Lei n° 9.296/1996, que disciplina a
interceptacdo de comunicacgdo telematica ou informatica e a Lei n®
12.034/2009, que delimita os direitos e deveres durante as

campanhas eleitorais e por meio virtual.!®

Ap0s os ataques distribuidos de negagao de servico a sites do
governo e a e a divulgagao de fotos intimas da atriz Carolina
Dieckmann, viu-se a necessidade de avancar de forma enérgica

com a criacdo de leis para coibir esses tipos de crimes.

Inicialmente, a PL 84/99 foi transformada na Lei Ordinaria
12.735/12, conhecida como “Lei Azeredo”, que dispunha sobre os
crimes, penas e outras providéncias cometidos por meio virtual,
que alterou somente o inciso II do § 3° do art. 20 da Lei n°
7.716/8918 (Lei do Crime Racial), com o fito de permitir que os
conteldos discriminatorio de radio, TV ou Internet, e de qualquer
meio possivel, fossem solicitados por um Juiz, e ainda, para

combater os crimes cometidos por meio da Internet ou por sistema

7 Indicadores. Disponivel em: https://indicadores.safernet.org.br/indicadores.html.
Acesso em: 28/05/2020.

18 Disponivel em: Virtualus, Belo Horizonte, v. 2, n. 2, p.338-362, 19 sem. 2017.
ISSN - 1678-3425. Acesso em ° 7 Delitos virtuais praticados na sociedade da
informacao/. Disponivel em: http://www.rkladvocacia.com/. Acesso em:
30/05/2020.
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informatizados, determinava também que policia judiciaria tinham
o dever de criar delegacias especializadas para coibir essas
praticas delituosas. Também citamos que, antes nao existia lei de
protecao para o objeto juridico tutelado da liberdade individual do
usuario do dispositivo informatico, devido tal “brecha”, que ficou
amplamente visivel com a divulgacdo de fotos intimas da atriz
Carolina Dieckmann, deu ensejo a sancao urgente das Lei
Ordinaria, mencionada anteriormente e a Lei 12.737/2012,
conhecida como “Lei Carolina Dieckmann”, afim de proteger os

dados ou informagdes do titular do dispositivo.*?

Ndo obstante a essas leis, em 2014, foi sancionada a Lei
12.965/2014 (Marco Civil da Internet), na tentativa de ordenar os
parametros juridicos e estabelecendo os principios, garantias,
direitos e deveres que protegem a manifestagdo do pensamento, a
criagdo, a expressao e a informagdo por meio do uso virtual, ao
mesmo tempo, tutelar o contetido da informagdo e da comunicagao
social, incluindo os dispositivos constitucionais fundamentais da
pessoa humana da vida privada, a protecdao a privacidade dos
usuarios e a garantia de ndo responsabilizacdo do provedor de
internet pela divulgagdo de contelidos por terceiros, salvo se,
houve determinacdo judicial anterior que retirassem as
informagdes do meio virtual e o provedor ndo o fez, assim
também, como resguarda o proprio Estado no cumprimento da

legislacdo norteadora do bem comum e social.?°

19| eis Azeredo e Carolina Dieckmann s3o aprovadas; Marco Civil da Internet corre o
risco de sofrer alteragGes perigosas. Disponivel em: https://gizmodo.uol.com.br/.
Acesso em: 29/05/2020.

20 Marco Civil da Internet. Disponivel em: https://pt.wikipedia.org/wiki/. Acesso em:
30/05/2020.
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CIBERCRIME: UMA BREVE ANALISE DOS
SUJEITOS E PRINCIPAIS DELITOS VIRTUAIS

Karl Heisenber Ferro Santos!

RESUMO

Este artigo propde uma reflexdo sobre os sujeitos e os
principais delitos virtuais que se encontram no dmbito dos crimes
virtuais. Diante disso, faz-se imprescindivel o exame de aspectos
conceituais e classificatorios, com a finalidade de se atingir e
assimilar os principais atores e os delitos mais frequentes.
Explanar e identificar as propriedades e as peculiaridades, como
também os polos presentes na relacdo sdo pontos cruciais para o
desenvolvimento deste trabalho. Justifica-se, ainda, a importancia
deste artigo, j@ que os crimes cibernéticos sdo cada vez mais
comuns no dia a dia do cidadao.

Palavras-chave: Crimes Virtuais. Sujeitos. Delitos.

ABSTRACT

This article proposes a reflection on the subjects and the
main virtual crimes that are within the scope of virtual crimes.
Given this, it is essential to examine conceptual and classificatory
aspects, in order to reach and assimilate the main actors and the
most frequent crimes. Explaining and identifying the properties
and peculiarities, as well as the poles present in the relationship,
are crucial points for the development of this work. The importance
of this article is also justified, since cyber crimes are increasingly
common in the daily lives of citizens.

Keywords: Virtual Crimes. Subjects. Offenses.

! Aluno da Pés Graduagdo /ato sensu em Direito do Instituto Ceub de Pesquisa e
Desenvolvimento - ICPD - do Centro Universitario de Brasilia - UniCEUB.
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1 INTRODUCAO

As novas tecnologias ja fazem parte do quotidiano do ser
humano. O uso constante e exagerado da internet é o principal
motivo pelo qual denominamos a sociedade atual como a

sociedade da informacgao.

O espago virtual tem servido a um novo tipo de
criminalidade, dado que a probabilidade de impunidade, na
execugao de novos crimes e delitos sdo muitas vezes enxergados.
A criminalidade informatica ndo se limitard aos crimes que
englobem o elemento digital como parte formadora do seu tipo
legal ou matéria de protecdo, mas se estende a todo o tipo de

infracdo praticada por meio informatico.

O primeiro item do presente artigo € para situar e dar melhor
entendimento, pois a conceituacdo e a qualificagdo das condutas
sdo pedras basilares quando tratamos dos crimes cibernéticos. E
notorio que existe uma vasta concepgdao sobre os crimes que
acontecem na rede mundial de computadores. Todavia, a sua
natureza resume-se ao meio empregado, quer seja a internet ou

ferramentas que a utilize.

No item 2 do presente artigo, € a conceituacdo e a
qualificacdo das condutas sao basilares quando tratamos dos
crimes cibernéticos. Eles podem ser divididos em crimes proprios,
gue condutas perpetradas contra um sistema informatico, sejam
quais forem as motivacdes do agente e crimes e impréprios,
aqueles efetuados contra outros bens juridicos, por meio de um

sistema informatico.

Em seguida, no item 3, aborda-se a dificuldade existente, por
parte das autoridades, na identificacdo dos sujeitos ativos dos

crimes cibernéticos. Na verdade, existe uma separacdao, ou seja,
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sujeitos ativos sdo aqueles que praticam a acgdo ilicita através de
diferentes equipamentos tecnoldgicos, dentre estes, os hackers, os
crackers e os lammers. E de outro, sujeito passivo é o aquele que
sofre o crime, a vitima do delito, que tem sua propriedade
transgredida, podendo ser pessoa fisica ou pessoa juridica, ou até

mesmo instituicdo publica ou privada.

Por fim, modernas condutas sociais sdo originadas
diariamente, e com isso novos tipos penais surgem nos
ordenamentos juridicos. Proporcionar e assegurar a seguranga
juridica sao desafios constantes no mundo do direito. Os crimes
contra a honra, do estelionato e da invasao de dispositivos
informaticos, sdo apenas alguns exemplos de delitos, que estdo

ganhando, gradativamente, um espaco no campo virtual.

2 CIBERCRIME: CONCEITO E CLASSIFICAGCAO DAS
CONDUTAS

2.1 Conceito

Josefa Cristina Kunrath, (2017, p.45) afirma que “os ilicitos,
através das redes telematicas (internet) assumem varias
nomenclaturas, tais como cibercrime, crime digital, crime
informatico, crime informatico digital, cybercrime, crimes
eletrénicos, delitos de computador, delitos computacionais, crime

de computacdo, etc.”

Diante disso, ¢ forcoso entender que todas as definigoes
acima transcritas serdo utilizadas no discorrer deste artigo,

evitando, assim, a repeticdo de palavras.

Em harmonia com o art. 1° da Lei de introducdo do Cddigo

Penal:
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Art. 10 Considera-se crime a infracdao penal que a
lei comina pena de reclusdo ou de detencdo, quer
isoladamente, quer alternativa ou
cumulativamente com a pena de multa;
contravencdo, a infracdo penal a que a lei
comina, isoladamente, pena de prisao simples ou
de multa, ou ambas, alternativa ou
cumulativamente.

A\}

Nessa continuagdo, “os actos praticados contra a

confidencialidade, integridade e disponibilidade de sistemas
informaticos, de redes e dados informaticos, bem como a utilizagao
fraudulenta de desses sistemas, redes e dados”, segundo o

preambulo da Convencdo de Budapeste sobre o Cibercrime (2001).

O escritor, Sérgio Marcos Roque (2007, p.25) conceitua
crime cibernético como “toda conduta, definida em lei como crime,
em que o computador tiver sido utilizado como instrumento de sua

perpetracao ou consistir em seu objeto material”.
Por sua vez, Augusto Rossini, aduz:

[...] o conceito de “delito informatico” poderia ser
talhado como aquela conduta tipica e ilicita,
constitutiva de crime ou contravengao, dolosa ou
culposa, comissiva ou omissiva, praticada por
pessoa fisica ou juridica, com o uso da
informatica, em ambiente de rede ou fora dele, e
que ofenda, direta ou indiretamente, a seguranca
informatica, que tem por elementos a
integridade, a disponibilidade a confidencialidade.
(ROSSINI, 2004, p.110)

A advogada e escritora, Ivette Senise Ferreira, classifica da

seguinte maneira:

Atos dirigidos contra um sistema de informatica,
tendo como subespécies atos contra o
computador e atos contra os dados ou programas
de computador. Atos cometidos por intermédio
de um sistema de informatica e dentro deles
incluidos infragdes contra o patriménio; as
infracdbes contra a liberdade individual e as
infragbes contra a propriedade imaterial.
(FERREIRA, 2005, p.261)
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Se respeitarmos a classificacdo definida por Fabrizio Rosa
(2002, p.53-54), verifica-se que o procedimento que vai contra o
estado natural dos dados e recursos oferecidos por um sistema de
processamento de dados, seja pela selegdo, retencdao ou
divulgacdo de dados, depreendida pelos fundamentos que formam
um sistema de tratamento, seja ainda, na forma mais rudimentar.
O crime digital d& a entender que os elementos sdo indissollveis,
pois atentam contra os dados que estejam preparados as
operacées do computador e, também, por meio do computador,

utilizando-se software e hardware, para perpetra-los.

Perceba, que os e-crimes é toda a acdo tipica, antijuridica e
culpavel, contra ou pela utilizagdo de processamento eletrénico de
dados ou seu compartilhamento. A acdo tipica é a aplicagdo de um

sistema informatico que serve para cometer uma agdo contra um

Q-

bem ou interesse juridicamente protegido, esteja ele ligado

Q-

ordem econOmica, a integridade fisica, a liberdade do cidadao,

privacidade, a honra ou até mesmo a Administracdo Publica.

Portanto, é perceptivel que existe uma vasta conceituagdo de
crimes na rede mundial de computadores. Todavia, a sua natureza
resume-se ao meio empregado, quer seja a internet ou

ferramentas que a utilize.

2.2 Classificacao das Condutas

Na esfera dos crimes digitais, ainda existem areas de grande
complexidade. Os desentendimentos doutrindrios se fazem
presentes na maioria dos debates. Contudo, para um melhor
entendimento e de forma mais simples, este presente artigo
concorda com o raciocinio do professor Vicente Greco Filho, que

explica:
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Focalizando-se a Internet, ha dois pontos de vista a
considerar: crimes ou agdes que merecem incriminagao praticados
por meio da Internet e crimes ou agdes que merecem incriminacao
praticados contra a Internet, enquanto bem juridico auténomo.
Quanto ao primeiro, cabe observar que os tipos penais, no que
concerne a sua estrutura, podem ser crimes de resultado de
conduta livre, crimes de resultado de conduta vinculada, crimes de
mera conduta ou formais (sem querer discutir se existe distingao
entre estes) e crimes de conduta com fim especifico, sem prejuizo
da inclusao eventual de elementos normativos. Nos crimes de
resultado de conduta livre, a lei importa apenas o evento
modificador da natureza, com, por exemplo, o homicidio. O crime,
no caso, é provocador o resultado morte, qualquer que tenha sido

0 meio ou a acao que o causou. (GRECO, 2000, p.3)

Em resumo, os crimes cibernéticos podem ser divididos em
crimes proprios, que condutas perpetradas contra um sistema
informatico, sejam quais forem as motivacdes do agente e crimes
e improéprios, aqueles efetuados contra outros bens juridicos, por

meio de um sistema informatico.

2.3 Crimes Virtuais Puros ou Proprios

A principal caracteristica do crime virtual proprio é a
necessidade do sujeito passivo em utilizar o sistema informatico

como objeto e meio do crime praticado.

No mesmo sentido, Maria Castro de Almeida afirma:

Os crimes proéprios, também chamados de crimes
puros sao aqueles que s6 podem ser praticados
na informatica, ou seja, a execucao e a
consumacdao ocorrem nesse meio. Tratam-se de
tipos novos em que o bem juridico tutelado é a
informatica. S3o aqueles em que o sujeito se
utiliza necessariamente do computador, que é
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usado como objeto e meio para execucdo do
crime. (DE ALMEIDA, 2015, p.6)

Crime cibernético puro, para Marco Tulio Viana (2003, p. 13),
“s3do aqueles em que o bem juridico protegido pela norma penal é

a inviolabilidade das informagOes automatizadas (dados). ”
O doutrinador, Damasio de Jesus, constata como:

Crimes eletrénicos puros ou proprios sao aqueles
que sejam praticados por computador e se
realizem ou se consumem também em meio
eletronico. Neles, a informatica (seguranca dos
sistemas, titularidade das informagdes e
integridade dos dados, da maquina e periféricos)
é o objeto juridico tutelado. (JESUS, 2003 apud
CARNEIRO, 2012).

Portanto, nesta divisdo de crimes se insere a invasdao de
dados armazenados em computador, objetivando a maodificagado,
alteracdo ou a insercdo de dados falsos, por meio de software ou
hardware do dispositivo e somente podem ser concretizados pelo
computador ou contra ele e seus periféricos. O bem juridico
protegido, neste caso, pela norma penal é a interceptagdo
telematica ilegal, a violacdo de e-mail, o dano em arquivos

causado pelo envio de virus, entre outros.

2.4 Crimes Virtuais Abertos ou Improprios

Por sua vez, os crimes cibernéticos denominados de abertos
ou improéprios ja estdo devidamente tipificados pelo Direito Penal,
porém sdo executados com a utilizagdo de dispositivos ou da rede
de computadores, isto é, a propria maquina em si € manuseada
como meio para a realizagdo dos atos inflacionarios e ilicitos. Logo,
sdo aqueles ja presentes e que ferem bens normalmente
protegidos pela legislacdo patria, podendo ser praticados de
qualquer maneira, sendo o computador ou notebook apenas um

modo de execucgao.
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O professor, Marcelo Xavier de Freitas Crespo, reconhece:

os crimes digitais improprios nada mais sdo que aqueles ja
tradicionalmente tipificados no ordenamento, mas agora praticados
com auxilio de modernas tecnologias. Assim, essa denominagao
apenas representa que os ilicitos penais tradicionais podem ser
cometidos por meio de novos modi operandi. (CRESPO, 2011,
p.95)

Assim entende DAMASIO:

[...] J@ os crimes eletronicos impuros ou
improprios sdo agueles em que o agente se vale
do computador como meio para produzir
resultado naturalistico, que ofenda o mundo fisico
ou o espaco “real”, ameagando ou lesando outros
bens, ndo-computacionais ou diversos da
informatica. (JESUS, 2003 apud CARNEIRO,
2012).

Exemplos de crimes virtuais improprios, entre outras muitas,
englobam, também, as violacbes praticadas contra a honra do
individuo, elencados nos artigos 138, 139 e 140 do Cddigo Penal.

Sdo, respectivamente: calUnia, difamacédo e injuria.

Para se compreender e categorizar alguns crimes a didatica
se faz imprescindivel. A velocidade e rapidez dos acontecimentos
no mundo virtual torna quase impossivel acompanhar e aduzir que
nao existam modalidades que ndo estejam elencadas nas

classificacoes adotadas.

3 DOS SUJEITOS

A jurisdicao brasileira sente enorme dificuldade em identificar
0s sujeitos ativos dos crimes virtuais, uma vez que a quantidade
de usuarios é cada vez maior. Nota-se, entdo, que o responsavel
pela infracdo € conhecedor de técnicas especializadas e amplo

entendedor do mundo informatico, o que facilita a acao.
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Similarmente as classificagdes das condutas, no quesito dos
sujeitos, também, subsiste uma fragmentacdo entre os
personagens. O sujeito ativo é quem pratica a acdo ilicita através
de diferentes equipamentos tecnoldgicos, dentre estes, os hackers,
os crackers, os lammers, e outros que veremos a seguir. Por outro
lado, o sujeito passivo é o cidaddo que sofre o crime, a vitima do
delito, que tem sua propriedade transgredida, podendo ser pessoa
fisica ou pessoa juridica, ou até mesmo instituicdo publica ou

privada.

3.1 Sujeitos Ativos

E bastante comum que quando se trata de delitos virtuais, a
sociedade tenha a ideia de que tais praticas sejam realizadas
apenas por profissionais ou experts, isto €, os sujeitos ativos mais
conhecidos como Hackers ou Crackers. Todavia, a globalizacao tem
cooperado enormemente na popularizacdo dos sistemas de
informagdo, o que tem provocado uma nova onda de crimes
virtuais por aqueles que ndo possuem um dominio tecnoldgico

aprofundado.

Os crimes com tendéncias difamatorias, vexatorias, sexuais e
racistas se fazem presente no dia a dia do cidaddo brasileiro. A
facilidade de comunicacdo e propagacao de mensagens por meio
de aplicativos torna possivel que qualquer individuo seja um
sujeito ativo de crimes virtuais, pois so estar conectado a internet

€ o suficiente.

Portanto, para uma melhor compreensao dos diferentes tipos
de sujeitos ativos, se faz mister uma explanacao de cada ator que

se encontra no polo ativo dos crimes eletrénicos. Ora vejamos:
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3.2 Hackers

Os principais “piratas” da computagdo sao conhecidos como
Hackers. Os estudantes do instituto de tecnologia de
Massachussetts foram os responsaveis por tal denominagao, ja que
viravam noites “cacando novos tesouros” nos computadores dos

laboratorios.

Em sua obra, Marcelo Crespo (2011, p.106) alega que “a
melhor traducgdo para referida expressao inglesa é “fucador”, e que
“a tal palavra é no sentido daquele que invade sistemas em
beneficio préprio, obtendo dados e informagdes alheias

(documentos, programas, musicas etc.), mas sem danificar nada. ”

O escritor, Wilson José de Oliveira (2006, p.26), explica que
o Hacker é um sujeito dotado de amplo conhecimento técnico no
mundo informatico, pois entende que nenhum sistema é
completamente perfeito, e isso o estimula a cometer delitos. Ja os
Crackers, possuem o mesmo conhecimento que os Hackers,
todavia, ndo basta entrar em sistemas, quebrar senhas e descobrir
falhas, é necessario tornar publico o ato realizado, isto &, gostam
de um certo protagonismo e celebram a acdo executada.
Normalmente sdo recados ofensivos, ou em outras, a propria

destruicao de partes do sistema.
O escritor Moisés de Oliveira Cassanti declara:

O termo hacker, por sua vez, serve para designar
um programador com amplo conhecimento sobre
sistemas, mas sem a intengdo de causar danos.
Inclusive, a habilidade para lidar com sistemas e
programacoes, muitas vezes, é aplicada pela
propria policia em investigagbes ou até mesmo
no desenvolvimento de softwares com o intuito
de limar brechas de seguranca, criar novas
funcionalidades ou adaptar as antigas.
(CASSANTI, 2014, p.19-20)
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3.3 Crackers

No que diz respeito aos Crackers, Marcelo Crespo define:

O cracker é aquele que, basicamente, “quebra”
um sistema de seguranga, invadindo-o. Fanaticos
pelo vandalismo, também adoram ‘“pichar”
paginas da web deixando, na maioria das vezes,
mensagens de conteldo ofensivo e racista. Vale
frisar que geralmente o0s criminosos da
informatica sdo mesmo os crackers, embora ndo
sejam o0s Unicos. A expressdo consagrada,
porém, para criminosos que utilizam
computadores como arma é hacker. (CRESPO,
2011, p.106)

Em seu blog, a faculdade Unyleya estabelece que os crackers
“sdo individuos que possuem um conhecimento elevado na area de
tecnologia da informagdao, mas que utilizam suas habilidades em

beneficio préprio ou para prejudicar outras empresas e pessoas. ”

Um dos maiores sites de informatica no Brasil, o canaltech

delibera:

Diferentemente do que muitas pessoas podem
pensar, quem utiliza os seus conhecimentos de
informatica para coletar informacGes, descobrir
senhas de acesso a redes e quebrar codigos de
seguranca em beneficio prdéprio, ndo sdo os
hackers. Os responsaveis por tais praticas
criminosas, na verdade, sdo os crackers. Embora
esse segundo nome nao seja tdo difundido
quanto o primeiro, ele é o correto para se utilizar
ao designar alguém que contraria a lei e age
sempre em beneficio proprio ao cometer delitos
virtuais. Os crackers costumam quebrar cédigos
de segurancas de programas, o que faz com que
eles se tornem “crackeados”. J& o termo "crack"
é usado para se referir a alguma ferramenta
(como aplicativos, links e programas) utilizada
por crackers para obter acesso a chaves de
registro e licengas de produtos pagos.
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3.4 Carders

Por seu turno, Crespo (2011) define os Carders como sendo
estelionatarios especificos, pois a sua denominagao provém do fato
de realizarem compras virtuais por meio de cartdes de créditos de
terceiros. Os computadores das administradoras de cartdes de
créditos comegam por ser atacados, os nimeros sao subtraidos, e
logo apos ocorre a reparticdo para que uma quantidade maior de
pessoas tenha acesso e isso torna mais dificil encontrar quem os

subtraiu.

Nessa continuagdo vai o entendimento de Moisés de Oliveira

Cassanti:

especialista em roubar informacbes bancérias
como numeros de cartdes de crédito, cartdes de
conta corrente ou poupanca, ou contas em sites
de movimentacGes bancarias, para compras on-
line, saques em caixas eletronicos, transferéncia
para contas de laranjas entre outros atos ilicitos.
(CASSANTI, 2014, p.20)

3.5 Lammers

O site canaltech define: “Lammer ou Lamer é um termo
utilizado para as pessoas que nao possuem nenhum ou pouco
conhecimento sobre hack e utilizam ferramentas desenvolvidas por

outros para realizarem seus ataques. ”

De forma mais detalhada, o Instituto Information
Management elucida que os Lammers “Sdo aqueles “crackers”
inexperientes que atuam na realizacdo de algum tipo de acdo
dentro do universo de seguranca da informagdo, mas tém pouca

ou quase nenhuma experiéncia. ”

Continuam elucidando que “atuam de forma totalmente

amadora, através de experiéncias feitas por crackers com o intuito
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de utilizar-se das técnicas existentes para competir por reputacao

e reconhecimento. ”

3.6 Wannabes

Os Wannabes, sao pessoas que desejam ser Hackers, porém
ainda nao atingiram esse feito. A despeito de terem certo
conhecimento informatico, ndo detém a mesma habilidade, pois

este é a apreensdo de Marcelo Crespo:

Sao assim chamados porque querem ser especialistas, mas
ndo sdo. Sao pessoas que ja aprenderam um pouco sobre hacking
e ndo estdo aptos a praticar grandes feitos. Apesar disso, ja fazem
0 que aprenderam com competéncia. Diferenciam-se dos lammers
por terem mais consciéncia do que sdo capazes de fazer. (CRESPO,
2011, p.108)

3.7 Phreakers

Por fim, os Phreakers, de acordo com Moisés Cassanti (2014,
p.20), € um ‘“especialista que utiliza técnicas para burlar os
sistemas de seguranca das companhias telefonicas, normalmente

para fazer ligagoes de graga ou conseguir créditos. ”

De forma similar, Marcelo Crespo (2011, p.108) entende que
os Phreakers sao os especialistas em telefonia, uma vez que usam
a sua inteligéncia para realizar ligagbes gratuitas ou escutas
telefénicas. Estas Ultimas sdo usadas em computadores e, no
momento em que um telefone toca, o do Phreacker também o faz,
pois, assim, ele escuta conversas alheias. Entretanto, ndo se
limitam a isso, j& que sdo capazes de fazer ligacdes sem que
nenhum tipo de pagamento seja realizado, sendo que ocorre uma
confusdo quanto a origem da ligacdo e quem paga a conta é

qualquer outra pessoa que tenha telefone daquela operadora.
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3.8 Sujeito Passivo

No momento em que falamos de crime é intrinseco que
exista um polo ativo e passivo da conduta, ou seja, quem praticou
ato ilicito e quem é o titular do bem lesado ou ameagado pela

conduta criminosa.

Julio Fabrinni Mirabete (2008, p. 114), enfatiza que “o sujeito
passivo podem ser duas ou mais vitimas, como estabelecido no
artigo 147 do Codigo Penal: “ameacar alguém, por palavra, escrito
ou gesto, ou qualquer outro meio simbdlico, de causar-lhe mal
injusto e grave”, esse crime é comum nas redes virtuais, podendo

ter ao mesmo tempo duas ou mais vitimas. ”

Entende-se, entdo, que o sujeito passivo da infracdo penal
pode ser qualquer cidaddo, pessoa fisica ou até mesmo uma
pessoa juridica, dado que pratica muito comum nos crimes virtuais
contra instituicbes ou empresas sdo os desvios de dinheiro, a

deterioragdo de patrimonio ou a violagdo e roubo de informagodes.

Acontece, que empresas nacionais e multinacionais tém
evitado a divulgacdo de ataques virtuais, pois entendem que essa
publicidade poderia prejudicar a sua imagem e demonstrar
fragilidade em relagdo a seguranca, o que ocasionaria na perda de
investidores e confianca de mercado. Em contrapartida, o cidadao
comum, pessoa fisica, neste caso, visualiza a falta de punibilidade
e de mecanismos de acusacao, os fatores mais relevantes para nao
levarem adiante a devida denuncia, o que favorece o crescimento

e a multiplicacao desses crimes.

Constata-se, que qualquer ser humano estd propicio a ser
vitima e se tornar sujeito passivo de e-crimes, visto que a

capacitacao e o profissionalismo, por parte dos criminosos, sao
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cada vez maiores, aliados as novas tendéncias tecnoldgicas,

alcangando, desse jeito, a maior parte da populagao.

4 PRINCIPAIS DELITOS VIRTUAIS

O surgimento da internet e a consequente criacao de
diferentes tipos de redes sociais, fez com que as pessoas se

relacionassem e interagissem em uma maior proporgao.

Nesse contexto, surgiram novas praticas, a criacdo de perfis
falsos, os discursos de 0dio, a invasdo de privacidade, o
compartilhamento de videos pessoais e o furto de dados
demonstram que a esfera criminal e o mundo digital tém dialogado

cada vez mais.

A medida que o corpo social tem tido mais facilidade em
acessar e utilizar a world wide web, também é fabricado inimeros

instrumentos para o cometimento de crimes eletronicos.

Neste instante, a preocupacdao em proteger os dados dos
cidaddaos e ao mesmo tempo reprimir e penalizar os cibercrimes,
sdo as maiores preocupacdes das instituicbes e empresas que
atuam no campo cibernético, tanto na defesa como na persecucao

penal.

Os crimes contra a honra, o estelionato e a invasdao de
dispositivos, sao apenas alguns exemplos de delitos, que estao

ganhando, gradativamente, um espaco no campo virtual.

4.1 Crimes contra a honra

Constantemente praticados na internet, com maior énfase
nas redes sociais, os crimes contra a honra estdao presentes no

Capitulo V, do Cédigo Penal.

72



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

Por isso, e de forma preliminar, é preciso conhecer o conceito
de honra. O doutrinador e jurista, Luiz Regis Prado, conceitua da

seguinte forma:

“[...] a honra, do ponto de vista objetivo, seria a
reputacdo que o individuo desfruta em
determinado meio social, a estima que lhe é
conferida; subjetivamente, a honra seria o
sentimento da propria dignidade ou decoro. A
calinia e a difamacdo atingiriam a honra no
sentido objetivo (reputacgdo, estima social, bom
nome); ja a injuria ofenderia a honra subjetiva
(dignidade, decoro). ” (PRADO, 2008, p. 213)

Na esfera constitucional, a tutela ao bem juridico da honra,
se encontra no art. 59, inciso X, da Carta Magna “X - Sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacao pelo dano material ou

moral decorrente de sua violagao”.

Em relacdo ao Cddigo Penal brasileiro, encontramos trés
tipos penais que protegem a honra do cidaddo, a saber: calinia
(art. 138), a difamacdo (art. 139) e a injuria (art. 140).

4.2 Calania

A calinia é o mais grave de todos os crimes contra a honra
previstos no Cddigo Penal. Em sua conduta tipica, a lei penal aduz

expressamente a imputacdo falsa de um fato definido como crime.

Esta previsto no art. 138 do Cddigo Penal que "caluniar
alguém, imputando-lhe falsamente fato definido como crime", é
cabivel pena de detencdo de seis meses a dois anos e multa. Ha
callnia também quando alguém, conhecendo a falsidade, propala
ou divulga a imputacdo (§ 1°). Punivel, igualmente, a calUnia

contra os mortos (§ 29).

Consoante Rogério Greco:
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podemos indicar os trés pontos principais que
especializam a calinia com relagdo as demais
infragbes penais contra a honra, a saber: o
primeiro é a imputacdo de um fato; o segundo
esse fato imputado a vitima deve,
obrigatoriamente, ser falso; o terceiro além de
falso, o fato deve ser definido como crime.
(GRECO, 2016, p.418)

Resta comprovado, que a conduta do crime de callnia se
enquadra perfeitamente no mundo virtual. Importante destacar,
que, também, sera imputado aquele que divulga ou propala a falsa
imputacdo, algo bem corrente na sociedade contemporanea, de
acordo com o §1° do art. 138, do CP.

4.3 Difamacao

Relativamente ao crime de difamacdo, a vitima tem sua
honra atingida pela imputacdao de fato que ndo é crime, podendo
ser uma contravencdo penal ou fato atipico para o direito penal

brasileiro.

O professor Rogério Greco (2016, p.428), ensina que “Para
que se configure a difamacgdo deve existir uma imputacdo de fatos
determinados, sejam eles falsos ou verdadeiros, a pessoa
determinada ou mesmo a pessoas também determinadas, que
tenha por finalidade macular a sua reputacao, vale dizer, sua

honra objetiva. ”

7

E imprescindivel, que no crime de difamagdo, o sujeito ativo
tenha o animus diffamandi, ou seja, o agressor deve ter a intencao
e a consciéncia de imputar fato a terceiro com o intuito de ofender
sua honra. Caso ndo exista essa consciéncia, a difamagdo ndo sera

configurada.

A divulgacdo de fotos ou videos, eroticos ou pornograficos, é

uma pratica cada vez mais comum entre casais. E chamada de
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sexting, que €& o envio de mensagens com conteudo intimo e
sexual a um individuo, porém, que se torna um crime se essa
pessoa que recebe a mensagem, a repassa sem 0 consentimento

de quem a enviou.
Carolina Tanaka explica:

E nesse tipo penal que se enquadra a pornografia
de vinganca e a divulgacao ndo consentida do
sexting, pois, ofendem a honra objetiva da vitima
tendo em vista que a exposicao da sexualidade
da mulher é vista como um tabu e com maus
olhos pela sociedade, que julgam e desaprovam
esse tipo de conduta. (TANAKA, 2016, p.9)

Depreende-se, que a pornografia da vinganga se adequa
perfeitamente ao art. 139, do CP; difamacdo: “Difamar alguém,
imputando-lhe fato ofensivo & sua reputacdo. ” E, sem sombra de
duvidas, um fato ofensivo a reputacdo da vitima, uma vez que
expOe a sua intimidade perante pessoas que nao faziam parte do

relacionamento.

4.4 Injaria

O derradeiro crime contra a honra é o crime de Injuria. Este
tipo penal esta descrito no artigo 140 do Cddigo Penal vigente, que
tem a redacgao:

Art. 140 - Injuriar alguém, ofendendo-lhe a
dignidade ou o decoro:

Pena - detencdo, de um a seis meses, ou multa.
§ 19 - O juiz pode deixar de aplicar a pena:

I - quando o ofendido, de forma reprovavel,
provocou diretamente a injuria;

IT - no caso de retorsdao imediata, que consista
em outra injuria.

§ 2° - Se a injuria consiste em violéncia ou vias
de fato, que, por sua natureza ou pelo meio
empregado, se considerem aviltantes:
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Pena - detengdo, de trés meses a um ano, e
multa, além da pena correspondente a violéncia.

§ 3] Se a injuria consiste na utilizagdo de
elementos referentes a raca, cor, etnia, religido,
origem ou a condicdo de pessoa idosa ou
portadora de deficiéncia: (Redagdo dada pela Lei
n° 10.741, de 2003)

Pena - reclusdo de um a trés anos e multa

Desta forma, Rogério Greco nos ensina sobre o tema:

De todas as infragGes penais tipificadas no Cddigo
Penal que visam proteger a honra, a injuria, na
sua modalidade fundamental, é a considerada
menos grave. Entretanto, por mais paradoxal que
possa parecer, a injuria se transforma na mais
grave infracdo penal contra a honra quando
consiste na utilizacdo de elementos referentes a
raga, cor, etnia, religido, origem ou a condigdo de
pessoa idosa, ou portadora de deficiéncia, sendo
denominada, aqui, de injuria preconceituosa (...)
(GRECO, 2016, p.433)

E continua explicando (GRECO, 2016, p.433) “ja a injuria se
difere dos outros crimes contra a honra, pois tutela a honra
subjetiva do individuo, ou seja, a autoestima da pessoa, e como

ela mesma Vvé seus atributos fisicos, morais ou intelectuais”.

A ofensa, neste caso, €& direcionada a dignidade ou
autoestima de um individuo. E uma pratica muito comum em
ambiente virtual, pois, o sujeito ativo se utiliza do anonimato e da
forte possibilidade de apagar e deletar as acbes e contelidos
ofensivos, que de forma virtual se torna mais comodo em praticar

atos ilicitos.

Pelo ensinamento de Rogério Greco, citado acima, percebe-se
que se trata de um crime que pode ser realizado de forma livre,
entdo isso acaba se mostrando muito comum em redes sociais ou
sites que divulgam imagens, frases, ou qualquer conteddo que
atribuam qualidades negativas a alguém, sendo muito comum

injuria racial ou por qualquer tipo de preconceito.
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4.5 Estelionato Digital

A crise econOmica, o isolamento social e o avanco
tecnoldgico, acrescido a pouca informagdao e instrucdo da
populacdo no que toca a utilizacdo dos dispositivos que utilizam a
internet, fazem com que haja um forte crescimento de sujeitos

passivos nos crimes eletronicos.

Os cibercriminosos aproveitam-se do momento atual, com o
intuito de ludibriar os menos informados, elaboraram novas
estratégias, técnicas e métodos para a realizacdo de crimes. O
crescimento do comércio eletronico, as oportunidades de bons
negocios, os descontos avassaladores, sdo a isca perfeita para a

obtencao de vantagens indevidas.
Assim surgem os estelionatos digitais.

E bem verdade que ndo existe uma lei especifica para essa
conduta, todavia, o crime de estelionato, se faz presente no artigo
171 do Cddigo Penal: “Obter, para si ou para outrem, vantagem
ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro,

mediante artificio, ardil, ou qualquer outro meio fraudulento”.

Rogério Grego (2009, p.228), afirma que: “desde que
surgiram as relagdes sociais, o homem se vale da fraude para
dissimular seus verdadeiros sentimentos e intencdes para, de
alguma forma, ocultar ou falsear a verdade, a fim de obter

vantagens que, em tese, lhe seriam indevidas”

Julio Fabbrini Mirabete (2008, p.287), entende que: “Existe o
crime, portanto, quando o agente emprega qualquer meio
fraudulento, induzindo alguém em erro ou mantendo-o nessa
situacao e conseguindo, assim, uma vantagem indevida para si ou

para outrem, com lesao patrimonial alheia. ”
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Compreenda que o crime de estelionato nao se utiliza de
furto ou de violéncia, quer seja fisica ou moral, o que realmente
acontece é uma ilusdo da vitima que coopera com o ato, mediante

0s meios fraudulento ou ardil.

Utilizando o mesmo raciocinio, é factivel citar exemplos da
conduta supracitada por meio digital, como a realizagdo de
empréstimos bancarios com juros reduzidos, oferta de falsos
empregos, que requer uma taxa para a inscricdo ou até mesmo
para conseguir o posto de trabalho, e o mais habitual de todos; a
piramide financeira, que é o pagamento de um valor para entrar
no sistema e, ao indicar um numero determinado de novos

membros, comecga a receber dinheiro.

4.6 Invasao de dispositivo informatico

A partir do momento em que surgem novas condutas no seio
social, novos tipos penais prosperam nos ordenamentos juridicos.
Dessa forma, o conhecido brocardo latino “ex facto oritur ius” se

agiganta na seara criminal.

Neste contexto que o crime de invasdao de dispositivo
informatico foi inserido no Cédigo Penal Brasileiro, por meio da Lei
12.737/2012, mais conhecida por “Lei Carolina Dieckman”, uma
vez que a renomada atriz teve extraidas de seu computador
pessoal fotos intimas e mensagens privadas, que foram

compartilhadas na internet.

O tipo penal do crime de invasdo de dispositivo informatico

esta presente no art. 154-A, in verbis:

Art. 154-A. Invadir dispositivo informatico alheio,
conectado ou ndo a rede de computadores,
mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou
destruir dados ou informagdes sem autorizagao
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expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem
ilicita:

Repara-se que o verbo invadir é o nucleo penal, ja que tem
como finalidade violar, acessar, indevidamente, aparelho que
receba ou transmita dados. Ademais, é exigido que o dispositivo

informatico seja de outra pessoa e ndo de quem comete o delito.

No mesmo sentido, o bem juridico tutelado estad inserido
tanto no capitulo que trata dos crimes contra a liberdade
individual, do Cédigo Penal brasileiro como no art. 59, inciso X da

Constituicdo Federal.

Assegurar a inviolabilidade da intimidade e da vida privada é

cerne do artigo supracitado. Mendes e Coelho:

O direito a privacidade, em sentido mais estrito,
conduz a pretensdo do individuo de ndo ser foco
da observacao por terceiros, de ndo ter os seus
assuntos, informagdes pessoais e caracteristicas
particulares expostas a terceiros ou ao publico
em geral. (MENDES e COELHO, 2007, p.370)

E indiscutivel que a "Lei Carolina Dieckman”, inovou em
termos e expressdes, dado que a falta de definicdo dos mesmos
pode ocasionar dificuldades quanto a sai aplicagdo, tanto
persecutdria quanto processual. Adversidades como a pretensao
punitiva, a disponibilidade do bem juridico protegido, a tipificagdo
do crime e a propagagdao de informacbes sdao problematicas

reiteradas no crime em questao.

5 CONCLUSAO

Neste artigo procurou-se descrever e caracterizar os crimes
cibernéticos, apontar os principais sujeitos e se pronunciar, de
forma breve, sobre os crimes preponderantes que dele fazem
parte.
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Verificou-se, que o0s crimes Vvirtuais podem ser
desmembrados em puros ou proprios, que condutas perpetradas
contra um sistema informatico, sejam quais forem as motivacdes
do agente e crimes virtuais abertos e imprdprios, aqueles
efetuados contra outros bens juridicos, por meio de um sistema

informatico.

Os sujeitos do crime sao divididos entre aqueles que
cometem o ato ilicito e antijuridico, que tem a finalidade de ferir e
violar o bem juridico alheio por meio da internet e a pessoa que
tem seu direito violado, ou seja, a vitima do respectivo ato. Como
dito anteriormente, o causador do crime ou da infracdo, pode tanto
ser um profissional e possuir um conhecimento elevado, e assim
ser chamado de Hacker ou Cracker, quanto pode ser, também, um
cidaddao comum, sem qualquer tipo de conhecimento técnico, que
fez uso da internet para cometer ato devidamente tipificado pelo

nosso ordenamento juridico.

Uma meditacdo sobre a classificagcdo dos principais crimes
virtuais para percepcdo de modo sistémico de certos delitos ja
tipificados e os que ainda sofrem com lacunas e a sua falta de

punicdo.

A sensacdao de impunidade para os autores dos crimes
praticados por intermédio do computador, fara com que o
encorajamento para que outros individuos pratiquem acdes ilicitas
semelhantes sejam maiores, pois impunidade proporciona mais
impunidade. A adequada investigacao e consequente punicdo dos

autores sdo consideradas as principais inibidoras da sua incidéncia.

O direito digital é uma matéria contemporanea e por isso

necessita de estudos aprofundados que intentem trazer maiores
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referéncias e pesquisas sobre a relacdo do Direito Penal com o

ambiente virtual.

Logo, é preciso que exista um trabalho conjunto, tanto por
parte dos érgdos e instituicdes que atuam na persecucdo penal
como daqueles que elaboram e modificam as legislagbes. A acdo
governamental precisa ser uniforme e se basear em intengles e
designios harmoénicos, dado que a sua auséncia é visivel, ja que as
aclOes integradas ainda sdo raras e baseiam-se de contatos

pessoais e informais entre as partes que fazem parte do processo.
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AS FORMAS DE FRAUDES ECONOMICAS NA
ERA DIGITAL
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RESUMO

O presente artigo tem por objetivo analisar e compreender os
meios fraudulentos que criminosos procuram obter vantagem ilicita
por meio da internet. Terd como proposta analisar estes crimes
virtuais e as suas consequéncias juridicas quanto aos atos
ilegalmente praticados. Serao abordados diversos dispositivos
legais que refletem diretamente nos crimes praticados a fim de
obter vantagem econ6mica em face das vitimas.

Palavras-chave: Fraude. Ocultacdo de bens. Phishing. Piramide
Financeira. Crimes contra a economia popular.

ABSTRACT

This article aims to analyze and understand the fraudulent
means that criminals seeks to gain illicit advantage through the
internet. It will analyze these virtual crimes and their legal
consequences regarding those acts illegally practiced.

Keywords: Fraud. Concealment of goods. Phishing. Financial
pyramid. Crimes against the popular economy.
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1 INTRODUCAO

E sabido que o0 mundo é uma constante varidvel que muda ao
decorrer do tempo. E certo que desde os primérdios da
humanidade até os dias de hoje houve uma enorme evolugao
cientifica nas mais diversas areas, seja ela na medicina, na
tecnologia, na matematica, e até mesmo no Direito. E possivel
concluir que o mundo estd, e sempre estard avancando e

adaptando-se rumo as inovacodes tecnoldgicas.

Destaca a assertiva acima para aproximar o avanco mundial
na tecnologia para o bem. Contudo, sabemos que se pode ser

usado para causar prejuizo a outrem.

A esfera criminal ndo é bastante longe da realidade do
avanco tecnoldgico. Os crimes cometidos estdo também se
adaptando ao mundo da tecnologia. Com o advento da internet e
computadores, criminosos buscam cada vez mais alternativas para
cometer seus delitos no meio virtual acreditando ser um espago

onde a lei ndo possa alcanca-los.

Existem diversos crimes cometidos na internet passiveis de
aplicacdo da lei, seja ela em esfera civel, penal ou administrativa.
O fato é que dentre estes crimes, 0os mais comuns sdo 0s crimes
contra a honra publicados em redes sociais, crimes de dédio, crimes
de divulgacdao de imagens ndo autorizadas, e crimes que buscam

vantagens econdmicas.

Neste contexto, ressaltam-se o0s criminosos que buscam
obter vantagem de origem ilicita preferem cometer o crime de
estelionato. Estes individuos usam de sua inteligéncia para
enganar e subtrair bens de pessoas de boa-fé. O estelionato é um
crime comum e que ja existia antes mesmo do surgimento e

ascensao da internet.
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2 BREVE CONCEITO E CONSIDERAGCOES ACERCA
DO CRIME DE ESTELIONATO

Tratando-se de crime fraudulento, o estelionato esta previsto
no artigo 171 do Cddigo Penal Brasileiro, trazendo consigo a
definicdo de obter, para si ou para outrem, vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo alguém em erro, mediante

artificio, ardil, ou qualquer outro meio fraudulento.

No crime de estelionato previsto no artigo 171 do Coddigo
Penal, é importante frisar que no crime de estelionato, ha o
empenho do criminoso para com que a vitima entregue a coisa

voluntariamente, sem saber que esta sendo enganada.

A titulo de exemplo, o estelionato era e ainda é praticado na
compra e vendas de celulares particulares. E o caso do individuo
de boa-fé que anuncia algum tipo de eletronico particular podendo
ser um celular, cdmera fotografica ou até mesmo um computador.
O criminoso, desta forma, entra em contato com a vitima com
intuito de efetuar a compra. Usando de uma historia fantasiosa, o
criminoso convence a vitima a entregar voluntariamente o produto
a venda, sob a promessa de que o pagamento ja foi feito mediante
deposito no caixa eletronico. Contudo, esta versdao ndo prospera
pois o0 criminoso jamais fez o deposito no caixa eletronico,

enganando a vitima e fazendo acreditar na conclusdao do negdcio.

Nota-se que este é um dos métodos de estelionato mais
comuns existentes e praticados, ndo sé antigamente como

também nos dias atuais.

Por outro lado, por ser um crime tdo comum, e que nao deixa
de ser menos ilicito, jd ndo surte tanto efeito nas vitimas como
antigamente. O crime, infelizmente, acompanha o progresso e

avanco tecnolégico do mundo. Por isso, criminosos experientes na
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area decorrentes de anos de pratica vém inovando cada vez mais,

partindo para a pratica destes e outros crimes no meio digital.

2.1 As Fraudes No Meio Digital

Desesperados para “manter-se no mercado”, criminosos
buscam cada vez mais inovar suas técnicas para enganar
individuos de boa-fé e obter vantagens ilicitas em desfavor dos
mesmos, causando muita das vezes, enorme prejuizo financeiro.
Neste sentido, é importante a reserva deste presente capitulo para
descrever e exemplificar como estes individuos vém cometendo
estes tipos de crimes no meio digital atualmente, visto que a
proposta do presente artigo é disseminar informagdo e dificultar
ainda mais a pratica e obtencdo das vantagens ilicitas por estes

criminosos.

2.1.1 "O Golpe Do Empréstimo Facil”

A primeira delas é o golpe do empréstimo facil. Consiste no
envio de SMS, e-mail, ou até mesmo em ligagdes onde o
estelionatario sabendo da dificil condicdo financeira da vitima, se
aproveita para ofertar empréstimos com juro bastante abaixo do
praticado no mercado financeiro. Atraida pela proposta, o
criminoso condiciona o empréstimo do valor solicitado pela vitima
a um depdsito bancario, de valor menor, como caugdo. Geralmente
a vitima acaba por depositando o valor na conta do estelionatario,
e consequentemente jamais ird reaver o dinheiro depositado a
titulo de caucgdo, como evidentemente, jamais recebera o valor do

empréstimo.

Para evitar ser vitima desse tipo de golpe, recomenda-se

sempre desconfiar de individuos que condicionam o empréstimo
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mediante deposito bancario prévio, assim como sempre procurar

instituicdo financeira com experiéncia no mercado financeiro?.

2.1.2 "Golpes Em Sites De Venda”

Este € um exemplo mais complexo e por isso, bastante
utilizado no meio criminoso. E o caso de anuncios de venda de
objetos na internet como OLX e Mercado Livre. A vitima, que no
caso é a pessoa que anuncia seu produto em determinado site de
venda, obtém rapidamente uma resposta do estelionatario, que
neste caso, se passa como suposto comprador. O estelionatario
envia diversas mensagens afirmando interesse no produto,
contudo, alega ndo morar no estado da vitima, requerendo que o
produto seja despachado via Correios até ele. Negociado o valor
entre a vitima e o estelionatdrio, o estelionatario geralmente
efetua o suposto pagamento mediante depdsito e envia uma foto
do comprovante para a vitima. Prontamente, a vitima de boa-fé
acredita no pagamento e acaba enviando imediatamente o produto
anunciado. Ocorre que o valor depositado jamais ira entrar na
conta da vitima, uma vez que os criminosos costumam depositar
envelopes vazios no caixa eletronico, ou até mesmo falsificando o

comprovante de depdsito.

Acontece também caso em que a vitima opta pela plataforma
do Mercado Livre por ser supostamente mais segura, por ter uma
funcdo denominada em inglés como escrow, ou em tradugao livre,
garantia. Essa funcdo visa garantir mais seguranca tanto para
guem compra como para quem vende. Consiste no depdsito do
valor da mercadoria na conta da plataforma, no caso Mercado

Livre, e este valor somente é liberado para a conta bancaria do

2 CASSANTI, Moisés de Oliveira. Crimes Virtuais, Vitimas Reais. S3o Paulo:
Brasport 2014, p. 124.
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vendedor quando o produto chega as mdos do comprador. Assim,
o comprador tem a seguranca de que se o produto ndao chegar em
seu destino final, terd seu dinheiro ressarcido, uma vez que o valor

estara em posse da plataforma de venda.

Contudo, estelionatarios usam dessa funcdo para
desfavorecer o vendedor, no caso vitima. A situacdo é a mesma
acima descrita, com um Unico diferencial. Ocorre que o criminoso
cria um nome de e-mail falso se passando pela plataforma, no
caso Mercado Livre, e enviam para a vitima uma mensagem
fraudulenta e fidedigna ao original alertando que o produto pode
ser enviado visto que o pagamento foi aprovado. A vitima
depositando sua confianca na plataforma e no corpo do e-mail
idéntico ao original envia o produto ao criminoso.
Consequentemente, a vitima jamais ira receber o valor do produto,

e por outro lado, o estelionatario ird receber o bem.

Para evitar este tipo de estelionato, sempre verifique o
dominio do e-mail recebido. Um e-mail € composto por um nome
seguido de um dominio onde é hospedado o e-mail. O dominio é
sempre o que vem depois do simbolo “"@". Geralmente plataformas
como o Mercado Livre detém dominio proéprio, isto &, possui e-mail
cujo final é “@mercadolivre.com.br”. Se ocorrer de receber um e-
mail e ndo tiver o dominio da plataforma, certamente é uma

tentativa de estelionato.

Em todos os casos, é fortemente recomendado que sempre
comunique a autoridade policial acerca da tentativa ou até mesmo
da consumacdo do crime de estelionato, uma vez que se abre uma

investigagdo para apurar o fato criminoso>.

3 CASSANTI, Moisés de Oliveira. Crimes Virtuais, Vitimas Reais. S3o Paulo:

Brasport 2014, p. 138-139.
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2.1.3 "Phishing — Paginas De Internet Falsas”

A palavra phishing tem origem inglesa e é derivada da
palavra fishing. Este tipo de dialeto vem a ser comumente utilizado
na obtencao ilicita de dados pessoais de individuos que acessam a

sites fraudulentos acreditando ser legitimos.

Em outras palavras, trata-se de sites criminosos e
fraudulentos que tem sua arquitetura e aparéncia idéntica a de um
site legitimo e original com a finalidade de “pescar” dados. Neste
caso, criminosos enviam links de sites para as vitimas, e as
mesmas acabam por acessando o site acreditando ser o original e

informando dados pessoais indevidamente.

E comum que criminosos “montem” uma pagina falsa de
internet idéntica a de bancos ou instituicbes financeiras, como do
Banco do Brasil, Caixa Econ6mica, dentre outras. Assim, enviam o
link do site fraudulento por meio de SMS, e-mails, ou outro
aplicativo de mensagem, para varias potenciais vitimas. Aquela
vitima que porventura acessa o site fraudulento e seus dados
pessoais, acabam por enviando os dados para o0 criminoso, ou
grupo criminoso, que agora tem posse destas informacoes

sensiveis.

Neste sentido, e em posse destes dados, os criminosos
podem usar estas informacdes para praticar diversos outros

delitos, dentre eles, subtrair o valor da conta bancaria da vitima.

Um estudo realizado por uma empresa especializada em
ciberseguranca PSafe, mostra um aumento nos ataques
cibernéticos. Dentre eles, a pesquisa mostra que no ultimo
trimestre do ano de 2018, foram registrado cerca de 63,8 milhdes

de links maliciosos, sendo que deste 63,8 milhdes de links
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maliciosos, cerca de 57,4% eram links phishing por aplicativos de
mensagem, e 3,8% de links de phishing bancarios®. (citar

referencia)

A titulo de exemplo, pode ocorrer de um criminoso, ou um
grupo dos mesmos, criarem um site de vendas e anunciar produtos
com valores bem abaixo daqueles praticados normalmente pelo
mercado. Atraida pelo valor anunciado nos produtos anunciados, a
vitima costuma efetuar o pagamento. Em situagdes como acima
descrita, é recomendado que o individuo ao encontrar com sites
com precos chamativos, consulte a reputagao do site de venda em
outros sites confidveis, tais como www.reclameaqui.com.br e

www.confiometro.com.br.

Esta técnica de fraude merece melhor atencdo, e por isto,

sera mais bem debatido posteriormente.

2.1.4 "As Pirédmides Financeiras”

A piramide financeira é caracterizada pela criagdo de uma
suposta instituicdo financeira, por um ou mais criminosos, em que
se procuram individuos de boa-fé para investir e adentrar a falsa
sociedade. Uma piramide financeira geralmente buscam vitimas
para integrar e investir a organizacdo sob a promessa de alta
rentabilidade por més, prometendo, por vezes, que o valor
investido seja duplicado ou até triplicado em um lapso temporal

pequeno.

4 PSAFE, dfndrlab. Relatério da Seguranga Digital no Brasil Segundo trimestre -
2018. Disponivel em: https://www.psafe.com/dfndr-lab/wp-
content/uploads/2018/08/dfndr-lab-Relat%C3%B3rio-da-Seguran%C3%A7a-
Digital-no-Brasil-2%C2%BA-trimestre-de-2018.pdf. Acesso em: 01 de junho de
2020.
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Assim, a vitima tentada pelo alto valor lucrativo prometido
pela suposta instituicao financeira, investe seu dinheiro e adentra a
organizacao de forma legitima. Contudo, a vitima ao adentrar e
investir seu dinheiro na falsa instituicao financeira tem o seu lucro
devido condicionado ao ingresso de outros individuos. Desta
forma, a vitima somente receberia o suposto lucro investido na
falsa instituicdo se o mesmo convidasse duas ou mais pessoas

para integrar e investir na instituicao.

Para promover a instituicao fraudulenta, os criminosos usam
deste valor investido por outros de boa-fé para ocultar a origem
ilicita deste dinheiro, fazendo-a ter uma aparéncia licita. Efetuam
diversas compras como carros de luxo, imdveis de alto poder
aquisitivo, e em outros negdcios, e exibem em redes sociais para

dar a falsa aparéncia de que seu negdcio fraudulento prospera.

E intuitivo que, mediante a promessa de alta rentabilidade e
0 condicionamento de ingresso de outras pessoas como
investidores, haverd um crescimento exponencial de individuos

investindo em uma instituicdo fraudulenta.

Ocorre que quando o esquema criminoso obtém altos niveis
investimentos, os criminosos desaparecem com o valor investido
daqueles que ingressaram na instituicdo financeira acreditando ser
um negacio licito e legitimo. Usam diversos meios para ocultar os
valores investidos. Usam dados pessoais de outras pessoas, que
podem ou ndo fazer parte da organizacdo criminosa, para fazer
transagoes financeiras e movimentar os valores até que se tornem

dificeis de serem recuperados.

E o caso da KriptaCoin, instituicdo financeira fraudulenta em
gue os socios prometiam alta rentabilidade para quem investisse

na operacao. Tratava-se de um esquema fraudulento em que os
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socios ofertavam um tipo de moeda virtual atraindo as vitimas com
rendimento de 1% ao dia. Nesta operagao, as vitimas que
investiam seu dinheiro somente poderiam resgatar o lucro depois
de um ano. Ademais, os criminosos incentivavam as vitimas a
convidarem outras vitimas, prometendo um bonus de 10% para
cada pessoa que adentrasse o esquema fraudulento. Nao é
necessario afirmar que tempos apos, as vitimas ndo tiveram éxito

em resgatar o valor investido®.

Neste sentido, é extremamente aconselhdavel que jamais
confie em instituicdes que prometem lucros exorbitantes. E se tiver
sido vitima deste tipo de fraude, sempre procure e comunique a

autoridade policial.

3 O0S ASPECTOS JURIDICOS DOS CRIMES
DIGITAIS

Amplamente debatidos acerca de algum dos crimes mais
comuns praticados em meio digital em que se objetiva a vantagem
econbmica, € necessario debater acerca dos aspectos e

consequéncias juridicas que estes crimes trazem consigo.

A fraude do falso empréstimo, assim como a fraude nos sites
de venda, é a forma mais simples do crime de estelionato contido
no artigo 171 do Codigo Penal Brasileiro. Trata-se de um individuo
que envia mensagens, seja qual for o meio, com a finalidade de
atrair vitimas desesperadas por um meio de empréstimo facil e
desburocratizado. Como debatido no tdpico acima, a vitima é
condicionada a efetuar um deposito caugao na conta do criminoso,

sob pena de ndo obter o suposto crédito aceito.

> PULJIZ, Mara. Moeda virtual falsa foi usada por quadrilha em 'piramide financeira'
no DF e em Goids. Disponivel em: https://gl.globo.com/distrito-
federal/noticia/policia-civil-do-df-desarticula-esquema-de-piramide-financeira-
que-movimentou-r-250-milhoes.ghtml. Acesso em: 01 de junho de 2020.
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Ocorre que a conta em que se é depositada o valor caucdo
muita das vezes ndao é do criminoso que solicita. Nem mesmo de
alguém que participa do grupo criminoso. Trata-se de contas cujas
informagdes da titularidade sao falsas. Em outras palavras, os
estelionatarios abrem contas bancarias usando dados pessoais
falsos, obtidos ilegalmente, incorrendo em diversos outros crimes
também tipificados na lei penal. Ndo obstante o crime de
estelionato previsto no artigo 171, para obter a vantagem ilicita,
utilizam dados pessoais falsos para abrir contas bancarias,
incorrendo no crime de falsidade ideoldgica previsto no artigo 299
do Cdédigo Penal Brasileiro. Acredita-se que na maioria das vezes,
trata-se de um grupo organizado e voltado para este tipo de crime,

incorre no crime previsto no artigo 288 do referido diploma legal.

Em se tratando de sites falsos que detenha aparéncia
verdadeira, denominadas como sites phishing, tem uma definicao
juridica diferente do estelionato, previsto no artigo 171 do Codigo
Penal. Estes sites tem o Unico intuito de levar a erro a vitima,
fazendo com que ela insira dados pessoais e envie para o agente

mal intencionado.

Neste sentido, estes sites tém como objetivo simular uma
verdadeira empresa ou instituicdo. Diversos sdao os modos que
estes agentes utilizam, desde sites parecidos com instituicoes
financeiras, vendas de produtos, ou organizacdoes diversas.
Utilizam de varios métodos de disseminar os links desses sites,

sendo eles por SMS, e-mails, ou qualquer outra rede social.

Ao acessar sites fraudulentos que ddo a crer que sdo de uma
instituicdo valida, as vitimas informam dados pessoais
indevidamente. Na hipotese do acesso em sites de vendas
fraudulentas, as vitimas efetuam compras os quais sdo debitados

de sua conta bancaria, porém o produto adquirido jamais sera
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entregue. De igual modo serd se a vitima acessar um site
fraudulento acreditando ser de seu banco. A vitima ao inserir seus

dados bancdrios, envia esta informacao para outro destino.

Ocorre que inserir estes tipos de informagbes pessoas em
sites fraudulentos acarreta em diversas consequéncias negativas
para a vitima. Em posse de dados pessoais, os criminosos podem
usar desses dados para subtrair valores das contas bancarias das
vitimas, assim como utilizar dessas informagdes pessoais para

abrir contas em bancos, abrirem empresas, dentre outros.

Embora deixe transparecer que se trata de um estelionato
comum, esta ndo € uma afirmativa correta. Isto porque o crime de
estelionato tem como elemento caracterizador a entrega voluntaria
do objeto. O criminoso sabe quem é a sua vitima, como é o caso
das fraudes em sites como OLX e Mercado Livre, onde a vitima e o
estelionatario mantém didlogo a fim de obter o consentimento da

vitima em entregar a coisa.

N3ao é o que efetivamente ocorre em sites fraudulentos
bancarios, ou sites bank-phishing. Sites como estes induzem a
vitima a entregar dados bancarios pessoais sem saber que esta
sendo iludida por uma imitacdo do site original. Neste sentido,
ensina Fernando Capez que a fraude que qualifica o furto é meio
ardil empregado pelo agente para diminuir a vigilancia da vitima
sobre a coisa e realizar a subtracdao, ao passo que, no estelionato,
€ a propria vitima que, iludida, entrega voluntariamente o bem ao

agente®.

Neste caso, havendo a entrega de dados pela vitima e caso

venha a ter algum valor subtraido de sua conta bancaria, o agente

8 CAPEZ, Fernando. Curso de direito penal: parte especial. v. 2. 10. ed. de
acordo com as Leis n. 12.015 e 12.033 de 2009. 2. tir. S3o Paulo: Saraiva, 2010,
p. 449.
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passivo do furto qualificado por meio fraudulento, nos termos do
artigo 155 paragrafo 4° do CP, é a propria instituicdo financeira,
isto porqué a instituicdo financeira possui a guarda do valor,
conforme se extrai do voto da Ministra Maria Thereza de Assis
Moura, do STJ, em Conflito de Competéncia n® 72.738/RS. In

Verbis:

"0 cerne da questdo para se determinar o Juizo
competente para o prosseguimento do caso em
tela reside, pontualmente, na correta capitulagao
da conduta criminosa em comento.

O furto mediante fraude, escalada ou destreza
nao se confunde com o estelionato. No primeiro,
a fraude visa a diminuir a vigilancia da vitima,
sem que esta perceba que estd sendo
desapossada; hé discordancia expressa ou
presumida do titular do direito patrimonial em
relacdo a conduta do agente. No segundo, a
fraude visa a fazer com que a vitima incida em
erro e, espontaneamente, entregue o bem ao
agente; o consentimento da vitima integra a
propria figura delituosa.

Da anadlise dos autos, verifica-se que trata de
hipdtese em que o agente se valeu de fraude
eletrbnica para a retirada de mais de trés mil e
quatrocentos reais de conta bancaria situada em
Porto Alegre/RS, por meio da Internet Banking da
Caixa Econbmica Federal, o que ocorreu, por
certo, sem qualquer tipo de consentimento da
vitima.

A fraude, de fato, foi usada para burlar o sistema
de protecdo e vigilancia do Banco sobre os
valores mantidos sob sua guarda, configurando,
assim, crime de furto qualificado por fraude, e
ndo estelionato (STJ, CC n® 72.738, RS 0226850-
1/2006, Rel. Ministra Maria Thereza de Assis
Moura, j. 08/08/2007, Dj 20/08/2007).”

Por outro lado, existem outros sites phishing que também
tém o objetivo de pesca de dados pessoais, ndo necessariamente
para invadir a conta bancaria da vitima, mas pode causar prejuizo
econdmico. Estes sdo geralmente sites de venda de produtos,

atraindo as vitimas por andncios de precos baixos das
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mercadorias. Efetuado a compra no falso site de vendas de
produtos, os criminosos usam destas informacdes para subtrair
valores da conta da vitima. Perceba que o simples fato de informar
os dados do cartdo de crédito ou efetuar pagamento mediante

boleto ndo se caracteriza a invasdo da conta bancéaria da vitima.

Neste sentido, donos de sites como estes incorrem nos crime
de possivel formacao de grupo no intuito de cometer crime
previsto artigo 288 do Cddigo Penal, falsidade ideoldgica previsto
no artigo 299 do Cddigo Penal, e crimes previstos na lei 9.613/98
(que trata da “lavagem” de dinheiro e ocultacdo de bens), como
também contra a economia popular disciplinado na lei 1521/51,
em que se trata em seu artigo 29, IX acerca da obtencdo ou a
tentativa de obter ganhos ilicitos em detrimento do povo ou de
numero indeterminado de pessoas mediante especulagdes ou

processos fraudulentos.

Ja as piramides financeiras operam de modo diferente, mas
nao menos fraudulento. Tem como objetivo captar investidores sob
a promessa de alta rentabilidade apds um curto periodo de tempo.
Diversas sdo as condicGes para o resgate e caracteristicas de uma
piramide financeira. A principal caracteristica de uma piramide
financeira se encontra no incentivo da instituicdo fraudulenta em
convidar novos individuos a integrar a plataforma de investimento,

e altissima rentabilidade no mercado financeiro.

Os criminosos usam do alto valor arrecadado por investidores
para efetuar compras de veiculos de luxo, iméveis de luxo, dentre
outros meios de investimento, com a finalidade de propagar para o
publico acerca do sucesso dos investimentos. Ocorre que muita
das vezes estes falsos empresarios sécios de instituicoes
financeiras comumente conhecidas como piramides financeiras,

acabam por nunca retornar o valor investido acrescidos do lucro
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aos verdadeiros investidores. Lesam entdo diversos individuos de

boa-fé que adentram a sociedade atraida pela alta rentabilidade.

Este tipo de crime pode ser enquadrado em diversos
dispositivos legais. Pelo fato de criarem uma falsa instituicao
financeira que promete rentabilidade acima dos quais sao
praticados no mercado financeiro, cometem o crime contra a
economia popular disciplinado na lei 1.521/51, em que se trata em
seu artigo 2°, IX. Os valores investidos por individuos de boa-fé
sao transformados em ativos licitos, onde efetuam compras de
carros e imdveis de luxo, caracterizando o crime de ocultagdo de
bens, previstos na lei 9.613/98. Ademais, cometem diversos
outros crimes como a de formagdo de grupos para cometer crimes,
falsidade ideoldgica, ameacga a eventuais investidores que queiram

resgatar seus ativos, dentre outros.

Tais leis penais que tipificam estes tipos de condutas se
mostram extremamente ultrapassadas pelo decorrer do tempo,
sendo certo que a lei deve sempre acompanhar a evolucao de uma

sociedade.

Ante todo o exposto neste capitulo, mostra-se necessario a
atualizacdo da lei penal brasileira para acompanhar o ritmo
crescente da evolugdo informatica como também as artimanhas
praticadas pelos criminosos, uma vez que tais legislacdes
mostram-se obscuras e sem grandes efeitos a fim de inibir praticas

criminosas por meio da internet ou outro meio digital.

4 CONCLUSAO

O presente artigo teve como objetivo analisar os crimes de
fraudes, tais como estelionato, furto, dentre outros. Ateve-se

especificamente aos métodos utilizados por criminosos em meios
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digitais para obter vantagem financeira, como piramides
financeiras, sites phishing, e outros meios de estelionato. Em
primeiro momento foi analisado os métodos utilizados pelos
criminosos na pratica de obter ilicitamente as vantagens
econbmicas procurando exemplificar e dar dicas para que estas
artimanhas caiam em desuso. Foram analisados casos concretos,
tais como o da KriptaCoin, em que sdcios da empresa engaram os
investidores sob o falso argumento de uma moeda digital em

ascensao traria altos lucros.

Posteriormente foram analisadas as consequéncias juridicas
deste tipo de pratica em que se procura obter vantagens
econOmicas ilicitamente. Conclui-se que as praticas destes crimes
virtuais ndo tém uma legislacdo especifica, além da lei
12.965/2014. Praticas como phishing e piramides financeiras no
meio digital ainda refletem as leis ultrapassadas, onde por vezes,
acabam por ser obscuras para punir aqueles que tanto praticam

estes crimes que lesam o patrimonio das vitimas.
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A NECESSIDADE DE ELEVACAO DA PROTECAO
DE DADOS AO STATUS DE DIREITO

™1 IA IF AR AFA I A

Ana Luiza Gomide do Nascimento'

RESUMO

O presente trabalho visa demostrar a necessidade da
elevacdo da protecdo aos dados pessoais a um direito fundamental
constitucionalmente protegido. No primeiro capitulo ha uma
conceituacao e explicacdo do que sao dados pessoais, bancos de
dados e tratamento de dados. No segundo capitulo hd uma breve
explicacdo dos principios expressos no art. 6° da LGPD e da sua
importadncia. No Ultimo capitulo buscou-se demonstrar a
necessidade da protecdao de dados em ser considera um direito
fundamental e de exemplificar que ja ha principios préoprios e que a
sociedade carece de tal protecdo, explicou-se que ndo pode ser
considerado apenas uma extensao do direito de privacidade ou da
personalidade, mas que, de fato, € mais um direito no rol do
direito de personalidade de cada individuo.

Palavras-chave: LGPD. Direito Fundamental. Protecao de Dados.
ABSTRACT

The present work aims to demonstrate the necessity of the
elevation of protection of personal data to a fundamental right that
is constitutionally protected. At the first chapter there is a
concepltualization and explanation about what is data people,
database and data processing. At the second chapter there is a
brief explanation about the expressed principles on Article 4 of
LGPD and its importance. On the last chapter sought to
demonstrate the necessity of protection of data being considered a
fundamental right and to exemplify that there is already its own

! Advogada. Aluna do curso de pds-graduacdo /ato sensu do Centro Universitario
de Brasilia - UNICEUB/ICPD.
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principles and that the society needs this protection, explained that
can’t be considered only a extension of the privacy or the
personality rights, but that indeed is one more right at the list of
the personality right of each person.

Keywords: LGPD. Fundamental Rights. Data Protection.

1 INTRODUCAO

O presente estudo tem como objetivo demonstrar a
necessidade da elevagcdo da protecdo de dados a um direito
fundamental constitucionalmente protegido  afastando a
possibilidade de ser apenas parte integrante do direito a
privacidade e de ser apenas uma extensao dos direitos de

personalidade.

Essa diferenciacdo se mostra importante frente as inovagodes
tecnoldgicas que trazem a baila novos problemas tais como os que
o tratamento automatizado de dados pode causar. Os dados de um
determinado titular dizem muito mais sobre ele que o proprio CPF
ou RG pois tem a capacidade de demonstrar tudo sobre o

individuo.

Os dados pessoais ndo sdo apenas caracteristicas fisicas, sdo
caracteristicas da personalidade da pessoa, sendo que o detentor
dessas informagdes possui um verdadeiro dossié do titular,
podendo |he oferecer exatamente e apenas produtos que gosta,
além de poder vender exatamente da forma que a pessoa prefere

comprar.

Esses sdao denominado dados sensiveis pois ensejam a
possibilidade de causar discriminacdo ao realizar o tratamento
desses. S3o sensiveis pois caracterizam a personalidade da
pessoa, expressando exatamente a posicdo politica, religido e

opiniao sobre assuntos diversos.

104



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

A falta de uma protecdo constitucional e o nao
reconhecimento desde direito como um direito fundamental coloca
em risco toda a sociedade pois a protecdo é diretamente o
resguardo dos cidaddos que a compde. E possivel ter nocdo, ao
saber o quanto esses dados dizem sobre nds, a clara necessidade
de uma protecdo e uma rigorosa fiscalizagao, além de eventual

multa.

Observada essa necessidade é necessario entender que é um
direito autonomo pela sua importdncia, ndao podendo ser apenas
uma extensdao de outros para que seja garantida uma protegao
total.

Outro ponto que merece destaque é a possibilidade da
autodeterminacao informacional por meio do consentimento, esse
gue é uma das bases legais que permitem a coleta e o tratamento
de dados conforme a LGPD autoriza, e € a chave para que seja
amplamente garantida a protecdo constitucional assim como as

outras bases legais que serdo exemplificadas.

2 DADOS PESSOAIS, BANCO DE DADOS E
TRATAMENTO DE DADOS

Antes de iniciar ao tema proposto, valido é conceituar o
nucleo do mesmo. Afinal, o que sdao dados pessoais e como eles
podem identificar uma pessoa a tal ponto de ser necessario que

evolua a sua protecdo ao status de direito fundamental.

2.1 Dados Pessoais

O dado pessoal ¢, de fato, o conceito mais importante a ser
compreendido, pois todos os outros entao ao seu redor. O conceito

trazido por Patricia Pinheiro é
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Toda informacao relacionada a uma pessoa identificada ou
identificavel, ndao se limitando, portanto, a nome, sobrenome,
apelido, idade, endereco residencial ou eletronico, podendo incluir
dados de localizagdo, placas de automoével, perfis de compras,
numero do Internet Protocol (IP), dados académicos, histérico de
compras, entre outros. Sempre relacionados a pessoa natural

viva.?

Assim, os dados pessoais sao todos e quaisquer tipos de
informacgoes que advém do seu titular. Que podem, por sua vez,
serem especificados como dados sensiveis, que sdo aqueles que
caracterizam a personalidade de seu titular, expressando a sua

posicao politica, religido, orientagao sexual, etc.

Outra espécie de dados pessoais sao os dados andnimos,
definido no art. 59, inciso XI da LGPD que sdo dados que, por mais

gue seja referente a uma pessoa, ele ndo é capaz de identifica-la.

Para ser definido como dado anénimo, ele precisou passar
por um processo de anonimizacdo que se for refeito ndo podera
chegar ao seu titular, caso seja possivel reverter esse processo,

ndo sera considerado um dado anénimo.3

2.2 Banco de Dados e Tratamento dos Dados
Pessoais

Além da conceituacdo dos dados pessoais, necessario é

conceituar o local onde é armazenado e explicitar a forma como é

PINHEIRO, Patricia. Conceitos e terminologias. In: PINHEIRO, P. P. Protecao de
dados pessoais - comentarios a Lei n. 13.709/2018 LGPD. S3o Paulo:
Saraiva Educagao, 2018. p. 25.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de
Dados Pessoais (LGPD)., ago 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>.
Acesso em: 28 mai 2020.
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tratado. Os dados sdao armazenados em um banco de dados, que é

a estruturagdo dessas informacdes em um meio eletrénico ou ndo.*

Nota-se que ndo sdao apenas um apanhando de dados
aleatérios, mas sim dados capazes de identificar o seu titular,
armazenados de uma forma estruturada para que a pessoa que o

for manipular, possa analisar e tomar decisdes.’

A Lei Geral de Protecdao de Dados (LGPD) além de conceituar
todos esses termos e diversos outros que sdao importantes de igual
forma, busca ndao apenas definir a protecao ao ato de deter esses

dados mas, principalmente ao tratamento dos mesmos.

O tratamento de dados € definido por toda operagao
realizada com os dados pessoais, desde a coleta passando pela
producao, recepcao, classificacao, utilizacao, acesso,

armazenamento até a exclusdo total desses.®

O tratamento dos dados pessoais devem seguir a risca a
legislagdo especifica pois sera basicamente o compartilhamento de
informacgoes especificas dos seus titulares. O art. 6° e o 7° da
LGPD define os principios e as hipdteses em que esse tratamento

de dados devera se pautar.

A LGPD é uma legislacdo em sua esséncia principioldgica,
porém com todos esses principios expressos, a fim de explicar e

implementar na sociedade todos os assuntos abordados. Os

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de
Dados Pessoais (LGPD)., ago 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>.
Acesso em: 28 mai 2020.

BIONI, Bruno. Protecdo de dados pessoais: a fungdo e os limites do
consentimento. 2. ed. Rio de Janeiro: Forense, 2020.p. 32.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de
Dados Pessoais (LGPD)., ago 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>.
Acesso em: 28 mai 2020.
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principios sdao verdadeiros norteadores da forma de aplicagdo da
lei.

Além de conceituar esses termos, a LGPD também deu nome
a quem lida com esses dados. O art. 59/, terminantemente
conceitual, define o nome para o dono dos dados, para quem ira

trata-los e outros mais:

Art. 59 Para os fins desta Lei, considera-se:

[...]

V - titular: pessoa natural a quem se referem os
dados pessoais que sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de
direito publico ou privado, a quem competem as
decisGes referentes ao tratamento de dados
pessoais;

VII - operador: pessoa natural ou juridica, de
direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do
controlador;

VIII - encarregado: pessoa indicada pelo
controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecao de
Dados (ANPD);

IX - agentes de tratamento: o controlador e o
operador;

Essas nomenclaturas sdao importantes para compreender
exatamente quem € o responsavel por cada etapa da protecdo de
dados, desde a sua coleta a tomada de decisdes de como descartar

os dados.

A lei define exatamente cada sujeito nessa relacao para
poder responsabiliza-lo por suas acdes. Tal como na relacdo de

consumo se faz necessario a conceituacdo de quem é consumidor e

7 BRASIL. Lei no 13. 709, de 14 de agosto de 2018. Lei Geral de Protegdo de
Dados Pessoais (LGPD)., ago 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>.
Acesso em: 28 mai 2020.

108



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

guem é fornecedor, de igual forma é preciso definir na protecdao de

dados.

3 0S PRINCIPIOS UTILIZADOS NA PROTEGCAO DE
DADOS PESSOAIS

A Lei Geral de Protegdo de Dados, em seu art. 698, definiu
dez principios que deverdo ser observados por todos os agentes de
tratamento de dados ao realizar quaisquer agdes, desde a coleta

até o descarte.

Sao eles: (i) a finalidade, (ii) a adequacdo, (iii) a
necessidade, (iv) o acesso livre, (v) a qualidade dos dados, (vi) a
transparéncia, (vii) a segurancga, (viii) a prevencdo, (ix) a ndo-

discriminacao e (x) a responsabilizacao do agente.

A partir do estudo desses principios, que tem como objetivo a
protecdo aos dados pessoais e regulamentacdo do tratamento
destes, é possivel perceber o qudo sensivel € o assunto e a sua
importancia, sendo plausivel a ideia de eleva-lo ao status de direito

fundamental.

E preciso ter nocdo de que tratar de dados pessoais é
semelhante ao tratar do direito a privacidade e da personalidade

de cada individuo, é perceber a autonomia deste direito.

A base e o inicio de todo recolhimento de dados é o
consentimento, o titular precisa consentir livre e expressamente

que permite o recolhimento de seus dados para a finalidade que

8 BRASIL. Lei no 13. 709, de 14 de agosto de 2018. Lei Geral de Protecdo de
Dados Pessoais (LGPD)., ago 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>.
Acesso em: 28 mai 2020.

109



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

fora exposta a ele.’ Assim, o principio da finalidade visa que os
dados pessoais ndao sejam recolhidos para finalidade diversa da

informada no momento do recolhimento.

Entretanto, ha excegdes previstas na lei para que se possa
ser utilizado os dados para a finalidade diversa da que fora
informado. Essas excecdes sao (i) para o cumprimento de uma
obrigacao legal por parte do controlador; (ii) para a execucdao do
contrato que subsiste entre as partes; (iii) para o exercicio regular
do direito de acao; (iv) para a protecao da vida do titular ou de
terceiros; (v) legitimo interesse do controlador e, por fim (vi) para

protecao ao crédito.

O principio da adequacdo, intimamente ligado ao principio da
finalidade é justamente a compatibilidade do tratamento de dados
para a finalidade informada, conforme consentimento dado pelo
titular. E a exata adequacao do que fora informado pro titular no

momento de recolhimento do dado ao que é de fato usado.®

A necessidade disposta como principio nada mais é do que a
limitacgdo ao minimo necessario ao realizar o tratamento dos
dados, é da garantia de que ndo sera recolhido nenhum dado
sobressalente, sendo tratado e armazenado apenas dados

necessarios a atingir a finalidade para a qual fora consentido.!?

° PINHEIRO, Patricia. Conceitos e terminologias. In: PINHEIRO, P. P. Protegcao de
dados pessoais - comentarios a Lei n. 13.709/2018 LGPD. S3o Paulo:
Saralva Educagao, 2018. p. 33.

O BRASIL. Lei no 13. 709, de 14 de agosto de 2018. Lei Geral de Protecao de
Dados Pessoais (LGPD)., ago 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>.
Acesso em: 28 mai 2020.

1 BRASIL. Lei no 13. 709, de 14 de agosto de 2018. Lei Geral de Protecao de
Dados Pessoais (LGPD)., ago 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>.
Acesso em: 28 mai 2020.
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O livre acesso é a forma de garantir o direito ao titular dos
dados de ter total e livre acesso aos seus dados que estao
armazenados por outros. N3ao apenas 0 acesso, mas um acesso

facil, gratuito e total a todos os seus dados.

O acesso a forma como esses dados serdo utilizados e por
guem, estd garantido pelo principio da transparéncia, respeitado o
segredo comercial da empresa que deverd ser resguardado.!? A
transparéncia visa garantir ao titular total conhecimendo do porqué

e para qué seus dados estdo sendo coletados.

Também posto como um principio mas traduzido como um
direito do titular, é a qualidade dos dados tratados pelas outras
pessoas. Nao sao todos os tipos de dados que sdo considerados
dados pessoais, precisam ser dados objetivos acerca de uma

determinada pessoa.

Ou seja, é garantir que seus dados serdo corretos, claros e
da possibilidade de poder atualiza-los conforme haja mudancas.
Afinal os dados pessoais sao capazes de identificar uma pessoa na
multiddo, é necessario garantir que esses dados irdo corresponder

ao seu titular.!3

E possivel entender a importancia desse principio quando
pensamos em algo negativo. Se a sua imagem esta ligada a
pedofilia, ao racismo, a algo pejorativo, € importante que seja um

direito seu de alterar tal informacao.

2 BRASIL. Lei no 13. 709, de 14 de agosto de 2018. Lei Geral de Protecao de
Dados Pessoais (LGPD)., ago 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>.
Acesso em: 28 mai 2020.

3 BRASIL. Lei no 13. 709, de 14 de agosto de 2018. Lei Geral de Protecao de
Dados Pessoais (LGPD)., ago 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>.
Acesso em: 28 mai 2020.
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Os outros principios podem ser traduzidos como os deveres
do controlador de dados para com os titulares dos dados. O
principio da seguranga nada mais é que a utilizagdo de medidas

técnicas e administrativas para proteger os dados pessoais.

E buscar mecanismos de segurancgas a fim de salvaguardar
os titulares de dados, ndo sendo aceitdvel um mecanismo

retrogrado, falho e passivel de alteracdes por qualquer pessoa.

O principio da prevengdao, embora possa parecer pelo nome
impossivel de ser alcancado, ndao € da obrigatoriedade do
controlador em prevenir todo e qualquer incidente de seguranga,
mas de se precaver, adotando medidas a fim de evitar ao maximo

esses incidentes.*

A responsabilizagcdo e prestacdo de contas pelo controlador é
definida com clareza seu objetivo no art. 69 inciso X:
“responsabilizacdo e prestacdo de contas: demonstracdao, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados

pessoais e, inclusive, da eficicia dessas medidas”.'®

A ndo discriminacdo, por fim, € um principio que ja ha na
nossa constituicdo, ditas em outras palavras pelo art. 39, inciso
IV'®, que é um objetivo fundamental do nosso pais promover o

bem de todos sem qualquer discriminacdo.

4 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de
Dados Pessoais (LGPD)., ago 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>.
Acesso em: 28 mai 2020.

> BRASIL. Lei no 13. 709, de 14 de agosto de 2018. Lei Geral de Protecao de
Dados Pessoais (LGPD)., ago 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>.
Acesso em: 28 mai 2020.

® BRASIL. Lei no 13. 709, de 14 de agosto de 2018. Lei Geral de Protecao de
Dados Pessoais (LGPD)., ago 2018. Disponivel em:
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Art. 3° Constituem objetivos fundamentais da
Republica Federativa do Brasil:

IV - promover o bem de todos, sem preconceitos
de origem, raga, sexo, cor, idade e quaisquer
outras formas de discriminagao.

Assim, os dados nao deverdao ser utilizados para fins
discriminatérios ou ilicito. Esse principio demonstra a clara
necessidade da elevacdo da protecdao de dados a um direito
fundamental, pois os dados descrevem fielmente seu titular,

devendo ser protegido tal como a sua personalidade.

Os principios especificos da protecdo de dados pessoais
definidos nessa lei brasileira tém sua importancia fundamental pelo
fato de se tornarem vetores para a consecucao da protecao de
dados. Nao sdo apenas principios doutrinarios para a explicacdo de
algum instituto, sdo principios expressos em lei que visam um

objetivo.!’

4 A PROTECAO DE DADOS COMO UM DIREITO
FUNDAMENTAL

Conforme demonstrado nos capitulos anteriores, a
sensibilidade do tratamento de dados merece atencdo diferenciada
e ndo apenas pode-se aceitar que a protecao de dados seja uma

mera extensdo do direito a privacidade ou da personalidade.

Os dados sao capazes de identificar ndao apenas o seu titular
mas toda a sua vida, seus habitos, seus gostos e desgostos, o uso
dos dados sao amplamente utilizados para converter vendas, por
exemplo, pois a partir da coleta dos dados, sdo apresentados

anuncios que coincidem com o gosto do titular.

<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>.
Acesso em: 28 mai 2020.

7 RUARO, R. L. A TENSAO ENTRE O DIREITO FUNDAMENTAL A PROTECAO DE
DADOS PESSOAIS E O LIVRE MERCADO. REPATS - Revista de Estudos e
Pesquisas Avancgadas, Brasilia, v. 4, n. 1, p. 389-423, Jan-Jun 2017. P.409.
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Isso transcende a uma mera expansao dos direitos de
privacidade e da protecdo ja existente aos direitos de
personalidade, demonstrando a sua clara autonomia frente a esses

direito.

Os riscos intrinsecos a atividade de tratamento automatizada
de dados coloca em pauta a necessidade da criagdo de um novo
direito fundamental para que seja constitucionalmente protegido e

buscado. Nas palavras de Danilo Doneda:

No panorama do ordenamento brasileiro, o reconhecimento
da protecdo de dados como um direito autbnomo e fundamental
ndo deriva de uma dicgdo explicita e literal, porém da consideragao
dos riscos que o tratamento automatizado traz a protecdo da
personalidade a luz das garantias constitucionais de igualdade
substancial, liberdade e dignidade da pessoa humana, juntamente

com a protec¢do da intimidade e da vida privada®®

Ou seja, o avanco tecnoldgico impulsiona o avango legislativo
e suplica por uma mudanca constitucional a fim de proteger esse
assunto tdo recente que ja evidencia perigos eminentes. E
impossivel garantir uma protecdo tecnoldgica blindada, entretanto

€ essencial que se garanta mecanismo para garanti-la.

N3o é tdo raro a expressdo “dados sdo o novo petroleo” e tal
como a extragdo de petroleo é regida por duras leis a fim de evitar
0 desgaste ambiental por ser um interesse coletivo, os dados
carecem de protecao individualizada a fim de evitar uma afronta

ao principio da dignidade humana.

Outro fator que evidencia a autonomia da protecao de dados

€ o fato de ja ter principios proprios e especificos dispostos na Lei

18 DONEDA, Danilo. A protegdo dos dados pessoais como um direito fundamental.
Espaco Juridico Journal of Law [EJJL], v. 12, n. 2, 2011. p. 103

114



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

Geral de Protecdo de Dados. Com a autonomia, se faz necessario a
sua configuragdo em um direito fundamental e diferente de alguns
principios que sdo tidos como indiretos, a protecdao de dados
precisa estar expressa para que se mude toda uma cultura em prol

de alcancar a protecdo de dados.*®

O direito a protecdo de dados podera ser classificado como

um novo direito da personalidade, que a integra mas ndo que ja

faz parte dos existentes. E imperioso reconhecer sua criacao para
que assim haja ampliacdo normativa para que ndo ocorra uma

confusdo entre as leis ja existentes.?°Bruno Bioni define:

O direito a protecdo dos dados pessoais deve ser
alocado como uma nova espécie do rol aberto dos
direitos da personalidade, dando elasticidade a
clausula geral da tutela da pessoa humana. Caso
contrario, corre-se o risco de ele ndo se
desprender das amarras conceituais e da
dinamica do direito a privacidade e, em Uultima
anadlise, inviabilizar uma normatizagdo propria
para regular o fluxo informacional como fator
promocional da pessoa humana®!

4.1 Bases legais: do consentimento a protecao de
crédito como garantia a eficacia do direito a
protecao de dados

Seguindo nessa mesma linha, além de elevar o direito a
protecdo de dados a um direito fundamental, importante é garantir
a sua plena eficacia. A autodeterminagdo informacional pelo
consentimento é a forma mais limpa e facil de se conseguir alcanca

a plena eficacia da protecdo aos dados como direito fundamental.

19 DONEDA, Danilo. A protegao dos dados pessoais como um direito fundamental.
Espaco Juridico Journal of Law [EJJL], v. 12, n. 2, 2011. p. 101

0 BIONI, Bruno. Dados Pessoais e Direito da Personalidade in:Protecao de dados
pessoais: a fungdo e os limites do consentimento. 2. ed. ed. Rio de Janeiro:
Forense, 2020. p.92

2L BIONI, Bruno. Dados Pessoais e Direito da Personalidade in:Protecdo de dados
pessoais: a fungdo e os limites do consentimento. 2. ed. ed. Rio de Janeiro:
Forense, 2020. p.94
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O consentimento definido na lei geral de protecao de dados
em seu art. 59, inciso XII, define novos rumos, agora o titular
precisa que seu aval seja manifestado de forma livre, sem que
haja imposicao para isso, que ele seja devidamente informado
para qual finalidade estd dispondo de seus dados e de forma

inequivoca, sem qualquer inducgdo ao erro.*

Isso gera toda uma mudancga da cultura atual, podendo ser
exemplificada nos termos de uso de qualquer site com o “li e
concordo” que durante os anos, era tdo raro que alguém de fato
lesse, que algumas empresas inclusive colocam entre eles
premiacdes para quem de fato lesse e enviasse um e-mail

requerendo o prémio.

Um caso que ficou famoso fora o da empresa Gamestation
em que nos seus termos colocou a clausula que quem clicasse no
“li e concordo” estaria vendendo sua alma para o dono da

empresa, cerca de 7,5 mil pessoas aceitaram.?

Observando essa postura de grande parte da populacao e da
crescente importéancia dos dados pessoas, o consentimento tivera
que ser repensado e reformulado, as empresas assim que a LGPD
entrar em vigor precisardo atualizar suas politicas internas e
principalmente alterar a forma como coleta os dados de seus
titulares.

A autodeterminacdo nesse sentido € alcangada gragas a esse

novo consentimento. E preciso garantir ao titular a possibilidade de

22 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de
Dados Pessoais (LGPD)., ago 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>.
Acesso em: 01 jun. 2020.

ARRUDA, Felipe. Contrato de licenga: concordou e ndo leu, sua alma vocé
vendeu. Tecmundo, 2011. Disponivel em:
<https://www.tecmundo.com.br/consumidor/10206-contrato-de-licenca-
concordou-e-nao-leu-sua-alma-voce-vendeu.htm>. Acesso em: 01 jun 2020.
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determinar quais serao os seus dados a serem coletados, como

eles serdo tratados e para qual finalidade.*

Essa autodeterminagao informativa visa resguardar o titular
dos dados contra a utilizacdo indevida de suas informagodes,
evitando a discriminacdo e assegurando o respeito a dignidade da

pessoa humana.?’

A garantia de que todo o tratamento de dados atenda a sua
legitima expectativa ou seja, que cumpra exatamente a sua
finalidade, é garantir a protecdo a esse direito, sendo ele ja
definido como direito fundamental ou seja apenas como um direito

positivado em lei complementar.?®

Valido ressaltar que o consentimento aqui definido é uma das
bases legais definidas no art. 70 da LGPD, havendo outras bases
legais que legitimam a coleta de dados, entretanto, sdo bases
legais que respeitam ideais necessarios de serem garantidos tal
como a autodeterminacdao para que ndo haja um impacto

econdmico.

Se fosse possivel apenas a coleta de dados por meio do
consentimento, & notdério que diversas empresas iriam falir, tal
como o petrdleo, é necessario que seja regulamentada a sua

extracdo e nao proibida.

As outras bases legais sdo (i) para cumprimento de obrigacao

legal ou regulatéria pelo controlador, (ii) pela administragdo

24 BIONI, Bruno. Leis setoriais e a Lei Geral de Protecdo de dados pessoais in:
Protecao de dados pessoais: a fungao e os limites do consentimento. 2.
ed. ed. Rio de Janeiro: Forense, 2020. p.129

25 RUARO, R. L. A TENSAO ENTRE O DIREITO FUNDAMENTAL A PROTECAO DE
DADOS PESSOAIS E O LIVRE MERCADO. REPATS - Revista de Estudos e
Pesquisas Avancgadas, Brasilia, v. 4, n. 1, p. 389-423, Jan-Jun 2017.p. 410

26 BIONI, Bruno. Dados Pessoais e Direito da Personalidade in:Protecdo de dados
pessoais: a funcao e os limites do consentimento. 2. ed. ed. Rio de Janeiro:
Forense, 2020. p.104
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publica para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e
regulamentos ou devidamente respaldadas, (iii) para a realizacao
de estudos por o6rgdos de pesquisas, (iv) para execucao de
contrato, (v) para o exercicio regular do direito de acao, (vi) para a
protecdo da vida, seja do titular ou de terceiros, (vii) para tutela
da saude, (viii) legitimo interesse do controlador e (ix) para a

protecao do crédito.

A lei definiu bases legais o suficiente para garantir a eficacia
da protecdo de dados. Se fosse apenas com base no
consentimento, seria impossivel que alguém entrasse com um
processo contra outra, pois ndo poderia utilizar nenhum de seus

dados e seria impossivel sua intimagao.

Autorizar o uso dos dados para estudos € garantir o avancgo
no seara das pesquisas, afinal, sdo precisos coletar dados para

desenvolver estatisticas e mostrar para que rumo seguir.

A coleta de dados para a protecdao da vida e da tutela da
salde estdo acima de qualquer direito particular de
autodeterminacdo. E a garantia do direito & vida e a salde ndo
apenas do titular dos dados, mas de toda a sociedade. Isso pode
ser embasado no contrato social de Rousseau, pois no pacto social
as pessoas abrem mado de determinados direitos em prol do estado

que visa o bem estar social.?’

O legitimo interesse €, de fato, a base legal mais discutida e
também a mais dificil de ser utilizada. Por isso, é necessario que

antes que um controlador decida coletar dados utilizando-se desta

%7 PISSURNO, Fernanda. O contrato social. InfoEscola, 2010. Disponivel em:
<https://www.infoescola.com/livros/o-contrato-social/>. Acesso em: 01 jun
2020.
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base legal, que ele faga o teste LIA. Esse teste visa balancear os

direitos em jogo, o do interesse legitimo e a legitima expectativa.?®

O art. 10° da LGPD embasa esse teste que consiste em (i)
primeiramente verificar se o interesse do controlador nao contraria
outros dispositivos legais e se essa coleta de dados ird gerar
vantagens ao controlador e nenhuma ao titular; (ii) averiguar a
necessidade dessa coleta de dados e se condiz com a vantagem
gue o controlador ird obter sempre coletando o minimo necessario;
(iii) balanceamento, ou seja, se ja hd uma expectativa do titular

em ter esses dados coletados por esse controlador.?

Por fim, ndo é uma etapa do teste mas sim uma obrigagdo ao
utilizar-se dessa base legal, é de dar a possibilidade ao titular de
se opor a essa coleta, € sempre ser transparente e dar a
possibilidade de ter seus dados excluidos e ndo mais participar

dessa coleta.?°

Assim, é possivel verificar que todas as bases legais sdo uma
forma de garantir a protecao de dados e que cada uma deve ser
utilizada para a sua finalidade, nao podendo ter um uso

irresponsavel delas sem qualquer discernimento.

Ao realizar o tratamento de dados, serd necessario uma
pessoa que saiba com o que esta lidando e isso se dara por meio

da fiscalizacdo da Autoridade Nacional de Protecao de Dados que

2 BIONI, Bruno. A reavaliagdo substantiva (conte(ido) do consentimento como
protagonista da protegao de dados pessoais in:Protecao de dados pessoais: a
funcdo e os limites do consentimento. 2. ed. ed. Rio de Janeiro: Forense,
2020. p.234

2% BIONI, Bruno. A reavaliagdo substantiva (contelido) do consentimento como
protagonista da protecao de dados pessoais in:Protecao de dados pessoais: a
funcdo e os limites do consentimento. 2. ed. ed. Rio de Janeiro: Forense,
2020. p.236

30 BIONI, Bruno. A reavaliagdo substantiva (conte(ido) do consentimento como
protagonista da protecao de dados pessoais in:Protecao de dados pessoais: a
funcdo e os limites do consentimento. 2. ed. ed. Rio de Janeiro: Forense,
2020. p.238
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ndo podera ignorar as falhas e devera aplicar as sangbes previstas

na lei.

5 CONCLUSAO

Por todo o demonstrado é plenamente possivel chegar-se a
conclusdao de ndo apenas ser necessario a protecdo de dados ser
considerada um direito fundamental, mas de que isso é um apelo
feito pelas evolucbes tecnoldgicas que a sociedade passou e passa

todos os dias.

Entender o seu carater auténomo frente aos demais direitos
fundamentais e garantir sua plena eficacia e aplicacdo para
resguardar a sociedade, dando total aplicabilidade aos seus direitos

e a LDPG que entrard em vigor.

A falta de uma protecdo constitucional e o nao
reconhecimento deste direito como fundamental coloca em risco
toda a sociedade pois a sua protecdo € diretamente o resguardo

dos cidadaos que compode toda a sociedade.

Observada essa necessidade é preciso entender que é um
direito autdbnomo pela sua importancia, ndo podendo ser apenar
uma extensdao de outros para que seja garantida uma protecao
total.

Essa protecdo, por sua vez, precisa ser garantida e eficaz,
sendo inutil a sua mera declaragdo. Tal protecdo e efetiva garantia
do direito fundamental a protecdo de dados podera ser feita por
meio da autodeterminacdo informacional com base no

consentimento do titular de dados.

O consentimento ndo podera ser o consentimento viciado que
temos nos famigerados “li e concordo”, devera ser dado de forma

livre, inequivoco e especifico para o fim que foi pedido, forcando
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uma mudancga cultural e estrutural ndao apenas nos coletores de
dados, mas nos dos titulares em cobrarem uma postura correta ao

tratar seus dados.

De igual forma, é inaceitavel que se faca uma vista grossa
com o uso da base legal do legitimo interesse, é preciso que o
o6rgao de protecdo dos dados pessoas fiscalize e aplique as sancgdes

previstas para quem nao fizer o teste de proporcionalidade LIA.

Essa base legal precisa ser garantida com um uso estrito e
excepcional e ndo como uma brecha para que continue como esta

hoje, com a coleta de dados de forma desenfreada e em massa.

Para garantir a plena eficacia da protecdo aos direitos
pessoais € necessario que sejam respeitadas as bases legais para a
coleta dos dados pessoais, ndo podendo mais ser aceita a coleta

demasiada e sem objetivos.
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O MARCO CIVIL DA INTERNET E A QUEBRA DO
SIGILO DOS REGISTROS

Lucas Coutinho Borin?

RESUMO

O uso da internet é uma necessidade humana na atualidade.
Hodiernamente, seu uso cresce exponencialmente na sociedade,
principalmente em razao da possibilidade de facilitar a propagacao
de informagbes e a comunicacdo pessoas fisicamente distantes,
sendo inclusive motivo para estarrecimento quando um individuo
se priva de seu uso ou de usar determinados contetldos, como as
redes sociais. Em razdo da facilidade que a internet possui em
propagar informagdoes, ¢é necessario que exista uma
regulamentacdo juridica para estabelecer direitos e deveres, com o
intuito de resguardar a vida privada aqueles que utilizam o meio
digital, evitando que sejam aviltado no uso da internet. Busca-se,
portanto, estudar a Marco Civil da Internet, legislacdo esta que
inovou na ordem juridica estabelecendo normas para assegurar os
direitos dos usuarios nos meios digitais, de forma pratica e tedrica.

Palavras-chave: Internet. Direitos. Responsabilidade.

ABSTRACT

The internet usage is a human need nowadays. Today, its
usage has increase exponentially in the society, especial because
the easiness to spread information e to allow distant people to
communicate with themselves, even being a reason to dismay
when someone do not use the internet or its contend. Due to this

! Aluno da pés graduacio em Direito do Instituto Ceub de Pesquisa e
Desenvolvimento - ICPD/UniCEUB.
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facility to spread information, make it necessary to the Govern to
regulate the user’s rights and duties, regarding the intimacy to
those who use the digital word, avoiding them demean on the
internet. This article studies the Marco Civil da Internet, a new
legislation that innovated in Brazilian’s laws by establishing rights
to internet users, using some theoretic and practical ideas.

Keywords: Internet. Rights. Responsibility.
1 INTRODUCAO

O Direito Penal passou por diversas fases durante a histoéria.
Os conceitos de crime sofreram diversas mudancas, bem como as
espécies de sancbes penais a serem aplicadas, passando por
diversas fases como a Lei de Talido, até chegarmos ao atual Direito

Penal do Fato.

Os tipos penais sofreram mutagdoes ao longo da historia,
passando a determinadas condutas deixarem de ser ilicitas (v.g., o
adultério) em decorréncia da auséncia de interesse da sociedade
em manté-las como crime. Outras, contudo, foram tipificadas com
o intuito de tutelar os interesses sociais que hodiernamente vem
sendo alterado conforme os avancos da humanidade, sendo como
exemplo o art. 154-A acrescido ao Codigo Penal pela Lei n©
12.737, de 30 de novembro de 2012, o qual tutela os dados e
informagdes pessoais que se encontram dentro de dispositivo

informatico.

Em razdo do avanco exponencial da tecnologia, o Direito
necessitou regular as relagbes juridicas com o intuito de assegurar
os direitos dos usuarios, dando-lhes ampla protecdo, desde a
preservacgdo de seus dados contra terceiros a concessao de tutelas
judiciais com o intuito de preservar provas para posterior

responsabilizacdo do infrator.
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Fora em razdao da necessidade de um regulamento juridico
que se editou a Lei n° 12.965, de 23 de abril de 2014, conhecida
como o Marco Civil da Internet, trazendo ao ordenamento juridica
a norma processual prevista no art. 22 possibilitando a requisicao
de registros pelos ofendidos, cujo intuito é a preservagao de
provas e viabilizar elementos suficientes para intentar agao judicial

apurando a responsabilidade dos infratores.

Ante o exposto, definiu-se o objeto de estudo do presente
trabalho a tutela judicial prevista no art. 22 da Lei n© 12.965/14, a

ser estudada de forma tedrica e pratica.

2 A PROTECAO DOS DADOS DO USUARIO NO
MARCO CIVIL DA INTERNET E NA LEI GERAL DE
PROTECAO DE DADOS

A Lei n© 12.965/14, conhecida como Marco Civil da Internet,
teve como principal objetivo regulamentar os fatos juridicos
ocorridos no ambito da internet, assegurando diversos deveres e
garantias as pessoas juridicas que exploram a empresa pela
internet ou a internet (caso dos provedores de conexdo) e as
pessoas juridicas ou fisicas que utilizam os contelidos disponiveis

na internet.

2.1 A Motivacao da Lei N° 12.965/14

A Lei n° 12.965/14 fora apresentada ao Congresso Nacional
em 2011 pelo Chefe do Poder Executivo, tornando-a no Projeto de
Lei n® 2.126. Transformou-se em lei ordinaria e fora publicada em
23 de abril de 2014, tem como principal objetivo estabelecer

principios, garantias e deveres ao uso da internet no Brasil.

Segundo explicitado no teor do Projeto de Lei n® 2126/2011,

a lei fora fruto do anteprojeto desenvolvido pela Secretaria de
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Assuntos Legislativos do Ministério da Justica - SAL/MJ em parceria
com o Centro de Tecnologia e Sociedade da Escola de Direito da
Fundagao Getulio Vargas do Rio de Janeiro, buscou regulamentar o

uso da internet em decorréncia do crescente nimero de usuarios.

Afere-se pela leitura da exposicao de motivos do projeto,
dois principais motivos para a elaboracdo do projeto de lei. O
primeiro foi o intuito de preservar os usuarios dos servigos, cujo
intuito € o de vedar que agentes com maior poder econémico se
imponham aos provedores de acesso, prejudicando os usuarios.
Neste sentido, cite-se o trecho da exposicdo de motivos: "[...] a
tendéncia do mercado é a de que os interesses dos agentes de
maior poder econémico se imponham sobre as pequenas
iniciativas, e que as pretensbes empresariais enfraquecam o0s

direitos dos usuarios.”

N3o atoa que a lei assegurou tal direito em seu art. 79, inciso
VII, a vedacdo aos provedores de acesso de fornecer quaisquer
dados de usuarios a terceiros, salvo quando houver consentimento
livre do usuario. A especial razdo para tal protecdo se encontra no
fato de a sociedade moderna ser considerada como a sociedade da
informagdo. Atualmente, a informagdo possui um valor econémico
de alta relevancia no mundo, em especial na internet. Quanto
maior a informacdo que uma pessoa tem sobre a outra, mais o seu

poder sobre ela.

O segundo motivo fora o de resguardar a responsabilidade
dos provedores de acesso e de conteldo quando houvesse a
pratica de um ato ilicito na internet. Na ocasido da apresentagdo
do projeto, o estudo desenvolvido se assentou na seguinte

premissa:

Para o Poder Judicidrio, a auséncia de definicao
legal especifica, em face da realidade

126



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

diversificada das relagbes virtuais, tem gerado
decisGes judiciais conflitantes, e mesmo
contraditérias. Ndo raro, controvérsias simples
sobre responsabilidade civil obtém respostas que,
embora direcionadas a assegurar a devida
reparacao de direitos individuais, podem, em
razdo das peculiaridades da Internet, colocar em
risco as garantias constitucionais de privacidade e
liberdade de expressao de toda a
sociedade.(CONGRESSO NACIONAL, 2011)

Ademais, nao subsiste razdao para responsabilizar os
provedores que estao fornecendo um servigo por terceiro que se
utiliza destes para praticar atos ilicitos em sentido amplo. Convém
ressalte-se a regra do art. 29 do Cddigo Penal, o qual estabelece
que somente havera concurso de agentes aquele que consentiu e
concorreu para a pratica do delito. Tal regra vem inserida no inciso
VI do art. 3° da lei em comento, o qual afirma que havera a
“responsabilizacdo dos agentes de acordo com suas atividades, nos

termos da lei”.

2.2 Os Conceitos Trazidos Pela Lei

Previstos no art. 59, a lei conceituou dois dos principais

registros nos incisos VI e VIII, assim expostos:

VI - registro de conexdo: o conjunto de
informagdes referentes a data e hora de inicio e
término de uma conexao a internet, sua duracdo
e o0 endereco IP utilizado pelo terminal para o
envio e recebimento de pacotes de dados;

[...]

VIII - registros de acesso a aplicagdes de
internet: o conjunto de informacgdes referentes a
data e hora de uso de uma determinada aplicacao
de internet a partir de um determinado enderego
IP.

Os registros de conexao sao guardados pelos provedores de
acesso, que consiste na pessoa juridica que fornece o servico de

acesso a internet por meio da banda larga (LIMA, 2016).
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Os registros de acesso a aplicagbes de internet sdo todas as
informagdes guardadas pelos provedores de aplicagbes de internet,
para os quais o art. 15 da Lei n©® 12.965/14 conceituou como as
pessoas juridicas que exercem a atividade de servigos de
aplicagbes de internet de forma organizada e com fins econémicos.
Consiste, a titulo de exemplo, nas redes sociais como o Facebook e
aplicativos como WhatsApp, também conhecidos como provedores

de conteudo.

Da leitura do art. 5°, vislumbra-se nao existir qualquer
mengao ao registro de uso, consistente no registro das atividades
de determinado usuario dentro dos conteldos providenciados pelos
provedores de aplicacdbes de internet, pois, assim como se
depreende a intencao da Lei n® 12.965/14 em preservar os direitos
e garantias dos usuarios, resguardou que ndo seria possivel aferir
certos dados pessoais, como por exemplo a transferéncia de dados
entre usuarios (LIMA, 2016).

Desta forma, sé é possivel aferir dados como o endereco de
protocolo de internet (endereco IP, consistente em um codigo de
identificacdo de cada computador), o tempo de conexdo do usuario
e o Cadastro de Pessoa Fisica do possuidor do endereco de IP. Os
dados pessoais atenderam a um tratamento especifico
regulamentado pela Lei n® 13.709, de 14 de agosto de 2018,
conhecida como Lei Geral de Protecdo de Dados, a qual entrara em
vigor em 3 de maio de 2021, se aprovada a Medida Proviséria n°
959, de 29 de abril de 2020, pelo Congresso Federal.

Por fim, convém mencionar um estudo realizado pela Agéncia
Nacional de Telecomunicacdbes - ANATEL, na qual afirmou a
necessidade e capacidade de os provedores de aplicacdes de

internet deverdo fornecer a “porta légica de origem” quando
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houver multiplos individuos utilizando do mesmo endereco de IP.
(ANATEL, 2014)

Ocorre que mesmo com o endereco de IP, quando
compartilhado, ndao se é possivel identificar e individualizar o
usuario. Para a devida identificacdo é necessario, portanto, obter
informacdo sobre a “porta légica” ou porta de acesso, que
demonstre a conexdo do usuario com a internet e sua comunicagao
com outros terminais, compreendida como “porta ldgica de
origem”. (ANATEL, 2014)

Ao julgar causa relacionada ao fornecimento de registros de
conexao e de acesso a aplicacdes de internet, o Superior Tribunal
de Justica entendeu ser plenamente possivel a determinacdo
judicial para o fornecimento do endereco de IP, bem como a “porta

I6gica de origem”. O aresto ficou assim ementado:

RECURSO ESPECIAL. CIVIL E PROCESSUAL
CIVIL. ACAO DE OBRIGACAO DE FAZER.
PROVEDOR DE APLICACOES. IDENTIFICACAO DO
DISPOSITIVO UTILIZADO PARA ACESSO A
APLICACAO. INDICACAO DO ENDERECO IP E
PORTA LOGICA DE ORIGEM. INTERPRETACAO
TELEOLOGICA DOS ARTS. 59, VII, E 15 DA LEI N.
12.965/2014. RECURSO ESPECIAL PROVIDO.

1. O recurso especial debate a extensdao de
obrigacao do provedor de aplicacdes de guarda e
fornecimento do endereco IP de terceiro
responsavel pela disponibilizagdo de conteldo
ilicito as informacdes acerca da porta logica de
origem associada ao IP.

2. A previsao legal de guarda e fornecimento dos
dados de acesso de conexdao e aplicagdes foi
distribuida pela Lei n. 12.965/2014 entre os
provedores de conexdao e os provedores de
aplicacdes, em observancia aos direitos a
intimidade e a privacidade.

3. Cabe aos provedores de aplicagbes a
manutencdo dos registros dos dados de acesso a
aplicagdo, entre os quais se inclui o enderego IP,
nos termos dos arts. 15 combinado com o art.
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50, VIII, da Lei n. 12.965/2014, os quais poderao
vir a ser fornecidos por meio de ordem judicial.

4. A obrigatoriedade de fornecimento dos dados
de acesso decorre da necessidade de
balanceamento entre o direito a privacidade e o
direito de terceiros, cujas esferas juridicas
tenham sido aviltadas, a identificacdo do autor da
conduta ilicita.

5. Os enderecos de IP sdao os dados essenciais
para identificacdo do dispositivo utilizado para
acesso a internet e as aplicagoes.

6. A versdao 4 dos IPs (IPv4), em razdo da
expansao e do crescimento da internet, esgotou
sua capacidade de utilizacdo individualizada e se
encontra em fase de transicdo para a versdo 6
(IPve), fase esta em que foi admitido o
compartilhamento dos enderegcos IPv4 como
solugdo temporaria.

7. Nessa fase de compartilhamento do IP, a
individualizacdo da navegacdo na internet passa
a ser intrinsecamente dependente da porta ldgica
de origem, até a migracdo para o IPv6.

8. A revelacdo das portas logicas de origem
consubstancia simples desdobramento l6gico do
pedido de identificagdo do usuario por IP.

9. Recurso especial provido.

(REsp 1784156/SP, Rel. Ministro MARCO
AURELIO BELLIZZE, TERCEIRA TURMA, julgado
em 05/11/2019, DJe 21/11/2019)

2.3 A Responsabilidade Civil dos Provedores

Acertadamente a Lei no 12.965/14 mitigou a
responsabilidade de alguns dos provedores, prevendo casos
especificos em que permite a responsabilizagdo do provedor de

aplicacOes de internet, previsto em seu art. 19, o qual afirma:

Art. 19. Com o intuito de assegurar a liberdade
de expressdo e impedir a censura, o provedor de
aplicacbes de internet somente podera ser
responsabilizado civilmente por danos
decorrentes de conteldo gerado por terceiros se,
ap6s ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites
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técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteldo
apontado como infringente, ressalvadas as
disposicOes legais em contrario.

No mesmo sentido, dispde o art. 21 sobre a responsabilidade
subsididria dos provedores de aplicagdes de internet que
disponibiliza conteido de terceiros que violam a vida privada do

usuario. Neste sentido:

Art. 21. O provedor de aplicacdes de internet que
disponibilize contelido gerado por terceiros sera
responsabilizado subsidiariamente pela violagdo
da intimidade decorrente da divulgacdo, sem
autorizacao de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado
quando, apds o recebimento de notificagdo pelo
participante ou seu representante legal, deixar de
promover, de forma diligente, no ambito e nos
limites técnicos do seu servigo, a
indisponibilizacdo desse contetdo.

A respeito dos provedores de acesso a internet, estabeleceu
o art. 18 que ndo havera quaisquer responsabilidades civis pelos

conteldos de terceiro.

A lei se estrutura em cinco capitulos a saber: disposigoes
preliminares, direitos e garantias do usuario, provisdo de conexao
e de aplicagbes de Internet, atuacdo do poder publico e disposicdes

finais.

O primeiro capitulo disciplina, em seus arts. 2° ao 6°, os
principios aplicaveis ao uso da internet e apresenta conceitos sobre
termos técnicos; o segundo capitulo trouxe em seus arts. 7° e 80
as garantias e direitos dos usuarios; o terceiro capitulo fora
dividido em IV segles regulando o trafego de dados, o dever de
neutralidade dos provedores de acesso, o dever de os provedores
proteger os registros, aos dados pessoais, comunicagdes privadas,

responsabilidade aos provedores pelos dados causados por
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terceiros, a requisicdo judicial dos registros; o quarto capitulo
dispbe sobre a atuacdo do poder publico na internet,
estabelecendo seus deveres, garantias e direitos; por fim, no

quinta capitulo tem-se as disposicoes finais.

Vislumbra-se, portanto, como principal escopo da lei o de
delimitar os deveres e responsabilidades a serem exigidos dos
prestadores de servicos e define o papel a ser exercido pelo poder
publico em relagcdo ao desenvolvimento do potencial social da rede.
Tal protecao é encontrada em diversos outros artigos além dos

supramencionados:

2.4 A Relacao Entre a Lei Geral de Protegcao de
Dados e o Marco Civil da Internet

A principal intencdo do legislador com o Marco Civil da
Internet fora regular os fatos juridicos ocorridos constantemente
no ambito da internet, assegurando normas juridicas de protecdo e

de deveres a todos que usufruem do servico.

Consoante o0 exposto acima, afere-se que a Lei n°® 12.965/14
ndo tratou de forma especifica sobre os dados pessoais, isso
porque buscou resguardar de forma especifica os registros de
acesso e conexdo dos usuarios. Por tal motivo, editou-se a Lei n®
13.709/18, tendo seu principal objetivo o tratamento de dados
pessoais, inclusive no ambito digital, cuja esséncia do ato
normativa é o de proteger os direitos fundamentais da liberdade e
da privacidade da pessoa natural, estabelecendo diretrizes para o
tratamento de dados pessoais, isto €, qualquer técnica de
manuseio de dados relativos ao individuo, em especial dos
usuarios. (PINHEIRO, 2018, p. 16)

Em razdo da internet ndo possuir limites territoriais, sua

aplicagdo nao se termina apenas aos fatos ocorridos Brasil,
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aplicando-se a todas pessoas naturais ou juridicas que venham a
tratar de dados fora do territério nacional, desde que tais dados
tenham sido obtidos no pais. (PINHEIRO, 2018, p. 30)

Desta forma, a protecdo que o Marco Civil da Internet nao
conferiu aos dados pessoais sera obtida pela Lei n°® 13.708/18,
conhecida como Lei Geral de Protecdao de Dados - LGPD, fazendo

com que ambas acabem por se completarem.

3 A QUEBRA DO SIGILO DOS REGISTROS DO
USUARIO

A regra é o sigilo dos registros de acesso aos conteldos da
internet e da conexao do usuario a internet, compreendido aqui
também os dados pessoais a aplicacoes de internet. De maneira a
nao viabilizar a impunidade dos agentes que se utilizam da
facilidade da internet para cometer delitos, os quais muitas vezes
sdo realizados de maneira anénima em razao da facilidade de se
atribuir uma identidade diferente, o legislador previu a
possibilidade de uma medida judicial determinando aos provedores

de acesso ou de contelido, que fornecam tais registros.

Desta forma, estabeleceu o art. 22 da Lei n® 12.965/14, in

verbis:
Art. 22. A parte interessada podera, com o
propdsito de formar conjunto probatéorio em
processo judicial civel ou penal, em carater
incidental ou autbnomo, requerer ao juiz que
ordene ao responsavel pela guarda o

fornecimento de registros de conexao ou de
registros de acesso a aplicagdes de internet.

Trata-se da possibilidade de o Poder Judiciario ordenar aos
provedores os registros de conexdao ou de registro de acesso do
usuario que pratica ato ilicito na internet. A conceituagdo de tais

registros vem esculpida nos incisos VI e VIII do art. 5°,
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Dessarte, na leitura dos incisos II e III do art. 79, evidencia-

se a possibilidade da quebra do sigilo dos registros do usuéario, in

verbis:

Art. 79 O acesso a internet é essencial ao
exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direitos:

[...]

II - inviolabilidade e sigilo do fluxo de suas
comunicagdes pela internet, salvo por ordem
judicial, na forma da lei;

III - inviolabilidade e sigilo de suas comunicagdes
privadas armazenadas, salvo por ordem judicial;

3.1 Requisitos do Art. 22

Estabeleceu o legislador no paragrafo Unico do art. 22 alguns

requisitos a serem observados pelo interessado sob pena de sua

inadmissibilidade pelo juiz, in verbis:

Paragrafo Unico. Sem prejuizo dos demais
requisitos legais, o requerimento deverd conter,
sob pena de inadmissibilidade:

I - fundados indicios da ocorréncia do ilicito;

II - justificativa motivada da utilidade dos
registros solicitados para fins de investigacao ou
instrucdo probatoria; e

III - periodo ao qual se referem os registros.

Por se tratar de medida excepcional e que determina a

quebra de um dado pessoal do usuario, o primeiro requisito

determina que o

interessado demonstre t3o somente neste

primeiro momento a existéncia do fumus commissi delicti (a

fumaca do cometimento do delito) ou fumus boni iuris (fumaca do

bom direito), podendo ser, a exemplo, a ata notarial expedida pelo

notario dando fé publica acerca de um registro na internet que

demonstre a existéncia de um possivel delito. Hd um limite

subjetivo ao pedido intrinseco ao primeiro requisito, somente
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podendo recair sobre os agentes ou agentes que praticam a
conduta. Se terceiro de boa-fé, que sem intengdo alguma venha a
ter conhecimento dos dados, ndo pode sofrer com a medida. E o
caso dos terceiros que “curtem” as postagens do agente que

pratica uma difamagdo em rede social.

Além da demonstracdo do fumus commissi delicti, é
necessario apresentar uma motivacdo idonea pelo interessado que
comprove a necessidade da determinacdo judicial como medida
imprescindivel para aferir a possivel investigacdo ou
responsabilizacdo civel ou penal do agente. Se ha outros meios de
provas que comprovem o fato ou outros meios de obtencao destas
provas, o requerimento devera ser indeferido, servindo como uma
espécie de “Ultimo caso”, sob pena de transformar a requisicdo em

algo inescrupuloso.

No ultimo requisito, requereu o legislador que o interessado
estabelecesse um determinado periodo de tempo a que se refere
0s registros, em observancia aos principios da proporcionalidade e
razoabilidade, tendo em vista coibir um determinado aviltamento
do usuario transgressor. Assim, se os fatos iniciaram no més de
janeiro de 2020 e terminaram no més de margo de 2020, somente
podera solicitar o registro relativos a esse periodo de tempo, sob

pena de nulidade da decisdo judicial.

Trata-se de requisitos de suma importéncia, pois a auséncia
destes implicaréa na inadmissibilidade da requisicdo pelo juiz.
Instado a se manifestar, o Tribunal de Justica do Mato Grosso do
Sul decidira da necessidade de que o requerimento devera contar
cumulativamente todos os requisitos. O julgado ficara assim

ementado:

APELACAO CIVEL - AGAO DE OBRIGAGAO DE
FAZER C/C INDENIZACAO POR DANOS MORAIS -
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DISPONIBILIZACZ\O DE DADOS PESSOAIS -
REDE DE INTERNET - LEI DO MARCO CIVIL DA
INTERNET (N. 12.965/2014) - REQUISITOS -
NAO PREENCHIDOS - AUTORIZACAO NAO
CONCEDIDA - SENTENCA REFORMADA -
RECURSO PROVIDO DO FACEBOOK SERVICOS
ONLINE DO BRASIL LTDA. E IMPROVIDO DA
SENAI. A sentenga merece ser reformada, pois
apesar da Lei n. 12.965/2014, em seu artigo 10,
§ 19, autorizar a disponibilizacdo de dados
pessoais ou outras informagdes que possam
contribuir para a identificacdo do usuario ou do
terminal, sua apresentacdo somente ocorrera se
presente os requisitos do artigo 22 da referida lei.
ApOs analisar os autos, constato que estdo
ausentes todos os requisitos legais que autorizam
a quebra do sigilo de dados pessoais, quais
sejam:fundados indicios da ocorréncia do ilicito;
justificativa motivada da utilidade dos registros
solicitados para fins de investigacdo ou instrucao
probatoria; e periodo ao qual se referem os
registros. Destarte, se ndo estdao preenchidos os
requisitos estampados no artigo 22, paragrafo
Unico e incisos, resta inviabilizado o pedido da
requisicdo dos dados pessoais.

(TIMS. Apelacdo Civel n. 0809642-
63.2014.8.12.0001, Campo Grande, 12 Cémara
Civel, Relator (a): Des. Divoncir Schreiner
Maran, j: 15/03/2016, p: 17/03/2016)
(Ressalvam-se os grifos)

Ao se manifestar acerca do lapso de tempo dos registros, o
Superior Tribunal de Justica entendeu que somente devera ser
apresentado somente no caso de fluxo de comunicacdes (quando
ha transferéncia de dados) e quando se tratar de registros de
aplicacbes de internet, definido no art. 59, VII, como “o conjunto
de funcionalidades que podem ser acessadas por meio de um
terminal conectado a internet”, sendo desnecessario que o autor
aponte o periodo de tempo a que se referem os registros quando
houver dados ja armazenados, ou seja, em casos de dados

estaticos. Neste sentido:

RECURSO EM HABEAS CORPUS. OPERACAO DI
VENEZIA. ORGANIZACAO CRIMINOSA LIGADA A
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EXPLORACAO DE JOGOS DE AZAR. QUEBRA DE
SIGILO TELEMATICO. LEI N. 12.965/2014 - LEI
DO MARCO CIVIL DA INTERNET. POSSIBILIDADE
DE ACESSO AOS DADOS TELEMATICOS SEM A
NECESSIDADE DE LIMITE TEMPORAL, PARA FINS
DE INVESTIGACOES CRIMINAIS. RECURSO
IMPROVIDO.

1. A Lei do Marco Civil da Internet aplica-se as
relagbes privadas, e o art. 10 desse estatuto tem
previsdo ampla da necessidade de tutela da
privacidade de dados pessoais e do conteldo de
comunicagoes privadas. Além disso, ao tratar do
acesso judicial, somente exige limitagdo temporal
Nno acesso aos registros de "aplicacdes de
internet", termo legal usado para definir "o
conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a
internet" (art. 5°, VII).

2. Apesar de o artigo 22, III, da Lei n.
12.965/2014 determinar que a requisicao judicial
de registro deve conter o periodo ao qual se
referem, tal quesito sé é necessario para o fluxo
de comunicagdes, sendo inaplicavel nos casos de
dados jé armazenados que devem ser obtidos
para fins de investigagdes criminais.

3. Recurso em habeas corpus improvido.

(RHC 117.680/PR, Rel. Ministro NEFI CORDEIRO,
SEXTA TURMA, julgado em 11/02/2020, Dle
14/02/2020) (Ressalvam-se os grifos)

Depreende-se do entendimento acima que somente sera
necessario apresentar o periodo de tempo quando se tratar de
pessoas juridicas que disponibilizam conteldos na internet, tais

como o Facebook e WhatsApp.

Os requisitos estipulados no paragrafo Unico sdo limites
objetivos impostos ao pedido de requisicdo dos registros, e sdo
cumulativos, exigindo a presenca de todos eles na requisicdo, sem
0s quais devera o juiz determinar a emenda da peticdo inicial para
que o autor apresente-os sob pena de extingdo do processo sem
resolugdo de mérito nos termos do inciso I do art. 485 do Cddigo

de Processo Civil.
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Ademais, convém ressaltar que o entendimento do Superior
Tribunal de Justica é no sentido de que o mero fornecimento do
endereco de IP é suficiente para a identificacdo dos usuarios,
consoante a decisdo exarada pela Ministra Maria Isabel Gallotti no
Recurso Especial n® 1.865.325/PR. O julgado se torna mitigado
quando houver compartilhamento de endereco de IP, razao pela
qual o juiz poderd determinar o fornecimento também da “porta
légica de origem”, consoante assentado no julgamento do Recurso
Especial n° 1.784.156/SP de relatoria do Ministro Marco Aurélio
Bellizze.

7

Consoante o disposto no art. 11 da Lei n° 13.709/18, ¢
possivel compreender que o tratamento de dados pessoais
sensiveis’ sem o consentimento do titular para fins de instrugdo
processual, podera observar os requisitos acima. Desta forma, o
autor da acdo devera apontar o fumus comissi delicti ou fumus
boni iuris, o porqué de os dados pessoais serem imprescindiveis
para a investigacdo ou para a instrucdo do processo, bem como o
periodo que tais dados se referem. Logo, € possivel ao juiz a
exemplo de uma investigacdo relativa a um sindicato que esteja
desviando verbas, podera determinar a quebra do sigilo de

transferéncia de dados entre as pessoas envolvidas.

Em razdo do entendimento consolidado no Superior Tribunal
de Justica, tal medida devera ser residual, isto é, qual o
fornecimento do endereco de IP, nao consegue identificar

corretamente os envolvidos na pratica do ilicito.

2 Relativo a dado pessoal sobre origem racial ou étnica, convicg3o religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural, conforme conceituado pelo art. 59, II, da
LGPD.
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3.2 Competéncia Para Concessao

Pela leitura do artigo em comento e para maior efetivagao e
garantia dos direitos individuais previstos na Constituicao Federal,
a quebra dos sigilos imprescinde de autorizacao judicial. Permite-
se, portanto, tanto ao juizo criminal quanto ao civel estipular tais
quebras. Tal afirmacdo é extraida da norma do art. 22 da lei em
comento, a qual devera ser lida junto com os incisos II e III do art.

79, o qual trata dos direitos dos usuarios.

Serao legitimados para propor a requisicdo: o usuario
ofendido, o membro do Ministério Publico e a autoridade policial.
Esta Ultima somente serd legitimada para requerer a quebra do

sigilo para os devidos fins de investigagao.

A competéncia jurisdicional para a requisicdao judicial dos
registros devera observar as competéncias estabelecidas na
Constituicdo Federal. Assim, tratando-se de crime cometido contra
a Unido, v.g, a competéncia para a requisicao dos registros sera da

Justica Federal, sob pena de incompeténcia absoluta.

3.3 Do Procedimento

Da leitura do art. 22, depreende-se existir dois tipos de
procedimentos diferentes: um autonomo, cujo principal objetivo é
o de somente produzir provas, e um incidental, no qual produzira
as provas e em seguida sera concedido o prazo para aditar a peca

inicial (queixa-crime ou peticdo inicial, a depender do juizo).

O procedimento no juizo civel seguirda o comum ou
sumarissimo (no caso de juizado especial civel), onde devera ao
autor requerer incidentalmente o registro do usuario formalizando
na peticdo causa de pedir para uma eventual indenizacdo. Apds a

citacdo, caberda ao provedor apresentar contestagdo ou o0s

139



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

registros. Uma vez apresentado os registros e sendo possivel
identificar o agente, o juiz determinard a inclusdo deste no
processo e sua citagao, seguindo-se com o procedimento comum

previsto no Cédigo de Processo Civil.

Por sua vez, no procedimento autébnomo cabera ao advogado
ajuizar a respectiva agdao em face do provedor competente para
fornecer os registros. O provedor sera citado para apresentar os
registros ou contestar, alegando qualquer matéria de defesa. Ao
término, devera o autor emendar a inicial para apresentar pedido
de responsabilizacdo do agente que cometeu o ato ilicito, bem
como mover a acdo em face dele, excluindo, desde ja, o provedor

do polo passivo.

Entendimento ja pacificado pela jurisprudéncia e pela
doutrina, tendo em vista as disposicbes contidas na lei as quais
permite a concessdao de liminar, faz-se possivel a concessdo de
tutela de urgéncia de natureza antecipada ou cautelar. A Lei
12.965/14, estabelece em seu art. 13 que os provedores de
conexao deverdao manter os registros de conexao pelo prazo de 1
(um) ano. Desta forma, é possivel requer a tutela de urgéncia para

assegurar que tais registros ndo sejam deletados.

No mesmo sentido, tem-se o art. 15 para o qual se
estabelece o dever de os provedores de aplicacdo de internet

guardar os registros dos usuarios pelo maximo de 6 (seis) meses.

Em razdo das condicbes da acdo ser diferente no processo
penal, requerendo o lastro minimo de autoria e materialidade para
o prosseguimento da acdo penal, deve-se entender que o
procedimento no juizo criminal para fins de obtencdo dos registros
de conexdo e de acesso somente sera viavel para fins de

investigacdo criminal, ndo sendo possivel ao ofendido, quando se
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tratar de crime que se procedem mediante queixa-crime (agao
penal privada), instaurar procedimento judicial para obtengao de

conteudo probatorio.

Desta forma, sé é possivel a vitima do art. 140, v.g, intentar
a gqueixa-crime quando possuir provas de autoria e materialidade.
Podera, portanto, se valer dos procedimentos civeis com o escopo
de identificar o autor do delito, sendo que o prazo decadencial para
o exercicio do direito da acdo é de 6 meses a contar do
conhecimento da autoria, conforme exposto pelo art. 38 do Cddigo

de Processo Penal.

4 DA REQUISICAO DAS INFORMAGCOES NOS
JUIZADOS ESPECIAIS

Incentivando a celeridade processual, o legislador possibilitou
ao ofendido recorrer ao rito sumarissimo do juizado especial ao

estabelecer os § 3° do art. 19, assim expostos:

Art. 19. (...)

§ 30 As causas que versem sobre ressarcimento
por danos decorrentes de conteldos
disponibilizados na internet relacionados a honra,
a reputacdo ou a direitos de personalidade, bem
como sobre a indisponibilizagdo desses contelidos
por provedores de aplicagbes de internet,
poderao ser apresentadas perante os juizados
especiais.

Da leitura dos dispositivos acima, verifica-se clara
compatibilidade dos juizados especiais para julgar os processos de
indenizacdo em face do usuario transgressor da norma juridica.
Ademais, a leitura dos paragrafos acima devera ser feita junto com

o art. 22, retratada no capitulo 3 deste trabalho.

Instituido pela Lei n® 9.099, de 26 de setembro de 1995,

conhecida como a Lei dos Juizados Especiais, fora editada para dar
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eficacia a norma constitucional prevista no inciso I do art. 98 da

Constituicdo Federal.

Para dar eficacia, institui-se alguns limites materiais para o
reconhecimento do direito em postular perante tais juizos, sendo
0s mais importantes para o presente trabalho: a) o valor da causa
ndo exceda 40 salarios-minimos (60 quando se tratar de juizados
especiais federais e da fazenda publica), estabelecido no inciso I
do art. 39; e b) infragOes penais nao superiores a 2 anos, previsto

no art. 61.

Desta forma, na ocorréncia de um crime de difamagdo em
rede social, € plenamente possivel ajuizar uma acdo no juizado
especial criminal, requisitando incidentalmente os registros do
usuario com o intuito de fomentar o conteldo probatério. Contudo,
a mesma logica ndo se aplica quando, v.g, o agente pratica trés
vezes a infracdo do art. 138 em concurso material, na qual tornara
0 juizado especial criminal incompetente para o julgamento da

causa.

Em razdo de o procedimento processual ser mais célere,
vislumbra-se ser mais adequado ao ofendido se utilizar dos
juizados especiais civeis e criminais, quando atendido os requisitos
especificados acima, permitindo-o obter com mais facilidade e

celeridade indenizagdo decorrente do ilicito suportado.

Ademais, perfeitamente compativel a concessdo de liminar
antecipando os efeitos da tutela também no juizado especial, em

decorréncia da norma permissiva do §4° do art.193.

3§ 40 0O juiz, inclusive no procedimento previsto no § 3°, poderd antecipar, total
ou parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibilizagdo
do conteudo na internet, desde que presentes os requisitos de verossimilhanca da
alegagdo do autor e de fundado receio de dano irreparavel ou de dificil reparagdo.
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5 CONCLUSAO

Ante o exposto no presente trabalho, conclui-se a Lei n©
12.965/14 tratou escorreitamente as relacdes juridicas ocorridas
nos meios digitais, resguardando os direitos fundamentais, em
especiais os da vida privada e da intimidade, com o intuito de
evitar o livre aviltamento dos usuarios e a impunidade pelos danos

causados a outrem.

O tratamento conferido pelo Marco Civil da Internet faz um
paralelo com a Lei Geral de Protecao de Dados, isto porque ambos
tem como principal escopo assegurar os direitos fundamentais da
privacidade, sendo que o Marco Civil da Internet possui aplicacdo
limitada aos meios digitais, enquanto a LGPD ndao encontra tal
limitacdo. Ademais, é possivel a comunicacdo de ambas leis ao

tratar de uma relacao juridica.

Por se tratar de um direito inclusive considerado como
fundamental na Constituicdo Federal, a quebra do sigilo dos
registros somente poderd ser feito mediante requerimento ao
Poder Judiciario, no qual devera conter requisitos objetivos para
seu deferimento, cujo intuito de tal limitacdo corrobora com o
dever de assegurar os direitos e de tratar dignamente até mesmo
o infrator de uma norma juridica, caso contrario legitimaria o

aviltamento deste.

Desta forma, com os requisitos apresentados ao juiz, sera
possivel estabelecer dois procedimentos civeis diferentes,
incidental ou autébnomo, enquanto no juizo criminal somente sera
possivel solicitar o fornecimento dos registros pela autoridade
policial ou pelo Ministério Publico com o intuito de obter conjunto

probatorio suficiente para formar a opinio delicti do representante
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do Ministério Publico e para intentar acdo penal em face do

investigado.

Por fim, da leitura da Lei n® 12.965/14 é perfeitamente
possivel que tal requerimento seja encaminhada aos juizados
especiais, inclusive para fins de responsabilizacdo criminal,
observando sempre os requisitos de competéncia estabelecidos na
Lei n® 9.099/95. O autor do pedido podera requerer tutela de
urgéncia para a apresentacao dos registros, inclusive nos juizados

especiais.
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RESUMO

O Brasil é o segundo pais no mundo em numero de crimes
cibernéticos. Dados apontam que essa modalidade de crime é
crescente em todo mundo, tendo em vista o aumento do uso da
tecnologia. O roubo de dados pessoais dos usuarios € uma das
formas mais comuns do crime cibernético e atinge frontalmente a
privacidade dos cidadaos. Nesse sentido, foi sancionada a Lei Geral
de Protecdo de Dados (Lei 13.709/18) . Essa lei surge para além
da protecdo de dados. Busca-se com ela a protecao da privacidade
dos usuarios, a transparéncia no uso dos dados pessoais, a
adequacdo do desenvolvimento econ6mico e tecnoldgico a
seguranca da informacao, de forma a reconhecer as tecnologias,
como a criptografia, como aliados na segurando digital dos
usuarios.

Palavras-chave: Crimes cibernéticos. Protecdo de dados.
Criptografia.
ABSTRACT

Brazil is the second country in the world in number of cyber
crimes. Data indicate that this type of crime is growing worldwide,
in view of the increased use of technology. Theft of users 'personal
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data is one of the most common forms of cyber crime and directly
affects citizens' privacy. In this sense, the General Data Protection
Law (Law 13,709 / 18) was sanctioned. This law arises beyond
data protection. It seeks to protect the privacy of users,
transparency in the use of personal data, the adequacy of
economic and technological development to information security,
in order to recognize technologies, such as cryptography, as allies
in users' digital holding.

Keywords: Cybercrimes. Data protection Cryptography.
1 INTRODUCAO

O presente artigo tem por objetivo analisar a utilizagdo de
dados pessoais para fins de investigacdo criminal. O uso da
tecnologia na esfera penal visando melhorar os meios e as formas
de investigagdo ganharam forca nos Ultimos anos. E notdrio que a
tecnologia estd ocupando um espago cada vez maior em qualquer
area, mas no campo do Direito Penal ela ganhou bastante
destaque. Isto ocorreu principalmente com o surgimento de novas
tecnologias em smartphones, o que obrigou a adequacdo da

persecucdo penal a nova realidade das informacoes.

Diante disso, percebe-se necessario entender que o impacto
tecnoldgico demanda uma atualizagdo constante do Direito. Deve-
se até dizer que as pessoas continuam a serem detentora de
direitos e deveres mesmo quando estdo online, para que fique
claro que uma internet segura é dever do Estado, e este ndo deve
valer-se da inseguranca dos cidaddos online para garantir o
sucesso em outras demandas da seguranca publica. E importante
que a nova forma de condicao das investigacdes criminais observe
as garantias constitucionais e os direitos fundamentais dos

cidadaos envolvidos nelas.

Diante do exposto, esse artigo buscara demonstrar a

necessidade de se proteger os dados pessoais dos cidadaos, a
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partir da conceituacdo de temas inerentes a protecao de dados
pessoais e da sociedade da informagdo, em primeiro lugar. Apods
breve explanacdo, tratara das questdes inerentes a criptografia,
bem como os direitos a privacidade e ao sigilo das comunicagoes,
observando os votos recentemente proferidos pelo Ministro Edson
Fachin, na ADPF 403, e da Ministra Rosa Weber, na ADI 5527.

2 A SOCIEDADE DA INFORMACAO E A PROTECAO
DE DADOS

2.1 Breves consideracoes e historico

O tema da protecao de dados nunca foi tdo atual. Com o
avanco tecnoldgico surge a necessidade de se regular o ambiente
virtual, isto &, a ciéncia juridica se vé obrigada a acompanhar os

novos desafios regulatérios trazidos por essa nova de sociedade.

A sociedade ja passou por diversas formas de organizagao
social. A cada momento o elemento central da sociedade era
alterado. Na sociedade agricola o elemento que alavancava a
economia era os produtos agricolas. Mais adiante, na sociedade
industrial, as maquinas e a eletricidade eram os elementos
propulsores da economia. Ja no periodo pds Segunda- guerra
Mundial, na sociedade pos-industrial, a sociedade se caracterizava

pelos servigcos prestados.

Atualmente, a sociedade vem se transformando com muita
rapidez. Tudo isso por causa do avanco tecnoldgico. A sociedade
passa, entdo, a ser impulsionada e organizada pelas informacoes,
que, com o advento da internet, passa a ser processada e

transmitida em quantidade e velocidades antes impensdveis?.

2 BIONI, Bruno Ricardo. Prote¢do de Dados Pessoais: a fungdo e os limites do
consentimento. 2. Ed. - Rio de Janeiro: Forense, 2020. p. 5
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Diante disso, a informagdo passa a ser elemento central e

adjetivante na sociedade, a sociedade da informacdo.?

A sociedade da informacdo é a sociedade que tem como seu
elemento principal de organizagao social e como vetor de

desenvolvimento econdmico a informag&o.*

“A expressao “sociedade da informacao” passou a
ser utilizada, nos Uultimos anos desse século,
como substituto para o conceito complexo de
“sociedade pos-industrial” e como forma de
transmitir o conteldo especifico do “novo
paradigma técnico-econ6mico”. A realidade que
os conceitos das ciéncias sociais procuram
expressar refere-se as transformacdes técnicas,
organizacionais e administrativas que tém como
“fator-chave” ndo mais os insumos baratos de
energia — como na sociedade industrial - mas os
insumos baratos de informacado propiciados pelos
avangos tecnoldgicos na microeletronica e
telecomunicacdes.”

E importante observar que a informacdo sempre teve um
papel importante na sociedade. O que muda é a forma que a
sociedade se estrutura centralizando a informagcdo como modelo

organizacional.

O que se faz com a informacdo é o ponto chave desse novo
modelo de organizacdo da sociedade. A partir do momento que a
informagdo é processada de maneira efetiva e transformada em
conhecimento, ela é tornada produtiva e ardilosa: “O que faz uma
empresa ganhar dinheiro ndo € receber a informagdo em si

prépria. E transformar essa informacdo em conhecimento que

BIONI, Bruno Ricardo. Protecdao de Dados Pessoais: a fungdao e os limites do
consentimento. 2. Ed. - Rio de Janeiro: Forense, 2020. p. 5

BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do
consentimento. 2. Ed. - Rio de Janeiro: Forense, 2020. p. 4

> WERTHEIN, Jorge. A sociedade da informacio e seus desafios.
<https://www.scielo.br/pdf/ci/v29n2/a09v29n2.pdf>
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depois é aplicado. Falta-nos por isso introduzir a questdo da

transformacdo em conhecimento”.®

Com essa necessidade de transformagao da informagdo em
conhecimento, os dados pessoais dos cidaddos passaram a ser um
produto valioso para a economia da informacdo. Chega-se a dizer

que os dados pessoais sd0 0 novo petrdleo.’

Mas, onde fica o dono do dado pessoal dentro dessa

economia de informagao?

Nota-se que, com o surgimento do Big Data, isto &, forma de
organizagcao dos dados com a finalidade de gerar dados
importantes, surgiu uma economia de vigilancia, onde o dono do

dado seria apenas um observador de suas informagoes.

No entanto, o papel de mero espectador tem ficado para tras.
Em primeiro lugar, porque a dinamica da internet, através dos
algoritmos, dita para que lado a grande massa de informagoes esta
indo: no consumo, na comunicagdo, na politica, no mercado etc., o
proprietdrio do dado passa a ser peca central nas relagdes da

sociedade. Conforme fala Claudio Torres®:

“Novas tecnologias e aplicagbes, como os blogs,
as ferramentas de buscas, os foruns, as redes
sociais e tantas outras aplicagdes on-line foram
utilizadas pelos internautas para, literalmente,
assumir o controle, a producdo e o consumo da
informacdo, atividades antes restritas aos
grandes portais”.

% AMARAL, Jodo Ferreira do. Economia da Informacdio e do Conhecimento.
Coimbra: Almedina.2009. p.116 em

7 HUMBY, Clive. “Data is te new oil” ou Dados sd0 o novo petréleo, em tradugdo
livre foi uma frase utilizada pelo matematico londrino Clive Humby e pode ser
encontrada em <https://en.wikipedia.org/wiki/Clive_Humby >

8 TORRES, Claudio. A biblia do marketing digital: tudo o que vocé queria saber
sobre o marketing e a publicidade na internet e ndo tinha a quem perguntar. Sao
Paulo: Novatec, 2009. P 24
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Além disso, o acesso a informacdo é tido como direito basico
e fundamental dos cidadaos. Como bem asseverou o Ministro
Edson Fachin, em seu voto, no julgamento da ADPF 403: “Os
direitos que as pessoas tém offline devem também ser protegidos

online. Direitos digitais sdo direitos fundamentais”®

Dai percebe-se que, as regulacdes de protecdo de dados
pessoais sao valiosos instrumentos de defesa e protecdo de
direitos e liberdades fundamentais dos titulares dos dados, além
de terem o potencial de alavancar avancos tecnoldgicos, uma vez
gue estimulam o desenvolvimento de solugbes tecnoldgicas para a
protecdo de dados e demandam que as empresas e entidades a

organizem sua informagao.

2.2 Dados Pessoais e a Lei Geral de Protecao de
Dados

Em muitos paises ja existem os regulamentos de protecdo
de dados pessoais. O mais conhecido é o regulamento da Unido
Europeia, a GDPR - General Data Protection Regulation

(Regulamento Geral sobre a Protecdo de Dados).°

A edicdo da GDPR provocou uma corrida das empresas e dos
estados- nacgdes para uma adequacdo qualitativa de suas normas
ao regulamento, tendo em vista que a GDPR atinge também, a
depender do caso, os dados fora da sua jurisdicdo. Por exemplo,
no caso da transferéncia internacional de dados pessoais, apenas
0s paises que tenham um nivel adequado de protecdo de dados,

podera fazé-la.'!

° FACHIN, Edson.
<http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF403voto.pdf>

1 <https://gdpr.eu/>

1 Art. 44°, Capitulo V, do Regulamento Geral da Protecdo de Dados da Unido
Européia - GDPR. <https://gdpr.eu/>
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No mesmo sentido, a LGPD demanda em seu art. 33, II, que
a transferéncia internacional de dados s6 seja realizada entre

paises que promovam um nivel adequado a lei em questdo.*?

“Art. 33. A transferéncia internacional de dados
pessoais somente € permitida nos seguintes
casos: I - para paises ou organismos
internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao previsto
nesta Lei; II - quando o controlador oferecer e
comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de
protecdo de dados previstos nesta Lei, na forma
de:”.

Dessa forma, fica evidente que os paises que possuem uma
regulamentacdo de dados ja conseguem dirigir os desafios da

transformacao provocada pelo avanco da tecnologia.

No Brasil, em agosto de 2018, foi editada a lei 13.709/18, a
Lei Geral de Protecdo de Dados Brasileiro - LGPD, com previsao

para sua entrada em vigor em agosto de 2020.

Essa lei foi bastante discutida no ambito do legislativo e
surge em um momento crucial que o mundo esta passando. Das
transformagdes tecnoldgicas a pandemia mundial, a LGPD
proporciona o equilibrio entre a posicdo do individuo na sociedade
com o movimento econdmico do Brasil, pais que busca a inovacdo

como meio de alcangar a competitividade no mercado.
Mas o que é um dado pessoal?

Nos termos do art. 5°, I,II e III da LGPD*3, um dado pessoal
€ “toda informacdo relacionada a pessoa natural identificada ou

identificavel”. Ainda sobre a conceituacdo de dados pessoais, a

2 Art. 33, Capitulo V, da Lei Geral da Protecio de Dados.
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>
13 http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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LGPD o dividiu em duas espécies: a) dados pessoais sensiveis; e

b) dados anonimizados.

Os dados pessoais sensiveis sdo aqueles que dizem respeito

“origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filoséfico ou
politico, dado referente a salude ou a vida sexual,
dado genético ou biométrico, quando vinculado a
uma pessoa natural; ja o dado anonimizado é
dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasido de
seu tratamento”.'*

Além da conceituacdao legal, pode-se dizer que dados
pessoais sdo o direito individual de manter um controle daquilo
que nos cerca, bem como de determinar de que forma tudo aquilo
gue nos diz respeito € compartilhado com outra pessoa. Como bem
assevera Stéfano Rodota: “a privacidade é o direito de manter o
controle sobre a sua propria informacgdo e de determinar a maneira

de construir sua prépria esfera publica”.’®

A conceituagdo acima € importante na medida em que é de
grande valia tutelar a personalidade do individuo contra
tratamento abusivo e desleal de dados pessoais, além da
preocupacdo com 0s riscos e 0s potenciais danos, que € o que
acontece quando ndo se tem mais total controle sobre o que é feito

com informacodes dos cidadaos.

Nesse sentido, seria interessante que essa nova regulacao

ndo fosse vista como mais um instrumento regulatorio

14 http: //www planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

15 RODOTA, Stéfano. Data Protection as a Fundamental Right. In: In: Gutwirth S.,
Poullet Y., De Hert P., de Terwangne C., NOUWT S. (eds). Reinventing Data
Protection? Dordrecht: Springer, 2009, p. 78.

153



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

desnecesséario. E importante que empresas e 6rgaos saibam quais

sao os dados que elas possuem e o que fazer com esses dados.

Como dito mais acima, o mais importante é saber o que fazer
com a informagdao e como transformd-la em um ativo para a

sociedade.

3 DADOS PESSOAIS E CRIPTOGRAFIA

A tecnologia criptografica nada mais é do que a codificagao
de uma informacdo sensivel (dado), para que terceiros ndo
autorizados tenham acesso a essa informacdo e dado. Isto é, a
“criptografia € um sistema de algoritmos matematicos que

codificam dados do usudrio para que sé o destinatario possa ler”®.

Dessa forma, o que se busca com essa tecnologia é preservar
a integridade da informacdo, a confidencialidade de seu conteudo,

bem como a autenticidade das partes. '’

A criptografia é técnica utilizada desde a antiguidade, quando
a codificacao do alfabeto era utilizada para antever a chegada do
inimigo. Atualmente, a tecnologia criptografica € bem mais

complexa. 8

Com o avanco da tecnologia, os dados sao criptografados
através de algoritmos matematicos complexos, de dificil
decodificacdo e que demanda computadores com tecnologia

avancada, dentre outras habilidades do criptoanalista.

16 https://canaltech.com. br/seguranca/criptografia-para-iniciantes-o-que-e-como-

funciona-e-por-que-precisamos-dela-46753/

7 ABREU, Jacqueline de Souza. Passado, presente e futuro da criptografia forte:
desenvolvimento tecnoldgico e regulagdo. Rev. Bras. Polit. Publicas, Brasilia, v. 7,
ne 3, 2017 p.24-42

8 ABREU, Jacqueline de Souza. Passado, presente e futuro da criptografia forte:
desenvolvimento tecnoldgico e regulagdo. Rev. Bras. Polit. Publicas, Brasilia, v. 7,
ne 3, 2017 p.24-42
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A tecnologia criptografica € um assunto que interessa e muito
ao Estado. Como uma técnica para preservar dados sensiveis, ela
sempre foi utilizada para preservar privacidade e a seguranca de

suas proprias comunicagdes e dados®®.

O que ndo parece muito interessante para os o6rgaos do
estado é que as grandes empresas ja se utilizam da tecnologia
criptografica para resguardar os seus dados e de seus usuarios.
Como bem assevera Jacqueline Abreu: “Subjacente aos casos de
bloqueio do WhatsApp, encontra-se o descontentamento de
autoridades estatais com a impossibilidade técnica de
interceptacdo em tempo real de conversas de suspeitos

investigados, em raz3o da criptografia utilizada pela empresa”.?°

Em 2017, o mundo se viu as voltas de uma ciberataque
denominado Wannacry. Tratava-se de uma invasao a sistemas de
computadores que, explorando a vulnerabilidade do sistema
Windows, bloqueava o acesso do usuario a seus arquivos, sé 0s
liberando mediante resgate. A ferramenta de invasdo de sistemas
de informatica foi desenvolvida pela National Security Agency
(NSA), uma agéncia de Inteligéncia do Estados Unidos, mas foi

utilizada por hackers que tiveram acesso ao cddigo-fonte??.

Em outra oportunidade, um outro ciberataque mundial foi
realizado. Tratava-se do DoublePulsar, uma ferramenta de ataque
“porta dos fundos” (backdoors), também desenvolvida pela

National Security Agency (NSA).?? Esse ataque tinha por objetivo a

9 ABREU, Jacqueline de Souza. Passado, presente e futuro da criptografia forte:
desenvolvimento tecnoldgico e regulagdo. Rev. Bras. Polit. Publicas, Brasilia, v. 7,
no 3, 2017 p.24-42

20 ABREU, Jacqueline de Souza. Passado, presente e futuro da criptografia forte:
desenvolvimento tecnoldgico e regulagdo. Rev. Bras. Polit. Publicas, Brasilia, v. 7,
no 3, 2017 p.24-42

2L https://en.wikipedia.org/wiki/WannaCry_ransomware_attack

22 https://en.wikipedia.org/wiki/DoublePulsar
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obtencdo de informagdes estratégicas e o dominio dos sistemas

invadidos.

Os ataques acima nao sdao novidades. As Crypto Wars
(guerras criptograficas). Desde quando os sistemas de
comunicagao passaram a utilizar a tecnologia de criptografia, uma

tensdo opds o Poder Publico e os desenvolvedores de tecnologias.

Certo é que, o desenvolvimento de ferramentas de ataque
como Wannacry e DoublePulsar por parte do Poder Publico visa tao
somente assegurar o bem-estar coletivo através do aprimoramento
das ferramentas de investigacdao criminal. Como bem assevera

Felipe Rocha Martins:*?

“Quando o Estado desenvolve ferramentas dessa
natureza, ndo o faz com o intuito de torna-las
publicas. Deve-se presumir, evidentemente, que
o escopo dos desenvolvedores dos citados
vetores de ataque seria o aperfeicoamento do
bem-estar coletivo pelo aprimoramento da
capacidade estatal de investigar grupos
criminosos, terroristas ou, mesmo, Estados rivais.
H4, assim, uma aparente dicotomia, que se
manifestaria na forma de um trade-off entre
seguranca e privacidade; esta, eventualmente,
sera mitigada pelo Poder Publico em beneficio
daquela. Outrossim, o problema poderia ser
reformulado da seguinte forma: quanto maior o
nivel de protegdo a intimidade, menor seria a
capacidade estatal de obter evidéncias no ambito
de investigacdes - sobretudo preventivas - que
assegurem a protecdo da coletividade”.

Percebe-se que, para as autoridades investigativas, a mesma
tecnologia que protege a privacidade do individuo, também abre
espaco para a atuacdo criminosa sem o olhar estatal. E um apelo

das autoridades a ampliacdo da capacidade investigativa em

23 SOARES, Filipe Rocha Martins. O cobertor é muito curto: as guerras criptograficas
como jogo de soma zero resultante de percepcdo regulatéria equivocada quanto a
seguranca cibernética. In: FERNANDES, Ricardo Vieira de Carvalho; CARVALHO,
Angelo Gamba Prata de (Coord.). Tecnologia juridica & direito digital: II
Congresso Internacional de Direito, Governo e Tecnologia — 2018. Belo Horizonte:
Forum, 2018. p. 285-304. ISBN 978-85-450-0584-1.
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ambiente digital, como se fosse possivel, atualmente, separar o
mundo real do mundo digital. Seria como sobrepor a importancia
da seguranca fisica, do mundo real, a segurangca em meio

cibernético.

3.1 O Caso WhatsApp e Tecnologia Criptografica

No Brasil o caso mais recente e mais emblematico é o caso
do blogqueio do aplicativo de mensagens WhatsApp. Desde que
adotou o uso da tecnologia da criptografia, o aplicativo vem sendo
alvo de decisdes judiciais, tendo em vista a impossibilidade de
entregar os conteldos das mensagens trocadas por individuos alvo
de investigagdes criminais e inquéritos penais, ja que essas

mensagens trocadas sao criptografadas.

A criptografia utilizada pelo aplicativo de mensagens
WhatssApp é a criptografia de ponta a ponta (end-to-end
encryption), isto é, o conteddo das mensagens sO pode ser
acessado pelos dois extremos da conversa®*. Nem mesmo os
aplicativos de mensagens conseguem ter acesso ao conteudo do
que foi comunicado. Trata-se de uma forma de criptografia

assimétrica ne ndo permite que a conversa seja interceptada.

A justificativa utilizada pelo aplicativo, bem como pelos
demais aplicativos de troca de mensagem é de que com a
tecnologia de criptografia de ponta a ponta nem mesmo o0s
aplicativos guardam os contetdos das mensagens trocados por
seus usuarios. E como se a mensagem deixasse de existir para

além do remetente e do destinatario.

Atualmente, o caso WhatsApp esta sendo discutido no ambito

do Supremo Tribunal Federal, na Agao de Descumprimento de

2 https://faq.whatsapp.com/general/security-and-privacy/end-to-end-encryption
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preceito Fundamental - ADPF 403, e na Acao Direta de
Inconstitucionalidade - ADI.

A ADPF 403, de relatoria do Ministro Edson Fachin, discute o
cabimento de ordens judiciais de bloqueio do WhatsApp com a
liberdade de comunicacdo. Ja a ADI 5527, de relatoria da Ministra
Rosa Weber, discute a constitucionalidade dos incisos III e IV do
art. 12 do Marco Civil do Internet (MCI), que autorizam a
imposicao das sancdes de “suspensao temporaria” e “proibicdo do
exercicio das atividades” de provedores de conexao e aplicagdes de

internet.

Trata-se de dois casos em que se discute a quebra de sigilo
de dados e comunicagdes em virtude do uso da criptografia pelo

aplicativo.

Em audiéncia publica realizada no STF em junho de 2017,
discutiu-se pontos cruciais a respeito das acbes acima, com a

finalidade de esclarecer duvidas suscitadas pelo Tribunal®®:

Em que consiste a criptografia ponta a ponta
(end to end) utilizada por aplicativos de troca de
mensagens como o WhatsApp?

Seria possivel a interceptacdo de conversas e
mensagens realizadas por meio do aplicativo
WhatsApp ainda que esteja ativada a criptografia
ponta a ponta (end to end)?

Seria possivel desabilitar a criptografia ponta a
ponta (end to end) de um ou mais usuarios
especificos para que, dessa forma, se possa
operar interceptacdo juridicamente legitima?

Tendo em vista que a utilizacdo do aplicativo
WhatsApp ndo se limita a apenas uma plataforma
(aparelhos celulares/smartphones), mas permite
acesso e utilizacdo também em outros meios,
como, por exemplo, computadores (no caso do
WhatsApp mediante o WhatsApp Web/Desktop),

% https://bloqueios.info/pt/audiencia-publica-sobre-criptografia-e-bloqueios-do-

whatsapp-argumentos-diante-do-stf/

158



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

ainda que a criptografia ponta a ponta (end to
end) esteja habilitada, seria possivel “espelhar”
as conversas travas [sic] no aplicativo para outro
celular/smartphone ou computador, permitindo
que se implementasse ordem judicial de
interceptacdo em face de um usuario especifico?

Percebe-se que, apesar de a discussdao do Tribunal versar
sobre o bloqueio ou ndo dos aplicativos de mensagens, é notério
que o STF centralizou a discussdo em torna da tecnologia de

criptografia.

Os diagndsticos apresentados por especialista, dentre eles
juristas, técnicos, profissionais de Tecnologia da informacdo,
engenheiros, dentre outros, demonstra que, da forma que é
formado hoje, ndo é possivel ao WhatssApp a interceptacdo de

mensagens.*®

Para atender a demando do Poder Publico seria necessario
rever os protocolos de criptografias adotados e isso ndo é
considerado uma ideia plausivel, conforme as justificativas

apresentadas a seguir:?’

seria ineficaz, uma vez que ndo impediria, na
pratica, que criminosos detectassem a vigilancia
nem tivessem acesso, por outros meios, a
versbes seguras de criptografia para se
comunicar;

fragilizaria todo a seguranga do aplicativo, ja que
a introducdo de uma forma de ‘acesso
excepcional’ tornaria o sistema mais complexo e,
por isso, mais vulneravel;

traria problemas de escala, uma vez que o
aplicativo teria de ser ‘particularizado’ para
Brasil, impondo dificuldades de gestao e
execucao a nivel mundial;

o

% https://bloqueios.info/pt/audiencia-publica-sobre-criptografia-e-bloqueios-do-

whatsapp-argumentos-diante-do-stf/
https://bloqueios.info/pt/audiencia-publica-sobre-criptografia-e-bloqueios-do-
whatsapp-argumentos-diante-do-stf/
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violaria liberdades, de programadores (de
construir sistemas seguros), de usuarios (de se
comunicar de forma segura e privada, o que é
especialmente sensivel quando se pensa em
ativistas de direitos humanos e profissionais
como médicos, advogados e até agentes de
seguranca) e da empresa (de empreender e
oferecer servigos seguros).

No mesmo sentido, foi ressaltada a importancia de se
proteger a tecnologia criptografica, pois a protecdo da criptografia,
bem como dos dados pessoais, nada mais é que uma janela de
oportunidades para que os 6rgdos publicos se modernizem e se
encontrem nesse novo mundo cibernético, que hoje ocupa a vida

da sociedade como um todo.?®

Do lado do Poder Publico, Ministério Publico Federal, Policia
Federal, dentre outros Orgdos ressaltaram a importancia da
criptografia, mas contra argumentaram que é papel do WhatsApp
colaborar com a persecucdo penal quando os crimes forem

realizados com a ajuda do aplicativo.?®

Ora, atualmente ndo ha nenhum regulamento que determine
aos desenvolvedores criarem tecnologia capazes de sofrerem
interceptactes. Isso seria até uma forma de se causar inseguranga
na sociedade, tendo em vista que coloca em xeque a confiabilidade

e seguranca no ambiente digital, que é indispensavel atualmente.

E o que o Ministro Edson Fachin deixa claro em seu voto na
APF 403:%°

“E contraditério, portanto, que em nome da
seguranca publica deixe-se de promover e buscar
uma internet mais segura. Uma internet mais
segura é direito de todos e dever do Estado.

2 https://bloqueios.info/pt/audiencia-publica-sobre-criptografia-e-bloqueios-do-

whatsapp-argumentos-diante-do-stf/
https://bloqueios.info/pt/audiencia-publica-sobre-criptografia-e-bloqueios-do-

whatsapp-argumentos-diante-do-stf/
<http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF403voto.pdf>

29

30

160



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

Medidas que, a luz da melhor evidéncia cientifica,
trazem inseguranca aos usuarios somente se
justificam se houver certeza comparavel aos
ganhos obtidos em outros areas. Ndo € isso,
porém, o que ocorre. O risco causado pelo uso da
criptografia ainda nao justifica a imposicdo de
solucdes que envolvam acesso excepcional”.

Percebe-se que o enfraquecimento do padrdo criptografico
sugerido pelos 6rgdos de investigacao no ato da audiéncia, apenas
tenta buscar um resulta mais rapido para a aumentar a capacidade
investigativa. Essa proposta gera, indubitavelmente problemas
oriundos dos ataques cibernéticos, na medida em que, o
enfraquecimento da criptografia suscitada pelo Poder Publico cria
vulnerabilidades passiveis de ataques com alto potencial

destrutivo.
Como bem salienta Felipe Rocha Martins:>!

“A estratégia estatal de combate, no ambito das
guerras criptograficas, ¢ a busca de ganhos
taticos em detrimento de beneficios estratégicos
potencialmente advindos da compatibilizacdo
entre as duas esferas de seguranca: a fisica e a
cibernética. Configura-se, nestes termos, um
jogo de soma zero. Tanto autoridades
reguladoras quanto o Poder Judiciario tendem a
perceber apenas beneficios de curto prazo na
obtencdo de dados a serem utilizados em
investigacdes, mas ignoram os potenciais danos
decorrentes da  adulteracdo de  padrdes
criptogréaficos. Custam, ademais, a perceber a
dificuldade de implementacdo de suas decisoes,
nos moldes que atualmente tentam impor, em
decorréncia do carater amoérfico da arquitetura da
internet determinada pelo cédigo cibernético”.

31 SOARES, Filipe Rocha Martins. O cobertor é muito curto: as guerras criptograficas
como jogo de soma zero resultante de percepgdo regulatéria equivocada quanto a
seguranca cibernética. In: FERNANDES, Ricardo Vieira de Carvalho; CARVALHO,
Angelo Gamba Prata de (Coord.). Tecnologia juridica & direito digital: II
Congresso Internacional de Direito, Governo e Tecnologia - 2018. Belo Horizonte:
Forum, 2018. p. 285-304. ISBN 978-85-450-0584-1.
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Como ja dito acima, ndo se deve sobrepor o direito a
seguranca publica em ambiente fisico ao direito a seguranca

cibernética.

Apos longa consulta aos interessados, entidades publicas e
privadas, o STF iniciou o julgamento da ADI 5527 e da ADPF 403

no final de maio de 2020.

O Ministro Relator da ADPF 403 andou bem ao demonstrar
questdes primordiais que resguardam direitos fundamentais dos
cidaddos. Salientou a importancia de se debater o assunto na

Suprema Corte, tendo em vista que se deve sopesar os limites das

decisBes judiciais que restringem o direito a privacidade: 32*3

“A presente controvérsia emerge efetivamente a
partir de decisdes judiciais: trata-se, portanto, de
investigar, nos termos do art. 79, II, do Marco
Civil da Internet, os limites da decisdo judicial
que restringe o direito a privacidade. H3,
portanto, ato do poder publico que, de forma
geral e ampla, vulnera, ao menos no que alega o
Partido, preceito fundamental”.

“Art. 79 O acesso a internet é essencial ao
exercicio da cidadania, e ao usuario sé&o
assegurados o0s seguintes direitos: II -
inviolabilidade e sigilo do fluxo de suas
comunicacoes pela internet, salvo por ordem
judicial, na forma da lei; III - inviolabilidade e
sigilo de suas comunicacoes privadas
armazenadas, salvo por ordem judicial”

Como bem assevera Edson Fachin, no artigo acima que a
garantia do direito a privacidade e a liberdade de expressdo nas
comunicagdes € condicdo para o pleno exercicio do direito de

acesso a internet.?*

Como ja salientado acima, a ciéncia juridica deve se

redescobrir com o passar do tempo. Com o avanco tecnoldgico

32 <http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF403voto.pdf>
33 <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm>
3 <http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF403voto.pdf>
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essa adaptacao do Direito a nova realidade em que os individuos

vivem, é salutar. Como bem discorreu o Ministro Gilmar Mendes:>®

“Independente do acerto ou desacerto dessas
decisGes automatizadas, € inequivoco que a
protecdo dos valores estruturante da nossa
democracia constitucional requer que o Direito
atribua elementos de transparéncia e controle
que preservem o exercicio da cidadania. E por
isso que, para muito além do mero debate sobre
o0 sigilo comunicacional, este Tribunal deve
reconhecer que a disciplina juridica do
processamento e da utilizacdo da informacao
acaba por afetar o sistema de protecdo de
garantias individuais como um todo.”

O que estd em jogo é o alcance do direito a privacidade.
Aquilo que o individuo consome, pratica ou troca online, deve ser
considerado uma garantia fundamental. Ndo se pode admitir
excessos de qualquer lado, em especial excessos que coloquem a

intimidade dos cidaddos em jogo.

De acordo com o Conselho Nacional de Justica — CNJ, apenas
no ano de 2019 foram expedidos mais de 63.303 oficios
determinando a interceptacdao dos sigilos de comunicacdo. Diante
disso, o que se pode observar é uma dependéncia que as
autoridades possuem das interceptacdes no bojo das investigacdes

criminais, como se observa no quadro a seguir:>®

3 <http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF403voto.pdf>

CONSELHO NACIONAL DE JUSTICA. Sistema Nacional de Controle de
Interceptagdes Telefonicas.
https://www.cnj.jus.br/interceptacoes_tel/relatorio_quantitativos.php.
*LEGENDA. Total 1 = Quantidade de Oficios Expedidos (inicial); Total 2 =
Quantidade de Oficios Expedidos (total em andamento); Total 3 = Quantidade
de Procedimentos Criminais Instaurados (inicial); Total 4 = Quantidade de
Procedimentos Criminais Instaurados (total em andamento); Total 5 =
Quantidade de Telefones Monitorados (total em andamento); Total 6 =
Quantidade de Telefones Monitorados - VOIP (total em andamento); Total 7 =
Quantidade de Oficios Expedidos (inicial); Total 8 = Quantidade de Oficios
Expedidos (total em andamento); Total 9 = Quantidade de Procedimentos
Criminais Instaurados (inicial); Total 10 = Quantidade de Procedimentos
Criminais Instaurados (total em andamento); Total 11 = Quantidade de
Enderecos Eletronicos Monitorados (total em andamento)
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Més/Ano Total 1 [Total 2 |Total 3 [Total 4 [Total 5 |Total 6 [Total 7 [Total 8 [Total 9 |Total 10 [Total 11

laneiro/2019 1825 (4753 |575 2366 |14482 (1841 |288 615 97 270 996

Fevereiro/2019 2664 6210 (760 3119 |21117 |2831 |437 775 145 370 1615

Margo/2019 2421 |5768 (739 (3310 |19043 [3270 |327 625 141 488 1616
Abril/2019 2736 |5676 (726 2609 |17901 |2425 |474 (796 130 455 1541
Maio/2019 2631 |5913 (761 3313 |19724 |2430 |466 (818 172 364 1978
Junho/2019 2229 |5342 (677 |3198 |18137 |2193 |375 (738 160 402 1395
Julho/2019 2366 |5658 (730 [3260 |20323 |2060 [|354 [679 144 353 1351
[Agosto/2019 2735 |5699 (713 3115 |18005 |2136 [379 (783 142 478 1158

Setembro/2019  |2183 (5182 (653 3038 |16517 2176 [361 (683 142 373 1132

Outubro/2019 1962 |4961 (581 |2779 |17063 |2208 (253 |614 125 350 1441

Novembro/2019 (1809 [4535 (511 2449 15520 [1922 |240 [565 96 416 1037

Dezembro/2019 (1431 [|3606 (393 1645 |10686 (1572 [218  |507 78 277 811

A liberdade de expressao, seja ela exercida em blogs, redes

sociais ou conversas privadas por meio de aplicativos de
mensagens, deve ser vista e reconhecida como liberdade de
expressdo e comunicagdo, prevista no art. 5°/CF. Até mesmo
porgue o fluxo de informacdes é composto de dados de

propriedade dos usuarios.

Seguindo a mesma linha do Ministro Edson Fachin, a Ministra
Rosa Weber, em seu voto na ADI 5527, ressaltou a importancia da
criptografia para se resguardar os direitos fundamentais da

privacidade e do sigilo nas comunicacdes.?’

“Trata-se, pois, de tecnologia que atua no sentido
da realizagao material da garantia de preservagao
do sigilo das comunicagdes consagrada no art.
50, XII, da CF. Entendimento diverso significaria
submeter a regra, que é a protecao do sigilo das
comunicacdes, a excecao, que € o acesso do

37 <http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI5527voto.pdf>
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Estado ao conteldo da comunicagdo privada no
curso da persecucao criminal.”

A criptografia é artificio de grande utilidade para o
compartilhamento de opinides. Protege-se com ela direitos
necessarios para a vida na sociedade. A justica nao deve
demandar em suas decisdes medidas que sdo impossiveis de
serem adotadas pela parte. Caso conseguisse cumprir a decisdao de
interceptar as conversar de wusudrios, estaria o aplicativo

insurgindo-se contra garantias constitucionais dos individuos.

4 CONCLUSAO

A protecdo dos dados pessoais € a tecnologia nunca tiveram

um papel tao importante na sociedade como atualmente.

Em um momento em que a protecdo aos direitos
fundamentais dos cidaddos esta na pauta dos maiores tribunais do
pais, faz-se necessario discutir amplamente os limites da atuacdo
estatal e os limites do uso da tecnologia diante desse movimento

ligeiro de inovacdo tecnoldgica.

Apesar da LGPD ainda nao ter entrado em vigor e nado tratar
diretamente da seguranca publica, a sua citagdo € importante, na
medida em que conceitua o que é dados pessoal, bem como
demonstra a corrida para se regular o uso do dados pessoais no
Brasil, bem como o interesse de diversos setores da sociedade na

busca por uma maior seguranca da informacao.

No entanto, vé-se que mesmo com a edicdo da LGPD, ainda
nao se tomaram medidas concretas para a criagdo da Autoridade

Nacional de Protecao de Dados — ANPD.

A criacdo da autoridade se faz necessaria, pois a
judicializacdo das questdes que envolvem direito a protecdao de

dados dos individuos deve continuar em grande medida.
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O sigilo de dados e das comunicacdes ¢é garantia
constitucional e, com a sua devida importancia, deve ser

respeitada.

As acgles propostas no Supremo Tribunal Federal, ADPF 403 e
ADI 5527 sdo demonstragbes da tensao que existe entre o Poder
PUblico e as empresas de tecnologia e de comunicacdo. E um
verdadeiro cabo de guerra em que ninguém sai ganhando. O
cidaddao nao pode ser penalizado tendo a sua vida privada colocada
em situacdao de vulnerabilidade, para que um grupo de cidadao

criminosos seja investigado.

Ndo se pretende aqui diminuir a importancia do combate ao
crime. O que se pretende é dar a chance ao Poder Publico de
refletir e buscar outras formar de conduzir a persecucao penal,
sem que seja necessario enfraquecer uma tecnologia que tanto
serve para a protecdo de direitos e garantias fundamentais dos
individuos. Olhando por outro lado, cabe as empresas de
tecnologia atuarem em parceria ou, até mesmo, pensarem em

desenvolver mecanismos de coibicdo da pratica de crimes.

Nota-se que, atualmente, existem outras tecnologias que
poderiam ser utilizadas para o combate ao crime virtual:
infiltracdes, metadados, dados em nuvens sdao opcdes de que o
Poder Publico pode se valer para alcancgar os dados desejados em

suas investigacgoes.

A guerras criptografica desenvolvem um papel importante no
mundo. Para esse trabalho importa a protecao da coletividade e a
protecdo da privacidade e intimidade dos individuos. No entanto,
as Cryptowars demonstram a tentativa de conciliagdao entre o

mundo real e o mundo digital.
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Ha que se buscar instrumentos de compatibilizacdo entre o
mundo fisico e o mundo cibernético, sem, contudo, inviabilizarem o
poder de seguranca do estado e nem ferir direito e garantias
constitucionais dos individuos. Enfraquecer a tecnologia
criptografica em busca de se resguardar a seguranga publica
significa deixar de promover uma internet segura, o que é direito

de todos.

N3o se buscou com esse trabalho esgotar qualquer discussao
acerca da postura do estado em sua atuacao no combate ao crime,
e nem opor o Estado a tecnologia. Buscou-se mostrar que, assim
como os avancgos tecnoldgicos, o Estado tem o dever de buscar
meios de inovacgao e atualizacdo do seu trabalho. Trata-se de uma
tentativa de conciliacdao de dois mundos: o mundo real e o mundo

cibernético.
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RESUMO

O presente artigo pretende demonstrar que nos ultimos anos
a evolugdo da Internet ndo so favoreceu de forma exponencial os
padroes de vida mundial, como também fez surgir uma
problematica de grande repercussdo: sua utilizagcdo para
cometimentos de crimes. Através de revisao bibliografica e de
material publicado, é discutido os entraves de seu processo, bem
como os principais aspectos dos crimes cibernéticos, com enfoque
na dificuldade de estabelecer um escopo preciso dos crimes de
pedofilia e de pornografia infantojuvenil, que aumentaram com o
estabelecimento da internet.

Palavras-chave: Crimes cibernéticos. Pornografia infanto-juvenil.
Pedofilia.

ABSTRACT

This article intends to demonstrate that in recent years the
evolution of the Internet has not only exponentially favored the
living standards of the world, but has also raised a problem of
great repercussion: its use for crimes. Through a bibliographic
review and published material, the obstacles to its process are
discussed, as well as the main aspects of cyber crimes, focusing on
the difficulty of establishing a precise scope of crimes of pedophilia

! Advogada. Aluna do curso de pds-graduacgdo /ato sensu em Direito do Centro
Universitario de Brasilia - UniCEUB/ICPD. E-mail: beatrizcmsilva@gmail.com.
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and child pornography, which has increased with the establishment
of the internet.

Keywords: Cybercrimes. Child pornography. Pedophilia.
1 INTRODUCAO

Com o avanco tecnoldgico a que assistimos nos ultimos anos,
é evidente o papel que a Internet, enquanto meio de comunicagao
e informagdo, ocupa em nosso cotidiano. O surgimento das redes
sociais atrelado aos mais variados servigos disponiveis em
beneficio da comunidade internacional, com certeza se insere no

conceito de sociedade moderna.

O numero total de usuarios da internet no Brasil estimado em
2018, segundo pesquisa do Instituto Brasileiro de Geografia e
Estatistica, foi de 120,7 milhGes, mais de 70% da populagdo. Em
relacdo aos jovens entre 10 e 15 anos, 89% tiveram acesso a

rede.

Contudo, com o advento da sociedade digital, ndo s6 os
aspectos positivos da rede se difundem, o0s criminosos
encontraram um ambiente poderoso para a pratica delitiva. Os
crimes tomaram grandes proporcdes e apresentam desafios em
seu combate, destacando a dificuldade que se tem na identificagao

de seus agentes.

Atrelado a isso, ainda temos a vulnerabilidade das criancas
no mundo digital, que pelo uso desordenado da internet sem
vigilancia de seus responsaveis, fornecem informagdes pessoais
sem temer o seu destino e, acabam por se tornar vitimas de
crimes cibernéticos, destacando neste trabalho a pratica dos

crimes de pedofilia e de pornografia infantojuvenil.

Assim, o presente artigo utilizou como metodologia uma

pesquisa bibliografica e de material publicado relacionados a
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tematica escolhida: utilizagdo da rede mundial de computadores

para cometimento dos crimes de pedofilia e de pornografia infantil.

O presente trabalho foi entdo estruturado nas seguintes
secbes: na secao dois apresentam-se um histérico da globalizagédo
e da internet e sua relagdo com os crimes digitais; a secao trés
proporciona uma analise sobre os crimes cibernéticos, seu conceito
e sua classificagdo, bem como a importancia da Convencdo de
Budapeste na tentativa de harmonizar legislagbes penal e
processual penal que abordam o assunto; por fim, na secao quatro
apresenta-se um panorama da dificuldade de identificacdo dos
agentes dos crimes de pedofilia e de pornografia infantil na

internet.

2 A GLOBALIZAGAO E A INTERNET

Depreende-se por globalizacdo as mudangas ocorridas na
Gltima década do século XX, que originaram um mundo
fundamentado em novas estruturas sociais, culturais, tecnoldgicas
e econdOmicas. Ou seja, trata-se de um processo histérico
complexo que tem seu nucleo vinculado a crescente intensificacdo
das relagbes sociais em escala mundial, influenciados
especialmente no desenvolvimento dos sistemas de comunicacdo

criados no final da década de 60°.

A globalizagdo tornou-se responsavel pela universalizagdo de
muitas areas apos a Segunda Guerra Mundial, bem como pela
integracdo entre os Estados Soberanos, mediante eficientes
tecnologias de comunicacdo, o que contribuiu para o

desenvolvimento de atividades econdmicas licitas e ilicitas, pois os

2 KESIKOWSKI, Sabrina Cunha; WINTER, Luis Alexandre Carta; GOMES, Eduardo
Biacchi. Atuacdo do Grupo Mercado Comum frente & criminalidade organizada
transnacional. Revista de Direito Internacional, v. 15, n. 2, p. 353-369, 2018.
Acesso em: 07/05/2020.
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mesmos mecanismos utilizados pelo mercado capitalista legitimo

também favorecem os grupos criminosos em todo o globo?.

Os meios virtuais - como sitios de busca, dos provedores de
acesso e de conteldo, de redes sociais — sdo favoraveis para
condutas perniciosas de criminosos de todos os matizes, podendo
essas condutas configurar em crimes como callnia, ameaga,

pornografia infantil, falsa identidade, pedofilia®.

E evidente, portanto, a vulnerabilidade das pessoas ao terem
seus dados circulando pela grande rede de computadores, pois os
crimes que anteriormente eram praticados apenas no plano

nacional agora sdo cometidos internacionalmente®.

Ocorre que a utilizacdo da internet ndo se limita aos adultos.
E cada vez mais frequente o uso da rede por criancas através de
celulares, tablets e computadores. Os jovens usuarios fornecem
informagdes pessoais na rede sem temer o seu destino €, acabam
por se tornar vitimas de crimes digitais. As criangas e adolescentes
se expde a situagdes de alto risco, consequéncia do uso
desordenado da internet sem vigildncia de seus responsaveis.
Ainda mais preocupante, sdo os crimes informaticos praticados por

adultos que tém como vitimas as criancas®.

3 KESIKOWSKI, Sabrina Cunha; WINTER, Luis Alexandre Carta; GOMES, Eduardo
Biacchi. Atuacdo do Grupo Mercado Comum frente a criminalidade organizada
transnacional. Revista de Direito Internacional, v. 15, n. 2, p. 353-369, 2018.
Acesso em: 07/05/2020.

* MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coleténea de Artigos, Vol. 3.
Brasilia: 2018, p. 158. Acesso em: 08/05/ 2020.

5 KESIKOWSKI, Sabrina Cunha; WINTER, Luis Alexandre Carta; GOMES, Eduardo
Biacchi. Atuacdo do Grupo Mercado Comum frente a criminalidade organizada
transnacional. Revista de Direito Internacional, v. 15, n. 2, p. 353-369, 2018.
Acesso em: 07/05/2020.

6 EUFRASIO, Emilia Teixeira Lima. O Cibercrime e a violagdo dos Direitos
Fundamentais de natureza pessoal dos menores. Tese apresentada no Programa
de Mestrado em Direito de Universidade Fernando Pessoa, sob a orientagdo do
Professor Jodo Casqueira. Porto, 2015, p. 5. Acesso em: 08/05/2020.
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De acordo com pesquisa efetuada pelo Instituto Brasileiro de
Geografia e Estatistica’ (IBGE), no ano de 2018 (Ultima
atualizagdo), o Brasil possuia mais de 120,7 milhdes de
internautas, o que representava mais de 70% da populacao.
Verificou-se, ainda, que 89% das criangas entre 10 e 15 anos

tiveram acesso a internet.

E notdrio o elevado nimero de acesso a rede mundial de
computadores, uma vez que a mesma beneficia a comunicagao
entre as pessoas de forma rapida e eficiente. Contudo, deve-se ter
conhecimento do O6nus que pode ser gerado pela falta de
conhecimento e até mesmo de cuidados basicos no acesso,

ocasionando prejuizos aos mais variados bens juridicos tutelados®.

Contudo, o Direito Penal e suas legislagbes criminais
especiais ndo conseguem prever as evolugdes tecnoldgicas, fato
gue ocasiona problemas, pois a auséncia de norma incriminadora
para certas condutas praticadas no mundo virtual impede a
aplicacdo de uma sancao adequada para seus agentes. Tem-se,
assim, uma fragilidade do direito em virtude dessa realidade

social®.

Cabe pontuar, que a globalizacdo trouxe consigo novas
formas de interacdo virtual, que influencia positivamente diversos
ramos, como econdmicos, industriais, entre outros. No entanto,

somado a estas melhorias ha a necessidade do aprimoramento dos

Tutorial Teleco. Internet no Brasil - Perfil dos usuarios. Disponivel em: <
https://www.teleco.com.br/internet_usu.asp>. Acesso em 07/05/2020.
MACHADO, Thiago José Ximenes. Cibercrime e o crime no mundo informético.
Tese apresentada no Programa de Mestrado em Criminologia da Universidade
Fernando Pessoa, sob a orientagdo da Professora Rita Rola. Porto, 2017. Porto,
2017, p. 6. Acesso em: 07/05/2020.

MACHADO, Thiago José Ximenes. Cibercrime e o crime no mundo informatico.
Tese apresentada no Programa de Mestrado em Criminologia da Universidade
Fernando Pessoa, sob a orientagdao da Professora Rita Rola. Porto, 2017, p. 7.
Acesso em: 07/05/2020.
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mecanismos de combate a criminalidade transnacional, bem como
o dever de repensar a Ciéncia Criminal, com o intuito de combater

as novas modalidades criminosas®®.

2.1 Historico da internet

E certo que a Internet, enquanto meio de comunicagdo e
informagdo, ocupa em nosso cotidiano um papel de extrema
importancia e destaque. O grande volume de informagao em
beneficio da comunidade internacional atrelado aos mais variados

servicos disponiveis na rede de computadores com certeza é

. . 11
elemento fundamental no conceito de sociedade moderna™ .

Quanto as origens da Internet, é evidente a contribuigao das
guerras para toda inovacdo tecnoldgica, pela influéncia no
desenvolvimento e bem-estar dos cidadaos. Durante a Segunda
Guerra Mundial, houve a necessidade da criacdo de meios eficazes
para calcular a tabela de artilharia, o que levou ao surgimento do

primeiro computador eletroeletronico, o Automatic Sequence

Controlled Calculator (ASCC)*2.

Na década de 60, a rede antecessora a Internet, a Advanced
Research Projects Agency Network (ARPANET), nasceu de um
projeto de governo mantido pelo Departamento de Defesa Norte-

Americano, com o objetivo de estimular a pesquisa em

10 MACHADO, Thiago José Ximenes. Cibercrime e o crime no mundo informatico.
Tese apresentada no Programa de Mestrado em Criminologia da Universidade
Fernando Pessoa, sob a orientagao da Professora Rita Rola. Porto, 2017, p. 7.
Acesso em: 07/05/2020.

1 SILVA, Jodo Miguel Almeida da. Cibercrime: O Crime de Pornografia Infantil na
Internet. Tese apresentada no Programa de Mestrado em Direito da Universidade
de Coimbra, sob a orientagdo da Prof. Ana Rita da Silva Samelo Alfaiate.
Coimbra: Universidades de Coimbra, 2016. Acesso em: 11/05/2020.

12 MAZONI, Ana Carolina. Crimes na Internet e a Convengdo de Budapeste. Tese
apresentada no Programa de Bacharelado em Direito do Centro Universitario de
Brasilia (UniCEUB), sob a orientagdo do Professor George Leite. Brasilia:
UniCEUB, 2009, p. 8. Acesso em: 8/05/2020.
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computagdao interativa através de algumas centenas de

computadores interconectados’>. Outro beneficio dessa rede era a
otimizacao do tempo de uso desses equipamentos. Este sistema
era formado por um computador central que processava e
armazenava todas as informacbes compartilhadas com varios

terminais, que eram usados por alunos do Departamento de

Computagdo do Massachusetts Institute of Technology (MIT )14.

Na década de 70, outras iniciativas similares também
existiam, que utilizavam protocolos diferentes, como as redes
CYCLADES (Franga), Mark I (Reino Unido), Telenet e Merit Network
(EUA). O principio em comum entre estes sistemas era a

contratacdo de pacotes, método de transmissdao de dados em rede

. . . ~ 1
sem a necessidade de canais especificos para cada conexao >,

Na década de 80, em meio a evolugdo da Internet, e diante
da necessidade de um novo modelo de gerenciamento para esta
rede, o governo norte americano financiou uma forca-tarefa
formada por 21 pesquisadores denominada de Internet
Engineering Task Force (IETF). O intuito deste trabalho era auxiliar
com o desenvolvimento da rede mediante um modelo de gestao
cooperativa, fundada em consenso, envolvendo uma variedade de
setores e individuos. No entanto, na década de 90, houve a
associacao do IETF com a empresa privada Internet Society, com o

objetivo de garantir que nenhum governo tivesse o dominio das

13 MINISTERIO PUBLICO FEDERAL. Roteiro de Atuacdo Crimes Cibernéticos. 2.2
Cémara de Coordenagcdo e Revisdo da Procuradoria-Geral da Republica 3.2
Edigdo. Brasilia, 2016, p. 32. Acesso em: 8/05/2020.

4 CORREA, Fabiano Simdes. Um estudo qualitativo sobre as representacdes
utilizadas por professores e alunos para significar o uso da internet. Tese
apresentada no Programa de Pés-Graduagdo em Psicologia da Universidade de
Sao Paulo [USP], sob a orientagdo do Prof. Sergio Kodato. Ribeirdo Preto: USP,
2013, p. 18.

15 MINISTERIO PUBLICO FEDERAL. Roteiro de Atuacdo Crimes Cibernéticos. 2.3
Cémara de Coordenacdo e Revisdo da Procuradoria-Geral da Republica 3.2
Edigdo. Brasilia, 2016, p. 89. Acesso em: 08/05/ 2020.
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decisdes, tornando-se, assim, uma organizacao independente do

governo dos Estados Unidos®

Nos dias atuais, ha uma variedade de formas de se conectar
a internet. Entre os meios de acesso mais utilizados destacam-se
os aparelhos celulares e o uso da estrutura de telefonia fixa. Em
areas mais distantes dos centros urbanos, a conexdo via satélite é
a opcdo mais popular. Redes académicas e corporativas utilizam
tecnologias mais robustas para conexdao, podendo citar as
estruturas de fibra Otica. Ou seja, independente do meio de

conexdao escolhido pelo internauta, esse estard envolvido no

. 17
mesmo conglomerado de redes, que é a Internet

No inicio, ndo havia razdes para se preocupar com questdes
mais criticas de seguranca da rede. Com o aumento dos
relacionamentos entre pessoas de diferentes paises e a
importancia que a Internet comecou a exercer nas tarefas
rotineiras e por vezes criticadas da vida moderna, que dependem
hoje do bom funcionamento da rede, surgiu uma problematica de

grande repercussdo, a utilizacdo da Internet para o cometimentos

de crimes, os chamados* C|berataques’18

Os problemas envolvendo a utilizacao equivocada da Internet

surgiram quando a populacdo em geral passou a ter acesso livre a

16 MINISTERIO PUBLICO FEDERAL. Roteiro de Atuacdo Crimes Cibernéticos. 2.2
Cémara de Coordenacdo e Revisdo da Procuradoria-Geral da Republica 3.2
Edica0. Brasilia, 2016, p. 89. Acesso em: 8/05/2020.

7 MINISTERIO PUBLICO FEDERAL. Roteiro de Atuacdo Crimes Cibernéticos. 2.2
Cémara de Coordenagdo e Revisdo da Procuradoria-Geral da Republica. 3.2
Edigao0. Brasma 2016, ps. 32-89. Acesso em: 08/05/ 2020.

18 MINISTERIO PUBLICO FEDERAL. Roteiro de Atuacdo Crimes Cibernéticos. 2.3
Cémara de Coordenagdo e Revisdo da Procuradoria-Geral da Republica. 3.2

Edicdo. Brasilia, 2016, p. 74. Acesso em: 08/05/2020
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rede, saindo do &mbito cientifico e alcangando o ambito do homem

comumlg.

O Brasil esta entre os quatro maiores polos de divulgacdo de
pornografia infantii do mundo, concorrendo com os Estados
Unidos, Russia e a Coreia do Sul. Nessa realidade assustadora, a

internet é um facilitador entre os criminosos, possibilitando as

. . ~ ’ 2
trocas de arquivos contendo informacoes, fotos e videos 0,

Assim, é possivel perceber o constante perigo que as criangas
sofrem nesse universo obscuro, pois nele os mais variados delitos

sdo praticados, podendo acarretar danos psiquicos e fisicos com

A , 21
consequéncias desastrosas como o estupro e até a morte”".

3 CRIMES CIBERNETICOS

A sociedade subestima os perigos da conectividade. Até
mesmo nas sociedades tradicionalmente fechadas, onde a
desconfianga em relacdo a estranhos é diariamente advertida as
criangas, como a norte-americana, ndao tomam o0s mesmos

cuidados no ambiente digital??.

O desenvolvimento da tecnologia de informacao e o grande

numero de usuario novos da Internet, transformam as relagoes

19 MAZONI, Ana Carolina. Crimes na Internet e a Convengdo de Budapeste. Tese
apresentada no Programa de Bacharelado em Direito do Centro Universitario de
Brasilia (UniCEUB), sob a orientagdo do Professor George Leite. Brasilia:
UniCEUB, 2009, p. 11. Acesso em: 8/05/2020.

2 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da

Republica 2.2 Camara de Coordenacgdo e Revisdo. Coletdnea de Artigos, Vol. 3.

Brasilia: 2018, p. 252. Acesso em: 11/05/ 2020.

MACHADO, Thiago José Ximenes. Cibercrime e o crime no mundo informatico.
Tese apresentada no Programa de Mestrado em Criminologia da Universidade
Fernando Pessoa, sob a orientagdo da Professora Rita Rola. Porto, 2017, p. 12.
Acesso em: 07/05/2020.

BARRETO, Alesandro Gongalves; KUFA, Karina; SILVA, Marcelo Mesquita.
Cibercrimes e seus Reflexos no Direito Brasileiro. Sdo Paulo: JusPodivm, 2020, p.
49. Acesso em:11/05/2020.
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sociais e comerciais, que passam a ocorrer em tempo real,
encurtando as distancias e rompendo as barreiras de espaco e

tempo?.

A Internet ndo possui fronteira, foi criada para ser, a
principio, acessada de qualquer parte do mundo. Ou seja, a
realidade virtual ndo respeita as barreiras de delimitacao fisica dos

territérios dos Estados®*. Acerca desse perigo, assevera Brtiz**:

No entanto, o advento da tecnologia reduziu as
barreiras tradicionais e, em verdade, serviu como
um convite informal a visitantes desconhecidos.
Muitos perceberam tarde demais os perigos de
sua desatencdo e se tornaram vitimas de furto,
da perda de dados privados e similares. Outros
permanecem ignorantes de sua vulnerabilidade,
prestes a sofrerem as consequéncias de sua
postura.

O real despreparo dos internautas em relacdo aos aspectos
de Seguranca de Informacgdo ao se conectar a rede mundial de
computadores no conforto de casa, tem facilitado de forma

crescente o cibercrime?®.

3.1 Conceito

A tentativa de encontrar uma nomenclatura que englobe os
delitos possiveis de ser cometidos na web é uma questdo
complexa. Com as constantes inovagdes tecnoldgica, alguns

termos ou expressGes podem soar estranhos em um primeiro

2 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 32. Acesso em: 8/05/2020.

24 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacgdo e Revisdo. Coletdnea de Artigos, Vol. 3.
Brasilia: 2018, p. 32. Disponivel em: http://www.mpf.mp.br/atuacao-
tematica/ccr2/publicacoes. Acesso em: 8/05/2020.

% BRITZ, Marjie T. Computer forensics and cybercrime: an introduction. New
Jersey: Pretice Hall, 2009, p. 4.

BARRETO, Alesandro Gongalves; KUFA, Karina; SILVA, Marcelo Mesquita.
Cibercrimes e seus Reflexos no Direito Brasileiro. Sao Paulo: JusPodivm, 2020, p.
50. Acesso em: 11/05/2020.
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momento. Acredita-se que isso ocorre por dois motivos: (a) a
intensa evolucdo tecnoldgica influencia no surgimento de novos
mecanismos e aparelhos, interferindo no vocabulario; (b) os
termos sdo criados na lingua inglesa e, depois traduzidos ao

portugués, havendo, assim, a presenca de neologismos?®’.

Verifica-se, pois, algumas denominagdes, dentre as quais

“crimes cibernéticos”, “crimes eletronicos”, “crimes informaticos”
ou “crimes digitais"?®.

Apesar de ndo existir um consenso tanto na doutrina, quanto
na jurisprudéncia dos tribunais superiores, o Instituto Brasileiro de

Direito Eletrdnico®® tem entendimento no sentido de que a melhor

nomenclatura seria “crime eletrénico”°.

Aduz Rossini®!, estudioso do tema, que a melhor nomeacao é

aquela que contém o termo “informatico” em sua composicao:

Ouso denomina-los “delitos informaticos”, pois
dessa singela maneira abarcam-se nao somente
aquelas condutas praticadas no ambito da
internet, mas toda e qualquer conduta em que
haja relagdo com sistemas informaticos, quer de
meio, quer de fim, de modo que essa

%7 CRESPO, Marcelo Xavier de Freitas. Crimes digitais. S0 Paulo: Saraiva, 2017.

2 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdao. Coletanea de Artigos, Vol. 3.
Brasilia: 2018, p. 201. Acesso em: 11/05/2020.

2 O Instituto Brasileiro de Direito Eletrdnico foi fundado em 2002, com o intuito de
aprimorar o estudo do Direito Eletronico. E uma importante rede de profissionais,
cujo intuito é desenvolver a interdisciplinaridade no que tange aos temas sobre
internet e mundo virtual. Entre seus trabalhos, muitas vezes desenvolvidos com
parceiros, como a ONG Marias da Internet, estd uma capacitagdo de profissionais
para serem referéncia no atendimento as vitimas da chamada “pornografia de
vinganca. MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-
Geral da Republica 2.2 Camara de Coordenacgdo e Revisdo. Coletanea de Artigos,
Vol. 3. Brasilia: 2018, p. 201. Acesso em: 11/05/2020

% MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 201. Acesso em: 11/05/2020

31 ROSSINI, Augusto Eduardo de Souza. Brevissimas consideracées sobre delitos
informdaticos. Caderno Juridico, Ano 2, n. 4, 2002, p. 133. Disponivel em: <
http://www.mpsp.mp.br/portal/page/portal/Escola_Superior/Biblioteca/Cadernos
_Tematicos/direito_e_internet.pdf>. Acesso em: 11/05/2020.
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denominagdo abrangeria, inclusive, delitos em
que o computador seria uma mera ferramenta,
sem a imprescindivel “conexdo” a Rede Mundial
de Computadores.

Por sua vez, Sandra Govéa vale-se do termo “crimes por
meio da informatica”, salientando que os computadores nao sdo os
Unicos instrumentos capazes se serem utilizados no cometimento

dos delitos®?.

Todavia, nenhum dos termos é perfeito, uma vez que todos
sofrem uma ou mais deficiéncias, ndo alcancando com precisdo
todo o sentido dessa recente categoria de delitos. As expressodes
que contém o vocabulo “computador” podem nao albergar as
infracdbes cometidas contra as redes de dados; o termo
“cibercrime” pode ter enfoque Unico a internet; “crimes de alta-
tecnologia” podem gerar referéncia apenas aos delitos envolvendo
avancadas searas da tecnologia, como a bioengenharia e a

nanotecnologia®>.

Segundo interpretacdo majoritaria da doutrina juridica penal
moderna, delitos informaticos seriam género, e o delito cibernético
- como enuncia o aludido autor, este se refere tdo somente aos
delitos ocorridos especificamente no &ambito virtual, cabendo

também a expressdo “delito telematico” - é espécie*.

Tal dificuldade ndo ocorre apenas no Brasil, mas também no
exterior, que tende a acatar a nomenclatura “delito informatico”
como a mais adequada. Os ordenamentos juridicos internacionais

também utilizam o mesmo termo para mencionar os problemas de

32 CRESPO, Marcelo Xavier de Freitas. Crimes digitais. Sdo Paulo: Saraiva, 2017.

33 BARRETO, Alesandro Gongalves; KUFA, Karina; SILVA, Marcelo Mesquita.
Cibercrimes e seus Reflexos no Direito Brasileiro. Sao Paulo: JusPodivm, 2020, p.
52. Acesso em: 11/05/ 2020.

3 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 202. Acesso em: 11/05/ 2020
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ordem civil e criminal que permeiam a via na rede. Nos paises
francéfonos é denominado de Droit de Linformatique; naqueles de
lingua espanhola, de Derecho de Informatica; para os italianos é
conhecido como Diritto dell’Informatica, e para os ingleses e norte-

americanos, Computer Law ou Cyber Law™.

Nas palavras de Mario Antdnio Lobato de Paiva®, o “direito

informatico” nada mais é senao o:

[...] conjunto de normas e instituicdes juridicas
que pretendem regular aquele uso dos sistemas
de computador - como meio e como fim - que
podem incidir nos bens juridicos dos membros da
sociedade; as relagdes derivadas da criagcdao, uso
modificacdo, alteracao e reproducao do software;
o comercio eletrbnico, e as relagbes humanas
realizadas de maneira sui generis nas redes, em
redes ou via internet.

Observa-se, ainda, a existéncia de duas correntes
doutrinarias no que diz respeito ao reconhecimento do Direito
Informatico como ramo juridico autébnomo. Inicialmente, os
partidarios do tradicionalismo negam sua autonomia, ao passo que
outros da mesma corrente consideram que as novas praticas - de
carater penal, consumerista, civil, dentre outros - no meio virtual
representam um meio e, por conseguinte, sdo meros reflexos de

condutas antes reguladas®’.

Para a segunda corrente, é indiscutivel a necessidade de
organizar as atividades informaticas legislativamente. Ademais,

asseveram que o Direito Penal do século XIX restringe-se, em sua

35 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 202. Acesso em :11/05/ 2020

PAIVA, Mério Antonio Lobato de. Os institutos do Direito Informatico. Ambito
Juridico, Rio Grande, VI, n. 14, 2003. Disponivel em:
<https://ambitojuridico.com.br/edicoes/revista-14/os-institutos-do-direito-
informatico/>. Acesso em: 11/05/2020.

3 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 203. Acesso em: 11/05/2020
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maioria, aos bens juridicos positivados na primeira e na segunda

dimensdo dos Direito Fundamentais®®.

3.2 Classificacao

Cumpre assinalar que sao essencialmente duas as categorias
empregadas para categorizar os chamados crimes cibernéticos: a
dos crimes informaticos proprios (ou puros) e a dos crimes
informaticos improprios (ou mistos), como bem esclarece Marcelo

Crespo®:

Crimes digitais proprios ou puros (condutas
proibidas por lei, sujeitas a pena criminal e que
se voltam contra os sistemas informaticos e os
dados. Sdo também chamados de delitos de risco
informatico. Sdo exemplos de crimes digitais
proprios o acesso ndo autorizado (hacking), a
disseminacdo de virus e o embaragcamento ao
funcionamento de sistemas; e Crimes digitais
improprios ou mistos (conduta proibidas por lei,
sujeitas a pena criminal e que se voltam contra
os bens juridicos que ndo sejam tecnoldgicos ja
tradicionais e protegidos pela legislagao, como a
vida, a liberdade, o patrim6nio, etc. S&o
exemplos de crimes digitais improprios os contra
a honra praticados na Internet, as condutas que
envolvam trocas ou armazenamento de imagens
com conteddo de pornografia infantil, o
estelionato e até mesmo o homicidio.

Portanto, os crimes informaticos sdo tantos os crimes
tradicionais, ja previstos na legislagdo brasileira, contra os bens

juridicos, praticados com auxilio da rede mundial de

3 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 203. Acesso em: 11/05/2020

39 CRESPO, Marcelo Xavier de Freitas. Crimes Digitais: do que estamos falando?
Disponivel em: < https://canalcienciascriminais.com.br/crimes-digitais-do-que-
estamos-falando/>. Acesso em: 11/05/2020.
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computadores, além das condutas ilicitas passiveis de penas contra

os sistemas informatizados e os dados®°.

Nota-se também que a velocidade na mudanca dos habitos
da sociedade, em fungdao dos usos de novas tecnologias, traz
consigo um grande desafio na adaptacao e definicdo de regras de
boas condutas, as quais muitas vezes sao utilizadas de forma
indevida e exploradas por mentes criminosas. Do mesmo modo, a
rede mundial de computadores possibilitou novas maneiras de
interagao social, as quais facilitaram a aplicacdao de golpes e o

cometimento de crimes?*!.

Mesmo que a utilizacdo de computadores ndo seja algo novo
na sociedade, o fato de a legislacdo brasileira ndo estar pronta,
precisa ser revista, com o objetivo de possibilitar a adequada

tipificagdo das diversas modalidades de crimes eletrdnicos*.

3.3 Jurisdicao e os Cibercrimes: Convencao de
Budapeste

A Convencao de Budapeste foi o primeiro tratado
internacional sobre os cibercrimes, firmado no @mbito do Conselho
da Europa, na tentativa de harmonizar legislacbes penal e
processual penal, a fim de permitir a cooperacao entre nacdes para
obtencao de provas digitais. A Convention on Cybercrime, foi

assinada no dia 23 de novembro de 2001, na Hungria, e aberta

40 CRESPO, Marcelo Xavier de Freitas. Crimes Digitais: do que estamos falando?
Disponivel em: < https://canalcienciascriminais.com.br/crimes-digitais-do-que-
estamos-falando/>. Acesso em: 11/05/2020.

# MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 16. Acesso em: 11/05/2020.

42 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 17. Acesso em: 11/05/2020.
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para adesao e ratificacdo dos demais Estados, tendo sido

homologada por 52 signatérios®’.

Nela, os Estados Partes comprometem-se a adaptar suas
legislagdes aos termos definidos no presente instrumento juridico
internacional, especialmente no &mbito penal, além de
concordarem quanto a necessidade de cooperagdo ao combate aos

crimes cibernéticos**.

O Brasil ndo é signatario da referida convengdo, mas pelo
fato de ser o Unico tratado que aborda sobre crimes na rede
mundial de computadores, acaba sendo uma diretriz a ser seguida

como modelo e paréametro para as demais legislacbes45.

No tocante a preservagdo e obtengdo das provas no meio
informatico, a Convencdao de Budapeste orienta que haja
preservacdao de dados, quando solicitado, pelo prazo de 90 dias,
prorrogavel por igual periodo. Ainda determina quanto ao auxilio
mutuo para fornecimento de dados de trafego, bem como a

interceptacdo de contelido46.

Em relacdo ao acesso a dados armazenados fora do territorio

de cada Estado signatario, a disposicdo no art. 32* é superficial:

43 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletdnea de Artigos, Vol. 3.
Brasilia: ;018, p. 35. Acesso em: 11/05/2020.

4 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 168. Acesso em: 11/05/020.

4 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacgdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: ;018, P. 35. Acesso em: 11/05/2020.

4 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacgdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 35. Acesso em: 11/05/2020.

CONVENCAO SOBRE O CIBERCRIME. Budapeste, 2011. Disponivel em: <
http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c3246
79595842774f6a63334e7a637664326c756157357059326c6864476c3259584d76
574339305a58683062334d76634842794d544d794c5668664d53356b62324d3d&f
ich=ppr132-X_1.doc&Inline=true>. Acesso em: 11/05/2020.
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Artigo 32.© - Acesso transfronteirico a dados
armazenados num  computador, mediante
consentimento ou quando se trate de dados
acessiveis ao publico

Uma Parte pode, sem autorizagdo de uma outra
Parte:

a) aceder a dados informaticos acessiveis ao
publico (fonte aberta), independentemente da
sua localizagdo geografica;

b) através de um sistema informatico situado no
seu territério, aceder a dados informaticos no
territorio de uma outra Parte, ou recebé-los, se
obtiver o consentimento legal e voluntario da
pessoa com legitimidade para lhe divulgar os
dados através desse sistema informatico.

Dessa forma, ha a possibilidade de aquisicdo de dados
informaticos armazenados fora do territorio nacional de cada
Estado Parte, sendo validos no ambito processual, quando tais
informagdes sao publicas, ou seja, podem livremente ser
acessadas de qualquer local ou quando se tem a autorizacdo

voluntaria de quem estaria legalmente autorizado a fornecé-las*.

Contudo, ha casos em que as Cortes americanas, europeias €
também brasileiras decidido que tém respaldado a necessidade de
obtencdo de provas eletronicas, que ndo seriam alcancadas pela

jurisdicdo do Estado onde a investigacdo se desenvolve®.

4 COMBATE A PORNOGRAFIA INFANTOJUVENIL E
A PEDOFILIA NA INTERNET

Normalmente as forcas da lei utilizam programas de
investigacdo em servidores que fiscalizam e informam cada vez

gue um arquivo com conteldo suspeito é encaminhado ou

4 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 36. Acesso em: 11/05/2020.

4 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletdnea de Artigos, Vol. 3.
Brasilia: 2018, p. 36. Acesso em: 11/05/2020.
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armazenado. Esses programas tém como fundamento as
bibliotecas de hash®’ e apresentam, como qualquer outro sistema,
inefetividade - quando novos arquivos ndo sao identificados, por

ndo existir hash catalogado na biblioteca®!.

z

E necessario, portanto, que os oérgaos de investigagao
busquem meios viaveis e de rapida implementagcdo, em termos de
legislacdo nacional e cooperagao internacional, por meio de
ferramentas automatizadas que possibilitem a localizacdo dos

arquivos e a consequente persecucdo penal dos criminosos®.

No Brasil, a pornografia infantil e a pedofilia sdo problemas
muito graves e precisam ser adequadamente tratados. Apesar da
dificuldade de estabelecer o escopo preciso do problema, é
evidente que esses crimes aumentaram significativamente com o

estabelecimento da internet®>.

As criancas - a Convencao Sobre os Direitos da Crianga
(1989) considera crianca todo ser humano menor de 18 anos -
podem ser enganadas por pessoas que com elas estabelecem
contato digital. Normalmente, essas pessoas fingem ser jovens de
idade similar para atrair o interesse com assuntos simpaticos as

suas potenciais vitimas. Procuram descobrir os pontos de

0 Hashes s&o assinaturas de um documento que o deixam distinguiveis de qualquer
outro na internet. Disponivel em: <http://www.mpf.mp.br/atuacao-
tematica/ccr2/publicacoes>. Acesso em: 11/05/2020.

5. MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 18. Acesso em: 11/05/2020.

52 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 18. Acesso em: 11/05/2020.

53 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 18. Acesso em: 11/05/ 2020.
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fragilidade das criancas e se valem disso durante o contato

virtual®*.

Contudo, cabe pontuar que o termo pedofilia representa uma
doenga, desvio de sexualidade ou desordem mental caracterizado
pela atracdo por criancas ou adolescentes, ¢ uma forma de
violéncia sexual, ndo devendo, portanto, ser confundido com
pornografia infantojuvenil. Assim, nem sempre o crime de
pornografia infantojuvenil é praticado por peddfilos, considerando
o lucro financeiro que as organizagdes criminosas buscam com

essa atividade®.

Portanto, o pedodfilo é a pessoa que possui a doenca pedofilia,
ao passo que a pornografia infantojuvenil é encontrada em
arquivos de videos e imagens. A tipificagdo dos crimes de
producado, reproducao, compartilhamento e posse desses arquivos
esta disposta nos artigos 240 e 241 do Estatuto da Crianga e do
Adolescente (Lei n© 8.069/1990, alterados pela Lei no©
11.829/2008)"°.

4.1 Pedofilia na Internet: como ocorre?

O aliciamento é um processo aplicado pelo peddfilo para
conhecer melhor sua vitima, contata-la, obter seus dados e
preparar a crianca para o abuso sexual propriamente dito. Para

isso, o pedofilo utiliza os chats de conversa na internet, com

>4 INSTITUTO WCF-BRASIL. Navegar com Seguranca: protegendo seus filhos da

pedofilia e da pornografia infanto-juvenil na internet. Sdo Paulo, CENPEC, 2006,
p. 20. Disponivel em: <
file:///Users/beatrizcadore/Downloads/navegar_com_seguranca.pdf>. Acesso
em: 13/05/2020.

55 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 18. Acesso em: 11/05/2020.

% MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletdnea de Artigos, Vol. 3.
Brasilia: 2018, p. 18. Acesso em: 11/05/2020.
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tematica infantil ou nao, além das redes sociais. Esses individuos
empregam temas sexuais nas conversas com o intuito de acabar

aos poucos com as inibicdes dos joven557.

z

E comum que o abusador envie e-mail de propagandas
atrativas, “iscas” com temas de interesse do publico alvo. Pode
ainda buscar essa relagao fora da rede, pessoalmente, nas escolas,

clubes, lan houses, dentre outros>S.

Em geral, o pedodfilo se aproveita dos dados fornecidos pela
propria crianca quando colocam inocentemente suas informagoes
nas redes sociais, sites, chats. Esses dados servem ao abusador
para construir a sua falsa imagem, que sera apresentada a

vitima°.

4.2 Compartilhamento de arquivos da pornografia
infantojuvenil na Internet

Conforme o artigo 241-A do ECA®°, pornografia infantojuvenil
é uma forma de exploracdo sexual definida pela producgado,

utilizacdo, exibicdo, comercializacdo de material (fotos, videos,

>/ INSTITUTO WCF-BRASIL. Navegar com Segurancga: protegendo seus filhos da

pedofilia e da pornografia infanto-juvenil na internet. Sdo Paulo, CENPEC, 2006,
p. 22. Disponivel em: <
file:///Users/beatrizcadore/Downloads/navegar_com_seguranca.pdf>. Acesso
em: 13/05/2020.
%8 INSTITUTO WCF-BRASIL. Navegar com Seguranca: protegendo seus filhos da
pedofilia e da pornografia infanto-juvenil na internet. Sdo Paulo, CENPEC, 2006,
22. Disponivel em: <
ﬂle ///Users/beatrizcadore/Downloads/navegar_com_seguranca.pdf>. Acesso
em: 13/05/2020.

% INSTITUTO WCF-BRASIL. Navegar com Seguranca: protegendo seus filhos da
pedofilia e da pornografia infanto-juvenil na internet. Sdo Paulo, CENPEC, 2006,
p. 22. Disponivel em: <
file:///Users/beatrizcadore/Downloads/navegar_com_seguranca.pdf>. Acesso
em: 13/05/2020.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianga ou adolescente: (Incluido pela Lei n°
11.829, de 2008).
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desenhos) com cenas de sexo explicito com criangas e
adolescentes ou imagem de suas partes genitais com a finalidade

sexual®?.

Ressalta-se que a simples existéncia de imagens ou videos
com esse tipo de conteudo disponibilizado na web para acesso por
qualquer internauta é suficiente para caracterizar o referido delito,

irrelevante o efetivo acesso por usuarios®?

A divulgacdo de arquivos de pornografia infantojuvenil ocorre
normalmente via mensagens eletrénica e em conexdes que usam
compartilhamento nas redes Peer-to-Peer (P2P), como E-Mule,
Gnutella e Ares Galaxy. Tais ferramentas de compartilhamento
eliminam a necessidade de servidor, ou seja, a comunicacdo entre
os computadores é direta e todos os nds interconectados da rede
tém responsabilidades equivalentes. Nesse caso, a estratégia de
inspecionar os dados hospedados em um servidor torna-se

inefetiva®?

Novas formas de investigacdo foram criadas, como o
programa Child Protection System, que efetua uma identificacdo
automatica. Todavia, carece de solugdes mais avancadas de
buscas em redes P2P, principalmente na busca de arquivos que
ndo sejam somente aqueles ja catalogados. Essa atualizacdo é

importante, pois os criminosos podem modificar os arquivos de

81 INSTITUTO WCF-BRASIL. Navegar com Seguranca: protegendo seus filhos da
pedofilia e da pornografia infanto-juvenil na internet. Sdo Paulo, CENPEC, 2006,
p. 25. Disponivel em: <
file:///Users/beatrizcadore/Downloads/navegar_com_seguranca.pdf>. Acesso
em: 13/05/2020.

62 MINISTERIO PUBLICO FEDERAL. Roteiro de Atuacdo Crimes Cibernéticos. 2.3
Cémara de Coordenagcdo e Revisdo da Procuradoria-Geral da Republica 3.2
Edigdo. Brasma 2016 p. 285. Acesso em: 08/05/2020.

8 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 19. Acesso em: 11/05/2020.
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forma que impossibilite uma correspondéncia com bibliotecas da

hash®.

Atualmente, a identificacgdo dos suspeitos de pornografia
infantojuvenil é feita de diferentes maneiras, além da detecgdo
automatica, destaca-se a infiltragdo de investigadores que
estabelecem um contato com os criminosos no mundo digital ou
real. Sendo o suspeito identificado, um mandado pode ser obtido

para analise e investigagdo dos dispositivos eletrénicos®’.

A identificacdo de arquivos de pornografia de criangas é mais
facil que a de adolescentes, tendo em vista um possivel
desenvolvimento mais rapido do que usual. Isso é mais frequente
em adolescentes do sexo feminino, que podem ser confundidas
com pessoas adultas, situacdo comum nos casos de arquivos com

menor resolugdo grafica®®.

Entretanto, a quantidade de conteldo com esse teor apenas
cresce, deixando cada vez mais vitimas. Para combater tal delito, é
necessario aumentar os recursos investidos na persecucdo penal
desses criminosos, o que muitas das vezes ndo é possivel. No
entanto, os métodos tradicionais utilizados para investigacdo

também sdo insuficientes®’.

Dessa forma, se houvesse um investimento mais eficiente e

uma ferramenta corretamente desenvolvida, os resultados seriam

6 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacgdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 19. Acesso em: 11/05/2020.

8 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 19. Acesso em: 11/05/2020.

% MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 19. Acesso em: 11/05/2020.

7 MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacgdo e Revisdo. Coletdnea de Artigos, Vol. 3.
Brasilia: 2018, p. 20. Acesso em: 11/05/2020.
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mais positivos. Um exemplo ressaltado pelo Ministério Publico
Federal, seria a utilizacdo de um método de multiplas técnicas,
como o multi modal feature fusion - que utiliza a combinagao
automatica de programas de investigacdo que diminue o numero

de arquivos para analise forense®®,

5 CONCLUSAO

Em face ao exposto, €& possivel concluir que o
desenvolvimento da internet, enquanto meio de comunicagao e
informacao, além dos aspectos positivos no cotidiano da sociedade
internacional, resultou em um crescimento exponencial dos
numeros de crimes informaticos. Todavia, cabe aqui uma reflexao,
ndo s6 em relagdo as criangas vitimas de violéncia, mas também a

quem comete esses delitos.

A rapidez com que as informagdes negativas sao transmitidas
e reproduzidas no mundo digital podem gerar consequéncias sem
dimensdes. De igual maneira, acdes de educacdo e prevencao
podem ter os mesmos efeitos, desde que estejamos dispostos a
fortalecer vinculos saudaveis, entendendo os beneficios dessa nova
forma de relacdo na sociedade moderna, buscando enfrentar a

violéncia no meio digital.

Depreende-se a partir de todas as informagdes aqui
langadas, que ao facilitar o acesso da sociedade a rede mundial de
computadores, mais individuos sdo expostos a pedofilia e a
pornografia infantil. O conteddo que antes era divulgado a um
grupo restrito, torna-se hoje alvo facil de qualquer internauta a

qualquer momento, bastando um click.

% MINISTERIO PUBLICO FEDERAL. Crimes Cibernéticos. Procuradoria-Geral da
Republica 2.2 Camara de Coordenacdo e Revisdo. Coletédnea de Artigos, Vol. 3.
Brasilia: 2018, p. 20. Acesso em: 11/05/2020.
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A pedofilia e a pornografia infantil sdo intensamente
rejeitadas pela sociedade, ainda que de forma paradoxal essa
mesma sociedade gera esses tipos de delitos. Isso demonstra a
importancia de falar sobre o assunto, com o objetivo de construir
meios eficazes de restricdo dessas agdes criminosas, bem como o

fortalecimento das relacdes interpessoais.

Por fim, é necessario que os governos entendam as
mudancas no modus operandi dessas atividades delituosas,
trabalhando incessantemente em conjunto com as indudstrias e
universidades para o desenvolvimento de novas tecnologias de
investigagdo, melhorando, assim, o0s meios tecnoldgicos
disponiveis para combater os delitos analisados. Dessa forma,
podemos vislumbrar um ambiente digital mais seguro para as

criangas.
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O CRIME ORGANIZADO E O USO DE
CRIPTOMOEDAS

Felipe Tonissi Lipelt!

RESUMO

As moedas digitais vém ganhando destaque nos ultimos anos
e possuem um papel de destaque nas atividades ilegais devido a
alta complexidade da matéria. O desafio para a criacdo de
mecanismos de investigacdo e know-how da atuacdo da
criminalidade cibernética apresentam um grande desafio para
pesquisadores e entidades buscam o combate aos crimes
cibernéticos. Realmente trata-se de um problema expressivo no
qual escala total de uso indevido de moedas virtuais seja
desconhecida, seu valor de mercado chegou a superar a marca de
7 bilhdes de euros em todo o mundo. O presente artigo busca
tratar sobre esse fendmeno de uma perspectiva juridica, com foco
no uso de criptomoedas para crimes financeiros, como lavagem de
dinheiro.

Palavras-chave: Criptomoedas. Crimes cibernéticos.
Investigacao.

ABSTRACT

Digital currencies have been gaining prominence in recent
years and have a prominent role in illegal activities due to the high
complexity of the matter. The challenge for the creation of

! Advogado. Bacharel em direito pelo Centro Universitario de Brasilia. Aluno do
curso de pods graduagdo /lato sensu do Instituto Ceub de Pesquisa e
Desenvolvimento - UniCEUB/ICPD.
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investigation mechanisms and know-how of the performance of
cyber crime presents a great challenge for researchers and entities
seeking to combat cyber crimes. It is really a significant problem in
which the total scale of misuse of virtual currencies is unknown, its
market value has even surpassed the mark of 7 billion euros
worldwide. This article seeks to address this phenomenon from a
legal perspective, focusing on the use of cryptocurrencies for
financial crimes, such as money laundering and tax evasion, in
addition to financing terrorism.

Keywords: Cryptocurrencies. Cyber crimes. Investigation.

1 INTRODUCAO

As criptomoedas trouxeram ao mundo moderno uma forma
inédita de transacdo de valores em niveis mundial, isto &, ndo ha a

necessidade de um 6rgdo gestor central.

As facilidades de aquisicdo e a funcionalidade das moedas
universais digitais remodelaram as relacdes comerciais que
habitualmente ocorriam no meio virtual. Contudo, a forma em que
as criptomoedas sdo adquiridas e utilizadas, facilitam com que
empresas e organizagoes pratiquem ilicitos penais e tributarios ao
mascarar transacdes com “dinheiro sujo” dando uma falsa

aparéncia de licitude, a denominada lavagem de dinheiro.

Isto se da porque a gestdo, criacdo e circulagdo das
criptomoedas nao possuem qualquer meio de fiscalizacdo ou
supervisdo por 6rgdos regulamentadores. Assim, facilitando para
gue 0s criminosos possam procurar sites de cambio ou usuarios
independentes que desejem comercializar as moedas e entdo,

revestirem o dinheiro ilicito de uma vestimenta neutra.

Com a crescente popularidade do mercado de criptomoedas,
governos e outras partes interessadas ao redor do mundo tem
dado maior atencdo ao grande nimero de moedas cibernéticas nao

regulamentadas. Para que se possa ter uma maior dimensao, em
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2018, presumia-se que a capitalizagdo de mercado total das 100
maiores criptomoedas excedesse 0 equivalente a 330 bilhdes de

euros ao redor mundo?.

A capitalizacdo de mercado total de todas as criptomoedas
juntas naquele periodo atingiu um pico ainda maior, chegando a
casa dos US$ 728 bilhdes, caindo apenas trés semanas depois,

para aproximadamente US$ 360 bilhdes>.

2 CRIPTOMOEDAS E BLOCKCHAIN

Nao é tarefa facil determinar o conceito de criptomoeda. As
criptomoedas se tornaram uma palavra de ordem para se referir a
uma ampla gama de desenvolvimentos tecnoldgicos que utilizam

uma técnica mais conhecida como criptografia.

Em termos simples, a criptografia é a técnica de proteger as
informagdes, transformando-as (ou seja, criptografando-as) em
um formato ilegivel que s6 pode ser decifrado (ou
descriptografado) por alguém que possua uma chave secreta. As
criptomoedas como o Bitcoin sdo protegidas por esta técnica
usando um sistema engenhoso de chaves digitais publicas e

privadas *

2 European regulators warn on cryptocurrency risks. [Internet]. Finextra. [acessado
em 18 mai. 2020]. Disponivel em:
https://www.finextra.com/pressarticle/72597/european-regulators-warn-on-
cryptocurrency-risks

3 R.M. BRATSPIES, "Cryptocurrencies and the Myth of the Trustless Transaction",
March 2018, 6-7 [acessado em 18 mai. 2020]. Disponivel em:
https://ssrn.com/abstract=3141605.

* Cryptocurrencies and blockchain. HOUBEN, Dr. Robby e SNYERS, Alexander.
2018. P. 16.
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Para melhor exemplificar as criptomoedas, podemos citar o
bitcoin, que é o principal exemplo e é considerada a primeira

moeda digital que dispensa uma autoridade central de controle®.

Apesar do conceito de criptomoeda estar relacionado a uma
moeda (dinheiro), o real valor das moedas cibernéticas fica
guardado na chamada “transagdo”, dessa forma, os valores
pertencentes a um detentor da criptomoeda ndo ficam
essencialmente em sua carteira digital, mas sim na representacao

das transagBes que originaram aquele valor®.

O Professor Fernando Ulrich” nos traz um exemplo pratico de

uma transacdo por meio de bitcoins:

Quando a Maria decide transferir bitcoins ao Joao,
ela cria uma mensagem, chamada de
“transagdo”, que contém a chave publica do Jodo,
assinando com sua chave privada. Olhando a
chave publica da Maria, qualquer um pode
verificar que a transacdo foi de fato assinada com
sua chave privada, sendo, assim, uma troca
auténtica, e que Jodo é o novo proprietario dos
fundos.

Isto é, as transacgdes funcionam como uma espécie de cadeia
de assinaturas digitais. As transacdes sdo transferidas de
proprietario para proprietario por meio de uma assinatura digital,
um hash (transformacdo de uma grande quantidade de dados em

uma pequena quantidade de informacdes) da operacao anterior e a

5 A brief history on Bitcoin & Cryptocurrencies. Ledger Academy. [acessado em 23
mai. 2020]. Disponivel em: https://www.ledger.com/academy/crypto/a-brief-
history-on-bitcoin-
cryptocurrencies#:~:text=Ten%20years%20ago%2C%20Bitcoin%20emerged,ev
ents%20during%20this%20time%20period.

8 Cryptocurrencies and blockchain. HOUBEN, Dr. Robby e SNYERS, Alexander.
2018. P. 17.

7 ULRICH, Fernando. Bitcoin a Moeda na Era Digital. Mises Brasil. Sdo Paulo, 2014.
p. 18.
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chave publica do proximo proprietario, adicionando-os para o final
da moeda®.

Figura 1: Imagem ilustrativa do hash
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Chave publica do
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Hash
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¥

Hash

\
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Chave privada do
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Fonte: Blockgeeks, 2017.

O blockchain, por sua vez, é um tipo especifico (ou
subconjunto) da chamada tecnologia de contabilidade distribuida
("Distributed Ledger Technology - DLT")°. O DLT é uma maneira de
registrar e compartilhar dados em varios repositorios de dados
(também conhecidos como livros contdbeis), cada um com

exatamente os mesmos registros de dados, sendo estes mantidos

What Is Hashing? [Step-by-Step Guide-Under Hood Of Blockchain]. [Internet].
Blockgeeks. [acessado em 18 mai. 2020]. Disponivel em:
https://blockgeeks.com/guides/what-is-
hashing/#:~:text=In%20simple%?20terms%2C%20hashing%?20means,output%?2
00f%?20a%20fixed%20length.

Another example of distributed ledger technology is “directed acyclic graph”, the
underlying technology of the IOTA-platform. M. VAN DE LOOVERBOSCH, “Crypto-
effecten: tussen droom en daad”, TRV-RPS 2018, 193, nota de roda-pé n° 2.
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e controlados coletivamente por uma rede distribuida de servidores

de computador, denominados “nds"°.

Trata-se, entdo, de um mecanismo que emprega um método
de criptografia, utilizando-se um conjunto de algoritmos
matematicos especificos para criar e verificar uma estrutura de
dados em crescimento continuo - a qual os dados s6 podem ser
adicionados e dos quais os dados existentes ndao podem ser
removidos - formando uma cadeia de "blocos de transacgdes", que

funciona como um livro de contabilidade distribuido!?.

Em termos simples, o blockchain pode ser pensado como um
banco de dados distribuido. As adicGes a esse banco de dados sao
iniciadas por um dos membros (os nds da rede), que cria um novo
"bloco" de dados, que pode conter todos os tipos de informacdes.
Esse novo bloco é entdo transmitido para todas as partes da rede
de forma criptografada, para que os detalhes da transacdo nao
sejam divulgados publicamente. Os membros da rede (os outros
nos da rede) determinam coletivamente a validade do bloco de
acordo com um método de validagdo algoritmica predefinido. Uma
vez validado, o novo “bloco” é adicionado ao blockchain, o que
resulta essencialmente em uma atualizacdo do livro de

contabilidade de transacdes que é distribuido pela rede’?.

Veja a ilustracao abaixo para melhor compreensao.

0 World Bank Group (H. NATARAJAN, S. KRAUSE, and H. GRADSTEIN), “Distributed
Ledger Technology (DLT) and blockchain”, 2017, nota da FinTech n° 1.
Washington, D.C., [acessado em 18 mai. 2020]. Disponivel em:
http://documents.worldbank.org/curated/en/177911513714062215/pdf/122140-
WP-PUBLIC-Distributed-Ledger-Technology-and-Blockchain-Fintech-Notes.pdf e
CPMI, “Digital currencies”, Novembro de 2015, [acessado em 18 mai. 2020].
Disponivel em: https://www.bis.org/cpmi/publ/d137.pdf.

11 Cryptocurrencies and blockchain. HOUBEN, Dr. Robby e SNYERS, Alexander.
2018. P. 16.

2 Cryptocurrencies and blockchain. HOUBEN, Dr. Robby e SNYERS, Alexander.
2018. P. 16.
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Imagem 2: Como funciona uma blockchain.

Como funciona uma blockchain (cadeia de blocos)?

o A quer enviar e A transagao e 0 bloco é transmitido

dinheiro a B @ representada a todas as partes da rede
online como um “bloco”

ki ]
> I I = /) \\ = —
.».7;\ L //.;7,.
=

o Aqueles que se encontram o 0 bloco pode, assim, G 0 dinheiro

na rede aprovam ser adicionado a cadeia — passade Apara B
a transagao como vélida que fornece um registo
indelevel e transparente
de todas as transacoes

-

Fonte: Technology: Banks seeks the key to blockchain

Como ja dito, uma das principais vantagens da tecnologia
blockchain é que ela permite simplificar a execugdo de uma ampla
variedade de transagcbes que normalmente exigiriam a
intermediacdo de terceiros (por exemplo, um custodiante, um
banco, um sistema de liquidacdo de valores mobiliarios, corretoras,
repositério de transagoes,...). Em esséncia, o blockchain tem tudo
a ver com descentralizar a confianca e permitir a autenticacao

descentralizada das transacoes.

3 o Uso DAS CRIPTOMOEDAS PELOS
CRIMINOSOS

N3o resta duvidas de que a criagdo das criptomoedas sdo
frutos de uma revolugao na forma de lidar e tratar do dinheiro.
Grande parte dessa transformagao se explica em pela
funcionalidade, facilidade e aparente seguranca que o ambiente

virtual tem trago a seus usuarios6. Ao passar dos dias, a interacao
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com as instituices financeiras tem se simplificado. J& ndo é mais
necessario ir a uma agencia bancaria para criar uma conta

corrente, por exemplo.

Em consonancia a esta revolugdo, ha o surgimento de novas
praticas delituosas, as quais em um primeiro momento causa
estranheza e confusdo. Veja por exemplo o caso em que um
sujeito sequestrou duas mulheres e exigiu o pagamento do resgate
em bitcoin'3. AgBes como esta ndo sdo exclusividade do Brasil,

tendo ocorrido situages similares em outros paises!**>16,

Como ja referenciado no titulo anterior, o Bitcoin é
descentralizado, o que faz com que ele ndo dependa de um banco
ou orgdo de fiscalizacdo, sendo o proprio software o responsavel
pelo o estabelecimento das regras de funcionamento da
criptomoeda, sendo projetado para que seus proprios usuarios a

controlem.

Contundo, a inovagdo tecnoldgica e liberativa trazida pelas
criptomoedas ndo possui um alinhamento com os o6rgdos de
controle e fiscalizacdo. Perceba que ao passo que temos o
surgimento de uma nova maneira de realizar pagamentos e

transferéncias de uma moeda considerada pelos préprios usuarios

13 Sequestrador pede R$ 8 milhdes em bitcoin para liberar mulheres. [Internet].
Jornal de Brasilia. [acessado em 9 mai. 2020]. Disponivel em:
https://jornaldebrasilia.com.br/cidades/sequestrador-pede-r-8-milhoes-em-
bitcoin-para-liberar-mulheres/

14 Cryptocurrency Ransom Demanded for Wife of Norwegian Tycoon. [Internet]. The
New York Times. [acessado em 9 mai. 2020]. Disponivel em:
https://www.nytimes.com/2019/01/10/world/europe/norway-kidnapping-
monero.html

15 Ukraine kidnappers free bitcoin analyst after $1 min ransom paid. [Internet].
Reuters. [acessado em 9 mai. 2020]. Disponivel em:
https://www.reuters.com/article/us-ukraine-kidnapping/ukraine-kidnappers-free-
bitcoin-analyst-after-1-min-ransom-paid-idUSKBN1EN1QB

16 Indian Businessman Kidnapped For Bitcoin. [Internet]. Reuters. [acessado em 9
mai. 2020]. Disponivel em: https://www.investopedia.com/news/indian-
businessman-kidnapped-bitcoin/
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com o mesmo conceito que tem o papel-moeda, no entanto, ndo é

reconhecido como dinheiro para o governo.

Essa grande area obscura que a falta de regulamentacdo traz
as criptomoedas, torna o cenario favoravel ao cometimento de

ilicitos penais, em especial a lavagem de dinheiro.

Sabe-se que o crime de lavagem de dinheiro é uma pratica
delituosa em que se pratica um conjunto de atos para disfargar a
natureza, origem, localizagdo, disposicdo, movimentacdao ou
propriedade de bens, valores ou direitos originados de forma
criminosa ou contravencional, com o fim de realocacdo na

economia, com aspecto de licito!”.

A Lei n° 9.613, de 3 de marco de 1998, alterada pela Lei n°©
12.683, de 9 de julho de 2012, em seu artigo 19, §1° e em seu
artigo 90 estabelece que é considerado crime de “lavagem ou
ocultacdo de bens, direitos e valores”, converter ativos ilicitos em
licitos; adquirir, receber, trocar, transferir, manter como garantia,
movimentar ou transferir; importar ou exportar bens com valores

nao correspondentes aos verdadeiros.

Os juristas Pierpaolo Cruz Bottini e Gustavo Henrique
Badaré'® definem a lavagem de dinheiro da seguinte forma:
“Trata-se, em suma, do movimento de afastamento dos bens de
seu passado sujo, que se inicia com a ocultacdo simples e termina
com a introducdo no circuito comercial ou financeiro, com aspecto

legitimo”.

7 Lavagem de dinheiro: Esconder a origem de recursos ilegais é crime. [Internet].
Tribunal de Justica do Distrito Federal e Territérios. [acessado em 18 mai. 2020].
Disponivel em: https://www.tjdft.jus.br/institucional/imprensa/campanhas-e-
produtos/direito-facil/edicao-semanal/lavagem-de-dinheiro

18 BOTTINI, Pierpaolo Cruz; BADARO, Gustavo Henrique. Lavagem de dinheiro:
aspectos penais e processuais penais: comentarios a Lei 9.613/1998, com as
alteragdes da Lei 12.683/2012. Sdo Paulo: Editora Revista dos Tribunais, 2012.
Cap. 1, p. 21.
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Assim, o inicio da paatica delituosa consiste na pratica de
uma infragdo penal e a consequente ocultagdo dos valores ilicitos
auferidos. Subsequentemente, desenvolve-se operagdes para
disfarcar a origem dos bens, concluindo-se com a reinsercao do
dinheiro auferido ilicitamente na economia, contudo desta vez com

o ar de aparéncia licita.

Desta forma, temos que as “fases” da lavagem de dinheiro
tem como propédsito, distanciar o recurso financeiro da fonte,
dificultar a vinculacdo direta com o ato ilicito; encobrir as varias
formas de movimentacdes para atrapalhar o rastreamento do

dinheiro e; por fim, retornar o dinheiro a origem de forma limpa'®.

Sabe-se que o objeto material € aquele sobre o qual recai o
comportamento ilicito®®, ndo se embaragando, na maior parte das
vezes, com o bem juridico tutelado pela lei penal. De acordo com a
Convencdo de Palermo, integralizado pelo ordenamento juridico
brasileiro por meio do Decreto n°. 5.015, de 12 de marco de 2005,

dispGe em seu artigo 2°, alinea “*d” que bens sdo:

Artigo 2
Terminologia

Para efeitos da presente Convencao, entende-se
por:

(en);

d) "Bens" - os ativos de qualquer tipo, corpdreos
ou incorpéreos, moéveis ou imdveis, tangiveis ou
intangiveis, e os documentos ou instrumentos
juridicos que atestem a propriedade ou outros
direitos sobre os referidos ativos;

Outrossim, temos que os bens passiveis de lavagem sdo

todos aqueles que advém, direta (producta sceleris) ou

9 MINK, Gisela Fernandes Cardoso. Lavagem de dinheiro. 2005. 58 f. Monografia
(Graduagao) - Instituto de Economia, Universidade Federal do Rio de Janeiro, Rio
de Janeiro, 2005.

20 BITENCOURT, Cezar Roberto. Tratado de Direito Penal - Econdmico - Volume 2.
Saraiva Educagdo S.A., 6 de out. de 2017.
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indiretamente (fructus sceleris), do ilicito penal. Os bens
diretamente provenientes tém ligacdo imediata com o crime
anterior, enquanto os indiretamente sao resultado de uma

transformacdo ou substituicdo dos bens anteriores?..

Veja que de forma exemplificativa, podemos apontar a
Operacao “Pao Nosso”, em que a Policia Federal do Rio de Janeiro
encontrou provas de que um esquema de lavagem de dinheiro
estava comegando a utilizar Bitcoin para esconder valores
desviados dos cofres publicos*?. O suposto esquema funcionava na
Secretaria de Administracdo Penitenciaria do RJ, através de um
contrato para fornecimento de pdes para o0s presos em

penitenciarias do estado.

O Superintendente Adjunto da Receita Federal no Rio,
explicou que dos R$ 73 milhdes desviados com o contrato de
fornecimento de paes, R$ 300 mil foram transformados em Bitcoin.

A intengdo dos criminosos seria recuperar o dinheiro no exterior®.

Desta forma, percebe-se que as criptomoedas, por suas
propriedades Unicas, que permitem citar a utilizacdo de
pseudbnimo por seus usuarios, bem como a falta de controle por
parte do governo sobre sua emissdo e circulacdo, permite com
facilidades que se tornem objeto material do crime de lavagem de

dinheiro.

2L ANJOS, Alexandre Bispo dos; e SILVA, Jacqueline Oliveira. Bitcoin como objeto
material do crime de lavagem de dinheiro. 2014.

2 Esquema de fraude no sistema penitencidrio do RJ usou bitcoin para lavar
dinheiro, diz Receita. [Internet]. Globo. [acessado em 18 mai. 2020]. Disponivel
em: https://gl.globo.com/rj/rio-de-janeiro/noticia/pf-detalha-esquema-do-pao-
nosso-que-prendeu-delegado-e-ex-secretario-de-sergio-cabral.ghtml

3 Esquema de fraude no sistema penitencidrio do RJ usou bitcoin para lavar
dinheiro, diz Receita. [Internet]. Globo. [acessado em 18 mai. 2020]. Disponivel
em: https://gl.globo.com/rj/rio-de-janeiro/noticia/pf-detalha-esquema-do-pao-
nosso-que-prendeu-delegado-e-ex-secretario-de-sergio-cabral.ghtml
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4 CONCLUSAO

O objetivo do presente artigo foi tratar sobre o fendmeno das
criptomoedas de uma perspectiva juridica, com foco no uso destas

moedas para crimes financeiros, como o da lavagem de dinheiro.

Cumpre-me destacar que um dos principais pontos achados
durante a pesquisa para a confeccao deste artigo foi a variedade
de empresas que aceitam receber Bitcoins como, sendo veiculado
no final do ano de 2019 que a empresa CIELO teria passado a
aceitar o Bitcoin16. A variedade de empresas que aceitam o Bitcoin
possibilita uma diversidade de bens e servigos que podem ser

gozados com recursos supostamente provenientes de crimes.

Diante da auséncia de legislagdo que regulamenta a compra,
a manutencdo, o registro, a tributacdo, a emissao, o controle de
criptomoedas, verificou-se também a auséncia de atuagdo de

orgdos de controle para cyber moedas.

Certo é que a tecnologia atua em ambos os lados da
inovacgdo, sendo que a cada novo avango tecnoldgico, tanto o lado
das autoridades quanto a dos criminosos tende a inovar. E
necessario a elaboracdo de estruturas que avalizem a privacidade
dos cidadaos, mas que ao mesmo tempo garanta a protecdo dos

crimes.
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TIPIFICACAO DA DIVULGACAO DE NOTICIAS
FALSAS NO MEIO DIGITAL: A POSSIBILIDADE DA
PERSECUCAO PENAL DOS AUTORES E A
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RESUMO

O presente trabalho, busca analisar juridicamente a questao
da divulgacdo de noticias falsas, fato que teve expressivo aumento
na ultima década, em razdo da facilidade de propagacdo de
noticias perpetrada pelo crescente aumento do uso das redes
sociais pela populagcdo mundial. Inicialmente, conceitua e expoe a
classificacdo dos principais tipos de noticias falsas. Pondera-se a
questdo da regulacdo das fake words frente ao principio
constitucional da liberdade de expressao, em razao do temor de se
resultar em agdes que suprimam a livre manifestacdao das pessoas.
Apresenta-se, em apertada sintese, questd0es acerca da
categorizacdo das noticias falsas, a fim de se entender melhor a
possibilidade de se buscar a responsabilizacdo penal de pessoas
que se dedicam a este tipo de atividade com o intuito de alcancar
objetivos socialmente lesivos.

Palavras-chave: Fake words. Liberdade de expressao. Tipificacao
penal.

ABSTRACT

This scientific article seeks to analyze legally the question of
spreading false news, fact that has increased significantly in the

! Advogado atuante na area de Direito Publico. Bacharel em Direito pelo Centro
Universitario de Brasilia - UniCEUB. Aluno da pds-graduacdo lato sensu do
Instituto Ceub de Pesquisa e Desenvolvimento - UniCEUB/ICPD.
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last decade, caused by the ease of spreading news perpetrated by
the real increase in the use of social networks by the world
population. Initially, it conceptualizes and exposes a classification
of the main types of fake news. The question of the application of
false words is considered in view of the constitutional principle of
freedom of expression, due to the fear of causing actions that
suppress the free manifest of people. It presented in synthesis
issues related to the categorization of false news, in order to better
understand the possibility of seeking criminal liability for people
who dedicate themselves for a type of activity in order to achieve
harmful social objectives.

Keywords: Fake words. Freedom of expression. Penal typification.
1 INTRODUCAO

Trata-se de tema atual, que, em razdao das inUmeras
consequéncias causadas pela rapida proliferacao de noticias falsas,
impulsionadas pela facilidade que as redes sociais e a facilidade de
se criar e manter portais divulgadores de noticias. Tal conduta
causa altera a forma como se entende as noticias, resultando em

impacto profundo na sociedade de uma forma geral.

Ha de se ressaltar que o direito patrio possui um coédigo
penal cuja criacdo se deu no ano de 1940, momento em que a
ideia de uma rede mundial de computadores poderia ser
considerada apenas uma previsdo tecnoldgica de alguma obra de
ficcdo cientifica. Este fato faz com que a discussdo sobre a
penalizacdo de atitudes perpetradas em meios digitais divida
opinides. Alguns acreditam que ha a necessidade de uma revisdo
do cdédigo para que se possibilite a criacdo de tipos penais que se
amoldem a realidade atual, outros creem que isso pode gerar um
excesso por parte do estado em relacdo ao direito penal,
resultando em violagdo ao principio da proporcionalidade. Outro
ponto muito importante relacionado a criminalizacdo da publicacdo

dolosa de informacgOes falsas é o fato do respeito ao principio
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constitucional da livre manifestacao do pensamento ou liberdade

de expressao.

O Direito Penal é um ramo da ciéncia juridica que tem como
uma de suas tarefas precipuas a discussdao e proposicao de
medidas que coibam ou reduzam os danos relacionados a atividade
socialmente indesejaveis (regulacdo social), a fim de proteger bens
juridico de extrema importancia. Nesse caso, a questdo da
divulgacdo das noticias falsas tornou-se grande protagonista das
discussoes dessa area juridica, sendo também muito discutido em

relacdo as matérias de direito civil e constitucional.

A divulgacao de noticias falsas tem um grande impacto
social, com suspeitas inclusive de que o uso desta ferramenta
interferiu diretamente nas elei¢des norte-americanas de 20162, Em
razdo do grande impacto que tais agbes tiveram em processos
eleitorais, o Tribunal Superior Eleitoral-TSE promoveu debates
acerca do tema em algumas ocasides, inclusive em 2017, antes
das eleicdes de 2018. No ano de 2019, o TSE divulgou resolucao
normatizando a questdo das propagandas eleitorais das eleicOes
municipais de 2020, em que expressamente prevé punicdes pela
divulgacao de informacdes falsas em propagadas dos candidatos. A
resolucdo n° 23.610, de 2019: 3

Art. 27. E permitida a propaganda eleitoral na
internet a partir do dia 16 de agosto do ano da
eleigao (Lei n°® 9.504/1997, art. 57-A).

§ 19 A livre manifestacdo do pensamento do
eleitor identificado ou identificavel na internet
somente é passivel de limitacdo quando ofender
a honra ou a imagem de candidatos, partidos ou

2 OLIVEIRA, André Soares; GOMES, Patricia Oliveira. OS LIMITES DA LIBERDADE
DE EXPRESSAQ: FAKE NEWS COMO AMEACA A DEMOCRACIA. R. Dir. Gar. Fund.,
Vitéria, v. 20, n. 2, p. 93-118, maio/agosto, 2019

3 BRASIL. TRIBUNAL SUPERIOR ELEITORAL. Resolugdo n° 23.610, de 18 de
dezembro de 2019. Disponivel em: <https://bityli.com/Itp81 >. Acesso em: 02
jun. 2020.
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coligagdes, ou divulgar fatos sabidamente
inveridicos

§ 29 O disposto no § 10 deste artigo se aplica,
inclusive, as manifestagdes ocorridas antes da
data prevista no caput, ainda que delas conste
mensagem de apoio ou critica a partido politico
ou a candidato, préoprias do debate politico e
democratico.

E importantissimo que haja uma preocupacdo acerca do
impacto que a divulgacdo de noticias falsas causa nos pleitos
eleitorais, no entanto, a regulacdo restrita a esse ambito torna-se
demasiadamente restrita. Nao cabe punicdo expressa que
extrapole o ambito eleitoral, nesse sentido quais seriam as formas
de se responsabilizar as demais pessoas que divulgam noticias

falsas?

Ademais é dificil a tarefa de encontrar um meio termo entre
0 excesso de penalizacdo, a ponderacao da liberdade de expressao
e a possibilidade da punicdo penal dos responsaveis pela

divulgacdo dolosa de informacdes inveridicas que causem danos.

2 BREVE ANALISE ACERCA DAS MODALIDADES DE
NOTICIAS FALSAS

2.1 Conceituacao de noticias falsas

O surgimento da divulgacao de fatos falsos ndo possui uma
data especifica de surgimento, é possivel inclusive que informagdes
falsas tenham origem simultdnea ao surgimento da prépria
sociedade. A propagacdo de noticias falsas intencionalmente, a fim
de obter algum objetivo ndo se remete a uma data tdo distante.
Nesse sentido, € importante que se faca uma analise mais

cuidadosa acerca da divulgacdo de noticias falsas.

Com o advento da internet, potencializada pelo surgimento

das redes sociais, houve um crescimento consideravel de veiculos
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digitais de informagdo. Estes novos veiculos nem sempre se
apresentam de forma organizada e estruturada, como emissoras
ou redes de comunicagdo, mas sim como portais de informacao
formados por cidaddos jornalistas®. Estes meios utilizam-se de
algoritmos para a indicagdo de conteldo aos usuarios para
alcangar o maior numero de pessoas com interesse nesses
assuntos, o que gera uma espécie de bolha da informacdo. Este
ponto torna-se preocupante, haja vista o agravamento dessa
situacdo no contexto mundial, em que a reascensdao de ideais

eugenistas e ultraconservadores ganham tanto espago”.

Os portais criados por cidaddaos tendem a ndo possuir uma
responsabilidade tao grande em relagdo a checagem de fatos, alia-
se a isto o fato de, principalmente no Brasil, haver uma grande
polarizacdo politica que, em razdo do funcionamento de
algoritimos, restringe o acesso da populacdo a fatos que seja
divergentes ao seu ponto de vista. O resultado disso, muitas
vezes, € uma noticia se tornar tdo popular e replicada, que se
eleva ao status de fato para uma parcela da populacdo que nao foi

exposta a informacdes que divirjam da primeira.

Dessa forma, pode ocorrer uma precarizacdo da divulgacao
de informagdo, que deriva da auséncia de uma revisdo ou uma
checagem dos fatos antes da publicacdo. Uma vez publicada, a
replicacdo da noticia pode ocorrer em um curtissimo espago de
tempo, tornando herculeo o trabalho de expor as inconsisténcias

ou auséncia de veracidade dessas noticias, em razdo da dificuldade

Tandoc, Edson & Lim, Zheng & Ling, Rich. (2017). Defining “Fake News”: A
typology of scholarly definitions. Digital Journalism. 1-17.
10.1080/21670811.2017.1360143. Disponivel em:<https://bityli.com/tsb2R >.
Acesso em 02 de jun. de 2020.

OLIVEIRA, André Soares; GOMES, Patricia Oliveira. OS LIMITES DA LIBERDADE
DE EXPRESSAO: FAKE NEWS COMO AMEACA A DEMOCRACIA. R. Dir. Gar. Fund.,
Vitéria, v. 20, n. 2, p. 93-118, maio/agosto, 2019
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de se checar qual a origem da informacao e os dados que a
sustentam. Portanto, é de extrema importancia que as questdes de
fact checking sejam consideradas como ferramenta essencial aos
meios de divulgacdo de noticias, tanto pelos grandes emissores
quanto pelos cidaddaos jornalistas, que devem ter a

responsabilidade pelo conteddo que divulgam.

2.2 Tipos de Noticias falsas

A classificacdo de noticias falsa é importante para se
determinar quais serdo as consequéncias juridicas aplicadas aos

propagadores destas.

E comum, em razdo dos acontecimentos relacionados a
divulgacdo de noticias falsas por setores politicos, a generalizagdo
do termo fake news, que passa a ser usada para denominar todo
tipo de noticias falsas. Ocorre que as fake news estao contidas em
um género denominado fake words, que pode ser resumida no ato
de se construir uma informagdo que nao corresponde a realidade,
utilizando-se de imagens ou palavras maliciosas, a fim de produzir
desinformacdo a uma pessoa, um grupo ou toda a sociedade.
Dentre as fake words, os tipos mais comuns sdo: a) Fake news; b)
Fictitious entry ou Mountweazel; c) Fake Science; e d) Fake

Profile®

6 ALVES, F. B. ; CORREA, E. A. A. . Andlise das redes de relagdes sociais € 0
controle juridico de fake words. In: Fabricio Polido, Lucas Anjos e Luiza Branddo.
(Org.). Politicas, internet e sociedade. led.Belo Horizonte: IRIS, 2019, v. 1, p.
158-169.
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2.1.1 Fake news

As Fake news sdo noticias falsas, mas que sdo criadas por
meio de artificios que as fazem parecer verdadeiras.” E comum
gue se utilize desse artificio para difamar ou prejudicar adversarios
politicos, ou mesmo para obter vantagem financeira. Portais de
noticias falsas utilizam o adsense do Google para gerar receita,
podendo ser, a depender do volume de acessos do site, um meio
muito lucrativo para quem divulga as noticias. Nesse caso, o
Google exibe no sitio 0 andincio que gerar mais receita®. Portanto,
um site que tenha um volume grande de acesso pode render
valores expressivos, pois 0os anuncios tornam-se mais onerosos a

depender do trafego de acessos do site.

Esta modalidade é a que tem atraido maior atencdao dos
estudiosos de diversas areas das ciéncias humanas, em razdo da
sua grande utilizacdo por politicos para propagar mentiras que
beneficiem a ascensdo de candidatura ou para difamar
adversarios, prejudicando a campanha ou a imagem destes. Em
razao da velocidade com que se propagam por meio das redes
sociais, a checagem dos fatos dessas noticias muitas vezes é
tardia, ocorrendo apds a replicagdo massiva da informagdo
inveridica. Talvez isso ocorra em razdo da vontade que as pessoas

tém de contar uma novidade, especialmente sobre algo pelo qual

7 SOBRAL, Cristiano. A responsabilidade civil dos provedores e de terceiros pelas
fake News. Disponivel em: <encurtador.com.br/BLYZ6>. Acesso em: 02 jun.
2020.

8 Adsense do Google. Disponivel em:
<https://www.google.com.br/adsense/start/> Acesso em 02 de junho de 2020.
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se espera uma aceitagao dentro das suas respectivas bolhas, onde

se opera certa validacdo digital®.

2.1.2 Fictious entry ou Mountweazel

As fictious entry, ou Mountweazel, € uma técnica em que
expressdes ou sinais em determinados trabalhos cientificos,
verbetes ou mapas, com a intengdo de rastrear futuros plagios.*°
Como exemplo de plataforma que permite esse tipo de conduta
podemos citar o site Wikipedia, tipo de enciclopédia virtual que é

alimentada por informagoes inseridas pelos proprios usuarios.

Nesse caso, sao inseridas falsas informacdes no meio,
gerando uma fonte de desinformacdo sobre certas pessoas, um
exemplo emblematico é o caso do artigo do wikipedia que continha
os dados sobre Jean Charles de Menezes, brasileiro morto pela
policia britanica em 2005 ao ser confundido com um terrorista em
uma estacdo de metro. As informacbes foram adulteradas para
passar uma ma impressao que relativizasse a agdo policial,
descobriu-se em investigacao que alteracgdes teriam sido feitas por

meio de computador do governo britanico'?.

O problema atual de se utilizar o fictious entry é a citacdo
dessas informacdes em outros meios de comunicagcdo, que, em

cadeia, torna muito dificil a contestagdo da informacdo.

° AMARAL, Adriana; COIMBRA, Michele. Expressbes de &dio nos sites de redes
sociais: o universo dos haters no caso #eundomeregoserestuprada. Revista
FAMECOS, Porto Alegre Contemporanea/comunicagao e cultura, 2015.

10 ALVES, F. B. ; CORREA, E. A. A. . op. cit.

11 Governo teria alterado dados sobre Jean Charles na Wikipedia. EXAME. Sao
Paulo, 07 de ago. 2014. Disponivel em:<https://bityli.com/WQxJU>. Acesso em
03 jun. 2020.
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2.1.3 Fake sciense

Fake Sciense consiste na adulteracdo ou fabricacdo de dados
que d3o embasamento a um estudo'?, geralmente possui a
finalidade de dar visibilidade ao autor do estudo, com uma
consequente ascensao em sua carreira. Essa modalidade ganhou
grande repercussao na midia brasileira em razdo da discussdao
acerca do uso do medicamento hidroxicloroquina para o
tratamento de pessoas acometidas pela COVID-19. No caso de um
estudo em especifico, houve o reconhecimento de erros de dados
por parte do autor de um dos estudos que afirmava a eficacia do
medicamento no tratamento de pacientes acometidos pelo virus'3,
ndao ¢é possivel saber se tais dados foram intencionalmente
alterados pelo pesquisador, caso assim seja, esse seria um

exemplo de fake science.

A consequéncia da proliferacdo dessa informacdo foi o uso,
ou a indicacdo do uso, desse medicamento para tratar pacientes
infectados pelo novo coronavirus em plena pandemia mundial, sem
que efetivamente houvesse comprovacdo cientifica real de sua

eficacia.

2.1.4 Fake profile

Os fake profiles sao contas falsas criadas em redes sociais,
ou mesmo em sites de noticias, para publicar sobre determinados
assuntos ou para propagar noticias falsas ou gerar comentarios

massivos questionando a veracidade de alguma noticia’?. As

12 ALVES, F. B. ; CORREA, E. A. A. . op. cit

13 AUTOR DE ESTUDO PRO-CLOROQUINA ADMITE ERROS EM PESQUISA. EXAME.
Sdo Paulo, 22 de mai. 2020. Disponivel em : <encurtador.com.br/joGNY> Acesso
em 02 jun. 2020.

14 ALVES, F. B. ; CORREA, E. A. A. . op. cit
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contas falsas sdo utilizadas para, por meio da forma ldégica como
se operam os algoritimos, gerar engajamento de algum setor da
sociedade em prol de um movimento politico ou de um agente
politico especifico. Utiliza-se a denominada hashtag (#) para
atacar ou exaltar algum politico, ou algum assunto ligado a estes,
a fim de ganhar visibilidade e atingir o engajamento do maior

numero de apoiadores.

Para este fim, tém-se utilizado os chamados bots, do inglés
robds, que seriam aparelhos eletrénicos com acesso a internet que
se conectam a determinada rede social por meio de contas falsas,
esses aparelhos sao programados para replicar automaticamente
as hashtags que beneficiem quem os programou, ou para gerar

respostas automaticas aquelas que |lhe sdo prejudiciais®®.

3 A QUESTAO DA LIBERDADE DE EXPRESSAO

Conforme exposto, a questdo da propagacdo em massa de
fake news traz inUmeros efeitos negativos para a sociedade. Por
esta razdo, ha uma concentragdo de esforcos na discussdo sobre a
criminalizacdo das fake news. Tramitam no Congresso Nacional
diversos projetos de lei que tém como objetivo tipificar a
propagacao intencional de noticias falsas. De mesmo modo, houve
a criagcdo de uma Comissdao Parlamentar Mista de Inquérito para
investigar a disseminagcdo de noticias falsas contra adversarios
politicos do atual Presidente da Republica, Jair Bolsonaro, durante

a campanha eleitoral do ano de 2019%°,

15 BRANCO, Sérgio. Fake news e os caminhos para fora da bolha. Interesse

Nacional, Sao Paulo, ano 10, n. 38, p. 51-61, ago./out. 2017.

CPMI-Fake News. Disponivel em:
<https://legis.senado.leg.br/comissoes/comissao?1&codcol=2292 > Acesso em:
02 jun. 2020.
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Recentemente, o IBOPE realizou uma pesquisa que visou
compreender qual a posicao da populacdo em relacao a regulacao
das redes sociais a fim de se evitar a propagacdo de noticias
falsas. O senso constatou que 90% da populagdo consultada se
demonstrou a favor da regulamentagdo da divulgacdo de
informacdes em redes sociais’”. A movimentagdo do Congresso
Nacional, aliado ao apoio popular majoritario, desperta a
preocupacdo com a forma com que sera conduzido o processo de
elaboracdo da lei, pois ha grande preocupagdo com uma possivel

violagao ao principio constitucional da liberdade de expressao.

O artigo 5°, IV, prevé que é livre a manifestacdo do
pensamento, sendo vedado o anonimato!®. Este principio, além de
constituir elemento basico de liberdade individual, reforca a
questdao da liberdade de divulgacdo de informacdo por meio dos
meios de comunicagdo. Corrobora com este principio a Lei n©
12.965 de 23 de abril de 2014, conhecida como Marco Civil da
Internet, que em seu artigo 39, inciso I, reafirma a garantia da
liberdade de expressao, comunicacdo e manifestacdo de
pensamento nos meios digitais'®. Por esta razdo, a regulagdo da
propagacao de noticias via meios digitais pode gerar uma forma de
censura, o que colidiria inevitavelmente com o principio da

liberdade de expressao.

Mais que isso, é importante também atentar-se ao fato de
que o fortalecimento dos meios de comunicagdo também depende

de canais independentes que possam contestar a veracidade ou

17 90% dos eleitores brasileiros apoiam regulamentagdo de redes sociais para
combater 'fake news', diz pesquisa Ibope. G1, Sdo Paulo, 02 de jun. de 2020.
Disponivel em: <encurtador.com.br/afuHT> Acesso em 02 jun. 2020.

18 BRASIL. Constituicdo Federal, Brasilia, 5 de outubro de 1988. Disponivel em:

<encurtador.com.br/dgpzI>. Acesso em: 02 jun. 2020.

BRASIL. Lei n© 12.965, de 23 de abril de 2014. Disponivel em:

<encurtador.com.br/ksyU7>. Acesso em: 02 jun. 2020.
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checar fatos divulgados em veiculos oficiais de comunicagdo, caso
contrario, ha a possibilidade do dominio dos meios de noticia por
uma parcela muito pequena de midias. A popularizacdo da
divulgacdao de noticias, principalmente apods o advento das redes
sociais, apesar de facilitar a divulgacdo de noticias falsas, facilitou
o trabalho de fact checking por midias independentes ou até

mesmo pelo préprio usuario, receptor da informacao.

O temor das consequéncias da regulacdo da divulgacao de
noticias nos meios virtuais gera também atinge principalmente a
classe dos jornalistas. Por este motivo, em palestra realizada no
Tribunal Superior Eleitoral, em 16 de maio de 2019, o palestrante
Ricardo Gutierrez, Secretario-Geral da Federagdo Europeia de
Jornalistas, afirmou a necessidade de unir esforcos de diversos
setores que influenciam na comunicacdo das pessoas, como as
empresas Google, Facebook, Twitter, entre outras, e a academia,
os jornalistas e a sociedade em geral, a fim de criar uma
imunidade as fake words, fortalecendo o combate a desinformacgao
e prezando pela qualidade da prestacao de servico pelos meios de

comunicagdo responsaveis?°.

4 POSSIBILIDADE DO ENQUADRAMENTO DAS
FAKE WORDS EM TIPO PENAL EXISTENTE

N3do ha dentro do ordenamento juridico brasileiro uma
tipificacdo penal da divulgacdo de noticias falsas, na verdade ha
mecanismos civeis e penais que buscam coibir e punir a
propagacao. No entanto, ndo existe um critério preestabelecido

que diferencie uma fraude civil de uma fraude penal, pois a

20 Seminario Internacional Fake News e Eleices : anais. - Brasilia : Tribunal
Superior Eleitoral, 2019. p. 31.
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valoracdo da intensidade desta varia de acordo com o sentimento

politico de cada época?®!.

Portanto, inexistindo tipo penal especifico, a divulgacdo
intencional de noticias previamente sabidas como falsas poderia
ser enquadrada em algum tipo penal ja existente no ordenamento

juridico patrio?

4.1 Estelionato

Estelionato é crime contra o patriménio previsto no Cddigo

Penal Brasileiro®?:

Art. 171 - Obter, para si ou para outrem,
vantagem ilicita, em prejuizo alheio, induzindo ou
mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de
quinhentos mil réis a dez contos de réis.

Segundo o autor Cezar Roberto Bitencourt?®, pode ser
praticado contra qualquer pessoa, seja juridica ou fisica, e o bem
juridico tutelado € o patrimonio, ou seja, necessariamente deve
haver lesdo patrimonial para que delito seja consumado. Portanto,
o autor deve agir com a intencdo de ludibriar a vitima, obtendo
dessa forma vantagem indevida. Entende-se que qualquer
vantagem patrimonial pode ser objeto do crime de estelionato,
seja coisa movel, imovel, direitos pertencentes a vitima, em

resumo, qualquer vantagem que seja economicamente proveitoso.

21 GRECO, Rogério. Curso de direito penal: parte geral - v. 2. 16. ed. Niterdi:
Impetus, 2015. p. 845.

22 BRASIL. Cddigo Penal. Rio de Janeiro, 7 de dezembro de 1940. Disponivel em:
<encurtador.com.br/BDOQY>. Acesso em: 02 jun. 2020.

23 BITENCOURT, Roberto, C. Tratado de direito penal 3 - parte especial: crimes
contra o patriménio até crimes contra o sentimento religioso e contra o respeito
aos mortos. Sdo Paulo: Saraiva, 2018. . 9788553610426. Disponivel em:
<encurtador.com.br/oPTZ1>. Acesso em: 03 jun. 2020
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No entanto, é dificil enquadrar a divulgacdo de fake news no
tipo penal de estelionato, visto que, mesmo havendo a intengao do
autor em divulgar os fatos falsos, a obtencao dos valores se da em
grande parte mediante adsense da empresa Google, que seria a
responsavel por direcionar os anuncios a serem exibidos em
determinada pagina. Nesta ldgica, é dificil se vislumbrar uma lesdo
patrimonial, visto que houve o recebimento de contraprestacao
pelos servicos de divulgacdo, da empresa anunciante em favor do
Google, bem como houve a exibicdo do anuncio em veiculo digital
que permitiu a divulgacdo da marca. Portanto, o Google atua
intermediando os anuncios, de acordo com o nicho que se
pretende atingir. Do ponto de vista penal, ndo houve nenhuma
violacdo que seja passivel de responsabilizacdo do divulgador das
noticias, o que ndo o isenta de ser condenado a reparacao por
danos morais em uma eventual agdo civel, a ser analisada caso a

caso.

Ademais, houve, em 2019, inovacao legislativa quanto ao
crime de estelionato, trazida pela Lei n° 13.964%*%, de 24 de
dezembro de 2019. A referida lei tornou o estelionato um crime de
acdo penal publica condicionada a representacdo, salvo nos casos
em que a vitima seja: a Administracdo Publica, direta ou indireta;
crianca ou adolescente; pessoa com deficiéncia mental; ou maior

de 70 (setenta) anos ou incapaz.

Tal alteracdo tornaria a persecucdao penal do crime de
estelionato ainda mais dificultoso nos casos que envolvam
divulgacdo de noticias falsas em meio digital, pois nesse caso o
Google seria a pessoa juridica lesada, em razdo de ser ela a

responsavel pelo pagamento pela hospedagem da propaganda no

24 BRASIL. Lei no 13.964, de 24 de dezembro de 2019. Disponivel em:

<ehttps://bityli.com/o5yeY>. Acesso em: 03 jun. 2020.
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site (adsense). Deste modo, entende-se que o Google seria
obrigado a representar uma denuncia junto ao Ministério Publico

para que fosse apurada a conduta criminosa®’.

Portanto, ndo parece ser possivel considerar crime de
estelionato a divulgagdo intencional de fake words em sites da
internet e seria ainda mais dificil considerar crime de estelionato os
casos que envolvam esse tipo de divulgacdo em redes sociais,
tendo em vista a auséncia da obtencdo de vantagem patrimonial

por meio de anuncios.

4.2 Crimes contra a honra

No ordenamento juridico patrio ha a possibilidade da
responsabilizacdo penal do individuo que propaga intencionalmente
noticias falsas, no entanto, condicionada a intengcdo do autor em
causar lesdao a honra da pessoa lesionada. Os crimes contra a
honra estdo previstos no Titulo; Capitulo V; do artigo 138 ao 145.
Importante realizar a diferenciacdo dos tipos penais de crimes
contra a honra, a fim de se determinar se a divulgacdo das noticias
falsas violou ou ndo algum destes dispositivos penal. Nesses casos,
para que se proceda a agao penal, é necessario que o ofendido
ofereca a queixa-crime, em razdo desses tipos penais serem de
acdo penal privada, conforme previsto no artigo 145 do Codigo

Penal.

Conforme licdo de Greco?®, a honra é algo que se constroi
durante toda a vida do individuo, portanto, a possibilidade de uma
mera acusacdo, mesmo que leviana ou infundada, destruir todo

essa construcdo extrapola a esfera civilLb sendo esta a

25 TAVORA, Nestor; ALENCAR, Rosmar Rodrigues. Curso de Direito Processual

Penal. Salvador-BA: Juspodivm, 2019. p. 263.
26 GRECO, Rogério. op. cit.
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argumentacdo central para a importancia de se enquadrar a lesdo
a honra como um ilicito penal, que pode ser de trés formas:

caluinia, difamagao e injuria.

4.2.1 Calunia

A callnia consiste na acusacdo falsa de que alguém cometeu

fato criminoso. Segundo Nucci %’

a calunia seria uma difamacdo
qualificada, portanto, uma espécie de difamacao, atingindo a honra
objetiva da pessoa. O tipo penal esta previsto no art. 138, mas seu
paragrafo primeiro estende o tipo penal aquela pessoa que

propalar ou divulgar a calunia divulgada por outra pessoa.

Nesse sentido, a propagacao de fake words, de qualquer das
espécies, que imputem falsamente um crime a alguém preenche os
requisitos necessario para a configuragcdo do crime de callnia,
estendendo-se suas consequéncias aqueles que continuarem a

replicar o fato sem constatar sua veracidade.

4.2.2 Difamacgdo

Quanto ao crime de difamagdo, consuma-se o fato tipico
quando o autor imputa fato ofensivo a outrem. A diferenca entre
este tipo penal e a calunia é o fato que se atribui a vitima, que no
caso da difamacdao ndo se trata de fato criminoso, mas sim

desabonador a honra?.

27 Souza, N.G. D. Curso de Direito Penal - Parte Especial - Vol. 2, 32 edigdo. Grupo
GEN, 10/2018. 9788530982973. Disponivel em: <encurtador.com.br/enN37>.
Accesso em: 02 Jun 2020

28 BITENCOURT, Roberto, C. Tratado de direito penal 2 - parte especial: crimes
contra a pessoa. Editora Saraiva, 2019. 9788553611591. Disponivel em:
<encurtador.com.br/jrstV>. Accesso em: 02 Jun 2020
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Portanto, a publicacdo falsa de noticias desabonadoras a
honra de alguém, seja essa pessoa juridica ou fisica, pode dar
causa a uma queixa-crime de difamacgdo, caso alguma pessoa sinta

que tenha tido sua honra ofendida pela noticia propagada.

4.2.3 Injdria

Quanto ao crime de injuria, configura-se quando ha a
atribuicdo de atributos pejorativos ao ofendido, e ndao de fatos.
Importante ressaltar que no caso de imputacdo de conduta
prevista como contravencao penal o fato é enquadrado como
injuria, sendo callUnia apenas a imputagdo falsa de conduta

prevista como crime®.

Por consequente, ha possibilidade de se responsabilizar
penalmente, pelo crime de injuria, pessoa que se utiliza da
propagacao de qualquer das modalidades de fake words para
ofender alguém, desde que o ofendido ofereca a queixa-crime,

como previsto legalmente.

5 CONCLUSAO

Ponderando os fatores que influenciam diretamente na
questdao da propagacdo de fake words, percebe-se que muitos
fatores influem diretamente na questdo. No entanto, dentre todos
os pontos de reflexdo que o assunto demanda, ha de se ter
especial cuidado quanto a preservacao do direito constitucional de

livre manifestacdo de pensamento.

Uma regulacdo que se aplique especificamente a divulgacao
de noticias ou informacgdes pelos meios digitais pode gerar uma

violacdo ao direito de liberdade de expressao das pessoas. Em um

29 GRECO, Rogério. op. cit.
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momento em que ha uma polarizacdo preocupante da politica
brasileira, deve-se tratar a questdo da liberdade como tema
central das decisOes acerca deste tipo de regulagao. Importante
também a reflexdo de Norberto Bobbio acerca da questdo da
tolerancia, tema intimamente ligada a liberdade. O cerceamento da
liberdade costuma ser ainda mais gravoso em relagdo as parcelas

da sociedade que ja sofrem tem direitos tolhidos, ditas minorias®.

Desta forma, havendo possibilidades de se punir os
responsaveis por propagar maliciosamente fatos inveridicos, com a
intencao de prejudicar pessoas ou setores da sociedade, seja na
esfera penal, eleitoral ou civel, o ideal é que se preserve o direito a
livre manifestagao das pessoas. Dessa forma, pune-se 0s excessos
derivados deste direito, ao passo que se preserva um direito que é
um dos pilares para a manutencdo do Estado Democratico de
Direito. Ademais, é necessario que haja um fortalecimento da
midia de forma geral, a fim de fortalecer a qualidade da
informacgdo prestada pelos veiculos de informacdo, incentivando as
pessoas a consumirem noticias de fontes confidaveis, ndo sendo
proporcional a criminalizacdo da questdao da divulgacdo de fake

words>!.
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O PAPEL DO SUPREMO TRIBUNAL FEDERAL NA
DEFESA DA PLURALIDADE DE IDEIAS EM TEMPOS DE
DES(INFORMACAOQO) E A SUA ATUACAO PROATIVA NO

Daniele Aparecido Lopes Ribeiro?

RESUMO

O presente trabalho tem por finalidade discorrer sobre a

relevancia da livre manifestacdo de ideias em um Estado
Democratico de Direito, destacando que as ditas fake news s&o
incompativeis com os ideais de liberdade de expressdo. Ademais,
discorre pontualmente sobre a investigacao perpetrada pelo STF
na defesa de suas prerrogativas constitucionais, posicionando-se
pela constitucionalidade das medidas tomadas no bojo do presente
procedimento administrativo.

Palavras-chave: Liberdade. Democracia. STF. Fake news.

ABSTRACT

This paper aims to discuss the relevance of the free

expression of ideas in a Democratic State of Law, highlighting that
the so-called fake news are incompatible with the ideals of
freedom of expression. Furthermore, it punctually discusses the
investigation carried out by the STF in defense of its constitutional
prerogatives, positioning itself for the constitutionality of the
measures taken within the scope of this administrative procedure.

Keywords: Freedom. Democracy. STF. Fake news.
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1 INTRODUCAO

A primeira parte trata sobre a relevancia do pluralismo de
ideias em um Estado Democratico de Direito. Expressa os direitos
fundamentais, como o da livre manifestacdao de pensamento, de
expressao, de reunido, de informacgdo, previstos em tratados
internacionais, bem como positivados na CRFB/88. Narram-se, em
apertada sintese, os reflexos da Ditadura Militar de 1964 na
Constituicdo Federal de 1988, o que fez com que o Constituinte
Originario indicasse no rol de direitos fundamentais individuais as

liberdades, sendo estas clausulas pétreas.

No tépico II, discute-se o tema da (des)informagdo - fake
news - na atualidade, e suas implicacdes no contexto social e
politico. Para tanto, sem querer esgotar o tema, foram realizados
breves comentarios a obra 1984 de George Orwell, relacionando-a

aos tempos atuais.

No tépico III, buscou-se destacar os principais aspectos
discutidos no ambito do Inquérito Policial n. 4.781, em que se
discute a legitimidade ou ndo do Supremo Tribunal Federal na sua

atuacao proativa na investigacao.

Em decorréncia do topico anterior, o topico IV trata da
necessaria defesa ao Supremo Tribunal Federal, por entender que
este age em consonancia com os ditames constitucionais e
infraconstitucionais, tendo papel crucial da defesa do Poder

Judiciario - do préprio STF e de seus ministros.

2 PLURALISMO DE IDEIAS NA CONSTITUICAO
FEDERAL DE 1988

"E eu digo ndo. E eu digo ndo ao nao. E proibido
proibir. E proibido proibir...”

231



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

E proibido proibir, Caetano Veloso, 1968.

A Constituicdo da Republica Federativa do Brasil de 19882 -
CRFB/88 - preceitua em seu art. 5-IV que “é livre a manifestacao
do pensamento, sendo vedado o anonimato”, bem como em seu

A\Y

inciso IX de que “é livre expressdao da atividade intelectual,
artistica, cientifica e de comunicacdo, independentemente de
censura ou licenca”. Trata-se de direito fundamental individual,
ndo sendo possivel a sua alteragdo sequer por emenda
constitucional, por forca do que disponhe o art. 60, § 4-1V, da

CRFB/88.

Ha destacar que tais direitos ndo se tratam de inovacdo da
CRFB/88; mencionados postulados foram inspirados na Declaracao
Universal dos Direitos do Homem e do Cidad&o® (1789), artigos 10
e 11, na Declaracdo Universal dos Direitos Humanos* (1948), em
seus artigos 18 a 20, na Convencao Americana de Direitos

Humanos® (1969) -, em seus artigos 12 a 16.
Mas nao so.

Mister destacar que o Constituinte Originario®, quando da
discussdo em Assembleia Constituinte dos direitos que seriam
positivados como constitucionais na nova Carta Magna, levou em
consideracdo o contexto histérico pelo qual o Brasil ha pouco

vivenciara, a Ditadura Militar de 1964 que perdurou até o ano de

BRASIL. Constituicao da Republica Federativa do Brasil de 1988. Disponivel
em: https://tinyurl.com/czskwlw. Acesso em 01/06/2020.

Declaragcao dos Direitos do Homem e do Cidadao de 1789. Disponivel em:
https://tinyurl.com/k96tkbt. Acesso em 01/06/2020.

Declaragao Universal dos Direitos Humanos. Disponivel em:
https://tinyurl.com/ycnawact. Acesso em 01/06/2020.

Convengdao Americana de Direitos Humanos. Disponivel em:
https://tinyurl.com/yclqj585. Acesso em 01/06/2020.

¢ BRASIL. Emenda Constitucional n. 26. Convoca Assembleia Nacional
Constituinte e da outras providéncias. Disponivel em:
https://tinyurl.com/ybvhpzj7. Acesso em 01/06/2020.
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1985 - considerado, em verdade, golpe a democracia e atentado

aos direitos fundamentais.

Naqueles tempos sombrios, o direito a liberdade de
expressao foi um dos mais vilipendiados e combatidos por aqueles
que detinham o poder: calaram-se a liberdade, a expressdo do
pensamento, a manifestacao politica e filosdfica, o ser, o sentir, o
viver. Como bem lembra Marcelo Torrelly” ao citar os dados oficiais
da Comissao Nacional da Verdade de 2014, tem-se pelo menos a
morte e o desaparecimento de 434 (quatrocentos e trinta e
quatro) pessoas, além de 9 (nove) mil indigenas que foram

dizimados pela repressdo.

Ndao por outra razdo, a Corte Interamericana de Direitos
Humanos - CIDH - foi incitada a se manifestar sobre as violagdes
aos direitos ocorridos no periodo da Ditadura Militar de 1964, no
caso Gomes Lund vs. Brasil, (11/2010), oportunidade em que a
mencionada Corte reconheceu as diversas violagGes sistematicas
aos direitos fundamentais, determinando uma série de medidas

que deveriam ser adotadas pelo Brasil®.

Bem como, o caso Herzog e outros vs. Brasil ° (07/2018), em
gue a CIDH condenou o Brasil por violagdo ao Pacto de S&o José
da Costa Rica, considerando a morte do jornalista Herzog como

crime contra a humanidade, a despeito da previsao

PIOVESAN, Flavia e outros, Impacto das Decisdes da Corte Interamericana de
Direitos Humanos na Jurisprudéncia do STF. Salvador: Ed. JusPodivm, 2020, p.
526.

8 Idem, p.525/560.

Corte Interamericana de Direitos Humanos. Caso Herzog e outros vs. Brasil.
Sentenga de 15/03/2018. Disponivel em: https://tinyurl.com/y8zkmqjf. Acesso
em 01/06/2020.
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infraconstitucional do Brasil intitulada Lei de Anistia'® (Lei
6.683/1979), considerada constitucional pelo STF na ADPF 153!,

Vé-se, portanto, que a CRFB/88 cuidou de elevar a liberdade
- e todas as suas formas e meios de manifestacdo licitas — ao
patamar de principio fundamental do Estado Democratico de
Direito, pautado na dignidade da pessoa humana. Além disso,
cuidou de legitimar o Supremo Tribunal Federal - STF - como

Corte Constitucional apta a defesa dos seus preceitos.

Nao por outra razao o STF tem assumido importante papel na
defesa do direito a liberdade de expressdo e de pensamento. Tem-
se como notorios alguns de seus julgados mais emblematicos: a
ADPF 130, ADI 4815, ADPF 187, ADPF 548, entre outras tantas.

A Acdo de Descumprimento de Preceito Fundamental - ADPF
- 130'?, julgada em 2009, sob a relatoria do Ministro Carlos Ayres
Britto, a Lei de Imprensa (Lei 5.250/1967) foi declarada
incompativel com a CRFB/88, por ndo estar em harmonia com os
preceitos constitucionais de liberdade de imprensa, de pensamento

e de expressao.

Em seu voto, o relator destacou que a imprensa livre é
verdadeira irma siamesa da democracia, salientando que a atuacao
da imprensa exerce verdadeiro mecanismo de defesa dos direitos a
liberdade de pensamento e de expressdo dos individuos, sendo
que tais direitos sao:

[...] liberdades que nao podem arredar pé ou

sofrer antecipado controle nem mesmo por
forca do Direito-lei, compreensivo este das

1 BRASIL. Lei n. 6.683/1979. Disponivel em: https://tinyurl.com/y9uglgga.
Acesso em 01/06/2020.

1 BRASIL. Supremo Tribunal Federal. ADPF 153. Disponivel em:
https://tinyurl.com/yaghnydg. Acesso em 01/06/2020.

12 BRASIL. Supremo Tribunal Federal. ADPF 130. Disponivel em:
https://tinyurl.com/y7d9vjhw. Acesso em 02/06/2020.
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proprias emendas a Constituicdo, frise-se. Mas
ainda, liberdades reforgadamente protegidas se
exercitadas como atividade profissional ou
habitualmente jornalistica e coo atuacdo de
qualquer dos 6rgdos de comunicagdo social ou de
imprensa (Grifo do autor).

Nesta senda, o Ministro Menezes Direito defendeu que “nao
existe lugar para sacrificar a liberdade de expressao no plano das
instituicdes que regem a vida das sociedades democraticas”, além
de que “quando se tem um conflito possivel entre a liberdade e sua
restricdo deve-se defender a liberdade. O preco do siléncio para a
saude institucional dos povos é muito mais alto do que o prego da

livre circulagdo das ideias”.

Outro importante julgado da Corte Constitucional foi a Acao
Direta de Inconstitucionalidade!® - ADI - 4815, que tratou das
biografias nao autorizadas, no ano de 2015, sob a relatoria da
Ministra Carmen Lucia. Utilizou-se a técnica da interpretacdo
conforme a Constituicdo para uma nova leitura constitucional dos
artigos 20 e 21 do Codigo Civil, declarando-se inexigivel a
autorizacdo prévia para a publicacdo de biografias para, deste
modo, privilegiar “os direitos fundamentais a liberdade de
expressdo da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca de pessoa
biografada, relativamente a obras biograficas literarias ou

audiovisuais”.

Outro caso em que a Corte assumiu posicao
contramajoritaria na defesa das liberdades de pensamento,
reunido e de expressdo, foi na ADPF 187!, conhecida como

Marcha da Maconha, no ano de 2011, sob a relatoria do Ministro

13 BRASIL. Supremo Tribunal Federal. ADI 4815. Disponivel em:
https://tinyurl.com/ycdnuks2. Acesso em 02/06/2020.
4 BRASIL. Supremo Tribunal Federal. ADPF 187. Disponivel em:
https://tinyurl.com/ycd39gkn. Acesso em 02/06/2020.
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Celso de Mello. Em decisdo unanime, a Corte assentou ser
constitucional a marcha pacifica em defesa da legalizacdo do uso
da cannabis, dando interpretacdao conforme a Constituicdo ao art.
287 do Cdédigo Penal.

Para o relator, a marcha da maconha trata-se em verdade de
um movimento social esponténeo e legitimo que reivindica, por
meio da livre manifestacdo do pensamento, “a possibilidade da
discussao democratica do modelo proibicionista (do consumo de
drogas) e dos efeitos que (esse modelo) produziu em termos de

incremento da violéncia”.

Ndo ha esquecer a ADPF 548!, ano de 2018, sob a relatoria
da Ministra Carmen Lucia, que assegurou o pluralismo de ideias
nas universidades, entendendo ndo ser constitucional a restricao
da liberdade de pensamento e expressdo sob o argumento da
vedagdo da veiculagdo de propaganda eleitoral em prédios e outros
bens publicos, ao teor do artigo 37 da Lei 9.504/1997.

Para a relatora, "a uUnica forca legitimada a invadir uma
universidade é a das ideias livres e plurais”. Neste passo, o

Ministro Celso de Mello acrescentou:

Todos sabemos que ndo ha pessoas nem
sociedades livres sem liberdade de
expressao, de comunicacao, de informacgao,
mostrando-se inaceitavel qualquer deliberagdo
estatal, seja ela executiva, legislativa ou judicial,
cuja execucdao importe em controle do
pensamento critico, com o0 consequente
comprometimento da ordem democratica (friso
nosso).

Note-se que em todos estes julgados - entre tantos outros
igualmente importantes -, a Corte Constitucional assume papel

crucial na defesa das liberdades - de pensamento, expressao,

> BRASIL. Supremo Tribunal Federal. ADPF 548. Disponivel em:
https://tinyurl.com/yaw75wse. Acesso em 02/06/2020.
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comunicagao, informagdao, associacao, reunidao —, uma vez que o

Estado Democratico de Direito tem por valor primaz a liberdade.

Tem-se, portanto, a liberdade como pilar da democracia,
direito fundamental eleito pela CRFB/88 como principio
fundamental pautado na dignidade da pessoa humana, devendo
ser defendido por todos os Poderes - Executivo, Legislativo e
Judiciario - pelas instituicdes essenciais a justica - Ministério
Publico, Advocacia publica e privada e Defensoria Publica -, bem

como por toda a sociedade.

Feitas estas breves consideracbes sobre a importancia do
pluralismo de ideias em um Estado Democratico de Direito, bem
como a sua defesa pelo STF, passa-se a discutir a seguir, o
inquérito aberto pela Corte Constitucional para tratar sobre as

Fake News.

3 A ERA DA (DES)INFORMAGAO NO SEU
CONTEXTO SOCIAL E POLITICO - O FENOMENO
DAS FAKE NEWS

“Guerra € paz; liberdade é escraviddo; ignorancia
é forga”.

Livro 1984, George Orwell, publicado em 19491,
Lema do Partido Interno.

A obra de George Orwell, intitulada 1984, nunca foi tdo atual.
Neste livro distopico, seu autor narra as mazelas oriundas de um
Estado totalitdario, em que a verdade é suprimida e alterada
repetidas vezes para beneficiar seus proprios governantes. Aqui, a

inveridicidade torna-se verdade incontestavel.

O livro narra a tirania de um partido denominado Partido
Interno, que altera os fatos do passado editando novas publicacdes

com inverdades para beneficio proprio. Assim, manipula-se a

6 ORWELL, George. 1984. Publicado em 1949, Editora Companhia das Letras.
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sociedade da Oceania (lugar onde se passa a histéria) para se

perpetuarem no poder os seus tiranos.

N3o bastasse isso, instala-se o Ministério da Verdade -
responsavel por alterar a verdade de acordo com as diretrizes do
partido - e, para sua defesa, institui-se a Policia do Pensamento
como o departamento responsavel por zelar e fazer valer as regras
do partido totalitarista, perseguindo e aniquilando qualquer outro

que tenha posicao diversa daquela estabelecida pelo partido.

A perseguicao a liberdade de expressao e de pensamento ia
além disso. O partido estimulava os proprios cidaddos a denunciar
qualquer vizinho, amigo ou familiar que tivesse manifestacao
politico-partidaria diferente daquela propagada pelo partido; além
disso, havia equipamentos eletronicos que sobrevoavam a cidade,
sendo capazes de captar qualquer comportamento ou discurso
contrario ao interesses do partido e, mesmo dentro de suas
proprias residéncias, o Estado também instalava equipamentos de
vigilancia.

Apesar da obra ter sido publicada em 1949, ela se mostra
presente na atualidade. As chamadas Fake News, ou noticias
falsas, nada mais sdao do que a manipulacdo da verdade: no
contexto social-politico, busca-se alterar a realidade dos fatos para
gque se faca prevalecer um posicionamento politico-partidario
Unico, em que qualquer posicdo diversa deve ser motivo de

rechaca.

N3do ha espaco para o pluralismo de ideias. S6 ha uma

verdade; logo, ndo ha democracia.

Veja que tal tema foi discutido na ADPF 548 - discutida no

topico anterior - em que o Ministro Luis Roberto Barroso destacou
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que "pensamento Unico é para ditadores e a verdade absoluta é

propria das tiranias”.

O livro demonstra os riscos a democracia e aos direitos
fundamentais quando o fenémeno das Fake News ndo é

devidamente combatido.

Com a revolugao digital - oriunda com o advento da internet
e dos meios eletrénicos - o comportamento da sociedade, no seu
modo de buscar as informagbes, gradativamente foi sendo
alterado. Constata-se, por exemplo, que os canais de informacao
antes eleitos pela sociedade, como os jornais, as revistas e a
televisao, foram perdendo espaco; com o surgimento da internet,
vieram as paginas - sites — de noticias; e, mais recentemente, as
midias sociais - Facebook, Instagram, Twitter, WhatsApp,
Telegram e outros - que oferecem informagdes curtas e de facil

acesso.

E de bom tom lembrar que a doutrina menciona que o0s
direitos fundamentais de quarta geracdo englobam o direito a
democracia, a informagao e ao pluralismo; os de quinta geragao,
conforme Augusto Zimmermann, sdao os direitos inerentes a

realidade virtual, compreendendo o desenvolvimento da internet!’.

Vé-se, portanto, que os direitos fundamentais de quarta e
quinta geracao estao umbilicalmente “conectados”, um soma-se ao
outro, possibilitando o pluralismo de ideias e a promocao do

Estado Democratico de Direito.

Todavia, as Fake News vao na contramao dos direitos acima
citados, pois o que se busca é lancar a pds-verdade e a

desinformagdo, culminando na divisao, na intimidagdao e no medo.

7 LIMA, Larissa Pinho de Alencar. Acesso a comunicagio virtual é um direito
fundamental. Conjur. 09/07/2012. Disponivel em:
https://tinyurl.com/yaacxomz. Acesso em 02/06/2020.
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A despeito das chamadas falsas noticias estarem presentes desde
os tempos mais remotos'®, fato é que estas, associadas a rapida
propagacao pelos canais da internet, trazem consequéncias em
uma maior extensdao, uma vez que propositadamente tenta-se
ludibriar a opinido publica, buscando-se, mais das vezes, alterar o

curso politico e social de uma nacdo e desestabilizar a democracia.

No contexto politico brasileiro atual, o Tribunal Superior
Eleitoral — TSE - tem assumido importante papel na defesa da
democracia, a fim de combater a desinformagdao nas eleigbes.
Neste rumo, para resguardar as eleicbes municipais no ano de
2020, o TSE, em 19/12/2019, aprovou uma série de resolugoes,
entre elas, a Resolucdo n. 23.610/2019'°, que trata
especificamente no seu art. 9°, da responsabilidade dos partidos e
candidatos de garantir a veracidade e a fidedignidade das

informagoes, assegurando-se o direito de resposta e a indenizagao.

Na mesma resolucdo, tem-se, em seus artigos 27 a 41,
dispositivos que tratam precipuamente da propaganda eleitoral na
internet. Tratam, em apertada sintese, da determinacdo de que
candidatos e partidos politicos tém o dever de garantir a
veracidade das informagdes veiculadas, inclusive aquelas
manifestadas por terceiros; veda-se o uso de mecanismos como o
de impulsionamento e disparo em massa de contetdo - inclusive
aqueles de cunho inveridicos, sendo-lhes imputado, além de
sancdes penais, pagamento de multa e pagamento de indenizacao
aqueles que se sentirem prejudicados, garantindo a estes o direito
de resposta. Além disso, trata sobre a responsabilidade dos

provedores de internet, que deverdo obedecer as requisicdes

18 BURKHARDT, Joanna M. History of Fake News. Disponivel em:
https://tinyurl.com/yctqgv4a. Acesso em 05/06/2020.

19 BRASIL. Tribunal Superior Eleitora. Resolugdo n. 23.610/2019. Disponivel em:
https://tinyurl.com/y8u30h86. Acesso em 02/06/2020.

240



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

judiciais de dados e registros eletrénicos, sob pena de pagamento

de multa.

No que concerne a seara social, a propagacao das Fake
News, neste contexto, pode propiciar um ambiente polarizado e
dividido, em que ha somente uma Unica (in)verdade para cada
lado, sendo a do outro combatida e rechacada. Esclarece-se que
ndo se defende aqui que deva existir tdo s6 um Unico
posicionamento, ao revés, pois a democracia é justamente aquela

em que ha pluralidade de ideias.

O que ndo é aceitavel é o posicionamento pautado em Fake
News - se falso, ndo ha falar em benesse a democracia — em que
se busca desestabilizar os fundamentos do Estado Democratico de
Direito e vilipendiar os direitos fundamentais, individuais e

coletivos, assegurados na Constituicao.

Ora, as Fake News sdo o lado contrario a livre manifestagao
do pensamento e da expressdo, uma vez que aquela é proferida,
mais das vezes, para denegrir o outro, ludibriar e enganar, mover
a opinido publica contra pessoas, instituicbes e ideias

determinadas, para beneficio proprio ou de outrem.

Com efeito, o Poder Judiciario — precipuamente o STF - tem
sido instado repetidas vezes a se manifestar sobre o tema.
Conforme delineado no tépico 1, €& possivel verificar o
posicionamento contramajoritario do STF na defesa dos direitos

fundamentais, destacando-se aqueles concernentes as liberdades.
Sem liberdade ndo ha democracia; Democracia € liberdade!

Ndo por outra razao, defende-se que o STF assume papel
crucial no combate ao Ministério da Verdade - que na obra de

George Orwell é o érgdo responsavel por alterar a verdade - e a
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Policia do Pensamento - departamento que cuida de perseguir e

aniquilar a livre manifestagdo de pensamento e de expressao.

Entretanto, ha quem alegue que o STF na realidade tem
assumido papel de Supremocracia®’, invadindo competéncias dos

demais Poderes: Executivo e Legislativo.

Mais recentemente (14/03/2019), com a abertura do
Inquérito pelo préprio Supremo para apurar as noticias
fraudulentas (fake news) e ameacas veiculadas na internet contra
a propria Corte, seus membros e familiares, o STF tem sofrido
duras criticas quanto a sua legitimidade para apurar e julgar estes
fatos, dada a competéncia constitucional atribuida ao Ministério
Pudblico - MP - de promover a agao penal (CF, art. 121-I); além
disso, critica-se que mencionado inquérito viola principios
constitucionais individuais, como aqueles defendidos tao
ferozmente pela propria Corte: a livre manifestacdo de ideias, de

pensamento e expressao, de informacao e reuniao.

Contudo, na inércia do Ministério Publico Federal - MPF -, na
figura do seu PGR e dos Poderes Executivo e Legislativo, quem

defendera o Supremo Tribunal Federal?

4 A A,PURACAO DAS FAKE NEWS NO AMBITO NO
INQUERITO 4781 NO STF

“Filha do medo, a raiva é mae da covardia”.
As caravanas, Chico Buarque, 2017.
No dia 14/03/2019, o Presidente do Supremo Tribunal
Federal, Ministro Dias Toffoli, determinou, de oficio, por meio da
Portaria GP 69/2019, a abertura de inquérito para apurar fatos e

infragGes relativos as noticias fraudulentas (fake news) e ameagas

20 VIEIRA, Oscar Vilhena. Supremocracia. Revista DIREITO GV 8. Disponivel em:
https://tinyurl.com/y9f5fbct. Acesso em 01/06/2020.
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veiculadas na Internet, contra a Suprema Corte, seus ministros e
familiares. Na mesma oportunidade, o Presidente designou o

Ministro Alexandre de Moraes para conduzir o feito.

O Presidente do STF ponderou que “nao existe um Estado
Democratico de Direito nem democracia sem um Judiciario

217 ressaltando o papel da

independente e sem uma imprensa livre
Suprema Corte na defesa das liberdades, precipuamente a da

imprensa livre.

O Inquérito Policial - IP - 4781%%, que tramita em sigilo, tem
como fundamento os artigos 13-1 e 43, caput, do Regimento

|23

Interno do Supremo Tribunal Federal~> — RISTF. Transcreve-se:

Art. 13. Sdo atribuicdes do Presidente:
I - velar pelas prerrogativas do Tribunal;

[...]

Art. 43. Ocorrendo infracdo a lei penal na sede ou
dependéncia do Tribunal, o Presidente instaurara
inquérito, se envolver autoridade ou pessoa
sujeito a sua jurisdicdo, ou delegard esta
atribuicdo a outro Ministro.

Paragrafo Primeiro: nos demais casos, ©
Presidente podera proceder na forma deste artigo
ou requisitar a instauracdo de inquérito a
autoridade competente (grifo nosso).

A entdo Procuradora-Geral da Republica, Raquel Dodge,
promoveu o0 arquivamento do supracitado inquérito em
16/04/2010, alegando ser genérico o objeto da investigacdo, a
auséncia de informacgdes sobre o IP, o deferimento de medidas
cautelares sem prévia manifestacdo do MPF e a noticia de proibicdo

de matéria jornalistica, destacando ofensa ao devido processo legal

21 BRASIL. Supremo Tribunal de Federal. Portal de noticias. Disponivel em:
https://tinyurl.com/ycz5py9q. Acesso em 02/06/2020.

BRASIL. Supremo Tribunal Federal. Disponivel em:
https://tinyurl.com/ybzuxzc7. Supremo Tribunal. Acesso 02/06/2020.

BRASIL. Regimento Interno do Supremo Tribunal Federal. Disponivel em:
https://tinyurl.com/gnmv7qq. Acesso em 02/06/2020.

22

243



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

- principio da legalidade, do contraditério, da ampla defesa e da
imparcialidade do juizo - e ao sistema penal acusatério (CF, art.
129-1)*,

O Ministro Alexandre de Moraes, todavia, negou o
arquivamento do IP por entender que o sistema acusatdrio ndo se
estenderia as investigacbes penais, bem como o feito estar

amparado pelo RISTF. Sobre o objeto do IP, destacou®®:

O objeto deste inquérito é clara e especifico,
consistente na investigacdo de noticias
fraudulentas (fake news), falsas comunicacdes de
crimes, denunciacdes caluniosas, ameacgas e
demais infracbes revestidas de animus
caluniandi, diffamandi ou injuriandi, que atinjam
a honorabilidade institucional do Supremo
Tribunal Federal e de seus membros, bem como a
seguranca destes e de seus familiares, quando
houver relacdo com a dignidade dos Ministros,
inclusive com a apuracdo do vazamento de
informagdes e documentos sigilosos, com o
intuito de atribuir e/ou insinuar a pratica de atos
ilicitos por membros da Suprema Corte, por parte
daqueles que tem o dever legal de preservar o
sigilo; e a verificacdo da existéncia de esquemas
de financiamento e divulgacdo em massa nas
redes sociais, com o intuito de lesar ou expor a
perigo de lesdo a independéncia do Poder
Judiciario e ao Estado de Direito (grifo nosso).

Vé-se, portanto, que desde a abertura do mencionado
inquérito, o feito tem sido conduzido exclusivamente pelo STF, sem

qualquer participacdo do Ministério Publico.

Na condugdo do inquérito, o ministro responsavel proferiu
decisdo no dia 15/04/2019 determinando a Crusoé e ao O

Antagonista a retirada de noticia que tratava sobre suposta noticia

24 BRAGSIL. Ministério Publico Federal. Disponivel em:
https://tinyurl.com/ybcbwvr4.Acesso em 02/06/2020.
% Disponivel em: https://tinyurl.com/ycd9bkeh. Acesso em 02/06/2020.
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inveridica sobre ministro do Supremo, sob a alegacdao de “claro

abuso no contelido”?®.

Diante disso, o STF sofreu duras criticas da sociedade civil,
juridica e politica, da imprensa e outros, por entenderem que tal
medida configurava censura prévia e violacdo a liberdade de
expressao e de informagdao, ofendendo os incisos V, X, XIV do art.
5, e o art. 220, p. 1, da CRFB/88. Apds esclarecimentos da PGR e
do MP-PR, o Ministro responsavel restabeleceu a veiculagdo das

matérias supostamente censuradas no dia 18/04/2019%.

Mister destacar que, no ambito do STF, foi protocolada a
ADPF 572° em 23/03/2019 pelo Partido Rede Sustentabilidade,
em face da Portaria GP n. 69/2019, que determinou a abertura do
IP 4781; o Ministro Edson Fachin foi sorteado como relator do

processo.

Em manifestacdo a referida ADPF, a Procuradoria-Geral da
Republica, em 20/02/2020, manifestou-se sobre o feito, alegando,
entre outras razdes, que a “investigacdo preliminar conduzida pelo
Supremo Tribunal Federal ndo pode ser realizada a revelia da
atribuicdo constitucional do Ministério Publico na fase pré-
processual da persecucao penal, havendo de ser observados os

direitos e as garantias fundamentais dos sujeitos da apuragdo®”.

% Migalhas, Moraes manda Crusoé e O Antagonista retirarem do ar

reportagem que cita Toffoli. 15/04/2019. Disponivel em:
https://tinyurl.com/yaefpoau. Acesso em 02.06.2020

27 BRASIL. Supremo Tribunal Federal. Portal de noticias. Disponivel em:
https://tinyurl.com/yanmrcjf. Acesso em 02/06/2020.

2 BRASIL. Supremo Tribunal Federal. ADPF 572. Disponivel em:
https://tinyurl.com/ybgn5324. Acesso em 02.06.2020.

2% BRASIL. Supremo Tribunal Federal. Parecer da Procuradoria-Geral da
Republica na ADPF 572. Disponivel em: https://tinyurl.com/ybmyrb9f. Acesso
em: 02/06/2020.
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O julgamento da mencionada ADPF serd na data de
10/06/2020, conforme consta no sitio do Supremo Tribunal
Federal.

Com efeito, no dia 27/05/2020, o Ministro Alexandre de
Moraes autorizou diversas diligéncias no ambito do IP 4781. Em
sua decisdo®, esclareceu que, pelas provas obtidas, verificou-se a
existéncia de uma associagdo criminosa cujo objetivo era a de
disseminar noticias falsas sobre autoridades e instituicdes
democraticas - sendo uma delas o proprio STF -, pautadas no
discurso do o6dio, subversdo da ordem e incentivo a quebra da

normalidade institucional.

E mais: elucidou que as investigacdes apontam para uma
estrutura aparentemente financiada por empresdrios que
contribuem com recursos dos mais variados tipos, além de
promoverem o impulsionamento de noticias inveridicas e ofensivas
por meio de publicacdes em redes sociais, que atingem milhares
de pessoas, com o fito de desestabilizar as instituicdes

democraticas e a independéncia dos poderes.

Feitas as diligéncias, aqueles que se sentiram de algum modo
afetados pela medida de busca e apreensdo determinada pela
Corte, defenderam, entre outras razdes, que a atuacdo do
Supremo Tribunal Federal Vviolava direitos fundamentais
individuais, como o da livre manifestacdo do pensamento e da

expressao.

30 Brasil. Supremo Tribunal Federal. Decisdo do Ministro Alexandre de Moraes no
Inquérito 4781. Disponivel em: https://tinyurl.com/ya86r79t. Acesso em
02/06/2020.
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Destaca-se que na data de 01/06/2020, o Ministro Alexandre
de Moraes autorizou aos investigados o pleno acesso aos autos do
IP 47813,

Em apertada sintese, os argumentos trazidos pela PGR e pelo
partido Rede Sustentabilidade sobre a eventual
inconstitucionalidade do IP 4781 sdo: (1) ofensa ao sistema
acusatério adotado pela CRFB/88; (2) ofensa ao principio do
devido processo legal; (3) ofensa ao principio da imparcialidade do
juizo - uma vez que a prépria Corte investiga e julga; (4) ofensa
ao principio do juiz natural - pois a designacao do Ministro
Alexandre de Moraes foi feita diretamente, sem distribuicao; (7)
ofensa ao principio da ampla defesa e do contraditdrio - haja vista
o inquérito tramitar em sigilo; (6) a incompeténcia do STF em
julgar os casos em que seus proprios Ministros figuram como
vitimas; (7) a nao previsibilidade no art. 43, RISTF, de que a
investigacao extrapola a sede do STF; (8) a ndo recepcao do art.
43, RISTF; (9) auséncia de justa causa - por nao haver a
referéncia a fatos concretos ou delimitagcdo do seu objeto; (10)
violacdo aos preceitos da liberdade de pensamento e expressao e

da pluralidade de ideias em toda sua extensdo.

Por outro lado, os argumentos favoraveis a
constitucionalidade do inquérito promovido de oficio pelo préprio
STF sdo: (1) ha previsdo expressa no RISTF da atribuicdo do
Presidente do STF de zelar pelas prerrogativas do Tribunal; (2) o
RISTF determina que, ocorrendo infragdo no ambito do Tribunal, o
Presidente instaurara inquérito, podendo delegar a outro Ministro;
(3) que o sistema acusatoério ndo se estenderia as investigacdes

penais; (4) que os Ministros tém jurisdicdo em todo territério

31 BRASIL. Supremo Tribunal Federal. Portal de noticias. Disponivel em:
https://tinyurl.com/ycg7rjon. Acesso em 02.06.2020.
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nacional (CF, art. 92, p.2), sendo que a infracao contra eles
cometida implica em ofensa ao préprio STF; (5) a competéncia do
STF para defesa da Corte, de seus ministros e familiares; (5) que a
investigagdo ndo ser exclusiva de um Unico 6rgao, como o
Ministério Publico ou a Policia Judiciaria; (6) a defesa das
prerrogativas da Corte e de seus Ministros decorrem dos poderes
implicitos; (7) sigilo do inquérito pautado no art. 20, caput, do
CPP.

No tdpico seguinte, tentar-se-a, de modo sucinto,
demonstrar as razdes pelas quais a atuagdo do Supremo Tribunal

Federal, no inquérito 4781, mostra-se constitucional.

5 A NECESSARIA DEFESA DO STF E DE SUAS
PRERROGATIVAS CONSTITUCIONAIS

“Pai, afasta de mim esse calice. Pai, afasta de
mim esse calice. Pai, afasta de mim esse calice,
de vinho tinto de sangue”.

Calice, Chico Buarque, 1973.

Em artigo publicado no site JOTA, o autor Eugénio Pacelli?
defende que “os atagues conscientemente mentirosos desferidos a
Suprema Corte ndo traduzem exercicio de liberdade de expressdo”.

Ressalta:

As chamadas Fake News, que triunfaram nas
redes sociais, mas ndo s6 - quem sabe a
midia oficial reconheca seus pecados também? -
sdo mentiras criadas a partir de um propdsito:
enganar seus interlocutores e atingir alvos
previamente escolhidos. Isso nada tem que ver
como liberdade de expressao (grifo nosso).

32 PACELLI, Eugénio. Em defesa do STF e dos Tribunais. JOTA; 28/05/2020.
Disponivel em https://tinyurl.com/ybuzy2t5. Acesso em 03.06.2020.
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Por outro lado, ha que entenda que as chamadas “fake news”
investigadas pelo STF na realidade tratam-se de opinido critica

langada sobre seus ministros.

Entretanto, ndo é este o posicionamento defendido no
presente trabalho. Na linha do que defende o professor Eugénio
Pacelli - e conforme ja posto no item III deste trabalho -, as fake
news nada tem a ver com liberdade de expressdo; ao revés, seu
proposito, no contexto em comento, é desestabilizar a democracia,
movendo a opinido publica contra a Instituicdo do Supremo

Tribunal Federal e seus Ministros.

Liberdade de expressdo ndao se coaduna com discurso de
odio; tampouco com debates eivados de “desapego e desapreco
pela prépria ideia de democracia, e também do exercicio da
cidadania, por meio da distorcdo deliberada e consciente de fatos

comuns ao senso comum>>".

Pois bem. De fato, a Constituicdo Federal atribui ao Ministério
Publico a titularidade da Acdo Penal. Entretanto, a investigagdo
penal ndo é atribuicdo exclusiva do Ministério Publico, pois, como

se sabe, a Policia Judiciaria também a faz.

De todo modo, pelo deslinde das investigacdes promovidas
pela Corte no IP 4781, verifica-se que, de fato, sdo incontestaveis
as provas que indicam a formacgdo de uma organizagao criminosa
que, livre e conscientemente, desferem fake news contra as
Instituicdes democraticas, com o proposito de abalar os

fundamentos do Estado Democratico de Direito.

Ora, percebe-se com isso que o Parquet quedou-se inerte na

sua atribuicdo primordial de zelar pela ordem juridica e pelo

3 PACELLI, Eugénio. Em defesa do STF e dos Tribunais. JOTA. Disponivel em
https://tinyurl.com/ybuzy2t5. Acesso em 03.06.2020.
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regime democratico (art. 127, caput, CRFB/88), pois, caso nao
fosse a atuacdo proativa do préprio Supremo em zelar pela
prerrogativas institucionais da mais alta Corte e dos seus
ministros, provavelmente o esquema criminoso exposto no

inquérito continuaria na zona obscura dos crimes cibernéticos.

Corrobora para tal argumento, o fato de que antes de
14/03/2019 - data da Portaria GP 69/2019 que determinou a
abertura do inquérito -, e mesmo depois, ndo ha quaisquer
diligéncias por parte da PGR a fim de investigar as Fake News

contra a Corte Constitucional.

A Suprema Corte, um dos Poderes que atestam a existéncia
de um Estado Democratico de Direito, ndo pode ficar a mercé da
ineficiéncia do Ministério Publico em zelar pela democracia e pelas
suas instituicdes; mais ainda, ndo pode ficar cativo a escolha do
Parquet de quando, ao seu bel-prazer, investigar, por razdes

outras inescusaveis.

H4a lembrar que o jurista Eugénio Pacelli** destaca o art. 5,
LIX, da CF, bem como o art. 29, do CPP, quem possibilitam a acao
privada nos crimes de agdo publica, se esta ndo for promovida no

prazo legal pelo Parquet.

Ora, data venia aos que pensam de modo contrario, estar-se-
ia criando um Leviata sobremaneira poderoso, qual seja: aquele
que ocupa a posicao de PGR - sendo este indicado pelo Presidente
da Republica, nomeado apdés aprovacao do Senado Federal, com
mandato de 2 (dois) anos, podendo ser reconduzido sucessivas
vezes. Diferente dos Ministros da Suprema Corte que, apos

passarem pelo mesmo rito, ao assumirem a fungdo de ministros da

3 PACELLI, Eugénio. Em defesa do STF e dos Tribunais. JOTA. Disponivel em
https://tinyurl.com/ybuzy2t5. Acesso em 03.06.2020.
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alta Corte, possuem a garantia da vitaliciedade do cargo, perdendo

a funcdo somente apds processo de impeachment.

Nao seria razoavel, sequer constitucional, dotar a PGR a
legitimidade Unica e exclusiva para defesa do Poder Judiciario,
precipuamente quando decide, por quaisquer razdes que seja, ficar
inerte, quando ha claras evidéncias de ataques sistematicos a

Corte.

Ha destacar que a CRFB/88, art. 34-VII, “a” e “b”, que trata
dos principios constitucionais sensiveis, atribui ao Parguet um
dever-ser, isto €, o dever de intervir nos casos necessarios para
assegurar a observancia da forma republicana, do sistema
representativo e do regime democratico; além da imposicdo de
intervir na defesa da dignidade da pessoa humana, devendo
representar ao STF (CRFB/88, art. 36-III).

E por esta razdo que o RISTF, prevé, em seu artigo 43, a
possibilidade de abertura de inquérito de oficio pelo Presidente do
STF, podendo este delegar a quem quiser dentre seus 0s ministros
para conduzir o feito. E mais: em seu paragrafo primeiro, assevera
a possibilidade de se estender a investigacao inclusive fora das
dependéncias da sede do Supremo, ficando a critério da prodpria
Corte requisitar ou ndo a abertura do inquérito a outro 6rgdo
competente.

Ha dizer que o RISTF foi recepcionado pela Constituicdo
Federal com status de lei ordindria e ndo ha declaragcdo de

inconstitucionalidade de seus preceitos aqui elencados.
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Com efeito, conforme artigo publicado no Consultor Juridico -
Conjur - de autoria do jurista Lénio Streck®®, had destacar que o
Presidente do STF, em uma interpretagdo extensiva, entendeu que
quando os crimes perpetrados atingem todos os seus ministros, a
competéncia sera do STF. Dando razdo a esta justificativa, defende

0 jurista:

Tal fato tem a sua razao de ser em dois pontos:
em primeiro lugar, ha um caso explicito de
atentado a proépria jurisdicdo do STF (e isso
atinge os principios da democracia e da
Republica), fazendo com que o préprio STF deva
eliminar o contempt of court; em segundo, em
um ambiente virtual, a velha nocao de um local
fisico ndo faz mais sentido, embora o préprio § 1
do art. 43, do RISTF, autorize o Presidente do
Tribunal agir de acordo com o disposto no caput
do mesmo artigo, mesmo quando a infracdo nao
se dé nas dependéncias fisicas do STF. Ainda ha
um terceiro elemento: o STF e a PGR. Por isso o
RISTF se apresenta como um remédio nas
hipdteses nas quais quem deveria defender o STF
de um contempt of court ndo o faz. No caso, até
se coloca contra o STF (em movimento na
contracao do que havia feito antes - basta ver a
manifestacdao do dia 27/05/2020 da lavra de
Aras).

Lembra o autor que o STF, em outro momento, também
instaurou inquérito de oficio, no dmbito do HC 152.720, para
investigar abuso na utilizacdo de algemas em Sérgio Cabral. Veja
gue, nesta oportunidade, o Ministério Publico ndo se op0s a

legitimidade da Corte em instaurar o inquérito de oficio.

E mais: conforme aponta o jurista, o argumento de quebra
de imparcialidade também ndo se sustenta - os juizes sdo
investigados e julgados pelos préprios Tribunais que conduzem a

investigacao.

3 STRECK, Lénio. Inquérito judicial do STF: o MP como parte ou “juiz das
garantias”?. Conjur. 28/05/2020. Disponivel em:
https://tinyurl.com/y9vmupdu. Acesso em 03/06/2020.
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Destaca, ainda, a incoeréncia advinda da PGR, uma vez que
em 10/2019 apoiou-se o inquérito conduzido pelo STF, sendo as
palavras do Procurador-Geral da Republica, Augusto Aras: “O
Ministro Toffoli exerceu regularmente as atribuicdes que lhe foram
concedidas pelo RISTF”; todavia, mais recentemente o contesta.

Além do mais, frisa o jurista:

De pronto, a propdsito, € bom lembrar que, em
sendo a insurgéncia contra o STF vida em maior
grau do PGR, soO ai ja se contata, de ha muito,
uma omissdo do 6rgdo, que, ao que parece, vem
praticando uma adesdo seletiva ao sistema
acusatodrio e um garantismo ad hoc.

De mais a mais, o autor pontua que o artigo 242 do Cddigo
de Processo Penal prevé, expressamente, a busca e apreensao de
oficio pelo juiz e que mencionado artigo vigora no ordenamento
juridico; bem como, a abertura de inquérito de oficio nos moldes o
art. 5-1, do CPP.

Por ultimo, sustenta que tal posicionamento aguerrido da
PGR mais lembra a de um “juiz das garantias”, uma vez que se
tem defendido a exclusividade do Ministério Publico na condugao,

inclusive, da investigacao preliminar.

Por todas estas razdes, entende-se que a abertura do
inquérito de oficio pelo Supremo Tribunal Federal encontra guarida
constitucional, quando traduz-se na defesa Poder Judicidrio -
sobretudo o STF e seus ministros —, uma vez que figura um dos
fundamentos de um Estado Democratico de Direito e que, sem um
Judiciario independente, ndo ha democracia, como bem salientou o

Presidente da Corte na abertura do mencionado inquérito.

Portanto, como o inquérito promovido pela Corte tem como
objeto a apuracdo de ataques sistematicos contra Corte, por meio

de noticias falsas - mais ainda apds as diligéncias de busca e
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apreensdo em que se apurou a existéncia de uma organizacdo
criminosa com o fim de propagar discurso de édio contra as
instituicdes democraticas e autoridades publicas - tem-se que o
procedimento administrativo ndo fere os principios da livre

manifestacdo do pensamento e de expressao.

6 CONCLUSAO

Por todas as razbes elencadas neste presente trabalho,
defende-se a relevancia da pluralidade de ideias - da livre
manifestacdo do pensamento e de expressao, de informacgdo, de
reunidao e de associacdo - sendo imprescindivel para consolidagdo

de um Estado Democratico de Direito.

Assevera-se que liberdade de expressdao nada tem a ver com
as ditas fake news, uma vez que estas tém como objetivo
ludibriar, enganar, denegrir pessoas, grupos e instituicdes,
movendo a opinido publica contra as instituicbes democraticas e
suas balizas constitucionais, rompendo com os principios e os
direitos fundamentais previstos na Constituicdo, a fim de beneficiar

pessoa e/ou grupo especifico.

Por ultimo, afirma-se que o inquérito 4781 encontra guarida
constitucional e infraconstitucional, uma vez ser promovido para
defesa do Poder Judicidario - principalmente do STF e de seus
ministros -, além das demais instituicbes democraticas, a fim de

salvaguardar o sistema democratico brasileiro.
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Daniel Passarella Roppa Arantes?

RESUMO

O Direito Penal Militar é, sem duavida, extremamente
contagiante e aclamado por grandes profissionais do Direito
Brasileiro, apesar de severamente esquecido quanto a formacao do
Bacharelado em Direito. A adequacdo da legislagdo castrense é
uma das necessidades mais importantes para o cotidiano de que
aplica-a e, conforme adentramos em um espaco temporal onde as
circunstancias criminoldgicas se aperfeicoam, como da pratica de
crimes digitais, na medida que buscam a impunidade, entdo, assim
como na legislacdo penal comum, o CPM carece de tamanha
necessidade de transformagdo também.

Palavras-chave: Crime Militar. Coddigo Penal Militar. Crimes
Digitais. Justica Militar.

ABSTRACT

Military Criminal Law is, without a doubt, extremely
contagious and acclaimed by great professionals of Brazilian Law,
despite being severely forgotten about the formation of the
Bachelor of Laws. The adequacy of military legislation is one of the
most important needs for the daily life of which it is applied and,

! Bacharel em Direito. Professor de Direito Penal e Processo Penal Militar da Editora
Avancar Educacgdo. Aluno da pés-graduacgédo /ato sensu do Centro Universitario de
Brasilia - UniCEUB/ICPD. Formado em Direito na Universidade Candido Mendes-
RJ.
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as we enter a time space where criminological circumstances are
improved, such as the practice of digital crimes, as they seek
impunity, then, as in common criminal law, the CPM also lacks
such a need for transformation.

Keywords: Military Crime. Military Penal Code. Digital Crimes.
Military Justice.
1 INTRODUCAO

O ramo especializado do Direito Penal Militar &, além do mais
antigo no mundo, é o mais antigo do Brasil, sendo a Justica Militar
da Unido a primeira a ser realmente criada com o Conselho
Supremo Militar e de Justica, em 1° de Abril de 1808, pelo entdo

Principe Regente, a época, D. Jodo VI.

Varias modificagdes ocorreram posteriormente até que, com
a CRFB/88, e com a vigéncia do Estado Democratico de Direito, a
Justica Militar ndo é apenas uma, mas sim duas, sendo dividida em
Justica Militar dos Estados e Justica Militar da Unido. Tanto em um,
como em outro, a 1@ instancia é responsavel pelo conhecimento do
processo, sendo que sera julgado por um colegiado de juizes,
sendo um deles Juiz de Direito do Juizo Militar, no caso dos
Estados, ou Juiz Federal da Justica Militar, no caso da Unido,
enquanto os demais serdao militares. A depender do grau
hierdrquico, os militares serdo julgados no Conselho Especial de
Justica, para oficiais, ou no Conselho Permanente de Justica, para
as pragas. Ja na 22 instancia, para os estados, conforme o art. 125
§392 da Constituicdo Federal, nds estaremos diante do Tribunal de
Justica Estadual ou Tribunal de Justica Militar — a existéncia deste
depende de proposta do Tribunal de Justica do respectivo estado e

que tenha mais de 20 mil militares, corpo de bombeiros militares e

2 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm >
Acesso em 23/05/2020
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policia militar, em situacdo de atividade - e, na Justica Militar da
Unido, competira ao Superior Tribunal Militar julgar, quando ndo

originariamente, os recurso provenientes dos Conselhos de Justica.

Contudo, as legislagdes castrenses em sua O6tica penal -
Cdédigo Penal Militar e o Cdédigo Processual Penal Militar -
caminham a passos lentos, seja porque ndo ha interesse dos
legisladores em adaptar a norma, seja porque ha o desprezo pelo
ramo, advindo desde a época do periodo do Governo Militar de
1964.

Neste aspecto, lanco a compreensdo da disciplina, em sua
analise estrutural, e a discussdo quanto ao Crime Militar de
Incitamento (art. 155 do CPM)3 que, por meio da facilitacdo da
internet, auxilia na instigacao da desordem, da desobediéncia e da

indisciplina.

2 CRIME MILITAR E SEU CONCEITO ANALITICO

Apesar da palavra "PENAL"”, o CPM em muito se diferencia do
Direito Penal Comum que estamos acostumados a estudar e aplicar
diariamente. De certo que, para entender o crime militar, é
necessario, antes de mais nada, compreender que militar ndo é
meramente uma pessoa que usa farda e que presta continéncia e
outros sinais de honra em seu dia a dia. O conceito de militar &,
antes de mais nada, uma mescla do direito administrativo com as
diretrizes e valores perpetuados pela Instituicdo Militar. Dessa
forma, de forma objetiva, militar, em cargo efetivo ou temporario,
€ aquele servidor publico, seja estadual ou federal, que estd em

atuacdo pelo estado, muitas vezes todos os dias da sua vida,

3 BRASIL. Cédigo Penal Militar (Decreto-Lei n. 1.001/69). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del1001.htm>. Acesso em
22/05/2020.
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devendo se subordinar a hierarquia e a disciplina como norte
irrefutavel de sua conduta. Segundo Cicero Robson Coimbra
Neves, sdo valores intrinsecos da organizacdo militar como um
todo?, o que aborda um entendimento de que o militar, sempre
estd em observancia a estes principios, inclusive quando ingressa
na reserva, exceto aqueles que nao sejam remunerados. E, se
engana aquele que pensa que isso é apenas direcionado com o fim
de cumprimento regulamentar. Negativo! Para fins penais também
sera considerado, principalmente, as prerrogativas de superior, em
que diversas vezes, compbe o nucleo essencial do tipo penal
militar, devendo ser observado, como ja dito, ao militar da
reserva, conservando nele as prerrogativas quando se pratica, ou

quando contra ele é praticado (art. 13 CPM)>,

Por outro lado, no que tange ao civil, devemos observar a ele
ndo cabe esses valores quando esta em pratica do crime militar.
Isso, contudo, ndo impede de que cometa crime militar, apenas
em ambito da JMU, ja que a propria constituicdo trouxe em seu
art. 124, caput, a redacdo que alarga a aplicacao quanto ao sujeito
ativo do crime militar®, devendo observar, no entanto as demais

exigéncias que a lei penal militar, no caso o CPM, dispor.

Por fim, feita as devidas informacdes quanto aos sujeitos do

crime militar, devemos agora passar para o proximo topico que é a

* NEVES, Cicero R. C.; STREIFINGER, Marcelo. Manual de Direito Penal Miliar. S3o
Paulo: Saraiva, 2014. p. 39

5 BRASIL. Cédigo Penal Militar (Decreto-Lei n. 1.001/69). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del1001.htm>. Acesso em
23/05/2020.

% O civil, for forca do art. 125 §4° da CRFB/88 é claro ao dizer que, na JME,
“Compete a Justica Militar estadual processar e julgar os militares dos Estados,
nos crimes militares definidos em lei (...)”, restringindo dessa forma o campo de
sua atuacdo apenas a Policia Militar e ao Corpo de Bombeiros Militares. Ja na
JMU, conforme art. 124 cdput da CRFB/88, “Compete a Justica Militar processar e
julgar os crimes militares definidos em lei”, o que prevalece o entendimento de
gue nao se restringe o ambito de sua atuagdo, colocando todos como sujeitos
possiveis de cometer o crime militar
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conceituacao do crime militar como um fato tipico, antijuridico e
culpavel, devendo se enquadrar na tipicidade indireta, que é o art.

90, e a adog3o da Teoria Causalista Neoclassica.”

2.1 Fato tipico

Parafraseando Cleber Masson, o conceito de fato tipico é o
fato humano que se enquadra com a perfeicdo aos elementos
descritos pelo tipo penal®. Por outro lado, devemos destacar que,
apesar de brilhante definicado, no CPM, ha algumas diferencas que
sao importantes destacar para compreendermos os diversos

dispositivos da legislacdo castrense.

Em relagcdo ao dolo e a culpa, devemos mencionar a sua
auséncia destes na pratica da conduta, mas presentes na
culpabilidade, o que caracteriza totalmente a teoria causalista, mas
de forma neoclassica. Sem entrar muito na questdo da
culpabilidade, pois abordaremos mais a frente, a diferenca para a
teoria que adotamos em relacdo a teoria classica, € que nesta nao
ha elementos normativos, sendo puramente psicolégica, ao
contrario da legislagdo castrense em que temos a presenca da
imputabilidade (art. 48) e a exigibilidade de conduta diversa (art.
38) como um dos requisitos legais da culpabilidade, juntamente

com a parte psicoldgica que é o dolo e a culpa.’®

Nos demais requisitos do fato tipico, no que tange ao
resultado naturalistico, a relacdo de causalidade e a tipicidade,
tirando algumas especialidades no que se refere ao crime tentado,

tudo se assemelha com relagdo ao Codigo Penal Comum.

7 NEVES, Cicero R. C.; STREIFINGER, Marcelo. Manual de Direito Penal Miliar. S&o

Paulo: Saraiva, 2014. p. 201

MASSON, Cleber. Cédigo Penal Comentado. Rio de Janeiro: Forense; Sdo Paulo:

METODO, 2018. p. 82

° NEVES, Cicero R. C.; STREIFINGER, Marcelo. Manual de Direito Penal Miliar. S3o
Paulo: Saraiva, 2014. p. 461
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2.2 Antijuricidade

Como todo elemento presente na conceituagao analitica de
crime militar, a antijuricidade nao iria, ficar de lado no que se
refere as caracteristicas especiais advindas da natureza militar. A
ilicitude ou antijuricidade é o elo de contrariedade entre o fato
tipico e o0 nosso ordenamento juridico. E um juizo posterior ao da
tipicidade e, para que deixe de ser crime, ha de existir alguma das

excludentes previstas no CPM.

As excludentes que o CPM traz em seu bojo sdo taxativas e,
além das que ja conhecemos por meio do Codigo Penal Comum
como Estado de Necessidade, Estrito Cumprimento do Dever Legal,
Exercicio Regular do Direito e a Legitima Defesa, temos também a
Excludente do Comandante e o Estado de Necessidade Exculpante,

sendo que esta exclui a culpabilidade.

2.3 Culpabilidade

A culpabilidade, como mencionamos anteriormente, é
definida conforme a Teoria Causalista Neocldssica, como
psicolégica normativa, visto que aloca-se nela o dolo e a culpa, a

imputabilidade e a exigibilidade de conduta diversa.

A culpabilidade, conforme o Cdédigo Penal comum, é vazia e
aborda a teoria finalistica em que, o dolo e a culpa séo alocados na
conduta, no fato tipico, contendo apenas elementos normativos. A
grande comprovagdo deste entendimento, conforme Cléber
Masson, foi adotada apdés a Reforma da Parte Geral pela Lei

7.209/1984, previsto especificamente no art. 20, caput:

O CP em vigor, com a Reforma da Parte Geral
pela Lei 7.209/1984, parece ter manifestado
preferéncia pelo finalismo penal. Uma forte
evidéncia se encontra no art. 20, caput - o erro
sobre o elemento constitutivo do tipo legal de
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crime exclui o dolo, mas permite a punigdo pelo
crime culposo, se previsto em lei. Ora, se a
auséncia de dolo acarreta na exclusdo do fato
tipico (ainda que somente na forma dolosa), é
porque o dolo estd na conduta do agente, que

deixa de ser dolosa para ser cquosa”lO
E, para confirmar que o CPM adotou a causalista neoclassica,
também é possivel corroborar este entendimento com a extragao
do art. 33 do CPM que dispde sobre os elementos de dolo e culpa

na culpabilidade:

Art. 33. Diz-se o crime:

I - doloso, quando o agente quis o resultado ou
assumiu o risco de produzi-lo;

II - culposo, quando o agente, deixando de
empregar a cautela, atencdo, ou diligéncia
ordinaria, ou especial, a que estava obrigado em
face das circunstancias, ndo prevé o resultado
que podia prever ou, prevendo-o, supode
levianamente que ndo se realizaria ou que
poderia evita-lo.

Além disso, corroborando na doutrina, nas palavras de Cicero
Robson Coimbra Neves:

“Por outro lado, o Cdédigo Penal Castrense, fruto
de primoroso Anteprojeto do Prof. Ivo D’Aquino e
de cuidadoso trabalho da Comissdo Revisora
(composta, além do autor do Anteprojeto, pelos
Profs. Benjamin Moraes Filho e José Telles
Barbosa), foi inovador em varios institutos, entre
0S quais podem ser citados a teoria
diferenciadora do estado de necessidade e a
inauguracao do sistema vicariante em matéria de
medidas de seguranca, em substituicdo ao
sistema duplo binario, no que a legislacdo penal
comum somente se igualou por ocasiao da
reforma da Parte Geral do Cédigo Penal, em
1984, reforma essa trazida pela Lei n. 7.209, de
11 de julho daquele ano, e que nao alcancou o
Cdodigo Penal Militar de 1969, de sorte que
podemos falar, com a vénia dos rigorosos
estudiosos do Direito Penal, em "“Direitos Penais

10 MASSON, Cleber. Cédigo Penal Comentado. Rio de Janeiro: Forense; Sdo Paulo:
METODO, 2018. p. 83
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brasileiros”, ja que o Direito Penal comum, assim
é enxergado majoritariamente, € informado pelo
sistema finalista, impulsionado com a reforma em
comento, enquanto o Cdédigo Penal Militar, que
nao foi afetado pelas inovacdes da década de 80,
repousa sobre uma base causalista

. .11
neoclassica”

2.4 Tipicidade indireta (art. 99, I, 11, III)

A tipicidade indireta é o elemento mais importante do
conceito analitico do crime militar, previsto no art. 9° do CPM, que
é dividido em trés incisos, sendo que no II e no III, deve-se ainda
se atentar as respectivas alineas. Pela natureza do delito e pelas
circunstancias, no sentido de tempo, pessoa e lugar, se estiverem
presentes tais requisitos, entdo, de fato, aquele crime cabe a
Justica Militar processar e julgar. Neste sentido, Antonio Fernandes

cita:

“Examinando-se os trés incisos do art. 9o,
percebe-se que os crimes militares sdo de
tipificacdo direta e tipificacdo indireta.
Segundo o inc. I, para os crimes militares
proprios basta a descricdo tipica da Parte
Especial: tem-se ai crimes de tipificacdo direta.
Mas os crimes impropriamente militares exigem,
para sua tipificagdo, além dos elementos
descritos na Parte Especial, outros dados que
constam das alineas do inc. II. Também sdo de
tipificacdo indireta os crimes do inc. III,
caracterizados pela conjugacdo dos elementos da
descrigdo tipica da Parte Especial com os

elementos que o inciso contempla"lz
Contudo, para entender melhor cada inciso, & necessario
compreender os critérios especificos do crime militar'®, que se
dividem em: ratione materiae, ratione personae, ratione locci,

ratione temporis e ratione legis.

1 NEVES, Cicero R. C.; STREIFINGER, Marcelo. Manual de Direito Penal Miliar. S&o
Paulo: Saraiva, 2014. p. 43

12 FERNANDES, Anténio Scarance. Processo penal constitucional. S&o Paulo: Revista
dos Tribunais, 2007. p. 161

13 Nomenclatura de minha autoria
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O primeiro critério se d4 em razdo da natureza do crime'?,
que é a parte essencial do crime militar, como por exemplo
aqueles que se destacam pelas situagdes de acao militar, funcao
militar, etc. JA& o segundo critério, narra a possibilidade de
reconhecer o crime militar pela pessoa contra quem esta
cometendo crime em especifico, sendo, porém, a menos
preponderante entre os demais critérios. Ja o terceiro, traz a ideia
do local onde tenha acontecido o crime militar, ou seja, local
sujeito a administracao militar. O quarto critério € em relacdo ao
momento que prepondera para que ocorra o crime militar, como
no caso de periodo de manobras. E, por ultimo, o critério ratione
legis, o qual seria o resumo de todos estes critérios, definindo

como crime militar aquele tipo penal previsto em lei.

Tendo sido explicado cada um dos critérios, devemos entdo
entrar no contelldo mais importante da disciplina, que é o conceito
legal de crime militar em tempo de paz, que é nosso enfoque,

previsto no art. 99 e demais incisos,

2.4.1 Art. 99, inciso I — militari tantum?*®

O inciso I é a definicdo legal de crime militar pela natureza
do delito. Facilmente perceptivel no momento que o dispositivo
define como aqueles que estejam previstos apenas no CPM:

Art. 99 Consideram-se crimes militares, em
tempo de paz:

I - os crimes de que trata este Cddigo, quando
definidos de modo diverso na lei penal comum,
ou nela ndo previstos, qualquer que seja o
agente, salvo disposicao especial.

14 NEVES, Cicero R. C.; STREIFINGER, Marcelo. Manual de Direito Penal Miliar. S&o
Paulo: Saraiva, 2014 p. 89

> Nomenclatura de minha autoria, considerando serem esses puramente militares.
Nao confundir com propriamente militares, apensar da semelhanca etimoldgica.
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Trata-se do critério ratione materiae, no qual a sua aplicagao
advém na natureza militar em si. S3o crimes desta maneira o
motim (art. 149 do CPM), desercao (art. 187 do CPM),
insubmissdo (art. 183 do CPM), dentre outros, e que estao
previstos apenas no CPM ou de modo diverso do que prevé a
legislagdao penal comum. Além disso, se analisarmos a disposicdo
prevista no inciso I do art. 9, veremos que independe do agente
que cometa o crime, podendo ser civil ou militar. Claro que, de
certa forma, é necessario entendermos duas circunstancias nesse
aspecto. Uma que, como ja falamos, no caso de um crime que,
pela sua redacao prevista no tipo penal, seja possivel a pratica da
conduta por um civil, apenas sera possivel exigir da Justica Militar
a competéncia quando for em detrimento de bens ou a ordem
administrativa militar, ou os demais militares que compdem as
Forcas Armadas, ambos parte da Instituicdo Militar Federal como
um todo. Ou seja, como dissemos anteriormente, o processamento
e julgamento de crime militar cometido por civil apenas sera
possivel em ambito da JMU. Outro ponto, € que para passar pelo
inciso que estamos comentando, no caso de civil, ele deve,
obrigatoriamente, passar primeiro pelo inciso III, pois, como
veremos mais a frente, obriga-o a se enquadrar em uma das

circunstancias nas alineas previstas nele.

Por fim, ndo deixar de mencionar que o inciso I ndo necessita
de qualquer complementagcao, como ocorre com os incisos II e III,
que dependem de outros critérios especificos em cada uma de

suas alineas
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2.4.2 Art. 99, II — crimes militares por extensdo

E o dispositivo que mais sofreu alteracdo e, com total
certeza, é a principal mudanca no CPM, dede 1969, ano de sua

criacao.

O dispositivo foi alterado pela Lei 13.491/2017, na qual
passou a considerar ndo sé os crimes que tenham mesma redagdo
no CPM e os previstos na legislagdo penal comum, mas também
aqueles que estejam previstos apenas nestas. Isso fez com a
doutrina classifica-se estes Ultimos como crimes militares por
extens&o’®, conforme posicdo de Jorge César Assis. Sendo assim,
qualquer crime que esteja previsto em outra legislacdo penal, e
gue satisfagca os requisitos presentes em uma das alineas do inciso
II, sera crime militar também. Com bastante entusiasmo, digo que
isso possibilitou uma ampliagdao da Justica Militar, deixando a cargo
dela, como sempre deveria ser, a competéncia de julgar aqueles
servidores regrados pelo militarismo e seus valores. Outro
dispositivo modificado, mas que falaremos mais a frente, sdo os
crimes dolosos contra a vida de civil, no exercicio da fungdo militar
e por militares das forcas armadas, que passaram a ser de
competéncia da Justica Militar da Unido. Todas essas modificagoes,
de cunho material e processual, diante da alteracdo da
competéncia, deram a legislagdo uma natureza hibrida, conforme

posicionamento corroborado pelo STJ:

CONFLITO NEGATIVO DE JURISDICAO. JUSTICA
FEDERAL E JUSTICA MILITAR. CRIME CONTRA
ALElI DE LICITACOES PRATICADO CONTRA
PATRIMONIO SOB A ADMINISTRACAO MILITAR.
SUPERVENIENCIA DA LEI N. 13.491/17.

6 ASSIS, Jorge Cesar de. Crime militar & processo: comentarios & Lei 13.491/2017.
Curitiba: Jurua, 2018. 48
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A Lei n.13.491/17 promoveu alteragédo na
propria definicdo de crime militar, o que permite
identificar a natureza material do regramento,
mas também ampliou, por via reflexa, de modo
substancial, a competéncia da Justica Militar, o
que constitui matéria de natureza processual.
Como a lei pode ter carater hibrido em temas
relativos ao aspecto penal, a aplicacdo para fatos
praticados antes de sua vigéncia somente sera
cabivel em beneficio do réu, conforme o disposto
no art.2°,§ 19 doCPMe no art. 59 XL,
da CF/88. Por sua vez, no que concerne as
questdes de indole puramente processual -
hipoétese dos autos -, o novo regramento tera
aplicagdo imediata, em observancia ao principio
do tempus regit actum. Precedente.!’
Pois bem, dando continuidade, para que seja considerado
crime militar, devemos fazer a observacgdo frente as alineas “a”,
“b”, “c”, “d” e “e”. Cada uma delas obedece um requisito que

devemos nos atentar para poder classificar como crime militar

A alinea “a”, diz que sera crime militar em tempo de paz,
quando praticado por militar em situacdo de atividade contra
militar na mesma situacdo. Importante lembrar que situacdo de
atividade ndo é exercicio da fungdo, mas sim em relacdo ao militar
que tenha se aposentado, compulsoriamente ou a pedido, ou
melhor, cumprido o tempo de servico exigido em lei. O termo
aposentado no militarismo € usado de maneira diferente, no qual
chama-se de inatividade, composta por militares da reserva, que a
qualquer momento, em tempo de crise, pode vir a ser chamado
para compor um efetivo em guerra, € os da reforma, que sao
aqueles que estdo dispensados de qualquer efetivo, em caso de
guerra. Porém, apesar de saber disso, varias jurisprudéncias tém
demonstrado total desencontro com esta verdade, o que tem
acarretado desconhecimento e insipiéncia por parte de quem esta

operado o direito penal militar. Por sorte o entendimento que

7573, CC 160.902/RJ, Terceira Segdo, Rel. Min. Laurita Vaz, DJe 18/12/2018.
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predomina é do STM, no qual corrobora exatamente que militar,
em situacdo de atividade, contra outro militar na mesma situagao,
serd crime militar, independente de folga ou qualquer outra

predominéancia, bastando o critério ratione personae:

EMENTA: APELAGAO. DPU. ART. 240 DO CPM.
FURTO DE VEICULO AUTOMOTOR. PRELIMINAR.
INCOMPETENCIA DA JMU PARA JULGAR O FEITO.
REJEITADA. MERITO. FINALIDADE DO AGENTE
DELITIVO. DETENGAO DA RES FURTIVA. ESFERA
DE VIGILANCIA DA VITIMA. SUBTRACAO
CONSUMADA. FURTO DE USO. TENTATIVA.
DESCARACTERIZAGCAO. APELO NAO PROVIDO.
UNANIMIDADE. 1. Preliminar. Considera-

se militar em situacdo de atividade aquele que
estd no servico ativo "da ativa", "em atividade",

ndo importando se estd de folga, & paisana, de
férias ou em local que ndo seja sujeito a
Administracdo Militar. Ademais, o local de
consumacdo do delito e a existéncia de liame com
a funcdo militar sdo irrelevantes para a
configuracao do crime castrense, bastando que

esteja presente o critério ratione Qersonae.18
Ja na alinea “b”, no qual sera crime militar em tempo de paz

a conduta praticada por militar da ativa, ou em situacdo de
atividade, em local sujeito a administracao militar, contra militar
da reserva, reformado ou civil. Na presente classificagdo, nos
temos o critério ratione locci, ou seja, o crime militar apenas se
completa, nos ditames do art. 99, II, se cometido em local sujeito
a administracdo militar. E o que vem a ser local sujeito a
Administracdo Militar? Existem varias definicdes do que seria este
lugar, uns definindo como o quartel, outros definindo como uma
sede administrativa. Porém, dentre diversas, a que mais se
identifica, para apresentar de forma objetiva este artigo, é a
definicao de Jorge Alberto Romeiro. Segundo o autor, o conceito se

define como espaco fisico em que as forcas militares realizam suas

8 5TM, AP 7000026-56.2018.7.00.0000, Rel. Min. Carlos Augusto de Sousa.
17.12.2018

269



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

atividades, como quartéis, aeronaves, embarcacgodes,

estabelecimentos de ensino militar, campos de treinamento, etc.®

Na alinea “c”, nds temos o critério ratione materiae, no qual
sera considerado crime militar em tempo de paz, o militar da ativa
que comete crime militar contra militar inativo ou civil,
independentemente de estar em local sujeito a administragao
militar, mas que aquele esteja em servico, atuando em razdo da
funcdo ou em comissdo de natureza militar, ou em formatura.
Agora, sim, senhores, podemos enxergar a presenca da atividade

militar, ou seja o exercicio da atividade militar.

Em continuidade, na alinea “d”, nds temos o crime militar em
razao do momento, ou seja, quando ocorre. No caso, estamos
tratando do critério ratione temporis, sendo que, conforme o
dispositivo legal, sera crime militar em tempo de paz aquele fato
praticado por militar da ativa contra militar inativo ou civil, durante
o periodo de manobras ou exercicio. Segundo a excepcional
doutrina de Cicero Robson Coimbra Neves, o periodo de manobras
ou exercicio deve ser entendido como o espago temporal

compreendido entre o aprontamento da tropa até sua liberagdo®.

A\ P/ a4

Por fim, a alinea “e” é aquela destinada aos crimes militares
praticados por militar da ativa contra o patrimobnio sobre a
administracdo militar, ou contra a ordem administrativa militar.
Pela natureza do patrimonio e pelo tipo de ordem que é posta em
prejuizo, é possivel ver que o critério utilizado para classificagdo do

crime militar é o ratione materiae.

9 ROMEIRO, Jorge Alberto. Curso de Direito Penal Militar: Parte Geral. S3o0 Paulo:
Saraiva, 1994. p. 79

20 NEVES, Cicero R. C.; STREIFINGER, Marcelo. Manual de Direito Penal Miliar. S&o
Paulo: Saraiva, 2014
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2.4.3 Art. 99, III - eximia agentibus®?

Supracitando aquilo que ja foi dito varias vezes, o civil ndo
esta isento de responder na Justica Militar, porém, apenas no que
tange a detrimento da Instituicdo Militar em ambito Federal. O
inciso III trard como agentes ativos do crime militar, os militares
inativos, da reserva e da reforma, e o civil, sendo que, como regra
geral, devem, acima de tudo, ferir de forma objetiva a Instituicdo
Militar, além de se enquadrarem em uma das alineas daquele. Este

é o entendimento que predomina no STM:

EMENTA: RECQRSO EM SENTIDO ESTRITO. MPM.
ROUBO IADE VEICULO DO EXERCITO BRASILEIRO.
COMPETENCIA DA JUSTIQA MILITAR DA UNIAO
PARA JULGAR CIVIS. 1. A JMU né&o cabe julgar
somente os integrantes das Forgas Armadas, mas
todos os agentes que tenham praticado crimes
definidos na legislagao penal militar, incluindo os
civis. 2. A fixacdo da competéncia da Justica
Militar da Unido ndo decorre da ciéncia do agente
acerca da propriedade da res furtiva ou da
demonstracdao de sua intencdo em ofender

as instituicoes militares, bastando, para
tanto, o atentado ao patrimbnio sob a
administracdo militar, pois o art. 99, III, alinea
"a", do CPM, apresenta critérios objetivos e
ndo faz tal ressalva. Preliminar rejeitada. Decisao
unanime. Recurso conhecido e provido. Decisdo

unanime®?.

Na primeira alinea, nds temos o que seria algo parecido com
gue vimos na alinea “e” do inciso II, mas agora com outros
agentes no poli ativo. Serdo crimes militares em tempo de paz
aqueles cometidos por militar inativo ou civil, contra o patrimonio

sob a administracdo militar ou contra a ordem administrativa

2L Nomenclatura de minha autoria, visto que se adequa a uma classificagdo por
agentes que cometem crime militar mas excepcionalmente, visto que nao sao
militares em situagdo de atividade ou, muito menos, militares em si.

22 STM, RSE 7000452-34.2019.7.00.0000, Rel. Min. Arthur Vidigal de Oliveira.
21.08.2019
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militar. Segue-se o critério em razao da matéria e especialidade

militar

Na alinea “b”, temos como crime militar em tempo de paz
quando praticado por militar inativo ou civil, em local sujeito a
administracdo militar, contra militar da ativa, ou contra funcionario
de Ministério Militar ou da Justica Militar, no exercicio da funcdo
inerente ao cargo. A observacao que deve-se fazer é que ndo
existe mais Ministério Militar, sendo que hoje temos o Ministério da
Defesa, e que a disposicdo no que tange aos funcionarios da
Justica Militar, tem que ser analisada, no ambito da ética
constitucional, como ndo recepcionado, visto que a JMU é 6rgdo do
Poder Judiciario e ndo se deve fazer um paralelo com os militares,
visto que ambos seguem regulamentos distintos e sao
subordinados a diferentes poderes. A alinea supracitada obedece a
classificagdo do ratione locci, ndo sendo um equivoco as pessoas
comumente classificar como ratione locci e ratione personae,

diante do fato de ser praticado contra militar da ativa.

M\ /4

Seguindo, na alinea “c”, nds temos o crime militar em tempo
de paz quando militar inativo ou civil pratica-o contra militar da
ativa que esteja em formatura ou em periodo de prontiddo,
vigilancia, observacdo, exploragdo, exercicio, acampamento ou
manobras. Apesar de muitos termos especificos, basta entender
que remete-se ao fato de ser ratione materiae e/ou ratione
temporis, visto que trata-se de uma atividade tipica de militar ou

gue acontece em determinado periodo.

Por fim, ocorrera crime militar em tempo de paz, conforme a
alinea “d”, quando militar inativo ou civil pratica-o, ainda que fora
de local sujeito a administracdao militar, contra militar em funcao
de natureza militar, ou que esteja no desempenho de servigo de

vigilancia, garantia e preservacao da ordem publica, administrativa
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ou judicidria, quando for legalmente requisitado para esta
atividade, ou em obediéncia a determinacdao legal superior. Ou
seja, aquele ira cometer o crime, independente do lugar que
esteja, mas desde que, ao atingir o militar esteja em servigo de
fungdo militar ou em atividade que se relacione com a atividade de
Garantia da Lei e da Ordem - GLO - determinada por autoridade
superior, no caso, o Presidente da Republica. Esta hipotese

relaciona-se com o critério ratione materiae e/ou ratione personae.

3 INCITAMENTO AO CRIME MILITAR DIGITAL

Feita uma breve analise do que seria os crimes militares e
seu conceito analitico, passemos agora para uma analise mais
aprofunda pelos crimes militares em espécie e a problematica por
tras das facilidades em usar os meios digitais para pratica-los em

prejuizo da disciplina e hierarquia militar.

3.1 Dos crimes militares contra a disciplina e
autoridade em meio as redes sociais

Os crimes previstos no Titulo II do CPM, tratam dos crimes
em que a os bens juridicos tutelados, seja de forma alternativa ou
cumulativa, sdo a disciplina e a autoridade militar, nos quais, de
forma unénime, o sujeito passivo sempre sera o Estado. O
principal crime caracterizado neste Titulo €, sem duvida, o crime
de motim (art. 149 do CPM) - reunirem-se dois ou mais militares
para agindo em desobediéncia ou desordem -, no qual é crime de
CONCuUrso necessario, nos quais exige-se, para sua configuracgdo,
mais de um agente no polo ativo. E crime propriamente militar?,

pois apenas militares da ativa podem cometer o crime militar, ja

23 Crime propriamente militar é aquele que, de acordo com a Teoria Cléssica,
apenas o militar poderd cometer o crime. A tipicidade indireta pressupde o art.
99, I do CPM
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que assim exige a redacao do tipo penal, mas que nada impede
que o civil ou militar inativo participe ou seja coator, havendo no
minimo dois militares da ativa, conforme a comunicacdo das
circunstancias elementares do tipo penal militar prevista no art. 53
8§19 do CPM. Neste caso, devemos entender que o artigo traz
quatro incisos que caracterizam as condutas do tipo, sendo fato
que, em todas formas, o militar age em desobediéncia ou em
forma desordeira. O que gostaria de destacar é o previsto no inciso
III, tratando-se da conduta de assentir em recusa conjunta de
obediéncia, ou em resisténcia ou violéncia, em comum, contra
superior. Repare que, por meio do verbo “assentir”, podemos
concluir que os agentes concordam ou ratificam a conduta de um
militar que ja age em recusa a obediéncia e, acreditando eles que
devem fazer o mesmo, acabam instigando-se a participar da

recusa em conjunto.

Veja que isso é totalmente possivel por meio da internet, nas
redes sociais, quando vemos um militar que, por meio de
publicacdo nos stories??, resolve exteriorizar ao mundo que se
recusa a obedecer a escala de cumprimento de vigilancia, em um
determinado periodo. Ao ver isso, havendo outro(s) seguidor(es)
do mesmo quartel e um ou mais de um acabam por assentir em
concordancia com aquele, se recusando a prestar também o
servico pelo qual foram escalados no mesmo dia, estaremos

diante, dessa forma, de um crime militar de motim.

Outro crime que gostaria de analisar, e que se parece muito
com o0 que comentamos acima, € o crime de Incitamento (art. 155

do CPM) - incitar a desobediéncia, a indisciplina ou a pratica de

24 Meio pelo qual o usudrio publica um momento ou uma outra publicacio de
terceiro, sendo que a histéria permanecerd ativa por 24h, podendo ser tanto
publicada a todos como apenas a alguns seguidores.
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crime militar. E crime impropriamente militar’®, conforme a
classificacdo da Teoria Classica, ou seja qualquer um pode cometer
o crime, visto que o dispositivo ndo trouxe nenhuma circunstancia
elementar que caracteriza-se um agente em especifico. Outro
ponto é que, conforme o gU, caso ocorra por meio introducdo,
afixamento ou distribuicdo, em local sujeito a administracao
militar, de impressos, manuscritos ou outros materiais de fotocopia
ou mimeografado, também incorrera na mesma pena do caput,
que reclusdo de dois a quatro anos. Por outro lado, e no que se
refere aos materiais que sdo publicados nas redes sociais? No meu
entendimento, é perfeitamente possivel a aplicacdo, da conduta
com a forma prevista no art. 155, visto que, conforme a
modernidade, a internet €, sem dulvida, o meio mais facil de se
propagar uma ideia e atingir uma demanda acima do que se
espera. Neste contexto, podemos ver um militar das forgas
armadas que, em casa, de folga, e resolve, por meio do Facebook,
por exemplo, incitar civis a praticarem crime de ingresso
clandestino (art. 302 do CPM) no 1° RCG - Regimento de Cavalaria
de Guarda - de administracdo do Exército Brasileiro, onde ndo ha
passagem regular. Ainda que os civis ou outros militares nao
gueiram praticar o crime, ja estard consumado a conduta,

independente da invasao.

3.2 Majoracao da pena como desencorajamento
para a indisciplina e desobediéncia

Apesar de ir em caminho oposto ao que prega parte da

doutrina no Direito Penal Comum, é de se vislumbrar que, por

% Crime impropriamente militar é aquele que, de acordo com a Teoria classica,
qualquer um poderd cometer o crime, apesar do crime estar previsto apenas no
Cédigo Penal Militar. Se cometido por militar da ativa, pressupde a tipicidade
indireta pelo art. 99, I, porém, caso seja militar inativo ou civil, pressup6e-se que
passe pelo art. 99, III, ambos do CPM
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estarmos em um ramo especializado do Direito, 0 agravamento em
diversas circunstdncias no CPM ¢é totalmente necessario para
estabilizar a ordem e desestimular o agente para se manter dentro
dos limites legais, sem olvidarmos, contudo, das garantias
fundamentais inerentes ao individuo. O fato de haver um meio de
encorajamento e incentivo a pratica do crime militar, incluindo a
indisciplina e a desobediéncia, é totalmente discutivel nos dias de
hoje, devendo por parte daqueles que estudam o Direito Penal
Militar apresentar medidas de adequadas para evitar eventuais

danos a Instituicdo Militar e a sociedade em si.

A forma de majoracdo da pena e reformulacdo do CPM é a
medida mais adequada para trabalharmos na linha de estabilizacao
da atividade delitiva. Alguns entendem que, ap6s a Lei
13.491/2017, que trouxe os crimes militares por extensdo, com a
aplicagdo de crimes previstos nas legislagdes penais comum,
respeitando as alineas dos incisos II e III do art. 9°, ndo seria mais
necessaria uma adequacao exclusiva no Direito Penal Militar, visto
gue a legislagdo castrense acompanhara a comum. Apesar da boa
observacao, quando tratamos de crimes previstos apenas na
legislacdo penal comum, ou com igual definicdo no CPM, estamos
tratando apenas dos crimes impropriamente militares, sendo que,
conforme toda a extensdo dos crimes militares em espécie, a sua
maioria se trata de crimes propriamente militares. Estes, por sinal,
estdo apenas presente no CPM, e merecem também o respeito a

uma adequagdo ao momento atual e a politica criminal.

Além disso, devemos ter em mente que, como ja
supracitado, a disciplina e hierarquia sdo valores que se
acrescentam a inumeros dispositivos legais, seja em ambito
federal ou estadual, quando tratamos de militares. Dessa forma, a

internet, por si sd, é praticamente um submundo, ouso a dizer que
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seria uma outra dimensdo, na qual ainda ndo temos uma
fiscalizagdo - NAO CONFUNDAM COM REGULAMENTACAO! - para
podermos ter mais tranquilidade com relagdo aos sitios eletronicos
que acessamos ou que estamos divulgando uma imagem nossa.
Nesse sentido, também devemos lembrar que, em se tratando de
redes sociais, também ndo ha uma fiscalizagdo totalmente eficaz
que visa a identificacdo dos criminosos virtuais, principalmente no
gue tange aos crimes contra a honra. O detalhe é que, como
estamos falando de crime militar, é possivel verificar as inUmeras
possibilidades de incitamento ao crime militar (art. 155 do CPM),
ou mesmo a Pratica de Ofensa as Forgas Armadas (art. 219 do
CPM) ou ainda ato oficial de superior ou do Presidente da
Republica, por exemplo (art. 166 do CPM)?°. Dessa forma, como
ndo esta de servigco ou, muitas vezes, ndao vendo seu superior, ou
ainda, encorajado por conta da possibilidade do anonimato, o
militar acaba praticando a conduta ilicita, além de poder incitar
gue outros facam o mesmo, ja acreditam fielmente que estdo
exercendo uma manifestacdo do pensamento ou se aproveitando
de uma circunstancia em que ndo podem ser vigiados ou muitos

punidos por isso.

Além dos termos citados, a crenca na impunidade e na igual
condicdo com o civil, o faz pensar e proliferar qualquer tipo de
pensamento que desencadeie a desobediéncia e a indisciplina. A
manifestacdo do pensamento, dentro do sentimento militar, deve
ser mitigada com disciplina e hierarquia, somada ao principio da
baioneta inteligente. Isso significa que o militar, zelard pelos

valores basilares dentro da Instituicdo Militar, mas que nao se

% | embrando que, para este crime apenas militar da ativa pode cometé-lo. Militar
inativo ou civil ndo cometem o crime, podendo, entretanto, ser participes ou
coautores, diante da comunicagdo de circunsténcias elementares do tipo penal
militar.
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submetera ao ato manifestamente criminoso ou ilegal, diante do
principio da baioneta inteligente. Ao contrario, o civil apenas se
atentara aos termos ilegais previstos na legislagdo penal e a
mitigacdo com o direito fundamental de liberdade de expresséo.
Ou seja, totalmente desvinculado com outro valor de dependéncia

disciplinar ou hierarquica.

Dessa forma, a fim de querer um melhor enquadramento das
circunstancias que norteiam os crimes militares, uma agravante
genérica ou especial, a depender do crime, que se caracterize pelo
cometimento do delito por meio da internet, seria totalmente Util e
necessario. Além disso, se presumisse uma hipdtese de aplicagdo
de dispositivos gerais - ndo a extensdo dos crimes, pois esta é
legal, diante da Lei 13.491/2017 - presentes no Cddigo Penal
Comum, e que agravam a situagao do criminoso, entdo estariamos
em contrariedade com a doutrina e a jurisprudéncia
contemporanea que vedam no Direito Penal substantivo a

aplicagdo da analogia in malam partem?’.

4 CONCLUSAO

Apesar de toda o desmerecimento que, ao longo dos anos, a
legislagdo penal militar tem sofrido, é certo que os mais novos
doutrinadores, e me coloco nesse grupo renomado, estdo
procurando maneiras de trazer um encaixe perfeito ao nosso
ordenamento juridico, em conformidade com as diretrizes tragadas
pela CRFB/88.

Os principios sempre mencionados, hierarquia e disciplina,

nunca serdo administrados de forma isolada, sendo necessaria a

27 Aplicar um caso analogo em outra legislacdio ou na mesma, a fim de suprir uma
lacuna. No Direito Penal, seja o comum ou o militar, é apenas aceito a analogia in
bonam partem
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apreciagdo conjunta e que delimita a atuagdao, em todo o
momento, inclusive de folga e, em alguns casos, na inatividade do

militar, independente onde esteja.

Por fim, a regulamentagao, como estamos acostumados a
ouvir, deve ser sempre divergida da fiscalizagdo. Aquela sempre
ird depender da agao estatal para colocar a mdo em liberdades
inerentes ao individuo e a coletividade. A segunda, trata de uma
limitagdo no que tange ao acesso amplo a liberdade, mas sem que
isso possibilidade abusar dos meios constitucionais, trazendo um
entendimento de mitigagdo de relativismo dos Direitos
Fundamentais. Essa, com certeza, é a forma mais justa de
adequacao ao nosso cotidiano frente as profundas mudancas que
estamos passando, seja de forma intencional ou apenas por forca

da natureza.
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PICKPOCKET DIGITAL: A FACILIDADE DO
PAGAMENTO POR APROXIMACAO

Lana Aimée Brito de Carvalho!

RESUMO

O presente artigo cientifico tem como objetivo principal a
anadlise e estudo da tecnologia NFC, que possibilita o pagamento
por aproximacdo, e as consequéncias juridicas decorrentes da ma
utilizacdo nas operacgoes financeiras. Pretende-se analisar, discutir
e apresentar os principais aspectos que a sociedade enfrenta em
relacdo a essa novidade do mundo digital e suas consequéncias
juridicas. Para isso, empregou-se a metodologia de pesquisa
bibliografica, utilizando-se como base a literatura doutrinaria,
jurisprudéncias, analises de artigos cientificos e legislagcdo
especifica referente ao tema exposto. Portanto, ao longo dos
capitulos deste trabalho, serd analisada a tecnologia NFC, sua
regulamentacdo e os delitos empregados nessa forma de
pagamento, visando concluir se € um meio de pagamento seguro.

Palavras-chave: NFC. Near field communication. Transacdo
bancaria.

ABSTRACT

The main objective of the following case-study is to analyze
and study the NFC technology, which enables payment by
approximation, and the legal consequences of misuse in financial

! Bacharel em Direito e aluna do curso de pés graduacdo /ato sensu em Direito pelo
Instituto Ceub de Pesquisa e Desenvolvimento - ICPD - do Centro Universitario
de Brasilia - UniCEUB.. E-mail: lanaaimee@gmail.com.
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transactions. Using recent literature, this report seeks to analyze
and present the main aspects that society faces in relation to this
newness of the digital world and its legal consequences. This study
was conducted using doctoral theses, jurisprudence, and legislation
related to the exposed theme. Therefore, the next few chapters of
this case study, NFC technology, it's regulation and the offenses
employed in this form of payment will be analyzed, in order to
conclude whether it is a secure means of payment.

Keywords: NFC. Near field communication. Bank transaction.
1 INTRODUCAO

O presente trabalho tem como proposta analisar o método de
pagamento por aproximacdo sob o viés da criminalidade que esta
inovacao trouxe consigo, por conta de sua facilidade em finalizar

as transacgdes bancarias.

A tecnologia NFC, sigla para Near Field Communication, se
tornou uma das mais promissoras tecnologias nos ultimos anos,
possibilitando o pagamento por aproximacdo, uma das principais
tendéncias do mercado, uma vez que grande parte dos
estabelecimentos de diferentes ramos empresariais disponibilizam
essa opcdo e o dinheiro fisico aos poucos estd se tornando menos
utilizado, de modo que o uso de outros meios de pagamento, como

o cartdo, tem sido cada vez mais frequente.

O NFC é uma tecnologia contactless, também conhecida
como tecnologia por aproximacao, que tem como principal fungao
transmitir dados de forma rapida, apenas aproximando a uma
distancia de poucos centimetros ou encostando dois dispositivos

eletronicos compativeis.

O método de pagamento digital € uma novidade para seus
usuarios que conseguem pagar uma conta sem precisar inserir ou

passar o cartao na maquineta, bastando aproximar um dispositivo
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a uma distancia de meros centimetros para que a transagdo

ocorra, muitas vezes nao precisa nem digitar senha.

Essa facilidade em pagar por aproximacao oferecida pelos
bancos por meio dos dispositivos modveis e cartées, tem gerado
preocupagao para os especialistas em tecnologia e seguranga e em
seus clientes, posto que essa tecnologia estd sendo aproveitada
para a pratica de pequenos delitos e comecando a tomar

proporgdes perigosas.

Nesse contexto, o objetivo do presente artigo consiste em
compreender a dindmica do NFC, seu uso e modalidades, além das
consequéncias juridicas decorrentes da ma utilizacdo dessa

tecnologia nas operacoes financeiras.

O estudo se justifica pela atualidade do tema no contexto
social, econ6mico e juridico, uma vez que as relagbes que
envolvem o processamento de pagamentos por produtos ou
servicos e algumas transacdes financeiras hoje destacam o uso
desse mecanismo, que possibilita a troca do dinheiro de uma

forma diferente da tradicionalmente utilizada pelos bancos.

2 NFC (NEAR FIELD COMMUNICATION):
ESCLARECIMENTOS NECESSARIOS

NFC é a sigla para Near Field Communication, que em
portugués é traduzido como Comunicagdo por Proximidade de
Campo. Esta tecnologia funciona com a radiofrequéncia, podendo
ser usada a distancia, normalmente de 0 a 10 cm entre os

dispositivos.

Segundo a definicdo apresentada pelo NFC Férum, trata-se
de uma tecnologia que torna a vida mais facil e conveniente,

simplificando transacdes, trocas de conteldo digital e conexdes
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entre dispositivos eletronicos, com um toque ou a aproximagao,
eliminando a necessidade de procedimentos complexos e caros.? A
ideia é que os usuarios desta tecnologia sejam capazes de realizar
uma comunicagao rapida e segura entre varios dispositivos sem ter

que dispender esforgos em configuragdes de redes.

O NFC é uma rede de comunicacdo sem fio de curto alcance,
desenvolvida pela Nokia Corporation, Sony Corporation e Royal
Philips Electronics em 2002 e impulsionada a partir de 2004 depois
da criagdo do Férum NFC, que promoveu o avango da tecnologia

definindo especificagBes e regulamentacdes de uso.>

Desde entdo, com a adogdao do NFC pela industria, surgiram
diferentes aplicacdes e servigos, tais como transagodes financeiras,
emissdes de bilhetes, transportes, servicos médicos, identificacao,
controle de acesso, distribuicdo de conteldo, publicidade e

transferéncia de dados.

A tecnologia pode ser utilizada para transmissdo de pequena
quantidade de dados, como informacdes de pagamento, cartdes de
visita, autenticacdo e iniciador de comunicagdo secundaria, como
Bluetooth ou WiFi.

Essa tecnologia €, ainda, compativel com dispositivos RFID
(Identificacdo por Radiofrequéncia), que operam com a mesma
frequéncia e modos de operacdo. Assim, os dispositivos habilitados
com NFC sdo capazes de emparelhar cartdes com a tecnologia
RFID.

2 NFC FORUM, 2013. Disponivel em: <https://nfc-forum.org/>. Acesso em: 17 de
maio de 2020.

3 NASSAR, Victor; VIEIRA, Milton L.H.; Método de Pesquisa para Andlise da
Experiéncia dos Usuarios com a Tecnologia NFC (Near Field Communication).
Universidade Federal de Santa Catarina, 2015. Disponivel em:
https://www.academia.edu/7160201/M%C3%A9todo_de_pesquisa_para_an%C3
%Allise_da_experi%C3%AAncia_dos_usu%C3%A1lrios_com_a_tecnologia_NFC_
Near_Field_Communication_. Acesso em: 16 maio 2020.
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A comunicacdo entre os dispositivos é limitada a dois
participantes, sendo um protocolo peer-to-peer, e apenas um
dispositivo por vez pode transmitir seus dados, eis que os
dispositivos compartilham uma Unica banda de radiofrequéncia.
Assim, o dispositivo participante na comunicacao deve primeiro
constatar se ndo tem outro dispositivo transmitindo dados no

momento para poder iniciar a sua comunicagao.

2.1 Modos de operacao

O NFC possui dois modos de operacdo, o ativo e o passivo.
No modo de comunicagdo ativa, ambos os dispositivos sao capazes
de gerar e receber sinais de radiofrequéncia, ja no modo de
comunicagao passivo, um dos dispositivos, o emissor, gera o sinal
de radiofrequéncia e o outro dispositivo, o receptor, apenas recebe

a informacao.

A operacao do NFC é feita por radiofrequéncia, trabalhando
em 13,56 MHz e com distdncias de até 10 cm, sua frequéncia ndo
€ regularizada, ndo tendo restricbes e nem sendo necessario
licenca para seu uso, assim, pode-se ter varios dispositivos na

mesma area.*

Os dispositivos dotados de fonte de energia propria, como
bateria ou energia elétrica convencional sdo os que possuem o
modo de comunicacdo ativo, os leitores NFC sdo exemplos de

dispositivos ativos.

No caso do modo de comunicacdo passivo, um campo
eletromagnético é gerado e esse campo induz uma corrente

elétrica no dispositivo passivo, que faz com que este tenha energia

4 CRUZ, Kelly. Estudo sobre o near field communication e seu papel em
pagamentos via dispositivos moveis. Trabalho apresentado no curso de pos-
graduagdo em Rede de Computadores do Centro Universitédrio de Brasilia -
UniCEUB/ICPD, 2013.
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para funcionar pelo tempo em que estiver sob a acdo do referido
campo, os cartbes sdao exemplos de dispositivos passivos, pois

conseguem apenas emitir informagdes e nao receber.

Nesse contexto, a comunicacdo do NFC da transacgao
bancaria funciona no modo de operagdo ativo, na qual um dos
dispositivos recebe a informagdao do emissor e, em seguida, emite

a confirmagao de pagamento para o mesmo equipamento.
2.2 O NFC no Brasil

O NFC se tornou uma das mais promissoras tecnologias nos
Gltimos anos e é uma das principais tendéncias do mercado
mundial, tendo em vista que possibilita o pagamento por
aproximacgdo, opcao de pagamento que esta sendo disponibilizada
em grande parte dos estabelecimentos de diferentes ramos

empresariais.

Os métodos de transferéncia bancaria, TED (Transferéncia
Eletronica Disponivel) e DOC (Documento de Ordem de Crédito),
sdo atualmente vistos como ultrapassados e limitados, tendo em
vista que os sistemas de transagbes bancarias que utilizam a
tecnologia NFC sdo mais rapidos e economicos, funcionando 24

horas por dia.

Nos Estados Unidos e no Japdo, a tecnologia NFC ja é
utilizada para comprar bilhetes de trem e ingressos de eventos,
fazendo parte do dia a dia de grande parte da populacdo. Em
Téquio, € possivel comprar passagens de metrd apenas

aproximando um dispositivo moével a catraca, ja em Arizona,
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alunos usam seus aparelhos celulares para ganhar acesso a

prédios da Universidade.®

No Brasil, a tecnologia NFC foi introduzida pela PagSeguro
em 2012, logo apds, empresas de telefonia como a Claro, Vivo e
Tim comegaram a oferecer o servigo de pagamento mével com o
apoio dos bancos Bradesco e Ital, bem como foi disponibilizado
mais de 300 mil equipamentos com NFC pela empresa Cielo.®
Assim, a partir de sua introducao no Brasil, grandes empresas se
movimentaram e investiram na implementacdo da tecnologia NFC

em seus produtos e servigos.

O NFC se mostra uma tecnologia vantajosa, tanto para
consumidores como para comerciantes, por possibilitar conexdes
simples e rapidas de tecnologias sem fio, como o Bluetooth e o Wi-
Fi, bem como pode ser usada em varios ramos industriais e
ambientes.” A vista disso, estima-se que esta tecnologia domine o

mercado, substituindo cartdes e até dinheiro.

3 PAGAMENTO POR APROXIMAGCAO

O pagamento por aproximagdo € realizado através de um
dispositivo NFC, que pode ser um cartdo contactless ou um
aparelho moével, possibilitando a seus usuarios o acesso a varios

servigos através de um uUnico objeto.

® HECKE, Caroline. Onde e como a tecnologia NFC estd sendo aplicada.
Tecnomundo, 2011. Disponivel em: <https://www.tecmundo.com.br/nfc/8173-
onde-e-como-a-tecnologia-nfc-esta-sendo-aplicada.htm>. Acesso em: 18 de
maio de 2020.
VASQUES, Victor. PagSeguro langa servigo de NFC no Brasil, para pagamentos via
celular. Techtudo, 2012. Disponivel em: <
https://www.techtudo.com.br/artigos/noticia/2012/04/pagseguro-lanca-servico-
de-nfc-no-brasil-para-pagamentos-celular.html>. Acesso em: 16 de maio de
2020.
7 NFC FORUM, 2013. Disponivel em: <https://nfc-forum.org/>. Acesso em:
17/05/2020.
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Nesse contexto, para que seja possivel prover aplicagbes de
multiplos servicos NFC remotamente, é necessario um sistema de
servidores que se comunicam com o dispositivo por rede moével,
composto pelo provedor de servigo, que seria 0 banco ou o emissor

de servico. 8

Assim, esses cartdes e aparelhos contam com um chip e uma
antena de radiofrequéncia (RFID) integrados que permitem aos
seus usuarios realizarem uma transagao sem fio com o terminal de

pagamentos.

As especificagdes e os protocolos de comunicagdo ndo serao
discutidos neste trabalho, pois nao fazem parte de seu escopo, que
busca o estudo do NFC e suas consequéncias juridicas decorrentes

da ma utilizacdo dessa tecnologia nas operagoes financeiras.

Os comerciantes gostam desse novo meio de pagamento
porque as transacdes podem ser concluidas rapidamente,
acelerando filas e aumentando as vendas. Como normalmente nao
€ necessaria nenhuma verificagdo de assinatura ou senha, as
compras sem contato geralmente se limitam a vendas de pequeno

valor.®

Os pesquisadores de seguranca Leigh-Anne Galloway e Tim
Yunusov alertam que "“as vulnerabilidades nos pagamentos

contactless representam uma ameaca a integridade do modelo de

CRUZ, Kelly. Estudo sobre o near field communication e seu papel em
pagamentos via dispositivos mdveis. Trabalho apresentado no curso de pos-
graduagdo em Rede de Computadores do Centro Universitdrio de Brasilia -
UniCEUB/ICPD, 2013.

NOVAS vulnerabilidades na tecnologia Contactless - o chip é novo, mas a
criptografia é antiga. Madri, 2019. Disponivel em:
<https://blog.midri.com.br/noticias/novas-vulnerabilidades-na-tecnologia-
contactless/>. Acesso em: 18 de maio de 2020.
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pagamento cada vez mais popular”,*® ambos afirmam que o

protocolo criptografico por trds dos pagamentos NFC é obsoleto e

vulneravel.

3.1 Fraudes eletronicas

A facilidade em pagar por aproximacao oferecida pelos
bancos por meio dos dispositivos moéveis e cartées, tem gerado
preocupagao para os especialistas em tecnologia e seguranga, bem
como em seus clientes, posto que essa tecnologia estd sendo
aproveitada por pessoas especializadas em fraudes eletrbnicas,
situacdo que vem a confirmar a existéncia de inseguranga nessas

transacoes.

Dentre os delitos que ameagam a comunicagdo entre
dispositivos NFC, estao a escuta de dados, corrupcao de dados,

modificacdo de dados, insercao de dados e clonagem.

Tendo em vista que a transacao ocorre rapidamente e que o
limite ndo é alto para as transacbes que ndo necessitam de senha,
muitos desses pagamentos por aproximacao saem despercebidos,
ainda mais porque grande maioria das pessoas nao possuem o

habito de conferir seus extratos bancarios diariamente.

Por essa razdo, o NFC estd sendo alvo de golpistas, que
est3o se aproveitando dessa tecnologia para a pratica de furtos.!*
Os casos de roubo e golpes tém se tornado comuns e tendem a ser

um problema ainda maior durante grandes eventos, como festas

10 GALLOWAY, Leigh-Anne; YUNUSOV, Tim; STENNIKOV, Aleksei. First contact: new
vulnerabilities in contactless payments. 2019. Disponivel em: <https://leigh-
annegalloway.com/presentation-materials/>. Acesso em: 20 de maio de 2020.

1 SILVA, Diony. Tecnologia que permite usar cartdo por aproximagdo é alvo de
golpistas; saiba como se proteger. Gl Globo, 2019. Disponivel em:
<https://gl.globo.com/es/espirito-santo/noticia/2019/08/21/tecnologia-que-
permite-usar-cartao-por-aproximacao-e-alvo-de-golpistas-saiba-como-se-
proteger.ghtml>. Acesso em: 18 de maio de 2020.

289



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

de shows e festas de carnaval, que possuem grande concentracao
de pessoas em um mesmo lugar, sendo mais facil de aplicar

fraudes.

Os criminosos, portando terminal para pagamento por
aproximacdo, se valem da distracao das vitimas para aproximar o
leitor dos bolsos de suas calgas, onde o cartdo estaria guardado na

carteira e, assim, obtendo a confirmacao da transacao.

Figura 1: Exemplo.

TRANSACTION
APPROVED

Fonte: Canal Nashagui do Youtube (2018)!2

Os pagamentos contactless sao muito convenientes, porém
ha duas maneiras que os dados de um cartdo podem ser furtados.
A primeira seria usando aplicativos para celular que permitem ler
dados de cartdao ou dispositivo sem contato e fazer transacao
bancaria e a segunda seria utilizando um terminal ou maquineta

para pagamentos por aproximacao.

12 HOW to steal money from your credit card with NFC. 2018. 1 Video (5:25min).
Publicado pelo canal Nashagui. Disponivel em: <
https://www.youtube.com/watch?v=VrreNp9Ebz8 >. Acesso em: 17 de maio de
2020.
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Figura 2 - Pagamento com dispositivo mével.

Fonte: Canal Blockr do Youtube (2018)**

Figura 3 - Pagamento com terminal.

Fonte: Canal Blockr do Youtube (2018)**

Assim, conclui-se que é facil ser vitima de estelionato e
consequentemente ter prejuizos financeiros, posto que os
criminosos se valem de varios meios para aplicar as suas fraudes
em desfavor da funcao contactless, de forma que o novo batedor
de carteira pode ser um hacker passando ao seu lado em algum

lugar movimentado como em uma rua, feira, 6nibus ou metro.

4 RESPONSABILIDADE DAS INSTITUICOES
BANCARIAS

No setor bancario, a vulnerabilidade decorrente dessa nova

tecnologia esta sendo alvo de interesse de hackers e organizagdes

13 RFID Scanner Credit Card Theft - see how contactless credit cards have their
details stolen. David Blockr, 2018. 1 Video (3:15min). Publicado pelo canal
Blockr. Disponivel em: <https://www.youtube.com/watch?v=tIgUVrWRXMc>.
Acesso em: 16 de maio de 2020.

14 RFID Scanner Credit Card Theft - see how contactless credit cards have their
details stolen. David Blockr, 2018. 1 Video (3:15min). Publicado pelo canal
Blockr. Disponivel em: <https://www.youtube.com/watch?v=tIgUVrWRXMc>.
Acesso em: 16 de maio de 2020.
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criminosas, podendo comprometer a reputacdo de um banco e até

levar a perda de confianca da tecnologia.'®

Em razdo da relacdo negocial bancaria estabelecida entre os
bancos e seus clientes, estes estdo sujeitos as normas do Cddigo
de Defesa do Consumidor, eis que as instituicbes financeiras se
enquadram no conceito de fornecedor de servigos e seus clientes
como consumidor. Ao conceituar fornecedor e consumidor, os

artigos 2° e 3° descrevem que:

Art. 2° Consumidor é toda pessoa fisica ou
juridica que adquire ou utiliza produto ou servigo
como destinatario final.

Paragrafo Unico. Equipara-se a consumidor a
coletividade de pessoas, ainda que
indeterminaveis, que haja intervindo nas relacdes
de consumo.!®

Art. 3° Fornecedor é toda pessoa fisica ou
juridica, publica ou privada, nacional ou
estrangeira, bem como 0s entes
despersonalizados, que desenvolvem atividade de
producdo, montagem, criacdo, construgdo,
transformacao, importacao, exportacao,
distribuicdo ou comercializacdo de produtos ou
prestacao de servicos.

§ 1° Produto é qualquer bem, moével ou imdvel,
material ou imaterial.

§ 2° Servico é qualquer atividade fornecida no
mercado de consumo, mediante remuneragdo,
inclusive as de natureza bancaria, financeira, de
crédito e securitaria, salvo as decorrentes das
relagbes de carater trabalhista.”

15 CRUZ, Kelly. Estudo sobre o near field communication e seu papel em

pagamentos via dispositivos moveis. Trabalho apresentado no curso de pos-
graduagdo em Rede de Computadores do Centro Universitdrio de Brasilia -
UniCEUB/ICPD, 2013.

6 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Cbdigo de Defesa do
Consumidor. Brasilia, DF. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I8078.htm>. Acesso em: 18 de maio
de 2020.

17 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Cbdigo de Defesa do
Consumidor. Brasilia, DF. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I8078.htm>. Acesso em: 18 de maio
de 2020.
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A instituicdo bancaria quando coloca determinados servicos a
disposicdao do consumidor, se torna responsavel por adotar os
mecanismos de seguranga cabiveis, a fim de evitar a ocorréncia de
possiveis fraudes, de forma que a responsabilidade pela falha na
prestacdao de servico é objetiva, nos termos do art. 14 do Cddigo
de Defesa do Consumidor.'® Nesse contexto, a falta de seguranca
nos procedimentos adotados pelo banco, no que diz respeito as
transagoes realizadas por meios eletronicos, revela a inadequacdo

e ineficiéncia dos servigos prestados.

Dessa forma, compete a instituicdo bancaria, em face do
risco inerente de sua atividade empresarial, dispor de meios
tecnoldgicos seguros para provar a idoneidade das suas operagoes
e evitar que ocorra a burla de seu sistema de segurancga. Logo, em
caso de fraude, o banco emissor do cartdo é responsavel por

indenizar o consumidor quando o pagamento é feito sem senha.

5 CONCLUSAO

O presente trabalho teve como objetivo analisar a tecnologia
NFC, que possibilita o pagamento por aproximacdo, e as
consequéncias juridicas decorrentes da ma utilizagdo nas

operacgoes financeiras.

Diante do avanco das tecnologias, mudando cada vez mais 0s
meios de pagamento no mundo, os meios eletrénicos sdo uma das
formas mais utilizadas para pagamentos na atualidade, com
destaque para os dispositivos mdveis com a tecnologia contactless,

sendo possivel constatar como a evolugdo tecnoldgica tem

18 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Cbdigo de Defesa do
Consumidor. Brasilia, DF. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I8078.htm>. Acesso em: 18 de maio
de 2020.
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facilitado a vida das pessoas, tornando agdes cotidianas, como por

exemplo, o simples ato de pagar cada vez mais pratico e rapido.

A tecnologia NFC e seu uso como um meio de pagamento se
encontra em crescimento, chegando a ser mais rapida que uma
transacao convencional com chip ou tarja e mais rapido que o
pagamento em dinheiro, agilizando o processo de pagamento e

diminuindo filas nos estabelecimentos.

Os pagamentos por aproximagdo permitem que seus usuarios
reduzam a necessidade de wusar o dinheiro, oferecendo
comodidade, rapidez, desempenho e transferéncia de informagoes
seguras entre os dispositivos a partir de uma transacgao simples em
ambientes com alto volume de pagamentos, apresentando uma
série de vantagens para as empresas e 0s consumidores que 0s

utilizam.

Ademais, ha medidas que podem ser adotadas pelos usuarios
para prevenir a fraude, como nunca colocar a carteira sobre a
mesa ou no bolso de traseiro, bem como sempre bloquear o celular
ao colocar na mesa ou no bolso. Outra forma de se proteger é
desativar a funcionalidade de pagamento por NFC, contudo, perde-

se a praticidade desse método.
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ENGENHARIA SOCIAL NA PANDEMIA DO
NOVO CORONAVIRUS

Gabriel Augusto Soares Seibel®

RESUMO

O presente trabalho, baseado na metodologia de pesquisa
bibliografica, estudarad os casos de crimes virtuais praticados, por
meio dos mecanismos enganosos das Fake News, durante o surto
provocado pelo agente COVID-19 no Brasil. Os agentes delituosos
aproveitando-se do wuso de aplicativos que infectam os
computadores e dispositivos moveis por meio de coédigos
maliciosos, igualmente conhecidos como pragas e malware, para o
desaparecimento ou apropriacdo indevida de informagdes pessoais
e profissionais acabam em razao deles apoderando-se de dados
intransferiveis. Sem a pretensdo de esgotar o tema, serdo
apontadas algumas das vulnerabilidades encontradas, meios de
execucao utilizados pelos criminosos, e a importancia da adocdo de
medidas, para a diminuicdo desses tipos de golpes na internet. Ao
fim, concluiremos com uma analise critica e construtiva sobre o
respectivo assunto.

Palavras-chave: Mecanismos. Informacodes. Golpes.
ABSTRACT

The present work, based on the bibliographic research
methodology, will study the cases of virtual crimes committed,
through the deceptive mechanisms of Fake News, during the

! Aluno da pds-graduagdo /ato sensu em Direito Digital, Inovacdo e Tecnologia,
pelo Instituto Ceub de Pesquisa e Desenvolvimento - ICPD/UniCEUB.
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outbreak caused by the agent COVID-19 in Brazil. Criminal agents
taking advantage of the use of applications that infect computers
and mobile devices by means of malicious codes, also known as
pests and malware, for the disappearance or misappropriation of
personal and professional information end up by taking over data.
non-transferable. Without intending to exhaust the topic, some of
the vulnerabilities found, means of execution used by criminals,
and the importance of adopting measures to reduce these types of
scams on the Internet will be pointed out. At the end, we will
conclude with a critical and constructive analysis on the respective
subject.

Keywords: Mechanisms. Information. Scams.
1 INTRODUCAO

O sistema de salde e econdmico de muitos paises, e
sobretudo sua populagdo, adoeceram perante uma cadeia de
eventos suscitado pelo aparecimento de um novo Vvirus,
identificado em 31 de dezembro de 2019 apds a eclosao das
primeiras vitimas na cidade de Wuhan, na provincia de Hubei, na
China.

A doenca infeciosa foi classificada pela Organizagdao Mundial
da Saude (OMS) como COVID-19 causada pelo novo coronavirus
(Sars-Cov-2). Decorridos apenas seis meses? da sua disseminacao,
as suas consequéncias sdo devastadoras: o numero de infectados
jé ultrapassa os 6 milhdes® em paises diversificados, resultando
em 360 mil* mortes até o momento. Fronteiras foram fechadas e

severas politicas de distanciamento social tém sido implantadas na

2 NOGUEIRA, Luiz. Covid-19: Brasil registra mais 33 mil infectados em 24 horas.

Disponivel em: <https://olhardigital.com.br/coronavirus/noticia/covid-19-brasil-
supera-414-mil-casos-mortes-passam-de-25-mil/98089>. Acessado em:
30/05/2020.

3> NOGUEIRA, Luiz. Covid-19: Brasil registra mais 33 mil infectados em 24 horas.
Disponivel em: <https://olhardigital.com.br/coronavirus/noticia/covid-19-brasil-
supera-414-mil-casos-mortes-passam-de-25-mil/98089>. Acessado em:
30/05/2020.

* NOGUEIRA, Luiz. Covid-19: Brasil registra mais 33 mil infectados em 24 horas.
Disponivel em: <https://olhardigital.com.br/coronavirus/noticia/covid-19-brasil-
supera-414-mil-casos-mortes-passam-de-25-mil/98089>. Acessado em:
30/05/2020.
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tentativa de conter o avango do virus, que ja mantém pelo menos
mais de um tergo® dos habitantes em quarentena ao redor do
mundo. Na economia, revistas colocam para baixo as previsOes de
crescimento mundial de 2020, segundo o Fundo Monetario

Internacional.

Diante dessa situagdo pandémica, criminosos enxergaram
uma perfeita oportunidade para novos golpes e desinformagao:
dispondo da notoriedade do assunto, dispersam audios, videos e
mensagens de textos com noticias falsas, no intuito de causar
atribulagdes e para praticas delituosas, persuadindo suas vitimas
para que acessem links fraudulentos que escondem ameacas
invisiveis - os cddigos maliciosos - para obtencdao e modificacdo de
dados sigilosos e sensiveis das vitimas, que serdo usados em

novos golpes.

Da mesma forma, passando-se por agentes de instituicdes
oficiais, reclamam atualizacdes de dados bancarios, planos de
saude etc., valendo-se da expansdo da forma de trabalho home
office amplamente utilizada em decorréncia do isolamento social,
sobredito, causando ainda mais panico e incertezas sociais,
prejudicando o funcionamento de muitos servicos essenciais que

dependem dos sistemas de informacao.

A proposta do estudo é debrucar-se sobre alguns dos
mecanismos causadores e propagadores desta situacdao, a saber:
0s impactos das Fake News em um cenario pandémico com o
proposito de causar danos a terceiros bem como os golpes virtuais
gue tém sido aplicados e seu modo de execucgdo, concluindo-se

com os cuidados a serem observados para a identificacdo da ma

5 BRASIL, BBC NEWS. Coronavirus: um terco da populagdo mundial estd sob
quarentena; veja 4 tipos de restrigao. Disponivel em:
<https://www.bbc.com/portuguese/internacional-52040808>. Acessado em:
30/05/2020.
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informagdao e diminuicdo do seu compartilhamento nas redes

sociais, entre outras maneiras de ser prevenir.

2 AS NOTICIAS FALSAS SOBRE O NOVO
CORONAVIRUS COMO FONTE DE ENGENHARIA
SOCIAL

O mundo ja cedeu ao fascinio da internet. Ela propicia que

seus usufruidores tenham acesso a imensuraveis possibilidades.

Todos os dias milhares informacdes e dados sdo transmitidos
por meio de videos, imagens, audios, mensagens de textos etc.
que sao compartilhados, armazenados, divididos e acessados.
Também gragas a essa tecnologia, com a modernizagdo dos meios
de comunicacdo em massa, em especial, através das midias
sociais, houve mudangas na maneira de pensar, agir e relacionar
socialmente, refletidas nos mais diversos aspectos (p. ex.,
afetivos, juridicos, académicos, politicos e profissionais). Nenhuma

outra civilizacdo obteve meios de comunicacao tao eficazes.

Porém, se a sociedade, em todo o tempo, conviveu com
ameacas silenciosas que a colocaram em risco inclusive de
extincdo®, ndo seria - e ndo é! - diferente agora. E, apesar da
imensa quantidade de informacdo disponivel a um simples clique, a
verdade é que, no contexto virtual, a seguranca da informacdo
esta sempre um (ou dois) passos atrdas das ameacas e dos
atacantes (crackers): a titulo de exemplo, pode-se observar
recentemente um elevado nimero de invasdes a dispositivos de

autoridades publicas de primeiro e segundo escaldo (Ministros de

% A titulo de exemplo, a peste negra evidenciou essa disparidade existente entre
homens e agentes infecciosos sendo a causadora do desaparecimento de um
terco da populagdao europeia. Esse encolhimento populacional equivaleu ao
decréscimo de 450 milhdes para 350 milhSes de individuos. Disponivel em:
<https://revistagalileu.globo.com/Ciencia/Saude/noticia/2020/03/conheca-5-
maiores-pandemias-da-historia.html>. Acessado em: 28/05/2020.
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Estado, Senadores, Deputados Federais...) do Brasil, conquanto as
medidas de seguranca tomadas e a proximidade aos érgaos de

inteligéncia.

Outra grande ameaga nos tempos informaticos é a chamada
engenharia social. Conceituada como a “técnica por meio da qual
uma pessoa procura persuadir outra a executar determinadas
acdes”” ou, em outras palavras, a “pratica de ma-fé usada por
golpistas para tentar explorar a ganancia, a vaidade e a boa-fé ou
abusar da ingenuidade e da confianca de outras pessoas, a fim de
aplicar golpes, ludibriar ou obter informagdes sigilosas e

importantes”

. Algumas praticas do género sao copiosamente bem
sucedidas apenas com o simples oferecimento de vantagens as
suas vitimas, basta ver o golpe do site de comércio eletrbnico
fraudulento® em que o individuo aceita como verdadeiro o antncio
disponibilizado em um site gerado para ndo corresponder a
realidade. A percepcao do comprador de que se trata de uma
tramoia é muitas vezes prejudicada pelo entusiasmo de conferir
um preco extremamente convidativo. Geralmente, as vitimas
desse tipo de golpe somente o percebem apds efetuarem o

pagamento ou em razdo do ndo recebimento da mercadoria®®.

7 CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE
SEGURANCA NO BRASIL (CERT.BR). Cartilha Cert.Br - Glossario: Engenharia
Social. Disponivel em: https://cartilha.cert.br/glossario/#e. Acessado em:
28/05/2020.

8 CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE
SEGURANCA NO BRASIL (CERT.BR). Cartilha Cert.Br - Glossario: Engenharia
Social. Disponivel em: https://cartilha.cert.br/glossario/#e. Acessado em:
28/05/2020.

° CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE
SEGURANGCA NO BRASIL (CERT.BR). Cartilha Cert.Br — Golpes na internet: Golpe
do site de comércio eletrénico fraudulento. Disponivel em:
https://cartilha.cert.br/golpes/. Acessado em: 28/05/2020.

© CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE
SEGURANGCA NO BRASIL (CERT.BR). Cartilha Cert.Br — Golpes na internet: Golpe
do site de comércio eletrénico fraudulento. Disponivel em:
https://cartilha.cert.br/golpes/. Acessado em: 28/05/2020.
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Uma pratica criminosa que vem sendo abundantemente
utilizada é a “sextorsdo”*!. O mais comum golpe consiste no envio
de um e-mail contendo uma mensagem com a senha atual ou
antiga e o nome completo da vitima. Os criminosos indicam estar
sob a posse de videos ou imagens de suas vitimas que seriam
oriundos dos vazamentos das cameras dos seus aparelhos
eletrdnicos. E caso ndo ocorra a transferéncia de valores'?
preferencialmente em moeda virtual, havera tao logo, a divulgagao
daquele material. Eis uma pequena amostra da engenharia social,

objeto do presente trabalho.

A engenharia social é grande favorita dos golpistas por incidir
sobre a maior vulnerabilidade existente: a humana.
Independentemente de quantos recursos de seguranga sejam
utilizados, ou de sua eficacia, todos eles podem ser ultrapassados
por um Unico usuario imprudente ou enganado. Vulnerabilidade
esta que se amplia a medida da desinformagdo do usuario/vitima.
N3o por outro motivo, esse conhecimento € constantemente
aplicado para a criagdo e divulgagdao de informacbes polémicas,
muitas vezes inveridicas, destinadas a provocar a atencdo do leitor

e, enfim, a pratica de golpes pelas midias sociais.

O telefone foi um dos primeiros instrumentos utilizados na
aplicacdo de golpes servindo-se da engenharia social. Ele eternizou

Kevin Mitnick?, aquele que é considerado o maior cracker!® de

11 CAMBAUVA, Fernanda Darcie;FARO, Jaqueline de Ramos Ribeiro. "Sextorsao":
quanto custa a sua intimidade? Disponivel em:
<https://www.conjur.com.br/2020-mai-18/opiniao-sextorsao-quanto-custa-
intimidade>. Acessado em: 28/05/2020.

12 CAMBAUVA, Fernanda Darcie; FARO, Jaqueline de Ramos Ribeiro. "Sextorsao":

quanto custa a sua intimidade? Disponivel em:

<https://www.conjur.com.br/2020-mai-18/opiniao-sextorsao-quanto-custa-

intimidade>. Acessado em: 28/05/2020.

FONSECA, Willian. Quem é Kevin Mitnick? Disponivel em:
<https://www.tecmundo.com.br/historia/1842-quem-e-kevin-mitnick-.htm>.

Acessado em: 29/05/2020.
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todos os tempos, por invadir sistemas telefénicos e utiliza-los para
realizacao desses golpes. O uso do telefone, melhor dizendo, das
ligagdes telefénicas ainda estd entre os meios mais estimados
pelos criminosos. Isso se dd em razdo da preservagdao do
anonimato e pela simplicidade em abusar da intimidade da vitima,

confundindo-a apenas com o uso de dados sensiveis.

E na pandemia do novo coronavirus ndo poderia ser
diferente. Sabe-se por exemplo que alguém se passando por um
funcionario de um hospital particular e com informacdes
privilegiadas de uma paciente de 56 anos diagnosticada com a
doenca do Covid-19, entrou em contato com uma familia alegando,
gue ela necessitava o quanto antes da assisténcia de aparelhos,
medicamentos e exames ndo cobertos pelo plano de saude'®>. O
criminoso recorrendo da engenharia social para o convencimento
da vitima, alegava veementemente que caso assim nao fosse feito,
0 quadro de salude daquela pessoa que estava acometida pelo
novo coronavirus poderia apresentar sintomas ou avancar para um
caso mais grave de cancer. "Aguardar o plano, é deixar o cancer

"6 Dizia ele, foi feita a transferéncia bancdaria da vitima

evoluir.
para o golpista no valor de R$ 7.000 reais. Quando na verdade

tudo se encaminhou para a confirmacao de mais um golpe.

14 FONSECA, Willian. Quem é Kevin Mitnick? Disponivel em:

<https://www.tecmundo.com.br/historia/1842-quem-e-kevin-mitnick-.htm>.
Acessado em: 29/05/2020.

BRASIL, Correio Braziliense. Covid-19: familia cai em golpe apds suposto
funcionario pedir R$ 7 mil. Disponivel em:
>https://www.correiobraziliense.com.br/app/noticia/brasil/2020/05/27/interna-
brasil,858639/covid-19-familia-cai-em-golpe-apos-suposto-funcionario-pedir-r-7-
mil.shtml>. Acessado em: 28/05/2020.

BRASIL, Correio Braziliense. Covid-19: familia cai em golpe apds suposto
funcionario pedir R$ 7 mil. Disponivel em:
>https://www.correiobraziliense.com.br/app/noticia/brasil/2020/05/27/interna-
brasil,858639/covid-19-familia-cai-em-golpe-apos-suposto-funcionario-pedir-r-7-
mil.shtml>. Acessado em: 28/05/2020.
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Sendo assim, nao é dificil entender o porqué uma infinidade
de golpes baseados na pandemia do Covid-19 tem surgido,
valendo-se do panico causado pelo grande nimero de mortes ao
redor do mundo sem que se tenha uma possibilidade concreta de
saida. E apenas mais um meio, canal, a “bola da vez”; amanha
serdao outros. A combinagcdo entre engenharia social e softwares
maléficos corrobora ainda mais para a camuflagem dos golpes. O
programa aplicativo intitulado de COVID-19tracker!’ que
aparentemente declarava transmitir as Ultimas averiguagdes sobre
os avangamentos do novo coronavirus em circunstancias globais. E
um exemplo disso, ja que bem diferente do que prometera, esse
app encobria um plano bem mais audacioso. Ele nada mais é do
que um malware conhecido como Ransoware'®, que depois de
posto e executado no dispositivo modvel da vitima, criptografa e
interrompe as suas finalidades habituais. Em seguida, exige como
forma de extorsdo o pagamento em moeda Bitcoin'® pela liberagdo
dos dispositivos infectados.?’ A vitima se vé no auge da impoténcia
uma vez que ndo ha garantia alguma, ainda que viesse a realizar
todas as exigéncias dos golpistas de que tenha todos os seus

dados e acessos devolvidos.

17 PINHEIRO, Mirelle. Coronavirus: criminosos criam falso app e aplicam golpes na
web. Disponivel em: >https://www.metropoles.com/distrito-federal/coronavirus-
criminosos-criam-falso-app-e-aplicam-golpes-na-web>. Acessado em:
28/05/2020.

8 PINHEIRO, Mirelle. Coronavirus: criminosos criam falso app e aplicam golpes na
web. Disponivel em: <https://www.metropoles.com/distrito-federal/coronavirus-
criminosos-criam-falso-app-e-aplicam-golpes-na-web>. Acessado em:
28/05/2020.

19 PINHEIRO, Mirelle. Coronavirus: criminosos criam falso app e aplicam golpes na
web. Disponivel em: <https://www.metropoles.com/distrito-federal/coronavirus-
criminosos-criam-falso-app-e-aplicam-golpes-na-web>. Acessado em:
28/05/2020.

20 PINHEIRO, Mirelle. Coronavirus: criminosos criam falso app e aplicam golpes na
web. Disponivel em: <https://www.metropoles.com/distrito-federal/coronavirus-
criminosos-criam-falso-app-e-aplicam-golpes-na-web>. Acessado em:
28/05/2020.
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Bem como é possivel perceber a preferéncia da utilizagdo das
redes sociais como meios de propagacao através do seu alcance:
segundo relatério de empresas de dados americanas - a Hootsuite
e a We Are Social -, estimou-se que 3,5 bilhGes de pessoas
estivessem cadastradas em alguma rede social j& em 2019.%
Unissono, a empresa Google LLC, responsavel pela plataforma de
webmail “"Gmail”, afirmou, recentemente, ter detectado uma média
de 18 milhdes de e-mails disparados diariamente contendo
malwares ou servindo de iscas para atragdao de vitimas para
ataques via web (phishing) valendo-se de noticias relacionadas a

pandemia.*?

No Brasil, essas noticias estdo espalhadas pelas principais
plataformas digitais - Facebook, Instragram, Twitter, Youtube e
Whatsapp -, disseminando as mais variadas inverdades somente
com os golpes envolvendo o novo coronavirus. Nesta Ultima
(Whatsapp), estima-se que potenciais golpes lastreados no Covid-
19 ultrapassaram 0s 11 milhdes de acessos e

3

compartilhamentos,?®> contando com a agravante da incapacidade

2 Informacdo divulgada em seu relatério conjunto Global Digital Statshot 2019.
Disponivel em: <https://super.abril.com.br/tecnologia/metade-do-planeta-esta-
nas-redes-sociais-que-ja-somam-35-bilhoes-de-usuarios/>. Acessado em:
24/05/2020.

22 0 Google afirmou ter detectado 18 milhdes de mensagens por dia de malware e
phishing no Gmail relacionadas a pandemia. “Uma campanha notavel tentou
direcionar contas pessoais de funciondrios do governo dos EUA com iscas de
phishing usando redes norte-americanas de fast food e mensagens sobre Covid-
19. Disponivel em: <https://forbes.com.br/colunas/2020/04/google-diz-que-
hackers-apoiados-por-governos-estao-intensificando-ataques-de-phishing/>.
Acessado em 24/05/2020.

23 REIS, Emanuel. Golpes sobre Covid-19 no WhatsApp tém 11 milhdes de acessos

e envios. Disponivel em:
<https://www.techtudo.com.br/noticias/2020/05/golpes-sobre-covid-19-no-
whatsapp-tem-11-milhoes-de-acessos-e-envios.ghtml>. Acessado em:
24/05/2020.
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da maioria dos brasileiros em distinguir as noticias falsas (Fake

News) das verdadeiras.?*

Entre elas, estdo o falso programa auxilio cidadao,
distribuicdo gratuita de dalcool em gel pela Ambev em todas as
cidades do pais, Netflix liberada e o Voucher da Heineken que
consistiam em dar privilégios e servigos gratuitos para aqueles que
estavam impelidos pelo Covid-19 ao isolamento social, mas que,

na verdade, escondiam conteldo falso para o roubo de dados por meio
de phishing.

Ainda sobre, de acordo com a empresa Kaspersky Lab,
prestadora de servigos de seguranga na internet por meio de

softwares,

Ataques phishing contra dispositivos moveis mais
que dobraram no ultimo més no Brasil, aponta
levantamento da Kaspersky. De fevereiro a
margo, detectamos aumento de 124% neste tipo
de golpe - crescimento diretamente ligado
as mensagens maliciosas circulando no
WhatsApp se aproveitando da pandemia. Entre as
principais formas utilizadas para ganhar dinheiro,
essas mensagens fazem a vitima baixar apps
legitimos (sendo remunerado via programas de
afiliacdo) ou roubam os dados pessoais do
usudrio para usa-los em outros ataques.?®

Portanto, conclui-se a importéncia da informacdo para a
profilaxia das doencas humanas e virtuais, uma vez que, assim
como uma medicina capaz de diagnosticar e medicar com

eficiéncia evita maiores danos a saude da populagdo, um

2 A empresa Kasperky que presta servicos de seguranca na internet por meio de
softwares realizou um estudo “Iceberg digital” juntamente com a empresa de
pesquisa CORPA, na América Latina conclui que 62% dos brasileiros ndo
conseguem reconhecer uma noticia falsa Disponivel em:
<https://canaltech.com.br/seguranca/brasileiros-nao-sabem-reconhecer-fake-
news-diz-pesquisa-160415/>. Acessado em: 24/05/2020.

25 RODRIGUES, Renato. Ataques a dispositivos modveis crescem 124% em margo.
Disponivel em: <https://www.kaspersky.com.br/blog/phishing-covid-
smartphone-pesquisa/14663/>. Acessado em: 28/05/2020.
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cidaddo/usuario bem informado tem melhores condicdes de filtrar
aquilo que é potencialmente falso, deixando de repassar e
buscando fontes seguras para a checagem dos fatos, evitando-se

golpes na internet.

3 ASPECTOS JURIDICOS DAS FAKE NEWS NA
PANDEMIA DO NOVO CORONAVIRUS

Sobrou engenhosidade nessa pandemia do novo coronavirus
para a invencdo e lancamento de noticias falsas. Qualquer ser
humano conectado a internet pode vir a se tornar um potencial
disseminador de conteldo falso. Afinal, € da nossa natureza
supormos muitos fatos e quando percebemos inconscientemente,
ja estamos construindo e repassando varias crencas trasvestidas
de informacdes. Talvez seja, esse o caso do ensinamento que
costumavamos ouvirmos dos nossos pais que poderiamos contrair
uma gripe ou resfriado apenas pelo fato de ter ficarmos expostos a
chuva ou ao frio demasiadamente — como é sabido o que provoca

doencas s&o os virus®® e ndo as baixas temperaturas.

O problema se torna mais grave quando esses casos
envolvem os geradores de opinides contemporaneos tais como
influenciadores digitais, seguidos de politicos, celebridades e
figuras publicas e assim por diante, que abastecem publicamente
as redes sociais quer seja intencional ou nao a ponto de
ultrapassar as barreiras da legalidade por espalharem
vertiginosamente acontecimentos ilegitimos capazes de promover
uma série de prejuizos. Lastimavelmente muitos crimes contra a
honra ainda ndo sdo solucionados ou por falta de investigacdo

efetiva do Estado ou pelo préoprio desinteresse da vitima e o

% PRADO, Ana Carolina. Pegar friagem provoca resfriado? Disponivel em:
<https://super.abril.com.br/saude/pegar-friagem-provoca-resfriado/>. Acessado
em: 30/05/2020.
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desfecho dessa omissdo quase sempre é a impossibilidade de
atingir a autoria delitiva, permitindo que nao se alcance a justica.
Independentemente de as redes sociais serem um ambiente
favoravel a comunicacdo engana-se aquele que acredita que pode

divulgar o que lhe convém.

Expressamente o simples ato de divulgar fakes news ainda
necessita de uma melhor regulamentagcdo para que seja
considerado crime. Isso nao significa que a legislacdo penal
brasileira ndo preveja em sua baila delitos que aludem a producdo
de noticia falsas, especialmente na lei de crimes financeiros, de

faléncias, e no nosso codigo eleitoral do Brasil dentre outros.

Nesse sentido, é destinada a proposta do deputado federal
Luiz Carlos Hauly pretende tipificar penalmente as Fake News,
através do artigo 1° caput do Projeto de Lei n® 6.812/17, como o
ato de “divulgar ou compartilhar, por qualquer meio, na rede
mundial de computadores, informagao falsa ou prejudicialmente
incompleta em detrimento de pessoa fisica ou juridica”.?” Caminha
com mesmo proposito ou equivalente, o Projeto de Lei n® 473/17,
de autoria do Senador Ciro Nogueira, para que inclua a tipificacao
no cédigo penal brasileiro do Art. 287-A, in verbis: “divulgar noticia
que sabe ser falsa e que possa distorcer, alterar ou corromper a
verdade sobre informagbes relacionadas a saude, a seguranca
publica, a economia nacional, ao processo eleitoral ou que afetem
interesse publico relevante”.?® Atualmente com a exuberancia dos

crimes contra a honra na internet a se saber a “falsa imputacdo de

7 BRASIL. Projeto de Lei n° 6.812 de 2017. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1522
471&filename=PL+6812/2017>. Acesso em: 27/05/2020.

% BRASIL. Projeto de Lei n° 473 de 2017. Disponivel em:
<https://legis.senado.leg.br/sdleg-
getter/documento?dm=7312821&disposition=inline>. Acessado em: 27/05/2020.
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crime (calGnia)”®®, “a imputacdo de fatos ofensivos a reputagdo

730 w n31

(difamacao) e a ofensa a dignidade ou ao decoro (injuria)
foram banalizadas e que ao se buscar as medidas judiciais cabiveis

a sensacgao € de impunidade.

Essas noticias falsas vém causando iniUmeros transtornos ao
meio juridico e jornalistico e desassossega o0 nosso ja pressionado
panorama politico atual. Toda essa atemorizacdo vivida no Brasil
ndo é coisa exagerada visto que neste momento ocupamos a
segunda colocacdo entre os paises no planetacom maior
guantidade de casos validados do covid-19, sé perde para os Estados
Unidos®2. Os brasileiros tiveram com essa calamidade o computo de
27.944 vidas encurtadas e os niimeros vio aumentando a cada
dia. Nesse decurso, ndao seria nenhum absurdo que em breve seja
ventilado a possibilidade do surgimento de uma legislacao
especifica que decida como transgressdo de uma lei a elaboracgdo e
a disseminacdo de Fake News que ameacam a salde coletiva em
épocas pandémicas. Ainda bem que catastrofes bioldgicas como

essa embora sejam assustadoras sdo deveras incomuns.

2 BRASIL, Cédigo Penal Brasileiro. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>.
Acessado em 29/05/2020.

30 BRASIL, Cédigo Penal Brasileiro. Disponivel em:
>http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>.
Acessado em 29/05/2020.

31 BRASIL, Cédigo Penal Brasileiro. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>.
Acessado em 29/05/2020.

32 G1, Portal de Noticias. Casos de coronavirus e niimero de mortes no Brasil em 29

de maio. Disponivel em:
<https://g1l.globo.com/bemestar/coronavirus/noticia/2020/05/29/casos-de-
coronavirus-e-numero-de-mortes-no-brasil-em-29-de-maio.ghtmli>. Acessado

em: 30/05/2020.
33 G1, portal de noticias. Casos de coronavirus e niimero de mortes no Brasil em 29

de maio. Disponivel em:
<https://g1l.globo.com/bemestar/coronavirus/noticia/2020/05/29/casos-de-
coronavirus-e-numero-de-mortes-no-brasil-em-29-de-maio.ghtmli>. Acessado

em: 30/05/2020.
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Uma pesquisa pormenorizada pelo Centro de Estudos e
Pesquisas de Direito Sanitario (Cepedisa) da USP, em juncdao com
o Centro de Analise da Liberdade e do Autoritarismo (LAUT) e do
Instituto Nacional de Ciéncia e Tecnologia em Democracia Digital
(INCT.DD), da Universidade Federal da Bahia.>* Disponibilizou um
ensaio denominado Ciéncia Contaminada - Analisando o
Contagio de Desinformacao Sobre Coronavirus via YouTube,

nele foi permitido aperceber que,

O trabalho foi realizado em duas fases. A
primeira analisou 11.546 videos entre 1° de
fevereiro e 17 de margo. A segunda acompanhou
12.775 producdes entre 18 de marco e 1° de
maio. No total, o grupo identificou que videos
com desinformacdo sobre a COVID-19 tiveram
73,4 milhdes de visualizacbes contra apenas 27,7
milhdes de Vvisualizagdes de canais com
producdes de noticias verdadeiras.3®

Averiguou-se mediante a apresentacdo de resultados que os
internautas estdao possuindo uma maior preferéncia pela busca de
videos verdadeiramente falsos pela plataforma do Youtube em

relacdo a aqueles que continham informagoes veridicas.

Sdo noticias estruturadas para atrair um determinado publico
com titulos expressivos e sensacionalistas. Esse grupo de pessoas
pode ser constituido de individuos com baixa ou nenhuma
escolaridade®® que recorrem cada vez mais para as redes sociais

para promoverem o seu conhecimento. Em consequéncia também,

34 WAKKA, Wagner. No YouTube, divulgagdo de videos fakes é 3 vezes maior que
os verdadeiros. Disponivel em: >https://canaltech.com.br/internet/no-youtube-
divulgacao-de-videos-fakes-e-3-vezes-maior-que-os-verdadeiros-165234/>.
Acessado em: 28/05/2020.

35 WAKKA, Wagner. No YouTube, divulgacdo de videos fakes é 3 vezes maior que
os verdadeiros. Disponivel em: >https://canaltech.com.br/internet/no-youtube-
divulgacao-de-videos-fakes-e-3-vezes-maior-que-os-verdadeiros-165234/>.
Acessado em: 28/05/2020.

3 CAMPOS, Lorraine Vilela. O que s3o Fake News? Brasil Escola. Disponivel em: <
https://brasilescola.uol.com.br/curiosidades/o-que-sao-fake-news.htm>.
Acessado em: 30/05/2020.
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do aperfeicoamento da tecnologia do aparelho celular que permitiu
que ele pudesse realizar quase as mesmas serventias de um
computador doméstico e por um valor bem mais acessivel.

Tornando-o o seu cada vez mais popular.

Equivocar-se quem pensa que apenas eles estdo sendo
apanhados pelas noticias falsas. Ha individuos com maior grau de
escolaridade sendo persuadidos por essas mentiras que
transformam as informacgGes dos seus candidatos politicos para
parecerem cada vez mais atraentes ou dignos de impopularidade.®’
A medida que os compartilhamentos de uma noticia falsa vao se
tornando virais ela vai dando a impressao de que é sim uma

informacgao confiavel. E as consequéncias podem ser desastrosas.

Que bom que com simples precaugdes é possivel manter uma
navegacao mais segura e evitar alguns golpes. E importante variar
as senhas periodicamente e ndo as repetir para todos os acessos.
Se possivel ndo as memorize no navegador ja que podem ser sim
resgatadas. Os links, spam e downloads podem encobrir objetivos
prejudiciais, em todo o caso ¢é aconselhavel averiguar a sua
procedéncia. As informagdes duvidosas podem com facilidade de
serem certificadas quanto ao que estd em seu teor. Para tanto, ha
sites que desmascaram se uma noticia € falsa ou verdadeira, isso é
realizado gratuitamente.’® E sabido que elas sd3o muito
convenientes para alguns e podem representar uma ocupacao
extraordinariamente rendosa. Ndo é exaustivo lembrar que para
gue alguém venha a triunfar o outro tenha que sair derrotado. Na

duvida jamais divulgue!

37 CAMPOS, Lorraine Vilela. O que s3o Fake News? Brasil Escola. Disponivel em: <
https://brasilescola.uol.com.br/curiosidades/o-que-sao-fake-news.htm>.
Acessado em: 30/05/2020.

38 COSTA, Matheus Bigogno. 5 sites para checar se a noticia é verdadeira ou falsa.

Disponivel em: <https://canaltech.com.br/internet/sites-para-checar-noticia-
verdadeira-ou-fake-news/>. Acessado em: 30/05/2020.
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4 CONCLUSAO

Ainda ndo se sabe quantos meses mais a pandemia do novo
coronavirus no Brasil vigorara. Fato é que o falso noticiario posto
em atividade através das fakes news na era da tecnologia
certamente ndo vai deixar de ser continuado. Os criminosos irdo
acompanhar as mais recentes tramas sociais para que possam
contribuir com um melhor desempenho das taticas persuasivas.
Afinal de contas, a ma conduta de ndo dizer a verdade, nenhuma
vez mudou com o passar dos anos, mas sim as circunstancias,

meios e os fins.

A penalizacdo das fake news apesar de ser consideravel
esbarra em algumas incertezas juridicas. Diz-se isso, pois
concebeu-se que esse termo é de certo modo demasiado genérico,
sem que houvesse um consenso internacional ou sequer local,
acarretar a criacdo de um tipo penal seria o0 mesmo que “tapar o
sol com a peneira” que, ora pode vir a permitir abusos estatais,
ora omissdes, dado a ndo conseguir delimitar as condutas que visa
punir, tornando-se ineficaz na pratica. Ademais, questiona-se se
essa tipificacdo apressada ndo ofenderia o exercicio do direito de
liberdade de expressdo e de imprensa, uma vez que pode resultar

na remogao de conteldo inteiramente verdadeiro.

Destarte, o direito penal ndo deve ser constantemente
acionado e aplicado a todos os males que assolam a sociedade,
pressionando o legislador a editar normas de interpretacdes
equivocadas como ocorre, ou poderia ocorrer no caso das fake
news. Por mais bizarra que uma noticia possa se apresentar, a sua

verdade merece ser revelada.
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AGENTE INFILTRADO VIRTUAL: BREVES
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RESUMO

O agente infiltrado virtual foi introduzido no ordenamento
juridico pela Lei n® 13.441/2017 que alterou o Estatuto da Crianca
e do Adolescente. Em 2019, por meio do denominado “Pacote
Anticrime”, a Lei n® 12.850/2013 também passou a regular o
tema, agora relacionado aos crimes envolvendo ou praticados por
organizacdo criminosa. O presente estudo, por meio da analise
legislativa e Dbibliografica, pretende expor as principais
caracteristicas e requisitos da infiltracdo virtual, bem como
guestGes praticas atinentes a esta técnica de investigagado.

Palavras-chave: Agente infiltrado virtual. Estatuto da Crianca e
do Adolescente. Lei de Organizacao Criminosa.

ABSTRACT

The virtual infiltrated agent was introduced into the legal
system by Law No. 13.441/2017, which amended the Statute of
Children and Adolescents. In 2019, through the so-called
“Anticrime Package”, the Law No. 12.850/2013 also started to
regulate the theme regarding crimes involving or committed by a
criminal organization. This study, by means of legislative and
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graduacgao /ato sensu em Direito Penal e Controle Social pelo UniCEUB. Aluna da
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bibliographic analysis, intends to expose the main characteristics
and requirements of virtual infiltration, as well as practical issues
related to this investigation technique.

Keywords: Virtual infiltrated agent. Child and Adolescent Statute.
Criminal Organization Law.

1 INTRODUCAO

Além de beneficios, o avango tecnoldégico também trouxe
preocupacdes. Hoje a comunicacdo entre as pessoas € facilitada
por meio de aplicativos de conversacdo instantdnea e pelas redes
sociais. Da mesma forma, operagdes bancarias e compras pela

internet sdo cada vez mais comuns.

De igual modo, o desenvolvimento dos meios digitais
possibilitou o surgimento de novas modalidades de crimes, que
buscam a obtencdo de dados pessoais dos usuarios ou que,
utilizando o meio digital, praticam as infracdes ja previstas na
legislagdo e conhecidas pela populagdo. Por essa razao, as técnicas

de investigagcdo também tiveram que se aperfeigoar.

Hoje é possivel obter diversos dados nas denominadas fontes
abertas, com acesso livre aos usuarios. Porém, nem sempre as
informagoes disponiveis serdo suficientes para o crime que se

investiga.

Assim, a legislacdo relativa a organizagdo criminosa e aos
crimes cometidos contra criancas e adolescentes passou a regular
a aplicacdo da técnica investigativa do agente infiltrado virtual
para os crimes contra a dignidade sexual da crianga e do
adolescente e para crimes praticados ou que envolvam

organizagao criminosa.
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Apesar de a infiltragcdo de agentes nao ser novidade, a
regulamentacdo desse instituto nos meios virtuais é recente no

direito brasileiro.

Assim, além de entender sobre os crimes cibernéticos, bem
como as formas de investigacao (em fontes abertas e fechadas),
também serdo abordadas questdes praticas relativas a infiltracdo

de agentes nos meios digitais.

Vale destacar que esse estudo ndo pretende esgotar os
assuntos relativos ao tema, mas apresentar um panorama geral a
partir das recentes alteracodes legislativas a respeito da infiltracdo

virtual de agente.

2 CRIME PROPRIO E IMPROPRIO NO MEIO
VIRTUAL

Os crimes digitais podem ser entendidos como condutas
perpetradas em face de um sistema informatico ou praticados
contra outros bens juridicos tutelados, utilizando-se da internet

como meio para a pratica de crime.?

E possivel encontrar diversas classificacdes para os crimes
cibernéticos, porém, para este estudo, adotar-se-a a classificacdo
majoritaria que divide os crimes digitais em proprios (ou puros) e
impréprios (ou impuros).

Nos crimes digitais proprios os bens juridicos atingidos séo os

sistemas informaticos, de telecomunicacdo ou de dados, portanto,

protege-se a inviolabilidade dos dados.® Desse modo, o agente,

2 BARRETO, Alessandro Gongcalves; BRASIL, Beatriz Silveira. Manual de
Investigacdo Cibernética a luz do Marco Civil da Internet. S3o Paulo:
Brasport, 2016, p. 35.

CRESPO, Marcelo Xavier de Freitas. Crimes Digitais. S3ao Paulo: Saraiva, 2011,
p. 66.

CRESPO, Marcelo Xavier de Freitas. Crimes Digitais. S3o Paulo: Saraiva, 2011,
p. 67.
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utilizando-se de meio informatico, busca a obtencdo de uma
informacgao da vitima, por exemplo um dado bancario. Ou, o
agente utiliza-se de um spyware - termo genérico para designar
arquivos espibes - a fim de rastrear informagdes do usuario

contidas no computador.

Sdo exemplos de crimes proprios previstos no Cédigo Penal a
invasdo de dispositivo informatico (art. 154-A, CP), a interrupgao
ou perturbacdo de servico telegrafico, telefonico, informatico,
telematico ou de informacado de utilidade publica (art. 266, CP), a
insercdo de dados falsos em sistema de informacoes (art. 313-A,

CP), dentre outros.*

Os crimes digitais imprdprios sdo aqueles em que o agente se
utiliza dos meios informaticos para a pratica de crimes tipificados
no ordenamento juridico, os meios virtuais sdo, portanto,
instrumentos para execucdo do delito. Nesse caso, ndao ha ofensa

ao bem juridico da inviolabilidade da informag&o automatizada.®

Os exemplos mais comuns sao os crimes de estelionato,
callnia, difamacdo, injuria, ameaca, induzimento instigacdo ou

auxilio ao suicidio, divulgacdo de segredo, dentre outros.®
Ao discorrer sobre o tema, Alessandro Gongalves Barreto e

Beatriz Silveira Brasil, citando Norton Symantec, apresentam as

principais caracteristicas de ambas as modalidades’:

KUNRATH, Josefa Cristina Tomaz Martins. A expansao da criminalidade no
cyberespacgo. Feira de Santana: Universidade Estadual de Feira de Santana,
2017, p. 50.
* BARRETO, Alessandro Gongalves; BRASIL, Beatriz Silveira. Manual de
Investigacdao Cibernética a luz do Marco Civil da Internet. S3o Paulo:
Brasport, 2016, p. 37/38.
KUNRATH, Josefa Cristina Tomaz Martins. A expansao da criminalidade no
cyberespago. Feira de Santana: Universidade Estadual de Feira de Santana,
2017, p. 49.
6 BARRETO, Alessandro Gongalves; BRASIL, Beatriz Silveira. Manual de
Investigacdao Cibernética a luz do Marco Civil da Internet. S3o Paulo:
Brasport, 2016, p. 39/41.
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Crime Digital Proprio Crime Digital Improprio

Interacgdes repetidas com a vitima,
visando aproveitar-se da relacao
para o cometimento do delito.

Normalmente acontece somente
uma vez.

Normalmente utilizam-se de
programas classificados como de
atividades legais, como
aplicativos de conversacao
instantanea.

Geralmente ¢ facilitado por
softwares de atividades ilegais.

Na maioria das vezes aproveita-
se de falhas ou vulnerabilidades
de seguranga.

3 INVESTIGAGCOES EM FONTES ABERTAS E O
AGENTE INFILTRADO VIRTUAL

3.1 Fontes abertas

Entende-se por fontes abertas aquelas a que se tem livre

acesso, sem obstaculo a obtencdo de dados e conhecimento.®

A titulo exemplificativo, a Lei de Acesso a Informacdo Publica
(Lei n® 12.527/2011) estabelece uma série de procedimentos
destinados a assegurar o direito fundamental de acesso a
informagdo, como: a) observéancia da publicidade como preceito
geral e do sigilo como excecdo, b) divulgacao de informacdes de
interesse publico, independente de solicitagGes, c) utilizagdo de
meios de comunicagao viabilizados pela tecnologia da informacao,

d) fomento ao desenvolvimento da cultura de transparéncia na

7 BARRETO, Alessandro Gongcalves; BRASIL, Beatriz Silveira. Manual de
Investigacdao Cibernética a luz do Marco Civil da Internet. S3o Paulo:
Brasport, 2016, p. 37/39.

BARRETO, Alessandro Gongalves; WENDT, Emerson. Inteligéncia Digital: uma
analise das fontes abertas na producdo de conhecimento e de provas em
investigagbes e processos. Rio de Janeiro: Brasport, 2017, p. 6.
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administragao publica e, e) desenvolvimento do controle social da

administracdo publica.’

Nesse sentido, os portais disponibilizados pelos 06rgaos
estatais sao um exemplo de fontes abertas, assim como aplicativos

de conversacgao instantanea e redes sociais.

As fontes fechadas sdo aquelas cujos dados sao protegidos
(necessitando de credenciamento para acesso) ou nhegados

(precisa de uma operagdo de busca para sua obtencg3o).°

Como exemplo de rede fechada temos a deep web, utilizada
por muitos usuarios como instrumento de compartilhamento de
experiéncias criminosas, principalmente pelo carater de anonimato

que esse meio proporciona.'?

Assim, para acessar redes fechadas é preciso que haja um
convite ou a conquista da confianga de usuarios. E nesse momento

que serd necessaria a atuacdo do agente infiltrado virtual.!?

A pesquisa em fontes abertas pode se revelar um o&timo
instrumento de investigacdo. Porém, € necessario distinguir

informagdo das denominadas fake news (noticias falsas).

° BRASIL. Lei n°® 12.527, de 18 de novembro de 2011. Regula o acesso a
informag0des previsto no inciso XXXIII do art. 59, no inciso II do § 3% do art. 37 e
no § 29 do art. 216 da Constituicdo Federal; altera a Lei n° 8.112, de 11 de
dezembro de 1990; revoga a Lei n® 11.111, de 5 de maio de 2005, e dispositivos
da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/lei/112527.htm>. Acesso em: 30 maio 2020.

1 BARRETO, Alessandro Gongalves; WENDT, Emerson. Inteligéncia Digital: uma
andlise das fontes abertas na producdo de conhecimento e de provas em
investigacées e processos. Rio de Janeiro: Brasport, 2017. Disponivel em:
<http://direitoeti.com.br/artigos/utilizacao-de-fontes-abertas-na-investigacao-
policial/>. Acesso em: 30 maio 2020.

1 BUFFON, Jaqueline Ana. Agente infiltrado virtual. Crimes cibernéticos, Brasilia, v.
3, 2018, p. 74-91.

12 BUFFON, Jaqueline Ana. Agente infiltrado virtual. Crimes cibernéticos, Brasilia, v.
3, 2018, p. 74-91.
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Nem todas os dados que estdo no mundo virtual sao
verdadeiros. Assim, para que as informagdes sejam Uteis a
investigacao, Alessandro Gongalves Barreto sugere a adogao de

diversas medidas.

Primeiramente o policial deve filtrar o contelido, realizando a
pesquisa com termos precisos e claros. Também deve utilizar o
instrumento de busca ou aplicacdo de internet da forma correta.
Para tanto, o autor recomenda o uso de buscadores conhecidos,
para que os resultados sejam mais precisos. Além disso, o policial
deve considerar as informagdes do aplicativo que hospeda o

contelido a ser procurado.'?

O autor também sugere a criacdo de alertas que possibilitam
que a busca por determinado termo seja enviado diretamente para
0 e-mail da pessoa que a solicitou. Por fim, esclarece que a coleta
desses dados deve ser formalizada por meio de relatério de missdo
policial, contendo dados sobre o conteldo pesquisado, metodologia

utilizada, data e hora da coleta, dentre outros.'*

A utilizacdo de fontes abertas de informagdao também esta
sendo gradualmente adotada pelos servigos de Inteligéncia. Como
esclarece Leonardo Singer Afonso, as fontes abertas se revelam
capazes de conduzir a conclustes tdo estratégicas quanto as fontes
sigilosas. Muitas vezes, noticias em jornais sdo baseadas em

informacgdes secretas que vazaram.'®

13 BARRETO, Alessandro Gongalves. Utilizacdo de fontes abertas na investigacdo
policial. Direito & TI - Debates Contemporaneos. Disponivel em:
<http://direitoeti.com.br/artigos/utilizacao-de-fontes-abertas-na-investigacao-
policial/>. Acesso em: 30 maio 2020.

14 BARRETO, Alessandro Gongalves. Utilizacdo de fontes abertas na investigacdo
policial. Direito & TI - Debates Contemporaneos. Disponivel em:
<http://direitoeti.com.br/artigos/utilizacao-de-fontes-abertas-na-investigacao-
policial/>. Acesso em: 30 maio 2020.

15 A titulo de exemplo, o autor cita o vazamento ocorrido no Washington Times,
pelo jornalista Bill Gert, que transformou documentos sigilosos em fontes abertas,
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Porém, a utilizacdo de fontes abertas, apesar de
importantes, nem sempre sdo suficientes. O cruzamento de
informagdes entre as fontes abertas e fechadas pode ser muito

importante para o esclarecimento de delitos virtuais.

Seja para validacao de dados ou para sua complementacdo,
principalmente em investigacdes de grande complexidade, sera
necessario o acesso as fontes fechadas, utilizando-se, para tanto,

0 agente infiltrado virtual.

3.2 Agente Infiltrado Virtual

O agente infiltrado “é um membro do corpo policial que, para
desbaratar a atividade de grupos criminosos, ingressa no grupo e
participa de suas atividades até a colheita de elementos

probatdrios suficientes para a persecugdo penal”.®

No ordenamento juridico a infiltracdo de agentes foi prevista
inicialmente na Lei de Drogas (tanto na revogada Lei n© 9.034/95
quanto na Lei n® 11.343/2006), porém sem qualquer

regulamentacdo.’

Em 2013 a Lei de Organizacdo Criminosa (Lei n°
12.850/2013) previu a infiltracdo de agentes como meio de
obtencdao de prova e regulamentou o tema. Estabeleceu a

necessidade de autorizagao judicial, o prazo da medida, os direitos

e uma situagao ocorrida durante a Segunda Guerra Mundial, no qual um oficial do
Office of Strategic Services mostrou ao almirante que o uso do bombardeio B-29,
secreto para a Inteligéncia e as forgas armadas norte-americanas, era informacao
publica no Japdo, onde foi veiculada por uma radio. AFONSO, Leonardo Singer.
Fontes abertas e Inteligéncia de Estado. Revista Brasileira de Inteligéncia.
Brasilia: Abin, v. 2, n. 2, abr. 2006, p. 49-62.

6 GRECO FILHO, Vicente, Comentarios a Lei de Organizacdo Criminosa: Lei n.
12.850/13, 12 ed. Sao Paulo: Saraiva, 2014. p. 58.

17 GRECO FILHO, Vicente, Comentarios a Lei de Organizacdo Criminosa: Lei n.
12.850/13, 123 ed. Sao Paulo: Saraiva, 2014. p. 58.
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do agente infiltrado e a responsabilizacdao pela eventual pratica de

crime.

Em 2017, por meio da alteragao legislativa promovida pela
Lei n°® 13.441/2017, passou-se a prever a possibilidade do agente
infiltrado virtual no Estatuto da Crianca e do Adolescente (ECA)
para a investigacao de crimes contra a dignidade sexual da crianga
e do adolescente (previstos nos arts. 240, 241, 241-A , 241-
B, 241-C e 241-D do ECA e nos arts. 154-A, 217-A , 218, 218-
A e 218-B do Cddigo Penal).

Em 2019, o “Pacote Anticrime”, como ficou conhecida a Lei
n® 13.964/209, acrescentou a Lei de Organizagdo Criminosa a
figura do agente de policia infiltrado virtual para o combate aos

crimes praticados por organizagdes criminosas.

A infiltrac@o de agentes é prevista como medida excepcional,
pois constitui violagdo a privacidade, direito individual fundamental
(art. 59, X, CF). Logo, esse meio somente devera ser aplicado caso

as outras técnicas tradicionais de investigacdo sejam ineficazes.!®

A infiltracdo devera ser realizada por agente policial,

entendendo-se como os membros das corporacdes elencadas no

8 Art. 10-A, § 3°. BRASIL. Lei 12.850, de 02 de agosto de 2013. Define

organizagdo criminosa e dispde sobre a investigagdo criminal, os meios de
obtengdo da prova, infragdes penais correlatas e o procedimento criminal; altera
o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cédigo Penal); revoga a Lei
n® 9.034, de 3 de maio de 1995; e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/112850.htm>.
Acesso em: 02 jun. 2020.
Art. 190-A, § 39, BRASIL. Lei n° 8.069, de 13 de julho de 2019. Dispde sobre
o Estatuto da Crianga e do Adolescente e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I8069.htm#:~:text=LEI N° 8.069, DE
13 DE JULHO DE 1990.&text=DispGe sobre o Estatuto da,Adolescente e da outras
providéncias.&text=Art. 1° Esta Lei dispGe,a crianga e ao adolescente.&text=Nos
casos expressos em lei,e um anos de idade.>. Acesso em: 02 jun. 2020.
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art. 144 da Constituicao Federal que possuem atribuicdes

investigativas, quais sejam, policia federal e policia civil.*®

Para a utilizacdo desse instrumento, é preciso que haja
autorizacao judicial, devidamente fundamentada, que estabelecera
os limites de atuacdo do agente. O requerimento devera ser feito
pelo Delegado de Policia, sendo necessario parecer do Ministério
Publico, ou pelo Ministério Publico, ndo sendo possivel ao juiz

determinar, de oficio, a medida.?°

A decisdo judicial também devera estabelecer os limites e
alcance da atuacdo do agente policial. Além disso, a Lei de
Organizacao Criminosa determina que sejam especificados os
nomes ou apelidos das pessoas investigadas e, quando possivel, os
dados de conexdo ou cadastrais que permitam a identificacdo

dessas pessoas.?!

Note-se que, na pratica, a indicacdo dos limites e alcance da
atuacdo do agente infiltrado pode ser bem complicada. Além da
imprevisibilidade inerente a acdo, ndo seria viavel que o agente
tivesse que buscar autorizacdo judicial para cada situagao vivida

na infiltracdo. %2

Por mais que haja uma ideia inicial dos delitos e praticas que

o agente infiltrado ird se deparar, o0s acontecimentos sdo

19 ROSSATO, Luciano Alves. Estatuto da crianca e do adolescente: Lei n.
8.069/90 - comentado artigo por artigo. 112 ed. Sdo Paulo: Saraiva, 2019, p.
533.

20 NuCCI, Guilherme de Souza. Estatuto da Crianca e do Adolescente, 42 ed.
rev. atual. e ampl. Rio de Janeiro: Forense, 2018, p. 714.

2L Art. 10-A. BRASIL. Lei 12.850, de 02 de agosto de 2013. Define organizagio
criminosa e dispOe sobre a investigagao criminal, os meios de obtengdo da prova,
infragbes penais correlatas e o procedimento criminal; altera o Decreto-Lei n©
2.848, de 7 de dezembro de 1940 (Cddigo Penal); revoga a Lei n® 9.034, de 3 de
maio de 1995; e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/112850.htm>.
Acesso em: 02 jun. 2020.

22 ROSSATO, Luciano Alves. Estatuto da crianca e do adolescente: Lei n.
8.069/90 - comentado artigo por artigo. 112 ed. S3o Paulo: Saraiva, 2019, p.
534.
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dindmicos e, muitas vezes, exigem do policial atitudes precisas e
oportunas para ganhar a confianca dos agentes criminosos ou para

colheita de provas.

Diante disso, a fim de acompanhar a atuagdao do agente,
tanto a Lei de Organizacao Criminosa quanto o Estatuto da Criancga
e do Adolescente permitem ao Ministério Publico ou ao Juiz

requisitar, a qualquer tempo, relatério da atividade de infiltragdo.?

A respeito do prazo para a diligéncia, pela legislagdo da
crianca e do adolescente, a infiltracdo ndo podera exceder o prazo
de 90 dias, sem prejuizo de eventuais renovagoes, desde que ndo

ultrapasse 720 dias no total.?*

A Lei de Organizacdao Criminosa estabelece um prazo de 6
meses, sem prejuizo de eventuais renovagoes, tanto para o agente

infiltrado no meio fisico quanto no meio cibernético.?®

3 Art. 190-A, § 1°. BRASIL Lei n°® 8.069, de 13 de julho de 2019. Dispde sobre
o Estatuto da Crianca e do Adolescente e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I8069.htm#:~:text=LEI N° 8.069, DE
13 DE JULHO DE 1990.&text=Disp&e sobre o Estatuto da,Adolescente e da outras
providéncias.&text=Art. 10 Esta Lei dispde,a crianca e ao adolescente.&text=Nos
casos expressos em lei,e um anos de idade.>. Acesso em: 02 jun. 2020.

Art. 10-A, § 6°. BRASIL. Lei 12.850, de 02 de agosto de 2013. Define

organizagdo criminosa e dispde sobre a investigacdo criminal, os meios de

obtencao da prova, infragGes penais correlatas e o procedimento criminal; altera

o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cddigo Penal); revoga a Lei

n® 9.034, de 3 de maio de 1995; e da outras providéncias. Disponivel em

<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/112850.htm>.

Acesso em: 02 jun. 2020.

Art. 190-A, inciso III. BRASIL Lei n° 8.069, de 13 de julho de 2019. Dispde

sobre o Estatuto da Crianga e do Adolescente e da outras providéncias. Disponivel

em: <http://www.planalto.gov.br/ccivil_03/leis/I8069.htm#:~:text=LEI No

8.069, DE 13 DE JULHO DE 1990.&text=Disp0e sobre o Estatuto da,Adolescente e

dd outras providéncias.&text=Art. 1° Esta Lei dispde,a crianga e ao

adolescente.&text=Nos casos expressos em lei,e um anos de idade.>. Acesso

em: 02 jun. 2020.

25 Art. 10, § 3° e art. 10-A, § 4°. BRASIL. Lei 12.850, de 02 de agosto de 2013.
Define organizagdo criminosa e dispde sobre a investigagao criminal, os meios de
obtengdo da prova, infragdes penais correlatas e o procedimento criminal; altera
o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cédigo Penal); revoga a Lei
n® 9.034, de 3 de maio de 1995; e da outras providéncias. Disponivel em
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/112850.htm>.
Acesso em: 02 jun. 2020.

2
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Porém, somente estabeleceu-se um prazo maximo total (720
dias) para o agente infiltrado virtual. Caberd, portanto, a
jurisprudéncia definir se o prazo maximo sera aplicado para

infiltracdo do agente fora do ambito digital, ou nao.

O procedimento de infiltracdo sera sigiloso e apenas o Juiz,
Ministério Publico e Delegado de Policia poderdo ter acesso aos
autos. Desse modo, a defesa terd acesso as informagdes somente
apos o oferecimento de denlncia, assegurando-se a preservacao
da identidade do agente e a intimidade das criancas e adolescentes
envolvidas, no caso de crimes contra a dignidade sexual da crianga

e do adolescente.?®

A respeito das condutas praticadas pelo policial, a Lei de
Organizacdo Criminosa prevé a responsabilizacdo do agente pelos
excessos praticados, quando ndo guardar a devida
proporcionalidade com a finalidade da investigacdo. O paragrafo
Unico do artigo 13 prevé, ainda, que ndo sera punivel, no ambito
da infiltragdo, a pratica de crime pelo agente infiltrado no curso da

investigacdo, quando inexigivel conduta diversa.

% Ar, 10 c/c art. 12. BRASIL. Lei 12.850, de 02 de agosto de 2013. Define

organizagdo criminosa e dispde sobre a investigagdo criminal, os meios de
obtengdo da prova, infragdes penais correlatas e o procedimento criminal; altera
o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cédigo Penal); revoga a Lei
n% 9.034, de 3 de maio de 1995; e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/112850.htm>.
Acesso em: 02 jun. 2020.
Art. 190-B c/c art. 190-E. BRASIL. Lei n°® 8.069, de 13 de julho de 2019.
DispGe sobre o Estatuto da Crianca e do Adolescente e da& outras providéncias.
Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/IB069.htm#:~:text=LEI N° 8.069, DE
13 DE JULHO DE 1990.&text=DispGe sobre o Estatuto da,Adolescente e da outras
providéncias.&text=Art. 1° Esta Lei disp0e,a crianca e ao adolescente.&text=Nos
casos expressos em lei,e um anos de idade.>. Acesso em: 02 jun. 2020.
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Como esclarece Vicente Greco Filho, a andlise da
proporcionalidade deve considerar as circunstancias em que o

agente se encontra.?’

Ndo pode ser milimétrica ou destituida de uma visdao do
contexto de tomada de decisdo do agente, que pode colocar em
risco sua vida se ndao agir na conformidade com os padrdes da
organizacgo. A situacdo deve ser interpretada sempre de um ponto
de vista favoravel ao agente que se arrisca além do usual em seu
dever funcional, sob pena de se inviabilizar a aceitacdo de quem
guer que seja para o exercicio dessa funcdo. Alids, o termo
“proporcionalidade” estd mal empregado. Deve ser entendido
como “desnecessidade”. Serdo punidos os excessos, considerando-
se como tais os atos desnecessarios a finalidade da investigacdo. A
proporcionalidade exige uma comparacdo, que é impossivel no
caso, porque a finalidade da investigacdo ndo é parametro para o
tipo de atos a serem praticados. O que se pode examinar é se o
ato era necessario, ou ndo, para o sucesso da investigacdo e se
era exigivel conduta diversa como refere o paragrafo. Se era
necessario e inexigivel conduta diversa, ndo ha excesso a

considerar.

O Estatuto da Crianca e do Adolescente, no caput do art.
190-C, estabelece que ndo cometera crime o policial que oculta a
sua identidade para, por meio da internet, colher indicios e
materialidade dos crimes contra a dignidade sexual da crianga e do

adolescente.

Entretanto, o aludido artigo diz menos do que deveria. E

necessaria uma interpretacdo conjunta com o paragrafo Unico do

%7 GRECO FILHO, Vicente. Comentarios a Lei de Organizacdo Criminosa: Lei n.
12.850/13, 12 ed. Sao Paulo: Saraiva, 2014. p. 62.
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artigo 190-C e com as recentes alteragdes promovidas na Lei n©°
12.850/2013.

Segundo o paragrafo Unico do artigo 190-C do ECA, o agente
que deixar de observar a estrita finalidade da investigacdo
respondera pelos excessos praticados. Sobre o tema, Luciano Alves

Rossato esclarece:?®

Alids, se o propodsito do legislador foi o de garantir a isengao
de responsabilidade penal, o dispositivo é claramente incompleto,
pois, durante a infiltracdo, é possivel que o agente receba,
armazene e transmita imagens pornograficas envolvendo criangas
e adolescentes. E também possivel que o contato do infiltrado com
criminosos igualmente o leve a se comunicar com menores numa
situacdo em que poderia se caracterizar o aliciamento ou o
assédio. Nesses casos, mantidos os limites necessarios para a

investigacdo, o policial também nao pode ser responsabilizado.

Considerando o disposto no paragrafo Unico, o autor

pondera:?°

Dessa forma, com a finalidade de identificar determinado
criminoso e de comprovar que se trata de alguém que armazena e
transmite imagens pornograficas de criangas e adolescentes para
posteriormente submeté-los a prostituicdo ou outra forma de
exploracao sexual, o agente infiltrado pode receber tais imagens,
pode armazena-las para posteriormente junta-las ao relatoério da
investigagdo, como também pode transmiti-las caso seja

necessario para ndo dispersar a confianga dos criminosos

8 ROSSATO, Luciano Alves. Estatuto da crianca e do adolescente: Lei n.
8.069/90 - comentado artigo por artigo. 112 ed. Sdo Paulo: Saraiva, 2019, p.
538.

2 ROSSATO, Luciano Alves. Estatuto da crianca e do adolescente: Lei n.
8.069/90 - comentado artigo por artigo. 112 ed. S3o Paulo: Saraiva, 2019, p.
538.
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investigados. O mesmo pode ser dito de producdes pornograficas
envolvendo criangas e adolescentes: se o agente policial registra,
com finalidade probatdria, algo que estda sendo transmitido via

internet ndo ha crime de sua parte.

Se, no entanto, o agente infiltrado, além de lidar com essas
imagens, decidir encontrar uma crianca ou um adolescente com a
finalidade de praticar atos libidinosos, ainda que sob o pretexto da

investigacdo, parece Obvia a caracterizacdo do excesso punivel.

Diante disso, a conduta do agente, bem como os crimes e
excessos praticados, deverao ser considerados diante do caso
concreto. Nao é razoavel que o agente infiltrado responda por
todos os delitos praticados, pois em sua maioria ele o faz para
adquirir a confianca dos demais agentes criminosos, porém, como
policial, deve evitar a pratica de atos criminosos desnecessarios a

investigacao, evitando-se, assim, 0os excessos.

4 QUESTOES PRATICAS

4.1 Agente provocador e o flagrante preparado

Eduardo Aradjo da Silva apresenta alguns elementos para o
reconhecimento do flagrante provocado: a) incitacdo por parte do
agente provocador para determinar a vontade delituosa do
individuo provocado (elemento objetivo); b) a vontade de o agente
provocador determinar a pratica de um crime para possibilitar a
punicdo do seu autor (elemento subjetivo); e, (c) a adocao de
medidas de precaucdo para se evitar que o crime provocado se

consume.°

3 SILVA, Eduardo Araljo da. Organizacdes Criminosas: Aspectos Penais e
Processuais da Lei n® 12.850/2013. 23 ed. Sao Paulo: Atlas, 2015, p. 100.
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Em outras palavras, trata-se de um flagrante no qual a
pratica criminosa foi induzida por terceiro (agente provocador) e
no qual adota-se medidas para que o crime nao se consuma.
Segundo a jurisprudéncia, essa situacdo configuraria crime

impossivel.

Tal modalidade de flagrante ndo é aceito pelo ordenamento
juridico patrio. Conforme entendimento esposado na Sumula 145
do Supremo Tribunal Federal, ndo ha crime quando a preparagao

do flagrante torna impossivel a sua consumacao.>!

Desse modo, durante a infiltracdo, o agente policial deve ter
em mente a finalidade precipua de coleta provas e informagoes,
evitando envolver-se na pratica de atos criminosos, e tomando as
cautelas necessdrias para que ndo se transforme em agente
provocador, pois tal situagdo poderia tornar inécuo todo o trabalho

investigativo realizado.

A titulo exemplificativo, é interessante trazer a baila o
julgamento realizado pelo Superior Tribunal de Justica no AgRg nos
EDcl nos EDcl no AGRAVO EM RECURSO ESPECIAL No©
1.039.417/RS, de relatoria do Ministro Rogério Schietti Cruz.>?

3 SUPREMO  TRIBUNAL FEDERAL. Samula  145. Disponivel em:
<http://www.stf.jus.br/portal/jurisprudencia/menuSumarioSumulas.asp?sumula=
2119>. Acesso em: 03 jun. 2020.

32 BRASIL. Superior Tribunal de Justica (6. Turma). Agravo Regimental nos
Embargos de Declaragdo nos Embargos de Declaragdo no Agravo em Recurso
Especial. AgRg nos EDcl nos EDcl no AGRAVO EM RECURSO ESPECIAL N°
1.039.417/RS. AGRAVO REGIMENTAL NOS EMBARGOS DE DECLARAGCAO NOS
EMBARGOS DE DECLARAGAO NO AGRAVO EM RECURSO ESPECIAL. ARTS. 241-A
E 241-B, AMBOS DA LEI N. 8.069/1990. COMPETENCIA DA JUSTICA FEDERAL.
TESES DE CERCEAMENTO DE DEFESA, DE QUEBRA DE CADEIA DE CUSTODIA E
DE FLAGRANTE FORJADO. SUMULA N. 7 DO STJ. INEPCIA DA INICIAL. ALEGACAO
PREJUDICADA. FALTA DE COMPROVAGAO DO DISSIDIO JURISPRUDENCIAL.
DOSIMETRIA DA PENA. AUSENCIA DE ILEGALIDADE. AGRAVO REGIMENTAL NAO
PROVIDO. 1. A teor do entendimento majoritdrio desta Corte, ndo se admite
como paradigma, para fins de comprovagdo do dissidio jurisprudencial, acérdao
proferido em habeas corpus, uma vez que o remédio constitucional ndo guarda o
mesmo objeto e a mesma extensao material almejados no recurso especial. 2.
Invidvel a apreciagdo, em reclamo constitucional, das teses de cerceamento de
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No caso fatico restou desconfigurada o flagrante preparado

pois, em resumo, a) nao ha flagrante provocado quando o agente

defesa, de quebra de cadeia de custddia e de flagrante preparado se, antes de
adentrar na discussdo juridica, sobre a interpretacdo de dispositivos federais
pretensamente violados, é necessario reexaminar provas, afastar as premissas
faticas do acoérddo recorrido e realizar inédita reconstrugdo dos acontecimentos,
inteiramente diversa daquela narrada pelo Juiz e pelo Tribunal a quo. Incidéncia
da Sumula n. 7 do STJ. 3. A jurisprudéncia desta Corte pacificou-se no sentido de
que deve ser reconhecida a internacionalidade do delito do art. 241-A do ECA se
a publicacdo do material pornografico infanto-juvenil ocorreu em ambiente virtual
conectado a internet, de amplo e facil acesso no estrangeiro, ainda que ndo haja
evidéncias de que essa conexdo tenha realmente ocorrido. 4. A superveniéncia da
sentenca penal condenatdria torna esvaida a pretensdo de reconhecimento de
inépcia da denuncia. 5. A auséncia de pericia em algumas midias apreendidas ndo
denota nenhum cerceamento de defesa se o material ndo foi utilizado contra o
réu nem lastreou a sentenca condenatoria. A falta de devassa em alguns discos
evitou a maior exposicdo da intimidade do acusado, uma vez que seu conteludo
ndo foi pertinente a resolucdo da lide. 6. O elemento subjetivo do tipo penal foi
reconhecido pelas instadncias ordinarias de forma motivada, ante a livre
apreciagdo do conjunto probatdrio. Para afastar a conclusdo do aresto impugnado
e acolher a tese de auséncia de dolo seria necessario reexaminar provas, o que
encontra obice na Sumula n. 7 do STJ. 7. Deferida, por autoridade judicial, a
busca e apreensdao de computadores, discos rigidos, midias e quaisquer outros
materiais relacionados aos fatos investigados, ndo se verifica ilegalidade na
simples varredura realizada no computador do réu por policiais, ainda no local,
para o cumprimento da diligéncia, na presenga de testemunhas e mediante
registro fotografico. Ndo era obrigatoria a presenga do suspeito no local nem a
filmagem dos agentes durante a execucdo do mandado. 8. Afasta-se a tese de
violagdo do art. 59 do CP se o aumento da pena-base estd calcado na analise
desfavoravel da culpabilidade do sentenciado e das circunstdncias do crime.
Houve registro de maior censurabilidade do agente, porque ele utilizou aplicativo
fechado, protegido por senha, dependente de convite para ser acessado, a
denotar sua sofisticada preparacdo para a pratica dos crimes dos arts. 241-A e
241-B, ambos do ECA. O Tribunal destacou a complexidade da transmissdo do
material proibido, por meio de criptografia, dado ndo inerente ao tipo penal, dado
que denota técnica acidental mais grave da conduta, a qual pode ser difundida de
varias formas (fotografia, desenho, disco compacto etc.), ndo necessariamente
por meio quase impenetravel, que exigiu a infiltracdo policial para ser descoberta.
9. Ndo se conhece, em recurso especial, por falta de prequestionamento, as teses
de mutatio libelli ou de violagdo do principio da correlagdo se as matérias ndo
foram analisadas no acérddo recorrido. 10. Constata-se a correta aplicacdo do
art. 71 do CP, pois, na terceira fase da aplicacdo da pena, o Juiz reconheceu que
a mesma conduta foi reiterada em idénticas condiges de local, tempo e maneira
de execucdo, inUmeras vezes, por mais de quatro meses. Mantém-se a fragdo de
2/3, tendo em vista o consideravel montante das acbes delitivas (centenas de
imagens foram divididas com outros usuarios, por meses), a denotar a pratica de
muito mais de sete infragdes. 11. A instancia ordinaria explicou o critério da
fixagdo da multa, aplicada de forma proporcional a reprimenda privativa de
liberdade, em conformidade com o entendimento deste Superior Tribunal. A razdo
unitaria da sancgéo foi fixada em atencdo a situagdo econdémica do acusado. Para
rever a individualizagdo da pena seria necessario cotejar provas, o que ndo se
admite na via eleita. 12. Agravo regimental ndo provido. Brasilia, 08 de outubro
de 2019. Disponivel em: <https://scon.stj.jus.br/SCON/jurisprudencia/doc.jsp>.
Acesso em: 02 jun. 2020.
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infiltrado, devidamente autorizado, utiliza a identificagdo de um
usuario da internet para ter acesso as comunidades virtuais
fechadas e, nesse contexto, colhe provas de delitos relacionados a
material de pedofilia, b) infiltracdo de agente para identificacao dos
IP’'s dos usuarios foi judicialmente autorizada; c) o policial se
limitou a identificacdo dos demais usudrios do grupo sem
necessidade de troca de e-mails ou conversas, ndao tendo os
agentes solicitado, de forma implicita ou explicita, imagens de
pornografia infantil, evitando-se incitacdo ao cometimento do
crime; d) ndo restou demonstrado que a policia interferiu no curso
natural do delito; e, e) a infiltracdo se restringiu a fatos anteriores

a medida.

Porém, muitas vezes, o limite entre o agente infiltrado e o
agente provocador pode ser bem dificil de se estabelecer,
principalmente quando ndo ha elementos objetivos que
demonstrem que a execugao criminal por parte do investigado ja

havida sido iniciada.

5 CONCLUSAO

A infiltracdo de agentes no meio virtual pode ser muito
eficaz, principalmente nos crimes contra dignidade sexual de
criancas e adolescentes e naqueles relacionados a organizacdes

criminosas. No entanto, ela deve ser medida de ultima ratio.

Assim, outros mecanismos devem ser adotados inicialmente,
como buscas em fontes abertas, além dos meios tradicionais de

obtencdo de prova, que também podem ser muito eficazes.

Porém, especialmente em delitos praticados nas fontes

fechadas, como na deep web e na dark web, a investigagao por
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meios tradicionais pode ser incapaz de angariar os elementos

probatodrios necessarios para a investigagdo.

Vale destacar que para que a medida seja deferida deve
haver uma investigagdao prévia, devendo o Ministério Publico e o
Delegado de policia apresentar elementos que comprovem a sua

imprescindibilidade.

Ademais, o agente infiltrado se expde a um risco maior do
que aquele inerente as suas funcgdes policiais e por isso tem sua
identidade, imagem e qualificacdo protegidos, tendo direito a
mudancga de identidade e, no que couber, usufruir as medidas de
protecdo a testemunhas e até, sem necessidade de autorizagao do
juiz, Ministério Publico ou Delegado de policia, recusar ou fazer

cessar a atuacdo infiltrada.>®

Por fim, para que a infiltracdo atinja a finalidade pretendida,
o0 agente deve ter especial cuidado para ndo se tornar um agente
provocador, especialmente nos casos em que a infiltragdo dura
varios meses. O policial devera estar qualificado e preparado para
essa funcao, tomando todos os cuidados para que a investigacdo

nao se torne nula em razao da configuracdo de delito preparado.
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DEEP WEB E O MUNDO DO CRIME

Cléofanny Souza Silval

RESUMO

O presente artigo busca analisar pontos desconhecidos por
aqueles que nao utilizam a modalidade da rede deep web,
explicando um pouco sobre a “internet do submundo” nome dado
por aqueles que utilizam essa modalidade de rede. Serd abordado
a evolucgao da internet em busca de entender um pouco sobre sua
sistematica e construgdo, e alguns mecanismos para ter acesso a
essa rede, desmistificando certos assuntos e demonstrando
problemas significativos dentro desse mundo. A partir disso, o
objetivo desse trabalho é verificar os principais delitos cometidos
nesse submundo, bem como a atuacdo da policia para combater
esses crimes, expondo as dificuldades que os agentes encontram
durante as investigacoes, principalmente na questao de identificar
os autores, bem como uma analise sobre as técnicas de
investigacdo para encontrar os criminosos que utilizam dessa rede
para cometer diversos delitos utilizando mecanismos de protecao
para burlar a lei e eventuais sancbes penais. Sera abordado
também a legislacdo utilizada para punir e investigar os crimes
cibernéticos.

Palavras-chave: Deep web. Crimes. Investigacao.
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ABSTRACT

This article seeks to analyze points unknown to those who do
not use the deep web network modality, explaining a little about
the “internet of the underworld” name given by those who use this
network modality. The evolution of the internet will be approached
in an attempt to understand a little about its systematics and
construction, and some mechanisms to access this network,
demystifying certain issues and demonstrating significant problems
within this world. Based on that, the objective of this work is to
verify the main crimes committed in this underworld, as well as the
police's action to combat these crimes, exposing the difficulties
that the agents encounter during the investigations, mainly in the
matter of identifying the authors, as well a analysis of investigation
techniques to find criminals who use this network to commit
various crimes using protection mechanisms to circumvent the law
and possible criminal sanctions. The legislation used to punish and
investigate cybercrimes will also be addressed.

Keywords: Deep web. Crimes. Investigation.
1 INTRODUCAO

Estamos vivendo na era dos avancos tecnoldgicos e com isso
vem a importancia da internet no nosso cotidiano, apesar dos
diversos beneficios que essa era vem nos trazendo € necessario

certo cuidado para ndo se tornar uma vitima desse novo mundo.

E inegdvel os diversos beneficios que a internet pode trazer,
mas também é a traves dela que diversos crimes ocorrem
diariamente em velocidade absurda. Na deep web nao é diferente,
muito pelo contrario, € 1a que delitos graves se concretizam e por
se tratar de uma internet de certa forma diferenciada conhecida
por alguns como “terra de ninguém” que se encontra grandes

dificuldades de pegar os autores desses crimes.

2 HISTORIA DA DEEP WEB

Os primeiros relatos sobre o surgimento da internet vém do

ano de 1969, onde a primeira rede foi criada. Com o passar dos
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anos foi evoluindo e em 1989, apds 20 anos de tal criacdo surgiu a
ideia de transformar internet em algo mais acessivel com apenas
um cligue e foi nesse momento que surgiu o conhecido www,
desde entdao comecou a existir debates cerca dos mistérios da

internet e sua funcionalidade em especifico sobre a deep web 2

A deep web é uma rede diferenciada, pois o contelido contido
dentro dela € invisivel pelos meios de pesquisa convencional
(Yahoo, Google, etc.), isso porque é necessario mecanismo proprio
para acessar essa parte da internet por se tratar de uma area mais
profunda, ela é baseada na descentralizacdo (pois dispensa a
necessidade de um servidor central), anonimato, seguranca
(conexdo criptografada ponto a ponto) e cddigo aberto (poder de

mutagdo e aperfeicoamento das outras caracteristicas), vejamos:

A deep web, portanto, composta por redes de
computadores que tém como caracteristicas o
anonimato, a criptografia, a descentralizacdo e o
codificagdo aberta, e cujo conteddo ndo é
“visivel” pelas ferramentas de buscas
convencionais. A arquitetura de redes
predominantes é o ponto a ponto (P2P), ou seja,
dispensa um servidor central, cenario no qual
todos os componentes (pontos ou nds) funcionam

ara como cliente, ora como servidor”.

Dentro da deep web podemos encontrar a dark web, é essa
parte da rede que importa para esse presente trabalho, uma vez
que, dentro dela é exigido um elevado grau de anonimato e
seguranga, o que € utilizado para o cometimento de crimes,
existem redes, por exemplo na dark net que é tdo seguranca que

somente tem acesso um publico selecionado.

A rede Freenet, por exemplo, possui essa fungao.
Nesse modo de funcionamento, o0s usuarios

2 BARRETO, Alessandro Gongalves; SANTOS, Hericson dos. Deep Web: Investigacdo
no submundo da internet. Rio de Janeiro: ED. BRASPORT, 2019, pg 15.

3 Ibidem, p.17
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devem ser considerados “amigos de confianga”
para. SO assim, poderem fazer parte dela. Os
demais usuarios sequer saberdo da existéncia
desta dark net, tampouco qual o tipo de contetddo
compartilhado. Dessa forma, o conceito de dark
net abrange ndo sé o conteddo altamente
sensivel (imoral, ilegal, secreto ou restrito a
apenas um grupo de usuarios), mas também o

alto grau de anonimato e seguranga exigidos

4
pelos componentes dessa rede “obscura”.

Existem varias redes que sao postar para acessar a deep
web, as mais conhecidas sao o Tor, Freenet (citada logo acima) e o
I12P.

A rede de comunicagdo Tor é semelhante aos navegadores
padrdes, como a nossa velha conhecida plataforma internet
explorer, ele tem como caracteristica apagar os rastros que a
conexao entre cliente e servidor geram ao se comunicarem, sendo
assim, o anonimato e seguranga estdo presentes em tal rede, além
disse é interessante destacar que ¢é possivel usar dessa rede para
navegar na internet comum de forma anOnima o que impede a

coleta de dados evitando eventuais importunos®, sejamos:

Portanto, observou-se que a principal funcao da
rede Tor &, através da construcdo de um circuito
de nds, utilizando comunicagdo criptografada,
garantir a seguranga e o anonimato dos pacotes
de dados dos usuarios, posto que o IP capturado
pelas aplicagGes na internet serd qualquer outa

distinto daquela que fez a requisigéos.

A mecanica de funcionamento da rede de comunicagdo
Freenet se difere da anterior mencionada, pois ndo possui um
navegador proprio, o softwere dessa rede funciona conjuntamente
com um navegador ja existente, ou seja, € utilizada de forma

conjunta com a plataforma de navegacgdo ja existente na maquina

4 Ibidem, p.18.

> Ibidem, p.28.
6 Ibidem, p.30.

339



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

do usuario (Google Chromer, Mozilla Firefox, etc.), isso porque a

rede foi criada especificamente para navegar na deep web’.

Como nas demais redes que sao usadas para entrar nesse
universo “desconhecido” da internet o Freenet visa também a
seguranca e o anonimato, ela permite que seja criado grupos
fechados, ou seja, somente é permitido determinados usuarios que
sao selecionados rigorosamente para acessarem os conteldos

compartilhados em determinados sites.

O interessante dessa rede é o conceito de liberdade que ele
prega:
Os conceitos da Freenet se apoiam na ideia de
que, em alguns paises, devido ao crivo do
governo, muitas pessoas sao cerceadas de
expressarem livremente os seus pensamentos,
seja por questdes culturais, religiosas ou até
mesmo politicas, sofrem uma censura prévia ou

uma perseguicdo posterior, em razao do
contelido que publicam ou acessam na internet

comum”®,

Apesar dos esteredtipos que esse tipo de rede carrega, como,
por exemplo, ser utilizado somente para fins ilicitos é interessante
ter essa visdao mais humana e social que tal rede tem como pilar,
ela busca uma comunicagdo aberta entre os usuarios onde ali se
torna um ambiente seguro para compartilhamento de informacdes
e de pensamentos, afinal, ndo é em todo lugar que a liberdade de

expressdo é aceita’.

Geralmente tendemos a enxergamos as coisas de dentro da
nossa “bolha social” e esquecemos que fora dela existem lugares
onde o minimo de liberdade ndo é respeitada ou aceita, existe um

anseio por aqueles censurados para poderem se expressar e

7 Ibidem, p.39-41.
8 Ibidem, p.39.
9 Ibidem, p.43-52.
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buscar conhecimento em certos locais geograficos. Vivemos na era
do conhecimento, onde com apenas um clique vocé tem o mundo
em suas maos, infelizmente isso ndo € para todos e muito sofrem
ou até mesmo morrem por tentar conquistar essa tdo sonhada
liberdade, seja em busca de conhecimento ou de se expressar sem

sofrer represalias.

Outra forma de acessar a deep web é fazendo a instalagao da
a I2P (projeto internet invisivel), é parecida com a Freenet pois
ndo possui navegador préprio e € necessario a instalacdo do
softwere, porem tem o diferencial que é a existéncia de varias
versdes, dessa forma, se adequa a qualquer maquina e atende as

necessidades de qualquer usudrio®®.

O interessante dessa rede é que o sistema de seguranca dela
possui quatro camadas de criptografia, sobre o anonimato ndo se
diferencia das demais redes ja citadas, porém, o grau de
anonimato vai depender do proprio usuario e da forma que ele
pretende utilizar a rede, podendo configurar para atender suas

necessidades.

Vejamos:

Como o software da rede I2P instalada, o usuario
podera criar e utilizar uma conta de e-mail que é
privativa dessa rede. Além do mais, podera
navegar e publicar websites anonimos com a
extensdo i2p na deep web. Por fim, essa rede
oferece a possibilidade de utilizacdo de clientes
IRC e integracdo com as de compartilhamento de
arquivos P2P e Donkey, Gnutella e BitTorrent,
através de um cliente (programa) integrado,

além de outras fungc")esll.
Como podemos perceber tal rede tem varias ferramentas o

gue permite os usuarios utilizam-la de formal normal, para as

10 1hidem, p.57.
1 1bidem, p.57.
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tarefas do dia a dia ou para questdes mais complexas dentro da
deep web.

Essas sdao algumas das formas de entrar na deep web e
consequentemente na dark net, claro que existem diversas redes
para entrar nessa modalidade de internet e com os avangos da
tecnologia a tendéncia é o surgimento em massa de novos meios
de acesso, cada uma com sua finalidade pré-estabelecida e com

um publico especifico.

2.1 Dificuldade em chegar aos infratores de
crimes feitos através da dark net

O avanco da tecnologia sem duvidas é de estrema
importancia para a sociedade, a inclusdo digital vem com forga
total nos tempos de hoje e s6 tendem a crescer, sempre em busca
de abrir novos caminhos para o conhecimento e solucionar

problemas que um dia imaginamos ser impossivel de resolver.

N3o se pode negar que tal avango digital esta nos levando a
uma nova era de conhecimento, um novo patamar, porém, apesar
de tudo parecer fantastico e muito bom como de fato € ndo
podemos esquecer que todo esse avanco gera algumas
dificuldades e problemas que tendem a surgir sempre que algo

nosso é implementado na sociedade.

Com a internet ndo é diferente, ela é utilizada para o bem
quanto para o mal, acaba por se tornando escudo para aqueles
gue desejam infringir a lei e se esconder por de tras de uma tela
de computador sem ser identificado e saindo impune dos atos

ilegais cometidos.

Por esse motivo € importante destacar os crimes mais

comuns cometidos dentro da deep web, um deles é a violagdo de
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direitos autorais, esse tipo de crime ocorre com frequéncia ja faz
algum tempo na nossa sociedade, ele ocorre com frequéncia até
mesmo na internet comum, afinal, quantos de nds ja nao

baixamos arquivos que continham musicas, livros, filmes, ect?

Claro que hoje em dia com o advento da legislacao esta cada
vez mais dificil de obter certos arquivos na internet comum, por
esse motivo a deep web é o lugar perfeito para baixar certos
conteudos, pois como ja mencionado o anonimato e seguranga
dessa internet permitem o compartilhamento ou até mesmo

comercio de arquivos sem grandes empecilhos?.

Outro crime bastante comum € a venda de armas e afins,
muitos vendedores de armas que tem lojas fisicas e anda na
legalidade dessa atividade comércial utilizam a deep web para a
venda ilegal desses produtos, uma vez que, dentro ali existe um
comércio vasto desse tipo de apetrechos e o que ndo falta sdo
clientes. Os comerciantes ndo seguem as normas impostas pela
legislacdo o que acaba por burlar a burocracia e fiscalizacao para
ter uma arma, o que faz a vendar ser mais rentavel pela grande
guantidade vendida que é maior que as vendas das lojas fisicas,
sem falar que o valor de um armamento cai de forma significativa
nesse mercado, tornando o comercio bem atrativo principalmente
para os brasileiros que para conseguir uma arma dentro da
legalidade precisa preencher varios requisitos e ter dinheiro para

tanto?®3.

O trafico de drogas também esta presente dentro na deep
web e chega a ser um dos produtos mais vendidos, pois, se ele ja
esta presente escancaradamente no nosso dia a dia imagina dentro

de um lugar que o comércio pode ser feito de maneira facil e

12 Ibidem, p.76.
13 Ibidem, p.83.
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rapida, existem sites exclusivos para venda de drogas, uma vez
que, o comércio é feito de uma forma mais segura justamente pelo
fato de vendedor e comprador serem protegidos pelo o anonimato,
a seguranga acaba sendo tanta que e muitas vezes o pagamento é
feito através de Bitcoins o que dificulta mais ainda eventuais acdes
policiais®.

7

A moeda Biticoin € utilizada comumente utilizada para fins

ilicitos por causa das suas caracteristicas peculiares:

O bitcoin trata-se de uma moeda digital
descentralizada, ou seja, ela ndo depende de um
emissor central e pode ser transacionada para
qualquer pessoa em qualquer parte do planeta
sem intermediarios, e, inclusive, sem limite de
valor. Sem muito aprofundamento, para utiliza-la
cada usuario terd de criar uma “carteira” (um
programa). Ela serve para acumular os seus
enderecos bitcoin. Assim, ao criar uma carteira, o
usuario receberd duas chaves: uma chave
criptografada publica e outra privada. A chave
publica é aquela em que o usuario informara aos
outros e utilizara para efetuar suas transacoes e
a chave privada é como se fosse a “senha” da
chave publica. Como as chaves publicas sé&o
muito  extensas, utiliza-se  muito  nessas
transagbes o chamado “QR Code”10, que ¢é a
representacdo da chave publica em forma de
imagem?>,

Geralmente as drogas mais vendidas em sites dentro da deep
web sdo as drogas sintéticas (Ecstasy, MD, entre outras) até
mesmo pelas caracteristicas dessas drogas. O que choca ao
analisar esse tipo de comércio é a forma que esses produtos sdo
entregues aos clientes, por se tratar de um produto pequeno e de
facil manejo as entregas ocorrem muitas vezes pelos meios de

entrega convencional, ou seja, pelos correios o que dificulta a acao

% Ibidem, p.83.

5 Ministério PUblico Federal: Crimes Cibernéticos - Coletdnea de artigos. Vol 3.
Brasilia: MPF, 2018, pg 99. Disponivel em:
<file:///Users/apple/Downloads/Coletanea_de_artigos_sobre_crimes_ciberneticos
.pdf> Acesso em 20 de maio de 2020.
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policial, afinal, ja existe a dificuldade em chegar aos infratores e
ainda por cima as entregas ocorrem por empresas CoOmo O0S
correios, uma empresa com grande fluxo de encomendas que se
nao tiver o niumero de rastreio ndo tem como se quer interceptar o
produto, além do mais, ndo tem como a policia interceptar todas
as encomendas para saber se ali naquela correspondéncia tem

drogas ou nado®®.

Cabe lembrar que é direito de todos ter a sua privacidade®’,
bem como ndo ter violado suas correspondéncias'®, direitos
previstos na Carta Magna, sendo assim, dependendo do tipo de
interceptagao de forma indiscriminada podera consequentemente

ter uma violacdo a tal.

Por fim, e ndo menos importante € necessario falar de um
crime bem delicado que ocorre com frequéncia na deep web, se
trata de abuso e exploragdo sexual infantojuvenil, matérias como
videos e fotos que contem crianga e situacdo sexual € muito dificil
de se achar na internet comum, afinal ndo passa despercebido

pelas autoridades competentes por se tratar de um contelido muito

16 Ibidem, p.78-82

17 “Art. 5° Todos s3o iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao
pelo dano material ou moral decorrente de sua violagao”; Brasil. Constituicdo
(1988) Constituicdo da Republica Federativa do Brasil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm > Acesso em
26 de maio de 2020.

18 “Art. 59 Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: XII - é inviolavel o sigilo da correspondéncia
e das comunicagdes telegraficas, de dados e das comunicagoes telefonicas, salvo,
no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer

para fins de investigagdo criminal ou instrugdo processual penal; (Vide Lei
n® 9.296, de 1996)”. Brasil. Constituicdo (1988) Constituicdo da Republica
Federativa do Brasil Disponivel em:

http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm > Acesso em
26 de maio de 2020.
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repulsivo e se por acaso aparecer na internet comum é

rapidamente tirada do ar, por esse motivo o comércio desse tipo
de material ocorre dentro da dark net?®.

Esse material exposto em alguns sites dentro na deep web
gera uma certa dificuldade em ser retirado do ar, na verdade,
chega a ser impossivel, uma vez que, como ja dito a principal
caracteristica da deep web é a descentralizacdo e isso dificulta a
acao da policia na retirada desse tipo de contelldo, mesmo se tal
matérial for excluido ele pode ser replicado por diversas vezes. Na
deep web ndo tem a possibilidade de se pedir ao responsavel do
site apague aquele conteido como ocorrer em alguns sites de

pornografias contidos na internet comum?°.

A questdo é tdo seria que que existe uma forca tarefa para

analisar esse tipo de contelido exposto na internet, vejamos:

Para entalecer parametros adequados, aceitos em
qualquer parte do mundo, a Interpol criou
critérios de classificagdo dos arquivos que
circulam na internet envolvendo criangas e
adolescentes. Assim, o0s paises membros da
Interpol, que somam cerca de cinquenta, através
do grupo de agentes que atuam nesse ramo,
denominado de Crimes against children, ou seja,
“crimes contra criangas”, classificaram como
delituosos os arquivos (videos e fotos) de acordo
com trés carateristicas: Visualmente, deve ser
possivel a identificacdo de crianca em fotos ou
videos. O foco da fotografia ou filmagem é
direcionado para a genital da crianca. Nas
imagens ha criancas em ato explicito de sexo

com outra crianga ou com adulto®!.
Tal acdo conta com agentes do mundo todo, € uma forma de

varredura na internet em busca de criancas que estdo sofrendo

19 BARRETO, Alessandro Gongalves; SANTOS, Hericson dos. Deep Web:

Investigacdo no submundo da internet. Rio de Janeiro: ED. BRASPORT, 2019, pg
83.

20 hidem, p.83.

2L Ibidem, p.84.
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esse tipo de violéncia para retira-la desse contexto cruel, bem
como localizar os autores desse tipo de abuso, infelizmente os
autores desse tipo de delito vem se aprimorando dia apds dia para
continuar com a divulgacao desse tipo de material que nao para de

surgir®?,
Por esse motivo:

Quando se estiver diante de investigacdes
relativas aos crimes de pornografia infantil, os
cuidados terdao que ser redobrados. Isso porque a
andlise das imagens e didlogos devera ser
constante e muito cuidadosa, ja que podem
surgir noticias de possiveis ou reais abusos
sexuais com ou sem producdao de imagens para
posse ou compartilhamento. Nessas situacoes,
apesar da continuacdo da acdo controlada, a fim
de se atingir o objetivo proposto, o ideal é a
imediata retirada desse(s) alvo(s), com sua
remessa ao competente Juizo do local de
ocorréncia dos delitos, diante do grave perigo a
crianca ou ao adolescente. Ainda, para nao
prejudicar o éxito da investigagdo virtual e a agdo
controlada consequente, conveniente é um
contato direto com as autoridades competentes
que receberdo o material referente ao(s)
investigado(s), explicando a origem e o motivo
de ndo se aguardar o final da agdo controlada
para a execucao do mandado de busca e
apreensdo em relagcdo aqueles possiveis

agressores de menores.23
Ocorre gque, os crimes cometidos por esses infratores apesar
de muitas vezes ja serem tipificados na legislacdao vigente como os
crimes citados acima os investigadores encontram dificuldades em

identificar os criminosos e consequentemente puni-los pelos atos

2 Ibidem, p. 85-86.

23 Ministério PUblico Federal: Crimes Cibernéticos - Coletanea de artigos. Vol 3.
Brasilia: MPF, 2018, pg 104. Disponivel em:
<file:///Users/apple/Downloads/Coletanea_de_artigos_sobre_crimes_ciberneticos
.pdf> Acesso em 20 de maio de 2020.
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delitivos, quando ndo é esse o problema é a falta de normas para

algumas acdes que tendem a evoluir diariamente®*.

Além da legislagdo brasileira devemos levar em consideragao
a legislagao de outros paises, por se tratar de um crime cibernético
ele pode ocorrer em qualquer canto do mundo e por esse motivo
sera necessario colaboracdo das autoridades de outros paises,
mais uma das dificuldades encontradas na hora da investigacdo

desse tipo de crime:

A dificuldade encontrada pelas autoridades na
apuragdo dos crimes cibernéticos estd na
caracteristica transnacional destes, havendo
grande obstaculo na obtencdo de provas ou
indicios, tendo em vista ndo haver uma legislagao
unificada, considerando-se a soberania dos
paises. Diante da inexisténcia de poder coercitivo
na esfera internacional, os paises estabelecem
tratados internacionais e acordos de cooperacdo.
Nessa atuacdo, ha necessidade de uma
combinagdo entre os tratados, os principios do
direito internacional e a legislacgdo que
regulamenta as empresas privadas que atuam na

internet®.

Sabemos que a investigacdo é o passo inicial para as
autoridades chegarem nos infratores, ndo é diferente com os
crimes cibernéticos, nesses crimes os investigadores seguem
rastros que algumas acgoes deixam pelo caminho, esse é o primeiro

passo de uma investigacdo em crimes cibernéticos. Apesar de

2% BARRETO, Alessandro Gongalves; SANTOS, Hericson dos. Deep Web:
Investigacdo no submundo da internet. Rio de Janeiro: ED. BRASPORT, 2019, pg
87.

% Ministério Publico Federal: Crimes Cibernéticos - Coletdnea de artigos. Vol 3.
Brasilia: MPF, 2018, pg 99. Disponivel em:
<file:///Users/apple/Downloads/Coletanea_de_artigos_sobre_crimes_ciberneticos
.pdf> Acesso em 20 de maio de 2020.
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seguir os rastros ao agentes nao terdo acesso ao conteudo

compartilhado e terd que descobrir isso de outra forma .

Por esse motivo, durante as execugdes das atividades
suspeitas os investigadores coletam os vestigios deixados para que
na sorte encontre os criminosos. Nesse tipo de investigacdao e
necessario de fazer a preservacdo de evidéncias, a preservagao
dessas provas é essencial para ter éxito nas investigacdes, uma
vez que, como se trata de um ambiente volatil as provas podem se
perder com grande facilidade e assim o risco de ndao chegar aos

infratores e puni-los é muito grande®’.

Sendo assim, existe meios de preservar as evidéncias e
coletar provas, no ambito internacional as autoridades utilizam
com frequéncia a mutual legal assistence treaty - tratado de
assisténcia juridica mutua (MLAT), sobre a MLAT é importante

destacar:

Um tratado de assisténcia juridica mutua (MLAT)
€ um acordo entre dois ou mais paises com a
finalidade de coletar e trocar informagdes em um
esforco para aplicar leis publicas ou criminais.

Estados modernos desenvolveram mecanismos
para solicitar e obter provas para investigacoes
criminais e processos judiciais. Quando
evidéncias ou outras formas de assisténcia legal,
como declaracbes de testemunhas ou o servico
de documentos, sdo necessarias a um soberano
estrangeiro, os estados podem tentar cooperar
informalmente através de suas respectivas
agéncias policiais ou, alternativamente, recorrer

ao que é tipicamente chamado de solicitacdes.

“Assisténcia Juridica Matua”?s,

% BARRETO, Alessandro Gongalves; SANTOS, Hericson dos. Deep Web:
Investigacdo no submundo da internet. Rio de Janeiro: ED. BRASPORT, 2019, pg
89.

27 Ibidem, p.90.

28 FORENSE, Ti. MLAT - Mutual Legal Assistance Treaty. 2018; Disponivel em:
<https://www.tiforense.com.br/mlat-mutual-legal-assistance-treaty/ > Acesso
em 26 de maio de 2020.
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O MLAT tem sua origem baseada na carta rogatodria, esta se
trata de um instrumento juridico onde determinado pais se
comunicam com outro para solicitar atuagao jurisdicional para que
assim ocorra o desenvolvimento de um processo, seja ele na

esfera civil ou criminal®®.

Esses dois instrumentos sao auxiliadores importantissimos na
esfera internacional, mas existes outros meios de coleta e
preservagao de provas para crimes menos complexos cometidos no
ambito nacional como, por exemplo download de imagens e

videos, captura de links, vejamos:

Para delitos praticados na surface, sao utilizados
meios de preservacdo de evidéncias: print
screen, certiddo do escrivdo de policia, ata
notéria, cooperacdo  policial internacional,
plataformas disponibilizadas pelas aplicagdes de
internet, oficio de autoridade policial dentre

outros.30
Por esse tipo de peculiaridade nas coletas de provas nos
crimes cibernéticos é imprescindivel a instauracdo do inquérito
policial, ndo podendo este ser substituido, dessa forma, nao
imposta a gravidade do delito que estad sendo apurado o primeiro

passo sempre serd a instauracdo do inquérito>?

Geralmente a investigacdo na internet comum tende a ser
mais facil, pois na maioria das vezes os investigadores se valem

das fontes abertas de dados, ou seja, sao de livre acesso, dessa

29 Ministério Publico Federal: Temas de Cooperagdo Internacional - Colegdo MPF
Internacional. Vol 2. Brasilia: MPF, 2015, pg 08. Disponivel em:
<http://www.mpf.mp.br/atuacao-tematica/sci/dados-da-atuacao/links-
tematicos/colecao-mpf-internacional-
1/temas_cooperacao_internacional_versao_online.pdf#page=11> Acesso em 26
de maio de 2020.

3 BARRETO, Alessandro Gongalves; SANTOS, Hericson dos. Deep Web:
Investigacdo no submundo da internet. Rio de Janeiro: ED. BRASPORT, 2019, pg
88.

31 Ibidem, p.77.
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forma, os investigadores conseguem muitas informagdes que

ajudam a solucionar crimes>.

Importante destacar que grande massa de informagdes sao
colhidas dentro das redes socias (Facebook, Twitter, Instagram,
etc) que consequentemente auxiliam em grade parte da
investigagao, muitas vezes os crimes sao solucionados através de
agentes infiltrados nessas redes, além da cooperacdo dessas redes

com a justiga®.

Portanto, é de grande ajuda a utilizacdo de dados abertos

gue nao se restringe:

Ressalta-se, por oportuno, que a utilizagdo de
dados de fontes abertas ndo é exclusividade da
atividade policial. Os tribunais patrios ja vém
aceitando essa coleta para subsidiar suas
decisdes. No julgamento de um habeas corpus, o
termo “consulta realizada em fontes abertas na
rede mundial de computadores” foi empregada
para comprovar a relacdo entre as empresas
investigadas. Noutro caso, houve a
individualizacdo através de redes sociais.

Inimeros sdo os casos de aplicagbes dos dados
de fontes abertas por parte do poder judiciario,
dentre o0s quais destacamos: suspencdo de
auxilio-doenca em razdo de postagens no
Facebook; localizacdo de beneficidrio da justica

do trabalho; e negativa de justica gratuita34.

Na dark net por se tratar de uma parte profunda da internet
com certas peculiaridades alguns mecanismos de investigacdo nao
sdo eficientes no combate aos crimes cibernéticos ocorridos por 13,
por esse motivo a infiltracdo dentro da rede se torna essencial para

se chagar nos autores dos delitos®>.

32 Ibidem, p.79.
3 Ibidem, p.79.
34 Ibidem, p.90.
3 Ibidem, p.91.
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A infiltracdo de agentes esta prevista em algumas leis
vigentes na legislacdo brasileira®®, para a aplicagdo delas é
necessario o seguimento de certas regras, o que pode deixar as

investigagGes morosas.

Inicialmente, sera necessaria autorizacdo judicial para colocar
um agente infiltrado, tal acao é fundada no sigilo para ndao colocar
0 agente em perigo e nhem comprometer a operacgao, tal decisao
judicial contera os limites de atuacdo desse(s) agente(s) que se
por acaso ultrapassar os limites impostos ou desviar dos objetivos
da investigacdo sera responsabilizado judicialmente por suas

acdes™.

Para se infiltrar na rede é necessaria a capacidade técnica e
principalmente perspicaz em tais investigacdes por causa dos
mecanismos de protecdo que os infratores usam, além do mais
técnicas comuns as vezes ndo sao suficientes para investigagao no

submundo da internet:

Investigar crimes praticados nomeio cibernético
ndo tem sido tarefa facil notadamente quanto os
criminosos contam, para a pratica dos seus atos,

36 “Art. 53. Em qualquer fase da persecucdo criminal relativa aos crimes previstos
nesta Lei, sdo permitidos, além dos previstos em lei, mediante autorizacdao
judicial e ouvido o Ministério Publico, os seguintes procedimentos investigatérios:
1 - a infiltragdo por agentes de policia, em tarefas de investigagdo, constituida
pelos 6rgdos especializados pertinentes. Brasil. Lei 11343, de 23 de agosto de
2006. Disponivel em: <  http://www.planalto.gov.br/ccivil_03/_ato2004-
2006/2006/lei/111343.htm>; Art. 190-A. A infiltracdo de agentes de policia na
internet com o fim de investigar os crimes previstos nos arts. 240 , 241 , 241-
A, 241-B, 241-C e 241-D desta Leie nosarts. 154-A,217-A, 218, 218-
A e 218-B do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cddigo Penal) ,
obedecera as seguintes regras: (Incluido pela Lei n® 13.441, de 2017). Brasil. Lei
8069, de 13 de julho de 1990. Disponivel
em:<http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art190aV>; Art. 3°
Em qualquer fase da persecugdo penal, serdo permitidos, sem prejuizo de outros
ja previstos em lei, os seguintes meios de obtengdo da prova: VII - infiltragdo,
por policiais, em atividade de investigagao, na forma do art. 11. Brasil. Lei 12850,
de 02 de agosto de 2013. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/112850.htm>
Acesso em 20 de maio de 2020.

37 BARRETO, Alessandro Gongalves; SANTOS, Hericson dos. Deep Web:
Investigagdo no submundo da internet. Rio de Janeiro: ED. BRASPORT, 2019.
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com uma infinidade de ferramentas tecnoldgicas
acessiveis de forma gratuita, garantindo-lhe o
anonimato e o0s meios para esgueirar-se da
persecucao penal. Se os delitos praticados na
surface web (nota de rodapé explicando o que &)
ja trazem consigo certos impedimentos para a
atribuicdo de autoria delitiva, que dird os

efetivados na deep web,
Por esse motivo, uma das maiores dificuldades da policia é
identificar os autores dos delitos na deep web, essa dificuldade se
da porque os mecanismos de seguranca dos usuarios sdo

aperfeicoados diariamente, afinal, a internet se inova a cada dia.

Sendo assim, existe uma forma de investigacdo que pode
trazer éxito nas apuracbes de crime na deep web o NIT -
NETWORK INVESTIGATIVE TECHNIQUE®*®, que somente pode ser
usada se estivar amparada por autorizacdo judicial, pois sera
necessario a instalagcdo de um software no aparelho do suspeito,
através da instalagcdo desse software sera possivel obter diversas

informacgoes (historico de navegagdo, registro de conexdo, ect.)

3 BARRETO, Alessandro Gongalves; SANTOS, Hericson dos. Deep Web:
Investigacdo no submundo da internet. Rio de Janeiro: ED. BRASPORT, 2019, pg
92.

39 vo governo federal dos EUA desenvolveu uma ferramenta eletronica de
computador  conhecida como  Técnica de investigagao em rede
('NIT'"). Essencialmente, um NIT é um dispositivo usado pela policia para invadir
um computador individual para obter acesso e obter todos os tipos de
informacoes, incluindo arquivos de computador, fotos, e-mails e outros dados.
Esse sucesso levou a numerosos processos contra aqueles que recebem e
compartilham pornografia infantil. No entanto, em resposta, os réus estdo
comegando a apresentar desafios a maneira como essa tecnologia funciona. Os
tribunais estdo lutando para definir a linha entre o direito de um réu a um
julgamento justo, que podera ser violado se o réu ndo tiver um entendimento
adequado de como a tecnologia funciona e o interesse do governo em manter
sigilo sobre as ferramentas de investigagdo que desenvolve.” OWSLEY,Brian L.
Network investigative source code and due process. Londres, 2017. Disponivel
em: < https://journals.sas.ac.uk/deeslr/article/view/2475/2434> Acesso em 24
de maio de 2020.
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que serdo de grade valia para quesito de autoria de

materialidade®.

Vejamos: “Essa técnica para obtencdo de evidencias
eletrénicas ja vem sendo aplicada pelo Federal Bureau of
Investigation - FBI - ha mais de 25 anos em casos relacionados a
abuso e exploracdo infantojovenil, terrorismo, extorsdo, dentre

outros™”.

Esse tipo de investigacao é amparado pela lei 9.296/96 que
abrange desde o método de investigagdo comum (interceptacdo
telefénica) desde o método mais complexos (NIT) que nada mais é
gue a quebra de sigilo telematico, essa lei serve como parédmetro
para fundamentacgdo de ordens judiciais e é necessario cumprir de
requisitos, vejamos:

S6 havera sua admissdo, contudo, caso seja
evidenciado que:

A prova ndo pode ser demonstrada por outros
meios; h& indicios razodveis de autoria e

participacdo em infracao penal; o fato investigado

constitui infracdo penal punida com reclusdo®?.

Isso se da porque tal investigacdo é mais incisiva das
tradicionais e chega a ferir o principio constitucional da
privacidade, sendo assim, ndao podemos utilizar dessa forma de
investigacdo em massa devendo sempre ser utilizada nos casos
gue de fato s6 podera extrair informacgoes dessa forma e somente
de maneira individualizada, devendo sempre ter autorizacao

judicial e se enquadrar nos requisitos acima mencionados.

4 BARRETO, Alessandro Gongalves; SANTOS, Hericson dos. Deep Web:
Investigacdo no submundo da internet. Rio de Janeiro: ED. BRASPORT, 2019, pg
95.

*! Ibidem, p.97.

42 Ibidem, p.98.
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3 CONCLUSAO

Como podemos perceber a internet é um marco
importantissimo para os avancos tecnoldgicos e consequentemente
sociais, através dela muitas tarefas do dia a dia se tornaram
simples, quem diria que com apenas um clique poderiamos fazer

tanto?

O conhecimento que essa tecnologia nos traz &
extraordinaria, sem falar na velocidade que somos bombardeados
de informagbes, o que tem um lado bom e também o seu lado
ruim por muitas vezes ndo conseguir se quer distinguir se as

informagdes prestadas sao de fato verdadeiras.

Com o avango da internet se tornou possivel a conexdo de
pessoas distintas em diferentes partes do mundo em questdao de
fracoes de segundos, de certa forma ficamos mais perto das
pessoas que amamos mesmo elas estando a quilébmetros de

distancia, a comunicagao ficou mais pratica.

A internet comum hoje é acessada por milhdes de pessoas,
ocorre que muitas delas ndo tem o conhecimento sobre a deep
web e se tem acabam ndo acessando por medo, afinal essa
modalidade de internet estd cercada de diversas informagoes
negativas, isso acontece porque existem varios tabus envolta

dessa vasta rede.

Inegavel é que a internet se tornou uma arma fatal na mao
daqueles que desejam fazer mal, e isso ndo é somente uma
caracteristica da deep web como também esta presente na internet
convencional, afinal varios de ndés ja sofremos ou ja vimos o
cometimento de algum crime cibernético, seja ameacas,
xingamentos, contas de rede social invadidas, fotos intimas

espalhadas na web, golpes em compras de mercadorias, produtos
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ilicitos sendo vendidos, entre outros problemas. Apesar dos
transtornos que as vitimas desses delitos sofrem muitas vezes nao

se compara com as infragdes graves cometidas dentro da dark net.

Por esse motivo, da mesma forma que a internet é uma
“bencdo” ela pode se tronar um pesadelo e isso sem duvidas nos
gera insegurancas, afinal ja é compilado ter as demandas do dia a

dia solucionadas com éxito, quem dird as causadas on-line.

Grande parte da populacao ndo tem acesso a deep web pelo
fato de exigir do usuarios demandas e cautelas ao ingressar na
rede, apesar dos tabus que envolvem a deep web é sempre bom
ressaltar que tal rede ndo é somente instrumento para se fazer o
mal, mas é instrumento de liberdade para aqueles que se veem
presos em uma realidade opressora, ali também é meio de se
protestar, de criticar e de acessar informacdes proibidas e
censuradas por certo governos, afinal o conhecimento se torna

fonte de poder.

Além desse ponto de vista social, essa rede também se torna
mecanismos de protecdo de dados, utilizada por aqueles que
buscam se esquivar de certas inconveniéncias, por exemplo,
guando pesquisamos algo e de repente aquilo que vocé pesquisou
comega a aparecer em varios lugares, nas suas redes sociais,

anulncios chatos, entre outras coisas.

Infelizmente dentro dessa modalidade de rede crimes graves
sdo cometidos e grande parte deles ficam sem a punicdo adequada
pelo fato dos criminosos se valerem de mecanismos de protecao, o
que dificulta a acdes policiais, diariamente avancos sdo feitos por
esses criminosos o que faz que a policia tenha a necessidade de
aprimorar também seus mecanismos de investigacdo, claro que

nessa rede um dos melhores mecanismos de investigagao se trata
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da infiltracdo policial, pois apesar de antigo ainda traz bons
resultados para chegar na autoria delitiva e dessa forma combater

o crime dentro da dark net.

Diferente da internet comum que é possivel apagar algum
arquivo mesmo com as burocracias de praxe, na deep web isso
ndao é possivel, por causa de descentralizacdo da rede, dessa
forma, por tudo ja dito que nao é possivel a atuacao da policia de
forma mais incisiva e se deve ter ainda mais cautela nesse campo
de investigacdo para ndo perder a oportunidade de chegar aos
infratores. A investigacdo desses crimes cometidos na internet
chega a uma linha ténue, de um lado os limites da legalidade da
acao policial e do outro a criminalidade crescente na web no meio

dessas suas vertentes esta os direitos de um cidadao.

Decerto, limites devem ser respeitados e direitos
preservados, porem ndo podemos negar que 0 avango que
estamos vivendo gera problemas ndo solucionados nesse campo,
ou seja, se torna empecilho no combate a criminalidade e uma

brecha para impunidade, o que gera uma inseguranca juridica.

Os mecanismos de combate aos crimes cibernéticos precisam
ser inovados, meios tecnoldgicos podem e devem ser criados para
solucionar esses problemas, mas a legislagdo também precisa
avancar de forma condizente para que assim talvez tenhamos mais

eficiéncia no combate ao crime.

A morosidade em lidar com esse assunto e enfrentar os
problemas visiveis podem gerar futuramente grandes problemas,
um deles, por exemplo € o numero crescente de crimes cometidos
na internet que nao conseguimos controlar e muito menos

solucionar e isso tende a ficar cada dia pior.

357



CADERNO DE POS-GRADUAGAO EM DIREITO: CRIMES DIGITAIS

Deve ocorrer uma desburocratizacdo nas acgbes de
investigagdo para que pelo menos obtenhamos uma paridade
perante a criminalidade, pois, enquanto demoramos anos para
construir leis e coloca-las em pratica os crimes s6 aumentam e
com isso sua impunidade também, faz necessario que o judiciario

enfrente essa questdo.
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A PORNOGRAFIA DE VINGANCA COM UM
OLHAR SOB A VITIMA

Nathalia de Andrade Silva Anastacio?!

RESUMO

O presente artigo traca um panorama geral a respeito da
pornografia de vinganga que constitui-se como mais uma forma de
violéncia de género. Primeiro se encarrega de conceituar o crime e
entender como se configura na pratica. Traz a forma que o
ordenamento juridico patrio trata essa conduta e a resposta
concedida pelo Estado e pela sociedade a essas vitimas. Sempre
analisando o revenge porn com um olhar sob a vitima tendo como
finalidade principal a prevengdo dessa pratica delitiva, direcionando
a conduta da vitima. Para sé assim ser possivel minimizar com
eficiéncia a ocorréncia dos crimes e dos consequentes danos
sofridos.

Palavras-chave: Pornografia de vinganca. Violéncia de género.
Violéncia contra a mulher. Vitimologia. Prevengao.

ABSTRACT

This academic provides an overview of revenge porn which
another form of gender-based violence. First, it is in charge of
conceptualizing the crime and understand how it is configured in
practice. It shows the way that the Brazilian legal system treats
this behavior and the response granted by the state and society to
these victims. Always analyzing revenge porn with a look at the
victim with the main purpose of preventing this criminal practice,
directing the victim's conduct. Only then will it be possible to

1t Aluna da pos graduagdo em Direito do Instituto Ceub de Pesquisa e
Desenvolvimento - ICPD/UniCEUB.
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minimize efficiently the occurrence of crimes and damages
suffered.

Keywords: Revenge porn. Gender violence. Violence against
woman. Victimology. Prevention.
1 INTRODUCAO

A pornografia de vinganga do termo em inglés “revenge
porn”, consiste no ato de divulgar conteldo intimo ou de nudez
com o intuito de se vinganca. Apesar de nao ser uma conduta
recente faz pouco tempo que esse crime ganhou a atencdo da

midia e do ordenamento juridico.

O presente artigo busca sobretudo analisar a pornografia de
vinganga com um olhar sob a vitima. Para isso busca conceituar
esse crime, analisar a sua aplicagdo na pratica, sua relacdo com a
violéncia de género e principalmente os danos emocionais, sociais
e profissionais experimentados pelas mulheres vitimas do revenge

porn.

O objetivo principal é a trazer para o debate a possibilidade
de prevenir esse crime interferindo na conduta da vitima, cuja
finalidade é diminuir o nimero de mulheres que tém suas vidas
transformadas apdés a divulgacdo desses materiais de cunho

sexual, sem a sua autorizagdo.

No primeiro topico sera abordado o crime da pornografia de
vingancga e a sua relagdo com a violéncia de género. O crime sera
conceituado e far-se-a um breve apanhado sobre a sua origem,
uma analise de como ocorre na pratica e sua ligagdo com a
violéncia contra a mulher para que se possa compreender porque o
crime aparece como o atual instrumento de inferiorizacdo e

humilhacao da mulher frente a sociedade.
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Em seguida, passa-se a analise do controle desse crime pelo
ordenamento juridico patrio desde o momento anterior a sua
tipificacdo até o momento atual, bem como o tratamento
dispensado a vitima ao longo do processo, além de questionar a
efetividade da resposta dada pelo Estado através do poder
judiciario.

Mais adiante discute-se a importancia da vitima para a
concretizagao do fendbmeno criminoldgico, a partir da perspectiva
trazida pela ciéncia da vitimologia e a prevencao vitimaria. Por fim,
serdo abordados possiveis caminhos para a prevencao do revenge

porn.

1.1 Pornografia de vinganca e a violéncia de
género

A pornografia de vinganga advém da expressdo em inglés
revenge porn e consiste no ato de divulgar e disseminar na
internet conteldo privado de uma pessoa, sem sua autorizagao,
contendo cenas de nudez ou sexo, podendo ser fotos, videos,

montagem dentre outros materiais sexuais, intimos e privado de
uma pessoa.2 Sendo caracterizada como uma forma de violéncia
moral com cunho sexual.’

O termo "pornografia-ndo-consensual" por vezes é utilizado

como sindnimo do termo “pornografia de vinganga”. Advém que, o

primeiro é género e abarca tanto a distribuicdo de videos ou

BUZZI, Vitéria de Macedo. Pornografia de vinganga: Contexto histérico-social e
abordagem no Direito Brasileiro. 2015. 110 f. Monografia (Bacharelado em
Direito) - Centro de Ciéncias juridicas, Universidade Federal de Santa Catarina,
Florianépolis.

CRESPO, Marcelo. Revenge Porn. A Pornografia da vinganga, 2014.
Disponivel em:
<http://marcelocrespol.jusbrasil.com.br/artigos/153948423/revenge-porn-a-
pornografia-da-vinganca> Acesso em maio.2020
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imagens sexualmente graficas, registrados originalmente sem o
consentimento do individuo, como, por exemplo, gravacdes
escondidas ou gravacdes de agressdes sexuais. Quanto aqueles
conteudos registrados originalmente com o consentimento,

geralmente no contexto de um relacionamento intimo e que apos é

. . ’ . . 4
distribuido sem o consentimento do envolvido.

A vista disso, a vinganga pornogréfica, objeto desse artigo, é
uma espécie que abarca apenas a divulgacdo e disseminacdo de
conteldo sexual e nudez sem o consentimento da pessoa
envolvida. Com o objetivo de expor a vitima através da rapida
disseminacdo do contelido nas redes sociais, e assim causar danos

sociais e emocionais na vida da vitima cujos, efeitos sdo
irrepara’veis.5

Importante salientar que a conduta consiste em se utilizar de
um material, prévia e voluntariamente, angariado no decorrer de

um relacionamento intimo com o objetivo de vingan(_;a.6 Portanto,
o crime se configura independente de um consentimento anterior

para a producdo do material.

Apesar de ser um crime rapido viola os direitos a privacidade

e a intimidade de uma forma devastadora. Além de gerar danos

permanentes em suas vitimas, majoritariamente mulheres.” Os

BUZZI, Vitéria de Macedo. Pornografia de vinganga: Contexto histérico-social e
abordagem no Direito Brasileiro. 2015. 110 f. Monografia (Bacharelado em
Direito) - Centro de Ciéncias juridicas, Universidade Federal de Santa Catarina,
Florianépolis.

> Idem.

6 NUCCI, Amanda Ferreira de Souza; TEIXEIRA, Leonardo de Aquino. Uma analise
sobre revenge porn e a eficacia dos mecanismos juridicos de repressao.
Revista Consultor Juridico, 2019. Disponivel
em: <https://www.conjur.com.br/2019-jul-30/opiniao-revenge-porn-eficacia-
mecanismos-repressao> Acesso em maio.2020.

VARELLA, G; SOPRANA, P. Pornografia de Vinganga: crime rapido, trauma
permanente [online]. S3o Paulo, 16 Fev 2016. Fonte: Epoca. Disponivel em:
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conteudos sexuais submetidos a rapida visualizagdo sem o
consentimento da vitima, por vezes contam com informacdes

pessoais da vitima com o objetivo de humilha-la publicamente e

desmoraliza-la, sobretudo apds o fim do relacionamento.®

De inicio, cabe ressaltar que nao se tem uma data exata
sobre o inicio da pratica da pornografia de vinganca. A ideia que se
tem é que o crime se iniciou, por volta dos anos 2000, entre os
usuarios da Usenet, onde os préprios membros comegaram a
compartilhar fotos e videos de suas ex-namoradas. Os videos se

destacavam por sua autenticidade e realismo total nomeado por

realcore pornograph y.9

Em 2008 o site XTube informou o recebimento de
reclamacoes feitas por mulheres que diziam terem sido expostas,

sem sua autorizacdo, em videos hospedados no referido site.

Alegando ainda que haviam sido vitimas de seus ex-parceiros.10

A intencdo da pessoa que divulga esses conteldos, em sua

maioria homens, é causar uma degradacao moral da vitima frente

a sociedade apds o término de um relacionamento.? Infelizmente,
a pessoa que o fez ndo é recriminada e sim a que sofreu o dano. A
sociedade se encarrega de concretizar a exclusdo da vitima, como
se a culpa da divulgacao fosse dela, por ter permitido a produgao

desses materiais.

<http://epoca.globo.com/vida/experiencias-digitais/noticia/2016/02/pornografia-
de-vinganca-crime-rapido-trauma-permanentee.html>Acesso em maio.2020.

BUZZI, Vitéria de Macedo. Pornografia de vinganga: Contexto histérico-social e
abordagem no Direito Brasileiro. 2015. 110 f. Monografia (Bacharelado em
Direito) - Centro de Ciéncias juridicas, Universidade Federal de Santa Catarina,
Floriandpolis.

° Idem.
10 Idem.
11 Idem.
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A primeira sentenca de prisdo em razao da publicagao online

de contelido pornografico com objetivo de vinganca ocorreu

apenas em 2010.12

O neozelandés Joshua Ashby, de 20 anos,
ameagou sua namorada de morte apds o fim do relacionamento de
cinco meses. Posteriormente, acessou a conta da vitima no site do
Facebook, alterou a foto de perfil por uma foto nua que a ex-
companheira havia o enviado durante o relacionamento e trocou a
senha da conta para que a vitima ndo pudesse retirar a foto. A

conta foi encerrada apos 12 horas pela policia e pelo Facebook,

. . . . 1
mas a foto ja havia viralizado. 3

A atencdo da midia internacional s6 veio apds a criacdo do
site IsAnyoneUp (Tem alguém afim?) pelo australiano Hunder
Moore. O site, autointitulado “especializado em pornografia de
vinganga” permitia que os usudrios enviassem fotos de pessoas
nuas, em sua maioria mulheres, que eram disponibilizadas para
acesso livre de todos os visitantes. Apds a certificacdo de que a

vitima era maior de 18 anos e incluia informagdes pessoais das

vitimas junto com as fotos.1*

Apesar de varios precedentes, com certeza um dos mais
relevantes ocorreu apenas em 2015. Kevin Bollaert, de 29 anos, foi

condenado definitivamente a uma pena de 8 anos de reclusdo e

12 BUZZI, Vitéria de Macedo. Pornografia de vinganga: Contexto histérico-social
e abordagem no Direito Brasileiro. 2015. 110 f. Monografia (Bacharelado em
Direito) - Centro de Ciéncias juridicas, Universidade Federal de Santa Catarina,
Floriandpolis.

3 Disponivel em: <http://www.dailymail.co.uk/news/article-1329812/Joshua-
Ashby-Facebook-user-jailedposting-naked-picture-ex-girlfriend.html> Acesso em
maio.2020

14 BUZZI, Vitéria de Macedo. Pornografia de vinganga: Contexto histérico-social e
abordagem no Direito Brasileiro. 2015. 110 f. Monografia (Bacharelado em
Direito) - Centro de Ciéncias juridicas, Universidade Federal de Santa Catarina,
Floriandpolis.
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mais 10 anos de supervisao por 27 acusagoes, incluindo roubo de

identidade e extorsdo.!®

O condenado era proprietario e administrador de dois sites de
pornografia da vinganca: o ugotposted.com onde os usuarios
podiam publicar fotos de nudez ou fotos intimas das suas ex-
companheiras, sem a autorizagao delas, para se vingar em razao
do término e o changemyreputation.com onde ele cobrava das
vitimas para retirar o conteddo prejudicial do site anterior.
Algumas fotos publicadas on-line continham inclusive informagdes

pessoais das vitimas, a saber: nomes e as cidades onde elas

1
moravam e trabalhavam. 6

Logo, apesar de ndo ser um crime novo € perceptivel que a
sua punicdo e repercussao tanto na midia quanto no ordenamento
juridico é muito recente, tendo sido impulsionada por sites, blogs e

pelo movimento feminista.

Foi através da midia que muitas empresas de servicos online,
sites e redes de relacionamento passaram a ser expostas e
confrontadas. O que levou as empresas a buscarem caminhos para
coibir esse tipo de divulgacao, ao editar normas mais severas

relacionadas ao compartilhamento de material pornografico nao

autorizado.17

Desde o inicio a pornografia da vinganca, notoriamente,

atinge um numero muito maior de mulheres do que de homens.

15 WINKLEY; Lyndsay; LITTLEFIELD, Dana. Sentence revised for revenge porn
site operator. postado em 21 set. 2015. Disponivel em
https: <//www.sandiegouniontribune.com/sdut-kevin-bollaert-revenge-porn-case-
resentencing-2015sep21-story.html>Acesso em maio.2020.

16 Idem.

17 BUZZI, Vitéria de Macedo. Pornografia de vinganga: Contexto histérico-social e
abordagem no Direito Brasileiro. 2015. 110 f. Monografia (Bacharelado em
Direito) - Centro de Ciéncias juridicas, Universidade Federal de Santa Catarina,
Floriandpolis.
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Apesar disso, apenas recentemente é que tal conduta passou a ser

. A 1
vista como uma forma de violéncia contra a mulher. 8

Em 2014 foi realizada uma pesquisa pela organizacao
EndRevengePorn que oficializou esses dados e comprovou que
90% das pessoas que alegaram terem sido vitimas da pornografia
da vinganga eram mulheres, 57% alegaram que o conteudo
pornografico foi divulgado por um ex-companheiro e 59%
contendo informacgdes pessoais da vitima. Além disso 93%
alegaram terem sofrido estresses e problemas emocionais, 82%
ter sofrido danos na sua vida social e 57% disseram ter medo de

que fossem prejudicadas profissionalmente em razdo da violéncia

sofrida.19

A violéncia de género é definida como qualquer ato violento

em funcdo do género ao qual pertencem as pessoas envolvidas

seja mulher ou homem.2® A violéncia contra a mulher é definida
pela Convencdo de Belém do Para, no Decreto n® 1973, de 1996,
como: “qualquer ato ou conduta baseada no género, que cause
morte, dano ou sofrimento fisico, sexual ou psicolégico a mulher

tanto na esfera publica como na esfera privada”.

Em razdao das mulheres figurarem, majoritariamente, como

vitimas, a violéncia de género se torna quase sindnimo de violéncia

1

contra a mulher?l. Portanto, o fendmeno da pornografia de

18 rdem.
19 End Revenge Porn. A campain of the cyber civil rights initiative, inc.
Disponivel em:

<http://www.endrevengeporn.org/main_2013/wpcontent/uploads/2014/12/RPSt
atistics.pdf> Acesso em maio.2020

20 KHOURI, José Naaman. Violéncia contra a mulher. MidiaNews, 14 de fevereiro
de 2012. Disponivel em:
<http://www.midianews.com.br/conteudo.php?sid=262&cid=81369>. Acesso em
maio.2020.

21 KHOURI, José Naaman. Violéncia contra a mulher. MidiaNews, 14 de fevereiro
de 2012. Disponivel em:
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vinganca deve ser analisado sob a perspectiva da violéncia de

género caracterizando-se como mais um instrumento de

. ~ . s 22
humilhagao social, contra as mulheres, utilizado pelos homens.

1.2 O direito brasileiro e o esquecimento da
vitima

A sociedade atual é marcada pela evolugdao da tecnologia,
sobretudo no que diz respeito a velocidade o que possibilita o
surgimento de novos crimes virtuais sem que o ordenamento
juridico consiga acompanhar. O ciberespaco se apresenta como um
local para cometimento de crimes, muitas vezes ja tipificados,
encoberto pela sensacdo de impunidade, principalmente, por uma

grande parcela da sociedade entender a internet como uma “terra

. ’ iy s 2
sem lei” onde € permitido fazer tudo sem ser responsabilizado. 3

A tecnologia facilita o acesso as redes sociais e ao manejo de
ferramentas de rapida transmissao da informagdo o que exige uma
resposta do direito quanto aos novos modos de violacdo dos bens
juridicos ja tutelados pelo ordenamento patrio. Essas facilidades
trazidas, assim como o anonimato acabam tornando a tipificacdao
comum insuficiente. Ao se utilizar a internet esses crimes ganham
uma proporcao gigantesca e dificultam a investigacdo do delito,

como acontece nos crimes de pornografia de vinganca. Nesse

<http://www.midianews.com.br/conteudo.php?sid=262&cid=81369>. Acesso em
maid.2020.

22 BUZZI, Vitéria de Macedo. Pornografia de vinganga: Contexto histérico-social e
abordagem no Direito Brasileiro. 2015. 110 f. Monografia (Bacharelado em
Direito) - Centro de Ciéncias juridicas, Universidade Federal de Santa Catarina,
Floriandpolis.

CRESPO, Marcelo. Revenge Porn. A Pornografia da vinganga, 2014.
Disponivel em:
<http://marcelocrespol.jusbrasil.com.br/artigos/153948423/revenge-porn-a-
pornografia-da-vinganca> Acesso em maio.2020
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contexto, condutas anteriormente inexistentes passam a exigir

: ~ 24
uma normatizagdao como ocorreu no caso da revenge porn.

De inicio, ndo havia no Brasil uma legislacdo especifica
prevendo o tratamento a ser dispensado nesses casos. Sendo

assim, os casos eram enquadrados, nos crimes de difamagao ou

injuria, artigos 139 e 140, do Cdédigo Penal Brasileiro®>

resultando,
na maioria das vezes, em penas restritivas de direitos como
indenizacbes, o0 que gerava uma completa sensacdo de
impunidade. Nos casos em que ocorria grave ameaca aplicava-se

também o artigo 158 do Coédigo Penal.

A depender da peculiaridade, outras legislacdes poderiam
também ser aplicadas como o Estatuto da Criangca e do
Adolescente (Lei n® 8.069/90) no caso da vitima ser menor de
idade e a Lei Maria da Penha (Lei n® 11.340/06) na circunstancia

em que existia um relacionamento intimo entre a vitima e o

responsavel pela divulgagdao do contetido.2®

Isso porque a Lei
Maria da Penha, em seu artigo 79, incisos II e V, busca prevenir
todas as formas de violéncia praticadas contra a mulher abarcando
a violéncia fisica, psicolégica e moral estando as duas Ultimas
caracterizadas nos casos da pornografia de vinganca. Bem como,

os artigos 154-A e 154-B, ambos do Cddigo Penal no caso do

24 NUCCI, Amanda Ferreira de Souza; TEIXEIRA, Leonardo de Aquino. Uma

analise sobre revenge porn e a eficacia dos mecanismos juridicos de
repressao. Revista Consultor Juridico, 2019. Disponivel
em: <https://www.conjur.com.br/2019-jul-30/opiniao-revenge-porn-eficacia-
mecanismos-repressao> Acesso em maio.2020.

25 BUZZI, Vitéria de Macedo. Pornografia de vinganga: Contexto histérico-social e
abordagem no Direito Brasileiro. 2015. 110 f. Monografia (Bacharelado em
Direito) - Centro de Ciéncias juridicas, Universidade Federal de Santa Catarina,
Floriandpolis.

26 BUZZI, Vitéria de Macedo. Pornografia de vinganga: Contexto histérico-social
e abordagem no Direito Brasileiro. 2015. 110 f. Monografia (Bacharelado em
Direito) - Centro de Ciéncias juridicas, Universidade Federal de Santa Catarina,
Floriandpolis.
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material ter sido obtido por meio de invasdao a dispositivos
eletrénicos. E o Marco Civil da Internet (Lei n® 12.965/14) no que
diz respeito ao direito da vitima em requisitar, diretamente aos

provedores, a exclusao do material intimo divulgado.

Contudo a Lei n° 13.718/18 consolida a crescente demanda

social no que diz respeito a criminalizagdo da pornografia de

vinganga27 ao incluir um novo tipo penal previsto no artigo 218-C
do Cédigo Penal (citar o artigo), o qual busca coibir a divulgagao
de materiais que contenham de cena de estupro, estupro de
vulneravel ou que faca apologia ou induza a sua pratica; e de
sexo, nudez ou pornografia sem o consentimento da vitima. O
referido artigo ainda conta com um paragrafo, § 1°, o qual traz
uma causa de aumento para situacdes em que o crime é praticado

por agente que mantém ou tenha mantido relagdo intima com a

vitima com o fim de vinganca ou humilhagélo28

, 0 qual se adequa
perfeitamente a pratica da pornografia de vinganga. Visto que, os

verbos do tipo aliados com as circunstancias da causa de aumento

descrevem a pratica do revenge porn.29

Atualmente, tramitam na Camara e no Senado projetos de lei
gue buscam combater essa violacdo a privacidade e intimidade da

mulher, por exemplo, o Projeto de Lei n. 5.555/2013 que propde

27 BANQUERI, Poliana. Nova lei representa avanco no combate a pornografia
de vinganga. Revista Consultor Juridico, 2018. Disponivel
em:<https://www.conjur.com.br/2018-out-01/poliana-banqueri-lei-avanco-
pornografia-vinganca> Acesso em maio.2020.

28 ARAUJO, Renan. Lei 13.718/18: Alteragcdes nos crimes contra a dignidade
sexual. Importunagao sexual, vinganga pornografica, 2018. Disponivel em:
<https://www.estrategiaconcursos.com.br/blog/lei-13-718-18-alteracoes-nos-
crimes-contra-a-dignidade-sexual-importunacao-sexual-vinganca-pornografica-e-
mais/> Acesso em maio.2020.

NUCCI, Amanda Ferreira de Souza; TEIXEIRA, Leonardo de Aquino. Uma
analise sobre revenge porn e a eficicia dos mecanismos juridicos de
repressao. Revista Consultor Juridico, 2019. Disponivel
em:<https://www.conjur.com.br/2019-jul-30/opiniao-revenge-porn-eficacia-
mecanismos-repressao> Acesso em maio.2020.
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uma alteracdo na Lei Maria da Penha para criar mecanismos para o

combate a condutas ofensivas contra a mulher na internet ou em

outros meios de propagacgao da informagéo.30

Conforme exposto, é perceptivel que as discussdes a respeito
da pornografia de vinganca sempre giraram em torno da

necessidade de uma tipificagdo. Razao pela qual o legislador patrio

. n . . o . . 1
seguiu a tendéncia mundial ao criminalizar a referida conduta.>

Reproduzindo todo o histérico do Direito Penal que é sempre
voltado para o criminoso deixando a vitima de lado como se ela
nao fosse importante, e mais como se nao ela nao fosse um fator

determinante para a concretizacdao do fendmeno criminoldgico.

Dessa forma é importante que a vitima tenha o seu espacgo
ao longo do processo, pois s6 assim o judiciario seria capaz de
conceder uma resposta satisfatéria para ela, a vitima nao pode ser
apenas a pessoa que leva o fato ao conhecimento da autoridade
policial e posteriormente é esquecida ao longo do processo penal,
vindo aparecer novamente apenas em sede judicial para confirmar
0 depoimento prestado desconsiderando-se o sofrimento e a dor
das mulheres vitimadas. Nao apresentando, portanto, uma

resposta suficiente ao problema.

Além do mais, muitas vezes o sistema acaba por duplicar a
violéncia sofrida (vitoria), pois as mulheres se sentem
constrangidas pelo proprio Judiciario, desde seu depoimento na

delegacia até a audiéncia de instrucdo. Tanto o € que atualmente

30 BANQUERI, Poliana. Nova lei representa avanco no combate a pornografia
de vinganga. Revista Consultor Juridico, 2018. Disponivel
em:<https://www.conjur.com.br/2018-out-01/poliana-banqueri-lei-avanco-
pornografia-vinganca> Acesso em maio.2020.

NUCCI, Amanda Ferreira de Souza; TEIXEIRA, Leonardo de Aquino. Uma
analise sobre revenge porn e a eficicia dos mecanismos juridicos de
repressao. Revista Consultor Juridico, 2019. Disponivel
em:<https://www.conjur.com.br/2019-jul-30/opiniao-revenge-porn-eficacia-
mecanismos-repressao> Acesso em maio.2020.
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busca-se cada vez mais criar delegacias especializadas com o
objetivo de proporcionar um ambiente mais favoravel e acolhedor

a mulher vitima de violéncia.

Como a disseminacdo do conteldo percorre o mundo de
forma muita rapida, apesar de punir o homem, é muito dificil
impedir a circulacdo do material pornografico e quase impossivel
reparar os danos sofridos pela vitima. Primeiro porque o Direito
Penal patrio ndo consegue acompanhar a tecnologia e mesmo ao
longo de um processo concede respostas muito tardias e pouco

eficazes.

Segundo porque infelizmente, vivemos numa sociedade
machista onde a nudez feminina remete a ideia de que a mulher é
culpada do crime, por ter se permitido fotografar, filmar, usar uma
roupa julgada socialmente como inadequada dentre outros, mesmo
ela sendo a vitima. Entdo considera-se que a mulher foi

merecedora do crime. No entanto, o homem, responsavel pela

divulgagdo, ndo é merecedor de reprimenda.32 E a mulher que

sofre retaliacdes sociais, profissionais e danos emocionais.

Dessa forma, apenas a normatizacdo ndo é capaz de prevenir
0 crime e nem mesmo conceder uma resposta satisfatoria para as
vitimas, justamente porque as discussbes sdo voltadas para a
analise do crime a partir do criminoso, e ndo a partir do fenomeno

criminoldgico com o olhar voltado para a vitima.

Sendo assim, o fenbmeno da pornografia da vinganca se
apresenta como mais uma faceta da violéncia de género e que

ganha ainda mais forca com a culpabilizacdo da vitima pela

32 CRESPO, Marcelo. Revenge Porn. A Pornografia da vinganga, 2014. Disponivel
em: <http://marcelocrespol.jusbrasil.com.br/artigos/153948423/revenge-porn-
a-pornografia-da-vinganca> Acesso em maio.2020.
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sociedade o que sé se justifica pelo histérico de dominacdo

masculina que produz ou valida a pornografia da vinganga.33

Nesse cenario, o sistema criminal também passa a dar mais
importancia pra relagdo autor-vitima envolvidos do que sobre o
fato-crime cometido. A vitima busca o judicidrio para julgar uma
conduta mas acaba sendo ela mesma julgada. Logo, o sistema se

mostra incapaz de proteger a mulher e, o castigo (pena), incapaz

. ~ . P e ;. 4
de cumprir com suas fungodes preventivas intimidatérias.>

Tendo em vista que as leis se prestam apenas a punir as
condutas passadas, a preocupacao principal deve ser impedir que
as mulheres se tornem vitimas desse crime. Posto que, os danos
causados a dignidade, a privacidade, a imagem e a honra da

vitima podem ser irreversiveis devido ao rapido compartilhamento

desses contelidos.>”

Por tudo isso, é que se faz necessario mudar o foco da
discussao que é no réu e o objetivo que € punir para debater esse
crime com um olhar sob a vitima. E questionar-se se a pena e a
criminalizacdo da conduta seriam a resposta ideal para vitima, pois
para resposta ser eficaz seria necessario descobrir caminhos de
prevenir o crime eliminando assim as dores e os danos causados a

vitima.

33 BUZZI, Vitéria de Macedo. Pornografia de vinganga: Contexto histérico-social e
abordagem no Direito Brasileiro. 2015. 110 f. Monografia (Bacharelado em
Direito) - Centro de Ciéncias juridicas, Universidade Federal de Santa Catarina,
Floriandpolis.

34 ANDRADE, Vera Regina Pereira de. A soberania patriarcal: O sistema de
justica criminal no tratamento da violéncia sexual contra a mulher.
Revista Sequéncia, 2005. Disponivel
em:<https://periodicos.ufsc.br/index.php/sequencia/article/view/15185>. Acesso
em maio.2020

CRESPO, Marcelo. Revenge Porn. A Pornografia da vinganca, 2014.
Disponivel em:
<http://marcelocrespol.jusbrasil.com.br/artigos/153948423/revenge-porn-a-
pornografia-da-vinganca> Acesso em maio.2020
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1.3 Da vitimologia e prevencgao vitimaria

A vitima é fator determinante para a ocorréncia do fenémeno
criminolégico. Ndo apenas a pessoa que leva o delito até a esfera
criminal para ser julgado pelo juiz. A criminologia tem como
finalidade o estudo do fendmeno criminolégico exatamente no
sentido explicitado considerando que para a ocorréncia de um
crime, varios fatores sao determinantes. Sdo eles: o crime, o
infrator, a vitima e o controle social do comportamento delitivo. E
é a partir da andlise do estudo criminoldgico que aplica-se as

estratégias mais eficazes para prevenir o crime.

A vitimologia é uma ciéncia autbnoma que tem por objeto o

estudo da vitima, sua relagdo com o criminoso e o impacto do

crime em sua vida.3® Logo, a vitima ndo pode ser interpretada
como um fator passivo e estatico do drama delitivo como se fosse
irrelevante e nao tivesse nada a acrescentar ou mesmo exigir ao

longo do processo.

E de enorme relevancia gue a vitima apareca como sujeito
ativo, tendo uma participacao positiva e efetiva, que pode ser em
maior ou menor grau, para a concretizacdo do crime. Para que
fosse respeitada e compreendida nos planos bioldgicos,
psicoldgicos e social como a referida ciéncia prevé.37 E segundo
para que o Judiciario pudesse caminhar para obter a resposta mais
eficaz e satisfatoria para a propria vitima, pois muitas vezes a
resposta almejada pela vitima se diverge da resposta perseguida

pelo Estado que ¢ a punigao.

36 VAZ, Paulo Junio Pereira. Vitimologia e direitos humanos.2013. Disponivel
em:<https://ambitojuridico.com.br/cadernos/direito-penal/vitimologia-e-direitos-
humanos/> Acesso em maio.2020.

37 Idem.
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E importante para as ciéncias que estudam os delitos e suas
consequéncias entender porque determinadas pessoas tém
potencial para ser vitima e descobrir formas de tornar as
experiéncias com os crimes menos traumaticas. Uma vez que a
vitimologia e a protecdo aos direitos humanos tém como objetivo o
resgate ao respeito pelo ser humano e seus direitos fundamentais,

buscando a mitigagao dos danos sofridos pelas vitimas que tiveram

seus direitos violados.38

A prevencgao vitimaria trabalha exatamente a possibilidade de
prevenir o crime incidindo na conduta da vitima e assim impedir

gue ela crie um ambiente propicio para a pratica criminosa.

A ideia aqui explicitada é de considerar a vitima como um
fator principal e primordial de analise e através disso construir
respostas eficazes e medidas de prevenir o crime e seus efeitos. O
intuito ndo é de culpar a vitima, porque ela ndo é culpada, nem de
justificar um crime desmoralizando-a e nem mesmo de julgar ser
ela merecedora da "revenge porn" como se faz na atual

conjuntura. Posto que, a vitimologia foi concebida sobretudo para

dar suporte as vitimas de todos os géneros e compreendé—las.39

Portanto, a provocacdo trazida nesse artigo € que se busque
cada vez alternativas suficientes para precaver a disseminacao
desse contelddo e ndo para impedir a producdo do material
pornografico ou de nudez. Uma vez que a mulher, vitima desse
delito, € um ser autébnomo e tem todo o direito de explorar sua

sexualidade dentro ou fora de um relacionamento afetivo.

38 Idem.

39 VAZ, Paulo Junio Pereira. Vitimologia e direitos humanos.2013. Disponivel
em:<https://ambitojuridico.com.br/cadernos/direito-penal/vitimologia-e-direitos-
humanos/> Acesso em maio.2020.
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1.4 Dos caminhos para a prevencao

E salutar destacar que o ideal seria inibir a pratica da

divulgagao desses materiais de cunho sexual através da educagao

. 4 s :
geral, fortalecimento moral O, mudanga de uma visao machista
impregnada na sociedade atual e na desconstrucao da

hierarquizagao dos sexos.

No entanto, alguns cuidados podem ser tomados para que o

conteudo seja enviado e a vitima mantenha alguma segurancga. A

Coding Rights41 elaborou um guia elencando algumas dessas

precaucgoes, sdo elas:

1. Anonimato: é importante ndo mostrar o rosto, tatuagens,
marcas de nascencga, cicatrizes, moveis da casa e etc; alguns
aplicativos como o Obscuracam pixalizam esses detalhes; e

editores como o Photo Exif Editor apagam ou modificam os

metadados42.

2. Utilizacdo de canais seguros: evite mandar nudes por
SMS, iMessage, Whatsapp, Telegram, Facebook, Tinder, Happn,
Snapchat ou qualquer outro aplicativo que mostre o nimero ou
deixe o arquivo salvo. Aplicativos como Confide e Wickr permitem
que as fotos se autodestruam imediatamente depois de vistas e
caso ainda haja o print a pessoa sera avisada. Além de permitirem

cadastro sem associacdo do nUmero de celular. E importante

40 NUCCI, Amanda Ferreira de Souza; TEIXEIRA, Leonardo de Aquino. Uma

analise sobre revenge porn e a eficacia dos mecanismos juridicos de
repressao. Revista Consultor Juridico, 2019. Disponivel
em: <https://www.conjur.com.br/2019-jul-30/opiniao-revenge-porn-eficacia-
mecanismos-repressao> Acesso em maio.2020.

Codin Rights. Disponivel em: <http://www.codingrights.org/wp-
content/uploads/2015/11/zine_portugues_lado2.pdf> Acesso em maio.2020.
2 S80 marcadores de dados de localizagdo, horario, tipo de dispositivo e outras
informagOes que servem para identificar a pessoa.

41
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lembrar também de ndo associar a conta com o Facebook ou

Gmail, pois os nudes seriam associadas a elas.

3. Usar senhas fortes e de preferéncia, longas, com

caracteres e numeros. E ndo fornecer a ninguém;

4. Evitar utilizar conexdes Wi-Fi compartilhadas em locais

publicos para o envio dessas fotos;

5. Lembrar que toda foto enviada para um aplicativo é
enviada para um servidor ao qual vocé ndao tem acesso, mas a

empresa e o governo tém;

6. Deletar as fotos e ficar atento, pois o celular pode criar
backups. Um aplicativo que ajuda a apagar os tracos dos arquivos
€ o Ccleaner. Caso queira guardar as fotos é importante que seja

em uma pasta criptografada.

Ressalta-se a importédncia do sigilo das senhas dos
aplicativos, a qual ndo deve ser compartilhada nem mesmo ao
longo do relacionamento intimo, e se o for por um momento
devem ser alteradas em seguida, além de ser indicado que as
senhas dos aplicativos e dos dispositivos sejam diferentes, pois,
caso alguma delas seja descoberta ndo permitira o acesso a todos
os aplicativos e dispositivos. Interessante também manter o
cuidado com os links contaminados espalhados pela internet, pois
alguns deles podem roubar arquivos que estdo no seu celular e o

antivirus atualizado.

Ao analisar também os fatores externos fora do alcance da
vitima, outro caminho mais eficaz seria exigir dos grandes
provedores uma atuacdo mais severa e efetiva quanto a
divulgacao desses materiais de cunho sexual mediante legislacao.
Visto que o atual amparo do Marco Civil da Internet possibilitou

apenas a supressdo desses conteldos de forma rapida.
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O Google e o Facebook, por exemplo, permitem a dendncia
contra contelidos impréprios e informam, ainda, ter uma equipe

destinada para a andlise dessas denuncias e remocdao do

contetdo.*® N3o seria mais efetivo criar equipes para bloquear
instantaneamente tais conteddos? Esses provedores ndo poderiam
criar barreiras de seguranca que impedissem a postagem desse
tipo de contetldo? No caso dos sites pornograficos ndao se poderia
exigir uma prévia identificacdo da pessoa para possibilitar apenas a

postagem de conteldo proéprio?

Ante todo o exposto, € indiscutivel que trata-se de um crime
extremamente complexo cujos efeitos sdo imensuraveis e
irreparaveis. Por isso, acredita-se ser mais adequado novas
discussoes a respeito do delito mantendo um olhar sob a vitima
para evitar que o delito ocorra e caso ainda ocorra que a vitima
possa ter no judiciario um ambiente que acolha e que a reafirme

sua auséncia de culpa.

Por fim, este artigo ndo se compromete a trazer o melhor
caminho para a prevencao do revenge porn, mas tao somente
indicar possiveis caminhos e assim incitar um debate
importantissimo que, ainda se faz necessario, apesar da tipificagdo

da conduta.

2 CONCLUSAO

O fenbmeno da pornografia de vinganca deve ser analisado
sob a perspectiva da violéncia de género. Partindo-se da

compreensao de que esse crime surgiu como o instrumento mais

43 VARELLA, G; SOPRANA, P. Pornografia de Vinganga: crime rapido, trauma
permanente [online]. S3o0 Paulo, 16 Fev 2016. Fonte: Epoca. Disponivel em:
<http://epoca.globo.com/vida/experiencias-digitais/noticia/2016/02/pornografia-
de-vinganca-crime-rapido-trauma-permanentee.html> Acessso em maio.2020.
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atual de humilhar uma mulher publicamente, visto como mais uma

forma de violéncia contra a mulher perpetrada pelos homens.

Nesse caminho, estabeleceram-se como objetivos especificos
analisar a pornografia de vinganca a partir da ética da vitima e
apresentar um caminho possivel para diminuir os danos

experimentados minimizando a incidéncia dos crimes.

Assim, em um primeiro momento objetivou-se tragar um
panorama geral sobre o que consiste e como se originou a
pornografia da vinganca. Em seguida foi estabelecida a ligacao
dessa pratica com todo o histérico, ja conhecido, de violéncia
contra a mulher. E por isso entendeu-se o crime como mais um

instrumento capaz de perpetrar a violéncia de género.

Apds, tratou-se de analisar como o ordenamento patrio
atuava nesses crimes tendo percebido que apesar de ser uma
pratica antiga apenas recentemente foi tipificado. E ainda sim
continua sendo punido de uma forma nédo satisfatdria ou suficiente,
tendo em vista que apesar de ser atribuida uma pena mais severa
ela ndo é capaz de prevenir o crime ou mesmo de minimizar seus

efeitos.

No final, questionou-se a conduta dos provedores que
mesmo tendo condicdes de evitar o crime, impedindo a divulgacao
dos conteldos, se mantém na posicdo de permitir a livre
divulgagdo de tais conteldos; e a auséncia de uma legislagdo mais
eficiente que obrigasse as empresas dos provedores e aplicativos a

impor uma politica mais severa aos usuarios.

Entdo conclui-se ser necessario evitar a pratica desse crime
influindo na conduta da vitima e ndo do criminoso. Nesse contexto,
a opcao da prevengdao ganhou destaque e logo depois, foi

apresentado um caminho capaz de tornar o envio dos materiais
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sexuais e pornograficos mais seguro. Para que tais materiais ndo
tenham o conddo de prejudicar essas mulheres apds o fim do

relacionamento.
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