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Titulo do artigo: CRIMES INFORMATICOS: Legislacdo Penal Brasileira e a

Cooperacao Juridica Internacional em Matéria Penal.

Autor: lara Venancio Ferreira

Resumo: O presente artigo tem como objetivo analisar a legislacdo penal brasileira
no tocante aos crimes informaticos a luz da Convencdo de Budapeste. E também
identificar a relevancia juridica da Convencdo de Budapeste. Além disso, foi
necessario verificar o interesse do Brasil em aderir ao referido tratado, bem como as
possibilidades de adeséo do Brasil. A partir disto, foi possivel observar as implicacdes
juridicas no ambito da legislacéo brasileira. O presente estudo se mostrou necessario
dado a grande quantidade de delitos dessa modalidade ocorridos na sociedade atual.
O método utilizado foi o método dedutivo, pois a pesquisa iniciara analisando o geral
sobre os crimes cibernéticos e terminara relacionando a cooperacao juridica e a
Convencao de Budapeste. A metodologia utilizada foi a revisdo bibliogréfica, pois a
forma mais eficaz encontrada para alcancar as respostas foi a andlise de leis e

doutrinas juridicas.
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INTRODUCAO

O advento da globalizagc&o, por meio do avanco da tecnologia permitiu o
surgimento da sociedade do conhecimento, considerada por muitos doutrinadores
como a sociedade da informac&o. E preciso atentar-se que a sociedade nao ¢ estéatica,
mas sim uma estrutura em constante mudanca, sendo a tecnologia um dos fatores
gue influenciam a mudanca de uma sociedade, inclusive chegando a ditar
comportamentos e criar costumes. (JESUS; MILAGRE, 2016)

N&o ha davidas que os meios digitais integram a sociedade atual, e que cada
vez mais os individuos buscam utilizar desse conforto para realizar suas atividades do

cotidiano, entretanto, o grande problema € o uso dessa tecnologia para ma finalidade.

Ademais, seria utopia imaginar que esse ambiente digital, somente seria
utilizado para trazer beneficios a sociedade. O espaco da internet permite que as
pessoas possam estar conectadas em qualquer lugar do mundo, oferecendo servigos
e produtos que ultrapassam o limite das fronteiras. (GUIDI; REZEK, 2018)

Para Damasio de Jesus e José Antdnio Milagre (2016. p.14), “ A Internet é

rica, e onde ha riqueza, existe crime.”

Por isso, tema abordado nesse artigo é de extrema relevancia, tendo em vista
o grande avanco da tecnologia na sociedade brasileira, segundo o IBGE, o Brasil tem
aproximadamente 126 milhdes de pessoas conectadas a internet, segundo pesquisa
realizada no ano de 2017. Dada essa informacdo, é notorio que cada vez mais as

pessoas utilizam da tecnologia em seu dia-dia. (IBGE,2018)

Além disso, segundo dados da Fortinet, em 2020, o Brasil sofreu mais de 1,6
bilhdo de tentativas de ataques cibernéticos apenas nos 3 primeiros meses do ano.
(Rolfini, 2020)

No Brasil, a primeira noticia que se obteve sobre crimes informaticos, foi no
ano de 1999. Ainda nesse mesmo ano, um caso que ganhou notoriedade no pais foi
o do empresario e ex-controlador de uma rede de varejos, que foi acusado de ter

enviado, de Londres, e-mail’s contendo informacgdes falsas para o mercado financeiro



informando sobre o risco de quebra de um banco. Em decorréncia disso, criou-se o
debate sobre os problemas que envolviam a investigacdo de crimes informatico, eis
gue eles poderiam ser praticados em qualquer lugar do mundo. (JESUS; MILAGRE,
2016. p.21).

Logo, o surgimento dessa nova pratica criminosa faz com que o direito penal
tenha uma expansao no tocante aos seus bens juridicos tutelados, sendo bem

explicado pela dogmatica do direito penal.

A partir do reconhecimento da existéncia de condutas lesivas aos bens
juridicos protegidos pelo direito penal, cabe ao direito, por meio de seus operadores,
definir o que é um crime informatico e como eles sdo cometidos, afim de buscar a

solucdo mais inteligente para garantir o convivio social pacifico no ciberespaco.

Apos essa definicdo juridica, abre-se a possibilidade de analisar a legislacao
brasileira em relagéo a estes delitos, o Brasil possui a Lei n°® 12.737/2012, conhecida
popularmente com Lei Carolina Dieckmann e a Lei n® 12.965/2014 que dispde sobre

o Marco Civil da Internet.

Ocorre que devido falta de limites de jurisdicdo no ciberespaco € possivel
perceber os Estados devem recorrer a mecanismos de cooperacao internacional,
principalmente quanto a persecucdo penal, pois esta modalidade criminosa é
complexa por dificultar a identificacdo de autoria e materialidade, uma vez que por
meio do ciberespaco as pessoas conseguem ser andnimas e atingir locais a milhares

de distancia, por muitas vezes sem deixar nenhum rastro.

Acerca dos mecanismos de cooperacéo internacional relacionados aos crimes
informaticos, tem se a Convencdo de Budapeste, também conhecida como
Convencao sobre o Cibercrimes, que foi o primeiro Tratado Internacional a versar
sobre a criminalidade virtual, entretanto, o Brasil ainda ndo é signatario desta

Convencéo.

Diante disso, faz se necessario analisar esse referido tratado, uma vez que a
legislacdo nacional somente tem abrangéncia em seu territorio e como ja foi citado os

crimes cometidos na internet ndo possuem fronteiras. Dessa forma, somente
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instrumentos de carater internacional poderiam ter eficAcia na luta contra esses
delitos. (MAZONI, 2009)

Desta forma, a problematica tratada neste artigo versa sobre: em que medida

0 Brasil possibilitaria a adesao a Convencdo de Budapeste em seu ordenamento

juridico?



1. ASPECTOS HISTORICOS
1.1 DOGMATICA PENAL CLASSICA AO DIREITO CONTEMPORANEO

O surgimento da sociedade de informacéo, faz com que a dogmética penal
cldssica deixe de ser capaz de alcancar fenbmenos, cuja natureza, gravidade e
repercussdo na sociedade ultrapassam a esfera da prote¢cdo de bens juridicos
individuais, ou seja, surgem novas condutas que atingem toda a coletividade.
(OLIVEIRA, 2012, p.360)

As praticas delituosas, segundo a dogmatica penal classica, eram tratadas
como fatos individuais, como mera infracdo a lei e, por consequéncia, as clausulas do
“contrato social” (ALENCAR, 2019).

Para Jesus Maria Silva Sanchez (2002, p.93), “O paradigma do direito penal
classico é o homicidio de um autor individual. Ndo parece desarrazoado sustentar que
a maior parte das garantias classicas do Direito Penal adquire seu fundamento nessa

constatacao”.

Uma vez que o direito penal classico esta pautado na ideia da protecédo do

bem juridico individual e nas garantias do cidaddo contra medidas autoritarias.

O cenario vivido pela sociedade atual é caracterizado, basicamente, por um
ambito econémico variante e pelos avancos tecnoldgicos sem paralelo com toda a
histéria da humanidade, dando ao direito contemporaneo um novo paradigma a ser
tutelado pelo direito penal, qual seja: a coletividade. (SANCHEZ, 2002)

Segundo Silva Sanchez, é nesse aspecto que se observa a expansdo do
Direito Penal, pois a mudanca do modelo de delito que serve de referéncia a
construcdo dogmatica: em lugar do homicidio do autor individual, trata-se, por
exemplo, de abordar atos de corrupgao realizados por uma empresa que, por sua vez,
comete delitos econdmicos. (SANCHEZ,2002. p 84).

Por isso, Sdnchez prop6em um modelo de Direito Penal de duas velocidades,
primeiramente, sob uma perspectiva minimalista, propbe uma preservacdo dos

esquemas classicos da dogmatica penal para a protecao dos bens juridicos classicos



e das garantias fundamentais dos acusados, uma vez que a primeira velocidade
representaria o0 modelo de politica criminal pautado na aplicacdo de penas restritivas
de liberdade. Enquanto, a segunda velocidade representa a flexibilizacdo dos
principios e regras do direito para aplicacdo de medidas com menor intensidade da

sancao, tal como: penas restritivas de direitos e multas pecuniérias. (SILVA, 2019)

Isso faz com que as caracteristicas expansionistas enxerguem mais 0s riscos
e menos a lesividade das condutas. Dessa forma, quando defende a protecdo dos
bens juridicos surgidos na complexidade social acredita-se na necessidade da
criminalizacdo de condutas, mesmo que o fundamento esteja nos riscos gerados e

nao nos danos efetivamente causados. (SILVA, 2019)

A sociedade da informacéo, ou pos-industrial, tem, sim, seus riscos, por iSso
também é conhecida como sociedade do risco, visto que é inegavel que préticas de
crimes com novas técnicas ainda desconhecidas pela sociedade provoquem
incertezas na vida social. (SANCHEZ, 2002)

A criminalidade, associada aos meios informaticos e a internet (a chamada
ciberdelinqiiéncia), €, seguramente, o maior exemplo de tal evolucao.
(Sanchez,2002). Pois, € possivel inferir que com o fendmeno da globalizacédo e da
popularizacdo da internet, as fronteiras ilimitaveis do ciberespaco hospedaram, nédo
apenas criacdes em favor da cidadania e da participacdo universal, como também
colaboraram para que crimes, comumente praticados no “mundo real”’, também
fizessem parte do ciberespaco. (MUNIZ; CIDRAO; ALVES, 2018)

A partir disto, é possivel fazer a analise desse novo tipo de delito, tal como:
seu conceito, sua classificacdo e sua legislacéo a luz de mecanismos de cooperacao

internacional.
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2. CRIMES INFORMATICOS
2.1 CONCEITO

Em decorréncia das inovacdes tecnoldgicas, € comum deparar-se com

diversos termos relacionados aos crimes digitais, dentre os quais “ crimes de

computador”, “crimes cibernéticos”, “fraude informatica”, “cybercrimes”, “delinquéncia

informatica”, “delitos informaticos”, “crimes virtuais”. (CRESPO, 2011, p. 39)

Marcelo Crespo, ainda acredita que isso se da por dois motivos: a) a evolucao
tecnoldgica que faz surgir novas técnicas e mecanismos para as praticas desses
delitos. b) devido a presenca de neologismos, vistos que o0s termos sao marcados pela
lingua inglesa, e depois, inserido em nosso vocabulario. (CRESPO, 2011, p. 39)

No Brasil, escolheu-se nomear os crimes cometidos contra a informatica de
“delitos informaticos”, termo usual em paises de lingua espanhola que se relaciona a
ideia de protecdo do objeto juridico informatica e informacédo. (JESUS; MILAGRE,
2016. p. 50) .

Embora, no Brasil, jurista e doutrinadores ainda utilizam outras denominacdes
distintas, mas, que, no fundo, acabam por significar basicamente a mesma coisa”
(ROZA, 2007, p. 53 apud JESUS, 2016)

Segundo Mario Anténio Lobato de Paiva (apud, Spinieli,2018), os crimes

informéaticos sdo definidos como

[...Jconjunto de normas e institui¢cdes juridicas que pretendem
regular aquele uso dos sistemas de computador — como meio e como
fim — que podem incidir nos bens juridicos dos membros da sociedade;
as relacbes derivadas da criacdo, uso, modificacdo, alteracdo e
reproducdo do software; o comércio eletrénico, e as relagées humanas
realizadas de maneira sui generis nas redes, em redes ou via internet
(PAIVA, 2003)

Valdir Sznich (apud COSTA, 2001, on-line) define Crime de Informatica “como
gualquer ato ilegal onde o conhecimento especial de tecnologia de informatica é

essencial para a sua execucao, investigacao e acusacao.

Para Emanuel Alberto Sperandio Garcia Gimenes
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“O crime virtual é qualquer acao tipica, antijuridica e culpavel cometida
contra ou pela utilizacdo de processamento automatico de dados ou
sua transmissdo em que um computador conectado a rede mundial de
computadores (Internet) seja o instrumento ou o objeto do delito”.
(CITACAO)
Nesse mesmo sentido, a OECD — Organizacéo para Cooperacdo Econdmica
e Desenvolvimento define o Crime Informatico como “ qualquer conduta ilegal, nao
ética, ou ndo autorizada, que envolva processamento automatico de dados e/ou

transmissao de dados” (NETO, Apud Reis, 2003).

A partir disso, pode-se inferir que, nos crimes informéticos, a informatica ou é
o bem ofendido ou 0 meio para a ofensa a bens ja protegidos pelo Direito Penal.
(JESUS; MILAGRE, 2016, p.49)

2.2  CLASSIFICACAO

Tulio Viana, dividiu os delitos informaticos em crimes informaticos préprios,
impréprios, mistos e mediatos ou diretos. (VIANA; MACHADO, 2013)

Os crimes cibernéticos préprios, sdo aqueles em que o individuo utiliza o
sistema informatico como meio e fim almejado para pratica de delitos, como por
exemplo: a invasdo de um dispositivo causando modificacdo e destruicdo ao sistema
software do dispositivo. (MAZONI, 2009)

Ja em relacdo aos improéprios, também chamado de impuros, podem ser
classificados como: utilizacdo do sistema para pratica de delitos ja previstos em
legislacdo vigente, ou seja, o sistema informatico € utilizado como meio para
cometimento do crime, podendo ser exemplificado como: postar mensagens nas

redes sociais caluniando outro individuo. (MAZONI, 2009)

No tocante aos crimes informaticos mistos, Tulio Vianna, define que séo
aqueles em que hé inviolabilidade da protecdo de dados, embora a finalidade da
norma seja proteger outro bem juridico, como a invasdo ao sistema informético

eleitoral, afim de alterar os votos de uma urna. Neste caso, o bem juridico tutelado
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seria apenas o sistema eleitoral, uma vez que a invasao ao sistema informético seria
um elementar do tipo penal. (VIANA; MACHADO, 2013)

Ademais, crimes informaticos préprios que sao utilizados como crime meio de
pratica delitiva sao classificados como mediato ou indireto, como por exemplo: invadir
dispositivo com o intuito de furtar dinheiro de conta bancaria. Desta forma, ainda que
0 agente tenha cometido 2 crimes autbnomos, o ele sé sera punido pelo furto,
aplicando-se ao caso o principio da consunc¢do, uma vez que a invasado ao dispositivo
foi apenas crime-meio. (VIANA; MACHADO, 2013)

A partir dessa da conceituacdo e classificacdo dos crimes informaticos, €

possivel analisar a legislacdo brasileira acerca dessa nova pratica delituosa.
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3. LEGISLACAO BRASILEIRA A LUZ DA CONVENCAO DE BUDAPESTE
3.1 LEGISLACAO BRASILEIRA

No Brasil, o uso da internet com fulcro de gerar danos a terceiros tem gerado
muitos conflitos internos, principalmente no tocante a dificuldade de se aplicar normas
e controles judiciais efetivos. No Ordenamento juridico brasileiro, cabe apenas ao
Marco Civil da Internet e a Lei Carolina Dieckmann resolverem as demandas virtuais,
gue, na pratica, se mostram insuficientes para dirimirem conflitos relacionados ao mau

uso da internet. (Muniz; Cidréo; Alves, 2018)

A Lein®12.737/2012, popularmente conhecida como Lei Carolina Dieckmann,
tipificou no ordenamento juridico brasileiro o delito de invasdo de dispositivo ao inserir
0 artigo 154-A e 154-B no Codigo Penal Brasileiro, bem como alterou a redacao dos
artigos 266 e 298 também do Cédigo Penal Brasileiro. (BRASIL, 2012)

A referida lei foi criada ap0s a atriz Carolina Dieckmann ter seu computador
pessoal invadido por crackers e ter sido chantageada pelos criminosos, que obtiveram
e divulgaram fotos intimas da atriz. O caso ganhou grande repercussao por se tratar
de uma figura publica e por ndo ter na época dos fatos nenhuma legislacéo especifica

para a conduta dos criminosos. (G1, 2013)

O artigo 154-A do Cdédigo Penal traz em seu texto a criminalizagdo da conduta
de invasédo a dispositivos com finalidade de obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou tacita ou ainda instalar vulnerabilidades
para obter vantagem ilicita, tutelando assim o direito ao sigilo de dados presentes nos
dispositivos informaticos. (BRASIL, 2012)

Além disso, o artigo 154-A, 81° do Cadigo Penal, ainda criminaliza a conduta
de quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de
computador, com a finalidade de assegurar a pratica da conduta de invasao

dispositivos.

Ha ainda previsdo nos paragrafos seguintes deste artigo de causas de

aumento de pena, quando a invasao de dispositivo resultar em prejuizo econdémico ou
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ainda quando houver divulgacédo, comercializagcdo ou transmissao a terceiros, bem
como nos casos em que o crime for praticado contra: Presidente da Republica,
governadores e prefeitos; Presidente do Supremo Tribunal Federal; Presidente da
Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado, da
Céamara Legislativa do Distrito Federal ou de Camara Municipal; ou dirigente maximo
da administracao direta e indireta federal, estadual, municipal ou do Distrito Federal.”
(BRASIL, 2012)

A referida lei também deixa claro no artigo 154-B do Cédigo Penal Brasileiro
gue a acdo penal para este delito somente se procede mediante representacao,
exceto quando o crime for cometido contra a administracao publica direta ou indireta
de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessiondrias de servicos publicos. (BRASIL, 2012)

A lei ainda acrescentou aos arts. 266 e 298 do Cdédigo Penal Brasileiro os
seguintes paragrafos, respectivamente, “Interrupcdo ou perturbacdo de servico
telegrafico, telefonico, informatico, telemético ou de informacédo de utilidade publica,
com aumento de pena se ocorrido em periodo de calamidade publica e a equiparacéo
de cartdo de crédito ou débito a documento particular, tipificando a falsificacdo de
cartdo. (BRASIL, 2012)

No entanto, a Lei 12.737 de 2012, foi duramente criticada pela doutrina
especializada, que apontou a auséncia de definicAo de diversos termos técnicos,

normas abertas que permitem interpretacdes divergentes.

Neste seguimento, hd uma grande divergéncia entre a referida lei com a lei
de interceptacdes, Lei n°® 9.296/1996, a saber, para a resolugdo da maioria dos casos
de cibercrimes, necessério se faz a quebra de sigilo de dados teleméticos de um
equipamento informético, entretanto, o art. 29, inciso Ill da lei de interceptagfes veda
a quebra do sigilo telematico em crimes puniveis com pena de detencdo. (MUNIZ;
CIDRAO; ALVES, 2018)

Ocorre que os delitos previstos no art.154-A, 881° e 2° e 266 88 1° e 2° da Lei
12.737/2012 sé&o puniveis apenas com pena de detencéo, ndo preenchendo assim os
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requisitos da lei de interceptacdes, por consequéncia restringido o trabalho da policia
investigativa e facilitando a impunidade. (MUNIZ; CIDRAQ; ALVES, 2018)

Outra legislagdo importante é a Lei 12.965/2014, o Marco Civil da Internet,
gue apesar de nao tratar de legislacao penal desempenha fungdo complementar no
combate aos crimes informaticos. A principal finalidade desta lei é prevenir e evitar o
mau uso da Internet no Brasil. Dessa forma, ela estabelece principios, garantias e

deveres dos usuérios dessa ferramenta. (CUSNIR, 2018)

Ademais, a referida legislagé@o garante o direito a inviolabilidade da intimidade
e da vida privada do cidadao e ao sigilo de suas comunicagfes pela internet, bem
como o nao fornecimento a terceiros de dados pessoais, e também os registros de

conexao e de acesso a aplicacdes de internet. (BRASIL, 2014)

O Marco Civil da Internet, ainda prevé em seu ordenamento juridico brasileiro
a soberania nacional, em termo de jurisdicdo, em relacdo aos dados coletados em
territério brasileiro, independe de local do planeta onde eles estejam armazenados,
desde que o servico atrelado a esses dados estejam sendo ofertado ao publico
brasileiro. (MPF, 2020)

Apoés observar a legislacdo patria e as formas como esses delitos sao
cometidos, é possivel perceber que solucdes isoladas ndo tém eficacia no plano do
ciberespaco, tornando-se necessarias medidas de atuacdo regionalizadas, cujo o
objetivo é a harmonizacdo legislativa e o respeito as diferencas juridicas e
tecnolégicas entre os paises. (MUNIZ; CIDRAO; ALVES, 2018)

Portanto, nota-se a importancia que a cooperacéo internacional detém quando
objetiva-se tutelar de forma satisfatéria as demandas oriundas dos cibercrimes.
(MUNIZ; CIDRAO; ALVES, 2018)
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3.2 COOPERACAO INTERNACIONAL

Uma das grandes discussbes que envolvem a utilizacdo da internet como
meio para pratica de delitos informaticos € a dificuldade em definir o tempo e o lugar
de determinada conduta criminosa, visto que, na internet, inexistem fronteiras
impeditivas que barrem criminosos de realizarem qualquer delito dentro do seu
territorio. (MUNIZ; CIDRAO; ALVES, 2018)

Isso faz com que as questdbes que rodeiam a internet sejam de alta
complexidade, devido ao fato de estarem relacionadas a vérias jurisdi¢cdes distintas,
atingindo diferentes paises, o que dificulta o entendimento de qual o pais seria
realmente competente para processar, julgar e penalizar esses criminosos
informaticos. Por isso, surge como alternativa para resolver esse conflito o direito
internacional, por meio de tradados e cooperacéo juridica. (MUNIZ; CIDRAO; ALVES,
2018)

A cooperacao juridica internacional € um modo formal de solicitar a outro pais
alguma medida judicial, investigativa ou administrativa necessaria para um caso
concreto em andamento, sendo exercida pelos Estados com base em acordos
bilaterais, tratados regionais e multilaterais e com base na promessa de reciprocidade.
(MINISTERIO DA JUSTICA, 2020)

O Brasil possui uma ampla lista de acordos e tratados e também coopera
mediante promessa de reciprocidade em casos analogos por parte do Estado
estrangeiro. Por meio desses instrumentos internacionais, o Brasil ndo apenas adquire
o direito de solicitar cooperacao juridica aos outros Estados Partes, como também se
compromete a cumprir os pedidos que recebe desses paises. (MINISTERIO DA
JUSTICA, 2020)

No tocante a matéria penal, os pedidos de cooperacao juridica internacional
— Carta Rogatoria e Auxilio Direto — séo recebidos de forma exclusiva de Autoridades
Plblicas — Juizes, membros dos Ministérios Publicos, Delegados de Policia,
Defensores Publicos — com a finalidade de cumprir atos de comunicac¢éo processual
tais como: citagles, intimacdes e notificacdes, além de atos de investigacdo ou

instrucao, como: oitivas, obtencao de documentos, quebra de sigilo bancério, quebra
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de sigilo telematico, etc. Além de algumas medidas de constritivas de ativos, como
blogueio de bens ou valores no exterior. (MINISTERIO DA JUSTICA, 2020)

E nesse contexto que os tratados internacionais se mostram sendo um
importante instrumento para o combate aos cibercrimes, visto que ndo resta duvidas
guanto ao alcance sem fronteiras dessa modalidade criminosa. Ademais, o tratado
internacional relacionado aos crimes informaticos € a Convencao de Budapeste, ou

também conhecida como Convencéo sobre Cibercrime.

3.3 CONVENCAO DE BUDAPESTE

A Convencao de Budapeste de 2001, foi o primeiro tratado internacional que
diz respeito aos crimes informaticos, dada a grande necessidade de criar mecanismos
de uniformizagéo para defender a sociedade desses delitos, ademais, a Convencao
determinou que o espaco cibernético é determinado como uma espécie de espaco
comum que € usufruido por todos aqueles que trafegam na internet ao se conectarem

aos servigos de comunicacao e informacao. (MAZONI,2009)

A Convencdo de Budapeste tem como objetivo harmonizar os elementos
relativos ao Direito Penal fundamental dos paises que aderiram, bem como também
busca definir poderes e a¢bes que ajudem a persecucdo penal, além de que pretende

estabelecer um regime eficaz de cooperacao internacional. (CRESPO, 2011)

Segundo o preambulo da propria Convencdo de Budapeste, € de carater
prioritarios intensificar a cooperacdo entres os Estados Partes da presente
Convencao, pois com uma politica criminal comum, juntamente com a legislagéo
adequada e de uma eficiente cooperacao internacional, estaria cumprindo seu objetivo
principal de proteger a sociedade da criminalidade presente no ciberespacgo.
(CONVENCAO DE BUDAPESTE, 2001)

A necessidade de padronizacdo dos procedimentos de cooperacdo é mais
gue um beneficio de forma, eis que garante que a pretensao executoéria do Estado

requerente ndo viole preceitos fundamentais do Estado requerido, uma vez que a
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padronizacao exclui a possibilidade de atos investigatorios e de instru¢cdo processual
serem considerados ilegais e abusivos. (GUIDO; REZEK, 2018, p. 284)

Ademais, € de facil constatacédo que a legislacéo brasileira ndo estéa de acordo
com areferida Convencado. Embora o Brasil ainda ndo seja signatario, no ano de 2019,
o0 Comité de Ministros do Conselho da Europa convidou o Brasil a aderir a Convencéao
de Budapeste, celebrada em 2001. Sendo o processo de adeséo iniciado em julho de
2019, quando o Governo brasileiro manifestou sua intengcdo de aderir ao acordo
internacional. (ITAMARATY, 2019)

A referida convencédo conta hoje com mais de 62 Estados Partes, sendo a
maioria da Unido Europeia e ainda conta com paises como Estados Unidos, Chile e

Argentina. Além disso, ainda tem a presenca de 10 paises observadores. (Brasil,2020)

Ao evidenciar que a legislacéo brasileira ainda encontra-se rasa em relacao
ao combate a criminalidade cibernética, o governo federal tracou uma estratégia para

tornar o Brasil um pais mais seguro em relacao a essa modalidade criminosa.

Em 05 de fevereiro de 2020, foi a publicada pelo governo brasileiro a
Estratégia Nacional de Seguranca Cibernética - E-Ciber, cuja finalidade é a orientacéo
do Governo federal a sociedade brasileira sobre as principais acfes por ele
pretendidas, em termos nacionais e internacionais, na area da seguranca cibernética
e tera validade no quadriénio 2020-2023. (Brasil,2020)

Os objetivos da referida estratégia € 1. Tornar o Brasil mais préspero e
confiavel no ambiente digital; 2. Aumentar a resiliéncia brasileira as ameacas
cibernéticas; e 3. Fortalecer a atuacao brasileira em seguranca cibernética no cenario
internacional. Sendo que uma das acfes pretendidas pelo governo € Ampliar a

cooperacao internacional do Brasil em Seguranca cibernética. (Brasil,2020)

Diante disso, pode-se inferir que o Brasil de fato possui interesse em aderir a
referida convencdo, bem como a adesdo seria um grande passo ao combate a
criminalidade informatica no pais, uma vez que o Brasil estaria em cooperacdo com
uma gama de paises do mundo, facilitando principalmente a investigacdo criminal.

Além de cumprir com um de seus objetivos da estratégia publicada.
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CONSIDERACOES FINAIS

O presente artigo mostrou-se necessario devido ao grande numero de crimes
informaticos na sociedade brasileira, nos uUltimos tempos, levantando assim diversos
guestionamentos sobre como a tecnologia foi capaz de impactar a vida dos seres
humanos, principalmente, quando impactou também de maneira negativa, chamando

assim atencao do Direito para essa analise.

No cenario atual, é notdrio que a internet integra a sociedade, pois o grande
alcance da internet permite que as pessoas possam estar conectadas umas as outras,
mesmo estando a quildmetros de distancia, bem como a comodidade proporcionada
pela tecnologia faz com que cada dia mais a pessoas estejam utilizando desse
ambiente, sejam em seus trabalhos, na comunicacédo, para aprender ou para se
relacionar. (GUIDI; REZEK, 2018)

Dessa forma, o avanco da tecnologia impds um grande desafio para os
Estados, visto que surgiu uma nova modalidade criminosa. Com isso, 0S crimes
informaticos desafiam os Estados no que tange a investigagéo, julgamento e punigéo,
uma vez que autoria, materialidade e as provas podem encontrar-se a milhdes de
distancia do local que foi sofrido o dano ou de onde sera seu julgamento. (GUIDI,
REZEK, 2018)

Assim, por se tratar de novos crimes, cabe ao direito penal, por meio de sua
ciéncia juridica observar e atuar perante essa modalidade delituosa, bem como
auxiliar nas formas e procedimentos do processo penal, afim de ndo gerar impunidade

e garantir que sejam respeitados os diretos e garantias fundamentais.

Vale salientar que o presente artigo ndo tem como objetivo esgotar a
discussdo acerca desta tematica, uma vez que € possivel perceber que trata-se de
um assunto ainda recente no ordenamento juridico brasileiro, porém mostrou-se
necessario observar como o Brasil estd se comportando juridicamente acerca dos

crimes cometidos dentro e por meio do ciberespaco.

No tocante ao combate a criminalidade informética, é perceptivel que dado o

carater transnacional e a complexidade dos crimes cibernéticos, ndo adianta o Estado
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ter uma vasta legislagéo interna para ser eficiente no combate a estes tipos de crime.
Ou seja, além da legislagdo interna os Estados devem recorrer aos tratados e acordos

de cooperacdao internacional.

Em termos de cooperacéo internacional, a Convencao de Budapeste surge
como uma resposta rapida ao combate na criminalidade informatica, eis que trata-se
um tratado multilateral. Ou seja, o Brasil consegue ter cooperacdo com um numero
maior de paises em um Unico tratado ratificado. Caso o Brasil optasse por tratados
bilaterais, tornaria o processo de elaboracdo e cooperagdo moroso e até ineficiente
devido a grande quantidade de acordos e tratados penais que deveria realizar para

atingir o mesmo objetivo que a Convencéao de Budapeste propde.

Ademais, o texto previsto na Convencdo de Budapeste ndo fere nenhum
principio constitucional previsto no ordenamento juridico brasileiro. Logo, ndo ha
nenhum empecilho para que o tratado seja ratificado pelo Congresso Nacional e

sancionado pelo Presidente da Republica.

Portanto, a publicagdo da Estratégia Nacional de Seguranca Cibernética - E-
Ciber, reafirma o interesse do Brasil em combater a criminalidade cibernética por meio
de cooperacéo internacional, sendo uma das possibilidades para pressionar o Brasil
a ratificar a referida convencédo, embora o Brasil ja esteja em processo de adeséo a
Convencao de Budapeste, é importante perceber que o Brasil se propde a cumprir 0s

objetivos da convencdo com a aprovacédo da estratégia, que tem validade até 2023.

Entretanto o prazo de validade da estratégia ndo implica em uma
desobrigacéo do Brasil em combater a criminalidade informatica, a expectativa é que
até 2023, ano fim da estratégia, o Brasil seja exemplo de eficiéncia na batalha contra

0s crimes informaticos.

Além de que, uma vez ratificada a Convencdo de Budapeste em nosso
ordenamento juridico, o Brasil se tornara um Estado Parte da Convencdo. Dessa
forma, possuira obrigacédo legal de cumprir os preceitos de cooperacao internacional,
mas também devera o Brasil cumprir sua parte por uma questdo moral diante da

comunidade internacional.
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Por isso, o Procurador Geral da Republica, Augusto Aras, tem cobrado do
Presidente da Camara dos Deputados e do Presidente do Senado Federal uma rapida
tramitacao da ratificacdo desta convencao, afim de garantir que o Brasil possa usufruir

0 mais rapido possivel dos beneficios que o instrumento trara. (ARAS, 2020)

Diante disso, a Convencédo de Budapeste ratificada no ordenamento juridico
brasileiro, possibilitaria agilidade nas investigagdes criminais e garantiria seguranca

juridica.
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