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A Lei de Protecao de Dados e a Evolu¢ao da Preservacao do Direito a Privacidade:

Quanto 0 Armazenamento de Dados

Paulo Vitor Ferreira Guimaries

RESUMO

O presente artigo tem como objetivo de analisar o direito a privacidade e a disseminagdo
de dados no ciberespago, assim como seus efeitos no mundo juridico. A partir de um estudo sob
a égide da Constituicdo Federal de 1988, além da Lei Geral de Protecdo de Dados (Lei n.
13.709/2018) e a General Data Protection Regulation (GDPR, Lei regulatoria oriunda da Unido
Europeia), firmou-se o entendimento de que o Legislador brasileiro ndo esgotou sobre o tema
em sua totalidade, em especial, no que cerne as paredes de rastreamento (tracking walls),
possibilitando que a sociedade tenha suas garantias fundamentais conduzidas e armazenadas

sem regulagdo especifica.

Palavras-chave: Direito a Privacidade. Ciberespago. Internet. Constitui¢ao Federal. Lei Geral

de Protecdo de Dados. General Data Protection Regulation. Paredes de rastreamento.



1. INTRODUCAO

O presente artigo visa analisar o conceito de privacidade, bem como relaciona-lo com a
nova Lei Geral de Prote¢do de Dados Pessoais. Antes de mais nada, ¢ preciso compreender
que a legislacdo se aplica a captacdo, armazenamento e disseminacdo de dados no meio
fisico ou eletronico, mas que o assunto se tornou premente em face da maior facilidade de
captagdo de dados no meio eletronico. Dados sempre foram importantes para que o0s
fornecedores pudessem orientar e programar suas praticas comerciais.

Tal notoriedade ganha escala no atual contexto em razdo da entrada em vigéncia da Lei
de Geral de Protecdo de Dados (Lei 13.709/2018), que por causa da sobrevinda pandemia da
Covid-19, a imersao da sociedade global em um mundo cada vez mais digital suplicava por

uma imediata medida de garantia dos direitos fundamentais e a protecao de seus dados.

Durante a quarentena brasileira (medida de seguranca restritiva para o transito de
pessoas, que visa diminuir a velocidade de transmissdo do Coronavirus), a utilizagdo da rede
digital teve um consideravel aumento de aproximadamente 50%, segundo dados da Agéncia
Nacional de Telecomunicagdes (ANATEL). A facilidade de conseguir realizar varias atividades
comumente estabelecidas de forma presencial, contribuiu para o aumento de novos usuarios, e

a nova realidade trouxe diferentes contornos para a funcionalidade da sociedade.

Assim, a compreensdo sobre como a COVID-19 gerou um aumento no numero de
pessoas on-line, fazendo com que o direito a privacidade corresse maiores riscos de ser violado,
em virtude da existéncia de "tracking walls" e "cookies walls", ferramentas que permitem o

armazenamento e a coleta de dados pessoais.

Adiante, a pesquisa desenvolvera o conceito de privacidade como direito fundamental,
analisando a evolug¢do do reconhecimento desse direito na perspectiva internacional e do direito
constitucional nacional, bem como o primeiro influenciou o segundo. Ainda, sera tratada da Lei
Geral de Prote¢dao de Dados como legislacdo brasileira garantidora dos direitos fundamentais
na perspectiva da globalizacao e da proteg¢do de dados, enquanto marco tedrico, com o objetivo

de analisar o porqué da viola¢@o do direito a privacidade causada por paredes de rastreamento.

Pretende-se destacar a violagdo ao direito a privacidade no Brasil antes da nova legislagao,
abordando a evolucdo jurisprudencial, ¢ demonstrando como o direito a privacidade foi

condicionado e violado por diversos servidores para que dados dos usudrios fossem rastreados.



2. FONTES JUSTIFICATIVAS PARA ESTUDO DO TEMA

Com os impactos atuais e as incertezas futuras causadas pela pandemia da COVID-19,
subsiste um aumento exacerbado do nimero de pessoas conectadas ao meio virtual. Portanto,
pretende-se estudar e analisar, por meio de estudos comparados, a legislagdo vigente e sua

efetividade na protecdo de dados pessoais contra a viola¢ao da privacidade da populagdo.

Vale destacar também que o rastreamento on-line e a segmentacdo comportamental
levantam sérias questdes sobre a privacidade. Em diversos paises, o rastreamento on-line para
publicidade direcionada requer o consentimento dos usudrios da internet para ser considerado
legal. Nesse campo, as empresas utilizam de diferentes estratégias para coletar o consentimento
das pessoas para o rastreamento on-line. Uma das estratégias ¢ oferecer as pessoas a opg¢ao de
"pegar ou largar", sendo que alguns sites operam por uso dos chamados “tracking walls”,
também conhecidas como barreiras que os visitantes s podem ultrapassar se permitirem que o

site ou seus parceiros os rastreiem.

De acordo com o art. 5° inciso II, da Lei 13.709/18, dado pessoal sensivel ¢ aquele
vinculado a pessoa natural e que versa sobre origem racial ou étnica, convicgdo religiosa,
opinido, politica, filiagdo a sindicato ou a organizagao de carater religioso, filosofico ou politico,
saude, vida sexual, genética ou biometria. Mostra-se importante alertar sobre tais informacdes,
visto que se encontram vinculadas a personalidade e dignidade humana, ou seja, direitos
fundamentais. Por serem informagdes de inquestiondvel importincia, ndo podem ser

submetidas a atividades arbitrarias por parte dos agentes controladores.

Nesse sentido, os dados produzidos pela segunda edi¢gdo do Painel TIC COVID-19,
promovido pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacao (Cetic.br), do Nucleo de Informagao e Coordenacdo do Ponto BR (NIC.br), ligado
ao Comité Gestor da Internet no Brasil (CGLbr), informa que as principais preocupagdes
apontadas pelos usuarios em rela¢do ao uso de seus dados pessoais foram: prejuizo financeiro
por fraudes bancérias (32%), roubo de identidade (23%), invasdo de privacidade (21%), e venda
de dados para terceiros (13%). O estudo abrange um universo de cerca de 97 milhdes de

pessoas, que corresponde a 80% dos usudrios de Internet com 16 anos ou mais.

Nota-se, a partir dos dados supracitados, que hd uma preocupacdo por parte da
populagcao com o uso de seus dados pessoais e qual seu destino. Compreendendo que a internet
foi instituida como uma ferramenta para conectar pessoas e intercambiar informagdes, esta

acabou se transformando numa gigantesca maquina armazenadora de dados, capaz de monitorar



informagdes de todo mundo, além de gravar buscas e interesses intimos. Ainda, subsiste um
fator agravador, qual seja, a pandemia teria aumentado o nimero de acessos no ambiente virtual,
em razdo das medidas de seguranca aconselhadas pela Organizacio Mundial da Satde

(quarentena, trabalho remoto, aulas on-line).

Conforme os dados obtidos no Painel TIC COVID-19, que representava um contingente
de cerca de 101 milhdes de usudrios de Internet, o que corresponde a 83% dos usudrios na faixa
etaria considerada (16 anos e superiores), identificou-se um aumento expressivo na realiza¢ao
de servigos publicos e financeiros pela internet, durante o periodo em pandemia. Esse avango
foi ainda maior nas classes C, D ¢ E, entre os usuarios de internet com menor escolaridade, e

também entre os ndo usuarios de computador, conforme se depreende do grafico:

GRAFICO 1 - COMPARATIVO DA POPULAGAO DE USUARIOS DE INTERNET COM 16 ANOS OU MAIS NA
POPULACAO DE REFERENCIA ENO PAINEL TIC COVID-19
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Assim, pode-se notar o aumento dos acessos a servigos de forma virtual a partir das
taxas apresentadas pelo Comité Gestor da Internet no Brasil, e, junto dele, o possivel aumento

dos dados armazenados.



Nada obstante, O Cisco Visual Networking Index consolidou as informagdes sobre o
trafego global de dados na internet, que em 2014 atingiu 42,4 exabytes por més, acima dos 32,8
exabytes mensais, em 2013. Isso significa 1,4 exabytes por dia, acima dos 1,1 exabytes didrios
obtidos em 2013. Segundo o Cisco, o trafego global da internet, em 2014, foi equivalente a 127
bilhdes de DVDs, 11 bilhdes de DVDs por més ou 15 milhdes de DVDs por hora. Em 2014, o
trafego da internet foi equivalente a 21 vezes o volume de toda a internet em 2005. Ou seja,
quantidade de dados pessoais captados e armazenados para o uso pelo capital aumenta quanto

mais cresce o uso das redes de servigos, informagdes e entretenimento.

Nessa senda, sera cotejada a aplicabilidade da Lei Geral de Protecao de Dados — LGPD
(Lei 13.709/2018), que entrou em vigor no ano de 2020, para tentar a chave da protecdo de
dados em vista de assegurar o direito fundamental a privacidade, com base na andlise

comparada a General Data Protection Regulation (GPDR) da Unido Europeia.

3. O DIREITO FUNDAMENTAL A PRIVACIDADE

Preliminarmente, ¢ necessario compreender as distingdes tedricas e conceituais sobre o
direito fundamental a privacidade. O artigo abordard o conceito de direito fundamental; a
privacidade como direito fundamental da pessoa humana e sua evolugdo no Direito
Internacional e na perspectiva do Direito Constitucional; por fim, como a privacidade ¢ violada
quando os dados inseridos no meio virtual sdo rastreados e armazenados sem o consentimento

expresso dos usuarios.

O direito a privacidade no Brasil, assim como em outros diversos paises, ¢ assegurado
constitucionalmente como direito humano fundamental. A Constitui¢do Federal brasileira nao
se restringe apenas ao direito a privacidade, apresentando abrangéncia em relacdo a preservacgao
da vida privada e da intimidade da pessoa, a inviolabilidade da correspondéncia, do domicilio
e das comunicagdes, em consonancia com o previsto no artigo 5°, inciso X:

"sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagio" e no inciso XII: "E inviolavel o sigilo da correspondéncia e das
comunicagdes telegraficas, de dados e das comunicagdes telefonicas, salvo, no tGltimo

caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de

investigagdo criminal ou instrugdo processual penal". (BRASIL, 1988)



Em sede do entendimento da privacidade como um direito fundamental, faz-se
necessario observar o conceito de direitos fundamentais como normas juridicas de George
Marmelstein:

“[...] ligadas a ideia de dignidade da pessoa humana e de limitacdo do poder,
positivadas no plano constitucional de determinado Estado Democratico de Direito,
que, por sua importancia axiologica, fundamentam e legitimam todo o ordenamento
juridico” (2008, p. 20).

Apesar do conceito fomentado por Marmelstein, a nogao de o direito fundamental estar
ligado diretamente a ideia de dignidade, ocasiona a necessidade de voltar-se para um dos
problemas centrais ao se tratar do direito fundamental, como explicitado por Bobbio (2004): “o
problema fundamental em relacdo aos direitos do homem, hoje, ndo ¢ tanto o de justifica-los,

mas o de protegé-los. Trata-se de um problema ndo filos6fico, mas politico”.

A protecao de um direito fortifica a ideia de estabilidade dentro de uma sociedade e, sob
o prisma do desenvolvimento, a nog¢do de que um direito fundamental fomenta seguranga para
sociedade. Nesse sentido, ¢ possivel tender a existéncia e a evolugdo do direito a privacidade
para o lado do poder de policia do Estado, em querer preservar sua privacidade, e ndo tender a

um crescimento moral e filos6fico de preservar a ideia do individuo.

Vislumbrando o do conceito de Direito Fundamental, José Afonso da Silva (2005)

assevera:

“Direitos fundamentais do homem [..], além de referir-se a principios que resumem a
concepcdo do mundo e informam a ideologia politica de cada ordenamento juridico,
¢ reservada para designar, no nivel do direito positivo, aquelas prerrogativas e
instituigdes que ele concretiza em garantias de uma convivéncia digna, livre e igual

de todas as pessoas”.

Perpetuando o conhecimento, o professor Gilmar Mendes, na revista Didlogo Juridico

(2002), adiciona:

“Os direitos fundamentais sdo, a um sé tempo, direitos subjetivos e elementos
fundamentais da ordem constitucional objetiva. Enquanto direitos subjetivos, os
direitos fundamentais outorgam aos titulares a possibilidade de impor os seus
interesses em face dos 6rgéos obrigado. Na sua dimens@o como elemento fundamental
da ordem constitucional objetiva, os direitos fundamentais - tanto aqueles que néo
asseguram, primariamente, um direito subjetivo, quanto aqueloutros, concebidos
como garantias individuais - formam a base do ordenamento juridico de um Estado de

Direito democratico. “ (MENDES, P.2)



Ademais, apesar da “concrecio positiva” (LUNO, 1995), ndo ha incompatibilidade entre
as normas de direitos humanos e de direitos fundamentais, o que se comprova pela incorporagao

de normas internacionais ao direito interno.

4. A IMPORTANCIA DO DIREITO A PRIVACIDADE NA ESFERA
INTERNACIONAL

De inicio, faz-se importante distinguir o conceito de direito fundamental e de direitos
humanos, pois, apesar de o constituinte de 1988, prever no artigo 4°, inciso II, que os direitos
humanos sdo aqueles que se referem as relagdes internacionais, hd uma verdadeira “balburdia
terminolédgica” que assola a doutrina (CAVALCANTE FILHO, p.5). Para tentar amenizar tal
problematica, Peces-Barba , portanto, conclui:

“s@o faculdades que o direito atribui a pessoa e aos grupos sociais, expressdo de suas
necessidades relativas a vida, liberdade, igualdade, participagdo politica ou social, ou
a qualquer outro aspecto fundamental que afete o desenvolvimento integral das
pessoas em uma comunidade de homens livres, exigindo o respeito ou a atuagdo dos
demais homens, dos grupos sociais ¢ do Estado, e com garantia dos poderes ptblicos
para restabelecer seu exercicio em caso de violagdo ou para realizar sua prestacdo”
Peces-Barba (1982, p. 7)

No que tange a privacidade, seu objeto principal baseia-se na moral e a integridade do
sujeito. O artigo 12, da Declaragdo Universal dos Direitos Humanos, de 1948, promulgada no
Brasil, pelo Decreto no 19.841/1945, prevé que:

“Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacdo. Contra
tais intromissoes ou ataques toda pessoa tem direito a protegdo da lei.”.

A criagdo de um panorama internacional de privacidade e protecdo de dados pessoais
foi percebido a partir do ano de 1990, estando diretamente relacionado ao inerente
desenvolvimento econdmico, que passou a ter uma subordinacdo muito maior dos fluxos
internacionais de bases de dados, especialmente relacionados aos individuos e disponibilizados

pelo avango da tecnologia globalizada.

Destarte, houve a necessidade de uma repactuacdo dos governantes com a sociedade,
para que, com o advento do meio virtual, direitos e garantias ndo fossem abandonados, tais
como: a privacidade e seguranca. Direitos esses que ja eram inegéveis, desde a Declaragao

Universal dos Direitos Humanos (DUDH) de 1948.



O alicerce da Declara¢ao Universal dos Direitos Humanos estd em prover a liberdade
da sociedade, mas a sua sensatez ¢ proveniente da transparéncia. Nesse sentido, as leis de
protecdo de dados possuem, em sua redagdo, uma particularidade prépria, que por meio de seus

arcaboucos ¢ possivel medir e controlar se o compromisso estd sendo executado.

5. EVOLUCAO HISTORICA DA PROTECAO DE DADOS NO BRASIL

A principio, faz-se a comparagao da sociedade atual com a estrutura do panoptico, criada
por Jeremy Benthan, visto que este retrata uma penitenciaria, onde todos os presos estariam
sempre sendo vigiados, ou com a sensagdo de estarem. Dessa forma, na sociedade digital,
independente do consentimento, as pessoas permaneceriam vigiadas através da circulagao

ilimitada de dados no cyberspace.

No ambito nacional, a questdo da protecao de dados vem sendo debatida ha quase uma
década. No entanto, até 2014, o ordenamento juridico brasileiro ainda ndo possuia um marco
regulatorio federal para disciplinar a protecao geral de dados pessoas de uma forma completa e
unificada; a regulamentagao era feita de forma esparsa, carecendo de uniformidade e seguranca
juridica. (BIONI, Bruno Ricardo. De 2010 a 2018: a discussao brasileira sobre uma lei geral de

protecdo de dados pessoais).

Nesse diapasdo, a Constituicdo Federal servia como a principal resposta juridica aos
litigios que vinham surgindo, relacionados ao cenario do crescente hiperconectividade. Embora
o constituinte origindrio ndo pudesse prever ao final da década de 80, os riscos que envolvem a
prote¢do de dados atualmente, o art. 5°, inciso X, da CRFB/88, ja previa a inviolabilidade da
intimidade, vida privada, honra e imagem das pessoas, garantindo o direito de “indenizagao
pelo dano material ou moral, decorrente de sua violacdo”. (DONEDA, Danilo. A prote¢do de

dados pessoais como direito fundamental. Revista Espago Juridico 12/103, Joacaba: Unose,

2011, p. 103)

Com o passar do tempo, também se tornaram aplicaveis outros diplomas, tais como o
Codigo Civil, dispondo, por exemplo, sobre a prote¢do a personalidade, imagem e intimidade.
A lei de acesso a informagao (LAI), o Codigo de Defesa do Consumidor (CDC), o Marco Civil
da Internet (MCI), a Lei do Cadastro positivo e a Lei de delitos informéaticos (Lei 10.406, de 10
de janeiro de 2002, art. 21; Lei 12527, de 18 de novembro de 2011, §3°, 11, art. 37); Lei 8.078/90,
art. 43; art. 6’ art. 8, art. 10, art. 12, art 14).



Nesse teor, também se destaca acerca do CDC, que define quais sdo os direitos basicos
do consumidor e, dentre as praticas comerciais utilizadas para captagdo de dados, algumas ja
poderiam ser enquadradas como abusivas. Com efeito, o consumidor que tinha seus dados
eventualmente coletados pelo fornecedor sem perceber o fato e, portanto, sem anuir com essa
conduta, j& estava em situacdo de vulnerabilidade técnica — que pode ensejar manifestacdo de
vontade viciada — uma vez que ndo lhe foram corretamente informadas as caracteristicas
essenciais do servico (BLUM, Rita Peixoto Ferreira. O direito a privacidade e a protecao dos

dados do consumidor. Sdo Paulo: Almedina, 2018, p 61).

Desta forma, assim como o diploma consumerista, o0 Marco Civil da Internet também
demonstrou uma preocupacao fundamental com a tutela da seguranca e da privacidade dos
dados pessoais, ao restringir o acesso ou uso de informacgdes privadas na internet. Nao a toa, o
MCI, também prevé o respeito as regras de consumo; inviolabilidade da intimidade da vida
privada, bem como, do sigilo no fluxo de comunicagdes pela internet; guarda e disponibilizagado
dos registros de acesso a aplicacdes de internet, devendo atender a preservacao da intimidade,

honra e imagem das partes envolvidas.

No entanto, em que pese o avanco gradual na tutela da privacidade dos dados pessoais,
essa evolucdo se mostrava lenta, frente aos desafios dos novos tempos. No contexto da
sociedade da informagdo, nota-se que o desenvolvimento da tecnologia e das técnicas de

marketing ensejam, a0 mesmo tempo, beneficios e desafios a tutela de direitos fundamentais.

6. A GDPR - GENERAL DATA PROTECTION REGULATION: RELACAO
ENTRE DIREITOS E RESPONSABILIDADES

O debate acerca da protecao de dados teve sua origem na Unido Europeia (UE), a qual
foi uma das fontes de inspiragdo para a elaboragdo da LGPD. No caso, os primeiros "Privacy
Impact Assessment" (PIA) foram previstos na Diretiva n® 95/46/EC (Diretiva) e estavam
relacionados a prevengao e mitigagdo de riscos, envolvendo possiveis violagdes aos direitos dos

titulares.

A atualizacdo da Diretiva teve inicio com um grande debate dentro da Unido Europeia,
em especial com o partido "The Greens", e se consolidou na promulga¢do do Regulamento
Geral de Protecdo de Dados Pessoais Europeu n. 679, aprovada em 27 de abril de 2016 (GDPR),
com o objetivo de abordar a protecdo das pessoas fisicas, no que diz respeito ao tratamento de

dados pessoais e a livre circulagao desses dados, conhecido pela frase "free data flow". Sendo
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que a GDPR conseguiu o que a Diretiva ndo fez, que foi tornar os relatorios de impacto destaque

no cendrio regulatério de prote¢do de dados no mundo.

Por fim, em maio de 2018, com a vigéncia da GDPR, que substituiu uma antiga diretiva
da Unido Europeia, antes facultativa, sobre tratamento de dados, mostrou-se ao Brasil a
necessidade de uma legislagdo vinculativa sobre o assunto. Ademais, o regramento europeu
dispde que s6 pode haver fluxo internacional de dados se outro pais tiver uma lei adequada de

protecdo da privacidade, semelhante 8 GDPR.

Com o objetivo de reduzir os riscos de abusos na coleta, tratamento, uso e transferéncia
de dados na Unido Europeia (UE), em 2016, foi publicado o Regulamento Geral de Prote¢ao
de Dados (“general data protection regulation” — GDPR). Apds uma vacatio legis de dois anos,
essa norma entrou em vigor em maio de 2018, estabelecendo um novo regime regulatorio para

todos os estados membros da UE, e substituindo, assim, a antiga diretiva 95/46 CE, de 1995.

Em linhas gerais, segundo a GDPR, as empresas necessitam obter o consentimento
expresso e inequivoco dos titulares de dados para autorizar a coleta e tratamento, devendo expor
claramente como essas informagdes serdo utilizadas, além de explicar o mecanismo pelo qual

os individuos poderdo revogar este consentimento.

Com base no exposto, as empresas restaram obrigadas a cumprir medidas de prote¢do
de dados a partir da criagdo de qualquer nova tecnologia, garantindo também que os

mecanismos de protecdo adequada sejam incorporados aos produtos ja existentes.

Além dessa importante restricdo ao uso indiscriminado dos dados pessoais, segundo o
principio “accountability”, os processadores de dados sujeitos as disposicdes da GDPR,
precisaram manter registros detalhados de suas atividades, exigindo-se que as organizacdes
implementem medidas técnicas e organizacionais apropriadas, e sejam capazes de prestar

contas e demonstrar sua eficacia, quando solicitadas.

Na Europa, a politica de privacidade do Facebook Inc. foi objeto de recentes
questionamentos a rede social, a qual teria descumprido a lei francesa de prote¢do de dados
pessoais, ao, supostamente, vender informacdes de navegacao dos seus usudrios para empresas
interessadas em realizar antiincios de produtos e servicos, por meio de publicidade direcionada.

(Direito privado e internet/ Guilherme Magalhdes Martins — sdo Paulo: atlas, 2014, p. 62)

Considerando esse cendrio, o regramento europeu também exigiu que as empresas
responsaveis pelo processamento de um grande volume de dados deveriam ser demandadas a

nomear um “data protection officer”, para monitorar as atividades e garantir o cumprimento da
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GDPR. Assim, qualquer violacdo a privacidade de dados pessoais deveria ser notificada ao

6rgdo regulador, no prazo maximo de 72 horas, apds identificagdo do fato.

Com efeito, as sanc¢des previstas na GDPR, também sdo mais gravosas, chegando a
multas de até 2% do volume anual de negdcios mundiais da empresa infratora, com uma multa

minima de 10 milhGes de euros.

Dessa forma, espera-se que essa regulacgao crie limites ao tratamento e processamento
de dados pessoais pelas empresas envolvidas nesse contexto. Ainda, convém ressaltar que o
direito europeu vai além do conceito basico de dados pessoais (nome, nimero de identidade,
CPF) e, considera informagdes que, apesar de isoladamente ndo identificarem alguém, acabam
levando a uma possivel identificacdo. Assim, consideram-se dados de localizagdo geogréfica,
endereco de IP, assim como o perfil comportamental sobre as noticias e anuncios clicados pelos
consumidores. Com esse feito amplo, ¢ dificil imaginar um cenario em que a referida lei ndo se

aplique, no caso concreto.

Em seu art. 9°, a GDPR, destaca acerca da importancia de uma categoria especial para
os dados sensiveis, submetidos a um regime especifico, que veda o processamento desse tipo
de dado pessoal, exceto nas 10 hipoteses elencadas neste dispositivo. Simultaneamente, salvo
raras excecdes, 0 regramento europeu confere uma protecdo especial aqueles dados capazes de
revelar informagdes de cunho intimo, por conter origem racial ou étnica, opinides politicas,

crengas religiosas ou filosoficas.

Nesse sentido, ja surge os primeiros litigios envolvendo a GDPR, na Europa. A
iniciativa surgiu do portal “my pravicy is none of your business”, que ajuizou quatro acdes
perante autoridades administrativas na Austria, Bélgica, Alemanha e Franga, respectivamente

contra o facebook, instagram, whatsapp e google.

Por fim, convém ressaltar que, segundo o art. 46, da GDPR, uma vez obtido o
consentimento expresso e inequivoco do titular de dados, os responsaveis pelo tratamento s
poderdo realizar a transferéncia desses dados para outros paises ou organizagdes internacionais,

se estes tiverem apresentados leis adequadas de protegao.

7. O TRATAMENTO LEGAL DADO PELA LEI GERAL DE PROTECAO DE
DADOS
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Eis que, finalmente, em 10 de julho de 2018, o plendrio do Senado Federal, aprovou o
Projeto de lei da Camara n°® 53/2018, que altera o art. 7°, inciso X € o art. 16, inciso 11, do Marco
Civil da Internet, para disciplinar a prote¢ao dos dados pessoais no Brasil e definir as situagdes
em questdes, que podem ser coletados e tratados, tanto por empresas, quanto pelo Poder

Publico.

Com isso, o Brasil saiu do rol minoritario de paises para se juntar a diversos outros do
mundo, que ja possuem legislacdo especifica sobre o tema. A Lei Federal n° 13.709, de 14 de
agosto de 2018, entrou em vigor em agosto de 2020, tratando de diversos pontos que nao
possuiam previsao legal até entdo, ou eram abordados de maneira esparsa, por leis setoriais, que

formavam uma “colcha de retalhos” sobre o tema.

Em vista da disponibilidade de dados pessoais na rede, faz com que se criem verdadeiros
perfis de usudrios, registrando desde os comportamentos pessoais, econdmico e social.
Informagdes que podem ser utilizadas para diversos fins, até comerciais. Além disso, tal

exposi¢do estd diretamente ligada a invasdo de privacidade.

Mostra-se produtiva a relacdo da andlise do objeto estudado com os preceitos legais
estabelecidos na Lei Geral de Protecdo de Dados, aprofundada no decorrer deste, conforme
segue:

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
I — o respeito a privacidade;

II — a autodeterminacdo informativa;

III — a liberdade de expressdo, de informagdo, de comunicagdo e de opinido;
IV — a inviolabilidade da intimidade, da honra e da imagem,;

V — o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI — a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII — os direitos humanos, o livre desenvolvimento da personalidade, a dignidade ¢ o
exercicio da cidadania pelas pessoas naturais.

Nessa senda, € possivel observar que a tecnologia provoca um aumento desenfreado nas
possibilidades e na velocidade do acesso a informacdo, levando consequentemente, a uma
maior fragilidade da esfera privada, da intimidade das pessoas (COSTA JUNIOR, 1970, p. 14).
Neste cenario, a atuacdo da Lei de Prote¢do de Dados Pessoais (LGPD) e sua aplicag¢do tornam-
se ainda mais relevantes, ja que a sociedade em um contexto totalmente dependente da

tecnologia apresenta-se vulneravel aos riscos criados por esta, de maneira que se deve
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estabelecer o poder julgador do Estado para responsabilizar as empresas coletoras de dados por

interferéncia na privacidade dos usudrios.

Dessa forma, a seguranga dos dados no contexto da internet torna-se ponto de atencao,

uma vez que as modernizacdes tecnologicas se tornaram tao avangadas, que os desenvolvedores

muitas vezes ndo se atentam a garantir suficientemente seguranga e privacidade das

informagdes acessadas, com 0 mesmo empenho com que desenvolvem novas tecnologias:

O artigo 7°, da LGPD, abaixo transcrito, apresenta as hipoteses de tratamento de dados

pessoais:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses: I.mediante o fornecimento de consentimento pelo titular;

II.para o cumprimento de obrigagdo legal ou regulatoria pelo controlador dos dados;
IIl.pela administragdo publica, para o tratamento e uso compartilhado de dados
necessarios a execugdo de politicas publicas previstas em leis e regulamentos;
IV.para a realizago de estudos por 6rgdo de pesquisa, garantida, sempre que possivel,
a anonimizacdo dos dados pessoais;

V.quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados;

Vl.para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse ultimo nos termos da Lein®9.307, de 23 de setembro de 1996 (Lei de Arbitragem)
Vll.para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
VlIll.para a tutela da saude, em procedimento realizado por profissionais da area da
satde ou por entidades sanitarias; IX.quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a prote¢ao dos dados pessoais; ou

X.para a prote¢do do crédito, inclusive quanto ao disposto na legisla¢do pertinente.

Finda, por ser importante citar o discurso feito pela Vice-Presidente da Comissao

Europeia, Mackenzie Stuart Lecture, realizado em Cambrige no ano de 2019, sendo ele:

“... data give us power. Power we can use to save resourcer, to find new solutions to
our problems, to help us live happier and more fulfilling lives. So this is an exciting
moment. But it’s also a momente when we have choices to make, about who gets to

use that power." Commissioner Vestager, Mackenzie Stuart Lecture, Cambridge 2019

Valendo-se do conhecimento citado, os dados se tornaram bens de maior valor na

economia, substituindo o ouro e o petrdleo das geracdes anteriores. A discussdo da privacidade
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dos usudrios e da prote¢do dos dados pessoais, se tornaram essenciais para que a sociedade
possa estabelecer quais sdo os principios fundamentais, para que precisamos seguir, defender,

consolidando em legislagdes padrdes normas de boas praticas em termos de uso de plataformas.

8. A PRIVACIDADE E SEUS CONFLITOS NORMATIVOS

Sob a jurisdicdo brasileira, o acesso e a utilizagdo de dados pessoais dos consumidores,
sem que tenham sido previamente consultados para a devida autorizagdo, tem-se tornado algo
bastante frequente, gerando um cendrio estigmatizado pelo desrespeito a privacidade e
intimidade. Ainda, observa-se que a maioria dos brasileiros ndo sabe se proteger no campo
virtual, visto que, as informagdes que caracterizam certo individuo, para que possam ser
conhecidas e manejadas, devem passar pelo crivo do aval deste, mas neste pais, evidencia-se

uma desaten¢do sobre os dados pessoais.

Compreende-se que a internet foi instituida como uma ferramenta para conectar pessoas
e intercambiar informacgdes, porém, esta acabou se transformando numa gigantesca maquina
armazenadora de dados que monitora os dados de todo mundo, capaz de gravar buscas e

interesses intimos.

A coleta e utilizacdo arbitrarias de dados pessoais dos consumidores, como registrado
na parte introdutoria deste artigo, sdo fatos que se alastram e ndo se restringem ao Brasil. Na
matéria jornalistica, da Revista Superinteressante, denominada “Como funciona a espionagem”,
consta a informacao de que “Quase todos os sites estdo interligados numa rede oculta — que
monitora vocé€”, acessando qualquer sitio eletronico, envia-se um arquivo, denominado cookie,
que fica armazenado no celular do individuo, ou no seu computador, sendo que, atualmente,
cerca de 80% (oitenta por cento) dessas estruturas informatizadas utilizam supercookies, como

se observa no Google.

Existem varias técnicas para a obtencdo de dados sobre os consumidores com o objetivo
de concretizagdo de publicidade comportamental, como: o monitoramento de navegacdo na
internet; pode haver também, o monitoramento em variados sitios eletronicos, pertencentes a
organizac¢des diversas, mas todas filiadas ao mesmo tipo de vigilancia. A exemplo disso, tem-
se a interceptacao do fluxo de dados entre o usudrio da internet e o site, técnica denominada de
DPI (Deep Packet Inspection), ¢ uma modalidade frequentemente utilizada. A mineragdo de
dados (data mining) € outra sistematica que possibilita a identifica¢do de informagdes relevantes

para determinada atividade.



15

O consentimento nos sitios eletronicos, implica a aceitagdo para a colocacio de cookies
(arquivos armazenados de forma temporaria) em varios sites ou/e, para combinar dados que sao
coletados em sites de terceiros, de modo que, anunciantes e redes sociais, redes de midia, podem
colocar cookies de rastreamento para mostrar seus antincios personalizados ou para seguir suas

visitas ao site, caso navegue em sites fora da rede.

A tendéncia global de preocupacdo com a tematica surge majorada frente ao escandalo
de vazamento de dados do Facebook, a mais famosa rede social mundial da atualidade, que
possui informagdes privadas de milhdes de usudrios, as quais foram compartilhadas
indevidamente com a empresa britanica de big data e marketing politico Cambridge Analytica,
gerando um grande conflito sociopolitico e com grande reflexo nas elei¢des presidenciais norte-

americanas em 2016.

Estima-se que 87 milhdes de informagdes pessoais foram coletadas pela empresa
britdnica indevidamente, segundo a revista Exame, demonstrando a necessidade iminente de

haver maior prote¢do das empresas em rela¢do aos dados de seus usudrios.

A compreensdo das atuais normas que regem o tratamento de dados pessoais no Brasil
pressupoe a prévia andlise de conceitos essenciais que determinam o seu ambito de aplicagdo.
Sobre o conceito de dados pessoais, “compreendem qualquer informagdo alfabética, gréfica,

fotografica, actstica, independente do suporte (som e imagem).”(CASTRO,2005, P.78).

Tem-se como regra principal para o tratamento de dados pessoais o disposto pelo art. 7°,
inciso I, da Lei 13.709/18. Estabelece o §5°, deste mesmo dispositivo, que o controlador, que
obteve a permissdo para lidar com as referidas informagdes, caso objetive comunica-las ou
realizar o seu compartilhamento com outros agentes, devera providenciar confirmagao
especifica. O uso em conjunto de dados pessoais podera ocorrer entre entes ou 6rgaos publicos,
no cumprimento de suas competéncias legais, assim como entre estes e entidades privadas,

envolvendo a comunicagao, difusdo, transferéncia internacional.

Tratando-se de dados sensiveis, dispoe o art. 11, §3°, da Lei 13.709/18, que, na hipotese
de a comunicagdo, ou o uso compartilhado, tiver o objetivo de obter vantagem econdmica,
podera “ser objeto de vedacdo ou de regulamentacdo por parte da autoridade nacional, ouvidos

os Orgdos setoriais do Poder Publico, no ambito de suas competéncias”.

Além da classificacdo diferenciada, esse género de dado pessoal também possui forma
de tratamento diversa. O seu tratamento se restringe aos casos nos quais o autor dos dados

consente de forma especifica e destacada, para finalidades especificas, exceto em algumas
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hipoteses de exigéncias legais, judiciais e em usos por 6rgdo de pesquisas, que deverdo se
comprometer com o anonimato dos titulares dos dados. O artigo 11, da LGPD, abaixo transcrito,

apresenta as hipdteses de tratamento de dados pessoais:

Art. 11 O tratamento de dados pessoais sensiveis:

I.mediante o fornecimento de consentimento pelo titular;

II. para o cumprimento de obrigacédo legal ou regulatdria pelo controlador dos dados;
III. pela administragdo publica, para o tratamento e uso compartilhado de dados
necessarios a execugdo de politicas publicas previstas em leis e regulamentos;
IV.para a realizago de estudos por 6rgdo de pesquisa, garantida, sempre que possivel,
a anonimizacdo dos dados pessoais;

V.para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse ultimo nos termos da Lein®9.307, de 23 de setembro de 1996 (Lei de Arbitragem)
Vl.para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro;
Vll.para a tutela da satide, em procedimento realizado por profissionais da area da

satide ou por entidades sanitarias;

Mesmo que consentimento do titular dos dados pessoais seja primordial para o inicio do
tratamento, verifica-se sua dispensa nas hipdteses dispostas no art. 7°, incisos II a X, da Lei
13.709/2018. Antes de qualquer ato vinculado a atividade, o controlador devera observar se ha
manifestagdo livre, informada e inequivoca, pela qual o titular concorda com o procedimento
que se refere s informagdes sobre a sua pessoa, para determinada finalidade explicitada. E o
que dispde o inciso XII, do art. 5°, do referido diploma legal. Quanto a forma, o art. 14,
estabelece que devera ser fornecido por escrito ou por outro meio que demonstre a manifestagao

de vontade do titular, dando-se ensejo a comprovagdo pelos meios eletronicos avangados.

O modelo do sitio eletronico do jornal americano Washington Post, atraiu muita atengdo
da Unido Europeia, no ano de 2019, pois normalmente o contetdo digital de grandes jornais
ndo ¢ feito de forma gratuita, porém o jornal americano abre a possibilidade de se ter o conteudo
gratis, porém ¢ necessario dar acesso a informagdes pessoais, ou € possivel, pagar pelo contetdo

e ter menos processamento de dados.
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Assim sendo, o debate provocou o entendimento de duas vertentes: i) que seria uma
forma do mercado responder a legislacdo vigente; ii) que as pessoas estdo pagando por seus

direitos fundamentais.

E, se observarmos pelo prisma da segunda vertente, temos que diante de um Estado
Democratico de Direito, sendo o Estado que visa a garantia do exercicio de direitos individuais
e sociais e os poderes constituidos (Legislativo, Executivo e Judiciario), sdo organizados de
forma a que um nao avance sobre a fun¢do precipua do outro. Considera-se que a liberdade de
informacdo deve ser conceituada como um direito fundamental, oriundo da necessidade do
homem de ter conhecimento dos fatos, para assim compreender o mundo em que habita. Dessa

forma, de maneira livre, consegue formar sua opinido e reproduzir o conhecimento adquirido.

Para Claudia Mara de Almeida Rabelo Viegas, o direito a liberdade de informacao ¢é
coroldrio do direito a liberdade de manifestacdo, e estes podem ser utilizados tanto para o
acesso, quanto para a divulgacdo de informagdes. Assim, depreende-se que a obtencdo da
informagao decorre do relacionamento ou da troca de conhecimento entre particulares, sendo

capaz de ser adquirida e multiplicada por intermédio dos meios de comunicagao.
Nessa mesma perspectiva, Claudio Luiz Bueno de Godoy se manifesta, in verbis:

“antes concebido como um direito individual, decorrente da liberdade de

manifestacdo e expressdo do pensamento, modernamente vem sendo entendido como



18

dotado de forca componente e interesse coletivos, a que corresponde, na realidade de
um direito a informagdo” (GODOY, 2001, p 49).
A propria Constituicdo, em seu art. 5°, incisos XIV e XXXIII, contempla o viés coletivo
ao direito a informacao:

natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
prosperidade, nos termos seguintes:

XIV — ¢ assegurado a todos o acesso a informagéo e resguardado o sigilo da fonte,
quando necessario ao exercicio profissional;

[.]

XXXIII - todos tém direito a receber dos 6rgéos publicos informagdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a

seguranca da sociedade e do Estado.” (BRASIL, 1988).

No caso supra, verificou-se que este ainda ndo teve solu¢do, mas tende a seguir pela nao
sobreposicdo dos direitos fundamentais as regras ou principios internacionais, devendo haver
uma harmonizagado ligada ao caso, para que prevaleca a liberdade de imprensa e o respeito a

privacidade .

9. CONSIDERACOES FINAIS

A partir das pesquisas e dos dados obtidos, realizou-se a sistematizacao das informagdes
para alcance da seguinte etapa, a analise. Com base nos dados coletados por meio de sitios
eletronicos, bem como daqueles recebidos através dos requerimentos de informagdo, resta
possivel identificar se foram produzidas alteragdes normativas, no que toca a prote¢do do

rastreamento de dados.

Desse modo, nesta ultima etapa estabeleceu-se um didlogo entre a sistematizagdo dos
resultados, relacionando o referencial tedrico com as conclusdes obtidas acerca do rastreamento

de dados e a protecdo do direito a privacidade.

Como foi demonstrado, em um comparativo com a LGPD, a GDPR tem objetivos que
condizem com os da Lei nacional, visando também, assegurar direitos fundamentais de pessoas
naturais, mediante protecao de dados, garantindo o direito a privacidade. A legislagado brasileira,
aos moldes da legislacdo europeia, introduz a regulagdo estatal sobre uma realidade que
eclodiu com a chegada dos normativos de protecdo de dados. A ética autorregulada dos

operadores comunicacionais e econdmicos da era digital passou a ter uma nova legislagdo, a
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qual deve-se adequar. Na atual conjuntura de evolucdo digital, vive-se em um mundo onde
a publicidade direcionada irrompe diariamente na tela dos aparelhos digitais dos cidadaos,
e, consequentemente, a informagdo pessoal se torna cada dia mais valiosa. Nesse diapasdo,
medidas como a Criacdo da Lei n° 13.709/2018, resultam como necessarias ao

desenvolvimento social saudavel, tanto dentro do mundo virtual, quanto fora.

Nesse teor, a partir dos dados auferidos, pode-se afirmar que no Brasil, subsiste a
problematica dos direitos fundamentais, tais como a privacidade e liberdade de informacao,
conflitando com os direitos inerentes a personalidade. Mesmo se comparados, esses

fundamentos possuem embasamento constitucional, o que dificulta o deslinde da controvérsia.
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