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A protecdo de dados constitui ndo
apenas em um direito fundamental
entre outros: é o mais expressivo da
condi¢do humana contemporanea.

Stefano Rodotéa



RESUMO

O presente trabalho pretendeu abordar questdes controversas envolvendo o Decreto n® 10.046
de 2019 e a Lei Geral de Protecdo de Dados (Lei 13.709/2018), percorrendo para tal analise da
importancia da protecdo de dados pessoais no ordenamento juridico, de forma a observar a
constitucionalidade do Decreto ao se permitir que a administracdo publica tenha permissao para
acessar e compartilhar entre seus 6rgaos e entidades os dados pessoais de brasileiros. O Decreto
permite que diversos tipos de informacg6es constem dessa base, sendo objeto de estudo a sua

regularizacdo com as normas gerais de protecdo de dados pessoais.

Palavras-chave: Protecdo de dados. Privacidade. Compartilhamento. Cadastro Base do
Cidadéo.



SUMARIO

INTRODUGAOD ..ottt sttt ene st s 10
1. DA IMPORTANCIA DA PROTEC}AO DE DADOS PESSOAIS ... 13
2. UMA BREVEPONTEXTUALIZAQAO HISTORICA DA BASE NORMATIVA
SOBRE PROTECAQO DE DADOS PESSOAIS ......oooiieei s 18
2.1.  Modelo Europeu De Protecdo De Dados PeSS0aIS ........cccvvevvviiieeiieeiieiiieesie e 18
2.2. Contextualizacdo Da Privacidade No Modelo Norte-Americano...........c.ccocvveveunnne 22
2.3. Estrutura Normativa Brasileira Para Protecdo De Dados Pessoais ....................... 25
3. DI~REITO E PRIVACIDADE: A LGPD E O CADASTRO UNICO NACIONAL NA
GESTAO GOVERNAMENTAL .....oitiiieee ettt 29
3.1. O Compartilhamento de Dados sob 0 Decreto n® 10.046 de 2019..........ccccevvrennee. 29
3.2. O Decreto n° 10.046/2019 Diante da Lei Geral de Protecdo de Dados Pessoais ....35
3.2.1. Da Necessidade e da Finalidade do Compartilhamento............ccccocvreniiiniinnnnn. 35
3.2.2. Do Compartilhamento de Dados Pessoais SENSIVEIS ........cccccververieieeneeriesieseenenns 37
4. O CADASTRO BASE DO CIDADAO SOB A PERSPECTIVA
CONSTITUCTONAL ...ttt e e s e st e e b e e e b e e eae e e anteeeanaeeeanneas 40
4.1. A Problematica do Compartilhamento de Dados diante da Inviolabilidade da
Intimidade e da Autodeterminacao Informativa.............cccccoveveiiiiieciccc e 40
CONSIDERAQ@ES FINAILS e 44

= = = 0] N TS 46



INTRODUCAO

A presente monografia propde-se a reflexdo acerca do direito & protecdo de
dados pessoais no Brasil diante do tratamento e compartilhamento de dados pelo Poder Publico

diante da criacdo de um cadastro base pela Administracdo Publica.

Desse modo, a aprovagio do Decreto n® 10.046, de 9 de outubro de 2019%, pelo
atual Presidente da Republica, Jair Messias Bolsonaro, acarretou a permissdo de que dados
pessoais de brasileiros constem desta base de dados e de que se tenha seu compartilhamento
entre 0s 6rgaos e entidades publicas.

A escolha tematica se deu através do interesse a respeito da atualidade do novo
Decreto, e de suas eventuais consequéncias, ja que ele se instituira como uma regulamentacao
de estrutura nova e desconhecida pela integralidade do pais, e também, apesar de recente, por
ser alvo de diversas criticas diante sua contradicdo perante a Lei Geral de Protecdo de Dados e
a Constituicdo Federal, especialmente por unificar dados sensiveis, biométricos, em um
verdadeiro Big Data (grande conjunto de dados em uma base, para seu tratamento e

armazenamento).

A fim de compreender as alteragdes propostas pelo Decreto, bem como sua
compatibilidade com as normas nacionais de protecdo de dados pessoais, esse estudo ampara-
se na andlise do ordenamento juridico brasileiro, além dos ensinamentos do renomado autor
brasileiro Danilo Doneda e nos pensamentos de Stefano Rodotd, conhecido jurista italiano.
Dessa forma, a compreensdo dos autores atua como alicerce de toda a analise acerca do

relacionamento do Decreto com a regulamentacgéo brasileira.

Em virtude de todo o exposto, a monografia em tela é composta por quatro
capitulos: (1) Da Importancia da Protecdo de Dados Pessoais (I1) Uma Breve Contextualizacdo
Histdrica da Base Normativa Sobre Protecdo de Dados Pessoais (I11) Direito E Privacidade: A
LGPD e o Cadastro Unico Nacional na Gestdo Governamental (IV) O Cadastro Base do

Cidadao sob a Perspectiva Constitucional.

1 BRASIL. Decreto n° 10.046, de 9 de outubro de 2019. Disp&e sobre a governanca no compartilhamento de
dados no &mbito da administracdo publica federal e institui o Cadastro Base do Cidaddo e o Comité Central de
Governanca de Dados. Disponivel em: http://www.planalto.gov.br/ccivil_03/_At02019-
2022/2019/Decreto/D10046.htm. Acesso em: 12 abr. 2021.



O primeiro capitulo destaca conceitos importantes na compreensdo da pesquisa,
buscando explicar a importancia da tutela dos dados pessoais como um direito inerente a pessoa
humana. Além disso, explica e especifica os principios norteadores dessa tutela no ordenamento
juridico.

J& 0 segundo capitulo trata de apresentar o breve histérico da protecdo de dados
no ordenamento brasileiro, bem como em legislagdes internacionais, por mostrarem experiéncia
no assunto regulamentado e por ter contetdo simbolico ao inspirar nossos regulamentos acerca
do tema, como a Diretiva de Protecdo de Dados Europeia, que apesar de ter sido regulada em
1995, aborda quest@es cruciais, sendo considerada um marco histdrico na protecéo de dados da

Unido Europeia e em todo o mundo, servindo de modelo a ser seguido.?

Por seu turno, o terceiro capitulo traz uma analise do Decreto n° 10.046 de 2019,
demonstrando suas divergéncias com os fundamentos e principios que compdem a Lei Geral

de Protecdo de Dados, especificando suas incompatibilidades.

Finalmente, o quarto capitulo busca uma analise constitucional acerca da
compatibilidade dos principios e direitos fundamentai diante da permissdo de
compartilhamento de dados pessoais dos cidad&os brasileiros, a serem unificados e utilizados

pela administragdo do governo.

A pergunta norteadora da pesquisa consiste em destacar os pontos divergentes
entre o Decreto n°® 10.046 de 2019 e a LGPD de 2018, que assumem relevancia na protecéo de

dados pessoais e em sua tutela constitucional.

Quanto ao método de procedimento, a pesquisa seguird a linha de raciocinio
dedutivo, isso diante da analise das premissas previstas nas legislacdes expostas ao estudo e,
ainda da problematizacéo, de forma que se busque a conclusdo para eventuais desencontros nos

regulamentos brasileiras a respeito do tratamento e da protecéo de dados pessoais.

No tocante a base metodoldgica, como esclarecido nos tépicos anteriores, a
pesquisa envolvera analises constitucionais e legislativas do ordenamentos nacional, além de
aspectos doutrinarios acerca da efetiva aplicacdo dos regulamentos diante dos principios
norteadores da protecdo de dados pessoais, sendo que a classificacdo adotada para o estudo sera

a investigacdo dogmatica juridica, sendo de base tedrica, com fim de determinar o

2LIMA, C. C. C.; MONTEIRO, R. L. Panorama brasileiro sobre a protecdo de dados pessoais: discussio e
analise comparada. AtoZ: novas praticas em informacgéo e conhecimento, Curitiba, v. 2, n. 1, p. 60-76,
jan./jun. 2013. Disponivel em: <http://www.atoz.ufpr.br>. Acesso em: 12 abr. 2021



esclarecimento do contetdo normativo da ordem juridica representante da tematica, por meio
da interpretacdo gramatical, légica, sistematica e histérica. Assim o projeto adotara a
metodologia monogréfica, utilizando da revisdo bibliogréfica tedrica, documental, historica,

dentre outras.

A fonte de pesquisa utilizada para estudo e analise foi primordialmente de
natureza bibliogréafica, utilizando de artigos cientificos constantes de revistas, sites da internet,
livros doutrindrios, e noticias constantes da midia e jornal brasileiros, além daquelas advindas
do mundo internacional. Considerando que o trabalho pretende o estudo legislativo, a fonte se

mantera caracterizando-se como bibliogréafica e tedrica.



1. DA IMPORTANCIA DA PROTECAO DE DADOS PESSOAIS

O tratamento de dados pessoais se caracteriza como uma atividade de risco ao
possibilitar sua exposicao e sua utilizacdo de maneira indevida e abusiva e, por isso, se faz
necessaria a instituicdo de mecanismos que possibilitem ao titular deter conhecimento e
controle sobre seus dados, posto que sdo a tradugcdo da expressdo direta de sua prépria
personalidade. Nessa acepg¢éo, o pensamento de Danilo Doneda € de que a protecdo de dados

pessoais se faz instrumento essencial para a proteco da pessoa humana®. Sobre isso:

A utilizacdo sempre mais ampla de dados pessoais para as mais variadas atividades —
identificacdo, classificacdo, autorizacdo e tantas outras — torna tais dados elementos
essenciais para que a pessoa possa Se mover com autonomia e liberdade nos
corredores do que hoje costumamos denominar de Sociedade da Informacéo. Os
dados pessoais chegam a fazer as vezes da prdpria pessoa em uma série de
circunstancias nas quais a sua presenca fisica seria outrora indispensavel.*

Sendo assim, é imperioso destacar que com o0s adventos da tecnologia
implementados no campo da administracdo publica e privada, além do amplo acesso por
particular, o debate acerca da privacidade vem ganhando cada vez mais for¢a no cenario dos
dados e do tratamento da informagao pessoal. Em relag¢do a terminologia “informagao pessoal”,
Doneda identifica que é uma referéncia as acGes (como suas manifestacdes sobre opinides
pessoais, dados com relacdo ao seu consumo etc.) ou caracteristicas de uma pessoa, como no
caso do nome civil ou do domicilio, por exemplo. J4 o dado diz respeito a uma informagdo em
estado potencial, antes de ser transmitida, se diferenciando da propria informagdo®. (Nesse

sentido:

Assim, o “dado” apresenta conotagdo um pouco mais primitiva e fragmentada, como
observamos em um autor que o entende como uma informacéo em estado potencial,
antes de ser transmitida, o dado estaria associado a uma espécie de “pré informagao”,
anterior a interpretacdo e ao processo de elaboracdo. A informacéo, por sua vez, alude
a algo além da representacdo contida no dado, chegando ao limiar da cognigdo. Sem
aludir ao seu significado ou contetdo em si, na informagao ja se pressupde uma fase
inicial de depuracdo de seu contelido — dai que a informagdo carrega também um
sentido instrumental, no sentido da reducdo de um estado de incerteza. A doutrina ndo
raro trata estes dois termos — dado e informag&o — indistintamente, ou entdo, procede
a uma diferenciagdo algo empirica que merece ao menos ser ressaltada. °

3 DONEDA, D. A protecdo dos dados pessoais como um direito fundamental. Espago Juridico Journal of Law
[EJIL], v. 12, n. 2, 2011.

* Ibidem.

5 Ibidem.

® DONEDA, Danilo, Da privacidade a protecédo de dados pessoais: elementos da formagéo da lei geral de
protecdo de dados, 2 ed., S&o Paulo: Thomson Reuters Brasil, 2019, pag.136.



Para o autor, o “dado”, portanto, seria a informacgéo em seu estado natural, sem
qualquer tratamento, se resumindo apenas ao disposto em seu contetido, sendo que a informacao
traz uma significacao a este conteudo, uma instrumentalizacdo, uma utilidade. No entanto, para
fins dessa pesquisa, essa sobreposicao se tornaria confusa no desenvolvimento textual, fazendo
com que o leitor se perca entre a fragil diferenca dos significados. Portanto, serdo utilizadas as
terminologias “dados pessoais” e “informacdes pessoais” como sindnimos, conforme disposto

no artigo 5°, inciso I, da Lei Geral de Protecdo de Dados (Lei n° 13.709 de 2018).’

Assim, temos que dados pessoais sdo as informacoes relativas a identificagdo de
uma pessoa nhatural, bem como aquelas informacgdes capazes de tracar sua vida social,
profissional e intima, além de sua personalidade. Seguindo essa mesma linha de raciocinio,
Doneda ressalta que determinada informacdo possa ter um vinculo objetivo com uma pessoa,

revelando algo sobre ela:

Este vinculo implica que a informagdo se refere as caracteristicas ou acgBes desta
pessoa, que podem ser atribuidas a ela em conformidade & lei, como no caso do nome
civil ou do domicilio, ou entdo, 4s informagfes provenientes de seus atos, como 0s
dados referentes ao seu consumo, informagdes provenientes de suas manifestacoes,
como as opinides que manifesta, e tantas outras. E importante estabelecer este vinculo,
pois ele afasta outras categorias de informagdes que, embora também fagam referéncia
a uma pessoa, ndo seriam consideradas propriamente informagdes pessoais, no sentido
pretendido: as opinides alheias sobre esta pessoa, por exemplo, a principio, ndo
possuem este vinculo objetivo; também a producdo intelectual de uma pessoa, em si
considerada, nfo é per se informagao pessoal (embora o fato de sua autoria o seja).®

Por conseguinte, o conjunto de todas essas informacdes reunidas e estruturadas
segundo uma determinada logica, a serem utilizadas com o0 maximo proveito, seria 0 que €
conhecido por “banco de dados”. O banco de dados atualmente é disposto de forma
informatizada, isso se d& por meio da tecnologia aplicada ao tratamento de informacdes
pessoais, as quais sao armazenadas em grande volume, processadas rapidamente e combinadas
conforme a finalidade almejada.® O que leva ao objeto de estudo desse trabalho: o tratamento
(coleta, agregacdo, compartilhamento, utilizacdo) das informagGes dispostas em bancos de

dados cuja gestdo se da pelo Poder Publico.

" BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegio de Dados Pessoais (LGPD).
Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/113709.htm. Acesso em: 12 abr.
2021.

8 DONEDA, Danilo, Da privacidade a prote¢do de dados pessoais: elementos da formagcéo da lei geral de
protecdo de dados, 2 ed., Sdo Paulo: Thomson Reuters Brasil, 2019, pag.139

® Ibidem, p. 141



E imprescindivel que o tratamento desses dados tenha uma regulamentac&o que
garanta sua protecdo, de forma a limitar a atuacédo estatal como detentora de tantas informacoes.
Por isso, a propria Carta Magna traz como direitos fundamentais a garantia da inviolabilidade
da intimidade e a autodeterminacdo informativa do individuo, a serem explicados de forma
especifica no desenvolvimento do trabalho. Com o mesmo objetivo, foi aprovada a Lei Geral

de Protecdo de Dados Pessoais, tratando de forma especifica e detalhada sobre a matéria.

O desenvolvimento das normas acerca da protec¢do de dados se deu em busca de
uma tutela que se mostrasse eficaz e vinculada aos principios constitucionais, fortalecendo a
posicdo do titular dos dados. Tais principios podem ser encontrados em varias normativas sobre
protecdo de dados pessoais, sendo conhecidas como “Fair Information Principles”,
caracterizando-se como um ndcleo comum, um conjunto de principios a serem aplicados na
protecéo de informacdes pessoais™?.

Para melhor esclarecimento, vale mencionar que 0s principios em questdo se
sintetizam na publicidade — ou transparéncia- dos bancos de dados a partir do conhecimento
publico de sua existéncia; na exatiddo, devendo os dados armazenados serem fiéis a realidade;
no principio da finalidade, o qual determina que a utilizacdo dos dados pessoais deve obedecer
a um fim, previamente comunicado ao titular; ao livre acesso do individuo as suas informacdes
armazenadas no banco de dados, podendo obter copias dessas informagdes e controle delas e,
ainda, na seguranca fisica e logica contra riscos de seu extravio, destruicdo, modificacéo,
transmissdo ou acesso nao autorizado. Deve-se, entdo, utilizar dos mencionados principios para
proteger os dados pessoais, servindo de referéncia nos demais regulamentos sobre a questdo
dentro do ordenamento brasileiro.!!

A Lei Geral de Protecdo de Dados Pessoais (LGPD) estabeleceu principios
proprios a serem seguidos quando o tratamento de dados pessoais se der em territdrio nacional,
elencados em seu artigo 6°, sendo o principio da finalidade, o qual busca a realizacdo do
tratamento para propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de que se tenha tratamento posterior que ocorra de maneira incompativel com
essas finalidades; o principio da adequacdo, no sentido de o tratamento ser compativel com as

finalidades informadas ao titular; ainda, o principio da necessidade, impondo uma limitacédo ao

10 DONEDA, D. A protecdo dos dados pessoais como um direito fundamental. Espago Juridico Journal of Law
[EJIL], v. 12, n. 2, 2011.
1 Ibidem.



tratamento de dados, o qual deve ser realizado da forma minima necessaria em atendimento as
finalidades, de forma proporcional e ndo excessiva.

No mesmo sentido, foram estabelecidos os principios do livre acesso aos
titulares, da qualidade dos dados a qual deve zelar pela clareza e exatidao das informacgdes, da
mesma forma, o principio da transparéncia, da seguranca dos dados, da prevengdo quanto &
ocorréncia de dados por meio de implementacao de medidas técnicas e administrativas aptas a
proteger as informacgfes que constem no banco de dados e, ainda, os principios da néo
discriminacdo dos dados e da responsabilizacdo e prestacdo de contas, de forma que os dados
ndo sejam utilizados com fins ilicitos ou abusivos e que o agente gestor demonstre utilizar de
medidas eficazes e seguras em seu tratamento.

Para Bonavides, “a vinculagio essencial dos direitos fundamentais a liberdade e
a dignidade humana, enquanto valores histéricos e filosoficos, nos conduzira sem o6bices ao
significado de universalidade inerente a esses direitos como ideal da pessoa humana”.*2Assim,
cabe lembrar que os direitos fundamentais cumprem a fungao de “criar e manter os pressupostos
elementares de uma vida na liberdade e na dignidade humana”.®® Dessa forma, a dignidade
humana é principio inerente a pessoa, a todo ser humano, e estd no alicerce dos demais
principios que compdem os direitos fundamentais da Constituicdo brasileira, elencados
principalmente em seu artigo 5°, como em seu inciso X, o qual fundamenta a protecao da esfera
privada de uma pessoa, esfera essa que engloba tanto a intimidade da pessoa humana quanto

sua vida privada.

Isso nos faz observar o conceito desse direito a privacidade (the right to privacy)
que ndo se resume ao simples “direito de ser deixado s6” (the right to be let alone), se
estendendo a tutela de dados sensiveis e seu controle pelo titular'* e, especialmente, de “respeito
a liberdade das escolhas pessoais de carater existencial”.!® Os dados sensiveis sio uma

categorizacdo especifica de dados, sendo aqueles em que se conhecidas e submetidas a

2BONAVIDES, Paulo. Curso de Direito Constitucional. 29 ed. S&o Paulo: Malheiros Editores, 2014. p. 516

13 HESSE apud BONAVIDES, Paulo. Curso de Direito Constitucional. 29 ed. Séo Paulo: Malheiros Editores,
2014. p.514.

14 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma analise a
luz da lei geral de protecdo de dados (lei 13.709/18). Revista de Direitos e Garantia Fundamentais, Vitoria, v.
19, n. 3, 2018.

15 LEWICKI, Bruno. A privacidade da pessoa humana no ambiente de trabalho. Rio de Janeiro: Renovar,
2003. p. 9.



tratamento, podem resultar em uma leséo ao titular a depender da configuragao social a que se

insere.16

Para Stefano Rodota, é fundamental que haja uma tutela rigorosa dos dados
sensiveis, pois esses transformaram-se em contetdo essencial para a concretizagao do principio
da igualdade e da ndo discriminagdo. Mais ainda, a tutela de dados pessoais sensiveis permite
a efetivacdo, a depender de sua natureza, do direito a saude (dados genéticos ou sanitarios), do
direito a liberdade de expresséo e de comunicacédo (dados sobre opinides pessoais), do direito a
liberdade religiosa e de associacdo (dados sobre conviccéo religiosa). Assim, para o autor
italiano, “(...) a associacdo entre privacidade e liberdade torna-se cada vez mais forte” !’

reconhecendo, desta maneira, a natureza de direitos fundamentais aos dados pessoais

sensiveis.!®

Fica evidente entdo o carater principioldgico e fundamental da tutela dos dados
pessoais, que encontram respaldo constitucional e, ainda, dentro do essencial principio da
dignidade humana. Isso por tratar-se de informacdes individuais e de carater subjetivamente
intimo, que condizem com a vida (individual e coletiva) e a personalidade de cada ser humano,
devendo-se prezar pela garantia e protecdo ao seu direito legal de dispor do controle sobre essas

informacdes.

16 DONEDA, Danilo, Da privacidade a prote¢do de dados pessoais: elementos da formagéo da lei geral de
protecdo de dados, 2 ed., Sdo Paulo: Thomson Reuters Brasil, 2019. pag. 143.

1" RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008.
p.153

18 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma anélise a
luz da lei geral de protecdo de dados (lei 13.709/18). Revista de Direitos e Garantia Fundamentais, Vitdria, v.
19, n. 3. 2018.



2. UMA BREVE CONTEXTUALIZACAO HISTORICA DA BASE NORMATIVA
SOBRE PROTECAO DE DADOS PESSOAIS

A tradicdo juridica europeia se vé como modelo indutor do molde das principais
legislagfes no mundo ocidental, sendo referéncia em valores para aplicagdo e continuidade do
Direito, como acontece com o emprego do Estado de Direito, dos direitos humanos, a
diferenciacdo entre os espacos do direito e da religido, as técnicas de codificacdo, aplicados em
todo o mundo por uma variedade de métodos. N&o seria distinto, assim, com a disciplina da
protecéo de dados pessoais e da privacidade, que encontra grande respaldo nos ordenamentos

alienigenas europeu e norte-americano escolhidos para a analise sobre o tema.

2.1.Modelo Europeu De Protecado De Dados Pessoais

A evolucdo do ordenamento juridico europeu atinente a tematica da privacidade
e protecdo de dados pessoais mostra que a tutela da informacéo de carater pessoal do individuo
é de grande relevancia no que concerne aos direitos fundamentais do homem e do cidadéo,
principalmente quanto a garantia da dignidade e direitos intrinsecos a pessoa humana. Dessa
forma, indica a Declaragdo Universal dos Direitos do Homem de 1948 (DUDH)®, em seu
Predmbulo e art. 1°, que a dignidade é considerada uma caracteristica intrinseca a pessoa
humana, associada a liberdade e igualdade, direitos inalienaveis e de protecdo essencial.
Seguindo a linha de raciocinio, o artigo 8° da Carta dos Direitos Fundamentais da Unido
Europeia assegurou a protecdo dos dados de carater pessoal de todas as pessoas como

individuos.

Por conseguinte, é apropriado precisar que, com enfoque nos direitos e garantias
fundamentais e com tendéncia predominante para a individualizacdo e autonomia do instituto,
ha trés décadas os europeus se empenharam em iniciativas legislativas para a tutela de dados
pessoais. Isso resultou das lacunas existentes para regulamentagdo juridica diante do
desenvolvimento tecnoldgico, das inovacGes e da super velocidade digital, advindos,
principalmente, apos a Revolucgéo Industrial, que se utilizou de novas formas de controle para
atingir seus consumidores, ainda que essas formas de controle viessem a ferir os principios

quanto a privacidade desses.?

19 ORGANIZACAO DAS NACOES UNIDAS. Declaragdo Universal dos Direitos Humanos. 1948.
Disponivel em: http://www.un.org/en/universal-declaration-human-rights/. Acesso em: 12 abr. 2021.

20 DONEDA, Danilo. Da privacidade a protecio de dados pessoais: elementos da formacao da lei geral de
protecdo de dados. 2 ed., S&o Paulo: Thomson Reuters Brasil, 2019, p.50.
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Na década de 1970 foram apresentadas as legislagfes europeias precursoras do
tema em analise, configurando como a primeira tentativa a Lei de Protecdo de Dados Pessoais
do Lande de Hesse, em 1970 na entdo Alemanha Ocidental?!, caracterizada por ser uma lei
sucinta, concentrada em disciplinar a atividade de centros de processamento de dados de
instituicOes e sujeitos submetidos a autoridade de Land, além de instituir o primeiro comissario
para protecdo de dados pessoais. Mediante o inicio da abordagem do assunto, em 1973 a
Assembleia Consultiva do Conselho Europeu solicitou ao Comité de Ministros que 0s paises
europeus adotassem principios minimos para nortear a nova tematica envolvendo tecnologia e
coleta de dados pessoais, de forma que se respeitasse o0 artigo 8° da Carta, entdo mencionada,

da Convencéo Europeia.?

Em 1977 foi promulgada uma lei federal alemd@ sobre a questdo, porém a
primeira lei nacional se deu na Suécia, um pouco antes, em 1973 com o objetivo de legislar
acerca do controle de banco de dados, a qual deu seguimento para demais leis em outros paises
europeus, como a Franca, Dinamarca, Austria, Noruega, Luxemburgo e Islandia, procurando
uma solucdo que se enquadrasse em um contexto nacional, e ndo de forma isolada.z3Assim, em
1973 foi publicada uma resolucao sueca, o Estatuto para banco de dados — Data Legen 289, ou
datalog?*- como meio de incentivo para que os paises europeus adotassem principios que
ordenassem as novas técnicas de coleta de informacdes, buscando a tutela da privacidade quanto
a vida privada e familiar, ao domicilio e a suas respectivas correspondéncias dentro da

informatica.?®

Posteriormente, seria possivel uma uniformizacdo legislativa supranacional acerca
da temaética, visto ser inconcebivel a eficacia de uma protecéo realizada apenas de forma interna,
quando € evidente o fato de que 0 acesso e a transmissdo dos dados de um individuo podem ser
realizados por fora das delimitacGes territoriais delimitadas por um estado, necessitando de um
enguadramento no contexto internacional dentro dos direitos humanos fundamentais, notado o

risco de assimetrias territoriais.

21 Danilo Doneda esclarece: “A primeira tentativa de elaborar um sistema de protecio de dados em um pais
europeu, conforme j& mencionado, foi a Lei De Pessoais do Lande Hesse, em 1970 — Hessisches
Datenschutzgesetz, na Alemanha Ocidental de entdo.” (DONEDA, Danilo. Da privacidade a prote¢éo de
dados pessoais: elementos da formacéo da lei geral de protecdo de dados, 2 ed., Sdo Paulo: Thomson Reuters
Brasil, 2019. p. 191).
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As iniciativas legislativas que surgiram em busca da tutela quanto ao tratamento
de dados pessoais sdo separadas, na classificacdo proposta por Viktor Mayer-Schonberger, em
geracdes. Dessarte, a primeira geracao de leis de protecdo de dados pessoais é marcada pela
convicgédo de que direitos e liberdades fundamentais estariam ameagados pela coleta ilimitada
de dados pessoais, que até entdo era realizada basicamente pelo Estado, servindo como uma
espécie de medidor do equilibrio de poderes dentro do estado mediante a utilizacdo dos dados
para planejamento e controle.?® Essas leis buscavam conceder autorizagdes para a criacdo de
bancos de dados e do seu controle a posteriori por 6rgdos pulblicos?’, ndo tratando da
privacidade ainda, e chega aproximadamente até a lei federal da Republica Federativa da

Alemanha, de 1977, mencionada anteriormente.?

A segunda geracao dessas leis nasce a partir da segunda metade da década de
1970, tendo como marco inicial a lei francesa de protecdo de dados de 1978 — Informatique
Libertés — seguida da lei austriaca do mesmo ano, nomeada Datenschutzgesetz. A caracteristica
basica dessa geracgdo € a estrutura normativa respaldada na privacidade e na protecao dos dados
pessoais, considerada uma liberdade negativa de dever do proprio cidaddo, sendo para ele um
instrumento para defender e tutelar diretamente seus interesses diante da insatisfagdo do uso

improprio de suas informagdes.?®

Com o forte avanco da globalizacédo e das inovagdes tecnologicas e digitais, essa
geracao encontrou um empecilho: o fornecimento de dados do cidaddo se tornou um requisito
para participar ativamente da vida em sociedade e para se utilizar dos servicos tanto publicos
quanto privados, e o0 impedimento da circulagdo desses dados acaba por excluir, de certa forma,

a socializacgdo de cada pessoa.®

Na década de 1980 surge uma terceira geracao de leis, contendo em seu bojo a
preocupacdo em garantir a efetividade na liberdade negativa (e sua extensdo) atribuida ao

cidadao, enquadrando-a no contexto em que é solicitado os seus dados e fornecendo os meios

% MAYER-SCHONBERGER, Viktor. 1997. apud DONEDA, Danilo. Da privacidade a prote¢do de dados
pessoais: elementos da formacéo da lei geral de protecdo de dados, 2 ed., S&o Paulo: Thomson Reuters Brasil,
2019.p. 175
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2019. p. 176
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adequados de protecdo para as situagdes em que puder decidir e for intimidado por condiges e
custos de cunho econémico e social, como a exclusdo social ou 0 ndo fornecimento de servigos

explicados acima.®!

No ano de 1981 o Conselho europeu resolveu tratar a matéria na Convencao para
a Protecdo de Individuos com Respeito ao Processamento Automatizado de Dados Pessoais,
conhecida ainda pelos nomes de Convencéo de Strasbourg, ou Convencéo 108. A intencao era
0 planejamento de um prisma universalista para ado¢do de medidas protetivas para o tratamento
de dados pessoais, além do entendimento de que tal protecdo seria agora tratado como um tema
de direitos humanos e fundamentais, atingindo os membros da Unido Europeia e 0s signatarios
da Convencdo, onde inclusive paises latino-americanos - como México, Argentina e Uruguai -

ratificaram-na.%?

Apobs a Convencao, varios paises aderiram as recomendacgdes, mas a principal
mencdo dessa classificacdo geracional é a decisdo do Tribunal Constitucional Aleméo de 1983,
que vincula ao conceito de autodeterminacdo informativa o carater constitucional da protecédo
de dados pessoais e da privacidade. Além disso, sdo também parte dessa geracdo as leis de

protecdo de dados da Austria, Noruega e Finlandia.

A quarta e Ultima geracdo de classificacdo é a das leis contemporaneas, que
compdem o cenario de varios paises e se caracteriza por tentar amenizar as desvantagens da
tutela baseada na escolha individual e por procurar fortalecer a posi¢éo da pessoa que tem seus
dados coletados em relacdo a quem os coleta, diminuindo o desequilibrio entre as duas partes.
Além disso, com a Ultima geracdo iniciou-se uma diminui¢do no poder de autodeterminacao
informativa do individuo, uma vez que ha dados que necessitam de intenso sigilo e protecdo
em seu tratamento, como os dados sensiveis, que necessitam de um tratamento especial,
tratamento esse que é vedado em diversas legislaces independentemente de haver ou ndo o

consentimento.3

Além disso, pode-se observar uma gama maior de legislagdes com normas
especificas sobre o tema na tentativa de acompanhar o desenvolvimento tecnoldgico e o

fendmeno da globalizacdo, envolvendo suas particularidades. Em 1994 foi feito o acordo

31 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos da formacao da lei geral de
protecdo de dados, 2 ed., So Paulo: Thomson Reuters Brasil, 2019. p. 178-179

%2 |bidem, p. 193/194

33 Ibidem, p. 178

34 Ibidem, p. 179



internacional TRIPS, que estabelece regras acerca da propriedade intelectual, dados pessoais e
sua relacdo com o comércio, além de ter sido o responsavel por criar a Organizagdo Mundial
do Comércio (OMC) e de servir para dar forca a ado¢do de um modelo comum na Europa
quanto a uma legislacio acerca da tutela de dados pessoais e privacidade.®® No ano seguinte,
advém a Diretiva 95/46/CE, do Parlamento Europeu e do Conselho, abordando o tratamento de
dados pessoais e sua livre circulacdo diante da protecdo dos individuos, obrigando os
legisladores dos estados-membros a aprovar normas em conformidade com as regras
estabelecidas pela Diretiva. A Diretiva teve adesdo rapida, sendo que em 1997, apenas dois
anos depois, 18 paises j& seguiam suas diretrizes e a haviam incorporado em seus

ordenamentos.38

Posteriormente, pode-se contemplar o modelo contemporaneo europeu relativo
a protecdo de dados pessoais € a privacidade, a formacdo de um direito comunitario ordenado
pelo Regulamento Geral de Protecdo de Dados (GDPR), que entrou em vigor recentemente em
2018, tendo seu esqueleto uniformizado por meio da integracao de diretivas amplas e detalhadas
advindas da legislacdo interna de cada estado-membro da Unido Europeia,®’ os quais agora se
encarregam em legislar internamente de forma a especificar aspectos de natureza operacional e

de compor os espacos deixados em aberto pelo GDPR.*®

2.2.Contextualizacdo Da Privacidade No Modelo Norte-Americano

A abordagem estadunidense sobre privacidade é centenaria, e deve ser analisada
considerando a importancia do papel que tem o pais nas principais areas envolvendo tecnologia
e transferéncias internacionais desses dados e considerando os grandes avangos de seu sistema
protetivo, o qual se desenvolveu de forma fracionada mediante um processo paulatinamente
evolutivo®®em uma complexa e sistematica estrutura federativa, com disposicoes legislativas e
jurisprudéncias fragmentadas®, que foram surgindo gradativamente, assentando-se em torno

do chamado right to privacy, terminologia utilizada para diferentes fungfes, como observa

35DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos da formagcéo da lei geral de
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William Prosser,*'e difundida para diversos paises que adotam a common law, sistema
correspondente ao dos Estados Unidos da Ameérica, e até mesmo para os que adotam o civil
law.

A respectiva terminologia tem origem no impactante artigo juridico The Right to
Privacy, escrito por Warren e Brandeis em 1890, reconhecido como a primeira publicacéo do
pais a defender o direito a privacidade, além de ser o artigo juridico mais citado na histéria dos
Estados Unidos da América, sendo Fred Shapiro.*? Sua publicacio - feita na Harvard Law
Review - introduziu o valor da privacidade do cidaddo como questdo fundamental para a
liberdade e a democracia e determinante para o desenvolvimento social e juridico do pais**que

hoje tem sua aplicacdo em variadas situacdes, como aponta Danilo Doneda :

O right to privacy foi ou é evocado para regular, entre outros, a tranquilidade no
préprio lar, o controle sobre informacdes pessoais, o controle sobre o préprio corpo,
a liberdade de pensamento, o controle sobre a vigilancia, a protecdo da reputacdo, a
protecdo contra averiguacdes e interrogatorios abusivos, o planejamento familiar, a
educacdo dos prdprios filhos, o aborto, a eutanasia, entre outros.*

O artigo ndo obteve notorio espaco para discussao até 1902, quando a Corte de
Apelos de Nova lorque negou expressamente a existéncia de um right to privacy no caso
Robertson, conhecido por ter fotos suas utilizadas por terceiros para fins publicitarios sem seu
consentimento, causando grande angustia e sofrimento mental na adolescente do século XIX.
Porém, ap0s isso, comegou um intenso debate acerca do direito a inviolabilidade da privacidade,
resultando em uma posicéao favoravel no caso Pavesich ( 0 qual teve causa semelhante ao caso
Robertson ao ter sua imagem utilizada por terceiros sem a devida permissdo) pela Corte do
estado da Gedrgia, em 1905, acolhendo a 6tica de Warren e Brandeis e fazendo com que as
cortes norte-americanas passassem a defender a perspectiva da existéncia de um right to
privacy, marcando a evolucdo jurisprudencial do tema da tutela dos valores que abrangem os
pensamentos, sentimentos, emogdes, dados pessoais, e até a imagem e o nome do individuo*

n&o se limitando apenas a tutela da privacidade.*®
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Atualmente, a privacidade se configura como um direito constitucional, ainda
gue ndo esteja prevista na Constituicdo, reconhecida por trabalho de modernizacdo da Suprema
Corte*” como um direito implicito, fundamentando-o nas 12, 42 e 142 emendas de forma a
proporcionar maior liberdade na elucidagdo da declaracdo de direitos, compondo a common
law, através de dispositivos de privacy torts (torts law) voltados a responsabilidade civil, tendo
ainda seu reconhecimento por legislacdo federal tratada pelo Congresso, e por legislacao
estadual, pelos estados norte-americanos.*

Por conseguinte, é significativo que se dé especial importancia a 42 Emenda uma
vez que esta dispde: O direito do povo a inviolabilidade de suas pessoas, casas, papéis e haveres
contra busca e apreensdo arbitrarias ndo podera ser infringido; e nenhum mandado sera
expedido a ndo ser mediante indicios de culpabilidade confirmados por juramento ou
declaracéo, e particularmente com a descri¢do do local da busca e a indicagdo das pessoas ou
coisas a serem apreendidas.*®

Assim, o entendimento da época a relacionava a casos de invasdo de propriedade
alheia, ou seja, sem consentimento, o que foi questionado apos o caso Olmstead v. United States
ndo ser enquadrado na 4* Emenda pelo fato de uma denudncia feita com base em uma
investigacao - feita pelo Governo Federal por meio de interceptacdo de “grampos” nos telefones
de comerciantes ilegais em 1928 sem autorizacdo judicial - realizada sem que os agentes
adentrassem em dominios alheios sem autorizacdo, levando a Suprema Corte a ndo enquadrar
0 caso no regulamento como pedido pela defesa.*

Empecaram, entdo, discussdes entre os membros da Corte, demonstrando
descontentamento com a interpretacdo rasa da Emenda, sustentando que esta deveria ser
flexibilizada de acordo com cada caso concreto, levando em consideracdo o impacto dos
progressos técnicos das investigacdes e suas reais intencdes, de forma a proteger a vida privada
e os valores intrinsecos a0 homem de invasdes indesejadas, protegendo pessoas e néo lugares.®

E natural que se acontecam reformas nas legislagdes e que se altere suas
interpretacdes, de forma a adequar aos valores da sociedade em seu espago e tempo, no contexto

vivido. Assim, a interpretacdo constitucional muda em contextos diversos do original de quando
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foi escrita® como ensina Lawrence Tribe ao afirmar que “a fidelidade aos valores originais
requer uma flexibilidade na interpretagdo textual” para que seja possivel a ampliagdo do direito
ja existente® e a harmonizacéo de velhos principios com ideias modernas.>*

De forma a propor maior equilibrio entre privacidade e liberdade de expressao -
modalidades igualmente protegidas -, a primeira encontrou respaldo constitucional por
intermédio da 12 Emenda, estabelecendo um balanceamento entre ambas ao limitar a liberdade
de expressdo quando esta viesse a ferir e julgar a vida intima e particular.® De forma
complementar & adequacéo constitucional, a 142 Emenda foi desenvolvida de forma a tratar a
privacidade diante da garantia da autonomia privada ou da liberdade, como no ambito familiar,
educacional, na concepgao, etc. >

Ap0ls uma breve e sucinta passagem historica relativa ao right to privacy, nota-
se que apesar da grande colaboracdo jurisprudencial para aplicacédo e delimitacdo da tutela da
privacidade, o ordenamento juridico norte-americano nao conta com uma consolidacao de leis
acerca do tema, tampouco uma preocupacdo especifica com a privacidade para os dados
pessoais e seu tratamento. Nesse sentido, Doneda observa que em casos que envolvam a
expectativa de privacidade e a divulgacao de dados pessoais, a posi¢do que vem sendo tomada
pela Corte Americana permite concluir que ela ainda ndo estabeleceu um direito & privacidade

para os dados pessoais.®’

2.3.Estrutura Normativa Brasileira Para Protecdo De Dados Pessoais

Pode-se observar que a importante analise e discusséo sobre a protecdo de dados
pessoais no ordenamento juridico brasileiro se mostra muito recente, com tentativas legislativas
ainda em evolucdo. O Brasil faz sua atual tutela juridica acerca da privacidade e da prote¢do de
informacdes e dados basicamente por meio de dispositivos constitucionais, infraconstitucionais
e legislacdes esparsas, compondo um conjunto normativo apenas ha pouco tempo, estando

ainda em constante evolucdo o debate para aquiescéncia da matéria.
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A protecdo de dados vem como uma espécie de direito intrinseco a sua dignidade
enguanto pessoa humana, protecdo essa que deriva do direito fundamental a privacidade,
expressamente tutelado na Constituicdo Federal de 1988, em seu art. 5° inciso X: “sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagdo pelo dano material ou moral decorrente de sua violag@o;” e ainda garante o direito
a inviolabilidade para comunicacdes telefonicas, telegraficas ou de dados (art. 5°, XII). O
dispositivo ainda se encarrega de estabelecer que é de direito de todos a possibilidade de acessar
seus dados para conhecimento ou retificagéo (art. 5°, LXXII) por meio do chamado habeas data,
e regula a proibigdo de invasdo de domicilio (art. 5°, XI) e violacéo de correspondéncia (art. 5°,
XI1I).

Busca-se preservar a autodeterminacdo e o livre desenvolvimento da
personalidade do individuo atribuindo garantias de controle e liberdade para que ele possa
delimitar o alcance que deseja que suas informacgdes pessoais tenha sem que viole o que 0s
doutrinadores chamam de direito da personalidade, que pode ser visualizada também no art. 21.
do Caodigo Civil®® ao proteger a intimidade e a vida privada ao estabelecer que “A vida privada
da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma”.

A matéria dos dados pessoais propriamente ditos ndo encontra regulamentacéo
constitucional com a especificidade que merece para uma melhor efetividade da tutela juridica,
a qual se mostra imprescindivel diante da constante evolucdo tecnologica aliada ao acesso
globalizado de informac®es, que hoje é uma realidade notoriamente possivel. Assim sendo, no
ano de 2019, foi realizada a Proposta de Emenda a Constituicdo n® 17 (PEC 17/2019) para
incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a
competéncia privativa da Unido quanto a legislacdo sobre protecdo e tratamento de dados
pessoais, de forma a proporcionar a matéria tratada uma isonomia para com os direitos
fundamentais contidos no teor da Constituigéo.

O ordenamento brasileiro também vem atuando na protecdo de dados pessoais e
de seu tratamento principalmente por meio do remedio constitucional do habeas data e pelo
Codigo de Defesa do Consumidor em seus artigos 43 e 44, onde séo estabelecidos direitos e
garantias para protecdo de dados e informacGes pessoais presentes nas relagcdes de consumo

com o intuito de evitar sua utilizagdo abusiva. Esses artigos sdo aliados a uma interpretacéo que

8 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Diario Oficial da Uni&o. Brasilia,
DF. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 12 abr.
2021.



se estende aos principios referentes a protecdo de dados pessoais e a protecdo ao consumidor.

Nesse sentido, Doneda busca exemplificar:

Assim, por exemplo, entende-se a existéncia do principio da finalidade, por
intermédio da aplicacdo da cldusula da boa-fé objetiva e da prépria garantia
constitucional da privacidade, pelo qual os dados fornecidos pelo consumidor deverdo
ser utilizados somente para os fins que motivaram a sua coleta - o que pode servir
como fundamentacéo para o reconhecimento de um principio de vedacdo da coleta de
dados sensiveis e da comercializagdo de bancos de dados de consumidores.>®

O habeas data € uma acao constitucional, prevista no artigo 5°, inciso LXXII, da
Constituicdo Federal de 1988. Sua utilizacdo se da quando se pretende assegurar 0
conhecimento de informagdes relativas ao titular, ou para retificacdo dos seus dados. Desse
modo, trata-se de uma forma de assegurar um direito presente em nosso ordenamento juridico.
Para Gilmar Ferreira Mendes, o habeas data vem a se confundir com o direito, também

constitucional, de autodeterminacao informativa, conforme esclarece:

Embora formulado de maneira pouco clara, é certo que o habeas data destina-se a
proteger aspecto autbnomo do direito de personalidade, o chamado direito de
autodeterminacéo sobre informacdes — Recht auf informationelle Sebstbestimmung —
, que assegura a cada individuo o poder de decidir quando e em que medida
informacdes de indole pessoal podem ser fornecidas ou utilizadas por terceiros.®°

A legislacdo infraconstitucional brasileira conta com leis esparsas que buscam
proteger os dados pessoais, como a Lei da Informatica (Lei n° 7.232 de 1984)%, a qual dispde
sobre a Politica Nacional de Informética. Em seu artigo 2°, inciso V111, esta expresso o principio
da protecdo do sigilo dos dados armazenados de forma a atender o interesse da privacidade e
de seguranca das pessoas fisicas e juridicas, privadas e publicas. Além disso, em seu artigo 3°,
paragrafo 2°, restou previsto que a exploracdo e a estruturacdo de bancos de dados devem ser
reguladas por lei especifica, o que foi produzido recentemente com a aprovacao da Lei Geral
de Protecdo de Dados Pessoais (Lei n° 13. 709 de 14 de agosto de 2018), também conhecida
como LGPD.

A LGPD de 2018 entrou em vigor em setembro de 2020, estabelecendo um
marco em matéria de protecdo de dados pessoais no Brasil. A lei estipula parametros para que

se estabeleca o uso de informacdes pessoais de maneira legal e adequada de forma a proteger

5 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos da formagao da lei geral de
protecdo de dados, 2 ed., Sdo Paulo: Thomson Reuters Brasil, 2019. p. 266

6 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional. 7. ed. rev. E
atual. S&o Paulo: Saraiva, 2012. p. 1150-1151.

61 BRASIL. Lei n°7.232, de 29 de outubro de 1984. Dispde sobre a Politica Nacional de Informética, e da
outras providéncias. Brasilia, DF. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Leis/L7232.htm#:~:text=Disp%C3%B5e%20sobre%20a%20Pol%C3%AD
tica%20Nacional Art. Acesso em: 12 abr. 2021.



seu titular. Desse modo, os dados pessoais dos brasileiros devem seguir um regramento geral
quando coletados, tratados, armazenados e compartilhados, buscando primordialmente por sua

preservacéo.



3. DIREITO E PRIVACIDADE: A LGPD E O CADASTRO UNICO NACIONAL NA
GESTAO GOVERNAMENTAL

3.1.0 Compartilhamento de Dados sob o Decreto n° 10.046 de 2019

No dia 9 de outubro de 2019, o atual presidente Jair Bolsonaro assinou o Decreto
n° 10.046/2019, regulamentando o compartilhamento de dados entre 6rgdos e entidades da
administracdo publica federal e revogando expressamente o Decreto n° 8.789, de 29 de junho
de 2016. O novo Decreto veio mais extenso que o anterior e categoriza o compartilhamento de
dados em diversos niveis, facilitando o compartilhamento e cruzamento entre 0s bancos de
dados da administracdo publica federal, além de trazer o Cadastro Base do Cidaddo e o Comité
Central de Governanca de Dados. Cabe ressaltar que o Decreto n° 10.046/2019 foi alterado pelo
Decreto 10.403 de 19 junho de 2020, acrescentando o 83° ao artigo 4°, e os incisos XI, XlI e
XI11, ao artigo 21, entrando em vigor na data de sua publicacéo.

O Cadastro Base do Cidaddo nada mais é que uma base centralizada de dados
pessoais de todos os brasileiros, o qual, inicialmente, consistira em dados vinculados ao CPF
(Cadastro de Pessoa Fisica) de cada pessoa, chamados de dados biograficos, como por exemplo
o0 nome completo, data de nascimento, estado civil, filiacdo, sexo, endereco, naturalidade.
Posteriormente, os Orgaos publicos poderdo enviar novos dados a serem acrescidos nessas
informac0es, sendo de natureza biogréfica, tendo como exemplo o titulo de eleitor, vinculos
empregaticios, nimero de identificacdo social (NIS) e de inscricdo no PIS (Programa de
Integracdo Social) e PASEP (Programa de formacdo do Patrimonio do Servidor Publico), ou
ainda de natureza biométrica, tal como a palma da méo, as impressdes digitais, o formato da
face, a voz, a retina ou a iris dos olhos, e até mesmo a maneira de andar do cidaddo.

No governo Temer, o revogado Decreto 8.789 de 2016°% buscou facilitar o
compartilhamento de dados, dispensando a necessidade de celebragdo de acordos e convénios
entre 6rgdos e entidades e simplificando os mecanismos de compartilhamento e cruzamento de
dados. Assim, a regulamentacdo liberava o compartilhamento automatico de dados cadastrais

entre 6rgdos e entidades da administracdo publica federal, conforme seu art. 3°, ou, no caso do

62 BRASIL. Decreto n° 8.789 de 29 de junho de 2016. Revogado. Dispde sobre o compartilhamento de bases de
dados na administracdo publica. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2016/decreto/d8789.htm#:~:text=DECRETO0%20N%C2%BA%208.789%2C%20DE%2029%20DE%20JU
NHO%20DE%202016&text=Disp%C3%B5e%20sobre%200%20compartilhamento%20de,que%20lhe%20conf
ere%200%20art. Acesso em: 12 abr. 2021.



art. 5° devendo o compartilhamento acontecer de acordo com as necessidades demonstradas
pelos 6rgdos, no caso de dados individualizados ndo cadastrais, sendo necessario que
solicitassem 0 acesso ao responsavel, com a descricdo dos dados demandados e da finalidade
de uso. Conforme este Decreto, uma vez que as informagdes fossem compartilhadas, néo
poderiam ser repassadas sem autorizacao expressa pelo 6rgdo responsavel.

O novo Decreto, objeto de estudo do presente trabalho, trouxe mudancas
significativas quanto a essa facilitagdo no procedimento de compartilhamento de dados. Nesse
sentido, o art. 1°. caput, trata de ampliar o campo de abrangéncia de permissdo de acesso a base
de dados, incidindo ndo somente sobre os 6rgdos e entidades da administragdo publica federal
direta, autarquica e fundacional como estabelecia o revogado Decreto de 2016, mas alcancando
também os demais Poderes da Unido (Legislativo e Judiciario) em todas as suas instancias
(Estados, Municipios e Distrito Federal). Assim, embora se trate do acesso a dados no &mbito
da administracdo publica federal, agora é possivel que também aconteca o cruzamento de
informacdes no ambito judiciario e legislativo, e ndo somente no ambito executivo. A
implementacdo e a gestdo do Cadastro Base do Cidadao serdo de competéncia da Secretaria de
Governo Digital, que é vinculada a Secretaria Especial de Desburocratizagéo, Gestdo e Governo
Digital do Ministério da Economia.

A nova regulamentacdo também se encarregou de incorporar novos elementos
quanto as finalidades a que devem se ater os compartilhamentos e quanto a variedade de dados
que podem ser compartilhados. No que diz respeito as finalidades, a novidade foi a inclusédo do
compartilhamento de dados visando “o aumento da qualidade e eficiéncia das operacdes
internas da administracdo publica federal”, o que torna as possibilidades ainda mais amplas,
visto que as hipdteses previstas na regulamentacdo antiga previam o compartilhamento com
fins: de simplificacdo da oferta de servicos publicos; da formulacao, implementacao, avaliacdo
e monitoramento de politicas publicas; da analise da regularidade da concessdo ou do
pagamento de beneficios, ou da execucgdo de politicas publicas; e da melhoria da qualidade e da
fidedignidade dos dados constantes das bases dos 6rgaos e das entidades tratadas no artigo 1°
do antigo Decreto. Essas quatro finalidades, antes previstas no art. 2° do Decreto n° 8.789 de
2016, foram preservadas e mantidas pelo Decreto n° 10.046 de 2019, acrescidas da quinta
finalidade aqui descrita, e elencadas em seu art. 1°.

Quanto aos tipos de dados que tém permissdo para compartilhamento, 0 novo
Decreto amplia a dimenséo de aplicacdo dos mecanismos de tratamento e compartilhamento de
dados, tratando “dados cadastrais” ndo somente como identificadores, de pessoas fisicas e

juridicas junto a orgaos publicos, como CPF, CNPJ, PIS, dados de nascimento e filiacao,



endereco, etc. (art. 3° 81° Decreto n° 8.789/16); mas incluindo em suas implicacbes 0s
“atributos biograficos”, conforme art. 2°, inciso III, do Decreto n° 10.046/19.5

Assim, a regulamentacdo caracteriza os atributos biograficos como “dados de pessoa
natural relativos aos fatos da sua vida, tais como nome civil ou social, data de nascimento,
filiacdo, naturalidade, nacionalidade, sexo, estado civil, grupo familiar, endereco e vinculos
empregaticios”. Esses dados, portanto, compdem os dados cadastrais, além dos demais dados
elencados nas alineas que seguem o inciso 11 demonstrado acima. Cumpre ressaltar que néo
sdo somente esses 0s dados que poderdo ser disponibilizados na base integradora do Cadastro
Base do Cidadao, podendo a base integradora ser composta por dados cadastrais, atributos
biograficos e, ainda, por atributos biométricos, todos provenientes da base de dados do CPF

conforme dispde o art. 18, §1° e §2° da lei em estudo.®*

83 Art. 2° Para fins deste Decreto, considera-se:
[.-]
111 - dados cadastrais - informaces identificadoras perante os cadastros de 6rgdos publicos, tais como:
a) os atributos biograficos;
b) o numero de inscri¢cdo no Cadastro de Pessoas Fisicas - CPF;
¢) o numero de inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ;
d) o Numero de Identificagdo Social - NIS;
e) o numero de inscri¢cdo no Programa de Integracdo Social - PIS;
f) o nimero de inscri¢cdo no Programa de Formag&o do Patriménio do Servidor Pablico - Pasep;
g) o nimero do Titulo de Eleitor;
h) a razdo social, 0 nome fantasia e a data de constituicdo da pessoa juridica, o tipo societario, a composicéo
societaria atual e historica e a Classificacdo Nacional de Atividades Econdmicas - CNAE; e
i) outros dados publicos relativos a pessoa juridica ou a empresa individual;
(BRASIL. Decreto n° 10.046 de 2019. Dispde sobre a governanca no compartilhamento de dados no ambito
da administracdo publica federal e institui o Cadastro Base do Cidaddo e o Comité Central de Governanca de
Dados. Disponivel em http://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Decreto/D10046.htm.
Acesso em: 12 abr. 2021)
64 Art. 18. A base integradora serd, inicialmente, disponibilizada com os dados biograficos que constam da base
tematica do CPF.
§ 1° Os atributos biograficos e cadastrais que inicialmente comporéo a base integradora serdo, no minimo, o0s
seguintes:
I - Numero de inscri¢do no CPF;
Il - Situag8o cadastral no CPF;
111 - Nome completo;
IV - Nome social,
V - Data de nascimento;
VI - Sexo;
VII - Filiacéo;
VI - Nacionalidade;
IX - Naturalidade;
X - Indicador de 6bito;
XI - Data de ébito, quando cabivel; e
XII - Data da inscrigdo ou da Ultima alteragdo no CPF.
§ 2° A base integradora seré acrescida de outros dados, provenientes de bases temdticas, por meio do ndmero de
inscricdo do CPF, atributo chave para a consolidagdo inequivoca dos atributos biogréaficos, biométricos e
cadastrais.
(BRASIL. Decreto n° 10.046 de 2019. Dispde sobre a governanga no compartilhamento de dados no ambito da
administracdo puablica federal e institui 0 Cadastro Base do Cidaddo e o Comité Central de Governanca de



Essa caracterizagdo se mostra primordial para entender a estruturacdo e a
dindmica do compartilhamento de dados, os quais foram determinados em trés diferentes niveis,
sendo eles: aberto, restrito e especifico. Essa distingdo de niveis se deu com objetivo de
estabelecer regras e estruturas para que os dados tenham alguma protecdo quando do
compartilhamento. O Cadastro Base serd composto por uma grande base integradora de
informacdes sobre os cidaddos e pelos mecanismos responsaveis pela transferéncia das
informacdes para os 6rgaos e entidades da administracdo publica federal, enquanto os niveis
descritos se encarregam de estabelecer regras e estruturas para o compartilhamento de dados
que o Cadastro Base nédo alcance.

A classificacdo dos dados dentro dos trés niveis ficou ao encargo do gestor do
banco de dados ou da base de dados, conforme o art. 4° do decreto, devendo se ater a orientacfes
e diretrizes definidas pelo Comité Central de Governanca de Dados, criado pelo decreto. Assim,
a categorizacdo do nivel de compartilhamento devera ser feita de forma detalhada pelo gestor
de dados, com base na legislacdo, buscando tornar clara a situagéo de cada item de informacao,
devendo ser revista a cada cinco anos - contados da data do decreto - ou sempre que forem
identificadas mudancas nas diretrizes que justificaram sua categorizacdo. Além disso, se ndo
houver categorizacdo de um determinado dado que seja solicitado, o gestor devera se encarregar
de proceder a sua categorizacdo ao responder a solicitacdo de permisséo de acesso ao dado em
questao.

Os trés niveis de categorizacdo de compartilhamento se distinguem de acordo
com a confidencialidade dos dados, sendo o compartilhamento amplo o nivel que demanda
menor protecdo em detrimento dos demais, tratando de dados publicos e ndo sujeitos a restri¢do
de acesso, “cuja divulgagdo deve ser publica e garantida a qualquer interessado, na forma da
legislagao” (art. 4°, inciso I). Esses dados serdo compartilhados sem que precise de uma
autorizacdo por parte do gestor, sendo acessiveis no Portal Brasileiro de Dados Abertos (art.
11, caput e 859).

Na hipdtese de o dado ndo estar disponivel em formato aberto, o solicitante
podera requerer sua abertura ao gestor de dados, o qual poderd condicionar a abertura ao
pagamento de custos adicionais ao solicitante, quando necessario e nos termos da lei (art. 11,
81° e §2°). Nessa acepcéo, o artigo 3° em seu inciso |, estabelece que a informacdo de natureza

estatal deverd ser compartilhada de maneira ampla e publica, observando as restri¢des legais,

Dados. Disponivel em http://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Decreto/D10046.htm. Acesso
em: 12 abr. 2021)



0s requisitos de seguranca da informagdo e comunicacoes e o disposto na Lei Geral de Protegéo
de Dados. Ainda, as medidas necessarias para manter a integridade e a autenticidade das
informacdes deverdo ser tomadas pelo solicitante/recebedor (art. 11, 84°).

O compartilhamento restrito, por sua vez, exige uma determinada reserva, posto
que abrange dados protegidos por sigilo e que ndo podem ser acessiveis a todos, sem que se
tenha qualquer discriminacdo (art. 4°, inciso I1). Deste modo, sera permitido o acesso a todos
0s 6rgdos e entidades elencados no art. 1° para a execucdo de politicas publicas, ndo sendo
vedada a retransmissao e o compartilhamento desses dados entre esses (apenas no caso de estar
a vedacdo prevista na autorizagdo emitida pelo gestor), conforme dispde o art. 12, 84°. Nesse
caso, o compartilnamento ocorrera mediante solicitacdo e em conformidade com as regras
estabelecidas pelo Comité (art. 12, caput).

No tocante ao compartilhamento especifico, tem-se outro nivel que resguarda o
compartilhamento de dados visando respeitar o seu sigilo, no entanto, de forma ainda mais
consistente. Dessarte, ndo sao todos os 6rgados e entidades elencados no decreto que terdo direito
de acesso como no compartilhamento restrito, sendo a modalidade de compartilhamento
especifico ainda mais rigorosa ao estabelecer que apenas oOrgdos e entidades especificos
receberdo a concessao, e ainda, somente nas hipéteses e para os fins previstos em lei.

A regulamentacdo condiciona essa modalidade de compartilhamento a
indispensavel permissao de acesso por parte do gestor de dados e ao atendimento de requisitos
quando da solicitacdo (art. 14, incisos I e Il do caput). Assim, a definicao de requisitos minimos
(a serem atendidos pelo solicitante), além das regras de seguranca da informacéo necessarias a
serem adotadas quando do compartilhamento, se dard pelo préprio gestor, o qual devera
compatibilizar com os requisitos e regras adotados internamente por ele quando do tratamento
da mesma informagcéo (art. 14, §1°). Diante disso, o 6rgdo interessado em acessar dados sujeitos
a este nivel de compartilhamento devera, ao solicitar permissdo ao gestor, “observar as
condigdes e requisitos de acesso por ele definidos, nos termos do inciso 111 do caput do art. 4°,
e devera fundamentar o pedido e especificar os dados solicitados no maior nivel de
detalhamento possivel” (art. 15, caput).

Recebida a solicitacdo, o gestor terd até 30 dias, contados da data do
recebimento, para se manifestar. Apds emitir seu parecer, se concedida a permissao, o recebedor
de dados sera responsavel por implementar e seguir as regras de seguranca assentadas no
modelo de compartilhnamento especifico (art. 15, 882° e 3°). Cabe ressaltar ainda que nesse
nivel, é vedada a retransmissao e o compartilhamento dos dados recebidos com outros 6rgaos

ou entidades, excetuando-se nos casos em que a autorizacdo concedida pelo gestor preveja



expressamente essa possibilidade, ou quando este conceda, posteriormente, permissao para isso
(art. 14, 82°).

Destaca-se que todos os trés niveis descritos seguirdo disposi¢Oes gerais para o
compartilhamento de dados, além das particularidades de cada um. Entdo, uma dessas
disposic¢des diz respeito a dispensa de celebracdo de convénio, acordo de cooperagao técnica
ou instrumentos congéneres para que seja realizada a execucdao do compartilhamento de dados
entre o0s sujeitos estabelecidos no artigo 1° (art. 5°). Outra disposicao seria 0 prazo de 30 dias
para se dar o acesso aos dados solicitados (art. 9°), além de outras expressas na Se¢do | do
Capitulo I11 do decreto.

Para mais, o decreto em estudo trouxe a criacdo do Comité Central de
Governanca de Dados, composto por representantes dos orgaos e entidades que compdem a
administracdo publica federal, sem a previsdo de que participem representantes da sociedade
civil.®°A participacdo no Comité tera carater de servico publico relevante, ndo remunerado, e
com o dever de se reunir, em carater ordinario, a cada dois meses e, em carater extraordinario,
sempre que for solicitado por seu Presidente ou por solicitacdo de um de seus membros, sendo
0 quorum de reunido correspondente a dois tercos de seus membros, e 0 quérum de aprovacgéo
estabelecido por consenso. E ele que definira parametros para as classificagdes de bancos de
dados e bases de dados.

A competéncia se qualifica, principalmente, pelo poder de deliberacao sobre as
orientacdes e diretrizes a serem adotadas ao categorizar os trés niveis de compartilhamento de
dados (além da forma e meio de publicar essa categorizacdo) como as regras e requisitos para
o compartilhamento restrito, os principios a serem observados no que diz respeito a preservagao
do sigilo e da seguranca, a compatibilidade dos compartilhamentos com as politicas de

seguranca da informacao, a inclusdo de novos dados ao Cadastro Base do Cidadao, a avaliacéo

65 Art. 22. O Comité Central de Governanca de Dados é composto por representantes dos seguintes 6rgéos e
entidade

| - dois do Ministério da Economia, dentre os quais um da Secretaria Especial de Desburocratizagdo, Gestao e
Governo Digital, que o presidira, e um da Secretaria Especial da Receita Federal do Brasil;

I - um da Casa Civil da Presidéncia da Republica;

111 - um da Secretaria de Transparéncia e Prevencdo da Corrupcdo da Controladoria-Geral da Unido;

IV - um da Secretaria Especial de Modernizacdo do Estado da Secretaria-Geral da Presidéncia da Republica;

V - um da Advocacia-Geral da Uniéo; e

VI - um do Instituto Nacional do Seguro Social.

(BRASIL. Decreto n° 10.046 de 2019. Dispde sobre a governanga no compartilhamento de dados no &mbito da
administracéo publica federal e institui o Cadastro Base do Cidadéo e o Comité Central de Governanga de
Dados. Disponivel em http://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Decreto/D10046.htm. Acesso
em: 12 abr. 2021)



quanto a fidelidade dos dados dispostos, dentre outras orientagdes instituidas no artigo 21 do

decreto.

3.2.0 Decreto n° 10.046/2019 Diante da Lei Geral de Protecdo de Dados Pessoais

3.2.1. Da Necessidade e da Finalidade do Compartilhamento

A Lein®13.709/2018, conhecida como Lei Geral de Protecdo de Dados Pessoais
(LGPD), foi aprovada no Governo Temer, em 2018, e entrou em vigéncia apenas em 18 de
setembro de 2020, representando um marco historico na regulamentacdo de dados no pais,
mudando o cenario de coleta, armazenamento e disponibilizacdo de informacgbes por
instituicOes privadas e publicas, buscando garantir direitos fundamentais de liberdade e de
privacidade e devendo ser seguida por toda a organizacao politico-administrativa da Republica
Federativa do Brasil.

A LGPD busca regulamentar o tratamento de dados pessoais visando resguardar
a intimidade e privacidade da pessoa, vindo a prever o tratamento e compartilhamento de dados
pessoais pela administragdo publica, conforme necessério para a execucgdo de politicas publicas
(art. 7), destinando o Capitulo IV somente & normatizacdo do tratamento de dados pelo poder
publico. Ainda é uma das bases legais estabelecidas pela LGPD que o tratamento de dados
pessoais sensiveis sem o consentimento do titular venha a acontecer nas hipdteses em que seja
estritamente necessario e indispensavel para a execucao de politicas publicas previstas em leis
ou regulamentos. No entanto, cabe ressaltar que a referida lei estabelece diretrizes e principios
de suma importancia a serem observados no regime de protecdo de dados, previstos nos seus
artigos 2° e 6°, os quais devem ser aplicados sempre que dados forem objetos de tratamento,
ainda que pelo poder publico.

Os principios estdo elencados nos incisos que seguem o artigo 6°, estabelecendo
que as atividades de tratamento de dados deverdo observar, além da boa-fé: a finalidade da
realizacdo do tratamento, a adequacao deste com as finalidades, a necessidade do tratamento, o
livre acesso aos titulares dos dados, a qualidade dos dados juntamente com a adogéo de medidas
preventivas que mantenham a exatidao e clareza desses, a transparéncia aos titulares sobre todo
o tratamento dos dados, a utilizacdo de medidas de seguranca eficazes na prote¢do dos dados

tratados, a intolerancia de tratamento dos dados com fins ilicitos e abusivos, além da



responsabilizacéo e prestacdo de contas quanto a observancia e cumprimento das normas de
seguranga.

O principio da necessidade, previsto no art. 6° inciso 11l (da LGPD), € descrito
pela lei como a “limitagdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagéo
as finalidades do tratamento de dados”. No mesmo sentido, o art. 23, inciso I, da mesma lei
dispde que o tratamento de dados pessoais pelo poder publico devera atender sua finalidade e
devendo obrigatoriamente informar “as hipoteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a
previsao legal, a finalidade, os procedimentos e as préaticas utilizadas para a execu¢do dessas
atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletronicos”.

Assim, tem-se que a LGPD resguarda o tratamento de dados pessoais realizados
pelo poder publico, exigindo que seja demonstrada sua necessidade e o cumprimento de sua
finalidade de forma clara e atualizada, prestando as devidas informacdes ao titular de forma
acessivel. No entanto, o Decreto 10.046/2019, editado apo6s a aprovacdo da lei, demonstra
algumas inconsisténcias quanto a esses principios, principalmente ao prever a necessidade
apenas quando do compartilhamento especifico, desconsiderando sua aplicacdo nos demais
compartilhamentos autorizados em sua regulamentacdo, tornando ainda mais ampla a
possibilidade de disponibilizacdo de dados sem exigir uma preocupacao com a necessidade e
finalidade de acesso por parte do solicitante.

O referido Decreto ndo desconsidera a Lei Geral de Protecdo de Dados
completamente, determinando em seu art. 3° que o nivel de compartilhamento amplo de dados
devera respeitar as restricdes e 0s requisitos previstos na lei, quando do seu processo de
tratamento e acesso, devendo respeitar o art. 23 da LGPD, devendo respeitar a condicdo de ser
o tratamento de dados pessoais, realizado pelas pessoas juridicas de direito publico, transparente
guanto a sua necessidade e de respeitar sua finalidade, fornecendo conhecimento quanto aos
procedimentos e praticas empregados.

Na mesma linha de raciocinio sdo as exigéncias do art. 26 da mesma lei, que
estabelece a indispensabilidade de que o compartilhamento desses dados esteja em
conformidade com os principios listados no artigo 6° da lei, além de ter o compromisso de
atender as finalidades especificas de execucdo de politicas publicas. Todavia, isso ndo é
considerado na regulamentacdo disposta pelo Decreto, a qual se mostra controversa, isso porque
esse ultimo tem como diretriz 0 mais amplo compartilhamento de dados entre os 6rgaos e

entidades publicas, desafiando a necessidade e a finalidade para sua execucao.



Observa-se, portanto, que a compatibilidade do Decreto 10.046/2019 com a
LGPD se mostra questionavel, uma vez que o primeiro demonstra ter como diretriz 0 mais
amplo compartilhamento de dados dos cidad&os, tanto no nivel de compartilhamento amplo
quanto no restrito, onde a permissdo para acesso aos dados se d& de maneira superficial, sem
uma finalidade especifica, seguindo em desacordo com as orientacGes acerca de dados pessoais
pré-estabelecidas. Como consequéncia, tem-se a incidéncia da formacdo de uma inseguranca
juridica e da falta de transparéncia no campo em questao.

Nesse sentido, essa pesquisa se mostra de relevancia impar no atual contexto
brasileiro, observando a importancia de serem analisadas as legislagcbes que buscam regular a
protecdo de dados pessoais. Ressalta-se que ha paises que ja adotam sistemas estruturais
semelhantes ao Cadastro Nacional Unico, como Estdnia e india, além da China, que se utiliza
dos dados sensiveis do cidaddo de forma corriqueira para fins de seguranca publica e
aperfeicoamento de seu processo penal.

A China é um 6timo exemplo a ser citado, porque além da utilizacdo do
compartilhamento de informagdes para fins de seguranca, ela vem mostrando um
comportamento questionavel diante da base de dados de cidadaos. O Estado Chinés anunciou
em 2014 um sistema que se chama “social scoring” (sistema de crédito social), por meio do
qual ser4 verificada a “fidelidade” dos 1,3 bilhdo de chineses aos principios e valores do Estado
e, a partir disso, serd determinado se um cidad&o chinés (ou até pessoa juridica estrangeira com
sede na China) tera direito ao acesso a determinadas politicas publicas, como servi¢cos médicos
e hospitalares, quais escolas seus filhos poderdo ser matriculados, dentre outros, fazendo uma
classificacdo Unica e publica dos comportamentos daquela pessoa. O sistema seria

implementado até 2020, sendo de vinculagio obrigatdria a todos®®.

3.2.2. Do Compartilhamento de Dados Pessoais Sensiveis

Segundo a Lei Geral de Protecdo de Dados Pessoais, ha uma classificacdo de
dados pessoais que identifica uma intimidade maior da vida pessoal do cidaddo, denominada
“dado pessoal sensivel”. Esse tipo de informacao, segundo o artigo 5°, inciso II, da LGPD, diz

respeito a “dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica,

% O PLANO chinés para monitorar e premiar o comportamento de seus cidaddos. BBC News. Disponivel em:
https://www.bbc.com/portuguese/internacional-42033007. Acesso em: 12 abr. 2021.

LEMOS, Ronaldo. Base que reine dados de brasileiros ajuda ou atrapalha? Folha de S&o Paulo. Podcast
gravado em 2019. disponivel em: https://www1.folha.uol.com.br/podcasts/2019/10/podcast-discute-eficiencia-
da-base-que-reune-dados-pessoais-dos-brasileiros.shtml. Acesso em: 12 abr. 2021.



filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa

natural”. Tratando especificamente sobre dados sensiveis, leciona Doneda que:

A pratica do direito da informacao deu origem & criacdo de uma categoria especifica
de dados, os dados sensiveis. Estes seriam determinados tipos de informacéao que, caso
sejam conhecidas e submetidas a tratamento, podem se prestar a uma potencial
utilizacdo discriminatéria ou lesiva e que apresentaria maiores riscos potenciais do
que outros tipos de informacdo. Entre estes dados, tidos como sensiveis, estariam as
informac0es sobre raga, credo politico ou religioso, opgdes sexuais, historico médico
ou dados genéticos de um individuo.®”

O tratamento de dados pessoais sensiveis possui regulamentacdo especifica,
disposta no Capitulo 11, Secéo I, artigos 11 ao 13, da Lei Geral de Protecdo de Dados Pessoais
(LGPD de 2018). Dessa maneira, de acordo com o artigo 11, o compartilhamento desses dados
sO podera ocorrer com o consentimento do titular, devendo ser demonstrada de forma clara e
especifica sua finalidade. De forma excepcional, esse consentimento pode ser dispensado nas
hipoteses previstas no inciso I do art. 11, sendo que em sua alinea ‘b’ ha presciéncia da dispensa
do consentimento quando do tratamento compartilhado de dados necessérios & execugao de
politicas publicas previstas em leis ou regulamentos, realizado por parte da administragdo
publica.

Portanto, constata-se que a lei inclui dados biométricos como informacdes
sensiveis, cujo tratamento compartilnado s6 deve acontecer mediante consentimento dos
envolvidos, excetuando, dentre outras circunstancias, quando da necessidade para execucao de
politicas publicas. Sem embargo, verifica-se que mais uma vez a lei demonstra ser
imprescindivel a observancia do principio da necessidade, ndo sendo permitido o tratamento
amplo e indiscriminado de dados sensiveis com a mera justificativa de desempenho das
atividades da administracéo publica.

Neste seguimento, o renomado jurista italiano Stefano Rodota, ao tratar do
direito a protecdo de dados na Carta dos Direitos Fundamentais da Unido Europeia, destaca que
uma forte tutela dos dados sensiveis se tornou componente essencial da igualdade, para evitar
que a coleta destas informacOes especificas possa se transformar em instrumento de
discriminacgdo da pessoa. Diante disso, para Rodota, 0 momento atual europeu, se vé cada vez

mais claro a sedimentacdo de uma associacao entre liberdade e privacidade, de forma a entender

67 DONEDA, Danilo. Da privacidade a prote¢do de dados pessoais: elementos da formagao da lei geral de
protecdo de dados, 2 ed., S8o Paulo: Thomson Reuters Brasil, 2019. p. 142.



pela tutela das escolhas existenciais contra o controle publico e a estigmatizacio social. %No

mesmo sentido, Rodota enfatiza que:

No quadro da privacidade, a dignidade é especificada como um conceito que sintetiza
os principios do reconhecimento da personalidade e da ndo redugdo da pessoa &
mercadoria, do respeito ao outro, da igualdade, da solidariedade, e da ndo interferéncia
nas escolhas de vida, da possibilidade de agir liviemente na esfera plblica. A
privacidade é estranha a pretensdo de impor valores. Nao se impdem calores.
Colocam-se premissas para a autonomia e para o respeito reciproco.5®

Nota-se, portanto, que o Decreto 10.046/2019 visa permitir indiscriminadamente
o compartilhamento de dados pelo poder publico, de forma que dados pessoais de todos os tipos
serdo acessiveis por Orgaos e entidades em todos os trés niveis de compartilhamento pré-
estabelecidos, nos quais se demonstra certo critério apenas quanto o grau de sigilo. Tao logo,
acaba por permitir, em seu art. 18, 82°, inclusive, que sejam acrescidos dados biométricos a
base integradora, tratados pela lei como dados sensiveis.

O transcorrer de toda essa dindmica de tratamento e compartilhamento segue
sem que se exija a anuéncia e o conhecimento do titular, cujos dados serdo acessados por parte
da administracdo publica, pelos demais Poderes da Unido e pelos demais entes federativos, sem
que seja notificado do fato do tratamento dos dados ou da necessidade e finalidade de fazé-lo.
Dessarte, 0 Decreto em estudo demonstra, repetidamente, ser incoerente com a lei, afrontando

principios e estabelecendo regras em desacordo com sua regulamentacéo.

68 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008. p.
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4. O CADASTRO BASE DO CIDADAO SOB A PERSPECTIVA CONSTITUCIONAL

Consoante o0 que foi apresentado anteriormente, o Decreto 10.046/2019
demonstra incoeréncias com a Lei Geral de Protecdo de Dados, 0 que pode ser similarmente
verificado no que tange os fundamentos da “inviolabilidade da intimidade” e da
“autodeterminagdo informativa”. Esses fundamentos encontram-se tutelados na Constituigcdo
Federal de 1988, em seu artigo 5°, incisos X e XIllI, referindo-se a inviolabilidade da intimidade
e da vida privada como “protecdo da privacidade”, e ainda, tratando da inviolabilidade do sigilo
da correspondéncia e das comunicacdes telegraficas, de dados e das comunicacdes telefénicas,
ou seja, a inviolabilidade informativa.

Ainda, em 2019 foi apresentada a Proposta de Emenda a Constitui¢cdo (PEC) n°
17, com o0 objetivo de incluir a protecdo de dados pessoais entre os direitos e garantias
fundamentais, bem como fixar a competéncia privativa da Unido para legislar e tratar sobre a
matéria. Importante ressaltar que a PEC 17/2019 foi aprovada e se encontra em espera para
proceder a votagdo no Plenario, sendo que a justificativa para a sua apresentacdo seria de
fornecer maior protecdo aos individuos, tornando uma garantia constitucional, e de, ao
estabelecer a competéncia restrita a Unido, criar uma legislacdo uniforme a ser adotada por
todos os entes federativos, o que evitaria uma inseguranca juridica diante de legislacbes
estaduais e municipais sobre o assunto, que possam vir a ser aprovadas eventualmente.

De acordo com Danilo Doneda, a aprovacdo da proposta podera proporcionar
certa “equalizacdo” entre uma série de direitos fundamentais que possuem repercussdo direta
sobre dados pessoais, como o direito a privacidade, informacéo e transparéncia, sendo que a
insercdo de um direito & protecdo de dados de forma explicita no rol de direitos fundamentais
da Constituicdo da Republica proporciona uma isonomia entre esses direitos, 0s quais se
mostram fundamentais para a prote¢do de liberdades fundamentais’.

4.1. A Probleméatica do Compartilhamento de Dados diante da Inviolabilidade da

Intimidade e da Autodeterminacéo Informativa

Conforme os ensinamentos de René Ariell Dotti, no que tange a intimidade,

pode-se caracterizd-la como “a esfera secreta da vida do individuo na qual este tem o poder

O DONEDA, Danilo, Da privacidade a prote¢do de dados pessoais: elementos da formagéo da lei geral de
protecdo de dados, 2 ed., S&o Paulo: Thomson Reuters Brasil, 2019. pag. 264.



legal de evitar os demais”’%, sendo que o direito a sua inviolabilidade, segundo Paulo José da

Costa Jr.:

Séo tutelados dois interesses, que se somam: o0 interesse de que a intimidade ndo venha
a sofrer agressoes e o de que ndo venha a ser divulgada. O direito, porém, é o mesmo.
(...) No ambito do direito a intimidade, portanto, podem ser vislumbrados estes dois
aspectos: a invasdo e a divulgacdo ndo autorizadas da intimidade legitimamente
conquistada.’

Dessa forma, a Carta Magna busca garantir como direito fundamental do homem
a ndo invasao a esfera intima da pessoa, por ser onde se guardam os segredos e particularidades
de carater moral e intimo seu proprio, consoante & sua vida privada’, o que leva a outra
incoeréncia do Decreto 10.046/2019. Isso porque a criacdo de uma base de dados centralizada,
seja 0 Cadastro Base do Cidadao ou outras bases tematicas, onde ficam dispostos dados pessoais
de natureza cadastral, de natureza biografica e até mesmo de natureza biométrica (dados
sensiveis), com acesso amplo pelo poder publico, demonstra exatamente a violacdo desse
preceito constitucional, em virtude do acréscimo de dados notoriamente intimos de maneira
indiscriminada e de seu compartilhamento que, independentemente se amplo, restrito ou
especifico, ndo observa os principios da necessidade e finalidade, previstos na LGPD como
forma de maior protecédo ao individuo.

Relacionado a inviolabilidade a intimidade, tem-se a inviolabilidade
informativa, onde cuida-se, para a maioria da doutrina, de aspecto do direito a privacidade,
também prevista no art. 5°, da Constituicdo Federal de 1988. A inviolabilidade da informacéo
busca resguardar as informacdes de diversos géneros ligados na esfera da vida privada e publica
de um individuo, de forma que o compartilhamento dessas informacdes exija cautela a fim de
evitar danos ao individuo. Em acordo com a Constituicdo, foi determinado o fundamento
infraconstitucional da autodeterminagdo informativa, advinda da Lei n® 13.709 de 2018
(LGPD), prevista em seu art. 2°, inciso Il. Canotilho consagra este direito fundamental como
sendo a “faculdade de o particular determinar e controlar a utilizagdo de seus dados pessoais”
diante do perigo da exposicao de sua privacidade’™.

Nessa acepg¢do, 0 Supremo Tribunal Federal (STF), no julgamento que se deu

em apreciacdo de medida cautelar no processo da Acao Direta de Inconstitucionalidade (ADI)
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de n° 63877 reconheceu em decisdo historica a existéncia do direito a autodeterminagio
informativa no ordenamento juridico brasileiro. A ADI foi proposta pelo Conselho Federal da
Ordem dos Advogados do Brasil contra a Medida Provisoria n® 954/2020, pleiteando pela
“presenga no ordenamento constitucional brasileiro do direito fundamental a autodeterminacgéo
informativa, a ensejar tutela jurisdicional quando sua violacdo néo for devidamente justificada
por motivo suficiente, proporcional, necessario e adequado e com protecédo efetiva do sigilo
perante terceiros, com governanca que inclua o Judiciario, o Ministério Publico, a Advocacia e
entidades da sociedade civil".

A relatora da decisdo, Ministra Rosa Weber, se baseou no artigo The Right to
Privacy, escrito por Samuel D. Warren e Louis D. Brandeis, juizes da Suprema Corte Norte-
Americana, assinalando que “ja se reconhecia que as mudangas politicas, sociais e econdmicas
demandam incessantemente o reconhecimento de novos direitos, razdo pela qual necessario, de
tempos em tempos, redefinir a exata natureza e extensao da protecdo a privacidade do individuo.
Independentemente do seu conteddo, mutavel com a evolucao tecnoldgica e social, no entanto,
permanece como denominador comum da privacidade e da autodeterminacdo o entendimento
de que a privacidade somente pode ceder diante de justificativa consistente e legitima". '

Por conseguinte, a ministra declarou que "decorréncias dos direitos da
personalidade, o respeito a privacidade e a autodeterminacdo informativa foram positivados, no
art. 2°, 1 e Il, da Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como
fundamentos especificos da disciplina da protec&o de dados pessoais". A vista disso, o Tribunal
Pleno do STF referendou o entendimento da relatora, proclamando decisdo historica ao
reconhecer expressamente que o direito & autodeterminagdo informativa é assegurado aos
brasileiros pela Constituicdo Federal de 1988, e ndo somente no ambito infraconstitucional da
LGPD, sendo direito do individuo ter controle sobre seus dados pessoais, sendo exce¢do apenas
quando legislacdo determinar de forma distinta e minuciosa

A autodeterminacgéo informativa se traduz, entdo, na protecdo constitucional do
direito de que dispde todo individuo em ter a faculdade de exercer controle sobre seus dados e
informacdes pessoais, ainda que de maneiras distintas, e de tomar conhecimento sobre os

aspectos de seu tratamento e compartilhamento, frente aos direitos da personalidade’” e da
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dignidade humana sujeitos ao impacto tecnoldgico das mudancas por que passam a sociedade
e a informética. Ademais, esse preceito fundamental também busca limitar o legislador ao
proibir que os dados pessoais acessados pelo Estado sejam utilizados para fins diversos
daqueles previstos na legislagéo.™

Isso demonstra que o principio da finalidade previsto na LGPD esta
constitucionalmente implicito, devendo ser observado em consonancia com a protecdo a
privacidade, perante a autodeterminacdo informativa, e devendo ser garantido ao titular das
informacdes o seu direito de liberdade de deciséo para dispor suas informacdes pessoais, sendo
que, se permitido o acesso a elas, o recebedor devera se ater aos fins especificos aos quais se
destinam o tratamento e o compartilhamento de dados pessoais. Desse modo, entende-se que a
finalidade funciona como um instrumento social que busca proteger o a privacidade do cidadao,

conforme se posiciona Rodoté:

Pretende-se evitar que as escolhas de vida sejam condicionadas por pressdes publicas
e privadas, permitindo assim a cada um agir em plena autonomia. Isto explica por que
as prdprias exigéncias de seguranca publica ndo podem jamais reduzir a privacidade
a formas incompativeis com as caracteristicas proprias de uma sociedade democratica;
e por que a légica econdmica ndo pode legitimar a reducdo das informacfes pessoais
a mercadorias.”

Dessarte, sendo a autodeterminacao informativa um direito fundamental (art. 5°,
inciso XII) intrinseco a protecdo da privacidade, de forma a garantir a liberdade de deciséo e o
resguardo da intimidade e da personalidade, ela estd em acordo com o0s principios da
necessidade e finalidade dispostos na Lei Geral de Protecdo de Dados, sendo que a violacéo
desses gera uma afronta a autodeterminacdo informativa. Infere-se, portanto, ser esse outro
aspecto em que o Decreto n° 10.046/2019 se assevera como inconsistente ndo s6 quanto a

LGPD, mas quanto a Constituicdo da Republica Federativa do Brasil.
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CONSIDERACOES FINAIS

Conforme explanado no desenvolvimento dessa dissertagéo, o Decreto n° 10.046
de 9 de outubro de 2019 imp0&e a implementagéo do Cadastro Base do Cidaddo como um banco
de dados de acesso compartilhado entre todos os 6rgaos e entidades da administracdo publica
federal direta, autarquica e fundacional, e os demais Poderes da Unido. Esse acesso a dados
pessoais, sejam eles de natureza cadastral, biografica ou biométrica, sdo constitucionalmente
protegidos e possuem uma regulamentagcdo propria pela Lei Geral de Protecdo de Dados

Pessoais.

O tratamento dessas informac@es deve seguir uma série de diretrizes e principios
dispostos no ordenamento juridico brasileiro, de forma a resguardar o direito da intimidade do
cidaddo e de proteger sua vida privada. O fundamento disso é que o direito a protecao de dados
é um direito garantidor do exercicio da privacidade e da tutela dos direitos da personalidade.
No entanto, o Decreto estudado demonstra se omitir quanto a existéncia dessas normas, além
de enfrentar principios que devem ser seguidos quando do tratamento de qualquer dado pessoal,

ainda que pelo Poder Pablico.

Desse modo, os principios da finalidade e da necessidade, previstos na Lei Geral
de Protecdo de Dados Pessoais como uma forma de limitar a gestdo de informacGes dos
cidaddos, sdo contrariados pelo Decreto analisado. Isso por consequéncia da previsdo de
permissao para compartilhamento de diversos dados dos brasileiros, acessiveis por todos 0s
Orgdos e entidades da federacdo, como forma de implementar politicas pablicas, sem qualquer

limitacao.

A Unica preocupacao se faz quanto ao nivel de sigilo das informacdes, sendo que
dados de maior confidencialidade sdo compartilhados dentro das politicas dos
compartilhamentos chamados por restrito e especifico, mas, no entanto, sem o conhecimento
ou a permissdo de seu titular para isso. Essa conjuntura acaba por infringir os principios
constitucionais quanto a dignidade humana, além da inviolabilidade da intimidade e ao direito
de autodeterminacdo informativa, expondo as informacGes do titular, ainda que sensiveis, de
forma a ferir sua vida intima e privada, além de retirar seu poder de decisdo sobre quais
informacdes deseja que sejam tratadas e componham uma base centralizada de dados de acesso

tdo amplo.



Posto isso e diante de todo o explanado nesse trabalho de conclusdo de curso,
considera-se que o Decreto 10.046 de 2019 é um tanto controverso quanto as normas gerais
dispostas no ordenamento juridico brasileiro, por violar direitos fundamentais previstos na
Carta Magna de 1988. Sendo assim, a permisséo de compartilhamento estabelecida e a criacéo
de um Cadastro Base do Cidaddo geram uma inseguranca juridica e o risco de danos & dignidade

humana dos brasileiros.
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