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PREFACIO

Pioneirismo sempre foiuma caracteristicado UniCEUB; outra caracteristica
¢ aevolucdo permanente. A Instituigdo sempreacompanhoua evolucio tecnologica
e pedagdgica do ensino. Isso se coaduna coma filosofia institucional que € a de
preparar o homem integral por meio da busca do conhecimento e da verdade,
assegurando-lhea compreensdo adequada de simesmo e de sua responsabilidade
social e profissional. Destarte, a missao institucional ¢ a de gerar, sistematizar e
disseminar o conhecimento visando a formagdo de cidaddos reflexivos e
empreendedores, comprometidos com o desenvolvimento socioecondmico

sustentavel.

E ndo poderia serdiferente. Coma expansao do conteudo académico que se
transpassa do fisico para o virtual, do local para o universal, do restrito para o
difundido, issoporqueo papel ndo é mais apenas uma substancia constituida por
elementos fibrosos de origemvegetal, os quais formam uma pasta que se fazsecar
sob a forma de folhas delgadas donde se cria, modifica, transforma letras em
palavras;palavras emtextos; textos emconhecimento, ndo! O papelse virtualiza, se
desenvolve, agora, no infinito, rebuscado de informagdes. Assim, o UniCEUB
acompanha essa evolugio. E dessa forma que se desafia o leitor a compreender a

atualidade, coma fonte que ora se entrega a leitura virtual, chamada de ebook.

Isso ¢ resultado do esfor¢o permanente, da incorporacdo da ciéncia
desenvolvida no ambiente académico, cujo resultado desperta emocao, um
sentimento de beleza de que o contetido cientifico representa o diferencial

profissional.

Portanto, convido-os a leitura desta obra, quereiineuma sucessao de artigos
que sdo apresentados com grande presteza e maestria; com contetido forte e

impactante; com sentimento e método, frutos da exceléncia académica.

Jodo Herculinode Souza Lopes Filho
Diretor ICPD/UniCEUB



APRESENTACAO

A disciplina “Estado, Sociedade e Direito” da Pos-Graduagio Lato Sensu em
Direito do CEUB tem como intuito despertar a reflexdo critico-analitica da
transversalidadejuridica. Assim, pensar soba 6tica transversal exige, tanto do corpo
discente quanto do corpo docente, a integracdo de saberes e sistemas para a
articulagdo de novos conhecimentos, o aprimoramento dos argumentos ¢ a visao

menos segmentada do campo do Direito.

Em meio a continua complexidade desenvolvida pelo Estado e pela
sociedade, nota-se o fundamental papel do Direito na articulagdao de contrarios a
partirdo didlogo de diversos campos e na propria movimentagdo da complexidade
que se fazpela operacionalizacdo de instrumentos de areas distintas nacompreensao
de que ndo existe uma inica realidade. O didlogo transversal, portanto, demonstra
intrinseco a matriz disponibilizada por meio da disciplina “Estado, Sociedade e

Direito”, que foi fruto de intensos debates e reflexdes no primeiro semestre de 2021.

Em conjuntoao exposto, outro instrumento analitico que atravessou a Otica
de interpretacgdes e didlogos debatidos relaciona-se a pandemia mundial gerada pelo
coronavirus (Covid-19), virus Sars-Cov-2 e novas variantes. Percebida como umdos
maiores desafios mundiais da humanidade no presente tempo, a pandemia foi
incluida como lente perceptiva de analise do impacto gerado no Estado, na

Sociedade e no redesenho do proprio Direito.

Corroborando para a intensa discussdoem sala de aula, os/as estudantes da
disciplina realizaram a articulagao desses diversos saberes a fim de produzir novos
dialogos juridicos a partir do contexto atual percebido e vivido no cenario brasileiro.
A seguir, alguns desses trabalhos (artigos) foram selecionados com o objetivo de
contribuir para a disseminagdo do conhecimento no intuito de que a Educacao
Superior deve “estimular a criagdo cultural ¢ o desenvolvimento do espirito
cientifico e do pensamentoreflexivo”, em consonancia como artigo 43, inciso Il da
Lei de Diretrizes e Bases da Educagao (Lein. 9.394/1996).



Desse modo, nenhumtrabalhobusca esgotar os saberes e didlogos sobre o
tema que aborda. Pelo contrario, cada estudante teve a miss@o de iniciarumdiscurso
interpretativosobre as relagdes do Estado, Sociedade e Direito a fim de convidar o
leitor e a leitora a mergulharem em reflexdes atuais e estimulantes emrelagao as

novas repercussdes no campo juridico.

Por fim, a producao escrita consubstanciada nos artigos de cada discente
reflete o ambiente de discussdes plurais proporcionado emsala de aula. Comisso, os
artigos buscam identificar o novo procedimento analitico da capacidade estatal
frente as variantes dindmicas institucionais e sociais, exigindo a adaptabilidade do

Direito que insurge uma altera¢do de paradigma.

Naiara Ferreira Martins
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O PAPEL DA AUTODETERMINACAO
INFORMATIVA COMO TUTELA EFETIVA
DE DADOS PESSOAIS

Carolina Sales Abraham'

RESUMO

Este Artigo Cientifico obietiva analisar o direito a autodeterminacio
informativa como tutela efetivade dados pessoais no ambiente digital. Examina-se a
hipotese mediante pesquisa bibliografica (legislacdo., jurisprudéncia e doutrina),
aplicando a metodologia argumentativa para verificar a hipotese. Primeiro, é
apresentado os pontos que tangenciam a modificacdo dos arranjos sociais pelos
avancos tecnologicos. Emseguida, analisa-se amplamentea concepc¢io do direito a
autodeterminacdo informativa, primeiramente como seu surgimento na Alemanha, e
a posterior importacdo pela legislacdo brasileira. Ao final, confirma-se que a

autodetermina¢@o informativa ¢ apta a proporcionalizar a protecdo dos dados
pessoais.

Palavras-chave: autodeterminacdo informativa; tratamento de dados pessoais;
sociedade emrede.

ABSTRACT

This Scientific Article aims to analyze the right to informational self-
determination as effective guardianship of personal data in the digital environment.
The hypothesis is examined through bibliographic research (legislation,
jurisprudence and doctrine), applying the argumentative methodology to verify the
hvpothesis. First. the points that concern the modification of social arrangements by
technological advances are presented. Next, the conception of the right to
informational self-determination is widely analyzed, first with its emergence in
Germany, and the subsequent import by Brazilian legislation. In the end, it is

confirmed that informational self-determination is able to proportionalize the
protection of personal data.

Kevywords: informational self-determination; processing of personal data; network
society.

! Graduada no Curso de Direito pela Faculdade de Ciéncias Juridicas e Sociais — FAJS do Centro
Universitario de Brasilia — UniCEUB. Aluna do Curso “Direito Digital: Inovagdo e Tecnologia” de
Pos-graduagdo Lato Sensu do Centro Universitario de Brasilia — UniCEUB/ICPD.
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1 INTRODUCAO

O presente trabalho pretende retratar o papel do direito a autodeterminagao
informativa como garantidor da efetiva participag@o na sociedade da informacéo,
uma vez que este proporciona a prote¢ao de dados pessoais, emum contexto de

construcdo da representagdo digital.

Para tanto, na via dogmatica, seraabordado no primeiro capitulo as principais
modifica¢des noarranjo social a partir do desenvolvimento tecnologico dos meios de
comunicagdo, emespecial a partirda utilizagdo da Internetcomo espago publico de
compartilhamento de dados. Com isso, sera retratada a génese da sociedade da
informagdo e a importancia da constru¢do de uma representacdo digital efetiva para

participagdo no ciberespago.

Em seguida, no segundo capitulo, sera abordado por meio da metodologia
argumentativa o direito a autodeterminac¢@o informativa como garantidor da efetiva
participacdona sociedade dainformagdo, uma vezque este proporciona a prote¢ao

de dados pessoais.

Para tanto, serd percorrido, emum primeiro momento, a concepgao do termo
pelajurisprudéncia do Tribunal Constitucional Federal da Alemanha (TCF), a fimde
que se possa compreender seguidamente a importacdo deste fundamento pelo

ordenamento juridico patrio.

Por fim, serd percorrido os principais fundamentos que tangenciam o papel
do consentimento na autorizagdo do tratamento de Dados Pessoais, verificando se
esta ¢ a Unica alternativa possivel para fundamentacdo do cruzamento de

informagdes pessoais, legalmente prevista.

Ao fim, acredita-sequesera possivel responder ao questionamento referente a
autodetermina¢@o informativa garantidora da autonomia de vontade minima dos

usuarios inseridos na sociedade da informagao.
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2 A MODIFICACAO DOS ARRANJOS SOCIAIS: UMA
PERSPECTIVA DOS AVANCOS TECNOLOGICOS

No presente capitulo retratar-se-4 como a expansao das tecnologias dos meios
de informacdo e comunicagao (TICs) temcontribuido paraa verdadeira modificacao
dos arranjos sociais. Istose deve, prioritariamente, pela expansio do espago publico
ocasionada pela interconexdo mundial criada pelas maquinas de computadores, que
terminaram por eliminar quaisquer barreiras geograficas na comunicagao entre os

mdividuos.

Considerando essa nova dindmica social, primeiramente sera retratada a
relagdo entre o surgimento da sociedade da informagdo e a construgdo da
representacdo digital. Apos, sera discutido o papel do Estado e do Direito no

acompanhamento dos novos anseios sociais incluidas neste contexto.

2.1 A Sociedade da Informacdo e a Construcio da
Representaciao Digital
A sociedade pos-industrial vemsendo marcada pelas transformagdes técnicas,
organizacionais e administrativas movidas pelos avangos tecnologicos das formas de

. ~ s 2
comunicagdo, conforme pondera Jorge Werthein”.

E este avango que vemcausando diversos impactos sobre as formas como os
individuos se conectam, por meio da expansdo das tecnologias dos meios de
informagdo e comunicagdo (TICs). Estas ultimas, por sua vez, temsido as grandes
responsaveis pela criagdo de uma “teia mundial”, termo este cunhado por Manuel
Castells® para designar os paradigmas do desenvolvimento humano por meio dos

registros digitais.

Nesta via, observa-se uma corpulenta mudanca de padrdes sociais coma
transposicdo dos individuos para o ambiente virtual, fazendo com que seja

necessdria a criagdo de mecanismos aptos a tutelar novas demandas sociais de

> WERTHEIN, Jorge. A sociedade da informagio e seus desafios. Revista Ciéncia da Informagio,
Brasilia, v.29, n. 2, p. 71, 2000. Disponivel em: <https://www.scielo.br/pdfci/v29n2/a09v29n2.pdf>.
Acesso em: 29/04/2021.

3 CASTELLS, Manuel. Sociedade em Rede. Sdo Paulo: Paz e Terra, 2016. p. 89.
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protecao das esferas fundamentais individuais, como € o caso das discussdes que

envolvem o tratamento de dados pessoais dentro do arranjo da personalidade.

A autodeterminacdo informativa, conforme sera visto ao longo do texto, se
apresentacomo ummeio factivel para que os individuos inseridos na sociedade da
informagdo possamconstruir a sua representacdo digital de forma autonoma. Isto
porque,uma vezque o titulardos dados temo controle sobre as suas informagdes,
sejano que tange a quempodera ser disponibilizado ou sejano que diz respeito aos
fins que o tratamento sera realizado, termina-se por garantir a efetiva participagdono

ambiente virtual.

Seguidamente, serd visto os principais desdobramentos ocorridos no papel do
Estado e do Direito na regulamentac¢io das relagdes no Ciberespaco. Especialmente,
emrazio das discussdes sobreos limites dos direitos de personalidade, nele incluido
a oportunidade de protecao de dados pessoais, emvista ao desenvolvimento da

Internet.

2.2 O Papel do Estado e do Direito na Regulamentacio das
Relacdes no Ciberespaco

Compreendendo que houve uma alteragdo do panorama social como advento
das novas tecnologias dos meios de informacao e comunicagdo (TICs), em especial
no que dizrespeito a Internet como rede mundial, ¢ papeldo Estadoe neste, por fim,
do Direito, acompanhar as tendéncias dos anseios sociais incluidas neste contexto.
Porestarazio, faz-se necessario que todos os poderes se movimentemno sentido de

garantir a devida prote¢do dos individuos inseridos no ciberespago.

No que tange ao Poder Legislativo, este deve atuar no sentido de fazer com
que o universo juridico acompanhe as necessidades sociais que surgema partir do
impacto das tendéncias tecnologicas, que cada vezmais acentuam-se. Isso pode ser
visto desde a concepgio do Marco Civilda Internet*, que teve o fito de estabelecer
principios, garantias, direitos e deveres no dambito da Internet. Especialmente no que

tange a protecio de dados pessoais, foi como advento da Lei Geral de Protecdo de

4 BRASIL. Lei n° 12.957, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para
o uso da Intenet no Brasil. Marco Civil da Internet (MCI). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm>. Acesso em: 29/04/2021.



CADERNO DE POS-GRADUAGAO EM DIREITO: ESTADO, SOCIEDADE E DIREITO

Dados Pessoais’ que os direitos fundamentais referentes ao tratamento de

informagdes dentro do sistema comunicacional digital ganharamuma protecdo geral.

Jano que serefere ao Poder Judiciario, estetem o papel de atuar na solugio
de casos paradigmaticos que envolvem a tematica, estabelecendo os padrdes
interpretativos do universo juridico a disposi¢do. Isto porque a jurisprudéncia
exercera uma funcdo de amoldar as novas demandas sociais frente a legislacio
vigente,quenem sempre dispde de solugdes pré-prontas. Segundo Luis Roberto
Barroso°, esteestaria identificadono papel representativo das Supremas Cortes ante
ao avanco dos Direitos Fundamentais, no intuito de atender as demandas sociais que

ndo foramatendidas a tempo e a hora pelo processo politico majoritario.

Porultimo, caberia ao Poder Executivo a defesa dos individuos envolvidos
pelarevolucioinformacionala adogao de politicas puiblicas, no sentido de que estas
possibilitassema implementagao de uma cultura de protegdo dos dados pessoais. O
acompanhamento das atividades a seremdesempenhadas pela Autoridade Nacional
de Protecdo de Dados (ANPD) parece ser essencial para a compreensao dessas

reflexdes.

Em conclusio, apos estaanalise geral das modificagdes sociais e do papel do
Estado e do Direito no acompanhamento das novas tendéncias digitais, enfoca-se
sobre o papel da autodeterminacdo informativa como garantidor da efetiva
participacdo na sociedade da informacao, visando a possibilidade de autonomia
sobre os dados pessoais que culminamna representacdo digital do usuario, conforme

sera visto a seguir.

3 O DIREITO A AUTODETERMINACAO INFORMATIVA
PARA TUTELA DE DADOS PESSOAIS

\

Neste capitulo sera abordado o direito a autodeterminag¢do informativa

enquanto fundamento precipuo dos titulares de dados pessoais de terem controle

5 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD).
Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm>. Acesso
em: 29/04/2021.

BARROSO, Luis Roberto. O constitucionalismo democratico ou neoconstitucionalismo como
ideologia vitoriosa do século XX. Revista Publicum, Rio de Janeiro, 2018. p. 31. Disponivel em:
<https://doi.org/10.12957/publicum.2018.35777>. Acesso em: 29/04/2021.
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sobre suas informacdes, de forma a prevenir seu acesso indevido, bemcomo o

julgamento discriminatorio a partir do cruzamento e tratamento destes.

Para tanto, primeiramente sera percorrida a construgao terminologica desse
direito, a partirda jurisprudéncia do Tribunal Constitucional Federal da Alemanha,
que deu gé€nese para o conceito e fundamentacgdo juridica da autodeterminacao

informativa.

Portltimo, sera vista a importagdo destaconcepgiopela legislagio brasileira,
prioritariamente a partir dos limites estabelecidos pela Lei Geral de Protecdo de
Dados (LGPD), em um momento na qual observa-se a necessidade de estabelecer
um balanceamentonas assimetrias que envolvema relagdo entre os usuarios e as

plataformas digitais.

3.1 Conceito e Fundamentos Juridicos sobre o alicerce do
Historico Alemao

Pretende-se, nestetopico, desvelara conceituacao e fundamentacgdo juridica
do que se da por “autodeterminagdo informativa” utilizando, para tanto, o caminho
historico percorrido pelo termo desde a sua concepgdo até a atualidade. Nesta via,
sera possivel compreender a importancia do seu petrecho dentro da sociedade em
rede, marcada pelo avango dos meios tecnologicos de informacao e comunicagao, e

as consequentes demandas sociais insurgentes.

3.1.1 A construcio da terminologia perante o Tribunal
Constitucional Federal da Alemanha (TCF)

A principio, conforme relata Laura Mendes’, o desenvolvimento do conceito
ocorreu no ambito de julgados do Tribunal Constitucional da Alemanha (TCF). As
jurisprudéncias ligadas a tematica guardam estrita relagdo com a evolugdo
interpretativa da Corte, no sentido de que passou-se a garantir ndo somente a
liberdade geral de acdo ligada ao desenvolvimento da personalidade, mas sim,

prioritariamente, o posterior reconhecimento da protegao da personalidade como um

7 MENDES, Laura Schertel Ferreira. Autodeterminacdo informativa: a historia de um conceito. Revista
de Ciéncias Juridicas Pensar, Fortaleza, v. 25, n.4, p. 1-18, out./dez. 2020. p. 2. Disponivel em:
<https://doi.org/10.5020/2317-2150.2020.10828>. Acesso em: 29/04/2021.
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direito fundamental geral e pleno em si, sendo este ultimo o alicerce da

autodeterminagao informativa.

Os antecedentes jurisprudenciais ligam-se a transmutagdo da interpretagdo
dadaao Artigo2°,§1°,da Lei Fundamental da Alemanha, o qualdispde que “todos
tém o direito ao livre desenvolvimento da suapersonalidade, desde que ndo violem
os direitos de outros e nio atentem contra a ordem constitucional ou a lei moral”®.
Neste seguimento, Leonardo Martins destacaque a Corte Constitucional Alema, “em
um numero de decisdes muito relevantes que chegaa casa das dezenas, concretizou
varios aspectos [da liberdade individual],chegando a criar verdadeiros ‘direitos’, a
partir da derivacdo do conceito de livre desenvolvimento encontrado no Art. 2 1

GG”, culminando ao final na concepgio da autodeterminagdo que aqui se trata.

Em um primeiro momento, foino julgamento do “caso Elfes”, em 1957, que
o TCF reconheceu o dispositivo apenas como umdireito de liberdade geral de agao,
distanciando-se do que se poderia considerar a base de um direito geral de

personalidade.

Nada obstante, a Corte constatou quea compreensao dada ao dispositivo ndo
era suficiente para solucionar os complexos casos da modernidade ligados ao
exercicio da personalidade. Isto porque a liberdade de agdo visa proteger, tdo
somente, o livre comportamento do individuo, dispensando a necesséria protecao do

ultimo emrelagdo a ameacas de terceiros.

Porestas razdes, na oportunidade do julgamento do “caso do Microcenso” e
do “caso dos Autos do Divorcio”, nos anos de 1969 e 1970, respectivamente, o TCF
instituiu uma linha interpretativa ligada ao espago interior da personalidade. Este
direito representaria umpressuposto do proprio autodesenvolvimento humano, razio
pela quala esfera privada deveria ser protegida contra intervengdes, consolidando

essa posicdo como uma garantia constitucional.

8 ALEMANHA. [Constitui¢do (1949)]. Lei Fundamental da Reptiblica Federal da Alemanha. Bonn,
1949. Disponivel em: <https://www.btg-bestellservice.de/pdf80208000.pdf>. Acesso em: 29/04/2021.

? MARTINS, Leonardo (org.). Cinquenta anos de jurisprudéncia do Tribunal Constitucional Federal
Alemao. Montevideo:  Konrad  Adenauer  Stifing, 2005. p. 187. Disponivel em:
<http://www.mpf mp.br/atuacao-tematica/sci/jurisprudencias-e-pareceres/jurisprudencias/docs-
jurisprudencias/50 anos_dejurisprudencia do_tribunal constitucional federal alemao.pdf>. Acesso
em: 29/04/2021.
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Cumpre salientar, como expde Mendes'’, que estedireito ao respeito & esfera
privada sofreumuitas criticas, especialmente porbasear-se na teoria das esferas de
Heinrich Hubmann, especialmente visto que aquela ndo reside no suposto
embasamento da ultima, mas sim em razio do ambito de protecdo ao qual esta

ligada, enquanto conteudo a ser protegido, que possui certa relatividade.

Neste seguimento, o reconhecimento de um direito geral da personalidade
passoua ser ummovimento precipuo do operador Constitucional Alemio, ante a
necessidade do fechamento de lacunas juridicas sobre a protecao da personalidade

em face do atual avanco tecnoldgico da sociedade emrede.

Foino “caso princesa Soraya”, no ano de 1973, que o TCF deu o pontapé
inicial para este reconhecimento. Na ocasido, foi admitida a existéncia de violagdo
dos direitos de personalidade daex-esposa do x4 do Ird, emrazio da publicagdo de
uma entrevistaficticia pelo jornal Die Welt. Comisso, o0 precedente marcou o “fato
de que o direito da personalidade geral ¢ reconhecido como garantia constitucional,
que esta empé de igualdade coma liberdade de imprensa [...] e deve ser ponderada

11
comesta” .

Seguidamente, foino “caso Lebach” que se deu um direcionamento ao bem
protegido pelo direito geral de personalidade. Naquela conjuntura, em que se
discutia sobre os limites da liberdade de expressdo dos veiculos de informacao,
houve uma mudanga deparadigmas na protecdo quesaida zona de esfera privada e
vai para o ambito do exercicio em sociedade. Esta percep¢do foi confirmada no
“caso Eppler”, em 1980, oportunidade na qual a Corte Alema aproveitou “para

expor uma explicagdo minuciosa da concepgiodo direito geralda personalidade™ .

Em desenlaceaos precedentes apresentados, observa-se a necessidade da

declaragdo dodireito de personalidade como um direito de carater abstrato e geral,

' MENDES, Laura Schertel Ferreira. Autodeterminagio informativa: a historia de um conceito. Revista
de Ciéncias Juridicas Pensar, Fortaleza, v. 25, n.4, p. 1-18, out./dez. 2020. p. 6-7. Disponivel
em: <https://doi.org/10.5020/2317-2150.2020.10828>. Acesso em: 29/04/2021.

"' MENDES, Laura Schertel Ferreira. Autodeterminacio informativa: a histéria de um conceito. Revista
de Ciéncias Juridicas Pensar, Fortaleza, v. 25, n.4, p. 1-18, out./dez. 2020. P. 8. Disponivel em:
<https://doi.org/10.5020/2317-2150.2020.10828>. Acesso em: 29/04/2021.

2 MENDES, Laura Schertel Ferreira. Autodeterminagio informativa: a histéria de um conceito. Revista
de Ciéncias Juridicas Pensar, Fortaleza, v. 25, n.4, p. 1-18, out./dez. 2020. P. 8. Disponivel em:
<https://doi.org/10.5020/2317-2150.2020.10828>. Acesso em: 29/04/2021.
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ante ao surgimento de novos desafios ligados a protecdo individual em uma
realidade de constanteavango tecnoldgico. Comisso, tem-se o ponto de surgimento

do direito a autodeterminagdo informativa, conforme sera visto a seguir.

3.1.2 A concepg¢do do direito a Autodetermina¢do Informativa a
partir da Jurisprudéncia alema

Apbs a consolidacdo do direito geral de personalidade pelo TCF, houve a
propagacdo da discuss@o para o ambito da protecdo de dados, culminando no

surgimento do direito a autodetermina¢do informativa.

Foi no julgamento sobre a constitucionalidade de uma Lei sobre
recenseamento da populagdo, das profissdes, das residéncias e dos locais detrabalho,
em 1983, que a Corte alemd demarcou esse direito como um “critério para as fases

13 ~ .
7 retomando a nog¢do sobre a necessidade de

do processamento da informagao
controle da ingeréncia no comportamento dos individuos, através do processamento

ndo transparente de seus dados.

Isto porque a Leipreviauma ampla coleta de dados pessoais, bemcono o seu
processamento ilimitado, armazenamento e posterior compartilhamento das
informagdes obtidas com outros o6rgdos governamentais, sem propor¢des
determinadas. Comisso, o TCF reconheceuque “asnovas condigdes tecnologicas e

sociais requerem o desenvolvimento continuado da interpretagdo dos direitos

99 14
)

fundamentais para garantir a prote¢cdo do individuo na sociedade da informacao
ante ao risco enfrentado no ambito da privacidade pelas atividades de processamento

eletronico dos dados.

Dentro desse panorama se encontramas discussdes referentes ao profiling, no
r 1 . r . .
qual André Costa'” designa como uma técnica de tratamento de dados realizados por

inteligéncia artificial com o fito de obter metainformagoes, estas ultimas

> MENDES, Laura Schertel Ferreira. Autodeterminagio informativa: a historia de um conceito. Revista
de Ciéncias Juridicas Pensar, Fortaleza, v. 25, n.4, p. 1-18, out./dez. 2020. P. 8. Disponivel em:
<https://doi.org/10.5020/2317-2150.2020.10828>. Acesso em: 29/04/2021.

¥ MENDES, Laura Schertel Ferreira. Autodeterminacio informativa: a histéria de um conceito. Revista
de Ciéncias Juridicas Pensar, Fortaleza, v. 25, n.4, p. 1-18, out./dez. 2020. P. 8. Disponivel em:
<https://doi.org/10.5020/2317-2150.2020.10828>. Acesso em: 29/04/2021.

'S COSTA, André Brandio Nery. Direito ao esquecimento na Intemet: a scarlet letter digital. In:
SCHREIBER, A. Direito ¢ Midia. Sao Paulo: Atlas, 2013. P. 191-192.
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responsaveis por manterumperfil da pessoaqueutiliza a tecnologia da informacgao.
Porestarazio,nalinha do que foidiscutidopela Corte Constitucional, “entende-se
que o individuo ndo detém mais o controle sobre os seus dados, sendo estes de

ros 1
dominio dos provedores de busca”'®.

A vista disso, 0 TCF afirmou que o processamento automatizado de dados
reflete uma real ameaca ao poder individual de decidir sobre a concessédo do
fornecimento de seus dados pessoais a terceiros, motivo este que levou a Corte a
estendera protec¢do frente a todacadeia percorrida pelos dados pessoais, ndo apenas

no tocante a esfera de protegdo sobre as informagdes consideradas intimas.

Comisso, Mendes destaca que o direito da autodetermina¢do informativa se

baseia emtrés propriedades:

Primeiramente, o poder de decisdo ¢é formulado como o ambito
de prote¢dao do direito, de tal modo que o individuo pode
decidir, ele proprio, sobre a coleta e utilizagdo de informacgdes
de cunho pessoal [...]. Dai resulta a segunda propriedade, qual
seja, a de que o direito fundamental a autodeterminacio
informativa ndo abrange um teor de protecdo fixo e definido,
desviando-se, assim, do modelo de esfera privada de
atribuicdo de dados a uma esfera intima. Em terceiro lugar, a
referéncia pessoal do dado atua decisivamente sobre o teor da
protecdo na medida em que cada registro que se revela como

pessoal ¢ merecedor de protegdo. 17
Em suma, o direito a autodeterminacdo informativa pode ser visto, a partir
deste julgado alemido, como umamplo instrumento procedimental apto a protecdo do
ambito mais geral da personalidade, nele condensado o direito fundamental de

protecao de dados.

Para além da aplicagdo deste direito nas relagdes entre o Estado e seus
cidaddos, aautodeterminagdo informativa foi paulatinamente sendo transportada
paraas relacdes privadas, emvista ao crescente poder de processamento de dados

pelas empresas atuantes no ciberespaco. Isto se deve a eficacia horizontal dos

' ABRAHAM, Carolina Sales. O direito ao esquecimento na perspectiva da ponderagdo entre direitos
fundamentais. 2021. Monografia (Graduagdo em Direito). Centro Universitario de Brasilia, Brasilia,
2021. P. 14. Disponivel em: <https://repositorio.uniceub.br/jspui/handle/prefix/14869>. Acesso em:
29/04/2021.

7 MENDES, Laura Schertel Ferreira. Autodeterminagio informativa: a histéria de um conceito. Revista
de Ciéncias Juridicas Pensar, Fortaleza, v. 25, n.4, p. 1-18, out./dez. 2020. P. 8. Disponivel em:
<https://doi.org/10.5020/2317-2150.2020.10828>. Acesso em: 29/04/2021.
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direitos fundamentais, isto ¢, a necessidade de observancia dos preceitos

constitucionalmente garantidos nas relagcdes de Direito Privado.

Foiemum caso que tratava sobre a obrigagdo de uma pessoa interditada em
revelar a sua condi¢do na ocasido de um contrato de aluguel, no ano de 1991 e,
posteriormente, em outro caso sobre a dispensa da confidencialidade sobre um
contrato de seguro de vida, que o Tribunal Constitucional alemdo destacou a
dimensao objetivado direito geral de personalidade. Razio pela qual, portanto, deve
ser observado no ambito privado por meio da interpretacdo e aplicagdo da

prerrogativa fundamental no caso concreto.

Um ponto elementar abordado pela Corte da Alemanha refere-se ao poder de
autonomia privadado usuario nas escolhas voluntarias da exposi¢ao da informagao,
que estaria sendo colocada e xeque face a consideravel importancia da prestagao
sendoaele oferecida. Em outras palavras, a autodeterminacao informativa deve ser
colocada sobre o prisma do principio da perturbagao da paridade contratual, visto
que muitas vezes “osegurado ndo teria nenhuma alternativa real para assinatura da
declaracdo de dispensa da confidencialidade para além da ndo contratagdo do

9918

servico” °, como ocorreu no ultimo caso.

Neste seguimento, as ponderagdes do TCF encontram grande relevancia ao
passoque avaliamas necessidades de protecdo do usudrio nas circunstancias em que
ha um consentimento aparente ou ficto, em razdo do desequilibrio de poder
contratual entre as partes. Aplica-se, para alémdo principio da autonomia privadado
direito contratual, a percepcao ligada a autodeterminagdo informativa sobre a

protecao dos direitos de personalidade. Por esta razdo, nas palavras de Mendes:

A dimensdio objetiva do direito a autodeterminacdo
informativa decorre ndo apenas um dever de protecdo contra o
conhecimento ndo autorizado por terceiros, mas também um
dever de protegao contra o consentimento meramente aparente
(ou ficticio) quanto ao tratamento de dados. Dos deveres de
protegdo decorrentes do direito a autodeterminagdo

'8 MENDES, Laura Schertel Ferreira. Autodeterminagio informativa: a historia de um conceito. Revista
de Ciéncias Juridicas Pensar, Fortaleza, v. 25, n.4, p. 1-18, out./dez. 2020. P. 8. Disponivel em:
<https://doi.org/10.5020/2317-2150.2020.10828>. Acesso em: 29/04/2021.
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informativa resulta, assim, um controle judicial especifico

também de contratos que regulam o tratamento de dados. 19

Sem exaurir as discussoes delas advindas, pode-se definira autodeterminagao
informativa como o direito que o titular de dados tem sobre o controle de suas
informagdes pessoais, desdea sua coleta até a sua utilizagdo, paraque se possa evitar
e/ou prevenir o acesso irrestrito aos dados, assimcomo o julgamento discriminatorio

provocado pelo tratamento destes.

Porestas razoes, considerando o papel exercido pelos dados pessoais dos
usudrios na constru¢do de um perfil pessoal dentro do ciberespago, deve-se
tangenciar o tema da autodeterminagdo informativa a partir da possibilidade
oportunizadapelo mecanismo de autonomia sobre o controle da nossarepresentagio

digital.

Finalmente, saindo da jurisdi¢ao alema, deve-se percorrer a importagao desta
concepgdo pelo ordenamento juridico patrio, a fim de destacar os pontos basilares
que refletem a autodeterminacao informativa como uma tutela efetiva de dados

pessoais na sociedade da informacgéo.

3.2 A importacio da concepciao pela Legislacao Brasileira: Uma
visdo da Lei Geral de Protecao de Dados (LGPD)

Considerando que a autodeterminagdo informativa estaria intrinsecamente
ligadaaumpoderdo individuo de exercer na coletividade o plano de vida que lhe
cabe,uma vezque direciona a autonomia sobre a titularidade deseus dados pessoais,
a importacdo da concep¢do se torna de extrema necessidade ante ao

desenvolvimento tecnologico dos meios digitais.

Isto porque, com este direito, poder-se-ia defender os usuarios contra a
constru¢dode umperfil que ndo se coaduna como seu desejo individualna Internet,
0 que terminaria por violar os seus direitos de personalidade e, emiltimo caso, a

propria dignidade da pessoa humana.

! MENDES, Laura Schertel Ferreira. Autodeterminagio informativa: a histéria de um conceito. Revista
de Ciéncias Juridicas Pensar, Fortaleza, v. 25, n.4, p. 1-18, out./dez. 2020. P. 8. Disponivel em:
<https://doi.org/10.5020/2317-2150.2020.10828>. Acesso em: 29/04/2021.
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E neste sentido que veremos o movimento legislativo patrio na positivagio da
autodeterminacdo informativaligada a protecdo de dados pessoais, na linha do que
foi visto perante o Tribunal Constitucional da Alemanha no reconhecimento
jurisprudencial desta tutela. Por esta razio, serd elucidado a seguir os principais
pontos que tangenciam essa importagao, prioritariamente a partir da Lei Geral de

Protecdo de Dados (LGPD) e da protegdo constitucional do tema.

3.2.1 Positivagdo da  Autodetermina¢do  Informativa  no
Ordenamento Juridico Brasileiro: fundamento para a tutela
eficiente dos dados pessoais

Pretende-se, neste topico, desvelar como se deu a insercdo da
autodetermina¢do informativa no ordenamento juridico patrio. Percorrendo, para
tanto, as repercussoes dessa regulamentagdo na defesa dos diretos a protegéo dos
dados pessoais, este tltimo na qualidade de fracdo do direito de privacidade dentro

da esfera geral da personalidade.

O direito a autodeterminacao informativa ganha escopo nas normas dedireito
brasileiro a partir da sua consagragdo como fundamento dadisciplina da protecdo de
dadospessoais no artigo 2°, inciso II, da Lei 13.709/2018 (Lei Geral de Protecao de

Dados Pessoais).

Isso implica reconhecer que a faculdade de exercer controle sobre os dados
pessoais e suas formas de tratamento expressa, em ultimato, a liberdade de escolha
paraproducdodaidentidade pessoalno ambiente virtual, bem como para as formas
de interagdo nasociedade emrede. O que, como visto, acabou por ser conhecido
pelo legisladorbrasileiro na edi¢do da norma que possui o escopo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural.

No que se refere a estes ultimos, englobados no direito fundamental de
personalidade, ¢é certo que a Constituicdo Federal de 1988 foirevolucionaria ao
prescrever, de forma expressa, em seu artigo 5°, inciso X, que sdo inviolaveis a
honra, a intimidade, a vida privada e a imagem das pessoas assegurando, inclusive,

dano material ou moral decorrente da violagdo desses direitos.
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Edilsom Farias® destaca que esses direitos possuemum duplo carater, ao
passoque para alémde constituiremdireitos fundamentais, comprotecdo hierarquica
suprema no ordenamento juridico, sdo ao mesmo tempo direitos de personalidade.
Isto ¢, foram gradativamente sendo transmutados primeiramente como direitos
subjetivos da personalidade, com eficacia no ambito privado no Direito brasileiro,
paraapenas depois seremreconhecidos na estrutura de direito ptiblico em que se

situa o direito constitucional.

Neste seguimento, a constitucionalizagdo da tematica foi fundamental para a
protecdo do conteudo inerente a propria esséncia do ente humano, nele
compreendido o quepoderia se denominar da personalidade digital, antea expansao
dos meios de comunicago para o ambiente virtual. Stefano Rodota*' defende que a
privacidade, enquanto direito de personalidade, tem ganhadonovos contornos com o
desenvolvimento das tecnologias da informacao, precipuamente no que tange a

inser¢do emum contexto digital.

Comisso, o direito a prote¢do dos dados pessoais situa-se como condig¢do
necessaria para satisfagdo daquele direito fundamental, estandonele incluido, em um

contexto de praxis da autodeterminagdo informativa, que aqui se trata.

Questiona-se, nesta medida, se a autodeterminagdo informativa seria uma
tutela eficiente de dados pessoais, a medida que hipoteticamente ¢ garantidora da
autonomia de vontade minima dos usuarios inseridos na sociedade da informacgao,
quandoda construcdo da representagdo digital. Isto porque a medida garante um
certo controle sobreas proprias informagdes, “nao apenas emvista a defesa da sua
esfera privada contra invasdes externas, mas também na construg¢do da sua

identidade pessoal”?.

% FARIAS, Edilsom Pereira de. Colis3o de direitos: a honra, a intimidade, a vida privada e a imagem
versus a liberdade de expressdo e informagdo. Porto Alegre: Sergio Antonio Fabris Editor, 1996. P.
105-106. Disponivel em: <https://www.irib.org.br/app/webroot/publicacoes/diversos008/pdf PDF>.
Acesso em: 29/04/2021.

RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Editora
Renovar, 2007. p. 61.

ABRAHAM, Carolina Sales. O direito ao esquecimento na perspectiva da ponderacao entre direitos
fundamentais. 2021. Monografia (Graduagio em Direito). Centro Universitario de Brasilia, Brasilia,
2021. P. 16. Disponivel em: <https://repositorio.uniceub.br/jspui/handle/prefix/14869>. Acesso em:
29/04/2021.
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Evidentemente, emuma era na qual “se vocé ndo esta pagando pelo produto,

Az r . 23
vocé € o proprio produto”™

,soarazoaveluma tentativade autodeterminagdo quanto
a propriedadee uso dos dados pessoais, saindo da cadeia na qual a autonomia da
vontade ndo sesatisfazante as formas contratuais coercitivas dos termos de uso dos

servi¢os no ciberespago.

Distanciando-se da utopia de que podemos empacotar os nossos dados
pessoais emumespaco fora de alcance dos cruzamentos realizados pelos algoritnos,
a autodeterminagdo informativa apresenta-se como uma forma razodvel de tutela
desses dados. Isto porque considera-se que a atividade de recolhimento e
processamento de informagdes realizada pelas plataformas nao se tornara apenas
transparente, mas, acima de tudo, cognoscivel pelo individuo da sociedade da
informagdo. Ainda, possibilitara queeste tltimo possa decidir quais informagdes sdo

passiveis de tratamento, e para qual finalidade seu resultado servira.

Conclui-se, portanto, que a autodeterminagdo informativa ¢ uma forma de
tutela eficiente dos dados pessoais, a medida que se mostra garantidora da autonomia
de vontade minima dos usuarios inseridos na sociedade da informacao,

oportunizando que o individuo construa os termos de sua representacao digital.

3.2.2 O papel do Consentimento na autorizagdo do tratamento de
Dados Pessoais: unica alternativa possivel?

Apo6s a apresentagdo do instituto da autodeterminacdo informativa como
garantidor da efetiva participagdo dentre da sociedade da informagdo, uma vez que
proporciona a prote¢io dos nossos dados pessoais emum contexto de representagao
digital, passa-se a analisar as formas de autorizagdo para o tratamento dessas

informagoes pelos provedores de rede.

Isto porque os nossos dados sdo os grandes responsaveis pela formacao de
um perfil pessoal de cada individuo dentro do ciberespago, na linha do que foi
apresentado sobre o que se conceitua sobre profiling. Assim, uma vez que a

autodeterminagdo informativaaponta que o titular dos dados deve ter controle sobre

0 Dilema das Redes. Direcdo de Jeff Orlowski. Estados Unidos: Netflix, 2020. 1 video (89 min.).
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as suas informagdes pessoais, fugindo do enlace de dominio dos provedores sobre os

nossos dados.

Atualmente, nada obstante, a propria Lei Geral de Prote¢do de Dados ja

dispde de um rol taxativo para justificar o tratamento de dados pessoais, no seu

artigo 7°, o qual dispde:

Art. 7° O tratamento de dados pessoais somente podera ser
realizado nas seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

11 - para o cumprimento de obrigagdo legal ou regulatoria pelo
controlador;

III - pela administragdo publica, para o tratamento e uso
compartilhado de dados necessarios a execu¢ao de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas
as disposi¢des do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por o6rgdo de pesquisa

9
garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

V - quando necessario para a execu¢do de contrato ou de
procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n°
9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VII - para a prote¢dao da vida ou da incolumidade fisica do
titular ou de terceiro;

VIII - para a tutela da saiade, exclusivamente, em
procedimento realizado por profissionais de saude, servigos de
satde ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos
do controlador oude terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a
protecgdo dos dados pessoais; ou

X - para aprote¢ao do crédito, inclusive quanto ao disposto na
legislacdo pertinente.

Sao disponibilizadas pelo legislador, portanto, 10 (dez) formas de

fundamentagao desse cruzamento de informagdes individuais, trazendo certo limite

ao armazenamento e tratamento de dados pessoais. Neste sentido, é possivel

perceber queo consentimento ¢ apenas uma dessas formas, ante uma extensa base

que legitima a realizacdo do tratamento. Nada obstante, ressalta-se que a
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inexigibilidade do consentimento parao tratamento de dados pessoais ndo afasta a
responsabilidade do agente de tratamento pela observancia dos principios gerais e

das garantias dos direitos do titular dos dados.

Embora haja outras formas de legitimidade para o uso dos dados pessoais que
ndo perpassamo consentimento, € relevante observar o papel deste tltimo emum
contexto de autodeterminacao informativa. Ainda, pois o legislador estatuiu com
grande zelo esta forma de autorizagdo, seguimentando o artigo 8° da LGPD para este

fim.

Partindo do ponto elementar discutido pelo Tribunal Constitucional Federal
da Alemanha sobre umconsentimento aparente ou ficto, emrazio do desequilibrio
de poder contratual entre as partes, desperta certo sentido o cuidado do legislador na
normatizacio geral dos dados pessoais na jurisdi¢ao brasileira, no que se refere ao

consentimento dos usuarios.

Assim,umavezhavendo a necessidade do consentimento do titularde dados
paraarealizacao do tratamento, esta deveraser fornecidade forma que demonstre a
livre manifesta¢dode vontade do titular, sendo vedado nos casos em que paire o
vicio no consentimento. Ademais, cabera ao agente o 6nus de comprovar a
inequivoca vontade do usuario, o qual devera ser obtida a partir de termos

determinados emrelagdo a sua finalidade, sob pena de nulidade.

Em suma, arremata-se que o consentimentondo € a inica alternativa possivel
para aautorizacao do tratamento de dados pessoais. Entretanto, este exerce umpapel
referencialna medida em que estd intimamente ligado a autonomia de vontade dos
titulares das informagdes, que se encontram inseridos dentro desta sociedade

informacional, razdo pela qual merece tratamento diferenciado pela LGPD.

4 CONSIDERACOES FINAIS

A pretexto de analisar o direito a autodeterminagio informativa como uma
tutela eficiente de dados pessoais, o presente Artigo buscou investigar os principais
pontos que tangenciam a tematica, a partir de uma perspectiva dogmatica e

argumentativa.
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Por conseguinte, no primeiro capitulo, foram abordados os principais
desdobramentos atinentes a corpulenta transformagao dos padrdes sociais, a partir de
uma verdadeira virtualizagdo da vida, fenomeno este nomeado de criagdo da

Sociedade da Informacdo, ou Sociedade em Rede.

Seguidamente, foramponderadas as questdes atinentes ao papel do Estado e
do Direito naregulamentacio das relagdes que ocorremno ciberespaco, perpassando

por todas as atividades realizadas pelos trés poderes.

Em um segundo momento, a pesquisa voltou-se para o direito a
autodeterminacdo informativaenquanto fundamento precipuo dos titulares de dados
pessoais de terem controle sobre suas informagdes. Para tanto, percorreu-se o
caminho da génese dessa concepg¢do na jurisprudéncia da Corte Constitucional

Alemi, evidenciando os principais pontos de discussao referentes a matéria.

Finalmente, analisou-se a transposi¢do do fundamento da autodeterminagao
informativa pelo ordenamento juridico brasileiro, que se deu de forma expressa na
Lei Geral de Protecdo de Dados Pessoais. Tangenciou-se, ainda, as relagdes de
garantia constitucional que guarda o instituto. Ao final, apresentou-se o papel do
consentimento para a autorizagao do tratamento de dados pessoais, verificando que
estando éaunica forma possivel para fundamentagdo do cruzamento e utilizagdo de

informagdes dos usudrios pelas plataformas digitais.

Uma vez que o direito a autodeterminag@o informativa temse apresentado
como um mecanismo de tutela eficiente para protecdo de dados pessoais, conclui-se
que estatemse apresentado como uma alternativa favoravel de representagio da
personalidade digital, apta a responder os anseios sociais pela titularidade dos bens

preciosos na atualidade: os dados.
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OS IMPACTOS DA PANDEMIA COVID-19 NO
SISTEMA PRISIONAL

Cléofanny Souza Silva'

RESUMO

O presente artigo busca analisar as prisdes no Brasil durante a pandemia
Covid-19, visto que, a grave crise sanitaria fez com que diversas medidas fossem
tomadas parafrearo avancoda doencano Brasile o mundo. Ocorre que, para evitar
a propagacdoemmassa do virus nas unidades prisionais brasileiras algumas medidas
de prevencio foramaplicadas e consequentemente houve implica¢des relevantes na
vida dos presos e tudo ao se redor. Ademais. no decorrer do avanco do contagio
medidas restritivas foram aderidas dentro dos das unidades prisionais visando
resguardar a vida, porémalgumas das medidas vao emconfronto comos direitos dos
aprisionados. As medidas abordadas nesseartigo visam demonstrar a mais obscura
parte do sistema prisional brasileiro onde os presos ndo témseus direitos respeitados
e sdo tratados muitas vezes como obietos do Estado, revelado assim, as condi¢cdes
insalubres e precarias das unidades prisionais que se quer fornecemo bésico para os
detentos emtempos normais, quemdira diante de uma crise igual essa que estamos
vivendo. Poresse motivo. sera feita uma analise das nrisdes emmeio a pandemia e
os impactos das decisdes que influenciamnos direitos dos presos.

Palavras-chave: Covid-19; precariedade do sistema prisional; pris des; restricdes de
direitos.

ABSTRACT

This article seeks to analyze prisons in Brazil during the Covid-19 pandemic,
since the serious health crisis has led to several measures being taken to slow the
spread ofthe disease in Brazil and the world. It so happens that, in orderto avoid the
mass spread ofthe virus in Brazilian prison units, some preventive measures were
applied and consequently there were relevant implications for the lives of prisoners
and evervthing around them. In addition, in the course of the spread of contagion.
restrictive measures were adopted within the prison units in order to safeguard life,
but some ofthe measures go againstthe rights of prisoners. The measures covered in
this article aim to demonstrate the mostobscure part of the Brazilian prison system
where prisoners donothave theirrights respected and are oftentreated as objects of
the State, thus revealing the unhealthy and precarious conditions of the prison units
that one wants to provide the basics with. for detainees in normal times, who will say

' Aluna do curso de pos-graduagdo lato sensu do Centro Universitério de Brasilia — UniCEUB/ICPD.
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in the face ofa crisis like the one we are experiencing. For this reason, an analysis

will be made ofprisons in the midst of the pandemic and the impacts of decisions
that influence prisoners' rights.

Keywords: Covid-19; precarious prison system; prisons; rights restrictions.
1 INTRODUCAO

No inicio do ano 2020 fomos surpreendidos por uma grave crise sanitaria
causada pela pandemia Covid-19, que teve origemna China. Desde ent3o vivemos
momentos conturbado e de incertezas onde até o momento soma-se varias vidas

perdidas para doenca’.

Para amenizar os danos causados pela doenca tivemos que mudar habitos e
consequentementea maneira de viver, porisso, o Estado vemtomando medidas para
evitara propagacdo do virus que vemevoluindo como passar dos meses passando a
sermais contagioso e letal para a satide das pessoas, comisso o cenario atual € de

caos e medo.

Visando conter o avangoda doengae evitarumcolapsono sistema de saude,
principalmente o sistema publico que ¢ precario o Estado desde o inicio vem
adotando as medidas de distanciamento e isolamento, consequentemente as medidas
impostas pelos governos vém gerando impactos relevantes nas vidas intimas e
sociais dos individuos, além das instabilidades geradas no ambito econdmico e
judiciario.

Como pessoas livres conseguimos visualizar os impactos que as medidas de
segurancas promovidas pelo Estado vém causado emnossas vidas, por exemplo,
restricdes ao nosso direito de ir e vir, toques de recolher, e emalguns casos até o
nosso direito de consumir. Nesse caos passamos a sentir na pele como ¢ ter a nossa
vida monopolizada pelo Estado sem que ele de fato atue de forma eficiente para o
coletivo, muito pelo contrario, visualizamos uma politica de morte causada pela

completo descaso e ineficiéncia de um Estado que cobra muito e contribui pouco.

2 Sem autor: Folha informativa — COVID-19 (doenga causada pelo novo coronavirus). Organizagdo Pari-

Americana da Satde - OPAS Brasil. Disponivel em:
<https://www.paho.org/bra/index.php?option=com_content&view=article&id=6101:covid19&Itemid=
875>. Acesso em 17/04/2021.
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E desesperador vivermos durante uma pandemia mundial sem um governo
eficiente nabatalhaa favorda vida, se todo esse caos e dificuldades que estamos
enfrentando mesmo tendoanossa disposi¢do a liberdade, o acesso a informagdo e
pormais dificil que seja o contato remoto comas pessoas que amamos, imagina a

situacdo de quem ha muito tempo ¢ tratado como a escoria da sociedade.

2 PANDEMIA MUNDIAL E ORIENTACAO PARA AS
PRISOES

Porse tratarde uma doenga de alto contagio surgiu a preocupagdo comas
pessoas reclusas em presidios, afinal, o Brasil € o terceiro pais que mais prende
pessoas, perdendo somente paraos Estados Unidos (mais de dois milhdes de presos)

e China (quase dois milhdes de presos)’.

Visando amenizar os danos da doenga nos presidios brasileiros no dia 17 de
mar¢o, 0 ConselhoNacional de Justica- CNJ publicou a recomendagao n° 62/2020
com intuito de evitar problemas graves de saude nos presidios brasileiros,
reconheceu o alto indice de transmissibilidade do novo Coronavirus (COVID-19) e o
agravamento significativo do risco de contagio emestabelecimentos prisionais,
tendo emvisto fatores como a aglomeragdo e total insalubridade das unidades, sem
falar na inobservancia de procedimentos minimos de higiene e, caso necessario,
isolamento rapido dos internos que apresentaremsintomas, a insuficiéncia de equipe

, ;o . . . vy . 4
de saude, entre outros, caracteristicas inerentes ao sistema penitenciario brasileiro.
Vejamos uma parte dessa recomendagao:

Art. 4 Recomendar aos magistrados com competéncia para a
fase de conhecimento criminal que, com vistas a reducido dos
riscos epidemioldgicos e em observancia ao contexto local de
disseminagdo do virus, considerem as seguintes medidas:
Poder Judiciario

I — a reavaliag¢do das prisdes provisorias, nos termos do art.
316, do Codigo de Processo Penal, priorizando-se: a) mulheres
gestantes, lactantes, maes ou pessoas responsaveis por crianga

* Brasil se mantem como 3° pais com maior populagdo carceraria do mundo. Conectas Direitos

Humanos. Disponivel em: <https://www.conectas.org/noticias/brasil-se-mantem-como-30-pais-com-a-
maior-populacao-carceraria-do-mundo>. Acesso em: 17/04/2021.

Sistema prisional - CNJ recomenda diminui¢do do fluxo de ingresso no sistema prisional. Consultor
Juridico, 17/03/2020. Disponivel em: <https://www.conjur.com.br/2020-mar-17/cnj-recomenda-
diminuicao-fluxo-ingresso-sistema-prisional>. Acesso em: 17/04/2021.
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de até doze anos ou por pessoa com deficiéncia, assim como
idosos, indigenas, pessoas com deficiéncia ou que se
enquadrem no grupo de risco; b) pessoas presas em
estabelecimentos penais que estejam com ocupagao superior a
capacidade, que ndo disponham de equipe de saude lotada no
estabelecimento, que estejam sob ordem de interdigdo, com
medidas cautelares determinadas por 6rgdo do sistema de
jurisdicdo internacional, ou que disponham de instalagdes que
favorecam a propagacdo do novo coronavirus; c) prisdes
preventivas que tenham excedido o prazo de 90 (noventa) dias
ou que estejam relacionadas a crimes praticados sem violéncia
ou grave ameaga a pessoa;

II — a suspensao do dever de apresentagdo periodica ao juizo
das pessoas em liberdade provisoria ou suspensio condicional
do processo, pelo prazo de 90 (noventa) dias; III — a maxima
excepcionalidade de novas ordens de prisdo preventiva,

. s 5
observado o protocolo das autoridades sanitarias.

Antes mesmo dessa recomendagdo o Tribunal de Justica de Minas Gerais

emitiu portaria conjunta n°® 19/PR/2020 tratando sobre o tema, como podemos ver

abaixo:

Art. 5° Recomenda-se a revisdo de todas as prisdes cautelares
no ambito do Estado de Minas Gerais, a fim de verificar a
possibilidade excepcional de aplicagdo de medida alternativa a

.~ 6
priséo.

Importante frisar, que logoapds aresolucao do Conselho Nacional de Justica

o Supremo Tribunal Federal sugeriu que os juizes ndo soltassem em massa os

. 7 . , . L1
apenados por causado covid-19', posto isso, ¢ importante fazeruma analise sobre as

prisdes cautelares no Brasil visto que elas somam grande partes das prisdes.

3 PRISOES CAUTELARES: ASPECTOS GERAIS

As medidas cautelares nada mais sd0 que mecanisSmos para preservar o

devido processolegal, e dessa forma resguardar a aplicagdo da san¢do aquele que

infringiu a lei, existe duas modalidades de medidas cautelares, as prisdes cautelares e

5

Brasil: Recomendagdo n°® 62, 17 de margo de 2020. Disponivel em: <https://www.cnj.jus.br/wp-

content/uploads/2020/03/62-Recomenda%C3%A7%C3%A30.pdf>. Acesso em: 17/04/2021.

Brasil.

Portaria Conjunta n°® 19/PR — TJMG/2020, 16 de marco de 2020. Disponivel em:

<https://www.conjur.com.br/dl/portaria-conjunta-19pr-tjmg2020.pdf>. Acesso em: 17/04/2021.
7 COMBATE AO CORONAVIRUS - STF derruba conclamagio para que juizes analisem condicional

de  presos.

Juridico, 18 de margo de 2020. Disponivel em: <

https://www.conjur.com.br/2020-mar-18/stfderruba-conclamacao-juizes-analisem-condicional-
presos>. Acesso em: 17/04/2021.
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as medidas cautelares diversas das prisdes, aqui analisaremos a primeira modalidade

que se divide em temporarias e preventivas.

A prisdo temporaria foiinstituida na Lein. 7.960/89, ela é utilizada durante a
investigacdo policialnos casos emque se faznecessario a prisdodo suspeito para a
averiguagdo do crime e consequentemente o €xito do mesmo, tal medida deve ser
requerida pelo Ministério Publico ou autoridade policial, sendo vetado decretagdo ex

oficio pelo juiz’.

Assim, 0 suspeito fica a disposicao da autoridade policial no prazo maximo
de 10 (dez) dias ou 60 (sessenta) dias emse tratando de crime hediondo, para a sua
decretagdo o juizdevera analisar e ver se ha realmente necessidade para talmedida e

se a mesma ¢ adequada com base no pedido da autoridade policial’.

Ja aprisdo preventiva podera ocorrer tantona fase inquisitorial quantona fase
processual, ela deve ser requerida pelo Ministério Publico, ou querelante, ou
mediante representacdo da autoridade policial, podendo o julgador decretar ex

. . . . g . - 10
oficcio, 0 que gera um questionamento sobre a imparcialidade do juiz .
Vejamos:

A imparcialidade do juiz fica evidentemente comprometida
quando estamos diante de um juiz-instrutor (poderes
investigatorios) ou, pior, quando ele assume uma postura
inquisitoria decretando de oficio a prisdo preventiva. E um
contraste que se estabelece da posicdo totalmente ativa e
atuante do inquisidor e a inércia que caracteriza o julgador.
Um ¢ sin6nimo de atividade e o outro de inércia. Assim, ao
decretar uma prisdo preventiva de oficio, assume o juiz uma
postura incompativel com aquela exigida pelo sistema

8 JUNIOR, Aury Lopes. Prisdes Cautelares — DIG. 5° ed. Rio de Janeiro. Editora Saraiva, 2017. P. 175-
176. Disponivel em:
<https://integrada. minhabiblioteca.com. br/#/books/9788547218263/cfi/173/4/4@0.00:55.4>.  Acesso
em: 17/04/2021.

? JUNIOR, Aury Lopes. Prisdes Cautelares — DIG. 5° ed. Rio de Janeiro. Editora Saraiva, 2017. P. 173-
174. Disponivel em:
<https://integrada. minhabiblioteca.com.br/#/books/9788547218263/cfi/173!/4/4@0.00:55.4>.  Acesso
em: 17/04/2021.

' JUNIOR, Aury Lopes. Prisdes Cautelares —DIG. 5° ed. Rio de Janeiro. Editora Saraiva, 2017. P. 90-91.
Disponivel em:
<https://integrada. minhabiblioteca.com.br/#/books/9788547218263/cfi/173!/4/4@0.00:55.4>.  Acesso
em: 17/04/2021.
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acusatorio e, principalmente, com a estética de afastamento
. .. 11
que garante a imparcialidade .

Para a decretacdo da prisdo ¢ importante destacar que ¢ necessaria uma
decisdo judiciaria fundamentada no fumus commissi delicti’? e o periculum
. .1 .
libertatis"*, porisso de acordo com Aury Lopes:

Aqui o fator determinante ndo é o tempo, mas a situagdo de
perigo criada pela conduta do imputado. Fala-se, nesses casos,
em risco de frustragdo da fungdo punitiva (fuga) ou graves

prejuizos ao processo, em virtude da auséncia do acusado, ou
no risco ao normal desenvolvimento do processo criado por

sua conduta (relagdo a coleta da prova).14
A prisdes ndo devem ser a regra, mas sim uma excecao, sendo sempre a
ultima alternativa para a solu¢do do problema, afinal, a liberdade é um direito
constitucional de umvalorimensuravel, ousasse dizer que talvez o mais importante
entre os direitos fundamentais e por esse motivoa sua decretacdo deve estar balizada

emuma decisio judicial devidamente fundamentada."

No Brasil, a jurisdicionalidade esta consagrada no art. 5, LXI,
da CB, segundo o qual ninguém sera preso sendao em flagrante
delito ou por ordem escrita e fundamentada de autoridade
judiciaria competente, salvo nos casos de crime militar. Assim,
ninguém podera ser preso por ordem de delegado de policia,
promotor ou qualquer outra autoridade que ndo a judiciaria
(juiz :)Gu tribunal), com competéncia para tanto (ainda art.
283).

Uma das caracteristicas das prisdes cautelares ¢ a temporariedade das
medidas, ou seja,ndopode ser tratada como uma antecipagdo de cumprimento de

pena, apesar de a prisdo preventiva ndo ter um tempo especificado por lei diferente

" JUNIOR, Aury Lopes. Prisdes Cautelares — DIG. 5° ed. Rio de Janeiro. Editora Saraiva, 2017. P. 92-
93. Disponivel em:
<https://integrada. minhabiblioteca.com.br/#/books/9788547218263/cfi/173!/4/4@0.00:55.4>.  Acesso
em: 17/04/2021.

“O fumus commissi delicti exige a existéncia de sinais externos, como suporte fatico real, extraido dos
atos de investigacdo levados a cabo, em que por meio de um raciocinio 16gica, sério e desapaixonado,
permite deduzir com maior ou menor veeméncia a comissdo de um delito, cuja realizagdo ¢
consequéncia apresentam como responsavel um sujeito concreto.” JUNIOR, Aury Lopes. Direito
Processual Penal. 18° ed. Rio de Janeiro. Editora Saraiva, 2017. P. 632.

“Assim pode-se considerar que o periculum libertatis ¢ o perigo que decorre do estado de liberdade do
sujeito passivo, previsto no CPP como o risco para a ordem publica, ordem econdmica, conveniente da
instrugdo criminal ou para assegurar a aplicagdo da lei penal.” JUNIOR, Aury Lopes. Direito
Processual Penal. 18° ed. Rio de Janeiro. Editora Saraiva, 2017. P. 635.

14 JUNIOR, Aury Lopes. Direito Processual Penal. 18° ed. Rio de Janeiro. Editora Saraiva, 2017. P. 582.
15 JUNIOR, Aury Lopes. Direito Processual Penal. 18° ed. Rio de Janeiro. Editora Saraiva, 2017. Pg 617.
! JUNIOR, Aury Lopes. Direito Processual Penal. 18° ed. Rio de Janeiro. Editora Saraiva, 2017. pg 586.

12
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daprisdo temporaria, se usaparametros temporais de outras normas para determinar

r . ~ 17
um prazo razoavel para Sua permanccia nao Ser tornar um abuso.

Além desses parametros temporais deve-se destacar que as prisdes cautelares
podemcessarantes do previsto, pois assimque cessar 0s motivos que a impuseram

inexistird motivos para a sua permanéncia. '

Assimdiz o art. 312 do Coédigo de Processo Penal:

Art. 312. A prisao preventiva podera ser decretada como
garantia da ordem publica, da ordem econdmica, por
conveniéncia da instrugdo criminal ou para assegurar a
aplicagdo da lei penal, quando houver prova da existéncia do
crime e indicio suficiente de autoria e de perigo gerado pelo
estado de liberdade do imputado. (Redagdo dada pela Lei
n°13.964, de 2019) § 1° A prisdo preventiva também podera
ser decretada em caso de descumprimento de qualquer das
obriga¢des impostas por for¢a de outras medidas cautelares
(art.282,§ 40). (Redagdo dada pela Lei n® 13.964, de 2019)
§ 2° A decisio que decretar a prisao preventiva deve ser
motivada e fundamentada em receio de perigo e existéncia
concreta de fatos novos ou contemporaneos que justifiquem a
aplicagdo da medida adotada. (Incluido pela Lei n° 13.964,

de 2019)".

Diante o exposto, as prisdes cautelares ndo podemser decretadas de qualquer
forma, ¢ necessario (o que deveria acontecer e de fato ndo acontece) que os motivos
parataldecretagdo seja analisado de forma séria e cautelosa, mas o que mais vemos
emdecisdes € a invocacdo da gravidade abstrata do crime como fundamentagio,
chegaaserbizarro, mas se analisarmos as prisdes preventivas no Brasil chegaremos
a conclusdo de que vemocorrendo uma rotulagdo dos delitos que devem ser objetos
dessa prisdo, sem levar em consideragdo a extrema necessidade de se tomar tal

medida®.

Decerto, as prisdes preventivas acabamnio sendo proporcional e muitas
vezes ao finaldo processoapena aplicadase quer ensejarna privacao de liberdade,

sem falar que existem outras medidas a serem imposta que atinge a mesma

17 JUNIOR, Aury Lopes. Direito Processual Penal. 18° ed. Rio de Janeiro. Editora Saraiva, 2017. Pg 587.

'8 JUNIOR, Aury Lopes. Direito Processual Penal. 18° ed. Rio de Janeiro. Editora Saraiva, 2017. Pg 587.

'  BRASIL. Decreto Lei 3689, de 03 de outubro de 1941. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm>. Acesso em: 17/04/2021.

2 JUNIOR, Aury Lopes. Direito Processual Penal. 18° ed. Rio de Janeiro. Editora Saraiva, 2017. P. 128-
129.
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finalidade de uma prisdo, porém, de forma menos onerosa para o sujeito que se

. . e, e 2]
encontra diante do judiciario” .

Importante destacar que grande parte das prisdes preventivas no pais advém
da prisdo em flagrante que na hora da audiéncia de custodia é convertida. A
audiéncia de custodia temo objetivo de filtro as prisdes, nelandose discute o mérito

da questdo, mas tio somente supostas ilegalidades™.

Segundo dados publicados no final de 2019 pela DEPEN — Departamento
Penitencidrio Nacional, cerca de 29,75% da populacio carceraria sdo presos
provisorios, 48,47% de presos no regime fechado, 17.84% de presos no regime
semiaberto, 3,36% de presos no regime aberto e 0,58% de presos emoutras medidas
de seguranca ou tratamento ambulatorial de umtotal de quase 748.009 mil detentos,
ou seja,diante desse cendrio visualizamos um ntimero muito simbolico de presos
provisorios o que s6 comprovaram que as prisdes preventivas ndo estdo sendo a
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€Xcecao, mas se tornarama regra no nOSSoO ordenamento _]ul’ldlCO .

No tultimo levantamento feito pela DEPEN, compreendendo o periodo de
janeiro a junho de 2020 podemos verificar que o nimero de presos no Brasil caiu de
748.009 mil pra 702.069 mil detentos onde 29,81% da populagdo carceraria sdo
presos provisorios, 49,11% de presos no regime fechado, 14,5% de presos no regime
semiaberto, 6,17% de presos no regime abertoe 0,41% e presos em outras medidas

de seguranca ou tratamento ambulatorial**.

De acordo comesses levantamento os crimes que mais prendemno Brasilsdo
0s crimes contra o patrimonio (roubo, furto, receptagao, etc.), emsegundo lugar

estdo os crimes previstos na lei de droga, e emterceiro lugar os crimes contra a

2l JUNIOR, Aury Lopes. Direito Processual Penal. 18° ed. Rio de Janeiro. Editora Saraiva, 2017. P. 129.
2 FREITAS, Rafiel Almeida de. Audiéncia de custédia: um avango para a diminuicdo de presos
provisorios no Brasil? Artigos Jus. Disponivel em: <https://jus.com.br/artigos/71990/audiencia-de-
custodia-um-avanco-para-a-diminuicao-de-presos-provisorios-no-brasil>. Acesso em: 20/04/2021.
Departamento Penitenciario Nacional. Levantamento nacional de informagdes penitenciarios —
dezembro de 2019. Brasil.P.3-13. Disponivel em:
<https://app.powerbi.com/view?r=eyJ1ljoiZT 1kZGJjODQtNmJIMiO0OT JhLW FIMDktNZRINmFKNT
MOMW I3IiwidCI6Im ViMDkwNDIWLT QONGMtNDNmNyOSMW YyLTRiOGRhNmIJmZThIMSJ9>.
Acesso em: 23/04/2021.

Departamento Penitenciario Nacional. Levantamento nacional de informagdes penitenciarios —
dezembro de 2019. Brasil.P.3-13. Disponivel em:
<https://app.powerbi.com/view?r=eyJ1ljoiZT 1kZGJjODQtNmJIMiO0OT JhLW FIMDktNzZRINmFKNT
MOMW IBIiwidCI6Im ViM DkwNDIWLT QONGMtNDNmNyOSMW YyLTRiOGRhNmIJmZThIMSJ9>.
Acesso em: 23/04/2021.
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pessoa (homicidio, lesdo corporal, etc.)”’, com base nas estatisticas podemos
perceber queparte consideravel dos presos provis orios sdo autores desses delitos, ou
seja, acaba sim ocorrendo uma rotulagdo nos crimes que se deve prender
preventivamente o que consequentemente leva a decisdes genéricas fundadas,
principalmente combase na garantia da ordempublica sema analise imprescindivel
de que tal medida ¢ realmente necessaria’®, dito isto, se faz necessaria uma breve

analise sobre os principais crimes que mais predemno Brasil.

O crime contra o patrimdnio, principalmente os crimes de roubo e furto sdo
0s que mais aprisiona, podemos condicionar tal realidade ao fato da desigualdade
vivida emnosso pais, claro que ndo podemos generalizar e atribuir exclusivamente a
desigualdadesocial como justificativa para os crimes contra o patriménio, mas nao
podemos fingir que existem fatores que leva determinado individuo a cometer o

crime e isso nao se limita apenas na esfera da vontade.

Em pesquisa realizada pelo REBESP — Revista Brasileira de Estudo de
SegurangaPublica foiconstatado que o indice de desemprego em dado momento
influencia no indice de crimes contra o patrimonio, principalmente no crime de
roubo, ndo se pode afirmar que os desempregados do pais sdo os cometedores desses
crimes, mas podemos enxergar que a desigualdade social é um fator de extremam

. . . . ~ . )
nnportanc1a que deve serconsideradaao olhara s1tuar;ao carceraria €mnosSo pais 7.

Em segundo lugar esta o crime de trafico de drogas, um dos problemas
encontrados para enfrentar o volume crescente de individuos presos por este delito
pode se darjustamente por causa das lacunas encontradas na legislagiono que tange
a diferenciacdo objetivae concreta de usudrio e traficante. A lei 11.343/2016 em seu

artigo 28 trouxe a figura do usuério, dessaforma, a legislagdo optou por néo aplicar

» Departamento Penitenciario Nacional. Levantamento nacional de informagdes penitencidrios —

dezembro de 2019. Brasil. P.17-18. Disponivel em:
<https://app.powerbi.com/view?r=eyJ1ljoiZT 1kZGJjODQtNmJIMiO0OT JhLW FIMDktNzZRINmFKNT

MOMW IBIiwidCI6Im ViM DkwNDIWLT QONGMtNDNmNyOSMW YyLTRiOGRhNmJmZThIMSJ9>.
Acesso em: 23/04/2021.

% SCHREIBER, Simone. Prisdes Cautelares? O que h4 de novo? Justificando — mentes inquietas pensam
direito. Disponivel em: <http://www.justificando.com/2020/05/15/prisoes-cautelares-o-que-ha-de-
novo/>. Acesso em: 23/04/2021.

? MELLO, Dayane Rodrigues Gongalves de; BORGES, Michelle da Silva; ROSA, Aline Hubaide.
Aumento do desemprego e crescimento dos crimes de furto na AISP 26: analise de interferéncia entre
variaveis. Disponivel em: <file:///Users/apple/Downloads/328-T exto%20do%20artigo-1274-1-10-
20180803.pdf>. Acesso em: 25/04/2021.
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pena corporal a esses individuos tornando-se tal norma em um instituto
despenalizador, ocorre que, mesmo despenalizando a conduta e trazendo emseu §
2°, parametros para distinguirum usuario de um traficando nao ¢ o suficiente para
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nos deparar comdiversos casos absurdos.

Isso ocorre por falta de pardmetros mais objetivos para distinguir essas duas
figuras, deixando margema diversas interpretagdes e o resultado disso € o cenario
atual onde na grande maioria das vezes um individuo primario pego com 6g de
maconha ¢é preso em flagrante por trafico e pode ficar encarcerado até o final da

instrugdo criminal onde muitas vezes a pena nem comina em prisdo~’.

Fato ¢ que um individuo que mora em um bairro nobre pego com 6g de
maconha vaiser tido como usuario ou muita das vezes o policial que o aborda se
quer vaiperdero seu tempo levando-o a delegacia para que este assine um termo,
muito diferente ocorreria se o individuo fosse morador de uma comunidade carente,
mesmo sendo abordado emcircunstancias semelhantes aquele que mora me bairro
nobre este seratido como traficante, serd preso e muitas vezes condenado como tal,
comessa analiseja conseguimos entender que o sistema prisionalnao é paratodos e

que ele foi feito para um determinado publico, qual seja, pessoas pobres e negras.

Ressalta-seque segundo dados disponibilizados pelo Departamento Prisional
Nacionala quantidade de incidente por esse tipo penal ¢ corresponde 20,28% do
total, sendo que desse total, 50,94% desse incidente sdo cometidos por mulheres
(cuja apreensdaomuitas vezes se d4 quando a mulher tenta entrar com substéancias
entorpecentes dentro dos presidios onde seus entes estdo presos), 19,17% desse
incidente sdo cometidos por homens e por fimem se tratando de presos por crimes

hediondos o trafico de drogas corresponde a 41,65% dos crimes dessa categoria™.

% MALULY, Jorde Assaf Lei 11.343/06. A despenalizagio da posse de drogas para o consumo pessoal —
CONAMP. Disponivel em: <https://www.conamp.org.br/pt/biblioteca/artigos/item/417-lei-11-343-06-
a-despenalizacao-daposse-de-drogas-para-o-consumo-

pessoal. html#:~:text=Com0%20s¢%20v%C3%AA%2C%20a%20parte,a%20programa%20ou%20curs
0%20educativo)>. Acesso em: 25/04/2021.

ODON, Tiago Ivo. Pequenos traficantes, prisdes cheias e uma lei ineficiente: como mudar o alvo de
nossa “guerra as drogas” - Senado Federal. Disponivel em:
<https://www2.senado.leg.br/bdst’handle/id/532804>. Acesso em: 25/04/2021.

Departamento Penitenciario Nacional. Levantamento nacional de informagdes penitenciarios —
dezembro de 2019. Brasil. P.3-13. Disponivel em:
<https://app.powerbi.com/view?r=eyJ1ljoiZT 1kZGJjODQtNmJIMiO0OT JALWFIMDKtNZRINmFKNT
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3.1 Medidas restritivas no combate a Covid-19

Diante da superlotago das penitenciarias brasileiras onde a precariedade para
manter os cuidados necessarios visando a ndo propagacio do virus é impossivel a
recomendagion® 62 emitida pelo Conselho Nacional de Justica — CNJ, apoiada pelo
Mecanismo Nacional de Prevencao e Combate a tortura — MNPCT passou a ser

adotada de forma timida pelos magistrados’".

Ressalta-seque arecomendagdo dada pelo CNJ abarca todas as esferas do
sistema prisional, como a reavaliacdo das prisdes preventivas e excepcionalidade
dessamedida, concessdode prisdo domiciliar dos presos enquadrados no grupo de

risco, bem como gestantes e lactantes.

Destaca-se ainda que o MNPCT emitiu a nota técnica n° 5/2020 onde
considerou que superlotacdo nos presidios e a falta de acesso a satde durante a
pandemia é uma condi¢@o de vulnerabilidade que desrespeita os direitos humanos e
o direito a vida, apoiando assimo desencarceramento como medida fundamental no

combate a doenga™.

Apesardo quemuitos alegam, as orientagdes nao témo objetivode liberar os
presos do cumprimentode pena, mas simuma maneira de preservar vidas, seja do
preso quendo temcondi¢do minimas para se proteger de maneira eficiente contra o
contagio do virus na unidade prisional, seja poraqueles com quem ele tem contato,
além disso, se trata de medidas humanizada para preservar a vida e nao
sobrecarregar o sistema Unico de saude, afinal, nos presidios brasileiros a
propagacgdo de uma doenca contagiosa chega a ser até cinco vezes maior, exemplo
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disso sdo os surtos de algumas doengas como a tuberculose, a sarna, caxumba, etc.

MOMW BIiwidCI6Im ViM DkwNDIWLT QONGMtNDNmNyOSMW YyLTRiOGRhNmIJmZThIMSJ9>.
Acesso em: 23/04/2021.

Sistema prisional - CNJ recomenda diminui¢do do fluxo de ingresso no sistema prisional. Consultor
Juridico, 17 de margo de 2020. Disponivel em: <https://www.conjur.com.br/2020-mar-17/cnj-
recomenda-diminuicao-fluxo-ingresso-sistema-prisional>. Acesso em: 25/04/ 2021.

MNPCT - Mecanismo Nacional de Prevengdo e Combate a Tortura. Nota Técnica n. 5/2020, 2020.
Disponivel em: <https://mnpctbrasil.files. wordpress.com/2020/03/nota-5_ppl_corana-
virus_mnpct.pdf>. Acesso em: 26/04/2021.

PAULUZE, Thaiza. Letalidade do coronavirus entre presos brasileiros é o quintuplo da registrada na
populagdo geral. 2020. Sdo Paulo. Disponivel em:
<de https://wwwl.lha.uol.com.br/cotidiano/2020/05/1etalidade-do-coronavirus-entre-presos-
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Assim, diante as recomendagdes emitidas por diversos 6rgdos distintos o
esperado seria uma reducdo significativa das prisdes, especialmente nas prisoes
provisorias™*.

Ocorre que, no Brasil existe uma resisténcia notoria quanto a aplicagdo de
medidas cautelares diversas da prisdo mesmo dianteda situacdo atual, onde deveria
prevalecer fielmente o que diza norma, ou seja, a prisdo ndo deve ser banalizada e
deve serexcecdo sempre, sendo inaceitavel que ela se torne uma cruel antecipagao

de pena.

A cultura enraizada de que pena eficiente € aquela que prende, onde ndo se
enxerga que as medidas cautelares diversas da prisdotém o condao de cumprir com
a mesma finalidade, que se resume emretribuigdo do dano causado pelo infrator, a
prevencdo geral, especial e a ressocializagdo do apenado, fez com que as

recomendacdes emitidas por esses 6rgdos tivessem pouca aplicabilidade.

Diante dessa politica de encarceramento emmassa fica escancarado o desdém
das autoridades comrelagdo a situagdo dos presos brasileiros durante e a pandemia,
mesmo com varios estudos alertando a necessidade de seguir as orientagdes dadas
pela Organizagdo Mundial da Satide para minimizar os danos do contagio e as
recomendagdes do CNJ para o desencarceramento, o que presenciamos foi um
aumento no indice de presos, em especial os presos provisorios, assim, a
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excepcionalidade das prisdes provisorias mais uma veznao foi observada.

E visivel a politica de morte abragada pelos estados, mesmo tendo
mecanismos a sua disposi¢do para fazer com que a pena seja cumprida de forma
eficiente e humanizada nesse momento cadtico. Dessa forma, é visivel que o Estado

prefere manter pessoas presas emcondigdes sub-humanas do queadotar as medidas

brasileiros-e-o-quintuplo-da-registrada-na-populacao-
geral.shtml?utm_source=whatsapp&origin=folha>. Acesso em: 26/04/2021.

** Sistema prisional - CNJ recomenda diminuigio do fluxo de ingresso no sistema prisional. Consultor
Juridico, 17 de margo de 2020. Disponivel em: <https://www.conjur.com.br/2020-mar-17/cnj-
recomenda-diminuicao-fluxo-ingresso-sistema-prisional>. Acesso em: 26/04/2021.

35 Sistema prisional - CNJ recomenda diminuicio do fluxo de ingresso no sistema prisional. Consultor
Juridico, 17 de margo de 2020. Disponivel em: <https://www.conjur.com.br/2020-mar-17/cnj-
recomenda-diminuicao-fluxo-ingresso-sistema-prisional>. Acesso em: 26/04/2021.
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indicadas e humanizadas, afinal, ¢ mais comodo trataro preso como um objeto sem

.. . . . . 36
direitos e assimretirar o que resta da dignidade dessas pessoas.

O descaso ¢ tdo grandeque a DEPEN em meados do anopassado sugeriu ao
Conselho Nacional de Politica Criminal e Penitenciaria — CNPCP o uso de
contéineres (estrutura metalica utilizada na construgao civil) para alojamento para os
presos que apresentassem sintomas, dessa forma, coma utilizagdo dessas caixas

metalicas as penitenciarias conseguiriam fazer o isolamento desses detentos.*’

Apos os debates sobre a utilizagdo temporaria de contéineres como uma
espécie de ala hospitalar nos presidios brasileiros o CNPCP proibiu o uso das
estruturas, visto que, a burocracia para a realizacdo de tal feito tornava a medida
inviavel, além de alegar que o uso de contéineres de forma temporaria poderia
abrindo brechas para a utilizagao indevida dessas estruturas como celas comuns para
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amenizar as superlotagdes nos presidios brasileiros ™.

Ressalta-se que tal proibigao pela CNPCP visa evitar reiteragdo de uso de
contéineres como celas ferindo assimos direitos humanos dos detentos, dado que,
em 2010 o estado do Espirito Santo foi denunciado as Organizacdes das Nagoes
Unidas — ONU pela utilizagdo dessas estruturas para o cumprimento de pena, na
época dos fatos ficou comprovado que o ambiente chegava a 50 graus, literalmente
os presos ficavamenlatados. Em meados de 2018 o estado do Rio Grande do Sul
passou a utilizar as estruturas como celas onde a capacidade maxima era de 16
detentos, e novamente houve diversas criticas na utilizagdo dos contéineres para
manter pessoas presas, nemmesmo o animal deve sertratado de forma tao ultrajante,
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quem dira seres humanos.

SANIELI, Bruna. Covid-19: Depen sugere contéineres para separar presos com sintomas. Brasilia,
2020. Disponivel em: <https://agenciabrasil.ebc.com.br/geral/noticia/2020-04/covid-19-depen-sugere-
conteineres-para-separar-presos-com-sintomas>. Acesso em: 26/04/2021.

SANIELI, Bruna. Covid-19: Depen sugere contéineres para separar presos com sintomas. Brasilia,
2020. Disponivel em: <https://agenciabrasil.ebc.com.br/geral/noticia/2020-04/covid-19-depen-sugere-
conteineres-para-separar-presos-com-sintomas>. Acesso em: 26/04/2021.

Midia ninja. ‘E desprezivel e chocante!’, organizagdes repudiam uso de containers para presos com
sintomas de coronavirus. 2020. Disponivel em: <https://midianinja.org/news/e-despreziva-e-chocante-
organizacoes-repudiam-uso-de-conteiners-para-presos-com-sintomas-de-coronavirus/>.  Acesso  em:
26/04/2021.

Midia ninja. ‘E desprezivel e chocante!’, organizagdes repudiam uso de containers para presos com
sintomas de coronavirus. 2020. Disponivel em: <https://midianinja.org/news/e-despreziva-e-chocante-
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Apesardaproibi¢do douso de contéineres outras medidas prejudiciais aos
direitos dos detentos foramincorporadas no sistema prisional, um exemplo disso ¢ a
suspensao do beneficio de trabalho externo dos detentos que se encontramno regime
semiaberto. A suspensao foibaseadanoisolamento das pessoas como medidas de
seguranca adotada pelo Estado, dito isso, seria ilogico colocar o preso para trabalhar
nessemomento. O tema foi levado para o Superior Tribunal de Justica onde a oitava
turma decidiu que tal suspensdo ndo configura emconstrangimento ilegal, visto que,

. . , . . ~ 40
o interesse do Estado emresguardar a vida ¢ medida que se impde.

O tema ndo € pacifico no tribunal, visto que, existem entendimentos
contrarios em outras turmas, onde o entendimento ¢ que as suspensdes dos
beneficios sdo ilegais, dado que, a suspensao s6 pode ocorrer nos casos que o
detento comete falta grave, ou seja,a suspensao do benéfico ¢ forma de penalizar o
infrator. Assim, a suspensdo somente se justifica diante da falta grave, afinal, tal
medida interfere na ressocializagdo e a profissionalizagdo do apenado, além de
implicar diretamente ndodireito de remissdao da pena, onde a cada 3 (trés) dias de

trabalho o apenado remi I (um) dia de pena®'.

Outro ponto que cabe destacar € a suspensao das saidas temporarias, diversos
estados adotaramessa medidasecuritarias para amenizar o contagio nas unidades,
visto que, ao sair da unidade prisional com o seu retorno o apenado poderia
disseminar a doenga na volta no complexo prisional, isso porque os presidios
brasileiros ndopossuemestruturas para deixarem de quarentena esses presos que
retornam das saidas temporarias, portanto, diante disso a melhor alternativa é a

suspender esse beneficio.

Por fim e ndo menos importante os presidios suspenderam as visitas

presenciais de familiares e advogados, migrando para as visitas virtuais que em

organizacoes-repudiam-uso-de-conteiners-para-presos-com-sintomas-de-coronavirus/>.  Acesso  em:
26/04/2021.

4 CUNHA, Rogério Sanches. A (i)legalidade da suspensdo temporaria do trabalho externo em razio da
pandemia de coronavirus. 2020. Disponivel em:

<https://meusitejuridico.editorajuspodivm.com.br/2020/07/11/673 -ilegalidade-da-suspensao-
temporaria-trabalho-externo-em-razao -da-p andemia-de-coronavirus/>. Acesso em: 26/04/2021.
CUNHA, Rogério Sanches. A (i)legalidade da suspensdo temporaria do trabalho externo em razdo da
pandemia de coronavirus. 2020. Disponivel em:
<https://meusitejuridico.editorajuspodivm.com.br/2020/07/11/673 -ilegalidade-da-suspensao-
temporaria-trabalho-externo-em-razao -da-p andemia-de-coronavirus/>. Acesso em: 26/04/2021.

4



CADERNO DE POS-GRADUAGAO EM DIREITO: ESTADO, SOCIEDADE E DIREITO

grande parte dos casos ndo ocorrem como o esperado. Apesar das unidades
disponibilizaremas visitas virtuais € inegavel que muitas unidades prisionais ndo
possuemestrutura paraatender as demandas, se naturalmente falta o basico, como
agua e material de higiene nos presidios, quemdira equipamentos tecnologicos para

a realizagdo nessa categoria de atendimento.

Assim, o preso perde o contatocom a sua familia, ficando muitas vezes sem
noticias dos seus entes e quando tem a possibilidade da visita virtual elas sdo
reduzidas em poucos minutos e quase nenhuma intimidade, além disso, o0 mesmo
ocorre comos atendimentos prestados pelos advogados que ndo consegue atender
seus clientes de forma confortavel e segura, visto que, essas visitas s8o0 monitoradas

e os detentos n2o sentem confortaveis emexpor certas situagdes.

As visitas dos familiares ao reeducando ¢ de extrema importancia para o
processo de ressocializagdo e assegura a dignidade a essas pessoas, claro que o
direito as visitas ndo é direito absoluto e podemno decorrer da execugido sofrer
restricdes, mas o que estd ocorrendo € a restricdo desse direito por culpa exclusiva

do Estado que ndo consegue gerir seus presidios para cumprir o que a lei dispde.

Entende-se que as medidas visam amenizar o contagio da doenca nas
unidades prisionais, porém, ndo podemos esquecer que para tanto se sacrifica os
direitos que dao folego aos reeducandos para passar por esse periodo, isso tudo
porque é mais facil retirar tudo o que ¢ importante na vida dessas pessoas do que
adotar politicas criminais que surtamefeitos na situagio deploravel queos presidios

brasileiros se encontram.

4 CONCLUSAO

Estamos vivendo um momento atipico que nos deixa a flor da pele, afinal
carregados diversas ansiedades e medos no meio desse caos, o fato de termos que
nos isolarde tudo e de todos nos deixa emuma situagdo estressante e que tudo se
torne mais dificil. Vida socialabalada, economia ruindo,umgoverno incompetente
no enfrentamento da doengaonde milhares de vidas forampedidas e para alguns sem

0 pior esta por vim.
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Indiscutivel quenesse momento o mais importante € preservar vidas, afinal,
toda vida importa inclusive as vidas que seencontrapresas em um sistema prisional
falido e esquecido pelo Estado, ondese quer, existemcondigdes minimas de higiene

e saude, ferindo de morta a dignidade da pessoa humana.

A superlotag@o dos presidios ndo ¢ novidade para ninguém, mas fica mais
evidente gerando uma preocupacdo maior diante do estado de calamidade que
estamos vivendo, pensando nisso, medidas estdo sendo tomadas para o
enfrentamento do contagio nas unidades prisionais, visto que, a transmissibilidade
do virus é maior entre os reeducandos que ndo conseguem seguir as medidas
securitarias, como o distanciamento social e a higieniza¢ao propria e do ambienteem
que se encontra, dado que emalgumas unidades se quer tem agua para lavar as
maos. Tais condi¢des geram perigo ndo s6 para os detentos, mas também para os

servidores e familiares quem venha a ter contato comeles.

Dessa forma,asolugdoencontrada pelo Estado como resposta de que esta
sendo eficienteno combate ao virus nas unidades de detencao foi restringir direitos
basicos dos pesos, claro que todos nds estamos fazendo sacrificios para preservar a
vida,sejaanossa ou dequemamamos,nada mais justoque o Estado faca o mesmo

por aqueles que caregcam de sua atuagao eficiente nesse momento tao dificil.

As condi¢des dos presidios brasileiros sdo discutidas a muitos anos, porém,
sem nenhuma atuag¢do pratica por porte do Estado, cada dia mais, pessoas estdo
sendo presas enquanto ndo setemestrutura minima para manuteng¢ao dessas pessoas.
Nos deparamos diariamente comunidades lotadas onde presos ndo possuem lugar
para dormir, ndo possuem alimentagdo digna, muito menos condi¢des de higiene,
problemas esses quepodemserresolvidos através de politicas criminais, mas a quem

interessa tratar essas pessoas como seres humanos detentoras de direitos?

A punicdo pela pratica de um ilicito deve ser feita, isso é indiscutivel,
contudo, ¢ dever do Estado oferecer condigdes minimas para que essa puni¢do seja
justa, igualitaria e acima de tudo humana, infelizmente o que presenciamos dia apds
dia é umsistema seletivo, ondese encarcera a classe mais pobre retirando-lhe sua

dignidade, enquanto a elite que comete delitos é tratada como sujeitos de direito.
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Dessa forma, é inegdvel que as prisdes no Brasil viraram uma lastimavel
contencao de corpos negros e pobres e diante disso € claro que as condigdes que ja
eram precarias ficamainda pior quandonos deparamos comesse cenario pandémico.
As orientagdes do Conselho Nacional de Justiga referente as medidas de
enfrentamento da Covid-19 evidéncia a necessidade de mudang¢as no sistema

prisional.

E necessario parar com a politica do encarceramento ¢ passar a utilizar
medidas alternativas para punir, principalmente nesse momento, ¢ inaceitavel o
Estado vendar os olhos paraa situagdo deploravel dos reeducando e como se ndo

bastasse isso retirar direitos que interferem em sua ressocializagdo.
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O POSICIONAMENTO POLITICO
EMPRESARIAL COMO MEIO DE
PROTECAO A DEMOCRACIA

Felipe Alvarenga Neves'

RESUMO

O mercado atual ¢ dominado por grandes conglomerados empresariais que
exercem consideravel influéncia na sociedade e no proprio mercado. O advento das
redes sociais colaborou para a polarizacdo politica da sociedade, em razido da
formacdo de “bolhas de opinido”. A polarizacdo politica exacerbada pode
representarumrisco a democracia e as instituicdes democraticas. Nesse cenario. o
presente artigo analisou sedevemas empresas, sobretudo aquelas de grandeporte, se
posicionarem politicamente e se isso seria benéfico as atividades econdmicas
exercidas.

Palavras-chave: empresas; redes sociais; polarizagdo politica.

ABSTRACT

The current market is dominated by large business conglomerates that have
considerable influence on society and the market itself. The advent of social
networks contributed to the political polarization of society, due to the formation of
“opinion bubbles”. Exacerbated political polarization can pose a risk to democracy
and democratic institutions. In this scenario, this paper examined whether should
businesses. especially large ones. to position themselves politically and if it would
be beneficial to the exercised economic activities.

Keywords: companies; social networks; political polarization.

1 INTRODUCAO

As empresas passaram por grandes transformagdes ao longo dos anos.
Inicialmente, eram representadas especialmente pela figura de seus sdcios, contudo,

dada a complexidade do mercado e da sociedade atual, passaram a adquirir
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configuragdes complexas. Atualmente, o mercado ¢ dominado por grandes
conglomerados empresariais que exercemconsideravel influéncia na sociedade e no

proprio mercado.

Concomitantemente ao desenvolvimento do direito comercial, a sociedade
também passou por importantes mudangas nas ultimas décadas, impulsionadas
principalmente pela revolugdo tecnologica que quebrou barreiras fisicas para a
comunicagao, possibilitando a troca de informagdes emtempo real entre individuos
situados emqualquer lugar do mundo. O advento das redes sociais, por seu turno,
representou uma mudanca na forma de utilizagdo da intemet, concentrando e
condensando o uso do ambiente online em plataformas especificas, que funcionam
pormeio daalgoritmos que identificamas “preferéncias”de cada usuario combase
no seu uso e passam a apresentar conteudo que possam ser relevantes para

internauta.

As redes sociais, contudo, incentivaram um movimento de formagdo de
“bolhas de opinido” que culminou em um processo de polarizagdo politica da
sociedade, que se encontra cotidianamente em discussao sobre eventos sociais,
politicos e econdmicos na internet. Assim, a internet que, a priori, era umespago
livre e democratico para a livre circulagdo de ideias, acabou se tornando uma
ferramenta perigosa, dado ao risco da polarizagdo politica para as instituicdes

democraticas.

Nesse contexto conectado, politizado e polarizado e considerando-se a
influéncia que as grandes empresas exercemna sociedade, o presente artigo busca
desvendar se devem as empresas, sobretudo aquelas de grande porte, se
posicionarem politicamente e se isso seria benéfico as atividades econdmicas

exercidas.

Para responder o problema proposta, o artigo trata, inicialmente, de forma
breve, sobre o processo de evolucdo do direito comercial brasileiro e a influéncia das
grandes empresas na sociedade. Em seguida, traga-se umpanorama sobre o advento
das redes sociais, como elas incentivaram a polarizacdo politica € como essa

polariza¢do pode representar umrisco a democracia. Na parte final, discorre-se sobre
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a controvérsia existente quanto ao posicionamento politico das empresas, avaliando

se dito posicionamento pode ser benéfico oumaléfico para os negocios empresariais.

Busca-se, assim, contribuir para as discussoes a respeito do direito comercial
e sua relacdo com a politica, bem como para estudos a respeito da polarizacio
politica e seus riscos a democracia, que ganharam for¢a especialmente apos o

advento das redes sociais.

Apresentas as premissas do presente artigo, passa-sea abordar o historico de

evolugdo do direito comercial no Brasil.

2 A EVOLUCAO DO DIREITO COMERCIAL BRASILEIRO
E A INFLUENCIA DAS GRANDES EMPRESAS NA
SOCIEDADE

Nao ha duvidas quanto a importancia das empresas para a sociedade. As
empresas geram empregos, auxiliam na circulagdo de riquezas, propiciam o
desenvolvimento social e econdmico, proporcionamservicos e produtos voltados a
melhoria da qualidade de vida das pessoas, incentivam o desenvolvimento
tecnologico e estdo intrinsicamente inseridas no meio social sendo praticamente

impossivel pensar emuma sociedade sem empresas.

No direito comercial, contudo, foramnecessarios anos de estudos das praticas
mercantis para que se alcancasse o entendimento que hoje se tememrelagdo as
chamadas empresas. Inicialmente, o direito comercial se ocupava de estudar os atos
de comércio. A atividade de intermediagao era o foco principal do direito comercial,
compreendendo-se a empresa apenas como um ente estruturador dos fatores de

producao.

Num segundo momento, sobrevéma ideia da empresa em si como objeto de
estudo dodireito comercial, especialmente apds o Codice Civile italiano de 1942.
Contudo, estranhamente a no¢do eminentemente privadaque as empresas carregam
hoje em dia, a teoria da empresa advinda do direito italiano possuia destacado
carater publico, pois decorre do periodo italiano fascista e, por isso, a empresa era
vista como uminstrumento decontrole da economia pelo Estado. A esse respeito,

Paula Forgioni destaca:
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A empresa ¢é vista como arena de encontro de interesses que
devem ser harmonizados conforme a ordem publica. Ao
disciplina-lo, o Estado intervém na relagdao entre socios e
empregados, decidindo quem sera tutelado. Externamente, a
atividade da empresa também é condicionada pelos ditames do
corporativismo, devendo servir a nagdo.

Superado o periodo fascista italiano, a doutrina esfor¢ou-se para neutralizar o
conceitode empresa, momento em que surge a ideia de empresa como instituicao,
movimento também presenciado no Brasil. Vale notar que o atual Cédigo Civil
brasileiro foipensado ao longo dos anos em que os militares estiveramno poder,
tendo sido, porisso, incentivado poruma politica intervencionista, o que também se
nota na Lei das Sociedades Anonimas, “que tomam a empresa como instituicao,

. ~ N . . 3
sobrepondo os interesses da nagdo aqueles dos acionista™”.

O liberalismo econdmico, por sua vez, afasta o conceito de empresa das
ideologias iniciais e do corporativismo e ressalta o vinculo existente entre empresa e
liberdade de empresa. Sdo, entdo, calcad os os principios da livre iniciativa e da livre
concorréncia,de modo que, na Europa, emrazio dos tratados comerciais celebrados
em meados dos anos 1950 e 1960, a empresa deixa de ser compreendida como
instrumento de intervencdo estatal para ser uma peca-chave da economia de

mercado”.

Nesse contexto, Paulo Forgionianotaque “a construgéo juridica da empresa
no ambito europeu ¢ informada, sobretudo, por critérios politicos” que decorrem “da
utilizacdo do conceito de empresa para dar concregdo as liberdades econdmicas

25

necessarias ao livre mercado’”. Tal delineamento politico marca definitivamente o

perfil da empresa.

Em que pese a sua notavel importancia ao mercado e a sociedade, ndo ha
como se considerar a empresa como um sujeito de direito ou objeto de direito.

Classifica-se a empresacomo fato juridico emsentido amplo, eis que, “entendida
b 9

> FORGIONI, Paula Andrea. A evolugio do direito comercial brasileiro: da mercancia ao mercado. S3o
Paulo: Editora Revista dos Tribunais, 2009. P. 68.

* FORGIONI, Paula Andrea. A evolugdo do direito comercial brasileiro: da mercancia ao mercado. Sdo
Paulo: Revista dos Tribunais, 2009. P. 80.

4 FORGIONI, Paula Andrea. A evolugdo do direito comercial brasileiro: da mercancia ao mercado. Sao

Paulo: Revista dos Tribunais, 2009.

FORGIONI, Paula Andrea. A evolucido do direito comercial brasileiro: da mercancia ao mercado. Sao

Paulo: Revista dos Tribunais, 2009. P. 87.
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como a atividade econdmica organizada, ndo se confunde nem com o sujeito
exercente da atividade,nemcomo complexo de bens pormeio dos quais se exerce a

250

atividade’. Logo, a empresa ndo ¢ o mesmo que empresario ou estabelecimento,

podendoserdefinida como “a atividade economica organizada para a produgdo ou

. ~ . 7
circulacdo de bens ou servigos para o mercado”".

Alcancado o entendimento de empresa, cabe destacar que, no Codigo
Comercial de 1850, as sociedades, exceto as andnimas, possuiam marcada
caracteristica pessoal e contratual, de modo que “a sociedade era ‘propriedade’
daqueles que dela participavam, semque fossemimpostas muitas limitagdes ao seu

livre poder de disposigao™®.

Esse carater essencialmente pessoal das empresas, no entanto, foiaos poucos
perdendo espaco a no¢do da empresa como ente gerador de riquezas. Forgioni atribui
a essamudanca a trés movimentos jurisprudenciais: (i) constru¢do do instituto da
dissolucdo societaria parcial; (i) delineamento das hipoteses de exclusdo de socios; e

~ . . A 9
(iii) preservacao doenteprodutivo que se encontra emdificuldades economicas "

Percebe-seque os trés movimentos visam privilegiar os amplos beneficios
que as empresas proporcionam a sociedade em detrimento ao interesse individual
dos sdcios ouacionistas — o que resultou no reconhecimento da fun¢do social da

empresa. A esse respeito, Forgioni leciona:

Para logo se vé que o principio da fun¢do social da empresa
firma-se em movimento de evolugdo de nosso direito
comercial, que vai tomando corpo pela consistente e paulatina
acdo dos tribunais nacionais. A empresa ¢ considerada ente
gerador de riquezas e fator de progresso social, e ndo mera
propriedade dos sdcios ou sujeita aos egoisticos interesses dos
credores.

Dessa forma, entre nos, principalmente por forga do trabalho
jurisprudencial, a visdo da empresa completa-se com o
reconhecimento de sua funcdo social, ou seja, como ente

TOMAZETTE, Marlon. Curso de direito empresarial: teoria geral e direito societario. 11. ed. Sdo
Paulo: Saraiva Educagdo, 2020. P. 68.

TOMAZETTE, Marlon. Curso de direito empresarial: teoria geral e direito societario. 11. ed. Sao
Paulo: Saraiva Educagdo, 2020. P. 65.

FORGIONI, Paula Andrea. A evolugdo do direito comercial brasileiro: da mercancia ao mercado. Sdo
Paulo: Revista dos Tribunais, 2009. P. 90

FORGIONI, Paula Andrea. A evolugdo do direito comercial brasileiro: da mercancia ao mercado. Sao
Paulo: Revista dos Tribunais, 2009.
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gerador de riquezas e de empregos, cuja preservacdo deve ser
10
buscada.

Em que pese a nitida fungdo social da empresa que permitiu a doutrina e a
jurisprudéncia alcancar a concepgao de que as empresas devemser preservadas,
estudiosos do direito comercial, nas ultimas décadas, perceberam que a analise
estrita da empresa— ou seja, da atividade economica organizada para a producao de
produtos ou prestagdo de servigos —ndo era suficiente para compreender as praticas

mercantis.

O ponto focal do direito comercial deixa, entdo, de ser a empresa emsua
forma estatica, para dar lugar a andlise das interagdes feitas pelas empresas no
ambiente onde estdo inseridas, de modo que a “compreensdo da empresa ¢€ util a
identificacdo dos entes cuja organizacdo e interacdo no mercado integram o objeto

de estudo dodireito comercial”, sendo ela “enxergada como uma institui¢do social”
11

Em outras palavras, o mercado passou a ser o foco central do direito
comercial, tendo em vista relevancia das interacdes entre as empresas para a
sociedadee para o estudo do direito comercial. Afinal, sdo as proprias interagdes
empresariais que propriamente formamo mercado, juntamente comos trabalhadores

e consumidores, cada qual comsua relevancia para o todo.

No mercado brasileiro, as empresas sdo, emsua maioria, instituidas por meio
de dois tipos societarios diferentes: a sociedade limitada e a sociedade andnima, ou
por acdes. A primeira se trata de uma sociedade personificada que limita a
responsabilidade dos socios pelas obrigagdes da empresa a proporgdo de suas
participacdes no capital social. A segunda, porsuavez, temnatureza de sociedade de
capitais, porseucapital social serdividido emagdes, que podemter multiplos donos,
cuja responsabilidade também sera limitada, além disso a atividade exercida sera
sempre empresarial (ou mercantil)'>. Ambas sdo de extrema relevéancia para o direito

comercial/empresarial nacional, tendo emvista que foramcriadas como objetivo de

1 FORGIONI, Paula Andrea. A evolugio do direito comercial brasileiro: da mercancia ao mercado. Sdo
Paulo: Revista dos Tribunais, 2009. P. 98.

" FORGIONI, Paula Andrea. A evolugdo do direito comercial brasileiro: da mercancia ao mercado. Sao
Paulo: Revista dos Tribunais, 2009. P. 124.

2 TOMAZETTE, Marlon. Curso de direito empresarial: teoria geral e direito societario. 11. ed. Sdo
Paulo: Saraiva Educagio, 2020. P. 65.
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diminuir os riscos donegdcio para aqueles que se arriscam a exercer uma atividade

econdmica.

Nesse contexto, seria razoavel presumir que sempre se tivesse uma empresa
constituida na forma de uma sociedade limitada seria possivel a facil identificagao
dos sécios e, porconsequéncia, das pessoas por tras daquele negdcio, o que, por
outro lado, ndoseria tdo simples emrelagdo as sociedades anénimas, tendo em vista
seu caraterde sociedadede capitais, e ndo de pessoas. Todavia, devido ao grau de
complexidade dos negodcios no mundo atual, a globalizagdo da economia e a
evolucaodo sistema capitalista, as proprias empresas passarama constituir novas
empresas ou, até mesmo, a comprar participacdes societarias ouaciondrias de outras
empresas como meio de alcangar seus objetivos comerciais e/ou de ter maior atuagio

no mercado.

Tornou-se, assim, comum que empresas criassem outras empresas ou
passassema sersécias ou acionistas de outras empresas, 0 que levou ao surgimento
de macroempresas ou de grupos empresariais formados por diversas sociedades
voltadas a realizagdo de atividades econdmicas integradas, normalmente
relacionadas a um determinado setor econdmico. Trata-se de estratégia para
expansdo dos negocios empresariais ¢ ampliagdo de sua participagdo no mercado,
porémutilizando-se da limitagao de riscos que os dois tipos societirios mais comuns
proporcionam. Tal movimentagdo, por sua vez, ¢ identificada nos processos de

concentragdo empresarial.

Os movimentos de concentragdo empresarial fazem com que o grau de
pulverizagdo empresarial diminua e colaboram para que o numero de
macroempresas em importantes setores da economia nacional cres¢a. No Brasil,
verifica-se tais movimentos especialmentenos setores daconstrucao civil, transporte

. s - 13
aéreo, bancario e grande varejo ".

Sob o aspecto juridico do referido fendmeno de concentragdo empresarial,

Forgioni esclarece que:

'3 FORGIONI, Paula Andrea. A evolugio do direito comercial brasileiro: da mercancia ao mercado. Sio
Paulo: Revista dos Tribunais, 2009.
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0s processos de concentra¢do econémica vém a luz mediante
operac¢des como fusdes, aquisicdes de participagdes acionarias
relevantes, incorporagdes, compra de ativos, constituicdo de
sociedade em comum etc., e podem apresentar por resultado a
constituigdo de grupo societario, no qual a atividade
econdmica ¢ desenvolvida por varias sociedades, que, direta
ou indiretamente, possuem acionistas comuns, imprimindo-se
uma “direction économique unitaire”, no dizer de Champaud.
Cria-se imbricamento de participacdes visando a garantir
melhor desempenho do grupo.

Verifica-se, assim, um processo de verticalizacdo dos grupos empresariais,
pormeio da criagdo de varias sociedades distintas, porémdestinadas ao exercicio de

atividades econdmicas comuns, relacionadas e/ou complementares .

Todavia, a partir de meados dos anos 90, em razdo do crescimento da
estratégia de terceirizagdo de determinadas atividades e da intensificacdo do
processo de globalizagdo, juntamente com o aumento no niimero de empresas
especializadas a prestarem servicos acessorios as atividades fins das grandes
empresas (i.e. telemarketing, cobranga, gestdo de dados, entre outros), fez-se com
que os grupos empresariais passassema se “desverticalizar”, “ou seja, as empresas
ndo mais detém o controle societario de fornecedores, mas com eles celebram

r . ~ 14
contratos estaveis, de longa duragao” .

Como se sabe, o principal objetivo de qualquer empresa ¢ lucrar, afinal se
instituio negdcio como intuito de acumular riquezas e prosperar economicamente
mediante o exercicio de determinada atividade. Em vista disso, a partir do momento
que, para uma empresa, nao se mostra mais vantajoso, do ponto de vista econdmico,
exercer determinada atividade por meio de seus recursos internos, mas sim mediante
a contratagdode outra empresa para realizar tal servico, ela racionalmente assim o

fara, desde que devidamente analisados os riscos da contratacao.

Tal fendmeno de desverticalizagdo pode ser apontado como resultado da
globalizagdo econdmica e da revolugdo tecnologicaocorrida nas ultimas décadas. A
globalizagdo proporcionou umcres cimento vertiginoso domercado global, de modo
que, dada a facilidade de acesso e comunicagdo proporcionada pela internet,

produtos e servicos que antes eram exclusivos de determinado local ou regido do

'* FORGIONI, Paula Andrea. A evolugio do direito comercial brasileiro: da mercancia ao mercado. Sdo
Paulo: Revista dos Tribunais, 2009. P. 163.
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planeta, passarama ser ofertados em boa parte do mundo, quebrando-se barreiras
geograficas e fortalecendo a influéncia das macroempresas no cenario comercial
global. Os custos de transacdo para a disponibilizagdo desses produtos e servigos no
mercado de forma globalsdo, contudo, elevados, o quetemmotivado as empresas a

celebrarem os chamados contratos de colaboragdo empresarial.

Os contratos de colaboragdo nascem como uma forma de se evitar “os
inconvenientes que adviriam da celebragdo de uma extensa série de contratos de
intercambio desconectados (custos de transacdo) e da fuga da rigidez tipica dos

e . I . 15
esquemas societarios (ou hierarquicos)” .

Percebe-se, assim, que o mercado atual é consideravelmente formado por
grandes conglomerados empresariais que dominam determinados setores
econdmicos e que exercemconsideravel influéncia sobre o mercado e a sociedade de
forma gerale, porvezes, global. A existéncia de tais conglomerados, contudo, ndo
necessariamente pressupdemque todas as empresas envolvidas estejam ligadas por
lagos societarios, dada a ampla utilizagdo de contratos de colaboragdo para a

concretizacdo das atividades desempenhadas por cada grupo.

Verifica-se tambémque o mercado atual é altamente despersonificado, pois
identificar quemsao as pessoas “donas” de determinadaempresa atuante no mercado
ndo serevelauma tarefa de facil assimilagdo como ocorria antigamente quando as
atividades econdmicas eramtocadas principalmente de forma pessoal pelos proprios

“donos do negdcio”.

Assim,dada a despersonificagdo e a amplitude dos negocios realizados pelas
grandes empresas, nota-se uma significativa influéncia dessas macroempresas no
mercado e na propria sociedade, sobretudo pela constante interagdo que essas
empresas mantém com diversos setores econdmicos que envolvem desde
microempresas a outras empresas de grande porte. Independentemente de como
essas interagdes ocorrem, se por lacos societarios, parcerias ou contratos de

colaboragdo empresarial, certo ¢ que elas fortalecema atuagao e influéncia que as

'S FORGIONI, Paula Andrea. A evolugio do direito comercial brasileiro: da mercancia a0 mercado. Sio
Paulo: Revista dos Tribunais, 2009. P. 164.
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grandes empresas possuemna sociedade, dada a intensa interagdo mantida com

diversos individuos ¢ institui¢des.

Nesse contexto empresarial despersonificado, colaborativo e global, tem-se
como relevante questioa forma de posicionamento e apresentagdo da empresa ao
publico, sobretudono contexto social altamente tecnologico, conectado, politizado e

polarizado vivenciado atualmente — aspecto a ser tratado na sequéncia.

3 O ADVENTO DAS REDES SOCIAIS, A POLARIZACAO
POLITICA E O RISCO A DEMOCRACIA

O contexto social vivenciado hoje emdia é altamente conectado. A internet &,
sem duvidas, o principal meio de comunicacdo utilizado no mundo atualmente,
tendo tomado o lugar de inumeros meios de comunicagdo tradicionais. Com o
advento da internet, tornou-se possivel que pessoas se comuniquem e compartilhem
contetidos independentemente do lugar onde estejam, bastando, para tanto, que
tenhamemmaos um aparelho celular,umtabl/et ou umcomputador conectado a rede
mundialde computadores. Trata-sede um ambiente virtual de ampla comunicagao,
em que os principais dominios s8o de acesso livre por qualquer usuario que esteja

online.

A principio, 0 ambiente virtual foivisto como umespagode ampla liberdade,
especialmente na década de 1990, quando praticamente ndo havia qualquer
regulacdo douso dainternet por meio das ferramentas juridicas e legais tradicionais.
O repentino e acentuado crescimento da internet fezcom que ela fosse, em 1995,
considerada o meio mais livre, democratico e pluralistapara a circulagdo de ideias e
informagdes. Todavia, poucoanos depois, o simbolo de liberdade deu lugar a uma
visdo oposta, passando a internet a ser compreendida como um ambiente

r - 16
anarquico .

O entendimento da internet como um ambiente anarquico, no entanto, se
devia ao fato de que a utilizacdo massiva da internet ndo era concentrada em
plataformas especificas como ¢ hoje. A internet era utilizada de forma mais difusa,

de modo que, inobstantea seu papel facilitador da comunicagdo e seu baixo custo, as

1© LEMOS, Ronaldo. Direito, tecnologia e cultura. Rio de Janeiro: Editora FGV, 2005. p. 32.
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comunicagdes ocorriam por meio de diferentes ambientes, com diversidade de
pseudonimos e tematicas e normalmente alcancavam apenas as pessoas que
buscassemporaquele tipo de informacao. Apesarda aparente anarquia na forma de
utilizagdo do ambiente virtual, hoje nota-se que essa antiga configuracdo anarquica
da internet contribuia para dificultar a constru¢do de polarizagdes visiveis e

. 17
massivas, como vemocorrendo atualmente .

A explos@o no numero de usuarios de internet, facilitada pela popularizagdo e
barateamento de smartphones, e a impactante chegada das redes sociais foram
responsaveis poruma modificacdo severano modo de usoda internet. Antes, tinha-
se um espago de conexdes abertas e difusas. Hoje, verifica-se um espago de
utilizagdo condensada e reduzida em plataformas que concentram boa parte do

trafego online — as redes sociais.

Segundo Patricia Pavesie Julio Valentim, combase no relatério Digital in
2019, da organizacao estadunidense We Are Social, “66% da populacao brasileira é
usuaria das redes sociais. Emordemdecrescente, os sites mais acessados na ocasido

eram: YouTube (95%), Facebook (90%), Whats App (89%), Instagram (71%)"'®.

Conforme dados do Instituto Brasileiro de Geografia e Estatistica (IBGE), em
2019, a internet chegava 82,7% dos domicilios brasileiros, a maior parte deles
concentrada naregido urbana dos grandes centros metropolitanos do pais. Dentre os
motivos pelos quais ndo havia acesso a internet nas demais residéncias, destacam-se
a falta de interesse de acessara internet, 0 prego de acesso ao servicoe aauséncia de
morador que soubesse utiliza-la. O celular € o equipamento mais usadopara acessar
a internet, sendo utilizado por 98,6% daqueles que afirmaramter acesso a internet,
ficando o computadoremsegundo lugar. Alémdisso, 95,7% dos usudrios afirmaram

utilizar a internet para o envio ou recebimento de mensagens de texto, voz ou

7 MACHADO, Jorge; MISKOLCI, Richard. Das Jornadas de Junho A Cruzada Moral: o papel das redes
sociais na polarizagdo politica brasileira. Sociologia & Antropologia, [S.L.], v. 9, n. 3, p. 945-970,
2019. FapUNIFESP (SciELO). Disponivel em: <http://dx.doi.org/10.1590/2238-38752019v9310>.
Acesso em: 29/04/2021.

' PAVESI, Patricia P.; VALENTIM, Julio. Emocio e Polarizaciio nas e pelas Redes Digitais: a gestdo de
repertorios afetivos por publicos em rede. Sinais, Vitoria, v. 23, n. 2. P. 99-127, 2012. P. 100.
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imagens poraplicativos, e ndo pore-mail, sendo essa a principal finalidade do uso

do ambiente virtual'.

Como se vé,a grande maioria da populagdo brasileira atualmente tem acesso
a internet pormeio de smartphones, coma finalidade de se comunicar por meio de

aplicativos, normalmente nas plataformas conhecidas como redes sociais.

As redes sociais sdoambientes virtuais voltados para a comunicagdo e sao
utilizadas tanto porpessoas, empresas ¢ instituigcoes que criam perfis particulares,
onde ¢ possivela publicagdo de contetidos emdiversos formatos tantos nos proprios
perfis pessoais, como em murais e postagens publicas, grupos de tematicas
especificas ou emconversas privativas. Tais ambientes sdo organizados por meios
de algoritmos que, conforme o usuario utiliza a plataforma, identificam as
“preferéncias”’pessoais de conteudo, mediante analise dos dados gerados coma
utilizacdo do espaco. Assim, as redes sociais guiam os usudarios por meio da
exposicao de determinados contetidos, que ndo necessariamente sdo expostos a todos
0s usudarios, o que acaba induzindo os usudrios a se manifestarem sobre

determinados temas.

Nesse contexto, a internet passaa adquirir uma caracteristica mais comercial,
eis que as grandes empresas de tecnologia passarama ter valiosos dados a respeito
dos comportamentos, das experiéncias e das preferéncias dos usuarios na internet, o
que, por consequéncia, acabou atraindo a atengio das empresas dos demais setores
econdmicos, que passaram a buscar a interacdo tanto como seu publico nessas

plataformas como comas proprias empresas de tecnologia.

A respeito dessa modificagdona forma de utilizagdo da internet nos ultimos

anos, Jorge Machado e Richard Miskolci explicam que:

A rede, portanto, deixoude ser a aparente janela para o mundo
que conheceram seus primeiros (e privilegiados) usuarios das
classes-médias profissionais do Ocidente para se tornar
predominantemente um ambiente comercial, controlado e
vigiado por corporagdes. Assim, chegamos a um contexto em
que um punhado de plataformas como Facebook, YouT ube,
Instagram, Twitter e Google promovem uma sociabilidade

! BRASIL. IBGE EDUCA. Uso de internet, televisio e celular no Brasil. Disponivel em:

<https://educa.ibge. gov.br/jovens/materias-especiais/20787-uso-de-internet-televisao-e-celular-no-
brasil.html>. Acesso em: 29/04/ 2021.
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induzida por algoritmos que visam reter o maximo da atencao
diaria de usuarios em todo mundo. A chamada Web 2.0 —
comercialmente anunciada como uma web mais interativa e
social — acentuou gradualmente o lado mais comercial da rede
a partir da segunda metade da década de 2000 em um processo
de convergéncia com a grande industria do entretenimento.
Controlada por corporagdes do Vale do Silicio, sua hegemonia
¢ indissociavel da quase ubiquidade dos servigos comerciais
de rede social, dos quais o Facebook ¢ o mais popular e

poderoso.20

Com a utilizagdo da internet concentrada principalmente nas redes sociais que
guiame expdem seus usudrios a contetidos que aparentamser de seu interesse, nao ¢
dificil de imaginar o surgimento de movimentos resultantes douso politico das redes
sociais. Tal fato se deve, em certa medida a facilidade de compartilhamento de
contetido, a popularidade de determinados perfis na internet e ao poder dos
algoritmos para atrair a atenc¢do e conseguir apoio as causas, induzindo a discussdo e
acdo politica. Eventos como a Primavera Arabe, em 2010, Occupy Wall Street ¢
Indignados, ambos em?2011, sdo alguns exemplos notaveis do uso politico dessas

plataformas logo nos primeiros anos de sua utilizagao.

Apesardo inegavel e, até certo ponto, benéfico incentivo proporcionado pelas
redes sociais a participagdo popularemdeterminadas discussoes politicas e sociais,
esse poder de mobilizacao das plataformas pode ser perigoso, por criar “bolhas de
opinido” quereforgcamas convicgdes daqueles que nelas estio inseridos e aumentam
a intolerdncia com aqueles que estdo de fora, bem como por proporcionar a
propagacdo de fake news, um dos problemas mais sérios relacionados a

(des)informagdo na sociedade atual.

Sobre o poder de mobilizagdo das redes sociais e os riscos dele advindos,

Jorge Machado e Richard Miskolci esclarecem o seguinte:

Hoje poucos questionam o poder de mobilizagdo das redes
sociais, mobilizacdo compreendida no sentido de que
efetivamente quem usa uma plataforma de socializacdo tende a
se sensibilizar por causas de algum tipo a ponto de
compartilhar conteudos sobre elas e até sair as ruas em
protesto, Tais causas podem ser coletivas, como a luta contra a

2 MACHADO, Jorge; MISKOLCI, Richard. Das Jomadas de Junho A Cruzada Moral: o papel das redes
sociais na polarizagdo politica brasileira. Sociologia & Antropologia, [S.L.], v. 9, n. 3, p. 952, 2019.
FapUNIFESP (SciELO). Disponivel em: <http://dx.doi.org/10.1590/2238-38752019v9310>. Acesso
em: 29/04/2021.
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corrup¢ao, mas nas redes elas tendem a serem lidas em chave
personalistica. Isso deu margem para o sensacionalismo e a
emergéncia das fake news como estratégia de formagao de
opinido e mobiliza¢do. As plataformastendem a incentivar um
tipo de associagdo politica que frequentemente induz a
vigilancia alheia criando ondas de denuncias, perseguigdes e
até linchamentos online. Sobretudo, uma acdo coletiva
fundada em valores individualistas e sob uma perspectiva
privatizada da politica que tende a colocar instituigdes sob

suspeita e, eventualmente, voltar-se contra elas,21
Como resultado desse significativopoder de mobilizagdo, verifica-se que as
interagdes ocorridas nas plataformas digitais sdo “geralmente marcadas poragéncias
com densa carga emocional e, dentre outras coisas, podemtender a polarizagao,
sobretudo diante de eventos significativos”**, como ocorre especialmente com os

eventos politicos, tanto a nivel local, regional e global.

Todavia, embora alguma polarizacdo seja saudavel, e até mesmo necessaria,
parao bomdesenvolvimento da democracia, a polarizacdo exacerbada, conduzida
pelaacdo coletiva baseadaemvalores individualistas, pode representar umrisco as

normas e instituigdes democraticas.

No tocante aos riscos a democracia decorrentes do discurso polarizado,
Steven Levitsky e Daniel Ziblatt, em seu livro “Como as democracias morrem”,

discorrem:

A polarizagao pode destruir as normas democraticas. Quando
diferengas socioecondmicas, raciais e religiosas dio lugar a
sectarismo extremo, situagdo em que as sociedades se dividem
em campos politicos cujas visdes de mundo sdo ndo apenas
diferentes, mas mutuamente excludentes, torna-se dificil
sustentar a tolerancia. Alguma polarizagdo ¢ saudavel — até
necessaria — para a democracia. E, com efeito, a experiéncia
historica de democracias na Europa ocidental mostra que
normas podem ser sustentadas mesmo em lugares onde os
partidos estdo separados por consideraveis diferencas
ideologicas. No entanto, quando as sociedades se dividem tao
profundamente que seus partidos se vinculam a visdes de
mundo incompativeis, e sobretudo quando seus membros sdo
tdo segregados que raramente interagem, as rivalidades

2 MACHADO, Jorge; MISKOLCI, Richard. Das Jomadas de Junho A Cruzada Moral: o papel das redes
sociais na polarizagdo politica brasileira. Sociologia & Antropologia, [S.L.], v. 9, n. 3, p. 945-970,
2019. FapUNIFESP (SciELO). P. 954. Disponivel em: <http://dx.doi.org/10.1590/2238-
38752019v9310>. Acesso em: 29/04/2021.

22 PAVESLI, Patricia P.; VALENTIM, Julio. Emocdo e Polarizacio nas e pelas Redes Digitais: a gestdo de
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partidarias estaveis dao lugar a percepgdes de ameaga mutua.
A medida que desaparece a tolerdncia, os politicos se veem
cada vez mais tentados a abandonar a reserva institucional e
tentar vencer a qualquer custo. Isso pode estimular a ascensiao
de grupos antissistema com rejei¢do total as regras
democraticas. Quando isso acontece, a democracia esta em
apuros.23

Dessa forma, percebe-se que a polarizagdo politica exacerbada nas redes
sociais ndo ¢ enxergadacomo algo positivo para a estabilidade politica e social de
um pais, pois favorece o surgimento de sentimentos de intolerancia ao pensamento
diverso e de desconfianca emrelagdo ao adequado funcionamento de instituigdes

essenciais para a manutenc¢do do estado democratico de direito.

No Brasil, as chamadas Jornadas de Junho de 2013 representamum marco na
vida social e politica brasileira que foiimpulsionado fortemente pela mobilizagdo na
internet. De forma bastante sintética, as jornadas iniciaram com manifestagoes
contra o aumento do bilhete de 6nibus na cidade de Sao Paulo, mobilizadas
inicialmente por grupos de esquerda, e serviram de incentivo para a mobilizagao
politica a nivel nacional. Como resultado, tem-se o surgimento de manifestagdes e
protestos comdiscurso alegadamente “apartidario”, o que atraiu muitos jovens e
pessoas descontentes comos anos de governo do Partido dos Trabalhadores e, por
consequéncia, fortaleceu os movimentos de direita que apoiaram o impeachment da

entdo presidente Dilma Rousseff alguns anos depois .

Steven Levitsky e Daniel Ziblatt, por sua vez, demonstram como a midia
alternativa, sobretudo as redes sociais e os noticiarios de TVa cabo, colaborou para
a ascensdo de politicos estadunidenses extremistas, que nao prezam pelas regras do
sistema politico nacional, pondo em risco a democracia dos Estados Unidos da

o 25
América™.

3 LEVITSKY, Steven; ZIBLATT, Daniel. Como as democracias morrem. Rio de Janeiro: Zahar, 2018.
P. 92.

2 MACHADO, Jorge; MISKOLCI, Richard. Das Jomadas de Junho A Cruzada Moral: o papel das redes
sociais na polarizacdo politica brasileira. Sociologia & Antropologia, [S.L.], v. 9, n. 3, p. 945-970, dez.
2019. FapUNIFESP (SciELO). P. 954. Disponivel em: <http://dx.doi.org/10.1590/2238-
38752019v9310>. Acesso em: 29/04/2021.
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Vé-se, assim, que as redes sociais propiciam espagos para a mobilizagdo
politica, que geram reflexos concretos no mundo real e que, por vezes, podem

representar umrisco a democracia nacional.

Nesse cenario, chega-se ao problema central deste artigo: considerando-se a
intensa polarizagdo politica da sociedade na internet que poe emrisco a democracia,
caberia as grandes empresas se posicionarempoliticamente como forma de reforgar
as instituigdes democraticas e a estabilidade politica, social e economica do pais e do
mundo, tendo emvista o importante papel que desempenhampara e na sociedade? E

0 que se propoe resolver a seguir.

4 O POSICIONAMENTO POLITICO DAS EMPRESAS: UMA
QUESTAO CONTROVERTIDA

As empresas sempre foramagentes politicos. Como se viu anteriormente, o
conceito de empresa surgiu como um meio de dirigismo economico pelo estado
italiano fascistasob a justificativa de reverter os ganhos particulares dos socios a
sociedade— ¢ evidente o trago politico. Emseguida, buscou-se uma neutralizagdo do
conceitode empresa, a fim de exaltar os beneficios sociais e econdmicos advindos
dessas atividades, como forma de manter aquilo que era bompara a nagdo — notavel

também o aspecto politico da medida.

Assim,ndo éde se estranhara influéncia queas empresas podem exercer no
processo politico e legislativo. A propodsito, ndo € por outro motivo que o “direito
comercial, especialmente em sua dimensdo exdgena, ai esta para subjugar os
determinismos econdmicos e implementar politicas publicas — outras além do mero

. .. A . . 26
apoio ao desempenho das atividades econdmicas privadas”~’.

Os financiamentos eleitorais sdo a verdadeira expressao da acdo politica de
uma empresa, afinal ela ndo ira doar recursos a um partido ou candidato que
advogue em prol de causas que sdo contrarias a atividade que ela exerce. Por
exemplo, uma empresa de refrigerantes ndo apoiard um candidato que pretende

aprovaruma lei para proibira venda de refrigerantes emescolas, pois isso afetara

% FORGIONI, Paula Andrea. A evolugdo do direito comercial brasileiro: da mercancia ao mercado. Sdo
Paulo: Revista dos Tribunais, 2009. P. 23.
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diretamente a atividade exercida pela empresa. Por outro lado, € possivel que uma
madeireira financie umcandidato que seja contra a luta pela protecdo ambiental, por

facilitar a exploracao de sua atividade.

Todavia, o financiamento eleitoral ¢ um ato politico “as escuras”, pois nao
costuma ser noticiado pela propria empresa ao seu publico geral. Ainda que
normalmente as doagdes eleitorais sejampublicas por questdes de transparéncia do
processo eleitoral, elas ndo sdo utilizadas pelas empresas para atrair clientes, mas
sim para indiretamente fomentar a aprovacao de leis e normas que auxiliem na

concretizacao de projetos que podem impulsionar sua atividade econdmica.

No atual cenario social conectado, polarizado e politizado, entretanto, as
empresas tém sido convidadas cada vez mais convocadas a se posicionarem
politicamente quanto a assuntos que estejam em voga na sociedade, especialmente
nas redes sociais. Assim, questiona-se: devem as empresas se posicionar
politicamente? Posicionar-se politicamente serd benéfico para a atividade

empresarial?

Antes de tentarmos responder a tais perguntas, vale lembrar que o objetivo
principal de toda e qualquer empresa é sempre o lucro. Afinal, sem o lucro, a
empresando sesustenta, e, se permanece deficitaria, caminhara para a insolvéncia,
liquidacao ou faléncia. Contudo, para se manter lucrativa, a empresa “precisa ser
eficiente e competitiva, pois do contrario sucumbird, sacrificando-se ela propria e,
porviade consequéncia, sacrificando tambémos interesses querepresenta”. Logo, o
lucro deve serenxergado como “umfatorde desenvolvimento econdmico e social,

9927

contribuindo para a riquezas das nagdes””’, e ndo como mera representacdo da

ganancia de empresarios, como alguns podem pensar.

Nesse contexto, pode-sesupor quese o posicionamento politico da empresa a
respeito de determinado assunto representara necessariamente uma queda de seu
lucro, entdo tal estratégia definitivamentendo deveseradotada, pornéo serbenéfica
a empresa, pois traria riscos a estabilidade donegdcio como umtodo. Poroutro lado,
o posicionamento politico pode ser utilizado como ferramenta para atrair novos

clientes e dar maior visibilidade a empresa.

*” BORBA, José Edwaldo Tavares. Temas de direito comercial. Rio de Janeiro: Renovar, 2007. P. 369.
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Tradicionalmente, o entendimento majoritario no meio empresarial era de que
apoiaruma causa era ruim para os negocios. Entendia-se que “a ideia de que uma
companhia deve pegarseus ativos e aplica-los para causas sociais ao invés de para
lucrar para seus donos — os acionistas — é um uso irresponsavel dos ativos”**.

Todavia, essa perspectiva esta mudando.

O ponta pé inicial para essa mudanga de paradigma foi movimento de
responsabilidade social corporativa em meados dos anos 1980, contudo o
movimento era basicamente sobre processos € produtos, ndonecessariamente sobre
politica. Estava enraizadona ideia de ética e seguranca do produto como oposicao a
ideologias politicas. Entretanto, como advento das redes sociais, as empresas foram,
de certa maneira, “obrigadas” a serem mais ativas politicamente, o que nao
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necessariamente trouxe prejuizos aos seus negoclos .

As retaliagdes politicas por empresas podemassumir diferentes formas como,
por exemplo, a promo¢do de uma marca por meio de uma figura publica ativista
social (caso Nike), a suspensdo de venda de armas por lojas de departamento em
resposta a tragicos e massivos ataques armados contra civis (caso Dicks e WalMart)
e a retirada de publicagdo de autoridades nacionais em redes sociais por
disseminagdes de noticias falsas ou enganosas (caso Trump e Bolsonaro no

Twitter)™.

Alguns pensam que o posicionamento politico ¢ o caminho a ser tomado
pelas empresas atualmente, por poder solidificar o relacionamento com importantes
stakeholders. Por outro lado, outros entendem que as empresas devem evitar
defenderuma causa, por entenderemjustamente o contrario, que essa conduta pode

afastar investidores e consumidores.

Uma recente pesquisa feita publicada pela Harvard Business Review com 168

gerentes apontaqueos efeitos do posicionamento politica pelas empresas dependem

* ATKINS, Betsy. Corporate Social Responsability: is it "irresponsibility"? Social Issues, [S.L.], v. 14, n.
6, p. 28-29. 2006.

¥ BAILEY, James R.; PHILLIPS, Hillary.How do consumers feel when companies get political?. 2020.
Disponivel — em:  <https://hbr.org/2020/02/how-do-consumers-feel-when-companies-get-political>.
Acesso em: 30/04/2021.

3 BAILEY, James R.; PHILLIPS, Hillary. How do consumers fel when companies get political? 2020.
Disponivel ~ em:  <https://hbr.org/2020/02/how-do-consumers-fel-when-companies-get-political>.
Acesso em: 30/04/2021.
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de algumas varidveis. Deve-se avaliar em qual lado do espectro politico o
posicionamento se encaixa — mais a direita ou a esquerda? Conservador ou
progressista? — avaliando-se, em seguida, as preferéncias politicas, a idade e as
diferencas de género deseus consumidores. Tais aspectos sdo importantes para que
sejam avaliados os possiveis impactos e riscos de determinado posicionamento
politico poruma empresa. Em que pese a tais variaveis, o trabalho sugere que o tabu
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de relacionar o coméreio com a politica esteja, talvez, superado™ .

Quanto a fung¢do doposicionamento politico para a empresa, se genuinamente
adotado ouse apenas para angariar clientes, os resultados da pesquisaapontaramque

seria para ambas as fungdes:

Overall, these results reveal a societal shift about what is and
is not acceptable for companies to endorse. The fact that
participants viewed engaging in liberal advocacy as neither
good nor bad suggests that they thought doing so was merely
normal business. Thislack of cynicism, frankly, perplexed us.
Welive in an age where trust in fundamental institutions — be
they church, state, or business — is steadily waning, especially
among millennials (which was 75% of the sample). Perhaps
this can be explained by our supposition that political
advocacy has been absorbed to the extent that it is seen as a
natural extension of a business model. Further, participants
generally acknowledged that political advocacy is both a way
for companies to connect with customers and promote their
brand. Using advocacy to advertise to target audiences isn’t
seen as manipulative pandering. Rather, it’s seen as common

practice.3
Ademais, o relatorio “Inspiring Purpose-Led Growth” da Kantar Consulting
apontaque marcas comum alto nivel de defesa de uma causa experimentaram um
crescimento no valor da marca de mais de 175% nos ultimos doze anos, quando
comparadas ao crescimento médio de 86% e de 70% das marcas que ndo se

envolvem em uma causa. O estudo também indica que quase dois tercos dos

' BAILEY, James R.; PHILLIPS, Hillary. How do consumers fel when companies get political? 2020.
Disponivel — em:  <https://hbr.org/2020/02/how-do-consumers-feel-when-companies-get-political>.
Acesso em: 30/04/2021.

32 BAILEY, James R.; PHILLIPS, Hillary. How do consumers fel when companies get political? 2020.
Disponivel ~ em:  <https://hbr.org/2020/02/how-do-consumers-fel-when-companies-get-political>.
Acesso em: 30/04/2021.
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consumidores millenials e da geragdo Z preferem marcas que adotemuma causa e
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defendam um posicionamento politico-social™.

Recente situagdono estado da Georgia nos Estados Unidos da América ilustra
como as empresas vem sendo for¢adas a tomar posicionamentos a respeito de

determinados assuntos politicos e/ou sociais.

Em margo de 2021, o governadorrepublicano doestado da Georgia assinou
uma nova lei que tornaria mais dificil solicitar e depositar cédulas de votagao
eleitoral por correio. A lei foi duramente criticada por democratas, vindo a ser
chamada de “doentia” pelo atual presidente estadunidense Joe Biden. Consumidores
e trabalhadores de grandes empresas estabelecidas no estado também se
posicionaram e ameagaram a realizar boicotes as empresas caso essas nao se
manifestassem, o que as forgou a soltar meras notas defensivas a democracia e ao
processo eleitoral nacional. A manifestagdo das empresas, contudo, ndo agradou o
senadorrepublicano Mitch McConnel que realizou pronunciamento aconselhando os
CEOs das empresas a ficaremfora da politica e ndo escolherem lados nessas lutas.
Em resposta a manifestagdo do senador, umartigo da Yahoo Finance propde as
grandes empresas que seenvolvam mais na politica, e ndo menos. O artigo sugere
que as grandes companhias devem trabalhar para identificar leis e politicas
antidemocraticas que jamais devem ser apoiadas, bem como retirar todos os

. e . 34
financiamentos a qualquer politico que as apoiem™ .

Nesse cenario, percebe-se que, em razio da polarizacdo social e politica,
agravadae incentivada pelo uso massivo das redes sociais, as grandes empresas vem
sendo cadavezmais chamadas a se posicionar sobre questdes sociais e politicas que
afetamdiretamente a vida de seus consumidores e trabalhadores — o que pode ser
benéfico ou maléfico as atividades desenvolvidas, a depender do perfil de seus
consumidores, trabalhadores e investidores e do posicionamento a ser tomado, ndo

havendo, contudo, uma obrigatoriedade de se posicionarem.

% SWEENEY, Erica. Brands with a purpose grow 2x faster than others. 2018. Disponivel em:

<https://www.marketingdive.com/news/study-brands-with-a-purpose-grow-2x-faster-than-
others/521693/>. Acesso em: 30/04/2021.

* NEWMAN, Rick. Big companhies should get more involved in politics, not less. 2021. Disponivel
em: <https://finance.yahoo.com/news/big-companies-should-get-more-involved-in-politics-not-less-
205826456.htm1>. Acesso em: 30/04/2021.
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5 CONSIDERACOES FINAIS

Conclui-se, assim, que ndo hd uma obrigatoriedade de as empresas se
posicionarem politicamente, pois os efeitos desse posicionamento irdo variar a
dependerdo perfil das pessoas que estdo envolvidas coma atividade desenvolvida
porcada empresa. Poroutro lado, estudos apontamque as empresas que adotamuma
causa tendema crescer mais rapidamente que aquelas que se permanecemneutras as

discussdes emvoga na sociedade.

Em que pese inexista uma obrigatoriedade para o posicionamento politico
empresarial, deve-se destacar que a participacdo das empresas em discussoes
politicas pode auxiliar na defesa da democracia, por meio de coalizacdes. Nesse
sentido, Steven Levitsky e Daniel Ziblatt destacam que “quando empresas

importantes aderem a boicotes progressistas, eles costumam ter éxito”.

Dessa forma, percebe-se a importancia do mercado para a politica, de modo
que “mercado e politica entrelagcam-se a partir do momento em que deve ser
determinado o papel que o primeiro desempenharad na alocacao de recursos na

. 35
sociedade”

recursos esses que ndo se limitam mais a questdes de
desenvolvimento econdmico e infraestrutura, mas também ao apoio de causas

determinantes para a manutenc¢do da estabilidade social, politica e econdmica.

Verifica-se, portanto, que, embora n2o exista um consenso quanto a
necessidade ou obrigatoriedade de empresas se manifestarem politicamente,
eventuais posicionamentos, quando atrelados a valores civicos e democraticos,
podemfortaleceras instituicdes democraticas, colaborando para a manutencao da
estabilidade politico, social e econdmica, o que, semduvidas, ¢ benéfico a economia

e a sociedade de forma geral.
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ATAQUES CIBERNETICOS E A
POSSIBILIDADE DA RESPONSABILIZACAO
CIVIL DOS ORGAOS PUBLICOS POR
INCIDENTE DE VAZAMENTO DE DADOS
PESSOAIS E SENSIVEIS A LUZ DA LEI
GERAL DE PROTECAO DE DADOS

[sabelly Alves de Melo'

RESUMO

Com as novas tecnologias, a circulacao de dados pessoais e de informacdes
aumentaram de forma incomensuravel, se tornando os principais recursos
econOomicos da sociedade da informacdo e o principal alvo dos ataques cibernéticos.
Diante disso. o legislador através da promulgacdo da Lei Geral de Protecdo de
Dados, objetivou a protecdo de dados pessoais e principalmente dos dados sensiveis,
contemplando, portanto, umregramento de responsabilizacdo e ressarcimento de
dados decorrente deste tratamento. desde a sua violacao até o seu vazamento.
Contudo, o legislador ndo explicitou expressamente qual seria o regime da
responsabilidade civil para a responsabilizacdo do agente de tratamento,
especificamente neste caso o ente publico que viola as normas securitarias previstas
em Lei facilitando ataques cibernéticos e consequentemente o vazamento de dados
pessoais e sensiveis. Logo, questiona-se, qual seria a responsabilidade destes entes
diante de ataques cibernéticos? Assim, através de umviés metodologico dedutivo, o
presente artigo ira estudar e analisar a problematica do regime da responsabilidade
civiladotadonela LGPD auando setratar de entes ptiblicos emataques cibernéticos,
posicionando-se acerca da discussdo proposta.

Palavras-chave: responsabilidade civil; ente ptblico; ataques cibernéticos; Lei
Geral de Protecdo de Dados.
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With the new technologies, the circulation of personal data and information
has increased immeasurably. becoming the main economic resources of the
information society and the main target of cyber attacks. In view of this, the
legislator, through the enactment of the General Law of Data Protection, aimed at
the protection of personal data, especially sensitive data, therefore contemplating a
regulation ofaccountability and compensation of dataresulting from this treatment,
from its violation to its leak. However, the legislator did not explicitly state what
would be the civil liability regime for the liability of the processing agent,
specifically in this casethe public entity that violates the security rules provided by
law. facilitating cyber attacks and consequently the leak of personal and sensitive
data. Therefore. the questionis., what would be the responsibility ofthese entities in
the face of cyberattacks? Thus, through a deductive methodological approach, this
article will study and analyze the problemofthe civil liability regime adopted by the
LGPD when it comes to public entities in cyberattacks, taking a position on the
proposed discussion.

Keywords: civil liability; public entity; cyber attacks; General Data Protection Law.

1 INTRODUCAO

Com o acelerado avango tecnoldgico, caracteristico da sociedade da
informagio do século XXI, inserido nocontesto da quarta revolugio industrial®, o
legisladorapresentou dificuldades emacompanhar tais avangos, sendo que apenas
em 2018 se preocupouemregulara protecdo de dados pessoais, esp ecificamente o
tratamento destes dados, considerando serem atualmente essenciais para as
atividades economicas, através da Lein.® 13.709/2018, conhecida como a Lei Geral
de Protecdo de dados — LGPD, com intuito de sistematizar a regulacdo sobre a
protecao de dados pessoais, inclusive sensiveis e suprir eventuais lacunas legislativas

existentes.

Desse modo, emconjuntocomoutras leis ja existentes, como o Marco Civil
da Internet (Lei n.° 12.965/2014), o Cdédigo de Defesa do Consumidor (Lei n.°
8.078/1990) e o Codigo Civil (Lei n.° 10.406/2002), a LGPD veio para assegurar
determinados direitos fundamentais no tratamento de dados pessoais, principalmente

no que dizrespeito a inviolabilidade da intimidade, da honra, da imageme da vida
privada (art. 5°, X, da CF/88).

> BARBOSA, Marcos T. J.; BAISSO, Marcos; ALMEIDA, Marcos T. Surge uma nova sociedade. In:
SILVA, Elcio B.; SCOTON, Maria L. R. P. D.; PEREIRA, Sérgio L.; DIAS, Eduardo M. Automagio
& sociedade: Quarta Revolugo Industrial, um olhar para o Brasil. Sao Paulo: Brasport, 2018.
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De modo a assegurara protecdo de dados pessoais, o legislador estabeleceu
regras para a reparacdo de dano patrimonial, moral, individual ou coletivo
ocasionado por controladores, ou operadores diante dos titulares dos dados pessoais
e sensiveis. Contudo, a Lei Geral de Protecao de dados foi omissa no que tange a
precisdo doregime da responsabilizagdo adotada para a puni¢do daqueles agentes
que transgrediremas regras de proteciode dados. Desse modo, nota-se de pronto
que a aplicabilidade da responsabilidade civil em matéria de violagdo dos dados
pessoais sera umnovo desafio a serenfrentado pelos operadores do direito. Nesse
ambito, as peculiaridades inerentes ao tema ¢ o siléncio da Lei a respeito do regime
de responsabilidade adotado pelo legislador, especificamente a natureza da
responsabilizagdo dos entes publicos porincidente de vazamento de dados pessoais €

L, e . 3
sensiveis, instigam o debate sobre o tema”.

A partir disto, através do método dedutivo, o presente artigo objetiva
examinar a problematica da omissao noregime da responsabilidadecivildos agentes
de tratamento, principalmente a sua adaptacdo nas demandas impostas pela
sociedadeda informacao, especificamente neste caso os ataques cibernéticos aos
entes publicos, questionando a natureza da responsabilizagdo destes agentes nesses
casos. Sob essa premissa, espera-se, entdo trazer apontamentos valiosos para a
construcao desta disciplina, ante a omissdo da LGPD, além de demonstrar a

importancia da defini¢do deste regime.

2 O INSTITUTO DA RESPONSABILIDADE CIVIL NA LGPD

Com o avancgo tecnologico da informatica e dos meios de comunicagio,
segundo Klaus Schwab®, estamos vivendo a Quarta Revolugdo Industrial,
aumentando a necessidade de se tutelara protecdo de dados pessoais como direito
fundamental, haja vista a crescente utilizacio dos meios digitais e,
consequentemente o aumentono uso de processamento destes dados. Deste modo, a

evolucdoda capacidade computacional no processamento destes dados, viabilizaram

* SCALETSCKY, Rodrigo Livtin; VAZ, Caroline. A responsabilidade dos agentes de tratamento de
dados pessoais no ambito da Lei n.° 13.709/2018. Disponivel em: <https://www.pucrs.br/direito/wp-
content/uploads/sites/11/2021/01/rodrigo_scaletscky.pdf>. Acesso em: 10/04/2021.

4 SCHWARB, Klaus. Aplicando a Quarta Revolugdo Industrial. Sdo Paulo: Edipro, 2018.
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a realizacdo de coleta, armazenamento e compartilhamento de dados em escala

incomensuravel.’

Neste novo cenario, conhecido como a sociedade da informagdo, os dados
pessoais passaram a ter uma grande relevancia na arquitetura social, provocando
“uma ressignificagdo da conotacdo privacidade e, via de consequéncia, uma

adaptagdo nos paradigmas do instrumental juridico outrora utilizado”*

,tendo em
vista, que este avango tecnologico desencadeou novas ameagas a personalidade
humana, exigindo-se, portanto, uma protecio aos dados pessoais de forma especial
decorrente das garantias constitucionais’, considerando serem bens juridicos

essenciais e vulneraveis.

A par deste cenario em 2020 entrou em vigor a Lei n.° 13.709/2018 — Lei
Geral de Protecdo de Dados, objetivando resgatar os direitos basicos dos
proprietarios de dados relacionados a privacidade, considerando que atualmente a
economia vemsendo movidaa dados, sendo, portanto, imprescindiveis a protecao e
a garantia da confianga dos usudrios nas novas tecnologias da informag¢ao “cujo uso
deve ocorrer livre de qualquer interceptagio ou acesso indevido”®. Assim, existindo
danos,advindos da manipulagdo de dados, a reparagio civilse mostra a medida mais

adequada.

Diante deste contexto a LGPD, na Secao Il do Capitulo VI intitulado “Da
Responsabilidadee do Ressarcimento de Danos”, instituiu regras paraa reparagao de
dano patrimonial, individual ou coletivo e moral praticado pelos agentes de
tratamento de dados com base nos principios da finalidade, da adequagao, da
necessidade, da qualidade dos dados etc. e nos demais atos normativos que versem
sobre a protecio de dados pessoais. No entanto, antes de adentrar no tema, convém

conceituar dados pessoais e sensiveis, previsto no inciso I do artigo 5° da Lei ora

> MALDONADO, Viviane Nobrega; BLUM, Renato Opice. Lei Geral de Protecio de Dados
Comentada. 2. Ed. Sdo Paulo: 2020. P.22.

® SCALETSCKY, Rodrigo Litvin; VAZ, Caroline. A responsabilidade Civil dos agentes de tratamento
de dados pessoais no ambito da Lei n.° 13.709/2018. Disponivel em: <https://www.pucrs.br/direito/wp-
content/uploads/sites/11/2021/01/rodrigo_scaletscky.pdf>. Acesso em: 25/04/2021.

” DONEDA, Danilo; MENDES, Laura Schertel. Lei Geral de Protegdo de dados (Lei 13.709/2018) — A
caminho da efetividade: contribuigdes para a implementagdo da LGPD. 1 Ed. Sao Paulo: 2020.

8 MORAIS, Elisa Guimardes; SILVA, Janielle Magalhdes. Qual a resposta da LGPD para a
responsabilizagdo de agentes frente a0 vazamento de dados por hackers?. Migalhas. 2020. Disponivel
em:  <https://www.migalhas.com.br/depeso/328337/qual-a-resposta-da-1gpd-para-a-responsabilizacao-
de-agentes-frente-ao-v azamento-d e-dados -por-hackers>. Acesso em 27/04/2021.
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citada, como sendo aqueles dados relacionados a pessoa natural permitindo a sua

. . ~ . . , 9
identificacdo ou que tornam a pessoa identificavel .

Além disso, a Lei em seu artigo 5.°, inciso X estabelece um rol
exemplificativo das atividades de tratamento de dados pessoais pelos seus agentes '’ -
controlador e operador, consistindo em “toda operacao realizada com dados
pessoais”, tais como: coleta, classificagdo, producao, utilizagdo, processamento,

arquivamento e armazenamento de dados.

Superados tais conceitos, € pacificadonas jurisprudéncias e na legislacdo que
a desobediéncia aumdeverjuridico configura ato ilicito gerando o dever de reparar
o dano causadoa outrem. Neste contexto, ¢ possivel identificar na LGPD em seus
artigos 42", caput, artigo 44'%, paragrafo unico e artigo 46", duas situacdes de
responsabilidade civil: (i) “violagdo das normas juridicas, do microssistema de
protecaode dados e (ii) violagdo de normas técnicas, voltadas a seguranga e protegdo

s 5sl4
de dados pessoais”

No entanto, ao analisara literalidade das normas supracitadas, ndo é possivel
identificar a natureza da responsabilizagdo dos agentes em caso de danos em
desfavordo titular dos dados pessoais, isto €, se é subjetiva ou objetiva. Duas feicdes

que para se configurar o dever de indenizar deve estar presente trés elementos

BIONI, Bruno Ricardo. Protegdo de dados pessoais: a fingdo e os limites do consentimento. 2. ed. Rio
de Janeiro: Forense, 2020. P. 61.

' COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protesdo de dados pessoais comentada. 3. Ed. Sdo
Paulo: 2019. P. 75.

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violago a legislagdo de
protecdo de dados pessoais, ¢ obrigado a repara-lo. BRASIL. Lei n° 13/709, de 14 de agosto de 2018.
Lei Geral de Prote¢do de Dados. Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L13709.htm>. Acesso em: 10/04/2021.
Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislagdo ou quando
ndo fornecer a seguranga que o titular dele pode esperar, consideradas as circunstancias relevantes,
entre as quais (...) Paragrafo unico. Responde pelos danos decorrentes da violagdo da seguranca dos
dados o controlador ou o operador que, ao deixar de adotar as medidas de seguranga previstas no art.
46 desta Lei, der causa ao dano. BRASIL. Lei n° 13/709, de 14 de agosto de 2018. Lei Geral de
Protegio de Dados. Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L13709.htm>. Acesso em: 10/04/2021.
Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destrui¢do, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.
BRASIL. Lei n® 13/709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm>. Acesso em: 10/04/2021.

¥ CAPANEMA, Walter Aranha. A responsabilidade Civil na Lei Geral de Protegiio de Dados. Cadernos
Juridicos, Sao Paulo, ano 21, n°® 53. 2020. P.163-170.

11

12

13



CADERNO DE POS-GRADUACAO EM DIREITO: ESTADO, SOCIEDADE E DIREITO

primordiais: (i) acdo ou omissdo; (i) nexo de causalidade; (iii) dano. Devendo

. . ~ . o 15
realizar, portanto, uma interpretacao sistematica .

Importante ressaltar que a existéncia de solidariedade entre os agentes na
LGPD, em seu artigo 42, caput, é considerado como umregime excepcional, ndo
sendo aplicado nos casos de dados pessoais e sensiveis, entendimento este

compartilhado pela doutrina'®.

Ou seja, a Lei determinou a responsabilidade de cada agente de forma
particularizada, tendoemvista que o artigo 43 da LGPD estabelece taxativamenteas
excludentes de responsabilidade dos agentes de tratamento quando: “(i) que nao
realizaram o tratamento de dados pessoais que lhes ¢ atribuido; (ii) que, embora
tenhamrealizado o tratamento de dados pessoais que lhes ¢ atribuido, ndo houve
violacdo a legislagdo de protecdo de dados; ou (iii) que o dano é decorrente de culpa

. . . 17
exclusiva do titular dos dados ou de terceiros™ .

Diante da inexatiddo da Lei quanto a aplicabilidade da responsabilidade
subjetivaou objetivaa doutrina divide-se emduas correntes. De umlado, adota-se a
teoria da responsabilidade subjetiva fundamentada na caracterizagdo da culpa pelo
descumprimentode deveres estipulados no diploma legal; de outro, defende-se a
teoria objetiva, calcada na teoria do risco, devendo comprovar o dano e o nexo

causal.

Dessarte, a inexatidao terminoldgica da LGPD quanto a responsabilizagao
civil dos agentes, confere ao intérprete e ao aplicador da lei a possibilidade de
distinguira aplicacdo da responsabilidade civil conforme o agente de tratamento,

isto ¢, se pessoa fisica ou juridica de direito publico, ou de direito privado.

'S DAL POZZO, Augusto Neves; MARTINS, Ricardo Marcondes (coord.). LGPD e administragio
publica: uma analise ampla dos impactos. Sao Paulo: Thomson Reuters, 2020.

'® TERRA, Aline de Miranda. GUEDES, Gisela Sampaio da Cruz. TEPEDINO, Gustavo (orgs.).
Responsabilidade civil. Rio de Janeiro: Forense, 2020. P. 250.

7 BRASIL. Lei n® 13/709, de 14 de agosto de 2018. Lei Geral de Protecio de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm>. Acesso em: 10/04/2021.
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3 RESPONSABILIZACAO DO ORGAO PUBLICO POR
VAZAMENTO DE DADOS SENSIVEIS E PESSOAIS EM
ATAQUES CIBERNETICOS

Antes de adentrarmos ao tema principal deste artigo, enfatiza-se que a LGPD
¢ aplicavelaos entes publicos, haja vista que tratamdados pessoais, inclusive dados
sensiveis. Assim, no caso deevento danoso que cause danos a outrem ¢ cabivel a
responsabilizacdo do ente publico. Discutindo-se, portanto, neste trabalho a natureza
daresponsabilizagdo civil deste agente de tratamento em casos de vazamento de

dados pessoais e sensiveis em ataques cibernéticos.

Ao ente publico que tratadados pessoas e sensiveis, a Lei Geral de Protecdo
de Dados dedicou o capitulo IV “Do tratamento de dados pessoais pelo Poder
Publico”, determinando deveres da administragdo publica e tragando normas
reguladoras do uso compartilhado do banco de dados entre os 6rgdos da
administracdo publica. Além de, proclamar o dever de observancia da
responsabilizacdo e prestacdo de conta e de se submeter aos principios da seguranca

e da prevencao.

Nesse sentido, Margal Justen Filho afirma que a “responsabilidade ¢ inerente
a existéncia de um dever juridico”18 ,ou seja, existindo dando material ou moral,
causado por uma conduta comissiva ou omissiva injuridica imputavel ao Estado
havera “presun¢do de culpabilidade derivadada existéncia de umdeverde diligéncia

I"°. Assim, a caracterizagdo daresponsabilidade civil deve estar presente os

especia
seguintes requisitos: “(i) dano material ou moral; (i) uma a¢do ou omissdo
imputavelao Estado, caracterizadapelo descumprimento de um dever de diligéncia

. . 2
especial; e (iii) umnexo de causalidade entre ambos™*.

Como esclarecido anteriormente a LGPD ndo regulamenta o regime da

responsabilizagdo civil dos agentes de tratamentos, trazendo dificuldades a

'8 FILHO, Marcal Justen. Curso de Direito Administrativo. 11 ed. Sdo Paulo: RT, 2015.

' FILHO, Marcal Justen. Curso de Direito Administrativo. 11 ed. Sdo Paulo: RT, 2015.

2 MARIANA, Randon Savaris; com orientagio de JARDIM, Raphaela Thémis Leite. A responsabilidade
civil do Estado como agente de tratamento de dados pessoais (LGPD, arts. 23-32). Disponivel em:
<https://justen.com.br/pdfs/IE163/IE163-Mariana-RespCivilEstAgenteT ratDadosPessoaisLGPD.pdf>.
Acesso em: 10/04/2021.
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identificacdo da natureza da responsabilizacdo civil dos entes publicos, cabendo ao

intérprete distinguir os agentes de tratamento.

Sendo assim, se tratando de controlador ente publico sua responsabilizacio
civilmente no ambito das atividades de tratamento de dados pessoais e sensiveis,
principalmente, através de processos automatizados, temcomo fundamento a teoria
do risco administrativo, que “se caracteriza na possibilidade de exposi¢do e
utilizagdo indevida ou abusiva dos dados pessoais, na eventualidade desses dados
ndo seremcorretos e representaremerroneamente seu titular, em sua utilizagdo por

terceiros semo conhecimento deste”” .

Nesse passo, 0 Supremo Tribunal Federal determinou que o ente publico sera
responsabilizado objetivamente pelos atos comissivos quando realizar tratamento e
compartilhar dados de forma irregular; por outro lado, serd responsabilizado de
forma subjetivapara os atos omissivos, como, por exemplo, a ndo observancia das
normas de prevencio e securitaria da informacao, consequentemente, oportunizando

: r .22
o vazamento de dados pessoais e sensiveis .

Nesta ultima hipotese, entende-se que caso ocorra o vazamento de dados
pessoais porente publico através de uma brecha nobanco de dados do 6rgao enseja
o dever de indenizar, principalmente por dano moral. No entanto, nos casos de
vazamentos de dados por ataques cibernéticos o ente publico poderia ser
responsabilizado civilmente ou neste caso caracterizaria uma excludente por culpa
exclusiva de terceiro, nestecaso o hacker? E com esta problematica que iniciamos
uma discussao necessaria sobre a formulagao de umregime de responsabilizagao
civil em protecdo de dados pessoais, principalmente nos casos de ataques

cibernéticos.

Este cenario ndo € meramente hipotético, eis que ja existem diversos relatos
de vazamentos de dados porente publico, como o do Ministério da Satdeatravés de

sua plataforma e-Satde, que, em 2018, devido uma falha na seguranca, expos

2 PEREIRA, Flavio Henrique Unes; ALVIM, Rafael da Silva. O regime da responsabilidade do Estado na
Lei Geral deProtecdo de Dados. Conjur: 2020. Disponivel em: <https://www.conjur.com.br/2020-nov-
22/pereira-alvim-regime-responsabilidade-estado-lgpd>. Acesso em: 10/04/2021.

2 RDA  137/233 - RTJ 5550 — RTJ 163/1170-1109.  Disponivel  em:
<http://redir.stfjus.br/paginadorpub/paginador.jsp? docT P=TP &docID=747648001>.  Acesso em:
10/04/2021.
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informagdes pessoais de inimeros cidaddos brasileiros por diversos meses. E
recentemente, em2020, tivemos o ataquecibernéticoao STJ, felizmente, acredita-se
quendo tevenenhum de seus dados “vazados”, considerando que tal vazamento
causaria danos incomensuraveis a umincontavel nimero de pessoas, tendo em vista

que os dados tratados pelo 6rgdo publico sdopessoais ¢ a maioria dados sensiveis.

Antes de adentrarmos propriamente na responsabilizacdo civil nestes casos,
importante ressaltar que o Brasil é o quarto maior pais emcasos de ciberameagas e
de ransoware, virus do “tipo ‘malware’ utilizado porhackers na pratica de crimes de

extorsdo de dados, através do bloqueio de todos os arquivos do computador

9923

impedindo a utilizacdo do sistema””, meio este utilizado pelos hackers no ataque

cibernético ao banco dedados do Superior Tribunal de Justiga parasolicitar resgaste

sobre os dados.

Para melhor esclarecimento:

Os ransomware sdo, ja ha um tempo, uma das ameacas mais
comuns a sistemas publicos e privados no mundo inteiro. A
obten¢ao desse tipo de malware por criminosos exige apenas
que eles saibam onde procurar na Internet. A invasio sO
precisa encontrar uma vulnerabilidade: um sistema
operacional ou aplicativo desatualizado, uma falha na
configuragdo de um servidor ou até o despreparo de um
usuario com poder de acesso ao sistema, que pode ter suas
credenciais obtidas pelo criminoso, por exemplo, através
de /inkem um endereco eletronico fraudulento. A
comunicag¢do entre o criminoso e a vitima, assim como o
pagamento do resgate, se dio por meios que dificultam o
rastreamento e o trabalho da policia. Juntas, essas
caracteristicas tornam os custos para o invasor baixissimo se
comparados aos potenciais retornos financeiros.?*

Nao ¢é necessario demonstrar que o STJ tratava e trata de uma quantidade

imensuravelde dados, inclusive pessoais e sensiveis, que iam “alémdos dados de

» FIGUEIREDO, Elisa Junqueira; FIATKOSKI, Nahyana Viott. O que os recentes ataques cibernéticos
nos ensinam sobre a LGPD. Migalhas: 2020. Disponivel em:
<https://www.migalhas.com.br/depeso/336280/0-que-os-recentes-ataques-ciberneticos-nos-ensinam-
sobre-lgpd>. Acesso em: 10/04/2021.

SALVADOR, Jodo Pedro Favaretto, GUIMARAES, Tatiane. O ataque ao STJ é mais um grito de
socorro da seguranga cibemnética do Brasil. FGV  Artigos: 2020. Disponivel em:
<https://portal. fgv.br/artigos/ataque-ao-stj-e-mais-grito-socorro-seguranca-cibernetica-brasil>. Acesso
em: 10/04/2021.

2

i



CADERNO DE POS-GRADUACAO EM DIREITO: ESTADO, SOCIEDADE E DIREITO

. L, . .. 2
funcionarios e visitantes da corte’™

,08 processos judiciais expunham informagdes
pessoais das partes, inclusive documentos que na maioria das vezes “continha
informagdes bancarias, fiscais, patrimoniais, de saude entre outras”?. Ou seja, em
uma sociedade onde os dados se tonaramuma das principais moedas de troca na
economia, a apropriacdo destes dados pelos hackers apresentou uma imensa
inseguranca juridica, alémda incerteza de que todos os dados foram devidamente

devolvidos.

Foibuscando protegeresses dados pessoais e sensiveis e principalmente o
titular destes dados que a Lei Geral de Protecao de Dados foi criada, entrando em
vigor no periodo mais critico do pais, a pandemia do Covid-19, onde diversas
empresas se reinventaram, se virtualizando. Diante disso, com a promulgagéo da lei
as empresas e os entes publicos se viram obrigados a revisar seus procedimentos,
“editar politicas de privacidade, termos de consentimento e planos de
contingenciamento vocacionados a prote¢cdo de dados visando a assegurar a real

. . : ~ 27
privacidade e seguranca das informagdes””".

Assim, com a mudanga de ambiente por parte das empresas a forma de
crimes também foram mudadas, aumentando os ataques cibernéticos, principalmente
aos Orgdos Judiciarios amplificando a preocupagéo tanto quanto a protegdo dos
dados pessoais quantoa responsabilizagdo dos agentes de tratamento emcaso de
incidente de vazamento de dados por culpa de terceiros, os hackers. Deve-se
considerar queos danos causados aos individuos que tiveramo sigilo de seus dados
violados devido a falha na seguranca de armazenamento de dados pelos entes

publicos evidenciam a negligéncia do agente de tratamento, neste caso, o 6rgao

» FIGUEIREDO, Elisa Junqueira; FIATKOSKI, Nahyana Viott. O que os recentes ataques cibernéticos
nos ensinam sobre a LGPD. Migalhas: 2020. Disponivel em:
<https://www.migalhas.com.br/depeso/336280/0-que-os-recentes-ataques-ciberneticos-nos-ensinam-
sobre-lgpd>. Acesso em: 10/04/2021.

% FIGUEIREDO, Elisa Junqueira; FIATKOSKI, Nahyana Viott. O que os recentes ataques cibernéticos
nos ensinam sobre a LGPD. Migalhas: 2020. Disponivel em:
<https://www.migalhas.com.br/depeso/336280/0-que-os-recentes-ataques-ciberneticos-nos-ensinam-
sobre-lgpd>. Acesso em: 10/04/2021.

* FIGUEIREDO, Elisa Junqueira; FIATKOSKI, Nahyana Viott. O que os recentes ataques cibernéticos
nos ensinam sobre a LGPD. Migalhas: 2020. Disponivel em:

<https://www.migalhas.com.br/depeso/336280/0-que-os-recentes-ataques-ciberneticos-nos-ensinam-
sobre-lgpd>. Acesso em: 10/04/2021.
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publico. Portanto, a mera invas@o por terceiros, ndo tem o conddo de afastar a

responsabilidade do agente de tratamento*.

Independentemente de o hacker ser equiparado a um terceiro estranho a
relagdo estabelecida entre o agente de tratamento, o ente publico e o titular dos
dados, a vitima, raramente o dano causado sera exclusivamente daquele, ja que o
ataque cibernético tende de estar relacionado com alguma falha na seguranga do
sistema do agente de tratamento, sendo, portanto, incabivel afirmar que tais agentes
em nada contribuiram para a ocorréncia do evento danoso. Nesse ponto, vale
ressaltar a imprescindibilidade das providéncias adequadas de seguranca ao
tratamento dedados, sendo considerado um fator de regularidade da atividade de

tratamento de dados®.

Deste modo, para caracterizar a excludente de culpa exclusiva de terceiro, a
conduta do hacker deve ser considerada ativa e determinante a configuragao do
dano, “semque o vazamento de dados tenha decorrido também pela ineficacia das

medidas de seguranca adotadas™”’

. Nesse sentido, compara-se a situacdo coma

., . .31 . ,
hipotese de excludente porcaso fortuito ou forca maior”, onde o acontecimento é
inevitavel, exterior, imprevisivel. Diferentemente do que preceitua estas duas
hipodteses os ataques cibernéticos porhackers e o vazamento de dados se tornaram
um fendmeno recorrente e conhecido, caracterizando, portanto, um fato previsivel

pelos agentes de tratamentos de dados pessoais e sensiveis.

O artigo 42 da LGPD diz que “o controlador ou o operador que, emrazio do
exercicio da atividade de tratamento de dados pessoais, causar dano a outrem dano

patrimonial, moral, individual ou coletivo,emviolacdo a legislacdo de protecao de

# MORAIS, Elisa Guimardes; SILVA, Janielle Magalhdes. Qual a resposta da LGPD para a
responsabilizagdo de agentes frente ao vazamento de dados por hackers?. Migalhas: 2020. Disponivel
em:  <https://www.migalhas.com.br/depeso/328337/qual -a-resposta-da-1gpd-para-a-responsabilizacao-
de-agentes-frente-ao-vazamento-d e-dados -por-hack ers>. Acesso em: 10/04/2021.

¥ BLUM, Renato Opice. MALDONADO, Viviane Nobrega. LGPD: Lei Geral de Protegio de Dados
comentada. Sao Paulo: Thomson Reuters Brasil, 2019.

% MORAIS, Elisa Guimardes; SILVA, Janiclle Magalhdes. Qual a resposta da LGPD para a

responsabilizagdo de agentes fiente a0 vazamento de dados por hackers?. Migalhas: 2020. Disponivel

em:  <https://www.migalhas.com.br/depeso/328337/qual-a-resposta-da-lgpd-para-a-responsabilizacao-

de-agentes-frente-ao-v azamento-d e-dados -por-hack ers>. Acesso em: 10/04/2021.

Salienta-se que para fins do presente artigo, as duas excludentes serdo consideradas como categoria

unificada a depreender a identidade de seus efitos juridicos.
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dados pessoais, ¢ obrigado a repara-lo””*. Ou seja, se comprovado que o ente publico

ndo utilizou padrdes de seguranga adequados, podera ser responsabilizado

civilmente.

Nestes casos emque as diretrizes e as normas deseguranga para tratamentos
de dados ndo foram devidamente observados pelos entes publicos, ndo deve se
socorrer da tutela da responsabilidade civil baseada no direito comum, mas simde
uma culpa concorrente, entre o hacker e o ente publico. Admitindo, que o 6rgéo
publico emsua modalidade omissiva especifica colaborou para ocorréncia do dano,
aondo adotar os padrdes de seguranca devida, mas também foi vitima do ataque

cibernético, podendo ser considerado um atenuador de sua culpa®.

A esse respeito o Supremo Tribunal Federal caminha, como no RE
841.526/RS:

“Diante de tal indefinicdo, a jurisprudéncia do Supremo
Tribunal Federal vem se orientando no sentido de que a
responsabilidade civil do Estado por omissdo também esta
fundamentada no artigo 37, § 6° da Constituicdo Federal, ou
seja, configurado o nexo de causalidade entre o dano sofrido
pelo particular e a omissdo do Poder Publico em impedir a sua
ocorréncia— quando tinhaa obrigacdo legal especifica de fazé-
lo — surge a obrigacdo de indenizar, independentemente de
prova da culpa na conduta administrativa, consoante os
seguintes precedentes: [...] Deveras, é fundamental ressaltar
que, nao obstante o Estado responda de forma objetiva
também pelas suas omissdes, o nexo de causalidade entre
essas omissoes e os danos sofridos pelos particulares so restara
caracterizado quando o Poder Publico ostentar o dever legal
especifico de agir para impedir o evento danoso, ndo se
desincumbindo dessa obrigagdo legal. Entendimento em
sentido contrario significaria a adocdo da teoria do risco
integral, repudiada pela Constituicdo Federal, como ja
mencionado acima.” (g.n.) (RE 841526, Relator (a): Min.
LUIZ FUX, Tribunal Pleno, j. 30/03/2016, Repercussido geral)

Em outros termos o entepublico podeserresponsabilizado através da culpa
concorrente porincidente de vazamento de dados pessoais e sensiveis no caso de

ataque cibernético se for devidamente comprovado o ato omissivo quanto a adogao

32 BRASIL. Lei n° 13/709, de 14 de agosto de 2018. Lei Geral de Protegio de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm>. Acesso em: 10/04/2021.

33 FILHO, Jocil Moraes. Ataque hacker ao STJ e a responsabilidade civil do Estado. Jusbrasil: 2020.
Disponivel em: <https://jocil.jusbrasil.com.br/artigos/1116934543/ataque-hacker-ao-stj-e-a-
responsabilidade-civil-do-estado>. Acesso em: 10/04/2021.
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de medidas de seguranga, facilitando a invasdo de hackers no sistema do banco de
dados.

No caso do STJ, foirelatado porumdos ministros a sua preocupacdo coma
seguranca juridica do sistema em uma entrevista anterior ao ataque cibernético
ocorrido, além de funcionarios, afirmarem que apos ao ataque o 0rgdo judicidrio
passouadotar diversas medidas de segurangaque anteriormente ndo eram utilizadas.
Isto é,aresponsabilizacdo de forma concorrentenos casos de vazamento de dados
por hackers mostra-se como um incentivo para o investimento em parametros de
seguranca como determina a LGPD, tendo emvista que ainda ha diversos agentes de
tratamentos que nao adotaramdevidamenteas medidas de seguranca por considerar

a protecao de dados pessoais, inclusive sensiveis como algo banal.

Poroutro lado,nos casos emque os agentes de tratamento adotemtodas as
medidas de seguranca, cabera nestecaso a responsabilidade subjetiva, ndo havendo

impunidade quando da invasdo dos sistemas de dados por terceiros.

Sob este prisma da responsabilizacdo subjetiva, faz necessario analisar
melhor “(i) se ainvasdo € resultado, ou ndo, de taticas inovadoras; (ii) a capacidade
dos provedores de hospedagem para proteger os dados; (iil) a adocao de medidas
securitarias eficientes e razoaveis pelos agentes, a constatarse a causa atribuida aos
agentes de tratamento de dados nao ¢ interrompida ou excluida pela interferéncia dos

hackers™**

.Desta maneira, a ado¢do das medidas securitarias e o sigilo resguardam
os agentes de tratamentos que cumpremos deveres de integridade, disponibilidade e

confidencialidade estipulados na LGPD quando trata de tratamento de dados.

De fato,ndo se tratade umdesafio simples, haja vista o grande impacto que o
tratamento dedados causa emdiversos setores da sociedade da informagao, além de
que as sangdes administrativas da LGPD — previstas para serem aplicadas pela
ANPD, Autoridade Nacional de Prote¢@o de Dados ainda ndo estdo emvigor. Sendo
preocupante queo unico 6rgaocom poderes de aplicar san¢des, multas e de sanar

duvidas quanto ao instituto da res ponsabilizagdao nos casos de ataques cibernéticos,

* MORAIS, Elisa Guimardes; SILVA, Janielle Magalhdes. Qual a resposta da LGPD para a
responsabilizagdo de agentes frente a0 vazamento de dados por hackers?. Migalhas: 2020. Disponivel
em:  <https://www.migalhas.com.br/depeso/328337/qual -a-resposta-da-1gpd-para-a-responsabilizacao-
de-agentes-frente-ao-v azamento-d e-dados -por-hack ers>. Acesso em: 10/04/2021.
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isto ¢, o judicidrio, ainda ndo esteja devidamenteadequada aos proprios enunciados
da Lei.

Deste modo, a presente discussdo abordada neste trabalho ainda sera objeto
de varias analises, cabendo a atuagdo diligente da Autoridade Nacional de Protegao
de Dados para preencher tais lacunas legais, omissdes e editar instrugdes necessarias
visando a preservagao e a garantia do direito individualno que se refere a coleta de
dados, bem como necessitard que os Tribunais patrios estabelecam as balizas

interpretativas da Lei.

Sendo assim, a discussdo ora travada neste artigo trata-se apenas de um
pontapé para a definicdo do regime da responsabilizagdo civil dos agentes de

tratamento, inclusive nos casos de ataques cibernéticos.

4 CONSIDERACOES FINAIS

Combase no que foiapresentado, percebe-se que, a entrada em vigor da Lei
Geral de Protec¢do de Dados visa a protegdo de dados pessoais e sensiveis. Mesmo
ndo estando explicitamente previsto na Constituicdo Federal, a referida Lei assumiu
a condi¢do desta protecdo como direito fundamental autonomo, portanto, caso a
violacdo destedireito ocasione danos ao titular dos dados cabera a responsabilizacao
do agente de tratamento. Contudo, o legislador ndo consignou expressamente a
natureza da responsabilidade civildos agentes de tratamento, especificamente o ente

publico.

Embora a Lei de Protegdo de Dados Pessoais ndo tenha previsto normas
especificas a responsabilizagdo dos entes publicos, € claro a possibilidade de sua
responsabilizacdo, a luz da Constituigdo federal ¢ instituido requisitos para a sua
responsabilizagdo, desde que haja “(i) atuacdo defeituosa do Poder Publico como
agente de tratamento de dados ou omissdo propria antijuridica; (i) nexo de

. 35
causalidade entre ambos””".

* MARIANA, Randon Savaris; com orientagio de JARDIM, Raphaela Thémis Leite. A responsabilidade
civil do Estado como agente de tratamento de dados pessoais (LGPD, arts. 23-32). Disponivel em:
<https://justen.com.br/pdf/IE163/IE163-Mariana-RespCivilEstAgenteT ratDadosPessoaisLGPD.pd£>.
Acesso em: 10/04/2021.
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Portanto, conclui-se que nos casos emque o ente publico, como agente de
tratamento aja de forma omissiva, deixando de adotar as medidas securitarias
estabelecidas na LGPD facilitando umataque cibernético por hackers ocasionando
um vazamento de dados pessoais, inclusive sensiveis gerando dano ao titular destes
dados devera responder de forma concorrente caso esteja comprovado sua omissao
emadotaras medidas exigidas paraos agentes de tratamento de dados, ndo sendo,
portanto, considerado neste caso uma excludente por culpa exclusiva de terceiros a
invasaode hackers, tendo emvista que o ato omissivo daquele ente quantoa adogdo

de medidas securitarias facilitou a invasdo e consequentemente um vazamento de
dados.

Diferentemente o instituto da responsabilidade subjetiva podera ser aplicada
ao ente publicoemcaso de vazamento de dados poratos omissivos quando ndo se
tratar de um ataque cibernético ou quando analisado que a invasao por hackers ¢
resultado, ou ndo, de taticas inovadoras, assim como deverd ser analisado a
capacidade dos agentes paraproteger os dados, isto ¢, adotoumedidas de seguranga

efetivas e razoaveis.

Por fim, ressalta-sequeo presente artigondo pretende exaurir a problematica
abordada, mas contribuir para o debate académico das questdes ora suscitadas,
buscando refletir acerca da natureza da responsabilidade civil no ambito da Lei
Geral de Protecdo de Dados, principalmente nos casos de ataques cibernéticos aos
entes publicos. No entanto, considerando a atualidade da problematica e que as
sang¢Oes administrativas ainda ndo estdo emvigor, assinala a complexidade de se
exaurir sobre o assunto, cabendo temporalmente emsede doutrinaria, juris prudencial
e da propria ANPD esclarecer ao longo do tempo debates como estes, tragando

normas e requisitos.
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CRIME DE ESTELIONATO VIRTUAL EM
TEMPOS DE PADEMIA DE COVID-19:
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RESUMO

O presente artigo buscara observar duas vertentes. Primeiramente, sera
verificado como a pandemia de COVID-19 contribuiu para o aumento do nimero de
casos de estelionato virtual. Posteriormente, o trabalho analisara a fragilidade dos
usuarios da redede computadores, ressaltando a imprescindibilidade da tipificacdo
do crime de estelionato virtual coma previsdo de uma pena mais elevada que a do
estelionato simples. Por fim, o artigo em epigrafe verificara a viabilidade do Projeto
de Lei n°3.376/20 aue acrescenta a maiorante do estelionato virtual com pena mais
severa para as fraudes cometidas nas redes de computadores.
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ABSTRACT

This article will seekto observetwo aspects. First, it will be verified how the
COVID-19 pandemic contributed to the increase in the number of cases of virtual
swindle. Later, the paperwill analysethe fragility ofusers ofthe computer network,
emphasizing the imprescindibility ofthe typification of the crime of virtual swindle
with the predictoon of a higher penalty than that of simple swindle. Finally. the
above article will verify the feasibility of Bill n°®3.376/20, which adds to themajorof
the virtual swindle with a harsher penalty for fraud committed on computer
networks.
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1 INTRODUCAO

O estelionato simples tipificado no art. 171 do Coédigo Penal consiste na
obtencidode vantagem ilicita, utilizando-se de meios fraudulentos para induzir ou
mantera pessoa (vitima) em erro.” Nesse sentido, o tipo penal descrito apresenta
carater genérico, ou seja, para a sua caracterizagdo, ¢ irrelevante o meio utilizado
para adquirir a vantagem indevida. Logo, o estelionato /ato sensu, tipificado no
Cddigo Penal, subdividir-se-ia emdiversas espécies, tendo como principal pardmetro
de diferenciacdo o modusoperandi dodelito, ou seja, o meio empregado para a sua

consumacao.

Dentre as diversas espécies deestelionato, encontra-se o estelionato virtual.
Essarecentemodalidade caracteriza-sepela utilizagdo darede de computadores e de
ferramentas/aplicativos presentes nos aparelhos tecnoldégicos como um mecanismo
paraaaquisigdo da vantagemilicita.’ Desta perspectiva, o agente, utilizando-se de
ferramentas virtuais, induz a vitima em erro, a fim de obter uma contrapartida

vantajosa.

Essa forma de praticar estelionato ja foi empregado diversas vezes desde o
inicio da era tecnoldgica, na qual cada individuo estaria conectado diariamente a
rede mundial de computadores (internet). Porém, no Brasil, o estelionato virtual
ganhou mais notoriedade a partir da pandemia de COVID-19, uma vez que, para
evitara disseminagdo do virus, diversos 6rgdos publicos e empresas aderiram ao
trabalho remoto. Dessa forma, cada cidado, por mais leigo que fosse, deveria
aumentar o periodoemque estaria conectado a internet, expondo-se cada vez mais

aos riscos advindos dessa necessidade.

Diante disso, ¢ possivel constatar a fragilidade das pessoas comuns peranteas
fraudes virtuais, surgindo, entdo, diversas indagagdes. Sera que o estelionato é mais

facil de ser cometido pelo meio virtual do que presencialmente? Sera que o cidadao

> BRASIL. [Decreto lei n° 2.848/1940]. Codigo Penal. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em: 20/04/2021.
FEITOZA, Luis Guilherme de Matos. Crimes cibernéticos e o estelionato virtual. Monografia
apresentada ao curso de Graduagdo em Direito da Universidade Catélica de Brasilia, sob orientagdo do
Prof Hailton da Silva Cunha. Brasilia: UCB. 2012. Disponivel em:
<https://egov.ufic.br/portal/sites/default/files/crimes_ciberneticos o_estelionato virtual.pdf>.  Acesso
em: 20/04/2021.
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se torna mais vulneravel utilizando a rede mundial de computadores? Serd que a
tipificacdo dos ramos de estelionato, com base na forma de atuagdo e do meio

empregado, resolveria a indagagdo levantada?

Frente as inimeras constata¢des elucidadas, faz-se imprescindivel verificar se
o estelionato virtual poderia ser contido através da estipulagdo de uma legislacao
penal mais rigorosa. Dito isso, o presente artigo analisard a possibilidade de
acrescentar uma qualificadora ou majorante para o tipo penal estelionato simples,
tipificado no art. 171 do CP, apresentando a modalidade de estelionato virtual, a fim

de providenciar maior seguranga aos usuarios da rede mundial de computadores.

Vale reverberar que o trabalho em evidéncia ndo entrara na questdao da
seguranca dentroda rede, ouseja, ndo sera analisadonormas de criptografia da rede
paraaferir maior prote¢do. Ademais, ndo serddesmembrado nenhuma outrainfracao
penal praticada na rede virtual, restando a exordial delimitada a questdo do

estelionato virtual (crime mais proximo do cotidiano do brasileiro comum).

Além disso, o presente artigo analisara os dados referente ao numero de
pessoas conectados na rede mundial de computadores, comparando-os com a
quantidade de estelionatos virtuais praticados ao logo da pandemia de COVID-19.
Dessa forma, sera utilizado uma metodoldgica exploratdria, por meio da obtengao de
informagdes sobre o referido problema, sendo embasado porpesquisa bibliografica,

bem como realizando a técnica de levantamento de dados existentes.

Por fim para elucidar melhor a argumentacdo defendida no artigo em
epigrafe, serd analisado o Projeto de Lein® 3.376/20 que trata justamente sobre a
implementagdo de uma majorante para o delito de estelionato praticado no meio
virtual. Portanto, sera abordado sobre a viabilidade do projeto de lei em comento, a
fim de observar o modelo ideal para garantir a segurancados usudrios de internet ou
pelo menos puni¢do efetivado infrator como uma forma de compensagdo do dano

sofrido pela vitima.
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2 A EXPANSAO DOS USUARIOS DA REDE DE
COMPUTADORES DURANTE A PANDEMIA DE COVID-19
EM CONTRAPARTIDA AO DELITO DE ESTELIONATO
VIRTUAL

A internet possuia fun¢do de interligar diversos componentes tecnologicos
sem necessitar de contato fisico, permitindo a transmissdo de informagdes e
comunicagdoemmassa. Dessaforma, independentemente da proximidade entre os
usudrios, para que haja a tramitacdo de dados, basta que ambos os individuos

possuamacesso ao ambiente virtual.

As facilidades apresentadas pelo sistema de rede virtual acarretaram a
incorporagdo dessa ferramenta no cotidiano de diversas pessoas. Até as tarefas mais
basicas a seremdesempenhadas foramvirtualizadas, tornando-as mais efetivas. Por
conseguinte, as atividades, que, antigamente, demandavam tempo e empenho dos
individuos para serem realizadas, atualmente, podem ser exercidas com uminico
toque em um aparelho conectado a rede mundial de computadores, permitindo a

otimiza¢do do tempo.

Diante disso, os usuarios darede de computadores vém crescendo de forma
exponencial, ante o processo de digitalizagdo dos servigos mais basicos (como
servico de entrega de comida, transporte etc.). Segundo os dados constante na
pesquisarealizada pela TIC Domicilios 2019, em colaboragdo comCentral Regional
para o Desenvolvimento de Estudo sobre a Sociedade da Informagao (Cetic.br),
vinculado ao Comité de Gestor de Internet no Brasil, aparentemente, 134 milhdes de
pessoas acessaram a rede mundial de computadores no ano de 2019, o que
equivaleria a 74% da populacio.* Nessa perspectiva, ¢ possivel verificar que houve
uma expansaonatural da internet, democratizando o acesso a rede de computadores

e circulagdo de informagao.

Frente a possibilidade de acesso remoto a informagdes das mais variadas

possiveis, diversas entidades publicas e privadas, observando o custo de locomogao

4 NUCLEO DE INFORMACAO E COORDENACAO DO PONTO BR. COMITE GESTOR DA
INTERNET NO BRASIL. TIC Domicilios: Pesquisa Sobre o Uso das Tecnologias de Informagao e
Comunicagdo  nos  Domicilios  Brasileiros. Sdo  Paulo.  2020. Disponivel em:
<https://cetic.br/media/docs/publicacoes/2/20201123121817/tic_dom 2019 livro_eletronico.pdf>.
Acesso em: 20/04/2021.
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das pessoas e anatureza da atividade laboral a ser exercida (de cunho intelectual que
ndo demande trabalho bragal), possibilitaram que o funcionario realiza-se a suas
atribuicdes semprecisarsairde casa, por intermédio da conexdo a rede mundial de
computadores (obviamente, utilizando uma criptografia para evitar vazamento de
informagdes confidenciais). Portanto, os servigos publicos e privados passaram,
assim, por um processo de virtualizagdo, sendo possivel desempenhar suas
atribuigdes a longa distancia, sem necessitar do comparecimento presencial, tal

modelo recebeu a denominagido de home office.

Nesse contexto, o teletrabalho foiuma das inovagdes presentes na era digital
que otimizaria o custo de produgdo, pois, ao invés do funcionario gastar tempo de
labor e esfor¢o psiquico com o mero trajeto para o local de trabalho, seria mais
vantajoso permitir que ele basicamente exercesse a mesma fun¢do comidénticos
resultados nointerior de sua residéncia. Nessa perspectiva, haveria a ideia inicial de
transportar o escritorio para dentro do domicilio do empregado, a fim de propiciar

melhores condi¢gdes de trabalho pelo menor custo.

Porém, apesarda magnitude da internet e beneficios propiciados para seus
usudrios,emumambiente social, sempre existemos individuos que desvirtuam os
paradigmas trazidos pelas ferramentas, utilizando-as a seu bel prazer com o objetivo
espurio de obter vantagens indevidas. Dito isso, a utilizagdo da rede mundial de

computadores para a pratica de crimes tornou-se cada vez mais rotineira.

Como dito anteriormente, a rede virtual € propicia a propagacdo de
informagdes, mas nemtodas elas sao verdadeiras e confidveis. A referida brecha no
sistema vemsendo utilizada por criminosos comconhecimento de informatica para
propagacdo de informagdes fraudulentas capazes de induzr diversos individuos a
erro.” Portanto, embora haja diversos beneficios presentes na internet, parte da
sociedadeapresenta certo receio emutilizar as ferramentas virtuais, face o alto risco

de vir a sofrerumeventual “golpe”. Logo, a expansdo dos usuarios de redetomou-se

5 ASSUNCAO, Ana Paula Souza. Crimes virtuais. Monografia apresentada ao Nucleo de Trabalho de
Curso da UniEvangélica, sob orientagio do Professor Juraci Cipriano. ANAPOLIS: UniEvangélica.
2018. Disponivel em: <http://repositorio.aee.edu. br/bitstream/aee/538/1/Monografia%20-
%20Ana%?20Paula%20Souza.pdf>. Acesso em: 20/04/2021.
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um atrativo para infratores, ante o aumento da probabilidade de obter éxito na fraude

virtual cometida.

A logica, assim, ¢ bastante simples, quanto mais usuarios de rede, maior
seriamos afetados por delitos virtuais, necessitando a apresentagao de solugdes para
a prote¢do dos integrantes da rede virtual. Dessa forma, o combate a delitos
praticados no ambiente virtual tornou-se um dos desafios mais complexos na era
digital, pois todo sistema de dados criptografados, por mais seguro que seja, esta

sujeito a falhas operacionais capazes de colocar seus usuarios emrisco.

Em contrapartida a isso, o processode virtualizacao dos meios de propagagao
de informagdo e labor, em 2020, sofreu um processo de aceleracao desenfreada,
motivada pela propagacioda Covid-19. Como objetivo de evitar a propagagido da
doenga, 0os governos de diversos paises do mundo inteiro, incluindo o Brasil (no caso
por Decreto Estaduais), decretaramo fechamento de estabelecimentos comerciais ao

mesmo tempo em que incentivaramas pessoas a nao deixarem suas residéncias.

A pandemia mundial ocasionada pelo coronavirus modificou, assim, 0 modo
como a sociedade realizava determinadas atividades, acarretando na criagdo de um
espaco propicio para a expansao das ferramentas virtuais conectadas pela rede
mundial de computadores. Por outro lado, a0 mesmo tempo emque a internet vinha
se fortalecendo, a disseminacdo das fraudes virtuais tornou-se cada vez mais

recorrente.

Isto posto, o presente capitulo optou por tratar das consequéncias que a
pandemia trouxe para o ambiente virtual, analisando tanto a expansdo dos usudrios

de rede como os estelionato praticados por meio digital.

2.1 Expansdo dos usuarios da rede mundial de computadores
em tempos de pande mia

A pandemia de COVID-19, difundida no mundo inteiro, trouxe um grande
impacto para o ambiente virtual. Ocorre que a propagacao do virus se da pelo
contato com pessoa contaminada, tendo sintomas similares a gripe, mas
potencializava os danos respiratorios, o que propiciou indices de mortalidades

extremamente altos. Diante disso, a recomendagido da OMS, seguida pelos governos
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estaduais brasileiros, foi a implementa¢do do lockdown, com o consequente
fechamento do comércio, e incentivando as pessoas a nao sairemde suas residéncias,

tudo isso com finalidade de evitar aglomeracdes que proliferariam o virus.

No inicio da pandemia, a manutenc¢do dos individuos emsuas casas gerou
diversos efeitos no ambiente psiquico, tal qual o tédio absoluto, consequéncia logica
dadisponibilidade de tempo. As pessoas, anteriormente, ndo possuiamtempo livre
suficiente para aventurar-se na rede mundial de computadores, tendo emvista o
grande esfor¢o exercido nos estudos e no trabalho desempenhado. Porém, ao ser
mantido na residéncia com as atividades rotineiras suspensas pelos decretos
estaduais, houve uma necessidade da sociedade “preencher o tempo” com alguma
atividade, gerando o sentimento de “tédio” antes exposto. Nesse sentido, coma
finalidade de descontrairnas horas de lazer, diversas pessoas comegarama acessar a
internet, porintermédio dos servigos de streaming, jogos virtuais, etc. Comisso, ja

seria possivel notar um aumento do niimero de usuarios de rede.’

Entretanto, a medida que o coronavirus vinha se propagando de forma
desenfreada tornou-se necessario a continuidade das atividades laborais, a0 mesmo
tempo em que buscava-se evitara propagagao do virus. Nesse contexto, a solucao
aplicada seria aadocdo do teletrabalho, permitindo que as pessoas exercessem as
suas fungdes dentro de suas res pectivas residéncias.” Logo, 0 home office comegou a
ser adotado de forma mais ampla, fazendo com que as atividades de cunho
intelectual pudessem ser realizadas pelo ambiente virtual, sem demandar o

comparecimento pessoal.

Vale frisarque amesma l6gica adotadano teletrabalho foiaplicada no ambito

académico. Diversas escolas e universidades, como objetivo de manutencao do

¢ CENTRO REGIONAL DE ESTUDOS PARA O DESENVOLVIMENTO DA SOCIEDADE DA
INFORMACAO. NUCLEO DE INFORMACAO E COORDENACAO DO PONTO BR. COMITE
GESTOR DA INTERNET NO BRASIL. Painel tic covid-19: pesquisa sobre o uso da internet no brasil
durante a pandemia do novo coronavirus. 3* ed.: ensino remoto e teletrabalho. Disponivel em:
<https://cetic.br/media/docs/publicacoes/2/20201104182616/painel tic covid19 3edicao livro%?20elet
1%C3%B4nico.pdf>. Acesso em: 20/04/2021.

7 CENTRO REGIONAL DE ESTUDOS PARA O DESENVOLVIMENTO DA SOCIEDADE DA
INFORMAGAO. NUCLEO DE INFORMAGCAO E COORDENACAO DO PONTO BR. COMITE
GESTOR DA INTERNET NO BRASIL. Painel tic covid-19: pesquisa sobre o uso da internet no brasil
durante a pandemia do novo coronavirus. 3* ed.: ensino remoto e teletrabalho. Disponivel em:
<https://cetic.br/media/docs/publicacoes/2/20201104182616/painel tic covid19 3edicao livro%?20elet
1%C3%B4nico.pdf>. Acesso em: 20/04/2021.
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ensino letivo, utilizaram de ferramentas virtuais para a realizacao de aulas online.
Esse mecanismo, apesar de controvertido (pois ndo apresentaria as mesmas técnicas
de ensino que as aulas presenciais), foiuma das solu¢des encontradas, exigindo,

ainda mais, o acesso a rede mundial de computadores e seus componentes.

Ademais, seria possivel constatar que houve uma crescente onda de
encomendas realizadas pelos ambientes virtuais a serem entregues diretamente nas
residéncias. Essa técnica foi aplicada pelas lojas que ja possuiamsites de vendas
para manter as atividades durante a pandemia de COVID-19, sendo que a mesma

logica foi empregada pelos restaurantes que passaram a realizar deliverys.

Percebe-se, entdo, que a manutencdo das pessoas dentrode suas residéncias,
embora tenha sua conotacdo negativa, permitiu uma aproximac¢ao da sociedade com
a rede mundial de computadores, empregando diversos mecanismos digitais para
desempenho de tarefas, cuja modalidade presencial encontrava-se suspensadurante a
pandemia. Por 6bvio, os impactos dapandemia no ambiente virtual foibemmaior do
que os exemplos e constatagdes apontadas, contudo o presente artigo buscou
evidenciar aqueles que mais influenciaram para a adequagdo social no ambiente

virtual.

A fim de trazeruma concretude as ideias apontadas, vale observar que, na
pesquisa realizada no ano de 2020, o IX.br, um dos maiores pontos de troca de
trafego de Internetdo mundo, operadopelo Nucleo de Informagido e Coordenago do
Ponto BR (NIC.br), registrou um pico de cerca de 13,5 terabits por segundo —
evidéncia de que o trafego da rede atingiu um volume inédito no pais.® Esse marco
demonstra justamentea intensidade com que os usuarios de rede vémutilizando a

internet no momento de isolamento social.

Em suma, é facilmente verificado que na pandemia de COVID-19 houve um
aumento exorbitante da quantidade de pessoas utilizando a internet, registrando

patamares inédito.

8 CENTRO REGIONAL DE ESTUDOS PARA O DESENVOLVIMENTO DA SOCIEDADE DA
INFORMAGAO. NUCLEO DE INFORMAGCAO E COORDENACAO DO PONTO BR. COMITE
GESTOR DA INTERNET NO BRASIL. Painel tic covid-19: pesquisa sobre o uso da internet no brasil
durante a pandemia do novo coronavirus. 3* ed.: ensino remoto e teletrabalho. Disponivel em:
<https://cetic.br/media/docs/publicacoes/2/20201104182616/painel_tic covid19 3edicao livro%20elet
1%C3%B4nico.pdf>. Acesso em: 20/04/2021.
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2.2 A expansio dos incidentes de estelionato virtual nas redes de
computadores na pandemia de Covid-19

A decretacdo do isolamento social, a medida que a pandemia de COVID-19
se alastrava, dificultou a realizacdo de crimes praticados nas ruas. A reducao do
transeunte diminui, consequentemente, o furto de carteiras, por exemplo. Nessa
perspectiva, os criminosos, para se manter, precisavam achar uma maneira de

realizar fraudes por outro meio alémdo “presencial”.’

Vale frisar que amodalidade de delito virtualndo surgiu durante a pandemia
de COVID-19. Os delitos em si ja eram amplamente praticados dado a sua alta
probabilidade de éxito, face a dificuldade de rastreamento de dados, bem como as
vitimas dos crimes, normalmente, consistem em pessoas leigas (ndo possuemo
conhecimento sobreseguranga narede). Desta feita, o presente artigo apenas busca
verificarse o estelionato virtual se potencializou no decorrer de pandemia, dada a

alta utilizagdo da rede mundial de computadores pela populagdo.

Ocorre que, com o aumento exponencial dos usuarios de rede em face dos
teletrabalhos, vendas e aulas online, houve a constatagdo de que a pratica dos crimes
por meio virtual seria mais vantajosa e segura para o infrator. A internet, como
disseminador de informagdes, serviu perfeitamente para realizacao de fraudes online,
porintermédio da emissdo constante de comunicagdes falsas. Portanto, o envio de e-
mails, mensagens de WhatsApp, solicitando a transferéncia de algumvalor, e sites de
venda falsos tornaram-se comuns durante a pandemia de COVID-19, o que

. . . . . . .10
caracterizaria aumento do delito de estelionato cometido nas redes virtuais.

Nao ha como aferir de maneira precisa o numero de estelionatos cometidos
nas redes virtuais de computadores, pois muitos sdo realizadas as escondidas, sem
que o usuario se dessecontade que foienganado. O estelionato, diferente dos outros

crimes cometidos na rede, envolve a obtengdo de vantagem ilicita através da

’ DUTRA, Gilson José. ALMEIDA, Ana Cecilia de. FERREIRA DOS SANTOS, Felipe Nathan.
TRUZZI, Bruno. A ocorréncia de crimes durante a pandemia de COVID 19: investigagdes iniciais para
o Estado do Rio Grande do Sul. Observatorio Socioecondmico da COVID-19. Universidade Federal de
Santa Maria. 2021. Disponivel em: <https://www.ufSm.br/app/uploads/sites/820/2021/01/T extos -para-
Discussao-23-A-ocorrencia-de-crimes-durante-a-Pand emia-de-Covid-19.pdf>. Acesso em: 20/04/2021.

' NAGLI, Luiz Sergio Dutra. Pandemia na pandemia: a escalada de ataques cibernéticos pos covid-19.
Congresso Transformagdo Digital 2018. FGV EAESP. 2018.
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disseminagdo de informacao falsa, induzindo a vitima em erro, o que significa dizer
que ndo ha a violagdo objetiva da rede (ndo houve o extravio de dados, nem
disseminagdes de virus de computador para lesar os usuarios), mas simo delito
envolve a manipulagio da psique subjetiva do proprio usuario.'' Isto posto, como
ndo existe a atuacdo de mecanismos protetores das ferramentas virtuais (como

antivirus), ndo haveria como precisar o nimero de estelionatos praticados.

Porém, é possivel verificar o numero de ocorréncias e dentncias realizadas
nos Estados e no Distrito Federal, a fim de trazer a concretude necessaria para a
analise da matéria. Consoante o Instituto de Segurancga Publica (ISP) do Rio de
Janeiro, os estelionatos cometidos nas redes virtuais aumentaram de 11,8%
para24,3% durante o periodo de pandemia de COVID-19."” No Estado de Minas
Gerais, a policia civil indicou um aumento de 50% no niimero de denuncias
envolvendo o referido crime digital no ano de 2020." Por fim, o Distrito Federal,
consoante Policia Civil, registrou umaumento de 87,1% dos crimes virtuais, sendo

que, das 17.843 ocorréncias, 9.529 eram de estelionatos.'*

Em suma, a utilizacdo das ferramentas digital foramum dos principais fatores
para que os criminosos cometessem infragdes sem precisar se locomover de sua
residéncia. Seria jocoso afirmar que os proprios infratores descobriramsua forma de
“home office”. Assim, foi adotada, durantea pandemia, a realizacdo de fraudes nas

redes virtuais para angariar vantagens indevidas.

'"" NAGLI, Luiz Sergio Dutra. Pandemia na pandemia: a escalada de ataques cibernéticos pés covid-19.
Congresso Transformagdo Digital 2018. FGV EAESP. 2018.

Instituto de Seguranga Publica do estado do Rio de Janeiro. Disponivel em:
<http://www.isp.rj.gov.br/Noticias.asp?ident=437>. Acesso em: 20/04/2021.
G1. Cresce uso da internet durante a pandemia, e crimes virtuais aumentam quase 50% em MG.
Disponivel em: <https://gl.globo.com/mg/minas-gerais/noticia/2020/05/22/cresce-uso-da-internet-
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durante-a-pandemia-e-crimes-virtuais-aumentam-quase-50percent-em-mg. ghtml>. Acesso em:
20/04/2021.

'* DIOGO, Darcianne. Com 17.843 ocorréncias, crimes cometidos pela internet sobem 87,1% em 2020.
Correio Brasiliense. Brasilia: DF. 2021. Disponivel em:

<https://www.correiobraziliense.com.br/cidades-df2021/02/4906387-com-17-843-ocorrencias-crimes-
cometidos-pela-internet-sobem-871--em-2020.htmI>. Acesso em: 20/04/2021.
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3 TIPIFICACAO DA QUALIFICADORA DO ESTELIONATO
VIRTUAL COMO UMA FORMA DE PREVENCAO A
PRATICA DO DELITO

O delito de estelionato virtual, como dito anteriormente, vemaumentando ao
longo da pandemia de COVID-19, dado a altano nimero de usuarios derede. Nessa
perspectiva, faz-se imprescindivel a adogdo de técnicas para a contengdo do delito,

uma vezque a inseguranga social deve ser dirimida pela atuacao efetiva do Estado.

A tipificagdo de qualificadoras/majorantes para as fraudes cometidas em rede
seriaumbomponto de partida, a fim de encontraralguma forma de conter a pratica
dos delitos. O Direito Penalndo apresenta somente natureza punitiva, sendo aplicado
paraa prevencio de delitos cometidos na sociedade."” A medida que se verifica o
crescimento da modalidade do crime cibernéticos, conforme amplamente
demonstrado no capitulo anterior, o ordenamento juridico deve se adequar a
realidade fatica (os efeitos do isolamento social que consistiria no aumento
exponencial de usudrios de rede e de estelionatos virtuais) para abarcar a populagao

vulneravel a esse tipo de infragdo.

Nessa perspectiva, o presente capitulo analisard os motivos determinantes
para que se tenha a tipificagdo de uma infragao no Codigo Penal. Dito isso, sera
analisada a questdo da proporcionalidade e razoabilidade na incorporagao do tipo
penalincriminador, adentrando na questao contrastando a visdo do estelionatario
simples em relacdo ao do estelionato virtual. Posteriormente, sera realizado um
estudo docampo de vistada vitima, na questdo da sua vulnerabilidade, uma vez que
o Coédigo Penal somente prevé condutas que, além de repudiadas, causa um mal
socialelevadoaponto de necessitar da adog@o de medidas extremas por parte do
Estado. Por fim, o capitulo tratara da questdo das politicas publicas para os usuarios
darede, verificando sea adog@o delas seria suficiente para combater o estelionato

virtual.

'S BITENCOURT, Cezar Roberto. Tratado de direito penal: parte geral. v.1. 27 Ed. S3o Paulo: Saraiva.
2021.
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3.1 Tipo penal incriminador do estelionato virtual como um
requisito de proporcionalidade em contrapartida ao delito de
estelionato simples

Incialmente, vale frisar que o estelionato latosensu ja se encontra tipificado
no art. 171 do CP, sendoaplicado paratodas as modalidades existentes.'® Logo, as
fraudes praticadas na rede de computadores para a obtencao de vantagemiilicita

recaemna mesma pena que o delito consumado presencialmente.

Porém, tal sistematica prevista no Codigo Penal encontra-se deveras
defasada, tendo em vista que, independentemente da forma como o delito foi
consumado, aplicar-se-ia a mesma pena, sendo que o diferencial entre os individuos
seria no momento da realizacdo da dosimetria da pena. A estipulagdo de punigdes
praticamente idénticas para os delitos consumados presencialmente e os realizados

por meio virtual configuraria emuma plena disparidade.

A rede mundial de computadores possui a capacidade de propagar
intensivamente informacdes para seus usuarios, semdiferencias, muitas vezes, a sua
veracidade. Combase nisso, a dissemina¢do de comunicagao lesiva aos usuarios
paraangariar vantagemindevida atingiria uma gama maior de usuarios, tornando a
sua consumagdo mais facil para o infrator."” Logo, é mais eficaz para o delinquente

realizar o delito pelo meio digital do que o forma presencial.

Importante constatar, também, que ¢ mais dificil verificar a autoria delitiva do
crime de estelionato virtualdo queo realizado da forma tradicional. A rede mundial
de computadores ¢ dotada de diversas criptografias, sendo umdesafio verificar o
lugar em que foi transmitido a informag@o fraudulenta e seu autor. Para isso, é
necessdria a realizagdo de uma intensa investigagdo pelos peritos da policia
judiciaria, o que porsiso ja demandaria uma puni¢cdo mais elevada, se comparada

coma modalidade presencial do estelionato.

1 BRASIL. [Decreto  lei  n°  2.848/1940].  Coédigo  Penal.  Disponivel  em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em: 20/04/2021.

' AT AIDE, Amanda Albuquerque de. Crimes virtuais: uma anélise da impunidade e dos danos causados
as vitimas. Trabalho de Conclusdo de Curso apresentado a Faculdade da Cidade de Maceio, sob
orientagdio da prof Kyvia Dannyelli Santos. Maceié: IESA. 2017. Disponivel em:
<http://www.faiesa.edu. br/aluno/arquivos/tcc/tcc_amanda ataide.pdf>. Acesso em: 20/04/2021.
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Nessa perspectiva, como o direito penal visa ndo somente a puni¢ao do
individuo, mas também a prevenc¢do contra futuros delitos, ndo teria logica a
previsdo de tratamentos idénticos para o estelionato lato senso e o virtual. A
mensagemexternadacoma paridade punitiva seria de que o estelionato virtual seria
mais favoravel para infrator, pois, alémde termais “seguranga” ao praticar o delito
(no sentidode que dificilmente sera descoberto o realautor do delito), ele receberia a
mesma san¢do que o delito tipificado no art. 171 do CP. De maneira traduzida, o
criminoso, basicamente, teria duas escolhas: ou pratica o delito com maior
probabilidade de ser descoberto; ou pratica o mesmo delito de forma mais efetiva e
commenos probabilidadede serpego, tendo inclusive puni¢ao idéntica a primeira

escolha.

Isto posto, haveria uma clara desproporcionalidade quando visualizamos a
puni¢do doestelionatario simples, tendoemvista quea potencialidade lesiva dessa
modalidade ¢ extremamente menor que a praticada virtualmente, o que demandaria
sancgoes diferenciadas. Logo, como o estelionato virtual trata-se de uma sofisticacao
das tradicionais fraudes, seria mais razodvel e proporcional que o autor dessa

modalidade tivesse uma pena mais exacerbada do o agente da fraude presencial.

3.2 A tipificacio da qualificadora do estelionato virtual como
uma forma de protecao efetiva aos usuarios da rede mundial
de computadores face a sua vulnerabilidade

Para uma melhor andlise quanto a viabilidade da estipulagdo de uma
qualificadora/majorante para o estelionato virtual, seria necessario verificar a
questdo da vulnerabilidade vitima, modificando a perspectiva antes tratada.
Acontecequeos delitos praticados na redede computadores pos suem a capacidade
de atingiruma gama maior de pessoas do que os praticados presencialmente. Ao

transmitir uma informagdo falsa pela rede, ela ira ser replicada para diversos

usudrios, captando umnimero maior de vitimas.

Acrescido aisso, temos queanalisar o grau de conhecimento dos usuarios da
rede de computadores, bem como verificar a capacidade de resistir as infragdes

penais praticadas narede. Os referidos fatores nada mais seriamdo que o indice de
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vulnerabilidade da vitima, que justamente sustentaria a tipificacdo de uma

qualificadora/majorante para o delito de estelionato virtual.

Os usuarios da redemundial de computadores ndo sdo constituidos, emsua
grande maioria, de pessoas com conhecimento técnico em computagdo e
informatica. Os sistemas virtuais de transmissao de informagao sao utilizados,
normalmente, por pessoas leigas que vao adquirindo aos poucos conhecimento com

base na velha mecanica de tentativa e erro.'®

O homem médio ndo costuma, embora seria recomendado, procurar entender
as funcionalidades do computador e da rede virtual, usando-os principalmente para
fins pessoas (lazer) ou para trabalho (operagao simples de criagdo de texto no Word,
porexemplo, e ndo para trabalhos envolvendo técnicada computacio). Portanto, ndo
ha como exigir de um individuo, o qual somente quer usufruir da ferramenta,
conhecimento sobreseguranga narede, muitos inclusive pulamessa parte do manual

que vemcomos aparelhos, por confiaremna seguranca garantida no momento da

compra.

Diante disso, ¢ facilmente perceptivel a vulnerabilidade dos usuarios da rede,
que apenas acreditam nas informagdes transmitidas nas redes sem antes as
confirmar, pois confiamveemente na tecnologia de custo elevado adquirida. Nessa
perspectiva, alguémcomnogdes deinformatica poderia vira utiliza-las para angaria

vantagem ilicitas das pessoas leigas, o que demanda a prote¢do efetiva destas.

Entretanto, vale frisar que ndo sdo somente os individuos com pouco
conhecimento técnico que caem nos golpes praticados nas redes virtuais. Um
exemplo disso seria a clonagem de WhatsApp. Nessa modalidade, o infrator
consegue acesso ao aplicativo de mensagens instantaneas ¢ atua como se fosse a

proprietaria daquela linha telefonica, permitindo que ele peca dinheiro emprestado

'8 GUISSO, Leonardo. Seguranga digital: avaliagio do nivel de conhecimento da populagio sobre os
riscos de seguranga atrelados ao uso da internet na regido de Bento Gongalves. Trabalho de Conclusao
apresentado ao curso de Sistemas de Informagdo como requisito parcial para obtencdo do grau de
Bacharel em Sistemas de Informagdo, no Campus Universitario da Regido dos Vinhedos, da
Universidade de Caxias do Sul, sob orientagio do Prof Me. Christian Zambenedetti. Disponivel em:
<https://repositorio.ucs.br/xmlui/bitstream/handle/11338/3081/T CC%20Leonardo%20Guisso.pdf? sequ
ence=1&isAllowed=y>. Acesso em: 20/04/2021.
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e 1 . , . .
para parentes da vitima."” Nisso, até os mais experientes no assunto, acabam por
realizar o pagamento ao criminoso, acreditando fielmente que se tratava de um

parente pedindo ajuda.

Em suma, a prote¢ao efetiva da vitima e a percepcdode queo criminoso esta
sendopunidopela infracdo cometida sdo duas vertentes amplamenteabarcadas pelo
Direito Penal. Nesse contexto, a previsdo de uma qualificadora/majorante no delito
de estelionato virtual ¢ de suma importancia para melhor se adequar ao cotidiano

vivenciado (isolamento social em decorrer da pandemia de COVID-19).

3.3 A possibilidade de incorporacio do tipo penal ao mesmo
tempo em que o Estado promove politicas publicas

Por fim, ¢ importante verificar a possibilidade de realizacdo de politicas
publicas paraconter o estelionato virtual, ao invés da tipificagao do delito no Codigo
Penal, vertente defendida por muitos doutrinadores, em face da caracteristica de
ultima ratio do Direito Penal.”® Para debater essa questdo primeiro temos que
constatar que a previsdo de politicas publicas ndo, necessariamente, afasta a
possibilidade de estipulagio de umdelito emlegislagdo penal. E plenamenteviavel a
adog¢do de medidas “antidelitivas” a0 mesmo tempo em que se pune aqueles que

pratiquem o delito.

Nesse contexto, seria simcabivel dentro das redes de computadores a adogao
de medidas de seguranca para evitar o estelionato virtual, como por exemplo
programas de educagdo efetiva aos usudrios para evitar cairemem fraudes ouentidoa
previsaode criptografias mais elaboradas ou ferramentas destinadas a verificacao da
confiabilidade da informagao. Porém, conforme dito anteriormente, o estelionato em
sindo envolveaaplicacdode virus ou malwares para corromper o computador, ou
seja, ndo buscaafetar de forma objetiva a rede emssi. Na hipdtese, o in frator utiliza

muitas vezes de meios de propagagdo de dados legitimos, mas contendo informagao

! VIEIRA, Isadora Rocha. REZENDE, Vinicius Biagioni. Os crimes virtuais a partir da pandemia da
COVID-19. Congresso Internacional de direito do vetor norte. Faculdade de Minas Gerais. Belo
Horizonte: FAMINAS. 2020. Disponivel em:
<http://conpedi.danilolr.info/publicacoes/cw352q6w/qg0y7i81/29ud0aES5c1twnDXE.pdf>. Acesso em:
20/04/2021.

2 BITENCOURT, Cezar Roberto. Tratado de direito penal: parte geral. V.1, 27* Ed. Sio Paulo: Saraiva.
2021.
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fraudulenta. Desta feita, o delito ¢ mais voltado para o aspecto subjetivo do ser

r : 21
humano do que o da maquina.

Somando-se a isso, temos a percepgdo de que a tecnoldgica, principalmente
na era digital, estd emconstante atualizagdo, assim como as técnicas usadas pelos
infratores. Nisso, ao coibir um determinado meio de praticar o estelionato, como
avang¢o nocampo da informatica, é questao de tempo para que o infrator descubra
novas formas de chegar ao mesmo resultado delituoso. Assim, ¢ muito dificil

somente coma adogao de politicas publicas a protecdo efetiva dos usudrios da rede.

Em virtude disso, ¢ muito melhor a presenca dos dois mecanismos de
contencao dodelito do que a previsdode politicas de rede que podem muitas vezes
ndo coibir a pratica do estelionato. Dito isso, a seguran¢a na rede seria mais
fortalecida coma efetiva punicao dos quetiveremcondutas desvirtuosas ao mesmo

tempo em que se estabelece instrumentos de protegao de dados nas redes virtuais.

Vale reverberar que o Direito Penal ndo busca somente a puni¢cdo dos
infratores, sendo utilizado, também, como uma forma de educar e ressocializar o
delinquente. Nesse contexto, ndonecessariamente a sangdo do delito de estelionato
virtual envolveria a aplicagdo imediata da pena privativa de liberdade (tal
modalidade somenteseria usada emcasos de reincidéncia delitiva), aplicando-se as
medidas restritivas de direito, conforme o art. 44 do Cédigo Penal, para justamente

evitar que o infrator pratique novos delitos.*

Assim, a previsdo de uma qualificadora/majorante para a figura do estelionato
virtual seria plenamente cabivel, a0 mesmo tempo emque o Estado pode apresentar
politicas publicas nas redes virtuais para reduzir a quantidade de crimes virtuais
praticados. Nesse sentido, como o estelionato virtual apresenta-se mais emvoga do
que o simples, as sangdes previstas para essa modalidade devem ser mais elevadas

do que as descritas no art. 171 do CP.

? NAGLI, Luiz Sergio Dutra. Pandemia na pandemia: a escalada de ataques cibernéticos pés covid-19.
Congresso Transformagdo Digital. FGV EAESP. 2018.

2 BRASIL. [Decreto  lei  n°  2.848/1940].  Cédigo  Penal.  Disponivel  em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em: 20/04/2021.
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4 A VIABILIDADE DA INCORPORACAO DO TIPO PENAL
INCRIMINADOR POR INTERMEDIO DO PROJETO DE
LEI 3.376/20

Frente anecessidade decontencdodo delito de estelionato virtual durante a
pandemia de COVID-19, foi apresentadona Camara dos Deputados o Projeto de Lei
3.376/20. O referido projeto apresenta uma majorante para a modalidade digital da
obtenc¢dode vantagem ilicita mediante fraude, acrescentando o § 6°ao art. 171 do

CP.

Nessa perspectiva, a redagao dada pelo PL.3.376/20 estipula queapena deve
seraplica em dobro para o estelionato praticado “mediante a invasdo, adulteragdo ou
clonagem de aplicativo de mensagens instantaneas ¢ chamadas de voz para
smartphones ou com o emprego da rede de computadores, dispositivo de

comunicagio ou sistema informatizado”.”

Nota-se que o projeto especifica as condutas que demandariama aplicagdo da
majorante aos crimes de estelionato. Primeiramente, fala-se de obtencao de
vantagemindevida mediante invasao, adulteragdo ou clonagemde aplicativos de
mensagens instantineas e chamada de voz.** Essa condutarepresentaria justamente
as clonagens de WhatsApp, bastanterecorrente durante a pandemia, o qual o infrato
consegue acessoa contada vitima, utilizando-a para solicitar dinheiro a parentes.”
Dito isso, o projeto foi redigido com base em um caso concreto de estelionato
virtual, a0 mesmo tempo em que preveé a incidéncia da majorante para qualquer tipo

de ataque as redes sociais e ao niimero da linha telefonica da vitima.

Além disso, dada a alta maleabilidade dos crimes cometidos em rede, o
projeto de leiem evidéncia estipula que qualquer conduta fraudulenta realizada na

rede de computadores com a finalidade de angariar benéfico indevido sera

»  CAMARA DOS DEPUTADOS. Projeto de Lei 3.376/20. Disponivel  em:
<https://www.camara.leg.br/proposicoesW eb/prop mostrarintegra;jsessionid=node0lp5z95987g111xs8
26yrt2t61624705.n0de0? codteor=1904693 & filename=T ramitacao-PL+3376/2020>. Acesso  em:
20/04/2021.

* CAMARA DOS DEPUTADOS. Projeto de Lei 3.376/20. Disponivel  em:
<https://www.camara.leg. br/proposicoesW eb/prop_mostrarintegra;jsessionid=node0lp5z95987g111xs8
26yrt2t61624705.n0de0? codteor=1904693 & filename=T ramitacao-PL+3376/2020>. Acesso  em:
20/04/2021.

» NAGLI, Luiz Sergio Dutra. Pandemia na pandemia: a escalada de ataques cibernéticos pés covid-19.
Congresso Transformacgdo Digital 2018. FGV EAESP.
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enquadrado na majorante. Logo, o tipo penal descrito ¢ bastante abrangente,
justamente para abarcar toda e qualquer crime de estelionato cometido nas redes

virtuais.

Feita essas analises quanto a redacéo do dispositivo previstono projeto de lei
descrito, cabe, por fim, verificar o quantitativo de pena estipulada. O art. 171 do CP
apresentacompena de 1 a 5 anos de reclusdo e multa.*® Entdo, ao estipular pena em
dobro, o projeto basicamente sedimentou que a san¢do do delito de estelionato

virtualseriade 2 a 10 anos de reclusdo, 0o queporsiso ndo seria uma pena elevada.

A pena expostaapresenta-se de forma proporcional coma sistematica trazida
pelo Coédigo Penal em si, possuindo uma san¢do equivalente a prevista para os
crimes de furto qualificado (descritano art. 155, §2°, do CP)?’. Nessa perspectiva, a
ideia aqui seria aplicagdo de uma punicdo mais elevada para os estelionatos
cometidos narede, buscando ndo somentea mera pena pela pena, mas sima efetiva
prevencdo e prote¢do do delito, ao mesmo tempo que reduz a sensagdo de

impunidade.

O principal motivo da elevacdo da pena em dobro, também, foi afastar a
aplicacdo do instituto despenalizador da suspensdo condicional do processo previsto
no art. 89 da Lei 9.099/95*, mas semafastara possibilidadede substitui¢io da pena
privativa de liberdade em restritiva de direito (descrita no art. 44 do CP) aos
apenados primarios.” A ideia aqui foi descaracterizar a minima ofensividade da
conduta, face alcance do estelionato virtual, entretanto, mantendo o carater de

educacgdo docondenado, impondo san¢des da natureza diversas a efetiva prisao.

Em suma, o Projeto de Lei 3.376/20, tramitando na Camara dos Deputados,
apresenta-se como umprograma de conten¢do do delito razoavel, por intermédio da
aplicagdo de uma majorante as fraudes praticadas nas redes virtuais. Logo, a

aprovacao do referido projetono Congresso Nacional se faznecessario, sendo uma

% BRASIL. Decreto  lei  n°  2.848/1940. Codigo  Penal.  Disponivel  em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em: 20/04/2021.

7 BRASIL. Decreto  lei  n°  2.848/1940. Cédigo  Penal.  Disponivel  em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em: 20/04/2021.

*# BRASIL. Lei n° 9.099/95. Disponivel em: <http://www.planalto.gov.br/ccivil _03/1eis/19099.htm>.
Acesso em: 20/04/2021.

¥ BRASIL. Decreto  lei  n°  2.848/1940. Cédigo  Penal. Disponivel ~ em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em: 20/04/2021.
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inclusdo deveras importante para a seguranca dos usuarios das redes de

computadores.

5 CONCLUSAO

A sensagdo de seguranca na sociedade ¢ de suma importancia para o
progresso econdmico e social. A partirdo momento que a protecdo a determinados
individuos setornadefasada, ¢ notavel a diminuicdo de investimentos e aplicagdode
recursos porrisco de perda elevada. Trazendo o debate para a perspectiva digital, a
inseguranc¢a naredeacarretaria a inutilizagdo de ferramentas virtuais que, emtese,
poderiamsermuito uteis para a melhoria da qualidade de vida. Um exemplo disso
seria as compras realizadas virtualmente, pois diversas sdo as vezes que as pessoas
deixam de compraralgo pormedo de sofreralgum®“golpe” ou tero cartdode crédito

clonado.

O direito penal, assim, possui como objetivo garantiralguma seguranca para
a populagdo, ao afastar infratores do convivio social a0 mesmo tempo em que os
ressocializa. Por outro lado, muitos doutrinadores vdo no caminho contrario a
criminalizacdo de condutas, ao externaremo rigor elevado da medida punitiva, mas

tal constatagdo ndo condiz com a realidade fatica.

Ao puniruminfrator, o Direito Penal demonstra, paraa sociedade, que aquela
conduta ¢é reprovavel, o que diminui a incidéncia de crimes. Em contrapartida, a
auséncia de aplicacdo efetiva e proporcional de sang¢des penais a condutas
reprovaveis possuiria umefeito domind, pois causaria a sensa¢do de impunidade na

sociedade, acarretando a elevacdo do nimero de delitos praticad os.

Partindo do referido pressuposto, o presente trabalho buscou verificar se a
tipificacdo do estelionato virtual seria uma forma viavel de dirimir as fraudes
praticadas nas redes de computadores. Diante disso, foiexposta a correlagdo entre o
uso da internet durante a pandemia de COVID-19 e o aumento do ntimero de
estelionato virtual praticados, demonstrando que quanto maior for o numero de

usuarios, mais ocorréncias de fraudes nas redes irdo ocorrer.

A consequente virtualizagdo dos servigos basicos potencializada pela

pandemia de COVID-19 acarretou justamente na alta exponencial de fraudes
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cometidos nasreder virtuais, sendo imprescindivel a ado¢do de mecanismos para
protecdo dosusuarios da rede. Uma forma de diminuir os delitos praticados na rede
de computadores, principalmente do estelionato, seria o enrijecimento do direito
penal para essa modalidade especifica. A dificuldade de conhecimento da autoria
delitiva acrescidada extensdo do delito praticado (facil circulag@o de informagdes
falsas na rede permite o cometimento do delito contra varios usuarios ao mesmo
tempo) seria justificativa suficiente para a estipulacio de uma sancdo penal mais

rigida para os agentes da referida infragéo.

Nessa perspectiva, a majoracao da pena doestelionato simples seria uma das
formas de evitar a pratica em massa do estelionato nas redes de computadores,
possuindo a fungdo de proteger os usuarios de rede. E nesse mesmo sentido que o
Projeto de Lei n°® 3.376/20, tramitando na Camara dos Deputados, caminha, ao
determinara aplicagdo da pena emdobro para os estelionatos virtuais, expondo que
as pessoas se tornam mais suscetiveis e vulneraveis as fraudes quando elas sdo

praticadas por meios digitais.

Por6bvio, a mera tipificacdo do delito ndoseria suficiente para a seguranc¢a
efetiva dos usuarios de rede, sendo necessario a confecgdo de programas de protecao
porintermédio de adog¢des de politicas publicas. Isto posto, a utilizagdo de todos os
instrumentos disponiveis para a conten¢do de delitos seria o ideal para a protecao

social.
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