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RESUMO

Resumo: Trata-se de monografia apresentada no &mbito do curso de Direito da Faculdade de
Ciéncias Juridicas e Sociais do Centro Universitario de Brasilia, como condigdo para obtencéao
do titulo de Bacharela em Direito. Pretende-se abordar a infiltragdo virtual de policiais nas
investigages de crimes cibernéticos, demonstrando a licitude das provas colhidas durante a
investigacdo, abordando a diferenca deste instituto com o flagrante preparado e a relativizacéo
dos direitos fundamentais do investigado. Pretende-se desenvolver uma monografia dividida
em quatro capitulos. Primeiramente, a fim de contextualizar o tema, aborda-se o historico e o
conceito dos crimes cibernéticos, a evolucdo da internet, apresentando quais os delitos mais
praticados nos ambientes virtuais e quais 0s meios de investigacdo utilizados no ciberespaco.
No segundo capitulo, é trazida a infiltracdo policial como método de investigacdo dos
cibercrimes, abordando suas espeécies, seu funcionamento, suas caracteristicas e sua utilizacdo
nos ambientes mais profundos da internet. Além disso, analisa-se as leis correspondentes a
infiltragcdo policial no Brasil e demonstra-se quais 0s crimes que autorizam esse metodo,
diferenciando a infiltracdo do meio digital e do meio fisico. No terceiro capitulo diferencia-se
essa técnica especial de investigacao do policial disfarcado e explora-se a licitude dos elementos
informativos colhidos, o infiltrado como testemunha anénima e o flagrante preparado. Além
disso, aborda-se aspectos e principios constitucionais e processuais voltados para tal infiltracéo.
Pretende-se mostrar como funciona esse método de investigacdo em crimes cibernéticos, se é
eficaz, se é seguro, os principios que a norteiam e a validade das provas obtidas por essa técnica.
Para o desenvolvimento da pesquisa, vale-se do método bibliografico quali-quanti, a partir de
diversas doutrinas, leis e dados estatisticos referentes ao tema.

Palavras-chave: infiltracdo policial virtual. crimes cibernéticos. estatuto da crianca e do
adolescente. flagrante preparado. provas ilicitas.
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INTRODUCAO

E sabido que o avanco da tecnologia trouxe maior facilidade de comunicagéo, acesso &
informacdo, praticidade dentre diversos outros aspectos positivos para todo o0 mundo. Todavia,
essa era digital comecou a ser utilizada também por criminosos que, através dos ambientes mais
profundos da internet, praticam cybercrimes, justamente pela facilidade de execucdo, pela
caréncia de regras e pelo anonimato que ela proporciona. Como dispde Caetano, citando
Cassanti: “A internet ¢ uma grande praga publica, o maior espago coletivo do planeta”.

(CASSANTI, 2014, apoud CAETANO, 2015, p. 2)

Esses crimes praticados no ciberespaco através de um dispositivo eletrdnico, por se
desenvolver sem contato fisico, trouxe uma dificuldade maior na investigacdo e obtencéo de

provas, tendo em vista que é obstruida pelos recursos tecnologicos.

Essa nova roupagem da criminalidade desenvolvida ao longo dos anos fez, entdo, com
que fosse necessario aperfeigoar as técnicas de investigacdo, utilizando também a tecnologia a
seu favor. Esse método é um novo tipo de investigacéo ja existente ha muitos anos, porém, sua
diferenca € 0 meio em que é operado, sendo 0 mais antigo no meio fisico e 0 mais recente no
ambiente virtual, a fim de trazer uma solucéo para a obtencédo de provas na investigacao dos

crimes cibernéticos.

Esse meio de investigacao é chamado de infiltracdo policial, previsto primeiramente em
2001, pela insercdo no art. art. 22, I, pela Lei n° 10.217/2001, na Lei de Organizacdes
Criminosas. Em 2002 passou-se a prever essa técnica na Lei n° 10.409/2002, que tratava sobre
0 combate aos crimes relacionados a drogas, que foi revogada pela atual Lei n°® 11.343/2006. A
Convencao de Palermo (ratificada pelo Brasil em 2004), também abordou a infiltragcdo como
técnica especial de investigacdo. Contudo, a figura do agente infiltrado virtual somente foi
prevista no ordenamento brasileiro em 2017 pela Lei n® 13.441/17 que inseriu dois artigos no
Estatuto da Crianca e do Adolescente, com a finalidade precipua de investigar crimes
relacionados a dignidade sexual de criancas e adolescentes. Em 2019, a Lei n°® 13.964,
conhecida como “pacote anticrime” inseriu a figura do agente infiltrado virtual na Lei de

Organizagdo Criminosa (12.850/13).

O presente trabalho, portanto, tem como objetivo estudar as dificuldades da persecugéo

penal de crimes praticados no ambiente virtual, trazendo como possivel solugdo a figura do



agente infiltrado virtual, analisando os requisitos para a sua aplicacdo, as consequéncias, as
dificuldades e as regras legais do método, assim como, demonstrar a diferenca entre tal método
e o flagrante preparado e com o agente disfar¢ado, analisando a licitude das provas colhidas a
partir da relativizacéo de direitos fundamentais do investigado.

O primeiro capitulo versara sobre o historico e evolucéo dos crimes virtuais, assim como
abordard os diversos meios de investigacdo no ambiente cibernético. O segundo capitulo
conceituara a infiltracdo policial como género e abordaré sua evolucdo no direito brasileiro e
suas espécies. Ademais, serdo trazidas as principais caracteristicas e requisitos deste método
especial de investigacéo e, ainda, como ele funciona nos ambientes mais profundos da internet,

como a Dark Web e a Deep Web.

O terceiro retratard a legalidade das provas obtidas por meio da infiltracdo virtual de
agentes, fazendo diferenciacGes entre o0 agente provocador e o0 agente infiltrado, assim como
trazendo a discussao da possibilidade de o agente atuar como testemunha anénima no processo.
Além disso, sera falado a respeito dos direitos fundamentais do investigado que s&o
relativizados nessa espécie de investigacao e diversos principios que devem ser observados para

a realizacdo da infiltracdo.

Para tanto, sera realizada uma pesquisa teorica sobre o0 assunto, a partir de livros, artigos,
sites, a fim de conhecer os diversos pensamentos acerca do tema. Ademais, sera apresentada
algumas jurisprudéncias para analisarmos como o judiciario esta enfrentando as questdes

relacionadas a essa técnica de investigacao.
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| - CRIMES CIBERNETICOS

I.1 - Conceito de crimes cibernéticos e sua evolucao

Os crimes cometidos no ambiente virtual possuem diversas denominagdes, dentre elas:
cibercrime, crime informatico, crime digital, crime virtual, crime cibernético, dentre outros. A
defini¢do de crime cibernético é bastante ampla, cada doutrinador conceitua de uma forma, de
acordo com cada ponto de vista. Para Cassanti esses crimes “sdo delitos praticados através da
internet que podem ser enquadrados no Cédigo Penal Brasileiro resultando em puni¢es como
pagamento de indenizagdo ou prisdo.” (CASSANTI, 2016, apoud CARDOSO, 2017, p. 4). Ja
Guilherme Schmidt (2013), conceitua o cibercrime de acordo com o conceito analitico finalista
de crime, concluindo que é toda conduta tipica, antijuridica e culpavel praticada através da
informatica ou contra ela. E por fim, Diana de Simas (2014) traz a conceituacao dividida em
dois sentidos, o amplo e o estrito. Para ela, o crime informatico é toda conduta criminosa que é
cometida por meios informaticos, ja em sentido estrito, explica que sao “os crimes quem que o
meio informatico surge como parte integradora do tipo legal, ainda que o bem juridico protegido
nao seja digital.” (SIMAS, 2014. p.12).

A internet surgiu em meados da Guerra Fria, porém, a discusséo a respeito de uma data
certa e do objetivo de sua criagdo sdo controversos. Alguns doutrinadores acreditam que a
internet foi criada com o objetivo de auxiliar a comunicacdo dos militares durante a guerra. Ja

outros acreditam que o objetivo foi cientifico, para ligar universidades dos Estados Unidos.

Ao longo dos anos a internet ultrapassou seu objetivo inicial, chegando a toda a
populacdo mundial e proporcionando um ambiente globalizado e facilitador do acesso as
informacdes, comunicacdo, relagdes sociais etc. Por causa disso, as pessoas foram se tornando
cada vez mais dependentes da informatica, tornando-a indispensavel no dia a dia da populacéo.
Ocorre que, tal avango nao trouxe somente beneficios, muitos criminosos passaram a utilizar o
ambiente cibernético para o cometimento de delitos, aproveitando-se do anonimato que a
internet pode trazer, o nimero de vitimas que € possivel acessar e a facilidade de ultrapassar as
barreiras nacionais. Ademais, a internet alimentou ideias e opinides antigas e esquecidas, por
alguns grupos, trazendo a tona questdes preconceituosas e perigosas, que fundamentam os

crimes de édio.
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Nos dias atuais, a criminalidade cibernética esta extremamente avangada. Segundo
dados do IBGE, o percentual de domicilios que utilizavam a Internet em 2018 no Brasil foi de
79,1%, ou seja, ao arredondarmos, percebe-se que somente 20% das residéncias ndo possuem
tal acesso. Isto é, o nimero de pessoas conectadas a internet é imenso. E, portanto, a
dependéncia dos individuos com a rede tornou o crime virtual uma conduta frequente, perigosa
e transnacional. Segundo estimativa de Rodrigo Fogagnolo, coordenador do Nucleo Especial
de Combate a Crimes Cibernéticos (NCyber), do Ministério Publico do Distrito Federal e
Territorios (MPDFT), os crimes cibernéticos podem movimentar em torno de R$ 80 bilhdes ao
ano no Brasil. (GONDIM, 2019)

I.11 - Classificag&o dos crimes cibernéticos

Os crimes ciberneticos podem ser divididos entre aqueles praticados visando os proprios
computadores (crimes proprios) e aqueles que utilizam os computadores para cometer diversos
outros crimes (crimes improprios). Na primeira hipotese, encaixam-se principalmente aqueles
praticados por malwares, 0s quais objetivam infectar os dispositivos eletrénicos para danificar

e impedir que servicos funcionem, assim como para furtar dados. (KASPERSKY).

Dentre os improprios, podemos citar como exemplos os crimes de trafico ilicito de
entorpecentes, organizacdo criminosa, pornografia infantil, ciberterrorismo, difamacéo,

calUnia, injuria, dentre outros cometidos no ambiente virtual.

Valem destacar os crimes mais praticados no universo online, que sdo:
caltnia; insultos; difamagdo; atos obscenos; apologia ao crime; perfis falsos
em redes socias; preconceito e discriminacdo; pedofilia; estupros virtuais e
crimes de ddio que aterrorizam o ambito social. (GUERRA, 2019, pag. 10)

Os crimes contra a honra sdo espécies de crimes que evoluiram demasiado com o avango
da tecnologia. A internet desencadeia uma for¢a muito maior para esses delitos, tendo em vista
gue a propagacao da mensagem é mais rapida e alcanca mais pessoas, aumentando, portanto, o
“potencial de divulgacdo que uma informagao injuriosa, difamatoria ou caluniosa tem, quando
posta na Rede”. (JUNIOR, 2018, pag. 25). Esses crimes estdo previstos nos arts. 138, 139 e
140, do Cédigo Penal. Todos eles podem ser cometidos tanto fisicamente, quanto em ambientes

virtuais, entretanto, caso o crime ocorra por um meio que facilite a divulgacao (por exemplo,



12

redes sociais), a pena ser4 aumentada de um terco, conforme preceitua o art. 141 do mesmo

codex.

Outro exemplo que produz danos extremamente graves no universo digital sdo os crimes
de odio. Sdo delitos que podem ser praticados por organizagdes criminosas ou por pessoas
especificas e que utilizam dos beneficios que a internet proporciona para disseminar discursos
discriminatorios, intimidando aqueles que sdo considerados “minorias sociais” pelo historico
preconceito sofrido. A difuséo das opinides e de conhecimentos por meio da internet faz com
que opinibes preconceituosas sejam imputadas as pessoas com facilidade, tendo em vista o
anonimato, a sensacdo de impunidade, a facilidade e a proporcao que pode chegar, fazendo com
que crimes motivados pelo preconceito crescam. Ndo ha no Brasil diplomas legais especificos

para esses crimes.

A Lei n° 7.716/89 dispBe que serdo punidos os crimes resultantes de discriminacéo ou
preconceito de racga, cor, etnia, religido ou procedéncia nacional. Porém, essa lei ndo engloba
todos os tipos. O Correio Braziliense, em um artigo acerca do tema, citando a antropologa
Adriana Dias, explica que crime de 6dio ¢ “aplicar a uma outra pessoa qualquer coisa que seja
crime motivado por um odio. De injdria até homicidio. Todos esses crimes, se forem feitos por

odio, séo crimes de 6dio. Crime de homofobia é d6dio, racismo € 6dio”. (FORTUNA, 2019)

Os crimes contra a dignidade sexual de criancas e adolescentes sempre existiram,
contudo, foram extremamente facilitados com a evolucdo da internet, pois, através da rede, ndo
h& mais a necessidade, por exemplo, de revelar uma foto, basta té-la no computador, tornando
mais agil o repasse. O Estatuto da Crianca e do Adolescente, portanto, pune aquele que vende
ou expde a venda materiais pornograficos infanto-juvenis, também aquele que oferece, troca,
disponibiliza, transmite, distribui, publica ou divulga por qualquer meio materiais
pornograficos, assim como assegura 0 armazenamento e 0 acesso destes materiais por rede de
computadores, além daqueles que adquirem, possuem ou armazenam, por qualquer meio,
materiais pornograficos. Apesar dessas condutas serem realizadas pelos criminosos pelas redes
sociais como e-mail, mensagens e blogs, os ambientes em que mais é cometido esse tipo de
crime sdo aqueles criptografados, como o WhatsApp e a Deep Web, dificultando a investigacéo.
(SILVA, 2017)

Além disso, o trafico ilicito de entorpecentes é um crime amplamente praticado via
internet, principalmente nos ambientes profundos, tais como Deep Web e Dark Web. Uma das

maiores redes desse comércio ilegal é uma pagina na Deep Web, chamada de Silk Road, onde
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ocorre diversas vendas de mercadorias ilegais e eram adquiridas por bitcoin, uma moeda
criptografada. Apds muitas investigacBes, inclusive através da infiltracdo policial, o
responsavel pela rede, cujo nickname era Dread Pirate Roberts, foi preso pela policia federal
americana. (SILVA, 2017).

As organizagOes criminosas atuam na internet cometendo diversos crimes, tais como
crimes contra a honra, estelionato, crimes contra a dignidade sexual de criancgas e adolescentes,
trafico de drogas, dentre outros. Entende-se por organizagdo criminosa, segundo o art. 1, § 1°
da Lei n®12.850/13, toda

associacdo de 4 (quatro) ou mais pessoas estruturalmente ordenada e
caracterizada pela divisdo de tarefas, ainda que informalmente, com objetivo
de obter, direta ou indiretamente, vantagem de qualquer natureza, mediante a
pratica de infragBes penais cujas penas maximas sejam superiores a 4 (quatro)
anos, ou que sejam de carater transnacional. (BRASIL, 2013)

A atuacdo dessas organizacOGes se sofistica e evolui de acordo com 0s avangos
tecnoldgicos, fazendo com que o Estado necessite acompanhar a fim de reprimir com agilidade
os delitos praticados por elas. Um método bastante utilizado hoje para a repressédo ao crime
organizado € a infiltracdo policial, na qual o agente de policia ingressa em uma organizagéo,
com uma identidade ficticia a fim de conquistar a confianga dos membros e, com isso, obter

provas das infragdes cometidas pela organizagdo criminosa. (RUSSO; NEGRAO, 2020).

I.1I1 - A investigacdo no ciberespaco

E notdrio que grande parte da legislacdo brasileira foi criada antes da evolucdo da
internet. Dessa forma, percebe-se que 0s mecanismos investigativos previstos dos dispositivos
penais e processuais penais em sua maioria ndo foram previstos para combater os delitos da

atual realidade.

Como ja abordado anteriormente, o surgimento e a evolugdo da internet proporcionaram
facilidades para a vida em sociedade. Isso porgue, a busca por informac6es, conhecimentos e
aprendizagens passou a ser exercida de maneira muito mais simples e rapida, necessitando de
apenas um dispositivo eletrdnico como celular, tablet, computador etc. No entanto, tal

facilidade néo foi utilizada somente para o bem. A rapidez na propagacgéo e compartilhamento
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de dados, o anonimato, a sensacdo de impunidade, sdo caracteristicas que incentivaram

criminosos a utilizar a tecnologia para o cometimento de crimes.

Dessa forma, foi necessario, ao longo dos anos, repensar os métodos investigativos
presentes e adapta-los a realidade hodierna. Diante disso, para que as investigacfes nesses
ambientes virtuais sejam eficazes, deve-se, primeiramente, aprender a linguagem e 0s sistemas
de operacdo. Portanto, a capacitacdo dos profissionais do Direito, especialmente das
autoridades policiais (que sdo quem investigam os crimes) e dos juizes (que para julgar
determinado caso, deverao ter conhecimento da linguagem informatica) € o primeiro passo para

0 alcance do combate a criminalidade digital. (JUNIOR, 2018, pag. 32).

Apesar da falta de compreensdo que porventura enfrentem com a linguagem
técnica dessa tecnologia, 0s sujeitos atuantes na persecucdo penal aos crimes
cibernéticos precisam conhecé-la. (JUNIOR, 2018, pag. 32)

Além do conhecimento informatico, outros aliados das investigacdes no ambiente
cibernético sdo a matematica e a fisica. Muitas formulas e conceitos dessas areas estdo sendo
estudados a fim de conseguir identificar as principais pecas da atuacdo das organizacGes

criminosas. (Dom Total, 2020)

Percebe-se, portanto, que a investigacdo no meio digital demanda muito conhecimento
tecnoldgico e cientifico, em que, € necessario que se aproxime a ciéncia e a apuracgéo policial

para que haja eficiéncia da investigacao.

Apesar de a evolucdo tecnologica trazer facilidade para o cometimento de crimes na
rede, essa mesma tecnologia é utilizada pela policia judiciaria na colheita de provas. Muitas
vezes a investigacdo é feita através de provedores de Internet ou com os gerenciadores do site
acessado que rastreiam o IP (nimero de protocolo exclusivo de cada computador, que permite
a comunicacdo das maquinas na rede) do computador utilizado pelo criminoso, o problema
desse método é que muitos criminosos utilizam ferramentas para mascarar o nimero do IP.
Além disso, existe a possibilidade de, através de autorizacdo judicial, obter a quebra de sigilo
telematico e interceptacdo de comunicacdes telefénicas dos dispositivos eletrénicos, conforme
dispde a Lei n° 9.296/96.

Outro método utilizado pelos investigadores para a obtengéo de elementos informativos
em crimes cibernéticos é a chamada engenharia social. Essa modalidade consiste em atos

realizados pelo investigador a fim de influenciar o investigado a realizar alguma agdo. Uma
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forma de conseguir tal feito seria com a utilizagdo de “phishing”, em que através do envio de
um e-mail, obtém informaces, ou através do telefone, pelo “vishing”. Ocorre que, para ocorrer
essa investigacdo, é necessario que a policia crie contas falsas na internet, como no e-mail e nas
redes sociais, a fim de obter a confianca do investigado ou utilizando de sua ingenuidade.
(BRAGA, 2019). Entretanto, percebe-se que essa investigacédo se utiliza de perfis falsos que

buscam conseguir a confianga do investigado.

Antes da insercdo da infiltragdo virtual de agentes na legislacao brasileira, em 2017, era
comum o uso de perfis falsos pela policia judiciaria para a obtencdo de elementos informativos
no ambiente digital, principalmente na investigacdo de crimes de pornografia infantil. Essa
técnica, apds o advento da Lei n® 13.441/17, passou a estar relacionada com a infiltracao virtual
de policiais, devendo, portanto, ter autorizacao judicial para que tornasse licita a prova colhida.
Sendo assim, percebe-se que a auséncia de autorizacdo judicial prévia, torna a prova obtida
ilicita e devera ser desentranhada do processo, uma vez que violaria o direito de néo
autoincriminag&o. (SILVA, 2017)

Dessa forma, um dos métodos bastante utilizados no Brasil e no mundo para a
investigacdo de crimes cibernéticos € a infiltragdo policial na internet. A infiltracdo virtual de
agentes € um mecanismo que até mesmo antes da positivacdo no ordenamento juridico
brasileiro ja era utilizado, amparando-se pela Lei n° 12.850/13, quando havia indicios de
organizacdo criminosa ou, ndo havendo, quando havia internacionalidade da conduta. Com a
Lei n°® 13.419/17, que alterou 0 ECA e a Lei n° 13.964/19, que alterou a Lei de Organizagdes
Criminosas, a infiltracdo virtual passou a estar expressa no ordenamento, trazendo novos

requisitos e caracteristicas, 0s quais serdo abordados no capitulo seguinte.

Il - INFILTRACAO POLICIAL

A infiltracdo policial € um método de investigacdo especial que consiste na insercédo de
um agente de policia judiciaria treinado, em um contexto criminoso, simulando estar fazendo
parte desses crimes, a fim de obter provas, colher informacdes e identificar os suspeitos. Assim
explica, Flavio Pereira (2012, p. 234):
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De inicio, con relacion al agente infiltrado, debera ser un sujeto,
ordinariamente integrado en las fuerzas de seguridad del Estado,
especialmente un agente de Policia, que utilizara de una "identidad supuesta”
a los fines de conseguir se infiltrar y obtener la confianza de los otros
miembros de la organizacion criminal. También debera poseer el designio de
investigar y descubrir una conducta delictiva en marcha o desarrollo,
buscando pruebas, datos e informaciones que ayuden en la desarticulacion de
una concreta organizacion criminal. (PEREIRA, 2012, p. 234)

Percebe-se, portanto, que nessa técnica de investigacdo, o agente é inserido em uma
organizagdo criminosa, por exemplo, de maneira dissimulada, sendo criado um personagem
para esse infiltrado a fim de que ele consiga ganhar a confianga dos criminosos e colher o

maximo de informacdes possiveis.

Ocorre que, 0s crimes passaram a evoluir para um nivel que vai além do fisico, ou seja,
passaram a ser praticados em ambientes virtuais, fazendo com que a infiltragdo fisica ndo
tivesse tanta efetividade no combate a essa espécie de delito. Diante disso, essa nova roupagem
da criminalidade trouxe um aspecto a mais, qual seja, a necessidade de conhecimento
tecnoldgico. Dai surge a infiltracdo virtual, que nada mais ¢ do que uma modalidade de

infiltracdo policial que ndo se opera fisicamente, mas virtualmente por meio da internet.

Segundo a Delegada Federal Diana Calazans Mann (2018, pags. 18 e 19):

[...] estar-se-a diante de uma infiltragdo virtual quando uma equipe de policiais
especificamente designada para a tarefa, em face de indicios da pratica de
crimes cibernéticos — proprios ou improprios, obtém uma autorizacédo judicial
e estabelece uma relacdo de confianga com um usuario da internet ainda néo
qualificado, mediante ocultagdo da condicdo de policial e criacdo de uma
identidade ficticia, visando com isso, obter a qualificacdo do investigado e
provas dos crimes praticados. Considera-se necessario inserir no conceito de
infiltracdo digital o requisito da autorizacéo judicial, uma vez que, presentes
todos os elementos do conceito cunhado acima, havera restricdo a direitos
fundamentais do investigado, restricGes de tal ordem que somente se admitem
com a vénia judicial, em face do principio da reserva de juiz conforme se vera
adiante. Presentes todos esses elementos, a atividade policial podera ser
considerada uma infiltracdo digital.

Portanto, a infiltracdo digital possui 0s mesmos objetivos daquela operada em meio
fisico, entretanto, serd exercida por meio da internet, através de uma identidade falsa, a qual

mantera contato e obtera confianga dos criminosos por meios informaticos.
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Cabe ressaltar que, a figura do agente infiltrado (underground agente) ndo se confunde
com o agente disfarcado, agente de inteligéncia, informante e colaborador. Enquanto o
infiltrado deve necessariamente ter uma relagdo com os investigados, obtendo sua confianga, o
agente disfarcado € um policial que, descaracterizado, busca investigar determinados crimes,
sem, contudo, ter envolvimento com os investigados. O agente de inteligéncia, por sua vez, ndo
constitui parte da policia judiciaria, portanto, ndo tem a funcgéo de investigar crimes. Portanto,
esse agente busca investigar fatos que ameacem a soberania nacional. (SILVA, 2017)

Segundo Silva, o informante é aquele que ndo faz parte da policia judiciaria, porém, é
depositada uma confianca nele, a fim de que entregue informacdes as autoridades policiais, de
forma andnima, recebendo uma contraprestagdo material ou imaterial. (SILVA, 2017). E, por
fim, o colaborador é aquele que é coautor ou participe do crime que esta sendo investigado e,
para obter beneficios legais, confessa o delito e contribui com a investigagdo. Ha também a
figura do agente provocador, que é vedada pelo ordenamento juridico brasileiro e sera abordada

no proximo capitulo.

I1.I - A evolucdo da infiltragdo policial no ordenamento juridico brasileiro

A técnica especial de investigacdo, infiltracdo de agentes, é prevista em grande parte
dos paises democraticos, mas sua origem ocorreu na Franca, no ano de 1800 em que foi inserido
0 primeiro agente infiltrado denominado de Eugéne Francois Vidocq, de forma particular, sem
a intervencdo do Estado. (JUNIOR, 2018, pag. 12).

A infiltracdo policial é, hoje, utilizada em diversos paises, sendo admitida,
também, pelo Tribunal Europeu de Direito Humanos, desde que de acordo
com o ordenamento juridico interno do pais, como foi declarado no caso
Bannikova contre Russie. (SILVA, 2017, pag. 27)

A primeira vez que foi tratado a respeito da infiltracdo de agentes no ordenamento
juridico brasileiro foi em 2001, pela insercdo no art. art. 2°, I, da Lei n® 9.034/1995, pela Lei n°
10.217/2001, como um método de investigagdo no combate as organizagdes criminosas. Essa

Lei foi revogada pela Lei n® 12.850/2013, vigente nos dias atuais. O segundo diploma legal que
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abordou tal técnica investigativa foi a Lei n°® 10.409/2002, que tratava sobre o combate aos

crimes relacionados a drogas, que foi revogada pela Lei n® 11.343/2006, vigente hoje em dia.

No ano de 2004, a Convencdo das NagOes Unidas contra o Crime Organizado
Transnacional, foi promulgada no Brasil, por meio do decreto n® 5.015/2004. Essa convengéo,
também conhecida como “Convencdo de Palermo” dispde sobre as técnicas especiais de

investigacdo em seu artigo 20.

Em 2017, foi publicada a Lei n® 13.441, a qual promoveu alteragdes na Lei n° 8.069/90
(Estatuto da Crianca e do Adolescente), que passou a prever a infiltracdo de agentes no ambiente
virtual, a fim de investigar, principalmente, crimes contra a dignidade sexual de criangas e
adolescentes. E, por fim, em 2019, com a publicacdo da Lei n® 13.964 (Pacote Anticrime), a
previsdo da infiltracdo de policiais na internet foi inserida também na Lei de Organizagdes
Criminosas (12.850/13) a qual j& dispunha acerca da infiltragdo em meio fisico. E ainda, inseriu

na Lei de Lavagem de Dinheiro essa técnica especial de investigacao.

Ressalta-se que, em 2016, a Lei n°® 13.260/2016, que trata do terrorismo, previu que
serdo aplicadas as disposic¢des da Lei n® 12.850/13 para a investigagéo, processo e julgamento.
Sendo assim, entende-se que a infiltracdo de agentes também podera ser utilizada para a

investigacdo do terrorismo.

Insta salientar que, a infiltracdo de agentes no ambiente digital estd prevista nas duas
leis supracitadas, para investigacao de crimes especificos elencados nas leis. Dessa forma, na
Lei n° 12.850/13, tal investigacao podera ser realizada para investigar os crimes (ndo se aplica
as contravencdes penais) previstos na propria Lei e a eles conexos. Ja o Estatuto da Crianca e
do Adolescente, trouxe um rol taxativo dos crimes que autorizam a infiltracdo de agentes na
internet, sdo eles: crimes previstos nos arts. 240, 241 , 241-A , 241-B , 241-C e 241-D do proprio
Estatuto e nos arts. 154-A, 217-A, 218, 218-A e 218-B do Caodigo Penal Brasileiro.

Contudo, apesar dessas duas leis especificarem 0s crimes em que serd autorizada a

infiltracdo virtual, a maioria da doutrina entende que também se aplica a Lei de Drogas.

Portanto, atualmente € visto que tal modalidade de investigacdo esta prevista
expressamente no art. 53, I, da Lei n°® 11.343/2006 (atual lei de drogas), nos arts. 10 a 14 da Lei
n° 12.850/2013 (atual lei das organizagdes criminosas), nos arts. 190-A a 190-E, do Estatuto da
Crianca e do Adolescente, no art. 1°, 86° da Lei n® 9.613/1998 (Lei de Lavagem de Dinheiro),

além da Convencéo de Palermo, no art. 20.


http://www.planalto.gov.br/ccivil_03/leis/l8069.htm#art241c
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I1.11 - Caracteristicas e requisitos da infiltracdo policial cibernética

A infiltracdo policial virtual para ser realizada deve cumprir dois requisitos principais,
séo eles: o fumus comissi delicti e o periculum in mora. O fumus comissi delicti significa que
deve haver pelo menos indicios da existéncia do crime para justificar a realizacdo da
investigacdo. Dessa forma, ndo é possivel utilizar-se da infiltracdo para iniciar a investigacdo
de um crime, sem que haja indicios da existéncia e indicios de autoria, contudo, ndo é exigido
prova cabal do crime, somente indicios. J& o periculum in mora trata-se dos riscos e prejuizos
que a demora para realizagdo da medida pode causar na busca de elementos informativos.
Contudo, deve-se ressaltar que tal modalidade de investigacdo é excepcional, ou seja, s sera
autorizada a sua realizacdo caso a prova nao possa ser obtida por outros meios. E 0 magistrado
deve preferir aguelas menos invasivas, que restringem menos a esfera da liberdade individual

do acusado.

a) Finalidade

A finalidade precipua da infiltracdo de agentes é detectar atividades ilicitas efetuadas
pelos criminosos e informéa-las as autoridades, recolhendo o maximo de provas possiveis. As
provas, portanto, sdo indispensaveis e a prisdo dos envolvidos é consequéncia dessa
investigacdo. (MANN, 2017)

b) Subsidiariedade da infiltracdo
Acerca das caracteristicas da infiltragdo na internet, € importante destacar a
subsidiariedade. Tanto na Lei de Organizac¢Ges Criminosas, no art. 10-A, quanto no Estatuto da
Crianca e do Adolescente, no art. 190-A, é visto que esse método de investigacdo no meio
digital s6 podera ser utilizado caso ndo seja possivel produzir a prova por outros meios
disponiveis. Ou seja, tal modalidade tem a caracteristica de ser excepcional, pois s6 sera

efetivada se outros meios de producédo de prova ndo forem eficientes e capazes.

Isso ocorre porque tal técnica é considerada de extremo risco para 0s agentes infiltrados,

alem disso, é uma investigacdo que demanda a relativizagdo de direitos constitucionais
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assegurados ao investigado e as vitimas (SILVA, 2017, p4g. 65). Por esses motivos, destaca-se
a subsidiariedade dessa medida, nas palavras de Oliveira e Kozan (2019) “para a deflagragéo
dessa técnica especial de investigacdo é necessario analisar a essencialidade de cada medida, a
fim de que néo seja utilizada de forma indiscriminada.”. (OLIVEIRA; KOZAN. 2019, pag. 93)

Insta salientar que existem doutrinadores que criticam a subsidiariedade na infiltragéo
realizada no ambiente virtual no que diz respeito aos riscos que o agente se submete, isso
porque, diferentemente da infiltracdo fisica, essa ndo gera riscos a integridade fisica do
infiltrado. Como explica Francisco Sannini Neto “[...] ndo vemos razdo para a exigéncia de
subsidiariedade em relacdo a esta técnica de investigacdo, constituindo, tal requisito, um

embarago desnecessario no combate aos crimes em questdo.” (SANNINE NETO, 2017)

c) Necessidade de representacdo do delegado de policia ou requerimento do

Ministério Publico e autorizacgdo judicial

Outro aspecto de extrema relevancia para o assunto € a necessidade de representacao do
delegado de policia ou requerimento do Ministério Publico e a consequente autorizacao judicial

para iniciar a agdo de agentes de policia infiltrados virtuais.

Assim como na infiltracdo mais antiga prevista no ordenamento juridico, qual seja, a
operada em meio fisico, a digital também necessita de autorizacao judicial e oitiva do Ministério
Pablico. As disposicfes que tratam dessa técnica especial de investigacdo dispdem que tal
medida serd adotada mediante requerimento do Ministério Pdblico ou Representacdo do

Delegado de Policia.

Ambas as leis que tratam da infiltracdo no meio virtual abordam que, caso o pedido seja
formulado pela autoridade policial, o juiz, antes de decidir, ouvira o Ministério Publico. Ocorre
que, no caso inverso, se o pedido for feito pelo Ministério Publico, o legislador se omitiu no
que diz respeito a ouvir o delegado. Posto isso, alguns doutrinadores manifestam a respeito de
ser necessaria a oitiva da autoridade policial no caso da infiltracdo digital também, como
explicam Cunha e Pinto (2017):

A lei foi omissa quanto a oitiva do Delegado de Policia quando a infiltragdo
for requerida pelo MP. Anotamos, porém, que o art. 10, da lei 12.850/13
(Criminalidade Organizada), dispde que, solicitada a infiltragdo, no curso do
inquérito policial, antes deve ser tomada a "manifestagdo técnica do delegado
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de policia". Cremos que, a despeito da omissdo do legislador, seja salutar essa
oitiva. Afinal, se apenas "agentes de policia" podem ser infiltrados, néo faz
sentido que a autoridade policial deixe de ser previamente consultada sobre a
medida. (CUNHA, Rogério; PINTO, Ronaldo, 2017)

Dessa forma, tendo em vista que o Delegado de Policia é quem preside o inquérito
policial, ndo faz sentido que a infiltracdo seja executada sem a sua oitiva, afinal, € ele quem
pode dizer se tal operacdo é vidvel naquele momento e se existem agentes disponiveis e

preparados.

d) Prazo

Em relacdo a duracdo da infiltracdo, o legislador especificou em cada lei o tempo
maximo. E ¢ através dessa duragdo que a doutrina divide a infiltracdo, tanto fisica, quanto
virtual em Ligth Cover e Deep Cover. Antes de abordarmos os tempos especificamente de

cada lei, conceituaremos essas duas formas de infiltracdo, conforme a doutrina.

Primeiramente, cabe informar que tais denominacGes surgiram na doutrina norte-
americana, e 0s estudiosos brasileiros passaram a utiliza-la também no Brasil. A infiltracéo
Light Cover, também conhecida como “infiltracdo leve” ¢ aquela que demanda menos tempo,
oferecendo menor risco para o agente. Ja a Deep Cover, ou “infiltracdo profunda” ¢ aquela

que dura mais tempo, tem maior risco e € mais complexa. (PIRES, 2018, p. 21)

No que diz respeito aos prazos da infiltracdo na internet, no Estatuto da Crianca e do
Adolescente, o prazo previsto € de até 90 dias, podendo ser renovado, sem ultrapassar 0 prazo
méaximo de 720 dias, desde que seja demonstrada efetiva necessidade e o juiz autorize,
analisando “a adequagao, a necessidade e a razoabilidade, decidindo de forma fundamentada”
(ZANELLA, 2020). Dessa forma, segundo o entendimento da doutrina, uma infiltracdo que
demande um tempo de aproximadamente 90 dias ¢ considerada “Light Cover”, ja aquela que

é renovada, ndo ultrapassando 720 dias classifica-se como “Deep Cover”.

Ja na Lei de OrganizacGes Criminosas, o legislador inseriu prazos maximos diferentes
para a infiltragdo “in loco” (real) e a virtual, sendo que, para a primeira, o prazo limite é de 6
meses, porem, ndo é especificado quantas vezes e até quando é possivel a renovacao além
desse prazo e, para a segunda, é especificado que também tera o limite de 6 meses, porém,

podera ser renovado somente até o maximo de 720 dias, devendo comprovar a efetiva
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necessidade, assim como na Lei n® 8.069/90. Nessa lei, percebe-se que, em relagdo a
infiltracdo digital, aquela considerada “Light Cover” ¢ a que dura até 6 meses ¢ aquela que
demanda renovages, ndo ultrapassando o maximo de 720 dias, classifica-se como “Deep

Cover”, segundo a doutrina.

Por fim, a Lei de Drogas, a Lei de Lavagem de Dinheiro e a Convencédo de Palermo,
apesar de permitirem a infiltracdo real, ndo fazem qualquer mencdo ao prazo maximo desse

procedimento investigatorio.

A partir do exposto, € possivel perceber que, para a infiltracdo fisica, o legislador ndo
traz expressamente em nenhuma das leis 0 prazo maximo em que essa investigacdo podera
ser renovada, em contrapartida, nas duas leis que abordam a infiltracdo digital, € disposto
expressamente que o total ndo podera exceder o maximo de 720 dias.

Ha criticas na doutrina a respeito desse prazo limitador que o legislador impds para a
infiltracdo digital. I1sso porque, apesar de ser um obstaculo no abuso das investigacdes, em
determinados casos mais complexos, pode ser necessario um tempo maior de operacdo. O
professor Everton Zanella (2020) argumenta que o melhor seria se o legislador ndo previsse
um tempo limite, mas sim fazer como nas interceptacfes telefonicas e na infiltracdo fisica,

condicionando as renovagdes a comprovacdo de sua imprescindibilidade. (ZANELLA, 2020)

e) Agente de policia judiciaria e a voluntariedade do infiltrado

Conforme as duas leis que tratam da infiltracdo policial virtual, os Unicos policiais que
podem realizar tal investigacdo sdo a policia civil e a federal, que séo as policias judicidrias,
autorizadas a apurar infracdes penais. Os policiais militares, rodoviarios, ferroviarios e
guardas municipais ndo estdo autorizados a realizar tal investigacdo. Além disso, estdo
vedados os membros do Ministério Publico, os agentes de inteligéncia, detetives particulares

etc.

Diferentemente do que ocorre na infiltracdo fisica na Lei n°® 12.850/13, o legislador, ao
prever a infiltracdo digital no Estatuto da Crianca e do Adolescente, ndo abordou o direito do
agente infiltrado de recusar a participacdo. Dessa forma, parte da doutrina entende que a
infiltracdo operada no meio digital prescinde de anuéncia do agente, devendo, entretanto, ser

infiltrado aquele agente que detém conhecimento de computacdo. (SANNINE NETO, 2017).
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Contudo, alguns doutrinadores viram a possibilidade de utilizar o art. 14 da Lei de

Organizagdes Criminosas para a infiltracdo digital prevista no ECA, pelos seguintes motivos.

Antes da publicacdo da Lei n® 13.964 de 2019, a Unica previsdo da infiltracdo no
ambiente virtual era no Estatuto da Crianca e do Adolescente, em que o legislador ndo previu
os direitos do agente infiltrado. A previsdo desses direitos estava expressa somente na Lei
12.850/13 para a infiltracdo operada no meio fisico. Diante disso, surgiram divergéncias no
que diz respeito a aplicacdo desses direitos para o infiltrado virtual. Sendo assim, como visto
acima, alguns doutrinadores afirmavam ndo ser aplicdvel no meio digital tendo em vista, por
exemplo, 0 menor risco que o agente sofreria. Porém, outros acreditavam ser possivel a
aplicagéo desses direitos, previstos no art. 14 da Lei n°® 12.850/13, para a infiltrag&o digital.
Cavalcante (2017), por exemplo, aborda dois argumentos para tal aplicacdo analogica:

Penso que seja possivel estender esses direitos também ao agente infiltrado de
que trata o art. 190-A do ECA por duas razdes: a) trata-se de analogia com a
finalidade de proteger a integridade fisica de um agente estatal; b) a maioria
dos grupos criminosos que praticam delitos contra a dignidade sexual de
criancas e adolescentes na internet caracterizam-se como organizacoes
criminosas (art. 1°, § 1° da Lei n° 12.850/2013), aplicando-se, por
consequéncia, o art. 14 dessa Lei. (CAVALCANTE, 2017)

Ocorre que, em dezembro de 2019, com a publicacdo do Pacote Anticrime, foi inserida
na Lei de Organizacdes Criminosas a modalidade virtual de infiltracdo de agentes, no art. 10-
A a 10-D. Dessa forma, € possivel inferir que os direitos previstos no art. 14 do referido
dispositivo dizem respeito aos dois tipos de infiltracdo, tanto o inserido recentemente quanto
aquele ja expresso anteriormente, ja que ndo ha nada vedando a aplicacdo. Posto isso, acredita-
se que tais direitos podem ser aplicados, por analogia, a infiltracdo disposta no Estatuto da

Crianca e do Adolescente também.

f) Riscos

Os riscos que a acdo infiltrada gera ao agente sdo grandes, tendo em vista que o policial
tera que obter a confianca do(s) investigado(s), gerando perigo ndo so para si, mas até para seus
familiares. Entretanto, é fato que a infiltrac&o digital acarreta menos riscos do que a real, ja que

ndo ha contato fisico entre o agente e o investigado. Além disso, a identidade ficticia do agente
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também € criada na infiltracdo virtual, pois, em diversos momentos o infiltrado terd que se

identificar para os investigados, a fim de que obtenha sucesso nas investigacoes.

Entretanto, o art. 12, 83°, da Lei n® 12.850/13, disciplina que a opera¢do serd sustada
mediante requisicdo do Ministério Publico ou pelo delegado de policial se houver indicios
seguros de que o infiltrado sofre risco iminente. A despeito da investigacdo virtual ter menos
riscos, ¢ possivel inferir que tal dispositivo, apesar de ter sido disposto a infiltragdo “in loco”,
também podera ser aplicado a infiltragdo na internet, tendo em vista que 0s riscos s&o menores,

mas existem.

Essa caracteristica estd muito ligada a voluntariedade do agente abordada anteriormente,
pois, discute-se a respeito da conduta volitiva do agente de negar participacdo na infiltracéo

virtual, ja que os riscos séo extremamente menores que a fisica.

g) Sigilo

A infiltracdo virtual de agentes, assim como a fisica, ¢ medida extremamente sigilosa.
O artigo 10-B, da Lei n°® 12.850/13 e o artigo 190-B, do ECA, asseguram que, aos autos do
procedimento, apenas o juiz, o Ministério Publico e o delegado de policia responsavel pelo caso
poderdo ter acesso. Sendo assim, por 6bvio, a defesa técnica ndo podera ter conhecimento da
infiltracdo, até a conclusdo das diligéncias. Deve o juiz, portanto, zelar pelo sigilo da

investigacdo, para assegurar sua eficacia.

Por esse motivo, a infiltracdo é executada somente na fase de inquérito policial, para
subsidiar uma denuncia futura, pois, durante a fase processual, ja existe contraditorio e ampla

defesa, perdendo o sentido da infiltracdo, que deve ser sigilosa.

h) Responsabilidade criminal do agente

A infiltracdo policial permite que o agente, a fim de colher indicios de autoria e
materialidade, cometa alguns ilicitos penais, isso porque, quanto mais imerso ele estiver
naquele contexto criminoso, mais chance de a investigagdo dar certo, contudo, para isso o

agente infiltrado deve ganhar a confianga dos criminosos.
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Para isso, portanto, a Lei n® 12.850/13, no art. 13, §1°, determinou que “N&o ¢ punivel,
no &mbito da infiltracdo, a pratica de crime pelo agente infiltrado no curso da investigacgéo,
quando inexigivel conduta diversa.”. Supde-se que tal dispositivo se refere a infiltracdo operada
no meio fisico, pois, apds a insercdo da infiltracdo digital na lei, a exclusdo da responsabilidade
se deu de maneira diferente, que sera tratado posteriormente.

Sendo assim, a partir do supracitado artigo, alguns doutrinadores entendem que, 0
agente infiltrado, caso cometa algum crime durante a infiltracdo, tera excluida a culpabilidade

por inexigibilidade conduta diversa. Como ensina Guilherme de Souza Nucci (2021):

Trata-se de excludente de culpabilidade, demonstrando ndo haver censura ou
reprovacao social ao autor do injusto penal (fato tipico e antijuridico), porque
se compreende estar ele envolvido por circunstancias especiais e raras,
evidenciando ndo lhe ter sido possivel adotar conduta diversa. (NUCCI, 2021,
p. 148)

Ocorre que, existem divergéncias doutrinarias quanto a natureza juridica da exclusao da
responsabilidade penal do agente infiltrado. Apesar da doutrina majoritaria entender pela
exclusdo da culpabilidade, alguns autores, como Damasio de Jesus, entendem que deve ocorrer

a exclusdo da ilicitude, diante do estrito cumprimento do dever legal. (ZANELLA, 2020)

Em se tratando da infiltracdo operada no meio digital, os dispositivos legais tanto no
ECA (art. 190-C), quanto na Lei do Crime Organizado (art. 10-C), sdo idénticos no que diz
respeito a responsabilidade criminal do agente infiltrado. Esses artigos preveem que ndo comete
crime o policial que oculta a sua identidade para, por meio da internet, colher indicios de autoria

e materialidade nos crimes que estdo investigando.

Percebe-se, portanto, que nesse caso, ¢ usado o termo “ndo comete crime”, enquanto
naquele falava-se que “nao ¢ punivel”. Ha uma critica a redacdo desse dispositivo por parte dos
doutrinadores, por ndo explicar diretamente a causa absolutéria na qual estara amparado o
agente infiltrado. Cunha e Pinto (2017) entendem que tais dispositivos garantem a exclusao da
tipicidade especificamente para 0 agente que oculta sua identidade na internet para colher
indicios de autoria e materialidade, ou seja, que ha a excludente somente para o crime previsto

no art. 154-A do CP (invasdo de dispositivo informatico).

Para esses autores, os legisladores do dispositivo agiram com pouca técnica, deixando
uma lacuna:
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Melhor seria se tivesse adotado forma semelhante a da lei 12.850/13, que
simplesmente exclui a puni¢do do agente infiltrado que comete crime por
inexigibilidade de conduta diversa. E certo que no caso da infiltracao virtual
ndo é facil vislumbrar hipéteses em que o agente policial pudesse ser colocado
em uma situacdo na qual lhe seria inexigivel outra conduta a ndo ser a
criminosa, pois, pelas proprias caracteristicas dessa forma de infiltragdo, ndo
deve haver contato pessoal entre ele e os autores dos crimes sob investigacao.
Logo, a probabilidade de risco imediato a integridade pessoal € amenizada.
Mas nada impediria a imposicdo de uma causa excludente da tipicidade
tratando expressamente da exclusdo do crime de invasdo de dispositivo
informatico e de outros crimes eventualmente cometidos por meio virtual.
(CUNHA,; PINTO, 2017)

Dessa forma, percebe-se que ha uma lacuna e, diante disso, diversas interpretacoes.
Cunha e Pinto acreditam que a atipicidade deve ser estendida aos demais crimes que o infiltrado
estard investigando. Ja o Delegado de Policia Civil Henrique Hoffmann Monteiro de Castro
(2017) entende que ficara excluida a ilicitude das condutas tipicas praticadas pelo agente para
manter a identidade ficticia, como falsidade documental ou ideoldgica, por estrito cumprimento

do dever legal.

I1.111- A dificuldade de investigacdo nos ambientes profundos da internet (deep web e
dark web)

Como ja abordado anteriormente, o desenvolvimento da internet foi extremamente
importante para a globalizacdo, comunicacao e acesso a informacdo pela populacéo de todo o
mundo. A parte da internet que a grande maioria dos usuarios acessa com propdsitos comuns,
como redes sociais, buscas no google, Youtube etc., é chamada de surface. Essa parte da
internet chamada surface é uma pequena parcela de toda a rede, € conhecida como a parte
“amigavel” da internet, aquela em que a maior parte da populacdo acessa no dia a dia, com
facilidade. Ocorre que, essa parte da rede é facilmente rastreada e a privacidade dos usuéarios é
facilmente violada. Por esse motivo, ambientes profundos foram desenvolvidos na internet a
fim de dificultar o rastreio dos dados, com objetivo de ter uma navegagdo mais anénima, sendo

um ambiente de dificil acesso pela maioria das pessoas. (ALMEIDA, 2020).
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A Deep Web, portanto, ¢é essa parte profunda da internet, anénima e criptografada, a
qual necessita de softwares especificos para ser acessada. Essa rede é conceituada por
Shimabukuro e Silva como:

A internet profunda, ou Deep Web nada mais é do que a parte da rede cujo
conteldo ndo esta disponivel ou indexado nos principais mecanismos de
pesquisa (Google, Bing, Yahoo). Ela é formada por milhdes de péginas, com
dimensdo inimaginavel e com crescimento similar ao da Internet Visivel.

(SHIMABUKURO, Adriana; SILVA, Melissa Garcia Blagitz de Abreu.
apoud SILVA, 2017, p. 20)

Ocorre que, essa dificuldade de acesso, ao longo dos anos, foi se tornando mais acessivel
aos usuarios, por isso, foi desenvolvida uma rede ainda mais profunda e anénima, chamada de
Dark Web. Essa rede somente é acessada por quem possui as credenciais completas, pois 0s
sites sdo formados por nimeros e letras sem sentido. Apesar de ndo ser um ambiente criado
efetivamente para o cometimento de delitos, muitos criminosos utilizam do anonimato que ela
proporciona para cometer crimes como trafico de drogas, pornografia infantil, fraudes, dentre

outros.

Nesse sentido, percebe-se que, por ser um ambiente criptografado, de dificil acesso e
rastreio, a investigacdo de crimes cometidos nessa rede é um desafio para a policia judiciéria.
E importante ressaltar que, apesar de a Dark Web ser quase impossivel de ser rastreada pelas
autoridades, nenhuma rede é cem por cento segura. Por esse motivo, as investigacdes nesse

ambiente devem ser inovadoras, usando técnicas especiais.

No Brasil, existiram algumas operacdes de combate a crimes cometidos nas partes
profundas da internet em que se utilizou a infiltracdo virtual de agentes. Algumas dessas
investigacOes foram antes do advento da Lei n® 13.441/17, que previu a infiltracdo na internet,
porém, sendo fundamentadas na Lei n°® 12.850/13, que, na época, previa somente a infiltracéo
fisica. Outras operacdes ja foram realizadas depois de 2017, fundamentadas no Estatuto da

Crianca e do Adolescente, que teve a infiltracdo virtual inserida pela Lei n® 13.441/17.

Pode-se citar como exemplo as opera¢cfes Dyrtnet, Darknet e Protetor, realizadas pela
Policia Federal, a fim de combater crimes sexuais infanto-juvenis, em que foram utilizadas a
infiltracdo virtual de agentes para a investigacdo. Todas as operacdes, através da infiltracdo de
um agente com um perfil falso, desencadearam na prisdo de diversas pessoas que praticavam
crimes previstos no Estatuto da Crianga e do Adolescente, além da apreensdo de HD’s e

DVD’S. (RODRIGUES; CARDOSO; MARWELL, 2021).
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O policial federal Luiz Walmocyr dos Santos Junior, explicou como que a infiltragdo de
um agente na Dark Web é importante para a captura dos criminosos. Como j& abordado
anteriormente, esse ambiente da internet é de dificil acesso, sendo quase impossivel rastrear o
IP. O policial, entdo, explica que é criada uma estrutura, dentro de um servidor, fazendo com
que 0 usuério seja trazido para a internet tradicional para que possa ser rastreavel, ou seja, 0
criminoso, sem saber, sai por alguns segundos do ambiente TOR (software que permite a
criptografia), momento em que o IP do usuario se torna rastredvel. (RODRIGUES; CARDOSO;
MARWELL, 2021).

Percebe-se, portanto, que essa técnica especial de investigacdo é utilizada de forma
subsidiaria pela policia federal do Brasil, porém, é bastante eficaz, principalmente nos crimes
virtuais contra a dignidade sexual de criancas e adolescentes. O Brasil é referéncia internacional
na utilizacdo dessa técnica de investigacdo, possuindo notoriedade no combate aos crimes
sexuais infanto-juvenis cometidos no ambiente virtual, assim como o FBI. ((RODRIGUES;
CARDOSO; MARWELL, 2021).

111 - VALIDADE DAS PROVAS COLHIDAS DURANTE A INFILTRACAO POLICIAL
VIRTUAL

Restando esclarecida e compreendida essa técnica de investigacdo especial no ambito
digital, bem como suas caracteristicas e sua importancia na persecucdo penal, passa-se a

analisar a validade das provas colhidas por essa infiltracéo.

Muitos doutrinadores possuem o entendimento de que a validade da infiltragdo no
ambiente virtual é a mesma daquela operada no meio fisico, disposta no art. 10, da Lei n°
14.850/13 e daqueles métodos especiais de investigacdo dispostos na Lei de Interceptaces, Lei
n® 9.296/1996. (ALMEIDA, 2019).

A infiltracdo no ambiente virtual demanda mais dificuldade para a obtencdo de provas
validas do que a infiltracdo real. Isso ocorre porque, no ambiente cibernético a investigacao
pode afetar diversos paises, ja& que as barreiras nacionais sdo facilmente ultrapassadas na
criminalidade virtual e, além disso, o anonimato gerado pela rede, causa obstaculos na
investigacdo, tendo em vista a existéncia dos direitos a intimidade, privacidade e ao sigilo das

informacgdes inerentes a qualquer pessoa. Entretanto, vale lembrar que nenhum direito
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fundamental é absoluto, ou seja, é possivel que sejam restringidos em determinadas ocasides,
para 0 bem comum, em virtude do grau de periculosidade dos crimes que estdo sendo

investigados.

Assim sendo, para que a prova obtida seja valida, a infiltracdo digital deve seguir
requisitos que serdo observados tanto pelo legislador quanto pelo juiz, observando alguns
principios supraconstitucionais, dentre eles, o principio da superioridade ética do estado,
principio da lealdade, principio da reserva de constituicdo, principio da proibicdo de

autoincriminacdo e principio da proporcionalidade.

A superioridade ética do Estado dispGe que os servidores que estdo atuando na
investigacdo, ndo pratiqguem atos que fagam com que se equiparem com 0s criminosos, devendo
agir sempre em conformidade com o estado democratico de direitos. Por obvio, a infiltragéo
policial gera um choque entre a atuacdo do agente e o principio mencionado e, por esse motivo,
essa técnica de investigacdo deve ser ponderada pelo principio da proporcionalidade, a fim de

minimizar o confronto com as regras sociais. (MANN, 2018)

Dessa forma, a ponderacdo dos direitos restringidos para a realizacdo dessa operacgao é
feita através da proporcionalidade. Sendo assim, a proporcionalidade atua como um critério de
valoracéo na atuacéo do Estado, devendo alcancar um equilibrio no interesse do particular e no
interesse publico, pois, de um lado encontra-se a busca do ius puniendi do Estado, a fim de
garantir a seguranca coletiva e do outro encontra-se a garantia dos direitos fundamentais do
investigado. (PEREIRA, 2012). Esse principio, portanto, é essencial para que as provas obtidas
possuam Vvalidade no processo penal, sendo necessario analisar 0 caso concreto e observar o
critério trifasico de adequacéo, necessidade e proporcionalidade em sentido estrito da medida.
(MANN, 2018).

Nesse sentido, quando se fala em adequacdo, o magistrado deve analisar se com a
infiltracdo sera possivel alcancar o fim que pretende, ou seja, se os resultados da infiltracéo

serdo Uteis para a solucdo do crime investigado.

Em relacdo a necessidade, deve-se demonstrar que aquela medida € indispensavel para
obter sucesso na investigacdo, analisando se outros meios de obtencdo de prova menos
invasivos ndo sdo aptos a esse fim. Essa necessidade € vista principalmente quando os crimes

ocorrem em ambientes criptografados com grande restricdo de acesso.
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No que concerne a proporcionalidade em sentido estrito, entende-se que seré analisado
se as vantagens obtidas pela medida aplicada serdo superiores as desvantagens causadas por
ela. (SILVA, 2017). Sendo assim, no que concerne & infiltragao virtual, deve-se ponderar se 0s
direitos restringidos do investigado, em relacdo aos bens juridicos em risco, justificam a
aplicacio dessa medida. E possivel citar como exemplo os crimes contra a dignidade sexual de
criangas e adolescentes cometidos na internet, em que a protecdo desse bem juridico, quando
sopesado com os direitos que serdo restringidos dos investigados, justificam a aplicacdo da
infiltracdo, mesmo que a privacidade e intimidade dos suspeitos sejam afetados.

Nesse sentido, é visto que a técnica especial de investigacdo abordada sempre seré
realizada através da proporcionalidade, principalmente por ser uma medida invasiva, que afeta
direitos constitucionais e que possui grande risco para o agente infiltrado. Assim como ensina

Pereira:

Por esto, resulta imprescindible someter los pedidos de autorizacion para
operaciones encubiertas a un filtro rigido y marcado por el caracter de
excepcionalidad, de modo que este control sirva —a través del principio de
proporcionalidad— como un arma de seguridad a la sociedad, al individuo y
al Estado, evitandose de este modo una flexibilizacion abusiva de los derechos
y garantias fundamentales de aquellas personas sometidas a la persecucion
penal. (PEREIRA, 2012, p. 469).

Sendo assim, da mesma forma que a proporcionalidade serd observada quando o
magistrado for decidir pela autorizacdo ou ndo da medida, terd que ser observada a todo
momento pelo agente infiltrado e por todos os que estiverem participando da operacéo, a fim

de que ndo prejudique a validade das provas obtidas e ndo gere riscos fisicos para o infiltrado.

Logo, essa técnica de investigacdo é valida, quando € um meio imprescindivel para a
investigacdo, haja vista que nenhum direito é absoluto e, para que as provas obtidas por meio
dela sejam legitimas, deve-se ater aos principios da proporcionalidade e excepcionalidade.
(OLIVEIRA; KOZAN. 2019, pag. 96/97)

I11.1 - Principio do Nemo Tenetur se Detegere

Um dos direitos do investigado que é mitigado pela infiltracdo de agentes é o direito a

ndo autoincriminacdo, também conhecido em latim por nemo tenetur se detegere. Esse principio
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é uma modalidade do direito & autodefesa e assegura que o investigado ndo é obrigado a
produzir provas em seu desfavor, isto é, ndo é obrigado a ajudar na producdo de provas que 0
incriminem.

Na Constituicdo Federal de 1988, esse direito estd disposto no art. 5°, inciso LXXIII,
através do direito ao siléncio, que € uma das garantias intrinsecas do direito a néo
autoincriminacédo. Esse direito assegura que o investigado pode calar-se perante autoridades, a
fim de ndo colaborar para a producdo de provas contra si e tal conduta ndo podera ser
interpretada em nenhuma hipdtese em seu desfavor.

Renato Brasileiro Lima conceitua esse direito fundamental como sendo:

[...] uma modalidade de autodefesa passiva, que é exercida por meio da
inatividade do individuo sobre quem recai ou pode recair uma imputacéo.
Consiste, grosso modo, na proibicdo de uso de qualquer medida de coercéo ou
intimidacéo ao investigado (ou acusado) em processo de carater sancionatorio
para obtencdo de uma confissdo ou para que colabore em atos que possam
ocasionar sua condenacédo. (LIMA, 2017, apoud SILVA, 2017, p. 73)

Nesse sentido, quando se trata de uma infiltracdo policial, seja ela real ou virtual, ha
uma limitagéo desse direito ao investigado. Isso porque, os investigados acabam contribuindo
para a obtencao de provas contra si sem saber, pois desconhecem a condicao de agente infiltrado
daquele membro da organizagdo em quem confiam. (MANN, 2019)

Por esse motivo, a necessidade de que a infiltracdo de agentes seja admitida somente
em casos excepcionais, ou seja, naquelas situacdes em que o prejuizo social causado por aqueles
crimes justifica a mitigacéo de direitos fundamentais em beneficio da sociedade.

Entretanto, insta ressaltar que, por ser uma medida severa, € necessario que 0s agentes
ajam com cautela, haja vista que a vontade do investigado ndo pode ser induzida pelos agentes,
isto é, os infiltrados ndo podem interferir na conduta dos investigados, devem demonstrar que
aquele resultado seria produzido ainda que o agente infiltrado ndo estivesse presente. (MANN,
2019)

I11.11 - Agente infiltrado como testemunha anénima

Um dos direitos do agente infiltrado é o anonimato, esse direito garante a seguranca do

agente e possibilita outras operacGes de infiltracdo. Sendo assim, o infiltrado tem o direito de
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ter sua identidade preservada durante a fase extrajudicial e durante todo o processo. Todavia,
ha questionamentos acerca de o agente infiltrado ser ouvido em juizo como testemunha e se sua
identidade permaneceria em sigilo.

E pacifico na doutrina e na jurisprudéncia o entendimento de que o policial infiltrado
podera ser arrolado para depor em juizo como testemunha se a defesa requerer sua oitiva ou se
as provas carreadas aos autos ndo forem suficientes. Entretanto, quanto ao anonimato do agente
e seus dados qualificativos, a doutrina diverge.

Guilherme de Souza Nucci (2021), entende que o0 anonimato do policial deve se manter
somente para o publico em geral e da imprensa. No entanto, para o réu e seu defensor deve ser
identificado o policial infiltrado, sob pena de ferir o direito a ampla defesa do réu. Isso porque,
a testemunha andnima, “ndo pode ser contraditada, nem perguntada sobre muitos pontos
relevantes, visto ndo se saber quem é. Além disso, todos os relatorios feitos por esse agente
camuflado — e nunca revelado — ndo podem ser contestados, tornando-se provas irrefutaveis
[...]” (NUCCI, 2021, p.147)

Ja Renato Brasileiro Lima, citado por Zanella (2020) entende que “o agente infiltrado
deve ser uma testemunha andnima em relagdo aos demais acusados, porém seus dados
qualificativos devem ser disponibilizados ao defensor técnico, a quem cabe a responsabilidade
de preservar o sigilo”. Percebe-se que Lima tem um entendimento que estd no meio termo, ja
que acredita que o anonimato deve ser mantido em relacdo aos acusados, mas que a defesa
técnica deve conhecer a identificacdo do agente infiltrado.

Por fim, um terceiro entendimento € do sigilo absoluto dos dados do agente infiltrado.
Esse entendimento € seguido pelo professor Marcelo Mendroni (2020) e por Everton Zanella
(2020).

Mendroni (2020), portanto, argumenta que a identificacdo do agente deve ser mantida
em sigilo por trés principais razées. O primeiro motivo é de que, se a identidade do agente for
revelada, dificilmente o policial concordara em colaborar, ja que os criminosos vao saber sua
real identidade. A outra razdo € de que, sendo revelada a identidade, esse policial ndo mais
podera ser infiltrado em outras operacOes e, portanto, faltara agentes preparados para atuar
nessas operacdes de risco. Por fim, a razdo mais evidente é a do risco a vida do agente, ndo so
dele, como de seus familiares.

Para tanto, explica:

[...] nos parece evidente que, quando testemunhe em Juizo, devera ter a sua
verdadeira identidade mantida em sigilo, com tratamento especial, para sua
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propria protecdo e de sua familia, utilizando-se, além dos dispositivos
previstos na propria Lei n® 12.850/13 — especifica, também, subsidiariamente,
no que couber, os dispositivos da Legislacdo de Protecdo a testemunhas — Lei
n°® 9.807/99. (MENDRONI, 2020, p. 212)

Logo, para ele a identidade do policial infiltrado devera limitar-se ao conhecimento do
Delegado de Policia que coordena a operacao, do Promotor e do Juiz.

Zanella (2020) concorda com o posicionamento acima, ressalvando que o depoimento
do agente infiltrado n&o deve ser regra, ou seja, deve somente ser colhido de forma excepcional,

quando for imprescindivel. Para tanto, argumenta que:

se isso ocorrer, deve o testemunho efetivamente ser anbnimo, preservando-se
os dados identificadores e qualificativos do agente infiltrado, até mesmo em
relacdo aos advogados dos acusados, ja que tratamos de processos-crimes que
envolvem membros de organizacfes criminosas, de forma que, aplicando-se
o0 principio da proporcionalidade, é imperioso optar-se pela preservacdo da
seguranca do agente infiltrado. (ZANELLA, 2020)

O professor ainda argumenta que esse entendimento ndo fere o principio da ampla
defesa, como entendem alguns doutrinadores, haja vista que a defesa técnica tera acesso a todos
0s autos e as provas colhidas na infiltracdo. Assim, a fim de garantir a ampla defesa e o
contraditério, a oitiva do policial infiltrado deve ser feita por sistema de videoconferéncia, com
utilizacao de distorcéo de voz e imagem, como ocorre em Portugal e na Franca. (ZANELLA,
2020)

[11.111 - Descoberta fortuita de provas

Na infiltracdo virtual de agentes, é possivel que ocorra a descoberta de provas
relacionadas a outros crimes que sequer estdo sendo investigados. Por exemplo, o agente
infiltrado esta investigando o crime de venda de registros que contenham cenas de sexo ou
pornografia envolvendo criancas (art. 241, do ECA) e acaba descobrindo outros crimes também
cometidos por aqueles investigados, como por exemplo crime de trafico de pessoas.

Nesse caso, as provas obtidas de forma fortuita sdo validas, em razdo do fenbmeno da
serendipidade que consiste justamente em buscar algo e encontrar outra coisa. E pacifico o

entendimento do STJ da validade das provas obtidas de forma fortuita nos casos de



34

interceptacéo telefdnica, sendo interpretada pela doutrina da mesma forma para a infiltracéo
policial. (CAVALCANTE, 2017).

Confira precedentes da Corte Superior de Justica:

RECURSO ORDINARIO EM HABEAS CORPUS. CABIMENTO.
EXERCENTE DE MANDATO ELETIVO. MEDIDA CAUTELAR.
SUSPENSAO DO EXERCICIO. INDICIOS DE AUTORIA.
REAVALIACAO. EXAME APROFUNDADO. IMPOSSIBILIDADE.
CONVERSA NO WHATSAPP. SIGILO. QUEBRA POR DECISAO
JUDICIAL. ENCONTRO FORTUITO DE PROVAS. POSSIBILIDADE.
CORRUPCAO PASSIVA E ORGANIZACAO CRIMINOSA. PRATICA
NO EXERCICIO DO CARGO E EM RAZAO DELE
CONTEMPORANEIDADE. INEXIGENCIA. EXISTENCIA. JUSTO
RECEIO. FATOS POSTERIORES. DESNECESSIDADE. PROIBICAO DE
CONTATO COM OUTROS IMPUTADOS. INSUFICIENCIA. OFENSA A
CONSTITUICAO. INOCORRENCIA. RECURSO DESPROVIDO. [..] 3.
N&o € ilicito o uso de prova decorrente do seu encontro fortuito, sendo validos
0s elementos obtidos casualmente, por ocasido do cumprimento autorizado de
medida de obtencdo de prova relativa a outro delito, ainda que inexista
conexao ou continéncia com o crime supervenientemente encontrado e que
este ndo cumpra os requisitos autorizadores da medida probatdria, desde que
ndo haja desvio de finalidade na execucdo do meio de obtencdo de prova. [...]
7. Recurso desprovido. (RHC 118.641/RS, Rel. Ministro RIBEIRO
DANTAS, QUINTA TURMA, julgado em 23/03/2021, DJe 26/03/2021)
(grifo nosso)

PENAL. AGRAVO REGIMENTAL NO RECURSO ESPECIAL. OFENSA
AO PRINCIPIO DA COLEGIALIDADE. NAO OCORRENCIA. AUTORIA
DELITIVA. MATERIA NAO PREQUESTIONADA. INCIDENCIA DA
SUMULA 282/STF. INTERCEPTACAO TELEFONICA.
SERENDIPIDADE. POSSIBILIDADE. DOSIMETRIA.
CONSEQUENCIAS DO DELITO. EXASPERACAO DA PENA-BASE.
FUNDAMENTACAO IDONEA. QUANTUM DA REPRIMENDA.
PROPORCIONALIDADE. AGRAVO REGIMENTAL DESPROVIDO.
[...]5. Ajurisprudéncia desta Corte € firme no sentido da adogao da teoria
do encontro fortuito ou casual de provas (serendipidade). Segundo essa
teoria, independentemente da ocorréncia da identidade de investigados ou
réus, consideram-se validas as provas encontradas casualmente pelos
agentes da persecucdo penal, relativas a infragdo penal até entéo
desconhecida, por ocasidao do cumprimento de medidas de obten¢do de
prova de outro delito regularmente autorizadas, ainda que inexista
conexao ou continéncia com o crime supervenientemente encontrado e
este ndo cumpra os requisitos autorizadores da medida probatoria, desde
gue ndo haja desvio de finalidade na execucdo do meio de obtencéo de
prova. [...] 9. Agravo regimental ndo provido. (AgRg no REsp 1752564/SP,
Rel. Ministro RIBEIRO DANTAS, QUINTA TURMA, julgado em
17/11/2020, DJe 23/11/2020) (grifo nosso)
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[.] 1. Né&o h& violagdo ao principio da ampla defesa a auséncia das
decisbes que decretaram a quebra de sigilo telefénico em investigacdo
originaria, na qual de modo fortuito ou serendipidade se constatou a
existéncia de indicios da pratica de crime diverso do que se buscava,
servindo os documentos juntados aos autos como mera notitia criminis, em
razdo da total independéncia e autonomia das investigagdes por ndo haver
conexao delitiva. 2. O chamado fenémeno da serendipidade ou 0 encontro
fortuito de provas - que se caracteriza pela descoberta de outros crimes
ou sujeitos ativos em investigacdo com fim diverso - ndo acarreta
gualquer nulidade ao inquérito que se sucede no foro competente, desde
que remetidos 0s autos a instancia competente tdo logo verificados indicios
em face da autoridade. [..] (RHC 60.871/MT, Rel. Ministro NEFI
CORDEIRO, SEXTA TURMA, julgado em 04/10/2016, DJe 17/10/2016)
(grifo nosso)

Percebe-se, portanto, que as provas obtidas durante a infiltracdo virtual de agentes de
forma fortuita, podera ser considerada valida, em razdo do fenémeno da serendipidade, ainda
que o crime descoberto ndo seja autorizador da medida de infiltracdo policial. Ressalta-se, dessa
forma, a importancia desse entendimento para a investigacao criminal, haja vista que, ainda que
a infiltracdo seja autorizada para a investigacdo do crime A, caso descubra-se a ocorréncia
também de um crime B, essas provas poderdo ser utilizadas no processo penal para a

responsabilizacdo do investigado pelos crimes descobertos.

1.1V - InformacGes compartilhadas na internet como material probatorio

E evidente que informagBes compartilhadas na internet podem ser utilizadas como
provas no processo penal. Entretanto, é preciso fazer uma analise acerca dessas informacdes

para averiguar quais delas fere o direito a intimidade do ofendido.

Para isso, Almeida (2019) diferencia as informac@es publicas das informacdes privadas
compartilhadas nas redes. As informacdes que sdo publicadas abertamente de maneira
voluntéria e consciente para diversas pessoas, revertem-se de carater publico. Sendo assim, ndo
ha privacidade a ser protegida pelo direito, uma vez que o autor da mensagem publicou por
livre e espontanea vontade, consentindo tacitamente ou expressamente ao acesso legitimo ao

seu direito de intimidade.
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Nesse sentido, as provas obtidas por meio de informag6es compartilhadas nas redes de
maneira publica, ndo ofendem o direito a intimidade do investigado, sendo, portanto, validas
no processo penal.

No entanto, existem também aquelas informacgdes publicadas de maneira privada, que
dificulta a sua obtencdo para ser utilizada no processo penal, haja vista afrontar garantias
constitucionais do investigado.

As informagdes consideradas privadas sdo aquelas em que séo publicadas pelo titular
para uma pessoa ou um determinado grupo de pessoas de sua escolha através da confiabilidade.
Entretanto, ¢ necessario salientar que aquelas conversas realizadas, por exemplo, em “salas de
bate-papo” ndo estdo amparadas pelo sigilo, isso porque estdo sendo realizadas em um ambiente

virtual, logo, tornam-se de dominio coletivo.

No entanto, as conversas realizadas entre duas pessoas, de forma restrita, somente
poderdo ser acessadas pelos agentes estatais, precedendo-se de ordem judicial, sob pena de

violar o direito a privacidade e intimidade dos interlocutores. (ALMEIDA, 2019)

Diante disso, percebe-se que ha limites na obtencéo de provas por meio de informacdes
colhidas na internet, sendo que até a autorizacdo judicial do juiz deve ser feita através da
ponderacdo de principios conflitantes, sob pena de invalidar as provas documentais obtidas nas

redes.

I11.V - Flagrante preparado e flagrante esperado

A infiltracdo virtual de agentes pode ir de encontro com o principio da lealdade. Esse
primado assegura que o Estado ndo utilizara de meios enganosos para a obtencao de provas, ou
seja, sera orientado pelo principio da impessoalidade e da presuncdo de inocéncia do

investigado, pois o dever do Estado ndo é criminalizar as pessoas.

Por esse motivo, a infiltracdo jamais podera interferir na atuacdo do investigado, isto ¢,
o policial infiltrado deve ser cuidadoso a fim de que ndo provoque ou instigue uma conduta
delituosa por parte do investigado, pois, se assim o fizer, o flagrante e as provas obtidas serdo

considerados ilicitos.
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Nesse sentido, segundo Mariana Fioravante (2021), o agente provocador serd aquele
que de alguma forma induz ou instiga o investigado a praticar um delito, com a finalidade de
fazer a prisdo em flagrante e obter provas. Entretanto, essa agao viola o direito fundamental de
ndo se autoincriminar e o da ampla defesa e, por isso, é proibida pela legislacdo, acarretando a
ilicitude do flagrante e da prova obtida.

Como pode-se observar na seguinte Ementa do Tribunal Regional Federal da 3% Regido
(TRF-3), referente a Operagdo “Darknet”, em que o Tribunal decidiu que ndo restou

configurado o flagrante preparado, haja vista que o investigado ndo foi induzido:

RECURSO EM SENTIDO ESTRITO. PORNOGRAFIA INFANTIL. ART.
241-A e ART. 241-B DA LEI N° 8.069/90. RECEBIMENTO DA
DENUNCIA. OPERAQAO DARKNET. FLAGRANTE PREPARADO.
AUSENCIA. NAO CONFIGURACAO DE CRIME IMPOSSIVEL.
RECURSO PROVIDO. [...] Ap6s autorizacdo judicial para infiltracdo de
agentes e criacdo do féorum "Forpedo Brasil" na "DeepWeb", o acusado foi
identificado como sendo um dos usuarios que compartilhou material pedéfilo
no referido ambiente, o0 que culminou com o seu rastreamento e cumprimento
de mandado de busca e apreensdo em sua residéncia. 2. Auséncia do
flagrante preparado ou provocado, eis que nenhum dos usuarios foi
induzido a praticar crimes pelos policiais infiltrados. Ndo houve convite
ou qualquer outra forma de instigacdo, nem se fez nascer a intencéo da
prética dos delitos. Houve, sim, a criacdo de um forum onde havia uma
espécie de cadastro prévio, etapa que permitia a identificacdo dos IP's dos
usuarios, ante a dificuldade de rastreamento ao se utilizar a ""DeepWeb""
através do programa TOR. Constatada atividade suspeita pelo usuario,
com a publicacdo de material que denotasse a pratica de crimes, o IP era
rastreado e a investigacdo prosseguia com 0 objetivo de averiguar
elementos de autoria e materialidade. Os crimes foram efetivamente
consumados, com o compartilhamento de material de cunho peddfilo,
para sé ap0s se dar o rastreamento e a identificacdo dos IP's. Os agentes
policiais ndo fomentaram nem impediram a préatica dos crimes, dai néo
se pode falar em crime impossivel. A hipdtese amolda-se ao que se entende
pelo flagrante esperado, valido e aceito em nosso ordenamento juridico.
[.] (TRF-3 - RSE: 00131528920144036181 SP, Relator:
DESEMBARGADOR FEDERAL JOSE LUNARDELLI, Data de
Julgamento: 11/12/2018, DECIMA PRIMEIRA TURMA, Data de
Publicacéo: e-DJF3 Judicial 1 DATA:07/01/2019) (grifo nosso)

Como é visto, a infiltracdo policial realizada na operacdo supracitada ndo restou eivada
de nenhum vicio, tendo em vista que os policiais ndo induziram o suspeito a praticar os crimes
contra a dignidade sexual infanto-juvenil, pelo contrario, o acusado disponibilizou material

pornografico de forma voluntaria.
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Dessa forma, é entendido que quando ha auséncia de vontade livre e espontanea do
acusado faz com que o crime praticado seja considerado crime impossivel, devido a ineficacia
absoluta do meio empregado, disposto no art. 17, do CP, o qual tornara a conduta atipica.
(ALMEIDA, 2019). Nesse sentido, destaca-se a Sumula n® 145 do Supremo Tribunal Federal,
a qual dispde que “Nao ha crime, quando a preparagdo do flagrante pela policia torna impossivel

a sua consumagao.”.

Entretanto, a despeito de o flagrante provocado ser considerado ilicito, o flagrante
esperado é admitido e, portanto, é necessario fazer essa comparagdo entre os dois institutos.
Analisa-se 0 julgado do TRF-4, quanto a diferenciacdo entre flagrante preparado e flagrante

esperado.

[...] 7. N&o se verifica a ocorréncia do flagrante preparado e tampouco
ilicitude da prova, porquanto a atuacdo do agente da Policia Federal
como infiltrado no programa Gigatribe foi autorizado judicialmente e
atendeu todas as recomendacdes e limites de investigacdo no sentido de
apenas obter registros sobre usuarios do aplicativo que compartilhavam entre
si, material de pedofilia-pornografica no ambiente virtual. 8. No caso, 0s
crimes ja estavam sendo cometidos e o aguardo e a espera do fornecimento da
senha, apenas foi para confirmar a atuacdo delitiva. E assim que tal foi
realizado, permitiu-se com maior clareza e certeza flagrar que o usuério J. M.
compartilnava material nefasto envolvendo criancas e adolescentes pelo
aplicativo Gigatribe. Trata-se, pois de flagrante esperado, ja que a policia
tinha noticias de que infragbes penais estavam sendo cometidas por
inmeros agentes pela aludida rede social fechada e aguardava o
momento da consumacdo das condutas para de executar as devidas
medidas constritivas penais [...] (TRF4, ACR 5068165-51.2013.4.04.7100,
SETIMA TURMA, Relatora SALISE MONTEIRO SANCHOTENE, juntado
aos autos em 20/03/2019) (grifo nosso)

Assim, diferentemente do flagrante provocado, em que o agente induz o investigado a
pratica do ilicito, o flagrante esperado ocorre quando a policia espera 0 melhor momento para
capturar o acusado, isto €, o policial toma conhecimento prévio acerca de um crime que esta
sendo praticado ou ird se consumar e adota providéncias para prendé-lo em flagrante em um
melhor momento. Ndo hé4, portanto, por parte do agente policial qualquer induzimento ou
instigacdo, mas tdo somente a espera do melhor momento para efetuar a prisdo em flagrante.
(MARCAO, 2021)

Na infiltracdo virtual, o flagrante esperado pode ser realizado, por exemplo, em uma

situacdo em que o policial infiltrado obtém materiais do investigado, como fotos e videos, por
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meio virtual, e descobre que ele o armazena e, apds a descoberta, a equipe efetua o flagrante
apos tomar as devidas providéncias. Nesse caso, 0 agente infiltrado somente cumpriu com a sua
funcdo de descobrir as condutas do investigado, sem induzir o investigado. Esse flagrante é
legal, segundo a jurisprudéncia e a doutrina. (CABETTE, 2017).

Ingrid Silva (2017), citando Renato Brasileiro de Lima, ensina que o agente provocador

dispbe de algumas caracteristicas.

Em sintese, como observa a doutrina, caracteriza-se, 0 agente provocador, pela
presenca dos seguintes elementos: a) efetiva incitacdo por parte do agente
provocador determinando a vontade delituosa do individuo provocado
(elemento objetivo); b) vontade de determinar a pratica de um crime para
possibilitar a punicdo de seu autor (elemento subjetivo); c) adocdo de medidas
de precaucdo para evitar que o crime provocado se consume. (LIMA, 2017,
apoud SILVA, 2017, p. 42).

Diante do exposto, percebe-se que o agente infiltrado deve agir com cautela durante a
operacdo, a fim de que ndo induza o investigado a pratica delitiva, deixando que o investigado
inicie 0s atos preparatorios e executOrios espontaneamente, para que as provas obtidas na

investigacdo sejam validas para o processo penal.

Vale a pena, no entanto, destacar o entendimento de José Carlos Teixeira Costa Junior
(2018), que explica que tal escusa ndo podera ser utilizada quando o crime se consumar antes
da instigacdo. Isso ocorre, por exemplo, se o policial provocar o investigado a transmitir,
oferecer, divulgar materiais pornograficos envolvendo crianca ou adolescente (crime do art.
241-A), ainda assim sera possivel o flagrante pelo crime do 241-B, que se consuma pelo simples

fato de possuir esse material, pois a posse iniciou-se antes e a despeito da instigacao.

Nesse sentido, a fim de valorar as provas colhidas durante a infiltracdo, a autoridade
judicial devera analisar o contexto em que essas provas foram adquiridas, conforme ensina
Ingrid Silva: “na valoracdo das provas, a autoridade judicial deve analisar em quais contextos
as provas foram colhidas, a fim de que os prejuizos ocasionados pela ponderacdo dos principios

sejam menores que os beneficios.” (SILVA, 2017, p. 74)
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CONSIDERACOES FINAIS

O presente trabalho teve como objetivo precipuo a anélise da validade das provas
colhidas durante o método de investigacdo conhecido como infiltragcdo policial, nos crimes
cometidos no ambiente cibernético. Para tanto, buscamos inicialmente trazer um estudo do que
sdo os crimes virtuais e sua classificacdo, trazendo como possivel solugdo de investigacdo, a
infiltragdo policial virtual.

A partir dessa apresentacao inicial, passamos a analise da técnica de investigacdo em si,
tratando do seu conceito, de suas caracteristicas, de seu funcionamento, finalidade. A partir
desse estudo, percebemos que a infiltracdo virtual de agentes possui caracteristicas de
subsidiariedade e excepcionalidade, ou seja, sdo utilizadas somente utilizada em ultima ratio,
isto &, como ultimo recurso.

Dessa forma, percebemos que essa investigacdo € bastante invasiva e afronta alguns
direitos fundamentais do acusado, em especial os direitos a privacidade, intimidade e o direito
a ndo autoincriminacdo. Entretanto, apesar de muita discussdo acerca da ilegitimidade dessa
técnica de investigacéo, foi visto que a criminalidade virtual esta cada vez mais forte e evoluida,
gerando a necessidade de acdes efetivas por parte do Estado para o seu combate.

Diante disso, a legislacéo brasileira, dispds expressamente a possibilidade de infiltracdo
de agentes virtuais para a obtencdo de provas no combate a determinados crimes, legitimando
a atuacdo dos policiais, ainda que relativizando direitos fundamentais dos investigados.

Entretanto, concluimos esse estudo, considerando ser legitima e necessaria a infiltragdo
policial virtual para a investigacdo de determinados crimes, principalmente porque o ambiente
cibernético além de afetar bens juridicos deveras caros para a sociedade, como por exemplo, a
dignidade sexual de criancas e adolescentes, possui mecanismos que dificultam a investigacdo
nesses espagos, como por exemplo a utilizacdo de criptografia, sensacdo de impunidade e
anonimato.

Nesse sentido, entendemos que a infiltracdo deve ser realizada e as provas colhidas
através dela serdo validas. No entanto, deve-se seguir as normas, a fim de ndo tornar a medida,
e consequentemente as provas, ilicitas. Para tanto, a infiltracdo deve ser baseada na
proporcionalidade, isto é, tendo em vista que os direitos do investigado serdo relativizados, deve
haver uma ponderacdo de direitos para nao prejudicar a investigacéo.

Dessa forma, inicialmente a infiltracdo deve ser utilizada somente quando ndo houver
outro meio menos invasivo para a obtencdo das provas, devendo obrigatoriamente ser precedida

de autorizacdo judicial, ter indicios veementes de materialidade, individualizar os sujeitos
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investigados (ainda que por um perfil ou nickname), ter prazo determinado, documentar tudo
que for realizado durante o procedimento e, principalmente, ndo induzir ou instigar o
investigado a praticar crimes, isto é, atuar de forma cuidadosa para ndo interferir na vontade do
investigado, pois, se assim o fizer, o flagrante e as provas colhidas serdo consideradas ilicitas.
Cabe ressaltar que a infiltracdo policial no ambiente digital é, de certa forma, nova no
ordenamento juridico brasileiro. Isso porque, foi introduzida expressamente pela primeira vez
no ano de 2017, possibilitando a utilizacdo dessa técnica somente para crimes especificos contra
a dignidade sexual de criancas e adolescentes. Apos, em 2019, passou-se a prever a infiltracdo
virtual também na Lei de Organizacfes Criminosas. Dessa forma, ainda é cedo para avaliar se
é uma técnica efetiva no combate aos crimes cibernéticos, porém, é um método de investigacdo
que estd sendo bastante utilizado frente a criminalidade cibernética e, como vimos pelas
jurisprudéncias apresentadas, seguindo as regras estabelecidas pela lei, as provas serdo validas

no processo penal e consequentemente, a infiltracdo tera sido efetiva.
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