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RESUMO

Trata-se de monografia apresentada como requisito parcial para obtencédo do titulo de Bacharel
em Direito pela Faculdade de Ciéncias Juridicas e Sociais - FAJS do Centro Universitéario de
Brasilia (UniCEUB). Pretende-se discorrer sobre a requisi¢cdo de dados de comunicagdo privada
no ambito do acordo de assisténcia legal muatua entre Brasil e Estado Unidos, para fins de
instrucdo e investigacdo penal. Para tanto, busca-se analisar 0s mecanismos de cooperacao
juridica internacional e em que medida a territorialidade dos dados requisitados para a
persecucdo de ilicitos representa um desafio transnacional. Intenta-se analisar as peculiaridades
do auxilio direto entre Brasil e Estados Unidos e as especificidades da legislacdo brasileira e
americana relativas a protecdo e divulgacdo de dados. Pretende-se, ainda, averiguar 0s
parametros e argumentos utilizados pela jurisdicdo brasileira para requisitar dados a provedores
de acesso a internet sediados no exterior, bem como os efeitos juridicos decorrentes da ndo

observacao dos tramites legais de cooperacdo juridica internacional.

Palavras-chave: jurisdicdo; soberania; cooperagdo juridica internacional; dados de
comunicagdo privada; provedores; MLAT; Marco Civil da Internet.
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INTRODUCAO

As mudancas advindas das evolugdes tecnologicas, sobretudo, das Gltimas trés décadas
transformaram as relagdes interpessoais. A despeito dos inimeros beneficios da rede, como a
facilidade de acesso e velocidade de propagacéo, a sociedade de informacéo se deparou também
com novos desafios. A transposicdo de fronteiras fisicas, possibilitou a internacionalizacéo da
criminalidade. Materialidade e autoria de ilicitos ja ndo mais sdo adstritas a um determinado
territorio e em uma determinada circunscricéo®.

Essa nova realidade impulsionou a criacdo de novos mecanismos de colaboracdo, visto
que 0s métodos anteriores ja ndo respondiam a rapidez exigida pela Era Digital e que os Estados
isoladamente ndo eram capazes de combater de forma eficaz o crime internacionalizado?. Nesse
sentido, os acordos de cooperacao juridica internacional possibilitaram o intercdAmbio de dados
e bens para a persecucdo de crimes e constituem o procedimento mais adequado para o exercicio
da acdo penal em jurisdicdo estrangeira.

A despeito disso, no Brasil ha uma corrente de defensores da dispensabilidade da
cooperacao juridica internacional, sobretudo no que se refere a requisicdo de dados localizados
no exterior. Sob a justificativa de acelerar a producédo da prova, algumas autoridades brasileiras,
a margem do acordo de assisténcia, tém requisitado dados diretamente a empresas subsidiarias
brasileiras cujas sedes sdo americanas, exercendo poder jurisdicional sobre dados e pessoas
submetidas a outra jurisdig&o.

O objeto da presente monografia é justamente uma analise sobre esse debate, que
culmina na razdo de ser de todos os acordos de assisténcia juridica-penal: garantir o acesso a
elementos essenciais para a persecucdo criminal que se encontram sob outra jurisdicdo, sem

macular sua soberania.

1 GUIDI, Guilherme Berti de Campos; REZEK, José Francisco. Crimes na internet e cooperacéo internacional em
matéria penal entre Brasil e Estados Unidos. Revista Brasileira de Politicas Publicas, Brasilia, v. 8, n. 1, p. 276-
288, 2018. p. 278.
2 SILVA, Ana Paula Gonzatti da. Dados de comunicagdo privada eletronica, jurisdicdo e cooperagdo juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019. p. 661.



1 COOPERACAO JURIDICA INTERNACIONAL

1.1 Principios Gerais do Direito Internacional

1.1.1 Soberania

Antes de tecer maiores consideragdes sobre o tema da presente monografia, cumpre
fazer um breve registro sobre alguns principios gerais do Direito Internacional apenas para
reforcar a importancia desses elementos para compreensdo dos principais instrumentos de
cooperacdo juridica internacional adotados pelo sistema juridico brasileiro.

A soberania, um dos elementos formadores do Estado Moderno®, consubstancia-se em
regra, a independéncia politica e administrativa que um Estado possui em relacdo aos demais
Estados no plano internacional. Esse principio estabelece que o Estado goza de liberdade e
independéncia para realizar os atos que lhe aprouver dentro dos limites fixados pelo Direito
Internacional, sem necessitar do consentimento de qualquer outro Estado. Assim, o Estado
soberano deve ser compreendido como aquele que se encontra subordinado a ordem juridica

internacional, mas que possui capacidade para exercer seu dominio sobre seu territério:

A soberania nas RelacBes Internacionais entre os Estados significa
independéncia. A independéncia em relagdo a uma parte do globo é o direito
de exercer as fungdes estatais nessa regido, excluindo todos os demais
Estados. O desenvolvimento da organizacdo nacional dos Estados durante os
ultimos séculos e, como corolario, o desenvolvimento do direito internacional
estabeleceram o principio da competéncia exclusiva do Estado, no tocante a
seu proprio territorio, de forma a tornar a soberania o ponto inicial de solucéo
das questdes relacionadas as Relacdes Internacionais®.

Tendo em vista que a soberania torna o Estado titular de competéncias®, seu exercicio
pode ser compreendido em duas perspectivas distintas. A primeira, no ambito interno, se
manifesta na relacdo que o Estado mantém com sua populacdo, por meio da atividade
administrativa que é exercida pelos trés poderes. Trata-se da consagracdo do direito de
autodeterminacéo, ou seja, o direito do Estado de governar, promulgar e executar leis em seu

territorio e aqueles que estdo sob seu dominio, sem interferéncia de agentes externos. Portanto,

3¢[...] o conceito de soberania ¢ uma das bases da ideia de Estado Moderno, tendo sido de excepcional importancia

para que este se definisse, exercendo grau de influéncia pratica nos Gltimos séculos, sendo ainda uma caracteristica
fundamental do Estado.” DALLARI, Dalmo de Abreu. Elementos de teoria geral do Estado. 27. ed. Sdo Paulo:
Saraiva, 2007. p. 74-75.

4 UNITED NATIONS. Reports of International Arbitral Awards. Island of Palmas case (Netherlands, USA). 4 de
abril de 1928. Disponivel em: https://legal.un.org/riaa/cases/vol_11/829-871.pdf. Acesso em: 5 out. 2021.

5 REZEK, José Francisco. Direito Internacional Pablico: curso elementar. 17 ed. S&o Paulo: Saraiva, 2018, p.
269.


https://legal.un.org/riaa/cases/vol_II/829-871.pdf

é da soberania interna que decorrem o direito de organizagdo politica, de jurisdicdo e de
dominio®.

A segunda, no &mbito externo, se manifesta na relagdo que o Estado mantém com 0s
demais Estados. Nesse aspecto, no plano internacional, os Estados se comprometem com o
respeito muatuo, com o principio da autodeterminacdo dos povos, da igualdade, e,
especialmente, com o principio da ndo intervencao, logo, a atuacdo do ente estatal cinge-se a
um “ndo agir”’. Essas distintas formas de soberania, na perspectiva de Robert H. Jackson,

podem ser compreendidas ainda como “negativa” e “positiva”’. Confira-se:

A soberania negativa consubstancia-se no fundamento juridico em que se
apoia o sistema de Estados independentes e formalmente iguais: liberdade sem
interferéncia externa. Estética por natureza, a soberania negativa ndo depende
de nenhuma atuacdo positiva (ou seja, de um fazer) por parte dos Estados,
requerendo tdo somente observancia e respeito dos demais membros da
sociedade internacional. A soberania positiva, por seu turno, ndo se contenta
com um simples ndo fazer por parte dos Estados, pressupondo que estes
pratiquem um conjunto de atos (e estabelecam outro conjunto de metas)
tendentes a beneficiar todos os seus cidaddos; funda-se num atributo politico
(e ndo juridico) que se resume na aptiddo de estabelecer e implementar
politicas publicas tanto no ambito interno como no plano internacional,
especialmente nos niveis econdmico, social, cultural e tecnol6gico, visando a
satisfacdo de necessidades materiais (ndo formais) e espirituais dos cidadaos®.

Nesse contexto, a nogcdo de soberania tem sido o ponto de partida para o
desenvolvimento de varios principios fundamentais do Direito Internacional que norteiam o
comportamento dos Estados, sobretudo, da norma que consagra a igualdade soberana dos

Estados, bem como, a que proibe a intervencdo nos assuntos internos desses®.

1.1.2 Principio da lgualdade
O principio da igualdade soberana pressupde que todos os Estados séo iguais perante o
direito. “Trata-se de um principio derivado da ideia de comunidade internacional, que foi

inspirada na comunidade de individuos, onde todos s&o iguais perante a lei”°. Do principio da

6 GUERRA, Sidney. Curso de Direito Internacional Publico. 13 ed. Sdo Paulo: Saraiva Educagéo, 2021, p. 55.

" PINTO, Kleber Couto. Curso de Teoria Geral do Estado: fundamento do direito constitucional positivo. 1 ed.
Sé&o Paulo: Atlas, 2013, p. 66.

8 JACKSON, 1990 apud MAZZUOLLI, Valerio de Oliveira. Curso de Direito Internacional Pablico. 13. ed. Rio
de Janeiro: Forense, 2020. p. 337.

9 GUERRA, Sidney. Curso de Direito Internacional Publico. 13 ed. Sdo Paulo: Saraiva Educagéo, 2021, p. 56.
10VVARELLA, Marcelo Dias. Direito Internacional Publico. 7. ed. S&o Paulo: Saraiva Educacéo, 2018. p. 28.
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igualdade decorre, portanto, o dever de respeito mutuo entre os Estados, seja qual for sua
extensdo territorial, cultura, niUmero de habitantes ou regime de governo.

Esse entendimento encontra-se fundamentado na Carta das Nagdes Unidas'!, na medida
em que a igualdade soberana de todos os membros é um dos alicerces sobre os quais a
Organizacdo foi constituida. Em decorréncia desta norma, € correto afirmar que o documento
considera como juridicamente idénticos todos os entes dotados do atributo da soberania.

Conforme entendimento do jurista norte-americano James Garner:

(O principio da igualdade) ndo implica ou ndo deveria implicar outra coisa
sendo a igualdade perante o direito internacional, isto é, o direito de todos os
Estados, grandes ou pequenos, & mesma prote¢do do direito e a igualdade de
tratamento quando se apresentam perante as jurisdi¢fes internacionais, como
querelantes ou querelados*?.

No mesmo sentido, nos termos do art. 4° da Convencgdo Panamericana sobre os Direitos
e Deveres dos Estados, concluida em Montevidéu em 1933, os Estados sdo juridicamente iguais,
desfrutam de iguais direitos e possuem a mesma capacidade para exercé-los. Os direitos de cada
um nao dependem do poder de que disponham para assegurar seu exercicio, mas do simples
fato de sua existéncia como pessoa de Direito Internacional®,

A Assembleia Geral da Organizacdo das Nacbes Unidas (ONU), aceitando tais
premissas, promulgou em outubro de 1970, a Resolucdo 2625 (XXV), assentando que todos 0s
Estados gozam de igualdade soberana, tém iguais direitos e iguais deveres e sdo igualmente
membros da comunidade internacional, apesar das diferencas de ordem econdmica, social,

politica ou de outra indole!*. Conforme ressalta Valério Mazzuoli:

A mesma Resolugdo reconhece ainda seis elementos inerentes a igualdade
entre os Estados, sendo eles: 1) a igualdade em direitos; 2) 0 gozo dos direitos
inerentes a plenitude da soberania; 3) o respeito a personalidade dos outros

11 BRASIL. Decreto n° 19.841, de 22 de outubro de 1945. Promulga a Carta das Nacdes Unidas, da qual faz parte
integrante o anexo Estatuto da Corte Internacional de Justica, assinada em S&o Francisco, a 26 de junho de 1945,
por ocasido da Conferéncia de Organizagdo Internacional das NagOGes Unidas. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/1930-1949/d19841.htm. Acesso em: 30 abr. 2021.

12 GARNER, 1931 apud MAZZUOLLI, Valerio de Oliveira. Curso de Direito Internacional Publico. 13. ed. Rio
de Janeiro: Forense, 2020, p. 447.

13 BRASIL. Decreto n° 1.570, de 13 de abril de 1937. Promulga as Convencdes sobre direitos e deveres dos
Estados e sobre Asilo politico, assinadas em Montevidéo a 26 de dezembro de 1933, por ocasido da Sétima
Conferencia internacional americana. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto/1930-
1949/d1570.htm. Acesso em: 30 abr. 2021.

14 UNITED NATIONS, 2626 (XXV). Declaration on Principles of International Law concerning Friendly
Relations and Co-operation among States in accordance with the Charter of the United Nations. 24 de outubro de
1970. Disponivel em: https://unispal.un.org/DPA/DPR/unispal.nsf/0/25A1C8E35B23161C852570C4006E50AB.
Acesso em: 5 out. 2021.


http://www.planalto.gov.br/ccivil_03/decreto/1930-1949/d19841.htm
http://www.planalto.gov.br/ccivil_03/decreto/1930-1949/d1570.htm
http://www.planalto.gov.br/ccivil_03/decreto/1930-1949/d1570.htm
https://unispal.un.org/DPA/DPR/unispal.nsf/0/25A1C8E35B23161C852570C4006E50AB
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Estados; 4) a integridade territorial e a independéncia politica; 5) a livre
escolha do Estado de seu sistema politico, social, econdmico e cultural; e 6) o
dever dos Estados em respeitar seus compromissos e de viver em paz com 0s
outros Estados®® (grifos nossos).

Vale ressaltar que ha duas consequéncias principais que decorrem do principio da
igualdade juridica: (i) os Estados terdo a possibilidade de participar de foros internacionais com
direito de voto, independentemente de sua capacidade financeira ou forca militar; e (ii) néo
poderdo sofrer reclamacdes de outro Estado em relacdo a atos que sdo praticados em

decorréncia de sua jurisdicao®.

1.1.3 Principio da N&ao Intervencéo

O principio de ndo intervencgdo deve ser compreendido como uma restri¢do a soberania
e independéncia dos Estados, na medida em que se traduz na proibicdo geral de todo e qualquer
Estado intervir em assuntos particulares (internos ou externos) de outros, com o objetivo de
impor a este a sua vontade.

Nesse sentido, o principio segundo o qual os Estados séo juridicamente obrigados a
respeitar a soberania e a integridade territorial dos outros “é corolario do dever que compete a
cada Estado de respeitar a liberdade soberana e a independéncia dos demais membros da
sociedade internacional””.

Esse dever de ndo intervencdo, foi inicialmente concebido na realidade latino-
americana, em razdo das multiplas intervencfes norte-americanas e europeias no continente
durante o Século XIX. Por esta razdo, a Carta da Organizacdo dos Estados Americanos,
promulgada em 1948, enuncia, entre seus propositos essenciais, a promocao e consolidacao da
democracia representativa e o respeito ao principio da ndo-intervencdo. Com efeito, o referido
texto normativo veda ndo apenas a intervencdo armada, mas todo tipo de interferéncia

atentatoria a personalidade do Estado:

Nenhum Estado ou grupo de Estados tem o direito de intervir, direta ou
indiretamente, seja qual for o motivo, nos assuntos internos ou externos de
qualquer outro. Este principio exclui ndo somente a forca armada, mas
também qualquer outra forma de interferéncia ou de tendéncia atentatoria a

15 MAZZUOLLI, Valerio de Oliveira. Curso de Direito Internacional Publico. 13. ed. Rio de Janeiro: Forense,
2020, p. 448.

16 GUERRA, Sidney. Curso de Direito Internacional Publico. 13 ed. S&o Paulo: Saraiva Educagéo, 2021, p. 65.
17 MAZZUOLLI, Valerio de Oliveira. Curso de Direito Internacional Publico. 13. ed. Rio de Janeiro: Forense,
2020, p. 557.
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personalidade do Estado e dos elementos politicos, econdmicos e culturais que
0 constituem?,

Posteriormente, esse conceito foi incorporado por outras organizagdes de direito
internacional, sendo hoje um principio reconhecido internacionalmente. No ambito das Nagdes
Unidas, o principio de ndo intervencao foi consagrado pelo art. 2°, alinea 4 da Carta da ONU,
segundo o qual todos os Membros “deverao evitar em suas relagdes internacionais a ameaca ou
0 uso da forca contra a integridade territorial ou a dependéncia politica de qualquer Estado, ou
qualquer outra acdo incompativel com os Propositos das Nacdes Unidas”. Nos termos do
documento, essa restricdo alcanca ndo apenas 0s Estados Membros, mas também, a atuacdo da
prépria Organizacdo, na medida que a alinea 7 do mesmo artigo dispde que “nenhum dispositivo
da presente Carta autorizard as NacBes Unidas a intervirem em assuntos que dependam
essencialmente da jurisdicdo de qualquer Estado ou obrigara os Membros a submeterem tais
assuntos a uma solugéo, nos termos da presente Carta”.

Da leitura dos referidos dispositivos, entende-se que a intervengédo, quando indevida,
afronta direitos humanos e a integridade politica e territorial dos Estados, ou seja, sua soberania.
Conforme Mazzuoli, nesse tipo de intervencao é possivel identificar os seguintes elementos que
se desencadeiam sucessivamente: (i) a presenca de dois Estados soberanos em conflito; (ii) a
existéncia de uma vontade impositiva e abusiva e estranha a do Estado objeto da medida; (iii)
a imposicdo da vontade de determinado Estado sobre outro, pelo uso de violéncia moral ou
material; e por fim, (iv) a ingeréncia ndo solicitada pelo Estado interessado sem aceitagéo do
Estado atingido.

No entanto, ha de se ressaltar que, ainda que o principio de ndo intervencédo seja um dos
pilares das relagdes internacionais, fundado nos principios de soberania e de igualdade entre
Estados, € certo que o dever geral de ndo intervencdo comporta algumas excecdes lastreadas
pelo direito internacional, a fim de assegurar a paz, a seguranca internacional e a protecdo de

individuos. Essas hipdteses serdo explicitadas a seguir.

18 ORGANIZACAO DOS ESTADOS AMERICANOS, Departamento de Direito Internacional. Organizacdo dos
Estados Americanos. Washington D.C. Carta da Organizacdo dos Estados Americanos (a-41). Disponivel em:
http://www.oas.org/dil/port/tratados_A41 Carta_da_Organiza%C3%A7%C3%A30_dos_Estados_Americanos.ht
m. Acesso em: 03 maio 2021.


http://www.oas.org/dil/port/tratados_A41_Carta_da_Organiza%C3%A7%C3%A3o_dos_Estados_Americanos.htm
http://www.oas.org/dil/port/tratados_A41_Carta_da_Organiza%C3%A7%C3%A3o_dos_Estados_Americanos.htm
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1.1.3.1 Intervengdo em nome do direito de defesa e de conservagéo

Todos os Estados possuem o direito de tomar, nos limites estabelecidos pelo direito
internacional, as medidas necessérias para sua defesa e conservagdo. Esse mecanismo de

legitima defesa foi expressamente previsto na Carta da ONU:

Artigo 51. Nada na presente Carta prejudicara o direito inerente de legitima
defesa individual ou coletiva no caso de ocorrer um ataque armado contra um
Membro das Nac¢des Unidas, até que o Conselho de Seguranca tenha tomado
as medidas necessarias para a manutencdo da paz e da seguranca
internacionais. As medidas tomadas pelos Membros no exercicio desse direito
de legitima defesa serdo comunicadas imediatamente ao Conselho de
Seguranca e ndo deverdo, de modo algum, atingir a autoridade e a
responsabilidade que a presente Carta atribui ao Conselho para levar a efeito,
em qualquer tempo, a acdo que julgar necessaria @ manutencdo ou ao
restabelecimento da paz e da seguranca internacionais (grifos nossos).

O documento pressupde a necessidade de um ataque armado para o exercicio da legitima
defesa, que assim, seria compreendido como um direito de resposta. Contudo, ndo seria
razodvel que um Estado, ciente da iminéncia de um ataque armado, esperasse que sua
integridade fosse violada para que pudessem defender-se'®. Nesse sentido, alguns doutrinadores
defendem que o uso antecipado do direito de defesa seria legitimo para evitar maior destruicéo.

Né&o pretende-se aqui esgotar o tema, que é objeto de grande divergéncia doutrinaria,
sobretudo, sobre os conceitos de ameaca, necessidade e iminéncia. Cumpre pontuar, somente,
gue sempre que um Estado se sentir ameacado, com fundamento relevante, por outro, sua
intervencdo, observando critérios de razoabilidade e proporcionalidade, ndo serd considerada
ingeréncia indevida no Estado agressor.

Por fim, conforme pontuam Accioly, Casella e Silva, valendo-se da prerrogativa de
defesa, é certo que o Estado ndo pode tomar medidas capazes de atingir outro estado que nédo o
ameace militarmente?. Caso contrario, a agdo ndo sera considerada exercicio de direito legitimo

de defesa, mas uma intervencéo indevida, tal como condenada pelo direito internacional.

19 PLATIAU, Ana Flavia Granja e Barros; VIEIRA, Priscilla Brito Silva. A legalidade da intervencgéo preventiva
e a Carta das Nagdes Unidas. Revista Brasileira de Politica Internacional, v. 49, n. 1, p. 179-193, 2006. Disponivel
em: https://www.scielo.br/scielo.php?script=sci_arttext&pid=S0034-73292006000100010#top46. Acesso em: 16
maio 2021.

20 ACCIOLY, Hildebrando; CASELLA, Paulo Borba; SILVA, G.E. do Nascimento e. Manual de Direito
Internacional Publico. 25 ed. So Paulo: Saraiva Educacéo, 2021, p. 112.
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1.1.3.2 Intervencado para protecao dos direitos humanos

Os direitos humanos passaram a receber especial atencdo ap6s a Segunda Guerra
Mundial, sobretudo, em razdo das atrocidades cometidas durante a guerra. A partir da segunda
metade da década de 1940, a comunidade internacional passou a reconhecer que a protecédo de
direitos era questdo de seu legitimo interesse.

Com a Declaragdo Universal de Direitos Humanos, em 1948, foram consagrados valores
de cunho universal, que passaram a ser referenciais na atuacdo dos Estados no plano
internacional. Nesse contexto, os direitos humanos passaram a integrar o patriménio comum da
humanidade e ndo da jurisdicdo unicamente interna dos Estados soberanos, fato que confere
legalidade as intervencdes de cunho humanitario??.

No ambito das Nagdes Unidas, essa intervencao € justificada para garantir a manutencgéo
da paz e da seguranga internacional. Confira-se:

Artigo 1. Os propo6sitos das Nagdes unidas séo:

1. Manter a paz e a seguranca internacionais e, para esse fim: tomar,
coletivamente, medidas efetivas para evitar ameacas a paz e reprimir 0s atos
de agressdo ou outra qualquer ruptura da paz e chegar, por meios pacificos e
de conformidade com os principios da justica e do direito internacional, a um
ajuste ou solucdo das controvérsias ou situacdes que possam levar a uma
perturbacdo da paz (grifos nossos)?.

Logo, situagcdes excepcionais de violacdo a direitos humanos constituem excecao
legitima para a intervencdo internacional no Estado violador. No entanto, ressalta-se que essa
modalidade de intervencdo somente podera ser praticada por organizacao internacional, da qual
todos os paises envolvidos sejam membros e que, como tais, tenham aceitado a adocao da

medida?.

1.1.3.3 Intervencédo para protecao de interesses de nacionais

E certo que todos os Estados possuem o direito e dever de proteger seus nacionais no

exterior. Esse direito, tradicionalmente reconhecido pelo direito internacional, foi consagrado

21 AMARAL, Renata Vargas. Analise juridica de intervencdo humanitaria internacional. Revista de Doutrina da
40 Regido, Porto Alegre, n. 15, 2006. Disponivel em:
https://revistadoutrina.trf4.jus.br/artigos/edicao015/Renata_ Amaral.htm. Acesso em: 15 maio 2021.

22 BRASIL. Decreto n° 19.841, de 22 de outubro de 1945. Promulga a Carta das Nagdes Unidas, da qual faz parte
integrante o anexo Estatuto da Corte Internacional de Justiga, assinada em S&o Francisco, a 26 de junho de 1945,
por ocasido da Conferéncia de Organizagdo Internacional das NagOGes Unidas. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/1930-1949/d19841.htm. Acesso em: 30 abr. 2021.

23 ACCIOLY, Hildebrando. CASELLA, Paulo Borba, e SILVA, G.E. do Nascimento. Manual de Direito
Internacional Publico. 25 ed. Sdo Paulo: Saraiva Educacao, 2021, p. 112.
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em 1961, na Convencdo de Viena sobre Relagbes Diplomaticas?*, segundo a qual, dentre as
funcgdes das missdes diplomaticas, consta o dever de proteger no Estado acreditado os interesses
do Estado acreditante e de seus nacionais, dentro dos limites permitidos pelo direito
internacional.

Uma vez conceituadas as nog¢Ges de soberania, igualdade e ndo intervencdo, € possivel
concluir que tais institutos se destinam a criar esferas de atuagdo exclusivas dos Estados,
exercidas em relacdo aos habitantes, nacionais e estrangeiros, bem como bens e direitos, em
relacdo aos quais, por meio de normas de ordem publica, é regulado o exercicio da jurisdicéo,
pelos tribunais nacionais, ou sdo aceitas as disposi¢6es oriundas do exercicio da jurisdi¢do por

tribunais estrangeiros, por meio da cooperacéo judiciaria®®.

1.2 Territorio e Jurisdicdo

E certo que dentre as questdes afetas a soberania, destaca-se o conceito de
territorialidade, na medida em que o territdrio é o elemento definidor da area de exclusividade
da atuacéo do ente soberano.

O territdrio, na acep¢do contemporanea do Direito Internacional, é conceituado como a
superficie terrestre sobre a qual se assenta uma dada populacdo, que exerce, por meio de um
governo independente, a sua soberania, assim como o0 espaco aéreo que se levanta sobre tal
superficie e o subsolo?®.

Sobre o seu territorio, o Estado exerce, de forma geral e exclusiva, sua jurisdicao.
Conforme pontua Francisco Rezek, a generalidade da jurisdicdo refere-se a todas as
competéncias exercidas pelo Estado de ordem legislativa, administrativa e jurisdicional. A
exclusividade, por sua vez, pressupde que no exercicio de tais competéncias, o Estado néo se
subordina ou concorre com outro ente estrangeiro, sendo, portanto, o detentor do monopolio do
uso legitimo da forca publica?”. Nesse sentido, nenhum Estado possui o direito de reclamar
jurisdicdo sobre outro estado soberano, ou seja, os tribunais de um determinado pais nao

possuem competéncia judiciaria sobre outro.

24 BRASIL. Decreto n° 56.435, de 8 de junho de 1965. Promulga a Convencdo de Viena sobre Relagdes
Diplomaticas. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto/Antigos/D56435.htm. Acesso em: 30
abr.2021.

25 ACCIOLY, Hildebrando; CASELLA, Paulo Borba; SILVA, G.E. do Nascimento e. Manual de Direito
Internacional Publico. 25 ed. S&o Paulo: Saraiva Educacédo, 2021, p. 105.

26 MAZZUOLLI, Valerio de Oliveira. Curso de Direito Internacional Pablico. 13. ed. Rio de Janeiro: Forense,
2020, p. 428.

27 REZEK, José Francisco. Direito Internacional Publico: curso elementar. 17 ed. S&o Paulo: Saraiva, 2018, p.
203.
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Essa concepgdo de territorialidade é prevista no ordenamento juridico brasileiro,
sobretudo no que se refere a aplicabilidade das leis. Segundo os arts. 13 e 16 do Cddigo de
Processo Civil, a jurisdicéo civil é exercida pelos juizes e tribunais em todo o territorio nacional
e sera regida pelas normas processuais brasileiras, ressalvadas as disposicdes especificas
previstas em tratados, convengdes ou acordos internacionais de que o Brasil seja parte?®.

Inimeros outros exemplos sdo encontrados na legislacdo infraconstitucional. A Lei de
Introducdo as Normas de Direito Brasileiro, com lastro no principio da territorialidade
determina que (i) a lei do pais em que domiciliada a pessoa determina as regras sobre 0 comeco
e o fim da personalidade, 0 nome, a capacidade e os direitos de familia; (ii) para qualificar os
bens e regular as relacdes a eles concernentes, sera aplicada a lei do pais em que estiverem
situados; e (iii) para qualificar e reger as obrigacdes, serd aplicada a lei do pais em que se
constituirem, por exemplo?®.

O principio da territorialidade, contudo, ndo pode ser compreendido em sentido
absoluto, uma vez que no ambito internacional subsiste o imperativo do interesse comum na

administragio da justica e o dever de cooperacao judicial®®, conforme se vera a seguir.

1.3 Instrumentos de Cooperacdo Juridica Internacional

Uma vez que a jurisdicdo deve ser exercida dentro do territério nacional, sob pena de
violagdo ao principio da territorialidade, surge um impasse quando o Estado, no exercicio de
suas competéncias, necessita de elementos que se encontram além dos limites de suas fronteiras.
Assim, considerando que cada Estado, no plano internacional, é detentor de soberania; a
jurisdicdo, como expressdo do poder dela decorrente, naturalmente encontra barreira nas

jurisdicdes dos demais Estados®!.

Além disso, em razdo da crescente globalizacdo, fronteiras fisicas deixaram de ser
obstaculo para o intercambio de pessoas, bens, servigos e informacfes. A despeito dos

beneficios advindos do encurtamento das distancias, a sociedade da informacao se deparou com

28 BRASIL. Lei 13.105, de 13 de marco de 2015. Cédigo de Processo Civil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/1ei/113105.htm. Acesso em: 17 maio 2021.

29 BRASIL. Decreto-Lei n° 4.657, de 4 de setembro de 1942. Lei de Introducéo as normas do Direito Brasileiro.
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del4657compilado.htm. Acesso em: 17 maio
2021.

30 ACCIOLY, Hildebrando; CASELLA, Paulo Borba; SILVA, G.E. do Nascimento e. Manual de Direito
Internacional Publico. 25 ed. Sdo Paulo: Saraiva Educacéo, 2021, p. 105.

31 WAMBIER, Luiz Rodrigues. Curso avancado de processo civil: teoria geral do processo e processo de
conhecimento. 10% ed. Sdo Paulo: Editora Revista dos Tribunais, 2008.
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novos desafios, como a internacionalizacdo da criminalidade. Materialidade e autoria de ilicitos

ja ndo mais sdo adstritas a um determinado territorio e em uma determinada circunscrigéo.

Essa realidade exige uma maior assisténcia entre Estados para assegurar o pleno
funcionamento da justica, quer para a execugdo de atos processuais, quer para a colheita de
provas ou simples trocas de informacdes®. Nesse contexto, foi necessaria a criagdo de
instrumentos de cooperacao entre paises para a resolucdo de questdes internas a partir do auxilio

internacional.

Em sintese, a cooperagdo juridica internacional consiste no conjunto de regras
internacionais e nacionais que rege atos de colaboracéo entre Estados com o objetivo de facilitar
e concretizar o acesso a justica®, sem que haja afronta aos limites jurisdicionais destes:

Os mecanismos de cooperagéo judicial — no interesse dos estados e do bom
funcionamento de seus sistemas e necessidades externas — sdo instaurados e
regulados por mecanismos de cooperagao estatal que ndo se sobrepdem, mas
somam-se aos estados. Além disso, visam atender as necessarias projecoes

externas destes, sem que haja conflito com as prerrogativas de outro estado
em relacdo a seu territério, jurisdicdo e competéncias®.

Em atencdo a tais circunstancias, o legislador brasileiro determinou que a cooperagao
juridica internacional sera regida por tratado do qual o Brasil seja parte, devendo observar: (i)
0 respeito as garantias do devido processo legal no Estado requerente; (ii) a igualdade de
tratamento entre nacionais e estrangeiros, residentes ou ndo no Brasil, em relacdo ao acesso a
justica e a tramitacdo dos processos, assegurando-se assisténcia judiciaria aos necessitados; (iii)
a publicidade processual, exceto nas hipéteses de sigilo previstas na legislacdo brasileira ou na
do Estado requerente; (iv) a existéncia de autoridade central para recepcao e transmissao dos
pedidos de cooperacéo; e (v) a espontaneidade na transmisséo de informacoes a autoridades
estrangeiras (art. 26, incisos, | a VV, CPC). A eventual auséncia de tratado internacional, no
entanto, ndo impede a cooperacdo, que poderd ser realizada com base em reciprocidade,

manifestada por via diplomatica (art. 26, paragrafo tnico, CPC).

32 THEODORO Jr., Humberto. Curso de Direito Processual Civil - Vol. 1, 62 ed. Rio de Janeiro: Forense, 2021,
p. 213.

33 RAMOS, André de Carvalho. Cooperagdo Juridica Internacional e o dialogo das fontes no Direito Internacional
Privado Contemporaneo. Revista de la Secretaria del Tribunal Permanente de Revisidn, v. 5, n. 10, p. 56-72, 2017.
Disponivel em: http://scielo.iics.una.py/scielo.php?script=sci_arttext&pid=S2304-78872017001000056. Acesso
em: 24 abr. 2021.

34 ACCIOLY, Hildebrando; CASELLA, Paulo Borba; SILVA, G.E. do Nascimento e. Manual de Direito
Internacional Publico. 25 ed. S&o Paulo: Saraiva Educacéo, 2021, p. 106.
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Apesar de atos proferidos por juizes estrangeiros poderem ter eficacia no pais, a
cooperacao ndo admitird a pratica de atos que contrariem ou produzam resultados incompativeis
com as normas fundamentais que regem o Estado (art. 26, § 3°, CPC). Logo, “0s fundamentos
institucionais da jurisdicdo brasileira jamais poderdo ser desrespeitados, a pretexto de

colaboragdo com justica estrangeira”®.

A cooperacdo internacional é operada por meio de uma autoridade central, responsavel
pela recepcdo e transmissdo dos pedidos de cooperacdo. No Brasil, quando ndo houver
designacéo especifica na legislagdo federal (art. 26, 84°), essa funcao é exercida pelo Ministério
da Justica, por meio do Departamento de Recuperacdo de Ativos e Cooperacdo Juridica

Internacional da Secretaria Nacional de Justica (DRCI/Senajus).

A principal funcdo da autoridade central é buscar maior celeridade e efetividade aos
pedidos de cooperacdo juridica internacional penal ou civil. Para isso, recebe, analisa, adequa,
transmite e acompanha o cumprimento dos pedidos junto as autoridades estrangeiras,
considerando a legislacdo nacional, os tratados vigentes, bem como as praticas e costumes

nacionais e internacionais®®.

Com a atuacdo da autoridade central, ndo ha necessidade do uso da via diplomatica, por
meio do Ministério das RelacGes Exteriores, uma vez que esta, além de possuir vasto
conhecimento sobre os requisitos para a concessdo do auxilio mutuo, possui capacidade de
interlocucdo direta com suas congéneres no exterior, sem a necessidade de intermédio da
chancelaria®. Portanto, ha diminuicdo do nimero de interlocutores, e, consequentemente,

maior celeridade nos procedimentos de cooperacgao.

Nos termos do art. 27 do CPC, a cooperacao juridica internacional podera ter por objeto
(1) citacdo, intimacé&o e notificacdo judicial e extrajudicial; (ii) colheita de provas e obtencdo de
informacdes; (iii) homologacao e cumprimento de decisao; (iv) concessdo de medida judicial
de urgéncia; (v) assisténcia juridica internacional; ou (vi) qualquer outra medida judicial ou

extrajudicial ndo proibida pela lei brasileira.

35 THEODORO Jr., Humberto. Curso de Direito Processual Civil - Vol. 1, 62 ed. Rio de Janeiro: Forense, 2021,
p. 215.

36 BRASIL. Ministério da Justica e Seguranca Publica. Cooperacdo juridica internacional. Disponivel em:
https://www.justica.gov.br/sua-protecao/cooperacao-internacional/autoridade-central-1. Acesso em: 17 maio
2021.

37 SILVA, Ana Paula Gonzatti da. Dados de comunicacdo privada eletronica, jurisdicdo e cooperagdo juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019. p. 679.
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Feitas tais consideragdes, cumpre discorrer sobre as modalidades de cooperacéo juridica

internacional.

1.3.1 Cartas Rogatorias

As cartas rogatorias sao pedidos formulados pelo Poder Judiciario de um pais a outro, a
fim de que este dé execucdo a decisdes judiciais por meio de atos processuais. Esses atos
incluem citacdes, intimacOes, oitiva de testemunhas, apreensdo de documentos, colheita de
provas, etc®. Apds emitida pelo juizo rogante, a carta é encaminhada por vias diplomaticas até
0 6rgdo responsavel pelo seu processamento no pais rogado.

No Brasil, as cartas rogatorias serdo regidas por tratado do qual este seja parte, e
observardo os requisitos do art. 26 do CPC/2015. Por for¢a do art. 105, inciso I, alinea i, da
Constituicdo Federal, o cumprimento das cartas rogatorias depende do exequatur do Superior
Tribunal de Justica, em procedimento que deve observar o art. 960 do Codigo de Processo Civil
e 0 Regimento Interno do Tribunal.

Importante pontuar que durante o procedimento, o STJ observara apenas 0s requisitos
para que as disposicOes da carta rogatdria produzam efeitos no Brasil. Em nenhuma hipotese, a
autoridade judiciéria brasileira € autorizada a rever o mérito do pronunciamento judicial

estrangeiro, por vedagdo expressa do art. 36, §§ 1° e 2° do CPC/2015%.

1.3.2 Homologacao de sentencas estrangeiras

Como se sabe, uma decisdo judicial € um imperativo que decorre do poder estatal de
impor ordem a seus jurisdicionados dentro de seu territério. Esse entendimento pressupde que
0 poder coercitivo da decisdo judicial esta diretamente ligado a jurisdi¢do: uma deciséo judicial
somente é valida quando fundamentada em um ordenamento juridico vigente e aplicavel; e
somente é imperativa enquanto o Estado puder exigir o seu cumprimento®.

Nesse sentido, considerando que seus os efeitos se limitam a sua jurisdi¢éo, € necessario
que exista um procedimento de homologacdo para que uma decisdo exarada por um juizo
estrangeiro, quando compativel com a ordem juridica local, possa surtir efeitos em outro
Estado:

38 THEODORO Jr., Humberto. Curso de Direito Processual Civil - Vol. 1, 62 ed. Rio de Janeiro: Forense, 2021,
p. 218.

3% THEODORO Jr., Humberto. Curso de Direito Processual Civil - Vol. 1, 62 ed. Rio de Janeiro: Forense, 2021,
p. 515.

40 GUIDI, Guilherme Berti de Campos; REZEK, José Francisco. Crimes na internet e cooperagao internacional
em matéria penal entre Brasil e Estados Unidos. Revista Brasileira de Politicas Publicas, Brasilia, v. 8, n. 1, p.
276-288, 2018. p. 281.
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Os procedimentos de homologagdo, assim como o 6rgdo competente para
supervisiona-los varia a cada pais, mas adota-se como regra geral que o
procedimento de homologacdo ndo concorre com o juizo original: para
avaliacdo da compatibilidade da decisdo homologanda ndo pode ou deve o
juizo da homologacéo reanalisar o mérito da questdo, mas simplesmente se tal
decisdo viola a ordem publica, a soberania e 0s bons costumes do Estado onde
se pretendem os efeitos do ato judicial estrangeiro. Intitula-se esse juizo de
delibagdo, no qual a analise da deciséo deve ser dar até os limites formais e de
mérito do necessario para verificar se ha ofensa a algum desses principios*.

Assim como a concessao de exequatur as cartas rogatorias, a homologacéo de sentenca
estrangeira no Brasil, € de competéncia originaria do Superior Tribunal de Justiga por expressa
previsdo constitucional (art. 105, I, i, CF). Nos termos da Lei de Introducdo as Normas de
Direito Brasileiro*?, sera executada no Brasil, a sentenca proferida no estrangeiro que retina os
seguintes requisitos: (i) haver sido proferida por juiz competente; (ii) terem sido as partes
citadas ou haver-se legalmente verificado a revelia; (iii) ter passado em julgado e estar revestida
das formalidades necessarias para a execucdo no lugar em que foi proferida; e (iv) estar
traduzida por intérprete autorizado.

Além dos requisitos processuais previstos em lei, a sentenca estrangeira devera estar em
consonancia com o ordenamento juridico patrio, uma vez que as leis, atos e sentencas de outro
pais, bem como quaisquer declaracdes de vontade, ndo terdo eficdcia no Brasil, quando

ofenderem a soberania nacional, a ordem publica e os bons costumes®.

1.3.3 Auxilio Direto

O Codigo de Processo Civil* enuncia que o auxilio direto é cabivel, no ambito das
praticas judiciais, quanto a medida pretendida ndo decorrer diretamente de decisdo de
autoridade jurisdicional estrangeira submetida a juizo de delibac&o no Brasil, ou seja, decisdo
que, segundo a lei nacional, ndo dependa de homologacéo pela justica brasileira. Assim:

41 GUIDI, Guilherme Berti de Campos; REZEK, José Francisco. Crimes na internet e cooperagao internacional
em matéria penal entre Brasil e Estados Unidos. Revista Brasileira de Politicas Publicas, Brasilia, v. 8, n. 1, p.
276-288, 2018. p. 283.

42 BRASIL. Decreto-Lei n° 4.657 de 4 de setembro de 1942. Lei de Introducio as normas do Direito Brasileiro.
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del4657compilado.htm. Acesso em: 17 maio
2021.

43 BRASIL. Decreto-Lei n° 4.657 de 4 de setembro de 1942. Lei de Introducéo as normas do Direito Brasileiro.
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del4657compilado.htm. Acesso em: 17 maio
2021.

4 BRASIL. Lei 13.105 de 13 de marco de 2015. Codigo de Processo Civil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2015/1ei/113105.htm. Acesso em: 17 maio 2021.
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O procedimento do auxilio direto é destinado ao intercdAmbio entre érgdos
judiciais e administrativos de Estados diversos, cuja pratica independe de carta
rogatéria ou de homologacao de sentenca estrangeira, sempre que reclamar de
autoridades nacionais atos sem conteudo jurisdicional®.

Conforme dispde o art. 30 do CPC, o auxilio direto podera ter como objeto (i) a obtencéo
e prestacao de informagdes sobre o ordenamento juridico e sobre processos administrativos ou
jurisdicionais findos ou em curso; (ii) a colheita de provas, salvo se a medida for adotada em
processo, em curso no estrangeiro, de competéncia exclusiva de autoridade judiciaria brasileira;
e (iii) para qualquer outra medida judicial ou extrajudicial ndo proibida pela lei brasileira.

A cooperacdo podera ocorrer tanto por iniciativa da autoridade judicial brasileira, como
da autoridade estrangeira e sera processada mediante intermediacdo da autoridade central,

conforme sera exposto a seguir.

1.3.3.1 Auxilio direito pleiteado por autoridade estrangeira (cooperagao passiva)

Para fins de cooperacdo, a autoridade estrangeira interessada devera encaminhar a
solicitacdo de auxilio direto a autoridade central, devendo o pais requerente assegurar a
autenticidade e a clareza do pedido, nos termos do art. 29 do CPC.

Na hipétese de o auxilio direito se destinar a pratica de atos que, segundo a lei brasileira,
ndo necessitem de prestacdo jurisdicional, a autoridade central adotara as providéncias
necessarias para 0 seu cumprimento, recorrendo as autoridades administrativas competentes
(art. 32, CPC). Todavia, se o ato demandar a participacdo do Poder Judiciario, a autoridade
central encaminhara o pedido a Advocacia Geral da Unido para que requeira em juizo a medida
solicitada (art. 33, CPC), cuja competéncia é do Juizo Federal do local em que essa deva ser
executada (art. 34, CPC).

A lei ressalta que, nos casos em que o Ministério Publico atuar como autoridade central,
ndo serd necessaria a intervencdo da Advocacia Geral da Unido no procedimento de cooperacao.
Nesse caso, 0 proprio Ministério Publico requerera a medida solicitada perante o juizo
competente (art. 33, paragrafo unico, CPC).

H& de se destacar que o pedido passivo de cooperacdo juridica sera recusado se
configurar manifesta ofensa a ordem publica (art. 39). Ademais, atos voltados para a execugédo

de decisdo estrangeira ndo podem ser processados por auxilio direto, caso em que a cooperagado

45 THEODORO Jr., Humberto. Curso de Direito Processual Civil - Vol. 1, 62 ed. Rio de Janeiro: Forense, 2021,
p. 216.
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devera operar-se mediante carta rogatdria ou acdo de homologagéo de sentenca estrangeira (art.
40, CPC, c/c art. 960, CPC).

1.3.3.2 Auxilio direito pleiteado por autoridade brasileira (cooperacdo ativa)

O pedido de cooperacdo juridica internacional oriundo de autoridade brasileira
competente sera encaminhado a autoridade central para posterior envio ao Estado requerido
para lhe dar andamento (art. 37, CPC).

Na cooperacédo ativa, a lei determina que o pedido e os documentos que o instruem
deverdo ser acompanhados de traducéo para a lingua oficial do Estado de destino (art. 38, CPC).

De todo modo, seja o auxilio direto passivo ou ativo, a autoridade central brasileira
sempre devera ser acionada para proceder a intermediacdo entre suas congéneres e, se
necessario, com outros 0rgaos estrangeiros responsaveis pela tramitacdo e execucao de pedidos

de cooperacéo enviados e recebidos pelo Estado brasileiro (art. 31, CPC).

1.3.4 Assisténcia Judicial MUtua em matéria penal

Além dos demais instrumentos, o direito internacional prevé a possibilidade de
cooperacao entre Estados por meio de tratados de assisténcia judicial matua em matéria penal,
também conhecidos como MLATSs (Mutual Legal Assistance Treaties).

Essa modalidade de cooperacdo visa, sobretudo, possibilitar ou facilitar o exercicio da
acdao penal em uma dada jurisdicdo estatal, por meio da pratica de certos atos juridicos
promovidos por e em outra jurisdicdo estatal, permitindo a persecucéo e a represséo de infracoes
por parte do Estado requerente®®. Assim,

Um Estado que busque citar um individuo residente no exterior, ou executar
medidas investigatorias ou instrutérias no estrangeiro, como um
interrogatério, a apreensdo de documentos ou a interceptacdo de
comunicacdes, pode, por meio do procedimento descrito no tratado, transmitir
ao Judiciario do pais em questdo seu pedido, j& com todas as informacdes e
documentos pertinentes e consciente dos critérios de avaliacdo para que tal ato
de cooperagdo seja autorizado®’.

46 SILVA, Ana Paula Gonzatti da. Dados de comunicacio privada eletronica, jurisdicdo e cooperago juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019. p. 664.

47 GUIDI, Guilherme Berti de Campos; REZEK, José Francisco. Crimes na internet e cooperagao internacional
em matéria penal entre Brasil e Estados Unidos. Revista Brasileira de Politicas Publicas, Brasilia, v. 8, n. 1, p.
276-288, 2018. p. 283.
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Tais tratados, portanto, criam um procedimento abreviado de cooperacéo, definindo os
requisitos necessarios para a concessao de assisténcia internacional no tramite de um processo
que possa afetar pessoas ou bens submetidos a jurisdicdo de uma das partes.

Além de facilitar o intercambio de elementos para a aplicacdo da Lei Penal, a funcéo
dos MLATs é padronizar procedimentos e reduzir barreiras no transito internacional no
contexto de investigacdes e procedimentos criminais. Conforme lecionam Francisco Rezek e
Guilherme Guidi, essa padronizacdo, mais que um beneficio formal, garante que o pedido de
cooperac¢do ndo viole preceitos da ordem juridica do Estado requerido.

Como foi pontuado anteriormente, para que uma decisdo exarada por um juizo
estrangeiro produza efeitos em outro territorio, € necessaria a analise de sua compatibilidade
com a ordem juridica local. Nesse contexto, a padronizacdo imposta pelos tratados permite que
0 Estado requerido, ao exigir informacdes e justificativas, possua elementos minimos para
distinguir atos investigativos e de instrucdo penal abusivos, injustificados ou ilegais, ou
simplesmente contrarios aos seus interesses soberanos*.

Na investigacdo de crimes cometidos na Internet, a maior dificuldade das autoridades
brasileiras tem sido a obtencdo de dados de comunicacdo privada mantidos em servidores no
exterior*®. Por esta razdo, buscando justificar vias menos custosas, muitos tém defendido a
dispensabilidade dos MLATS.

Ocorre que a cooperagdo somente € dispensavel nos casos em que 0s elementos visados
por um Estados se encontram dentro de seu espectro jurisdicional, sob pena de violacdo do
principio soberania.>® Portanto, é necessario averiguar sob qual jurisdicdo encontram-se 0s
dados eletrénicos pretendidos e determinar qual legislacdo é aplicavel para a requisicdo das

comunicagdes eletronicas. E o que sera desenvolvido a seguir.

48 GUIDI, Guilherme Berti de Campos; REZEK, José Francisco. Crimes na internet e cooperacdo internacional
em matéria penal entre Brasil e Estados Unidos. Revista Brasileira de Politicas Pablicas, Brasilia, v. 8, n. 1, p.
276-288, 2018. p. 284.

49 GUIDI, Guilherme Berti de Campos; REZEK, José Francisco. Crimes na internet e cooperacéo internacional
em matéria penal entre Brasil e Estados Unidos. Revista Brasileira de Politicas Puablicas, Brasilia, v. 8, n. 1, p.
276-288, 2018. p. 285.

0 SILVA, Ana Paula Gonzatti da. Dados de comunicagao privada eletrdnica, jurisdicio e cooperagdo juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019. p. 669.
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2 CONFLITOS DE JURISDICAO E A REQUISICAO DE DADOS DE
COMUNICACAO PRIVADA

2.1 Critérios de Determinacao da Lei Aplicavel

Chapelle e Fehlinger apontam que ao menos quatro fatores territoriais sdo decisivos para
a determinagao da lei aplicavel em casos que envolvam a internet®: (i) a localizagdo do usuario;
(ii) a localizacdo dos servidores que armazenam os dados; (iii) o local de constituicdo da
empresa que fornece o servico; e (iv) potencialmente, a localizacdo dos responsaveis pelos
registros de nomes de dominio. Considerando o objeto de nosso estudo, nos deteremos nos trés

primeiros critérios.

2.1.1 Localizagdo do Usuério - O Caso Zippo Manufacturing vs. Zippo Dot Com

Um dos exemplos mais relevantes sobre o estabelecimento da jurisdicdo em relac6es
envolvendo a internet é o caso da Zippo Manufacturing Corporation vs. Zippo Dot Com Inc®?,
cuja controversia cingia-se ao dominio do nome “Zippo” na internet. A Zippo Manufacturing
era uma empresa localizada na Pensilvania, que fabricava, entre outros produtos, os famosos
isqueiros de cigarro Zippo. A Zippo Dot Com, por sua vez, era uma empresa sediada em
Sunnyvale, Califérnia, que operava um site de noticias na internet e que detinha o direito de uso
dos dominios “zippo.com”, “zippo.net” e “zipponews.com”.

O contato da Dot Com com a Pensilvania ocorria quase exclusivamente pela internet.
Todos os escritorios, empregados e servidores da empresa estavam sediados na California.
Apesar disso, a Dot Com possuia propaganda voltada para os residentes da Pensilvania, que
consistia em publicacBes sobre seus servicos em sua pagina online que, naturalmente, era
acessivel aos residentes do estado. Além disso, a empresa contava com aproximadamente 140
mil assinantes, dos quais 2% (cerca de 3 mil) eram residentes da Pensilvania.

Em 1997, a Zippo Manufacturing moveu uma acdo contra a Zippo Dot Com, na Corte
Distrital da Pensilvania, alegando diluicdo de marca (trademark dilution), tendo em vista 0 uso

da palavra “Zippo” nos dominios que detinha, em varios locais em seu site e no titulo das

51 CHAPELLE, Bertrand de La; FEHLINGER, Paul. Jurisdiction on the Internet: From Legal Arms Race to
Transnational Cooperation, Internet Jurisdiction, 2016. Disponivel em:
https://www.internetjurisdiction.net/uploads/pdfs/Papers/I1J-Paper-Jurisdiction-on-the-Internet-PDF.pdf.  Acesso
em: 12 set. 2021.

52 USA. US. District Court for the Western District of Pennsylvania. Zippo Manufacturing Company v. Zippo Dot
Com, INC., No. 96-397. This is an Internet domain name dispute. At this stage of the controversy, we must *1121
decide the Constitutionally permissible reach of Pennsylvania's Long Arm Statute, 42 Pa. C.S.A. § 5322, through
cyberspace. 16 de janeiro de 1997. Disponivel em: https://law.justia.com/cases/federal/district-
courts/FSupp/952/1119/1432344/. Acesso em: 12 set. 2021.


https://www.internetjurisdiction.net/uploads/pdfs/Papers/IJ-Paper-Jurisdiction-on-the-Internet-PDF.pdf
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mensagens de grupos de noticias da internet publicadas por assinantes da Dot Com. Em
resposta, a ré alegou que a Corte Distrital da Pensilvania ndo possuia jurisdi¢do sobre o caso.

Ao apreciar a demanda, a Corte da Pensilvania consignou que é autorizado o exercicio
de sua jurisdicdo sobre um réu ndo residente quando este estiver engajado em atividades
“sistematicas e continuas” no estado do foro. Para tanto, estabeleceu um teste de trés frentes
baseado na interatividade para determinar se o exercicio da jurisdicdo sobre um réu nao
residente ¢ apropriado: (i) o réu deve ter “contatos minimos” suficientes com o estado do foro;
(i) a pretensdo contra o réu deve se originar desses contatos; e (iii) o exercicio da jurisdi¢do
deve ser razodvel. Ou seja, nos conflitos que envolvem a internet, a competéncia seria
determinada pelo nivel de interatividade entre o site e 0 usuério.

Assim, réus que criam relacdes continuas e obrigacdes com cidaddos de outro estado
estariam submetidos a regulamentacéo e a sancdo deste pelas consequéncias de suas acdes.
Nesse contexto, a Corte entendeu que a partir do momento em que a Dot Com, livremente,
optou por vender seus servicos aos residentes da Pensilvania, consequentemente, se submeteu
a sua jurisdicao.

Por fim, concluiu que a suposta violacdo de diluicdo e o prejuizo resultante ocorreram
na Pensilvania, uma vez que o objeto dos contratos da Dot Com com os residentes do estado
seria a transmisséo das mensagens que a Zippo Manufacturing alegava diluir e infringir sua
marca registrada.

O teste trifasico estabelecido no precedente Zippo funcionou bem inicialmente,
enquanto a internet ainda ndo havia se expandido tanto. Ocorre que a medida que a
interatividade das redes cresceu, esse parametro para definicdo da jurisdicdo tornou-se

insuficiente:

O teste Zippo ainda adotou abordagem de tamanho Unico para todas as
disputas online, sendo que essas cresciam em forma, natureza e complexidade:
violagdes de clausulas contratuais, privacidade, publicidade, hackeamento ou
apropriagdo indébita de dados, violacdo de direitos autorais, cobranca de
dividas, entre outras especificidades que deveriam ser consideradas para além
dos niveis de interacédo entre provedor e usuario®.

Portanto, a crescente complexidade e especificidade das novas tecnologias da

informacdo requerem uma analise mais sofisticada pelos 6rgdos jurisdicionais quanto a

3 |RIS, Instituto de Referéncia em Internet e Sociedade. Sigilo Online, Investigagdes Criminais e Cooperagdo
Internacional, contribuicbes para a ADC 51/2017, 2018. Disponivel em: https://irisbh.com.br/wp-
content/uploads/2018/08/Sigilo-online-investiga%C3%A7%C3%B5es-criminais-e-coopera%C3%A7%C3%A30
-internacional.pdf. Acesso em: 12 set. 2021.


https://irisbh.com.br/wp-content/uploads/2018/08/Sigilo-online-investiga%C3%A7%C3%B5es-criminais-e-coopera%C3%A7%C3%A3o%20-internacional.pdf
https://irisbh.com.br/wp-content/uploads/2018/08/Sigilo-online-investiga%C3%A7%C3%B5es-criminais-e-coopera%C3%A7%C3%A3o%20-internacional.pdf
https://irisbh.com.br/wp-content/uploads/2018/08/Sigilo-online-investiga%C3%A7%C3%B5es-criminais-e-coopera%C3%A7%C3%A3o%20-internacional.pdf
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determinacdo da competéncia, exame que ndo mais pode ser feito exclusivamente com base no

nivel de interatividade entre os usuérios e provedores.

2.1.2 Localizagéo dos Servidores - O Caso United States vs. Microsoft Inc.

Outro exemplo paradigmatico no debate envolvendo jurisdi¢do e internet é o caso
United States vs. Microsoft Inc®. Nele, a controvérsia cingia-se a possibilidade de um mandado
(warrant), fundamentado com base nas normas do Stored Communication Act (SCA)®®, obrigar
empresas norte-americanas a fornecer informacgdes sob seu controle, mas armazenadas em
servidores no exterior.

O debate iniciou-se em dezembro de 2013, quando agentes federais solicitaram ao
Southern District of New York a emissdo de um mandado com fundamento no Paragrafo 2703
do SCA, para determinar que a Microsoft fornecesse o contetido de e-mails e outras informacdes
associadas a um usuario suspeito por trafico de drogas. Satisfeito com o fato de os agentes terem
demonstrado a causa provavel para o pedido, o juiz federal James C. Francis IV emitiu o
mandado enderecado a Microsoft, determinando que a empresa apresentasse 0s dados
solicitados ao Governo.

Apo0s a decisdo, a Microsoft forneceu os metadados relativos a conta do usuério que
estavam armazenados nos Estados Unidos. Contudo, recusou-se a fornecer o contetido dos e-
mails, pelo fato de estarem armazenados em seus servidores em Dublin, Irlanda. Segundo a
empresa, 0s mandados expedidos pelas autoridades americanas possuem limitagdes territoriais,
de modo que as normas do SCA ndo poderiam ser aplicadas extraterritorialmente. O governo,
por sua vez, afirmou que o SCA exige que o destinatario da ordem entregue registros, objetos
fisicos e outros materiais ao governo, independentemente de onde estejam localizados, desde
que estejam sujeitos a custddia ou controle do destinatario, ou seja, a localiza¢do do servidor
seria o critério para a definigdo da jurisdicao.

A Microsoft requereu a anulagdo parcial do mandado, porém o Magistrado em primeira

instancia negou o pedido e a condenou por desobediéncia a ordem judicial (civil contempt). De

54 USA. US. Court of Appeals for the Second Circuit. United States v. Microsoft Corporation, No. 14-2985. In the
Matter of a Warrant to Search a Certain E-Mail Account Controlled and Maintained by Microsoft Corporation. 14
de julho de 2016. Disponivel em: https://law.justia.com/cases/federal/appellate-courts/ca2/14-2985/14-2985-
2016-07-14.html. Acesso em: 12 set. 2021.

5 O Stored Communication Act é o Titulo Il do Electronic Communications Privacy Act (ECPA), norma
promulgada nos Estados Unidos em 1986, que regulamenta a divulgacdo de dados armazenados, comunicacgdes
eletrdnicas e registros transnacionais por provedores de internet. USA, US Department Of Justice. Justice
Information Sharing - Electronic Communications Privacy Act of 1986 (ECPA). Disponivel em
https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1285. Acesso em: 13 set. 2021.


https://law.justia.com/cases/federal/appellate-courts/ca2/14-2985/14-2985-2016-07-14.html
https://law.justia.com/cases/federal/appellate-courts/ca2/14-2985/14-2985-2016-07-14.html
https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1285
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acordo com o 6rgdo jurisdicional, seria improvavel que o Congresso americano limitasse o
alcance do mandado expedido com base no SCA aos dados armazenados nos Estados Unidos
porque (i) os usuarios poderiam facilmente esquivar-se do mandado mediante a falsa declaracao
de residéncia, fazendo com que os provedores atribuissem suas contas a servidores no exterior;
e (ii) sua execucdo dependeria de MLATS, que sdo lentos, trabalhosos e sujeitos as leis do pais
requerido.

A empresa, entdo, recorreu da decisdo ao United States Court of Appeals for the Second
Circuit. O Tribunal deu provimento ao recurso e determinou a anulacdo da ordem
extraterritorial *®. No julgamento, o colegiado assentou que o foco do SCA seria a privacidade
do usuério, por esta razdo, a andlise da extraterritorialidade deveria definir o local onde a
invasdo de privacidade ocorreria. Assim, visto que os dados perseguidos estavam localizados
na Irlanda, o mandado seria extraterritorial e, portanto, invalido.

Em sintese, a Corte consignou que (i) o SCA ndo previa sua aplicabilidade no exterior;
(ii) a pretenséo do governo em utilizar o mandado para requisitar dados além das fronteiras dos
Estados Unidos exigiria que o Colegiado desconsiderasse a presuncdo contra a
extraterritorialidade firmada na jurisprudéncia da Suprema Corte®’; e (iii) o alcance do mandado
seria definido pelo local de armazenamento dos dados, de modo que a requisi¢cdo das
comunicacdes eletronicas no caso configuraria aplicacdo extraterritorial ndo autorizada da lei.

Apos o julgamento, o Department of Justice (DoJ) interp6s recurso de revisao (judiciary
review) junto a Suprema Corte para questionar a interpretacdo dada ao Stored Communication
Act. Ocorre que, enquanto o recurso estava pendente de julgamento, o Congresso americano
aprovou o Clarifying Lawful Overseas Use of Data Act (CLOUD Act), legislagéo que alterou o
SCA para obrigar provedores de comunicacdes eletronicas a fornecer, em caso de mandado
judicial, dados armazenados sob sua posse, custddia ou controle, independentemente de onde
estejam armazenados®®. Trataremos sobre a nova legislacdo adiante.

Nesse contexto, em razdo da substancial alteracdo legislativa, um novo mandado foi

emitido. Diante da concordancia das partes com os termos do novo instrumento, a Suprema

56 USA. US. Court of Appeals for the Second Circuit. United States v. Microsoft Corporation, No. 14-2985. In the
Matter of a Warrant to Search a Certain E-Mail Account Controlled and Maintained by Microsoft Corporation. 14
de julho de 2016. Disponivel em: https://law.justia.com/cases/federal/appellate-courts/ca2/14-2985/14-2985-
2016-07-14.html. Acesso em: 13 set. 2021.

57 Casos Morrison v. National Australian Bank Ltd. e RIR Nabisco, Inc. v. European Community.

%8 O CLOUD Act alterou o § 2701 do SCA, adicionando a seguinte previsio: “A [service provider] shall comply
with the obligations of this chapter to preserve, backup, or disclose the contents of a wire or electronic
communication and any record or other information pertaining to a customer or subscriber within such provider’s
possession, custody, or control, regardless of whether such communication, record, or other information is located
within or outside of the United States.” CLOUD Act §103(a)(1).
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Corte, entdo, declarou que o caso ndo era mais discutivel. Assim, determinou o retorno do
processo para o United States Court of Appeals for the Second Circuit para encerrar o

processo®.

2.1.3 O Local de constituicdo da empresa que fornece 0s servigos

O critério de localizagdo da sede da empresa que fornece os servigos para definicdo da
jurisdicdo e da lei aplicavel advém do principio da territorialidade®®. Como vimos, do principio
da territorialidade decorre a prerrogativa dos Estados de executar leis aqueles que estao sob seu
dominio. Assim, a jurisdicdo seria definida conforme a localizag&o dos sujeitos e de seus atos.
No entanto, a aplicacdo desse principio em litigios envolvendo a internet, torna-se complexa

em razdo da dificuldade de se localizar precisamente o local onde ocorreu o ato impugnado:

Especialmente na internet, o principio territorial como critério de defini¢éo da
jurisdicdo se revela falho, uma vez que a localizagdo geografica de um ato
juridico realizado pela internet € de dificil precisdo. O ato pode ser cometido
por uma pessoa em um pais X, por meio de uma plataforma cujos servidores
estdo localizados no pais Y, e afetar outro individuo no pais Z, resultando em
uma concorréncia entre diversos Estados com reivindicagfes igualmente
legitimas no que diz respeito a critérios de conexao territoriais. ldentificar a
localizacdo ideal de uma atividade online que resulte em fato juridico
relevante €, portanto, uma questéo dificil e complexa.®*

Em razéo desta complexidade, tribunais ao redor mundo tém feito interpretacdes
diversas quanto ao critério de localizacdo da sede da empresa para definicdo da jurisdicdo.
Trataremos a seguir de alguns casos paradigmaticos que obtiveram resultados juridicos diversos

ao tratar da questéo.

59 USA. Supreme Court of the United States of America. United States v. Microsoft Corporation No. 17-2. The
Court granted certiorari in this case to decide whether, when the Government has obtained a warrant under 18 U.
S.C. 82703, a U. S. provider of e-mail services must disclose to the Government electronic communications within
its control even if the provider stores the communications abroad. 17 de abril de 2018. Disponivel em:
https://supreme.justia.com/cases/federal/us/584/17-2/case.pdf. Acesso em: 14 set. 2021.

60 |RIS, Instituto de Referéncia em Internet e Sociedade. Sigilo Online, Investigagdes Criminais e Cooperagéo
Internacional, contribui¢des para a ADC 51/2017, 2018. Disponivel em: https://irisbh.com.br/wp-
content/uploads/2018/08/Sigilo-online-investiga%C3%A7%C3%B5es-criminais-e-coopera%C3%A7%C3%A30
-internacional.pdf. Acesso em: 12 set. 2021.

61 |RIS, Instituto de Referéncia em Internet e Sociedade. Sigilo Online, Investigagdes Criminais e Cooperagio
Internacional, contribuicdes para a ADC 51/2017, 2018. Disponivel em: https://irisbh.com.br/wp-
content/uploads/2018/08/Sigilo-online-investiga%C3%A7%C3%B5es-criminais-e-coopera%C3%A7%C3%A30
-internacional.pdf. Acesso em: 12 set. 2021.
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2.1.3.1. Caso LICRA vs. Yahoo!

Em abril de 2000, a Liga Contra o Racismo e Antissemistismo francesa (Ligue Contre
Le Racisme et L'Antisémitisme - “LICRA”) enviou uma carta a sede do Yahoo!, em Santa
Clara, California, informando que a disponibilizacao de itens nazistas em seus servicos de leildo
online violava a lei penal francesa, por esta razdo, exigiu que o site interrompesse a venda dos
produtos®?. Entre os itens, havia uniformes, medalhas, fotografias nazistas e obras literarias
como o livro “Minha Luta” (Mein Kampf), escrito por Adolf Hitler e “Os Protocolos dos Sébios
de Sidao” (The Protocols of the Elders of Zion), texto antissemita publicado em 1903.

Na notificacdo, a LICRA informou que caso o conteddo nazista ndo fosse retirado no
prazo de 8 (oito) dias, tomaria as medidas judiciais cabiveis contra a empresa. Apesar dos
esforgos, o material permaneceu disponivel, o que levou a LICRA a mover uma agéo judicial
contraa Yahoo U.S e a Yahoo France no Tribunal de Grande Instance de Paris. Posteriormente,
a Unido dos Estudantes Judeus da Franca (Union des Etudiants Juif de France - “UEJF”)
ingressou na acao com o mesmo pedido.

Em sua defesa, o Yahoo! alegou que (i) o tribunal francés ndo possuia jurisdi¢do sobre
a empresa, uma vez que as mercadorias foram ofertadas para 0s usuarios que estavam nos
Estados Unidos; (ii) qualquer proibicdo de venda ou publicacdo das obras escritas constituiria
violacdo a Primeira Emenda da Constituicdo Americana; e (iii) seria tecnologicamente
impossivel impedir que os usuérios franceses acessassem o conteudo.

O juiz Jean-Jacques Gomez, Vice-Presidente do Tribunal, concluiu que o poder
judiciario francés possuia jurisdicdo para julgar o caso, em razdo dos efeitos prejudiciais
causados na Franca. Em sintese, 0 magistrado entendeu que o fato de usuérios terem acesso as
ofertas dos objetos nazistas ao acessarem o site violaria o art. R.645-2 do Cddigo Criminal
Francés e constituiria “uma afronta a memdria coletiva de um pais profundamente traumatizado
pelas atrocidades cometidas [pelos nazistas]®®”. Assim, condenou a empresa americana a tomar
medidas para impedir 0 acesso de usuarios franceses ao leildo.

O Yahoo decidiu ndo recorrer da decisdo na Franca. Ao inveés disso, levou a questéo a
jurisdicdo norte-americana, buscando a declaragdo de que a ordem proferida pelo Tribunal

francés ndo poderia produzir efeitos nos Estados Unidos. Em resposta, a LICRA e a UEFJ

62 GREENBERG, Mark H. A return to Lilliput: the LICRA v. Yahoo Case and the Regulation of Online Content
in the World Market. Berkeley Technology Law Journal. v. 18:119. p. 1191-1258, 2003. Disponivel em:
https://digitalcommons.law.ggu.edu/cgi/viewcontent.cgi?article=1430&context=pubs. Acesso em: 16 set. 2021.
63 FRANCE. Tribunal de Grande Instance de Paris. UEJF et Licra ¢/ Yahoo! Inc. et Yahoo France, Ordonnance
de Référé n° 00/05308. 20 de novembro de 2000. Disponivel em: http://juriscom.net/wp-
content/documents/tgiparis20001120.pdf. Acesso em: 16 set. 2021.


https://digitalcommons.law.ggu.edu/cgi/viewcontent.cgi?article=1430&context=pubs
http://juriscom.net/wp-content/documents/tgiparis20001120.pdf
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requereram o arquivamento do processo, alegando que a Corte ndo teria jurisdigdo sobre elas.
O Northern District of California concluiu que poderia exercer jurisdicdo sobre as rés e que a
aplicacdo das ordens francesas nos Estados Unidos violaria a Primeira Emenda da Constituicdo
Americana, e, portanto, seriam inexequiveis®.

Em segunda instancia, o United States Court of Appeals for the Ninth Circuit reverteu
a deciso, considerando que o District Court ndo teria jurisdigio sobre as requeridas®. Esse
entendimento foi reiterado pelo Tribunal em 2005, quanto o Ninth Circuit apreciou novamente

um pedido de declaracdo de inexequibilidade da condenacdo francesa em solo americano.

2.1.3.2. Caso Hamburgo DPA vs. Facebook

Em marco de 2014, o Tribunal Administrativo de Hamburgo assentou que a lei aleméa
ndo seria aplicavel em relacdo ao uso de pseudénimos no Facebook. A discussao teve inicio
guando a Autoridade de Protecdo de Dados (DPA) de Hamburgo recebeu uma reclamacao de
uma usuéria informando que o Facebook teria bloqueado sua conta por usar um pseudénimo,
exigido cOpia de sua identidade e unilateralmente alterado seu nome de usuario para o seu nome
real. A DPA decidiu que a politica de nomes do Facebook violava as leis de privacidade alemas,
gue a empresa ndo poderia alterar os nomes dos perfis sem a autorizacdo do usuario e tampouco
exigir documentos de identificacdo oficial. O Tribunal Administrativo de Hamburgo, no

entanto, concedeu efeito suspensivo®’ & objecéo feita pelo Facebook e afastou a decisio:

Rejeitando a decisdo da DPA, a Corte de Hamburgo decidiu que as operacdes
das empresas Facebook Irlanda e Facebook Alemanha constituem
“estabelecimentos” dentro do significado do Artigo 4 (1)(a) da Diretiva de
Protecdo de Dados 95/46/EC. Entretanto, sustentou que se diversas leis de
protecdo de dados nacionais poderiam ser aplicadas apenas pelo fato de que
controlador dos dados esta estabelecido em diversos Estados Membros da

64 USA. US. District Court for the Northern District of California. Yahoo! Inc. v. La Ligue Contre Le Racisme et
I'antisemitisme (LICRA), No. 00-21275 JF. This case presents novel legal issues arising from the global nature of
the Internet [..]. 7 de junho de 2001. Disponivel em: https://law.justia.com/cases/federal/district-
courts/FSupp2/145/1168/2421483/. Acesso em 16 set. 2021.

85 USA. US. Court of Appeals for the Ninth Circuit. Yahoo! Inc. v. La Ligue Contre Le Racisme et I'antisemitisme
(LICRA), No. 01-17424. Appellants contend that the District Court lacked jurisdiction, that the case was not ripe,
and that the District Court should have abstained from hearing the case. We hold that there was no personal
jurisdiction over Appellants and reverse the District Court. 23 de agosto de 2004. Disponivel em:
https://caselaw.findlaw.com/us-9th-circuit/1308396.html. Acesso em: 16 set. 2021.

66 USA. US. Court of Appeals for the Ninth Circuit. Yahoo! Inc. v. La Ligue Contre Le Racisme et I'antisemitisme
(LICRA), No. 433 F.3d 1199. 24 de margo de 2005. Disponivel em: https://law.justia.com/cases/federal/appellate-
courts/F3/433/1199/546158/. Acesso em: 30 set. 2021.

57 HAMBURG. Facebook's real-name policy remains in force for the time being. 04 de abril de 2016. Disponivel
em https://datenschutz-hamburg.de/assets/pdf/Press_Release 2016-03-04_Facebook-rulingVVG-Hamburg.pdf.
Acesso em: 17 set. 2021.
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Unido Européia, entdo deve ser aplicada lei do Estado Europeu com o qual a
operagdo dos dados esta mais associada®.

A Corte entendeu que apesar da existéncia de uma subsidiaria na Alemanha, a Facebook
Ireland era a controladora dos dados e o centro de operagdes do grupo na Europa, razao pela
qual a lei irlandesa deveria ser aplicada.

2.1.3.3. Caso Google Spain vs. Mario Costeja Gonzalez

O artigo (4)(a) da Diretiva de Protecio de Dados n° 95/46/EC®° teve uma interpretacao
diversa pelo Tribunal de Justica da Unido Europeia no paradigmatico caso envolvendo a Google
Spain. O precedente trouxe importantes conclusdes sobre o direito ao esquecimento e teve
grande influéncia na edicdo da GDPR. Em nosso estudo, porém, focaremos apenas nos aspectos
relacionados a aplicabilidade da lei europeia a um provedor sediado no exterior.

O litigio comecou em marco de 2010, quando Mario Costeja Gonzalez, cidaddo
espanhol, apresentou uma reclamacdo perante a Agéncia Espanhola de Protecdo de Dados
(AEPD) contra o Jornal La Vanguardia Ediciones SL, a Google Spain e a Googles Inc.,
sociedade-mae do grupo Google cuja sede se situa nos Estados Unidos. Segundo o autor, ao
pesquisar seu nome no site de pesquisas da Google, era possivel localizar paginas do jornal, nas
quais constava anuncio de venda de imdveis em hasta publica, decorrente de arresto por dividas
perante a Seguridade Social, que 0 mencionava como parte.

A AEDP indeferiu a reclamacdo em relacdo ao La Vanguardia, considerando que a
publicacdo foi efetuada por ordem do Ministério do Trabalho e dos Assuntos Sociais, com a
finalidade de publicitar a venda em hasta publica, sendo legalmente justificada. Contudo, a
reclamacao foi deferida em relagdo & Google Spain e & Google Inc’®. A Agéncia Espanhola

%8 RIS, Instituto de Referéncia em Internet e Sociedade. Sigilo Online, Investigacdes Criminais e Cooperacéo
Internacional, contribui¢des para a ADC 51/2017, 2018. Disponivel em: https://irisbh.com.br/wp-
content/uploads/2018/08/Sigilo-online-investiga%C3%A7%C3%B5es-criminais-e-coopera%C3%A7%C3%A30
-internacional.pdf. Acesso em: 12 set. 2021.

69 UNIAO EUROPEIA, Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,
relativa a proteccdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:31995L0046&from=en. Acesso em: 12 set. 2021.

0 UNIAO EUROPEIA, Tribunal de Justica da Unido Europeia. Google Inc e Google Spain v. Mario Costeja
Gonzales, No. C-131/12. Dados pessoais - Protecéo das pessoas singulares no que diz respeito ao tratamento desses
dados - Diretiva 95/46/CE - Artigos 2.°, 4.°, 12.° e 14.° - Ambito de aplicagio material e territorial - Motores de
busca na Internet - Tratamento de dados contidos em sitios web - Pesquisa, indexagdo e armazenamento desses
dados - Responsabilidade do operador do motor de busca - Estabelecimento no territério de um Estado-Membro -
Alcance das obrigacdes desse operador e dos direitos da pessoa em causa [...]. 13 de maio de 2014. Disponivel em
https://curia.europa.eu/juris/document/document.jsf;jsessionid=E2FFFOBOEA1BE4785AE4650CADE24AB?tex
t=&docid=152065&pagelndex=0&doclang=pt&mode=Ist&dir=&occ=first&part=1&cid=9288080. Acesso em
17 set. 2021.
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consignou que (i) os operadores de motores de busca estdo sujeitos a legislagdo em matéria de
protecdo de dados, uma vez que realizam um tratamento de dados pelo qual sdo responsaveis;
e (ii) a AEDP esta habilitada a ordenar a retirada dos dados, quando considerar que a sua
localizacdo e a sua difuséo sdo suscetiveis de lesar o direito fundamental de protecao dos dados
e a dignidade das pessoas em sentido amplo.

Ambas recorreram da deciséo para a Audiencia Nacional, que, posteriormente, decidiu
suspender a instancia e submeter a questdo ao Tribunal de Justica Europeu para interpretacdo
da Diretiva n° 95/46/EC. No julgamento, o Tribunal entendeu que a Google Spain seria uma
filial destinada a assegurar a promocdo e a venda dos espagos publicitarios propostos pelo motor
de busca. Nesse sentido, constituiria um “estabelecimento” nos termos do art. 4 (1)(a) da
Diretiva’,visto que o dispositivo “ndo exige que o tratamento de dados pessoais em questdo
seja efetuado pelo préprio estabelecimento em causa, mas unicamente que o tratamento ocorra
no contexto das atividades deste ”.

Assim, a Corte concluiu que o tratamento de dados, ainda que efetuado pela Google
Inc., ocorria no contexto da atividade publicitaria e comercial no territério de um

Estado-Membro, neste caso, o territdrio espanhol, o que autorizaria a aplicacdo da lei europeia.

2.2 Conflitos de jurisdicdo na experiéncia brasileira

2.2.1 Acédo Declaratéria de Constitucionalidade n° 51

Atualmente, as autoridades brasileiras enfrentam um problema semelhante ao
experimentado pelo governo americano no caso Microsoft: a obtencdo de dados armazenados
por provedores sediados no exterior para fins de investigacdo e instrucdo penal. No caso
brasileiro, contudo, ha ainda um fator complicador. Além de os dados estarem armazenados no
exterior, as subsidiarias brasileiras dos provedores ndo possuem acesso ou controle sobre as

informagdes requisitadas’?.

L Art. 4° (1). Cada Estado-membro aplicara as suas disposicdes nacionais adoptadas por forca da presente diretiva
ao tratamento de dados pessoais quando: a) O tratamento for efetuado no contexto das atividades de um
estabelecimento do responsavel pelo tratamento situado no territério desse Estado-membro; se o0 mesmo
responsavel pelo tratamento estiver estabelecido no territorio de varios Estados-membros, deverd tomar as medidas
necessarias para garantir que cada um desses estabelecimentos cumpra as obrigac@es estabelecidas no direito
nacional que Ihe for aplicavel.

2 ABREU, Jacqueline de Souza. Jurisdictional battles for digital evidence, MLAT reform, and the Brazilian
experience. RIL Brasilia, a. 55 n. 220, p. 233-257, 2018.
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Os provedores, que em maioria estdo sediados nos Estados Unidos, apontam a
necessidade da utilizacdo dos instrumentos de cooperacdo juridica internacional
(especificamente, o MLAT), para o fornecimento dos dados, por estarem submetidos a
jurisdicdo americana. Esse entendimento é afirmado por alguns Tribunais, que reconhecem a
necessidade da assisténcia juridica para obtencio desses elementos extraterritoriais’>.

Contudo, a jurisprudéncia brasileira ndo é uniforme quanto ao ponto. Recorrentemente
sdo proferidas decisdes que desconsideram os procedimentos de cooperacao e requisitam dados
diretamente a subsidiarias brasileiras cujas sedes sdo americanas, sob o fundamento de que as

empresas estariam submetidas as leis nacionais por prestarem servicos em territdrio brasileiro™.

73 Nesse sentido, a titulo de exemplo: DISTRITO FEDERAL. Tribunal de Justica do Distrito Federal e Territorios
(Cémara Criminal). Mandado de Seguranca. Processo n°® 0021452-07.2017.8.07.0000. Obrigacdo de fazer.
Sociedade estrangeira. Filial nacional. Sujeicéo as leis e aos tribunais nacionais. Facebook. Obrigacao impossivel
de cumprir. Astreintes. Execucdo antecipada.l - A sociedade estrangeira autorizada a funcionar no pais ficara
sujeita as leis e aos tribunais brasileiros, quanto aos atos ou operagdes praticados no Brasil (CC, art. 1.137).2 - Se
a filial nacional é responsavel, exclusivamente, pela comercializacdo de publicidade e ndo opera em
territdrio nacional atos de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou
de comunicagdes, ndo pode se sujeitar as normas de prote¢do aos registros, dados pessoais e comunicagdes
privadas, prevista no Cddigo Civil e na lei especial (art. 11, L. 12.965/14) [...]. Relator: Des. Jair Soares,
Brasilia. Data de Julgamento: 29/01/2018. Data de Publicagdo: 06/02/2018. DISTRITO FEDERAL. Tribunal de
Justica do Distrito Federal e Territorios. (Camara Criminal). Mandado de Seguranca. Processo n® 0031549-
03.2016.8.07.0000. Processual penal. Mandado de segurancga. Deciséo judicial. Remessa de dados constantes no
Facebook, sob pena de multa. Fornecimento parcial. Alegada indisponibilidade de informagdes. Determinacéo
para cumprimento integral do decisum e aplicacdo de nova multa cominatoria. Investigacdo penal destinada a
apurar homicidio. Menor onerosidade dos atos processuais. Possibilidade de busca e apreensio no brasil e nos
EUA. Inobservancia do decreto 3.810, de 02 de maio de 2001. Impossibilidade de entregar a prova
perseguida - fato negativo. Plausibilidade da assertiva. Decisdo anulada. Seguranca concedida. Relator: Des
Romdo C. Oliveira, Brasilia, Data de Julgamento 15/05/2017. Data de Publicacdo: 31/05/2017 (grifos nossos).

4 Nesse sentido: BRASIL. Superior Tribunal de Justica (Quinta Turma). Recurso Ordinario. RMS n° 55.109/PR.
Recurso ordinario em mandado de seguranca. Inquérito policial. Quebra de sigilo teleméatico. Cumprimento
incompleto de ordem judicial. Aplicagéo de multa diaria a empresa responsavel pelo fornecimento de dados
(Facebook). Possibilidade. Valor das astreintes. Razoabilidade e proporcionalidade [...]. Relator: Min. Reynaldo
Soares da Fonseca, Brasilia. Data de julgamento: 07/11/2017. Data de Publicacédo: 17/11/2017. BRASIL. Superior
Tribunal de Justiga (Quinta Turma). Recurso Ordinario em Mandado de Seguranca. RMS n? 44.892/SP. Penal,
processual penal e processual civil. Recurso ordinario em mandado de seguranca. Quebra do sigilo telematico de
investigado em inquérito. Descumprimento de ordem judicial pela empresa provedora de e-mails,
destinataria da ordem, fundado em alegac6es referentes a direito de terceiro. Ndo cabimento. Submissédo as
leis brasileiras. Precedente da corte especial. Multa diaria pelo descumprimento. Possibilidade. Valor das
astreintes. Razoabilidade e proporcionalidade. Execucéo provisdria. Supressao de instancia. Recurso conhecido
em parte e, nessa extensdo, ndo provido [...]. Relator: Min. Ribeiro Dantas, Brasilia. Data de Julgamento:
05/04/2016. Data de Publicagdo: 15/04/2016. RIO DE JANEIRO. Tribunal de Justi¢a do Rio de Janeiro (Primeira
Camara Criminal). Mandado de Seguranca. Mandado de Seguranca n® 0014383-90.2014.8.19.0000. Ementa -
Constitucional - Penal - Processo Penal - Mandado De Seguranca - Quebra De Sigilo De Dados - Conta Gmail -
Prova Em Processo Criminal Por Crime De Homicidio - Google Brasil Internet Ltda - Google Inc -
Descumprimento - Alegada Impossibilidade De Ser Atendida A Ordem Judicial - Dados Armazenados Em
Empresa Diferente Sediada Nos EUA - Necessidade De Observancia Do Pacto De Cooperac¢do Juridica E
Judiciaria Firmado Entre Os Paises - Justificativa Afastada Pela Corte Especial Do Superior Tribunal De
Justica Em Procedimento Similar - Imposicdo De Multa Diaria Em Valor Excessivo — Reducdo [...]. Relator:
Des. Marcus Henrique Pinto Basilio, Rio de Janeiro. Data de Julgamento: 12/08/2014. Data de Publicacdo:
14/08/2014 (grifos nossos).
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O cenério torna-se ainda mais complexo considerando que, por expressa vedacao da lei
americana de privacidade e protecdo de dados pessoais™, os provedores ndo podem revelar o
conteddo das comunicacgOes eletronicas. Diante disso, 0s destinatarios das ordens alegam a
impossibilidade juridica do cumprimento. Em contrapartida, os Tribunais rejeitam a alegacéo e
aplicam pesadas sangdes de cunho coercitivo, como multas cominatdrias, ameaga de prisao a
representantes legais e de suspensdo do servigo das empresas, transferindo a responsabilidade
pelo fornecimento dos dados da empresa que os detém a filial brasileira’.

Nesse contexto, em novembro de 2017, a Federacdo das Associacdes das Empresas de
Tecnologia da Informagdo (Assespro Nacional) propbs uma Acdo Direta de
Constitucionalidade (ADC n° 51), buscando a declaracéo de constitucionalidade do Decreto n°
3.810/2001"7, do art. 237, 1l do Cédigo de Processo Civil e dos arts. 780 e 783 do Cddigo de
Processo Penal, com o fim de que a declaracdo de constitucionalidade faca prevalecer o
procedimento de cooperacdo juridica para a obtencdo de dados que estejam sob controle de
provedores sediados no exterior. A acdo foi distribuida para a relatoria do Min. Gilmar Mendes

e ainda ndo foi apreciada pelo plenario do Supremo Tribunal Federal.

2.2.2 Auxilio Direto entre Brasil e Estados Unidos (MLAT)

O objeto central da ADC n° 51 é o Acordo de Assisténcia Judiciaria em Matéria Penal
(MLAT) firmado entre o Governo da Republica Federativa do Brasil e 0 Governo dos Estados
Unidos, datado de 14 de outubro de 1997 e internalizado na ordem juridica brasileira por meio
do Decreto n° 3.810 de 2001.

75§ 2702 do U.S. Code, “(a) Prohibitions. - Except as provided in subsection (b) or (c): (3) a provider of remote
computing service or electronic communication service to the public shall not knowingly divulge a record or other
information pertaining to a subscriber to or customer of such service (not including the contents of communications
covered by paragraph (1) or (2)) to any governmental entity.”

6 Atitulo de exemplo: BRASIL. Superior Tribunal de Justica (Sexta Turma). Recurso ordinario em mandado de
seguranca. RMS n® 61.717/RJ. Recurso Ordinario Em Mandado De Seguranca. Processual penal. Descumprimento
de ordem judicial. Sobrestamento. Questdo prejudicial. Inexisténcia. Facebook Brasil. Legitimidade para
representar a Whatsapp App Inc. No Brasil. Imposicéo de multa. Possibilidade. Astreintes impostas a terceiros no
processo penal. Legalidade. Termo inicial. Resisténcia injustificada ao cumprimento da decisdo judicial. Valor da
multa diaria. Proporcionalidade. Execucdo da multa. Juizo Criminal. Bloqueio Bacenjud. Possibilidade. Recurso
ordinario desprovido [...]. Relatora: Min. Laurita Vaz, Brasilia. Data de Julgamento: 02/03/2021. Data de
Publicacdo: 11/03/2021. BRASIL. Superior Tribunal de Justica (Quinta Turma). Recurso ordindrio em mandado
de seguranca. RMS n° 55.109/PR. Recurso ordinario em mandado de seguranca. Inquérito policial. Quebra de
sigilo telematico. Cumprimento incompleto de ordem judicial. Aplicacdo de multa diaria a empresa responsavel
pelo fornecimento de dados (Facebook). Possibilidade. Valor das astreintes. Razoabilidade e proporcionalidade
[...]- Relator: Min. Reynaldo Soares da Fonseca. Data de Julgamento: 07/11/2017. Data de Publicagdo: 17/11/2017.
"7 O Decreto n° 3.810/2001, promulgou o Acordo de Assisténcia Judiciaria em Matéria Penal entre o Governo da
Republica Federativa do Brasil e 0 Governo dos Estados Unidos da América, celebrado em Brasilia, em 14 de
outubro de 1997.
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O Acordo estabelece que ambos 0s paises se obrigam a prestar assisténcia mutua em
matéria de investigacdo, inquérito, acdo penal, prevencao de crimes e processos relacionados a
delitos de natureza criminal. O objeto de assisténcia pode incluir diversos atos inerentes a
atividades de investigacdo e instrucdo, incluindo (i) a tomada de depoimentos; (ii) o
fornecimento de documentos, registros e bens; (iii) a localiza¢éo ou identificagdo de pessoas ou
bens; (iv) a entrega de documentos; (v) a transferéncia de pessoas sob custodia; (vi) execucao
de pedidos de busca e apreensao; e (vii) qualquer outra forma de assisténcia ndo proibida pelas
leis do Estado requerido’®.

Segundo o documento, a solicitacdo de assisténcia devera ser feita por escrito, redigida
no idioma do Estado requerido, caso ndo haja disposicdo em contrario, e encaminhada
diretamente a autoridade central deste. Como vimos, no Brasil, a autoridade central designada
é o Ministério da Justica, cujo departamento responsavel pelo processamento dos pedidos é o
Departamento de Recuperacdo de Ativos e Cooperacdo Juridica Internacional da Secretaria
Nacional de Justica (DRCI/Senajus). Nos Estados Unidos, essa funcao é exercida pelo Attorney
General, 6rgdo vinculado ao Department of Justice”®.

O pedido de cooperacdo, em sintese, deve (i) apontar a autoridade que conduz a
investigacao, o inquérito ou a acao penal relacionada com a solicitacdo; (ii) descrever a matéria
e a natureza da investigacdo, incluindo, se possivel determina-lo, o delito especifico em questéo;
(iii) apontar as provas buscadas, informag6es ou outra assisténcia pretendida; e (iv) declarar a
finalidade para a qual a prova ou a providéncia solicitada é necessaria®’.

Além desses requisitos, o Acordo exige ainda informacGes especificas a depender da
providéncia solicitada, como a identidade e localizacdo da pessoa de quem se busca uma prova;

a descricdo precisa do local ou pessoa a serem revistados e dos bens a serem apreendidos; a

8 BRASIL. Decreto n° 3.810 de 2 de maio de 2001. Promulga o Acordo de Assisténcia Judiciaria em Matéria
Penal entre o Governo da Republica Federativa do Brasil e 0 Governo dos Estados Unidos da América, celebrado
em Brasilia, em 14 de outubro de 1997. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/2001/d3810.htm. Acesso em: 26 de jun. de 2021.

® GUIDI, Guilherme Berti de Campos; REZEK, José Francisco. Crimes na internet e cooperagao internacional
em matéria penal entre Brasil e Estados Unidos. Revista Brasileira de Politicas Publicas, Brasilia, v. 8, n. 1, p.
276-288, 2018. p. 284.

80 BRASIL. Decreto n° 3.810 de 2 de maio de 2001. Promulga o Acordo de Assisténcia Judiciaria em Matéria
Penal entre o Governo da Republica Federativa do Brasil e 0 Governo dos Estados Unidos da América, celebrado
em Brasilia, em 14 de outubro de 1997. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/2001/d3810.htm. Acesso em: 26 de jun. de 2021.
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descricdo de qualquer procedimento especial a ser seguido no cumprimento da solicitacdo; bem
como a lista das perguntas a serem feitas a uma testemunha que deve ser interrogada®’.

Uma vez encaminhado o pedido, a autoridade central do Estado requerido atendera
imediatamente a solicitacdo ou a transmitir4, quando oportuno, a autoridade que tenha
jurisdicdo para fazé-lo. O Acordo prevé que as autoridades competentes do Estado requerido
envidardo todos os esforgos no sentido de atender a solicitacdo, sendo que a justica do Estado
requerido deverd emitir intimacGes, mandados de busca e apreensdo ou outras ordens
necessarias ao cumprimento da solicitacio®?.

As solicitacdes serdo executadas de acordo com as leis do Estado requerido. Contudo,
0 método de execucdo, quando especificado na solicitacdo pelo Estado requerente, devera ser
cumprido, exceto no que tange as proibicdes previstas nas leis do Estado requerido®.

Ha de se ressaltar que o pedido de assisténcia ndo equivale ao cumprimento automatico.
Nesse sentido, o artigo Il prevé que a assisténcia solicitada sera negada se (i) a solicitagdo
referir-se a delito previsto na legislacdo militar, sem, contudo, constituir crime comum; (ii) o
atendimento a solicitacéo prejudicar a seguranca ou interesses essenciais semelhantes do Estado
requerido; ou (iii) a solicitagio n3o for feita em conformidade com o Acordo®*. De igual modo,
atos e decisOes estrangeiras lesivas a ordem publica do Estado requerido serdo rejeitados, em
observancia ao principio da soberania.

Caso a autoridade central concluir que o atendimento de uma solicitacéo interferird no
curso de uma investigacdo, inquérito, acdo penal ou procedimento em curso naquele Estado,
podera determinar que se adie o atendimento aquela solicitacdo, ou optar por atendé-la sob as

condigdes julgadas necessarias apds consultar a autoridade central do Estado requerente. Nessa

81 BRASIL. Decreto n° 3.810 de 2 de maio de 2001. Promulga o Acordo de Assisténcia Judiciaria em Matéria
Penal entre o Governo da RepUblica Federativa do Brasil e 0 Governo dos Estados Unidos da América, celebrado
em Brasilia, em 14 de outubro de 1997. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/2001/d3810.htm. Acesso em: 26 de jun. de 2021.

82 BRASIL. Decreto n° 3.810 de 2 de maio de 2001. Promulga o Acordo de Assisténcia Judiciaria em Matéria
Penal entre o Governo da Republica Federativa do Brasil e 0 Governo dos Estados Unidos da América, celebrado
em Brasilia, em 14 de outubro de 1997. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/2001/d3810.htm. Acesso em: 26 de jun. de 2021.

8 BRASIL. Decreto n° 3.810 de 2 de maio de 2001. Promulga o Acordo de Assisténcia Judiciaria em Matéria
Penal entre 0 Governo da Republica Federativa do Brasil e 0 Governo dos Estados Unidos da América, celebrado
em Brasilia, em 14 de outubro de 1997. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/2001/d3810.htm. Acesso em: 26 de jun. de 2021

84 BRASIL. Decreto n° 3.810 de 2 de maio de 2001. Promulga o Acordo de Assisténcia Judiciaria em Matéria
Penal entre o0 Governo da Republica Federativa do Brasil e 0 Governo dos Estados Unidos da América, celebrado
em Brasilia, em 14 de outubro de 1997. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/2001/d3810.htm. Acesso em: 26 de jun. de 2021.
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hipGtese, se 0 Estado requerente aceitar essa assisténcia condicionada, devera respeitar as
condicdes estipuladas®.

Quando solicitado pela autoridade central do Estado requerente, o Estado requerido
deverd empenhar-se ao maximo no sentido de manter o carater confidencial da solicitacdo e de
seu conteudo. Se a solicitagdo ndo puder ser atendida sem a quebra dessa confidencialidade, a
autoridade central do Estado requerido disso informaréa ao Estado requerente, que entdo decidira
se ainda assim a solicitagdo devera ser executada®®.

O documento prevé ainda que a autoridade central do Estado requerido devera responder
a indagacdes razoaveis efetuadas pela autoridade central do Estado requerente com relacdo ao
andamento de uma assisténcia solicitada. Por sua vez, esta devera informar sobre o resultado
do atendimento a solicitacdo. Caso a solicitacdo seja negada, retardada ou adiada, a autoridade
central do Estado requerido devera informar as razbes da denegacdo, do atraso ou do
adiamento®’.

No que se refere a entrega de documentos, o MLAT dispde que o Estado requerido se
empenhard ao maximo para providenciar a entrega de documentos relativos, no todo ou em
parte, a qualquer solicitacdo de assisténcia pelo Estado requerente®. Essa disposicdo possui
especial relevancia, principalmente quanto aos crimes cometidos pela Internet, pois aplica-se
diretamente a busca, obtencao e entrega de dados eletrdnicos em posse de particulares ou entes
da administragdo publica®®.

85 BRASIL. Decreto n° 3.810 de 2 de maio de 2001. Promulga o Acordo de Assisténcia Judiciaria em Matéria
Penal entre o Governo da Republica Federativa do Brasil e 0 Governo dos Estados Unidos da América, celebrado
em Brasilia, em 14 de outubro de 1997. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/2001/d3810.htm. Acesso em: 26 de jun. de 2021.

86 BRASIL. Decreto n° 3.810 de 2 de maio de 2001. Promulga o Acordo de Assisténcia Judiciaria em Matéria
Penal entre o Governo da Republica Federativa do Brasil e 0 Governo dos Estados Unidos da América, celebrado
em Brasilia, em 14 de outubro de 1997. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/2001/d3810.htm. Acesso em: 26 de jun. de 2021.

87 BRASIL. Decreto n° 3.810 de 2 de maio de 2001. Promulga o Acordo de Assisténcia Judiciaria em Matéria
Penal entre o Governo da Republica Federativa do Brasil e 0 Governo dos Estados Unidos da América, celebrado
em Brasilia, em 14 de outubro de 1997. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/2001/d3810.htm. Acesso em: 26 de jun. de 2021

88 BRASIL. Decreto n° 3.810 de 2 de maio de 2001. Promulga o0 Acordo de Assisténcia Judiciaria em Matéria
Penal entre o0 Governo da Republica Federativa do Brasil e 0 Governo dos Estados Unidos da América, celebrado
em Brasilia, em 14 de outubro de 1997. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/2001/d3810.htm. Acesso em: 26 de jun. de 2021.

8 GUIDI, Guilherme Berti de Campos; REZEK, José Francisco. Crimes na internet e cooperagao internacional
em matéria penal entre Brasil e Estados Unidos. Revista Brasileira de Politicas Publicas, Brasilia, v. 8, n. 1, p.
276-288, 2018. p. 285.
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2.2.3. Legislacao aplicavel no contexto Brasil-EUA

Um dos argumentos utilizados para a dispensabilidade da cooperagdo juridica para a
obtencdo de dados é que os provedores sediados no Brasil sdo filiais da pessoa juridica
estrangeira, nos termos do art. 21 do Codigo de Processo Civil®® e do art. 1.126 do Cddigo
Civil.°* Nesse sentido, a empresa se submeteria a autoridade judiciaria brasileira em relacio aos

servigos prestados a brasileiros. Confira-se:

A ordem judicial ja foi prolatada, quebrando o sigilo telematico, mas
a medida ainda nao foi cumprida pela GOOGLE BRASIL, sob o palido
argumento de que é a empresa controladora GOOGLE Inc., sediada em
territério americano, que armazena os dados de e-mail, 0s quais estariam
inacessiveis fisica e juridicamente para a subsidiaria brasileira, ressaltando
gue essas informagdes estariam sob protecdo da legislacdo americana.

[...]

Vale ressaltar que a referida empresa foi constituida em conformidade
com as leis brasileiras e, evidentemente, deve se submeter a legislagéo pétria,
ndo podendo se esquivar do cumprimento de requisicdo judicial invocando
leis americanas, pelo todo exposto, inaplicaveis ao caso.

Né&o se pode admitir que uma empresa se estabeleca no pais, explore o
lucrativo servigo de troca de mensagens por meio da internet — o que lhe é
absolutamente licito —, mas se esquive de cumprir as leis locais.

Remeter o Poder Judiciario Brasileiro a via diplomatica para obter tais
dados é afrontar a soberania nacional, sujeitando o Poder Estatal a inaceitavel
tentativa da empresa em questdo de se sobrepor as leis patrias, por meio de
estratagemas de politica empresarial, sabe-se la com qual inten¢do (grifos
nossos)®.

Por outro lado, algumas decisfes se valem da previsdo do art. 11 da Lei n® 12.965/14
(Marco Civil da Internet), que determina a aplicacdo da lei brasileira a qualquer operacéo que
envolva coleta, armazenamento, guarda e tratamento de registros nos quais um dos terminais

esteja situado no Brasil:

PROCESSO PENAL E CIVIL. RECURSO EM MANDADO DE
SEGURANCA. QUEBRA DO SIGILO TELEMATICO DE INVESTIGADO
EM INQUERITO. DESCUMPRIMENTO DE ORDEM JUDICIAL PELA
EMPRESA. APLICACAO DE MULTA DIARIA. IMPOSSIBILIDADE
JURIDICA DE CUMPRIMENTO DA ORDEM NAO DEMONSTRADA.

9 Art. 21. Compete a autoridade judiciéria brasileira processar e julgar as acdes em que: | - o réu, qualquer que
seja a sua nacionalidade, estiver domiciliado no Brasil; Il - no Brasil tiver de ser cumprida a obrigacdo; Il - o
fundamento seja fato ocorrido ou ato praticado no Brasil. Paragrafo Gnico. Para o fim do disposto no inciso I,
considera-se domiciliada no Brasil a pessoa juridica estrangeira que nele tiver agéncia, filial ou sucursal.

91 Art. 1.126. E nacional a sociedade organizada de conformidade com a lei brasileira e que tenha no Pais a sede
de sua administracéo.

92 BRASIL. Superior Tribunal de Justica (Corte Especial). INQ n° 784/DF. Relatora: Min. Laurita Vaz, Brasilia.
Data de Julgamento: 17/04/2017. Data de Publicacdo: 28/08/2013.
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EMPRESA COM SEDE NO BRASIL. OBEDIENCIA A LEGISLACAO
BRASILEIRA. LEI N. 12.965/2014. VALOR DAS ASTREINTES.
RAZOABILIDADE E PROPORCIONALIDADE. REDUCAO DO
PERIODO DE INCIDENCIA DA MULTA. NAO CABIMENTO.
RECURSO NAO PROVIDO.

1. A APPLE COMPUTER BRASIL LTDA impugna decisdo judicial
que impbs pena de multa didria de R$ 100.000,00 (cem mil reais),
posteriormente reduzido para R$ 50.000,00 (cinquenta mil reais) pelo TRF4,
pelo descumprimento parcial de decisdo que, em sede de inquérito, autorizou
"0 afastamento do sigilo telematico de conta de e-mail de um dos investigados,
com os correspondentes desvios do fluxo das comunicagdes, bem como
informacGes dos registros de IP, dos dados cadastrais do usuario e de outros
e-mails que o usuario eventualmente possua junto ao provedor ou a sua conta
vinculados, além de acesso a backup do histérico de mensagens do alvo
investigado".

2. Este Superior Tribunal firmou o entendimento de que a imposicéo
de astreintes a empresa responsavel pelo cumprimento de decisdo de quebra
de sigilo, determinada em inquérito, estabelece entre ela e o juizo criminal
uma relagdo juridica de direito processual civil. E, ainda que assim ndo fosse,
as normas de direito processual civil teriam incidéncia ao caso concreto, por
forca do art. 3° do Cédigo de Processo Penal.

3. "A legalidade da imposicdo de astreintes a terceiros
descumpridores de decisdo judicial encontra amparo também na teoria dos
poderes implicitos, segundo a qual, uma vez estabelecidas expressamente as
competéncias e atribuicbes de um 6érgao estatal, desde que observados os
principios da proporcionalidade e razoabilidade, ele estd implicitamente
autorizado a utilizar 0s meios necessarios para poder exercer essas
competéncias. Nessa toada, incumbe ao magistrado autorizar a quebra de
sigilo de dados telematicos, pode ele se valer dos meios necessarios e
adequados para fazer cumprir sua decisdo, tanto mais quando a medida
coercitiva imposta (astreintes) esta prevista em lei" (RMS 55.109/PR, Rel.
Ministro REYNALDO SOARES DA FONSECA, QUINTA TURMA,
julgado em 07/11/2017, DJe 17/11/2017).

4. ALein.12.965/2014, conhecida como Marco Civil da Internet, em
seus arts. 10, § 1°, e 12°, assegura aos Usuarios que a prestacdo de servicos de
internet deve sequir a legislacdo brasileira, garantindo que o0s dados
armazenados somente podem ser disponibilizados mediante cumprimento de
decisdo judicial. Estabelece, ainda, 0 seu art. 11, a soberania brasileira ao
submeter a nossa legislacdo todo ato de coleta, armazenamento, guarda e
tratamento de registros, bem como dados pessoais ou comunicacfes, gue
devem ser obedecidos pelas empresas prestados de servi¢os no Brasil.

5. Hipotese em que a recorrente ndo demonstrou "impossibilidade
juridica de cumprimento da ordem", na medida em que a empresa possui sede
em territério nacional, bem como meios para atender a determinacdo judicial,
sendo, portanto, aplicavel ao caso a Lei n.12.965/2014.

6. O atraso injustificado da empresa ao cumprimento da determinacdo
judicial, prejudicando o andamento do processo, justifica a incidéncia da
multa coercitiva prevista no art. 461, 8 5° do CPC. O valor da penalidade -
R$ 50.000,00 (cinquenta mil reais) - ndo se mostra excessivo, diante do
elevadissimo poder econdbmico da empresa, até porque valor idéntico foi
adotado pelo STJ no caso da QO-Inqg n.

784/DF. 7. Ndo héa falar em reducdo do periodo de incidéncia da
multa, porquanto "ndo foi implementada a interceptacao telematica em tempo
real, que restou prejudicada em face da deflagracdo da operacédo, e remanesceu
sem cumprimento substancial parcela da determinacgéo, que era a apresentacao
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de backup das mensagens recebidas e enviadas pelo endereco eletrénico
objeto da investigacdo, pelo periodo pretérito de um ano".
8. Recurso em mandado de seguranca néo provido.(grifos nossos)®.

A leitura apressada dos referidos dispositivos pode levar ao raciocinio que de fato a
jurisdicéo brasileira incide sobre os dados de comunicacéo privada. No entanto, para determinar
a jurisdicdo, é preciso analisar, concomitantemente a outros preceitos legais e doutrinarios, a
nacionalidade das empresas que controlam os dados, em razdo da relagdo de subordinacgdo que
esta possui com o Estado que lhe deu origem.

A Lei de Introducdo as normas do Direito Brasileiro dispe, em seu art. 11, que as
organizagOes destinadas a fins de interesse coletivo, como as sociedades e as fundagoes,
obedecem a lei do Estado em que se constituirem. Conforme o art. 1.126 do Cddigo Civil, é
considerada brasileira a sociedade organizada em conformidade com a lei brasileira e que tenha
no Pais a sede de sua administracéo.

Assim, a nacionalidade da pessoa juridica é definida em funcdo do local em que a
sociedade é constituida e onde mantém sua sede real e efetiva. Logo, em sentido oposto, a
sociedade sera estrangeira quando sua sede estiver fora do territério nacional e sua constituicdo
estiver em conformidade com a lei estrangeira®*.

Ha de se diferenciar, contudo, o reconhecimento da pessoa juridica estrangeira com seu
funcionamento no territorio nacional. Uma sociedade estrangeira que deseja se instalar no
Brasil devera obter autorizacdo do Poder Executivo para seu funcionamento, ficando sujeita as
leis e aos tribunais brasileiros quanto aos atos ou operacdes praticados no Brasil, conforme
enunciam os arts. 1.134 e 1.137 do Cadigo Civil®.

A autorizacdo para o funcionamento nédo equivale a nacionaliza¢do da pessoa juridica

estrangeira. Nesse sentido, essas empresas ndo se submetem a lei brasileira, pois o seu vinculo

93 BRASIL. Superior Tribunal de Justica (Quinta Turma). Recurso ordinario em mandado de seguranca. RMS n°
53.213/RS. Relator: Min. Ribeiro Dantas, Brasilia. Data do Julgamento: 07/05/2019. Publicado em 13/05/20109.
9 SILVA, Ana Paula Gonzatti da. Dados de comunicagdo privada eletronica, jurisdi¢do e cooperacio juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019, p. 671.

% Art. 1.134. A sociedade estrangeira, qualquer que seja o seu objeto, ndo pode, sem autorizagdo do Poder
Executivo, funcionar no Pais, ainda que por estabelecimentos subordinados, podendo, todavia, ressalvados os
casos expressos em lei, ser acionista de sociedade anénima brasileira.

Art. 1.137. A sociedade estrangeira autorizada a funcionar ficara sujeita as leis e aos tribunais brasileiros, quanto
aos atos ou operacOes praticados no Brasil.
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permanece com o pais em que foram constituidas. Apenas as filiais, agéncias ou
estabelecimentos, em razdo da competéncia doméstica, sujeitam-se as leis nacionais®.

Por consequéncia, a jurisdicdo brasileira ndo pode reclamar qualquer competéncia
territorial sobre os dados. Como vimos, em decorréncia do principio da soberania o Estado
possui a prerrogativa de dirigir-se livremente a pessoas e bens que estdo sob seu dominio e
territorio. Contudo, considerando que os dados estdo sob a guarda da matriz que é estrangeira
e esta localizada no exterior, inexiste jurisdicdo brasileira sobre eles tanto sob o aspecto da
competéncia pessoal como da territorial®’.

De igual modo, ndo seria possivel aplicar o paragrafo Unico do art. 21 do Codigo de
Processo Civil para justificar a competéncia da autoridade judiciaria brasileira. O referido
dispositivo refere-se a competéncia para processar e julgar as acdes que tenham como ré, pessoa
juridica estrangeira domiciliada no Brasil, enquanto a discussdo aqui enfrentada cinge-se a
competéncia para a requisicao de dados para fins de investigacdo ou instrugcdo processual que
estdo localizados no exterior.

Assim, a jurisdicdo e a lei aplicavel devem ser determinadas pela nacionalidade da
pessoa juridica e pelo territério em que se encontram os dados de comunicacao, e, em ambos
0s aspectos, inexiste jurisdicdo brasileira. Portanto, constatado que os dados se encontram com
a empresa estrangeira, ndo pode a filial ser compelida a entrega-los. Esse raciocinio somente
seria valido se os dados estivessem sob a tutela das filiais, e, consequentemente, envolvido pela

competéncia brasileira®®.

2.2.3.1. Interpretacgédo do Marco Civil Internet (MCI)

Conforme vimos anteriormente, algumas decisdes judiciais se fundamentam na anélise
isolada do art. 11 do Marco Civil da Internet (MCI) para justificar a soberania brasileira sobre
os servidores sediados no Brasil. Segundo o referido dispositivo, a legislacdo brasileira deve

ser aplicada para toda operacdo de coleta, armazenamento, guarda e tratamento de registros, de

% SILVA, Ana Paula Gonzatti da. Dados de comunicacdo privada eletrdnica, jurisdicdo e cooperagdo juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019, p. 672.
97 SILVA, Ana Paula Gonzatti da. Dados de comunicacdo privada eletronica, jurisdicdo e cooperagdo juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019. p.673.
% SILVA, Ana Paula Gonzatti da. Dados de comunicacdo privada eletronica, jurisdicdo e cooperacdo juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019, p. 674.
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dados pessoais ou de comunicagdes por provedores de conex&o e de aplicagdes de internet em
que pelo menos um desses atos ocorra em territério nacional.

O paragrafo 2° do referido artigo dispde ainda que a lei brasileira deve ser aplicada ainda
que as atividades sejam realizadas por pessoa juridica sediada no exterior, desde que oferte
servico ao publico brasileiro ou pelo menos uma integrante do mesmo grupo econdémico possua
estabelecimento no Brasil.

Pela redacéo legislativa, ndo ha duvidas de que a lei brasileira exige que as empresas
estrangeiras cumpram com a lei brasileira quando se trata de processamento de dados no pais.
Nesse sentido, qualquer oposicdo a aplicacdo dos referidos dispositivos em razdo de lei
estrangeira configuraria violacdo a soberania brasileira.

No entanto, o préprio ordenamento juridico brasileiro rechaca esse entendimento para a
hipdtese da requisicéo de dados, informacdes ou provas localizadas sob jurisdi¢éo estrangeira.
Ha de se ressaltar que ha outros dispositivos na Constituicdo Federal, no Decreto n° 3.810/2001
e no proprio Marco Civil da Internet que apontam para a necessidade do uso do MLAT e que
devem ser analisados sistematicamente®.

O paragrafo Gnico do art. 3° do MCI enuncia que os principios previstos na lei*?° nio
excluem outros previstos no ordenamento juridico patrio relacionados a matéria ou nos tratados

internacionais em que o Brasil seja parte. Nesse sentido,

[0 art. 3°, pardgrafo Unico do Marco Civil] incorpora obrigacfes de carater
processual, como o dever de estabelecer cooperagdo juridica no curso do
processo civil transnacional. Cooperacao juridica, portanto, ndo pode ser
concebida como ato de mera discricionariedade por parte da autoridade
administrativa e judiciaria brasileira. Ela se estabelece como comando
direto dos tratados, pelo Cédigo de Processo Civil, pela Constituicdo, e no
interesse de consecucéo de objetivos de justica®.

9 IRIS, Instituto de Referéncia em Internet e Sociedade. Sigilo Online, Investigacdes Criminais e Cooperacio
Internacional, contribuicdes para a ADC 51/2017, 2018. Disponivel em: https://irisbh.com.br/wp-
content/uploads/2018/08/Sigilo-online-investiga%C3%A7%C3%B5es-criminais-e-coopera%C3%A7%C3%A30
-internacional.pdf. Acesso em: 12 set. 2021.

100Art, 30, A disciplina do uso da internet no Brasil tem os seguintes principios: | - garantia da liberdade de
expressdo, comunicagdo e manifestacdo de pensamento, nos termos da Constituicdo Federal; Il - protecdo da
privacidade; 111 - protecdo dos dados pessoais, na forma da lei; IV - preservacao e garantia da neutralidade de rede;
V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas técnicas compativeis
com os padroes internacionais e pelo estimulo ao uso de boas praticas; VI - responsabilizacdo dos agentes de
acordo com suas atividades, nos termos da lei; VI - preservacao da natureza participativa da rede; VI - liberdade
dos modelos de negdcios promovidos na internet, desde que ndo conflitem com os demais principios estabelecidos
nesta Lei.

101 |RIS, Instituto de Referéncia em Internet e Sociedade. Sigilo Online, Investigacdes Criminais e Cooperagdo
Internacional, contribuicbes para a ADC 51/2017, 2018. Disponivel em: https://irisbh.com.br/wp-
content/uploads/2018/08/Sigilo-online-investiga%C3%A7%C3%B5es-criminais-e-coopera%C3%A7%C3%A30
-internacional.pdf. Acesso em: 12 set. 2021.
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Com efeito, a Constituicdo Federal, em seu art. 4°, elenca entre o0s principios que regem
as relagdes internacionais da Republica, o principio de “coopera¢do entre os povos para o
congresso da humanidade”, que pressupde o dever de assisténcia mutua para a administragao
da justical®?,

De igual modo, o paragrafo 2° do art. 5° da Constituicdo Federal determina que o0s
direitos e garantias constitucionais ndo excluem outros decorrentes do regime e dos principios
adotados pelo constituinte, ou dos tratados internacionais em que a Republica for parte.

Nesse sentido, por observancia ao principio da cooperacdo internacional, nenhuma
interpretacdo do Marco Civil da Internet pode ser oposta a previsao contida no Decreto n° 3.810

de 2001. Isso por trés razGes autdnomas que podem ser assim sintetizadas:

(i) O Decreto incorpora, ao ordenamento brasileiro, tratado ao qual o Brasil se
comprometeu a seguir; (ii) O Marco Civil determina, em seu Art 3° o respeito a
outros principios vigentes no ordenamento juridico Brasileiro, neste caso, o da
cooperacao internacional; e (iii) O Decreto por si sd é parte do direito brasileiro,
para o qual o Marco Civil - Lei no 12.965/14 - determina a observancia para casos
envolvendo dados coletados no Brasil'®.

Quanto ao ponto, o professor Francisco Rezek, em parecer® apresentado nos autos da
ADC n° 51 sustenta que o Estado brasileiro pode pretender a aplicacdo de sua lei material a
pessoas localizadas no exterior em determinadas circunstancias, no entanto, ndo pode, por
disposigédo interna, arrogar-se autoridade para exigir da empresa situada no exterior o
cumprimento de decisdo exarada pela justica brasileira. Para tanto, é necessario que o Estado
onde o Brasil pretenda exercer jurisdicdo consinta com isso pelos instrumentos de cooperacéo.
Segundo ele, o Marco Civil da Internet ndo afasta essa necessidade, pois em momento algum
prevé a extensdo da jurisdicdo executiva brasileira, pelo contrario, prevé a coexisténcia com 0s

tratados internacionais sobre a matéria.

102ACIOLY, Hildebrando (2009), apud IRIS, Instituto de Referéncia em Internet e Sociedade. Sigilo Online,
Investigacdes Criminais e Cooperagdo Internacional, contribuicdes para a ADC 51/2017, 2018. Disponivel em:
https://irisbh.com.br/wp-content/uploads/2018/08/Sigilo-online-investiga%C3%A7%C3%B5es-criminais-e-
coopera%C3%AT7%C3%A30 -internacional.pdf. Acesso em: 12 set. 2021.

103 RIS, Instituto de Referéncia em Internet e Sociedade. Sigilo Online, Investigacdes Criminais e Cooperagao
Internacional, contribuicdes para a ADC 51/2017, 2018. Disponivel em: https://irisbh.com.br/wp-
content/uploads/2018/08/Sigilo-online-investiga%C3%A7%C3%B5es-criminais-e-coopera%C3%A7%C3%A30
-internacional.pdf. Acesso em: 12 set. 2021.

104 REZEK, José Francisco. Parecer apresentado nos autos da ADC n° 51, 29 de setembro de 2017. Disponivel
em: https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?e
gobjetoincidente=5320379. Acesso em: 12. set. 2021.


https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?e%20qobjetoincidente=5320379
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?e%20qobjetoincidente=5320379
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Além disso, para a obtencdo dos dados de comunicacao privada, o art. XIV do MLAT
dispde que o Estado Requerido executara o mandado de busca, apreensao e entrega de qualquer
bem ao Estado Requerente, desde que o pedido contenha informacdo que justifique tal acao,

seqgundo as leis do Estado Requerido.

O dispositivo, portanto, prevé que os requisitos que autorizam a apreensao de dados séo
aqueles previstos na lei norte-americana, e ndo na lei brasileira. Com efeito, 0 acesso e a
apreensdo de tais dados devem ocorrer em consonancia com o Electronic Communications

Privacy Act de 1986'%®, recentemente alterado pelo CLOUD Act. E o que se passa a analisar.

2.2.3.2. O Clarifying Lawful Overseas Use of Data Act (CLOUD Act)

No inicio de 2018, o governo dos Estados Unidos promulgou o Clarifying Lawful
Overseas Use of Data Act. Com ele, foram introduzidas relevantes modificacdes na legislacao
norte-americana que regula a divulgacdo de dados armazenados, comunicacdes eletrénicas e
registros transnacionais por provedores de internet.

O Cloud Act foi introduzido no ordenamento juridico norte-americano em razdo da
incapacidade de os Estados Unidos acessarem dados que estdo armazenados por provedores em
outros paises. Por esta razdo, a legislacdo estabeleceu normas com o objetivo de ampliar sua
jurisdicdo.10®

Em sintese, 0 CLOUD Act regula dois aspectos afetos a obtencdo de dados de
comunicagdo privada: (i) a possibilidade de as autoridades americanas acessarem dados
armazenados no exterior; e (ii) as condi¢fes em que outros paises podem requisitar dados sob
o dominio de empresas sediadas nos EUA.7

Quanto a primeira questdo, a lei determina que provedores de comunicagdes eletronicas
ou de servico de computacdo remota tenham a obrigacdo de preservar, realizar back up ou
divulgar dados de comunicacgdo eletrdnica que estejam sob sua posse, custodia ou controle,

independentemente de o registro estar localizado ou ndo nos Estados Unidos'%, Essa disposicio

105 GUIDI, Guilherme Berti de Campos; REZEK, José Francisco. Crimes na internet e cooperagéo internacional
em matéria penal entre Brasil e Estados Unidos. Revista Brasileira de Politicas Pdblicas, Brasilia, v. 8, n. 1, p.
276-288, 2018.

106 SILVA, Ana Paula Gonzatti da. Dados de comunicagdo privada eletrdnica, jurisdicio e cooperagdo juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019. p. 682.

07 |RIS, Instituto de Referéncia em Internet e Sociedade. Sigilo Online, Investigacdes Criminais e Cooperagao
Internacional, contribuicdes para a ADC 51/2017, 2018. Disponivel em: https://irisbh.com.br/wp-
content/uploads/2018/08/Sigilo-online-investiga%C3%A7%C3%B5es-criminais-e-coopera%C3%A7%C3%A30
-internacional.pdf. Acesso em: 19 set. 2021.

108 Us. Code § 2713. Required preservetion and disclosure of communications and records. A provider of
Electronic communication service or remote computing service shall comply with the obligations of this chapter
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sobre a divulgacdo compulséria de dados as autoridades americanas possui potencial para
incitar discussdes sobre a observancia dos principios da soberania e territorialidade, contudo,
vamos nos ater apenas as disposicoes relacionadas a divulgacdo voluntaria de dados referentes
a segunda questao.

O Cloud Act manteve a proibicdo de divulgacdo voluntaria de comunicacées eletronicas
por empresas norte-americanas'®. Contudo, incorporou uma nova hip6tese ao rol de excegdes,
em que é facultado ao provedor a possibilidade de divulgar dados eletrénicos, facilitando assim,
a cooperacdo internacional.

Atualmente, a legislacdo norte-americana admite!’® que um provedor divulgue
voluntariamente o contelido de uma comunicacao (i) ao destinatario ou ao suposto destinatario
OU aos seus respectivos representantes legais; (ii) mediante mandado ou ordem judicial em
conformidade com os requisitos legais elencados nas Se¢des 2517, 2511 (2) (a) ou 2703; (iii)
com o expresso consentimento legal do emitente, do destinatario ou ao suposto destinatério ou,
do assinante, nos casos de servigo de computagdo remota; (iv) a uma pessoa empregada ou

autorizada ou cujas instalac6es sdo utilizadas ao seu destino; (v) caso a entrega seja necessaria

to preserve, backup, or disclose the contents of a wire or electronic communication and any record or other
information pertaining to a customer or subscriber within such provider’s possession, custody, or control,
regardless of whether such communication, record, other information is located within or outside of the United
States.

109 18 U.S. Code § 2702, “(a) Prohibitions.—Except as provided in sub-section (b) or (c): (1) a person or entity
providing an electronic communication service to the public shall not knowingly divulge to any person or entity
the contents of a communication while in electronic storage by that service; and (2) a person or entity providing
remote computing service to the public shall not knowingly divulge to any person or entity the contents of any
communication which is carried or maintained on that service— (A) on behalf of, and received by means of
electronic transmission from (or created by means of computer processing of communications received by means
of electronic transmission from), a subscriber or customer of such service; (B) solely for the purpose of providing
storage or computer processing services to such subscriber or customer, if the provider is not authorized to access
the contents of any such communications for purposes of providing any services other than storage or computer
processing; and (3) a provider of remote computing service or electronic communication service to the public shall
not knowingly divulge a record or other information pertaining to a subscriber to or customer of such service (not
including the contents of communications covered by paragraph (1) or (2)) to any governmental entity.

110 18 U.S. Code § 2702. Voluntary disclosure of customer communications or records, (b) Exceptions for
disclosure of communications. (1) to an addressee or intended recipient of such communication or an agent of such
addressee or intended recipient; (2) as otherwise authorized in section 2517, 2511(2)(a), or 2703 of this title; (3)
with the lawful consent of the originator or an addressee or intended recipient of such communication, or the
subscriber in the case of remote computing service; (4) to a person employed or authorized or whose facilities are
used to forward such communication to its destination; (5) as may be necessarily incident to the rendition of the
service or to the protection of the rights or property of the provider of that service; (6) to the National Center for
Missing and Exploited Children, in connection with a report submitted there to under section 2258A; (7) to a law
enforcement agency - (A) if the contents - (i) were inadvertently obtained by the service provider; and (ii) appear
to pertain to the commission of a crime; or [(B) Repealed. Pub. L. 108-21, title V, § 508(b)(1)(A), Apr. 30, 2003,
117 Stat. 684] (8) to a governmental entity, if the provider, in good faith, believes that an emergency involving
danger of death or serious physical injury to any person requires disclosure without delay of communications
relating to the emergency; or (9) to a foreign government pursuant to an order from a foreign government that is
subject to an executive agreement that the Attorney General has determined and certified to Congress satisfies
section 2523.
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a prestacdo do servico ou a protegdo dos direitos ou propriedade do provedor desse servigo; (Vi)
ao Centro Nacional para Criancas Desaparecidas e Exploradas; (vii) a 6rgao de aplicacdo da lei
caso 0 contetdo tenha sido inadvertidamente obtido pelo prestador de servicos e pareca
pertencer a pratica de um crime; (viii) para uma entidade governamental, se o provedor, de boa-
fé, acreditar que uma emergéncia envolva perigo de morte ou lesdo fisica grave a qualquer
pessoa exija a divulgacdo sem demora das comunicacgdes relacionadas a emergéncia; e (ix) para

um governo estrangeiro, desde que o pedido esteja em conformidade com a legislacdo

estrangeira e tenha sido formulado em virtude de um acordo executivo sobre acesso a dados por

governos estrangeiros.

Somente com o Cloud Act, abriu-se a possibilidade de que dados de comunicacéo sejam
fornecidos voluntariamente a Governos estrangeiros. Entretanto, para que isso ocorra €
necessario que a solicitacdo esteja em conformidade com as leis do pais solicitante e que exista

acordo executivo sobre acesso a dados entre os Estados Unidos e o pais solicitante.!'!

111 SILVA, Ana Paula Gonzatti da. Dados de comunicagéo privada eletronica, jurisdicio e cooperago juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019, p. 685.
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3 COMPARTILHAMENTO DE JURISDICOES

3.1 Desafios na utilizacdo do MLAT

A corrente que defende a dispensabilidade do MLAT muitas vezes o faz em nome de
uma suposta celeridade processual penal, sob a justificativa de que o procedimento de
assisténcia previsto no Decreto n° 3.810/2001 seria burocratico e moroso, 0 que ndo seria

razoavel para o andamento de investigacOes penais:

PROCESSUAL PENAL. RECURSO ORDINARIO EM HABEAS CORPUS.
OPERACAO CAVALO DE FOGO. TRAFICO DE DROGAS,
ASSOCIACAO, TRANSNACIONALIDADE. 1. PRISAO PREVENTIVA.
FUNDAMENTACAO. MATERIA NAO EXAMINADA PELA CORTE DE
ORIGEM. SUPRESSAO DE INSTANCIA. 2. NEGATIVA DE AUTORIA.
FRAGILIDADE PROBATORIA. EXAME APROFUNDADO DO
CONTEXTO FATICO-PROBATORIO. NECESSIDADE. MATERIA
INCABIVEL NA VIA ELEITA. 3. ATOS PROCESSUAIS. DILIGENCIAS
NO EXTERIOR. CARTA ROGATORIA. FACULTADO MEIOS MAIS
CELERES. CONVENCOES E TRATADOS. 4. INTERCEPTACAO
TELEFONICA E TELEMATICA. PIN-TO-PIN E BBM. DADOS
FORNECIDOS POR EMPRESA PRIVADA DO CANADA. SUBMISSAO
A CARTA ROGATORIA OU AO MLAT. DESNECESSIDADE. 5.
COOPERACAO DIRETA INTERNACIONAL. POSSIBILIDADE.
EFETIVO CUMPRIMENTO DA DECISAO JUDICIAL. 6. SERVICOS
TELEFONICOS E TELEMATICOS ATIVOS NO PAIS. COMUNICAGOES
PERPETRADAS NO TERRITORIO NACIONAL. OPERADORAS DE
TELEFONIA LOCAIS. ATUACAO DA EMPRESA CANADENSE NO
BRASIL. OCORRENCIA. LOCAL DE ARMAZENAMENTO.
IRRELEVANCIA. 7. MEDIDA CONSTRITIVA. DECISAO JUDICIAL.
TERCEIROS NAO ELENCADOS. INVIABILIDADE. SERENDIPIDADE.
POSSIBILIDADE. NULIDADE DA INTERCEPTACAO. NAO
OCORRENCIA. 8. RECURSO DESPROVIDO.

[...]

3. Embora prevista a carta rogatoria como instrumento juridico de colaboragéo
entre paises para 0 cumprimento de cita¢des, inquiri¢bes e outras diligéncias
processuais no exterior, necessarias a instrucdo do feito, o ordenamento
facultou meios outros, mais céleres, como convencoes e tratados, para lograr
a efetivacdo do decisum da autoridade judicial brasileira (artigo 780 do Codigo
de Processo Penal

4. A implementacao da medida constritiva judicial de interceptacdo dos dados
vinculados aos servi¢os PIN-TO-PIN e BBM (BlackBerryMessage) nédo se
submete, necessariamente, aos institutos da carta rogatoria e do MLAT
(Mutual Legal Assistance Treaty).

5. No franco exercicio da cooperagdo direta internacional e em prol de uma
maior celeridade ao trdmite processual, inexiste pecha no fornecimento do
material constrito por empresa canadense (RIM - Research In Motion),
mediante oficio expedido pelo juizo e encaminhado diretamente ao ente
empresarial, para o devido cumprimento da decisdo constritiva

6. Os servicos telefénicos e teleméticos encontravam-se ativos no Brasil, no
qual foram perpetradas as comunicag@es, por intermédio das operadoras de



48

telefonia estabelecidas no territério nacional, evidenciando-se a efetiva
atuacao da empresa canadense em solo brasileiro, independentemente do local
de armazenamento do conteldo das mensagens realizadas por usuarios
brasileiros.!*2

Esse argumento reflete um dos problemas de efetividade experimentados pelos Estados
na utilizagdo dos MLATs atualmente. Esses mecanismos foram pensados para casos
excepcionais, em um contexto historico em que os crimes transnacionais no eram comuns*2,
No entanto, a conexdo de um fato criminoso com diferentes ordenamentos juridicos € um
fendmeno que aumentou consideravelmente com a globalizagdo!4,

Nesse sentido, Chapelle e Fehlinger'®® apontam que os MLATS possuem ao menos
quatro limitagdes estruturais: (i) velocidade; (ii) escopo; (iii) assimetria; e (iv) escalabilidade.
Em primeiro lugar, os autores apontam que os MLATSs sdo mal adaptados a velocidade da
Internet e a capacidade de viralizacao de informacdes. 1sso porque, em um melhor cenério, um
pedido de cooperacdo leva meses para ser processado, podendo chegar até dois anos entre
alguns paises. Segundo eles, o complexo circuito de validacdo, apesar de buscar promover
garantias processuais, acaba por tornar o sistema impraticavel.

Em segundo lugar, MLATSs sdo frequentemente limitados pela exigéncia de que seu
objeto seja considerado ilicito em ambas as jurisdi¢fes (dual incrimination). Diante disso, dada
a disparidade entre as legislagdes nacionais, os autores acreditam que a relevancia da
cooperacdo é limitada, especialmente em casos envolvendo discurso de 6dio (hate speech) e
difamacéo (defamation).

Em terceiro lugar, independentemente da localizagdo dos eventos ou das partes
envolvidas, os MLATS impdem o sistema juridico do Estado requerido em detrimento daquele
do Estado requerente, ainda que ndo exista outra ligagdo territorial com o pais solicitado além

da localizacdo da sede do provedor visado. Dessa forma, um numero crescente de paises tem

112 BRASIL, Superior Tribunal de Justica (Sexta Turma). Recurso ordinario em habeas corpus. RHC n° 57.763/PR.
Relatora: Min. Maria Thereza de Assis Moura, Brasilia. Data de Julgamento 01/10/2015. Data de Publicagéo:
15/10/2015.

113 |RIS, Instituto de Referéncia em Internet e Sociedade. Sigilo Online, Investigacdes Criminais e Cooperagéo
Internacional, contribuigdes para a ADC 51/2017, 2018. Disponivel em: https://irisbh.com.br/wp-
content/uploads/2018/08/Sigilo-online-investiga%C3%A7%C3%B5es-criminais-e-coopera%C3%A7%C3%A30
-internacional.pdf. Acesso em: 12 set. 2021.

114 SILVA, Ana Paula Gonzatti da. Dados de comunicacao privada eletrdnica, jurisdicdo e cooperacdo juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019. p. 665-66.

115 CHAPELLE, Bertrand de La; FEHLINGER, Paul. Jurisdiction on the Internet: From Legal Arms Race to
Transnational Cooperation, Internet Jurisdiction, 2016. Disponivel em:
https://www.internetjurisdiction.net/uploads/pdfs/Papers/I1J-Paper-Jurisdiction-on-the-Internet-PDF.pdf.  Acesso
em: 12 set. 2021.


https://www.internetjurisdiction.net/uploads/pdfs/Papers/IJ-Paper-Jurisdiction-on-the-Internet-PDF.pdf
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questionado o equilibrio do sistema de cooperagdo, sobretudo em raz&o do papel dominante das
empresas sediadas nos EUA.

Por fim, os autores afirmam que o sistema tradicional dos MLATs dificilmente
conseguiria abranger a escala da internet. Um grande nimero de paises ndo possui tratados de
cooperacao e estabelecer tais relagdes bilaterais entre mais de 190 paises exigiria a elaboracéo
de mais de 15.000 acordos.

Esse diagnostico sobre a eficiéncia da cooperacdo internacional se assemelha a realidade
vivida no Brasil. Em fevereiro de 2018, o Departamento de Recuperacdo de Ativos e
Cooperacdo Internacional (DRCI/MJ), 6rgdo vinculado ao Ministério da Justica e autoridade
central responsdvel pela recep¢do e transmissdo dos pedidos de cooperacdo, prestou
informacBes no ambito da A¢do Declaratdria de Constitucionalidade n° 51 quanto as diligéncias
de quebra de sigilo e obtencdo de dados entre 2014 e 2017.

Segundo o 6rgdo*®, considerando o total de diligéncias, os Estados Unidos sdo um dos
principais parceiros do Brasil em cooperacéo juridica internacional em matéria penal, sendo o
terceiro pais mais demandado pelo Brasil em 2017, com cerca de 12% dos pedidos totais!*’.

De todos os pedidos de cooperacdo encaminhados aos EUA, cerca de 97% foram
baseados juridicamente no Acordo de Assisténcia Judiciaria em Matéria Penal entre o Governo
do Brasil e dos Estados Unidos. Fato que coloca 0 MLAT na posic¢éo de acordo bilateral mais
utilizado pelo pais em suas demandas de assisténcia em matéria penal no exterior, visto que
entre 0s outros paises mais demandados (Uruguai e Paraguai), os pedidos sdo fundamentados
em acordos multilaterais.

Com relacdo as diligéncias solicitadas aos Estados Unidos via MLAT em 2017,
aproximadamente 8% dos pedidos de cooperacdo juridica internacional versavam sobre

diligéncias de quebra de sigilo e obtencdo de dados telematicos, conforme o gréafico abaixo:

116 BRASIL. Ministério da Justica. Resposta do Departamento de Recuperacdo de Ativos e Cooperagio
Internacional ao Oficio n. 965/2018/CGRA-DRCI-SNJ-MJ nos autos da ADC n° 51, 20 de fevereiro de 2018.
Disponivel em: https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso
Eletronico.jsf? seqobjetoincidente=5320379. Acesso em: 30 set. 2021.

117 Segundo as informagdes prestadas pelo DRCI/MJ na audiéncia publica realizada em 10/02/2020 no Supremo
Tribunal Federal, nos autos da ADC n° 51, os Estados Unidas foram o pais mais demandado pelo Brasil entre 2017
e 2019, representando cerca de 51,18% dos pedidos ativos de cooperacéo.


https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico%20/ConsultarProcesso%20Eletronico.jsf?%20seqobjetoincidente=5320379
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico%20/ConsultarProcesso%20Eletronico.jsf?%20seqobjetoincidente=5320379
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Figura 1 - Diligéncias solicitadas aos EUA em 2017
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Fonte: BRASIL. Ministério da Justica. Resposta do Departamento de Recuperacdo de Ativos e Cooperacao
Internacional ao Oficio n. 965/2018/CGRA-DRCI-SNJ-MJ nos autos da ADC n° 51, 20 de fevereiro de 2018.
Disponivel em: https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso
Eletronico.jsf? seqobjetoincidente=5320379. Acesso em: 30 set. 2021. p. 18.

Considerando a amostragem de pedidos encaminhados aos EUA entre o inicio de 2014
até o fim de 2017, cuja finalidade tenha sido a quebra de sigilo e obtencdo de dados telematicos,

foram contabilizadas 120 (cento e vinte) solicita¢cfes que foram assim retratadas:

Figura 2 - Andamentos das diligéncias solicitadas aos EUA entre 2014 e 2017
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Fonte: BRASIL. Ministério da Justica. Resposta do Departamento de Recuperacdo de Ativos e Cooperacdo
Internacional ao Oficio n. 965/2018/CGRA-DRCI-SNJ-MJ nos autos da ADC n° 51, 20 de fevereiro de 2018.
Disponivel em: https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso
Eletronico.jsf? seqobjetoincidente=5320379. Acesso em: 30 set. 2021. p. 19.


https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso%20Eletronico.jsf?%20seqobjetoincidente=5320379
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso%20Eletronico.jsf?%20seqobjetoincidente=5320379
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso%20Eletronico.jsf?%20seqobjetoincidente=5320379
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso%20Eletronico.jsf?%20seqobjetoincidente=5320379
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Segundo o documento, dos 120 pedidos identificados, 11 ndo chegaram a ser enviados
aos EUA porque continham falhas de elaboracgéo e necessitavam de adequacdo; e um deles néo
se tratava propriamente de um pedido de cooperacdo juridica, mas de transmissdo de
informacdes espontaneas para o Estados Unidos, ficando a critério das autoridades locais o
interesse em adotar providéncias de investigacdes cabiveis.

Assim, dos 108 pedidos de cooperacédo restantes, 28 (vinte e oito) ainda estavam em
andamento durante a elaboracéo do relatério, e 80 (oitenta) haviam sido encerrados pelo DRCI,
seja porque houve uma resposta positiva ou ndo dos Estados Unidos, seja porque as proprias
autoridades nacionais desistiram da execucao dos pedidos.

O orgao esclareceu que desses 80 pedidos de cooperacdo juridica que foram
considerados encerrados, apenas em 18 (dezoito) deles as diligéncias solicitadas foram
atendidas pelas autoridades norte-americanas, perfazendo um indice de aproveitamento de
apenas 22,5% dos pedidos. Quanto ao ponto, 0 DRCI ressaltou que os dados de conclusédo
positiva relativos as demais diligéncias € inverso, resultando em cerca de 70% de pedidos

cumpridos, indice considerado internacionalmente positivo:

Figura 3 - indice de resultados positivos com os EUA
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Fonte: BRASIL. Ministério da Justica. Resposta do Departamento de Recuperacdo de Ativos e Cooperacdo
Internacional ao Oficio n. 965/2018/CGRA-DRCI-SNJ-MJ nos autos da ADC n° 51, 20 de fevereiro de 2018.
Disponivel em: https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso
Eletronico.jsf? seqobjetoincidente=5320379. Acesso em: 30 set. 2021. p. 21.

Em relacdo aos pedidos encerrados que ndo obtiveram resposta positiva (cerca de
77,5%), o relatdrio apontou as seguintes causas de ordem pratica e juridica:


https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso%20Eletronico.jsf?%20seqobjetoincidente=5320379
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso%20Eletronico.jsf?%20seqobjetoincidente=5320379
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Figura 4 - Motivos de ndo cumprimento dos pedidos
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Fonte: BRASIL. Ministério da Justica. Resposta do Departamento de Recuperacdo de Ativos e Cooperagdo
Internacional ao Oficio n. 965/2018/CGRA-DRCI-SNJ-MJ nos autos da ADC n° 51, 20 de fevereiro de 2018.
Disponivel em: https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso
Eletronico.jsf? seqobjetoincidente=5320379. Acesso em: 30 set. 2021. p. 22.

O relatorio apontou que 32% dos pedidos foram recusados por argumentos de
insuficiéncia de nexo causal, ou seja, ndo atendimento ao “probable cause” previsto no Stored
Communication Act, que é o nivel de indicio necessario a ser demonstrado para que as
autoridades americanas possam determinar o afastamento do sigilo telemético.

Quanto ao ponto, o DRCI esclarece que a recusa esta estritamente ligada aos pedidos de
cooperacdo internacional que solicitam a quebra de sigilo para obtencdo de dados cadastrais e
contedo de mensagens armazenadas nos provedores de internet. Diversamente das
interceptacdes em tempo real, essas solicitacdes podem ser deferidas pelas autoridades norte-
americanas, ndo havendo proibicdo legal ou incompatibilidade juridica propriamente dita.

Contudo, para que sejam acatadas, € necessario que as autoridades brasileiras prestem
informagdes suficientes que demonstrem satisfatoriamente o vinculo da préatica criminosa no
Brasil com a efetiva utilizacdo de servigos de internet nos EUAM®, Nesse sentido, o 6rgio
aponta que a rigorosidade desse requisito na lei americana muitas vezes inviabiliza por
completo o proprio pedido de cooperacgdo brasileiro, sobretudo porque recorrentemente tais

dados ndo sdo acessiveis as autoridades nacionais.

118 18 US Code § 2703. Required disclosure of customer communications or records. (d).(d) Requirements for
Court Order.- A court order for disclosure under subsection (b) or (c) may be issued by any court that is a court of
competent jurisdiction and shall issue only if the governmental entity offers specific and articulable facts showing
that there are reasonable grounds to believe that the contents of a wire or electronic communication, or the records
or other information sought, are relevant and material to an ongoing criminal investigation.
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A segunda principal causa para o ndo atendimento das solicitacdes também se refere a
incompatibilizacdo dos sistemas juridicos entre os paises. Segundo os dados do DRCI, 24% dos
pedidos sdo recusados por envolver solicitacGes feitas para fins de elucidacdo de crimes contra
a honra ou de preconceito porque os Estados Unidos ndo compreendem tais condutas como atos
criminosos, em razdo da Primeira Emenda Constitucional Americanal!®.

O 6rgdo esclarece que os pedidos que versam sobre esses tipos de delitos séo restituidos
as autoridades brasileiras sem qualquer diligenciamento, sob o fundamento de auséncia de
dupla incriminacdo, pois, nos EUA, 0s atos atentatdrios contra a honra devem ser resolvidos
apenas na seara civil, com a¢des destinadas ao pleito de indenizagdes se o préprio ofendido
assim o desejar. Assim, ao considerar essa limitagdo constitucional, a autoridade central
americana denega tais solicitagdes com fundamento no art. 3°, inciso 1, alinea “b”” do MLAT*?,
alegando possiveis prejuizos aos interesses sociais do pais.

Por fim, a terceira principal causa para 0 ndo cumprimento das solicitacdes € a
desisténcia do pedido porque, segundo o DRCI, a demora das autoridades dos EUA em atender
a demanda acarreta a perda da utilidade da informacao ou da evidéncia probatdria solicitada.

Nesse sentido, considerando o tempo transcorrido para o atendimento dos pedidos de
cooperacao via MLAT entre 2014 e 2017, o relatério estimou que a média dos prazos de
recebimento de respostas positivas nos casos de quebra de sigilo e obtencdo de dados
telematicos nos Estados Unidos era de 13 meses, enquanto o prazo de resposta das autoridades

americanas a pedidos destinados a outras diligéncias era de 8,5 meses.

119 USA. Constitution of the United States. First Amendment. Congress shall make no law respecting an
establishment of religion, or prohibiting the free exercise thereof; or abridging the freedom of speech, or of the
press; or the right of the people peaceably to assemble, and to petition the Government for a redress of grievances.
120 Art. 111. Restricdes a Assisténcia 1. A Autoridade Central do Estado Requerido podera negar assisténcia se: b)
b) o atendimento a solicitacdo prejudicar a seguranga ou interesses essenciais semelhantes do Estado Requerido.
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Figura 5 - Prazo Médio de Cumprimento pelos EUA (2014-2017)
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Fonte: BRASIL. Ministério da Justica. Resposta do Departamento de Recuperacdo de Ativos e Cooperagdo
Internacional ao Oficio n. 965/2018/CGRA-DRCI-SNJ-MJ nos autos da ADC n° 51, 20 de fevereiro de 2018.
Disponivel em: https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcesso
Eletronico.jsf? seqobjetoincidente=5320379. Acesso em: 30 set. 2021. p. 28.

Quanto ao ponto, o DCRI sugere que a demora exagerada nesses casos, em sua maioria,
¢ causada pelo tratamento e procedimentos legais adotados pelos Estados Unidos, que
constantemente requisitam informagdes adicionais para atendimento do requisito (probable
cause) previsto no SCA.

Nesse cenario, é possivel concluir, no que tange especificamente a cooperacao juridica
internacional para fins de obtencdo de elementos de prova telematicos, que o0 MLAT tem
apresentado problemas estruturais relacionados a velocidade e ao seu escopo, fato que tem
comprometido sua eficiéncia para a resolucdo de pedidos de cooperacdo. No entanto, apesar
dos problemas estruturais, ha razGes substanciais que reforcam a necessidade de observancia

do procedimento previsto no Acordo de Assisténcia. E o que se passa a demonstrar.

3.2 Respeito a Soberania e ao Devido Processo Transnacional

Conforme pontuamaos, parte da jurisprudéncia prefere adotar préaticas fora dos canais de
cooperacéo para a obtencdo dos dados de comunicacédo privada sob a justificativa de acelerar o
procedimento de colheita da prova. Esse raciocinio, no entanto, ndo pode ser utilizado para a
inobservancia do Acordo de Assisténcia em razdo das préprias disposi¢Oes estabelecidas nas
leis nacionais.

Como vimos, todos os Estados, no plano internacional, (i) sdo soberanos e

independentes dentro de seu proprio territorio; (ii) possuem o direito de exercer a jurisdi¢éo
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dentro desse espaco sem a interferéncia de outras jurisdi¢des estatais; e (iii) sdo juridicamente
iguais, devendo respeito a personalidade, a integridade territorial e a independéncia politica dos
demais.1?

A Republica Federativa do Brasil é regida em suas relacdes internacionais pelos
principios da autodeterminagdo dos povos, ndo-intervencdo e igualdade entre os Estados (art.
40, incisos Ill, 1V, V da CRFB), principios que consagram o respeito a soberania dos demais
paises.

No que se refere a assisténcia juridica internacional, o art. 26, caput, do Codigo de
Processo Civil estabelece a primazia dos tratados e convengdes na regulacdo da cooperacéo
juridica e determina que os atos de cooperagdo devem se pautar, entre outros principios, pelo
respeito as garantias do devido processo legal no Estado requerente.*??

Em relacdo a utilizacdo das evidéncias para investigacdo e instrucdo penal, a Lei de
Introducéo as Normas do Direito Brasileiro, Decreto-Lei n° 4.657/42, determina®?® que a prova
dos fatos ocorridos em pais estrangeiro rege-se pela lei que nele vigorar, quanto ao dnus e aos
meios de producao.

Com efeito, 0 procedimento a ser observado para a obtencdo das quebras de sigilo e dos
dados teleméticos é uma obrigacdo estipulada em acordo internacional, integrado a ordem
juridica brasileira por meio de decreto sancionado pelo Chefe de Estado e estabelecido
justamente com o fim de respeitar a soberania de ambos o0s paises.

Além disso, ha de se ressaltar os riscos em admitir provas oriundas de outras jurisdi¢es

gue ndo tenham passado por filtros garantidores de credibilidade, como a autoridade central:

Note-se que tal movimentagdo estatal, por trilhar caminhos a revelia das raias
constitucionais, compromete ndo s6 atuacdo das autoridades, como também
os frutos por ela gerados (dados de comunicagéo privada obtidos). Por suposto
que seu uso dentro do processo penal € altamente questiondvel, vez que
principios diretamente relacionados com a ordem publica foram violados
(pelo proprio Estado). Nesta linha, outra alternativa ndo resta, sendo a
aplicacéo, direta e imediata, da sanc¢do prevista no inciso LVI do art. 5° da
CRFB: “sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos”.
Igualmente, a proibicdo de valoracdo intrinseca a esta genuina proibicdo de
prova encontra alicerce no art. 157 do C6digo de Processo Penal, consoante
o qual “sao inadmissiveis, devendo ser desentranhadas do processo, as

121 SILVA, Ana Paula Gonzatti da. Dados de comunicagéo privada eletrdnica, jurisdicio e cooperagdo juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019. p. 686.

122 Art. 26. A cooperacéo juridica internacional seré regida por tratado de que o Brasil faz parte e observara: | - o
respeito as garantias do devido processo legal no Estado requerente.

123 Art. 13. A prova dos fatos ocorridos em pais estrangeiro rege-se pela lei que nele vigorar, quanto ao 6nus e aos
meios de produzir-se, ndo admitindo os tribunais brasileiros provas que a lei brasileira desconheca.
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provas ilicitas, assim entendidas as obtidas em violagdo a normas
constitucionais ou legais.

Portanto, a colheita de prova fora das balizas estipuladas no
MLAT gera mais tumulto processual em virtude das afrontas a
Constituicdo e das consequentes impossibilidades de uso e valoracdo,
afastando-se, por ricochete, do preceito constitucional da razoavel
duracgéo do processo (art.5°, LXXVIII da CRFB). Ademais, ndo se pode
esquecer que a celeridade e a economia processual ndo podem sobrepor-
se a triagem imposta constitucionalmente. Até porque, sendo contestada

a sua constitucionalidade, nem a agilidade, nem a economia serdo

reais”. 1%

Nesse contexto, ndo parece razoavel aceitar que as autoridades brasileiras concretizem
a pretensdo de exercer poder jurisdicional sobre dados que estdo submetidos a outra jurisdigéo.
Desse modo, adotar praticas fora dos canais de cooperacdo e preterir o MLAT para obter esse
tipo de evidéncia é, na realidade, descumprir um tratado internacional, infringir normas de

direito internacional e incitar insegurangas juridicas.?

3.3. Possiveis solucdes

A despeito dos problemas estruturais do MLAT, constata-se que a inobservancia aos
tramites previstos no Acordo de Assisténcia ndo é o caminho adequado para a obtencdo de
dados de comunicacéo privada que estdo sediados no exterior. Na realidade, a via que deve ser
seguida tanto pelas autoridades brasileiras quanto norte-americanas € o aperfeicoamento do
tratado que ja esta vigente.

A Electronic Frontier Foundation defende a manutencdo do sistema de cooperacao
internacional via MLAT em razéo da privacidade e da protecéo que o procedimento garante aos
usuarios. A organizacgdo afirma que a reforma do MLAT deve ir além da adi¢do de mais fundos
ou pessoal. Envolve formacdo e cooperacdo entre as forgas policiais e o judiciario para
satisfazer o requisito da causa provavel (probable cause) prevista no SCA e, consequentemente,
acelerar o pedido; bem como a reestruturacdo de gabinetes chave no Department of Justice
(DoJ) para facilitar respostas mais rapidas.*?

124 SILVA, Ana Paula Gonzatti da. Dados de comunicagéo privada eletronica, jurisdigio e cooperagdo juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019. p. 690.

125 SILVA, Ana Paula Gonzatti da. Dados de comunicacio privada eletronica, jurisdicdo e cooperacio juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019. p. 687.

126 JAYCOX, Mark; e TIEN, Lee. Reforms Abound for Cross-Border Data Requests. Electronic Frontier
Foundation. 27 de dezembro de 2015. Disponivel em: https://www.eff.org/deeplinks/2015/12/reforms-abound-
cross-border-data-requests. Acesso em: 20 set. 2021.
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Em raz&o dos contornos normativos da legislagdo americana, Ana Paula Gonzatti sugere
trés rotas distintas.!?” A primeira é seguir o procedimento previsto no MLAT sempre que a sede
da empresa controladora dos dados estiver localizada nos EUA, a fim de fosse respeitada a
jurisdicéo e soberania americana.

Para ela, em um segundo momento, o governo brasileiro poderia direcionar esforgos
para a elaboracdo de um acordo executivo especifico sobre 0 acesso a dados de comunicagédo
eletronica com os Estados Unidos. Em sua visdo, uma vez firmado o referido acordo entre os
paises, uma solicitacdo que preenchesse 0s requisitos impostos pela propria lei brasileira ja seria
suficiente para o acesso legal aos dados, evitando eventuais problemas com a soberania
americana ou com o uso das informac6es fornecidas.

Por fim, a autora sugere buscar diretrizes para além das relac6es bilaterais, mas em nivel
internacional e que garantam mais seguranca juridica aos atores envolvidos. Nesse sentido, em
abril de 2017, a Comissdo Europeia apresentou duas propostas legislativas para acelerar e
facilitar a obtencdo de dados eletronicos para fins de investigacdo penal.!?® O cerne de tais
propostas € permitir que as autoridades de um Estado-Membro solicitem diretamente ao
provedor o acesso ou conservacdo dos dados eletrénicos independentemente da localizacao
destes, na medida em que as empresas estariam submetidas a mesma legislagao.

A questdo ainda é objeto de grande debate internacional devido a sua complexidade. No
entanto, seja qual for o caminho escolhido, a solu¢do para o problema de efetividade dos
MLATSs somente sera alcancada com a integracdo dos Estados e com o reconhecimento da

importancia dos instrumentos de cooperacéo juridica internacional.

127 SILVA, Ana Paula Gonzatti da. Dados de comunicacéo privada eletronica, jurisdicdo e cooperacdo juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019. p. 691-92.

128 UNIAO EUROPEIA, Improving cross-border access to electronic evidence. Disponivel em
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-access
-electronic-evidence_pt. Acesso: 20 set. 2021.
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CONCLUSAO

A presente monografia teve como objetivo demonstrar a necessidade de observancia ao
Acordo de Assisténcia Judiciaria em Matéria Penal (MLAT) firmado entre o Governo da
Republica Federativa do Brasil e 0 Governo dos Estados Unidos para a requisi¢do de dados de
comunicacgdo privada armazenados no exterior.

Em sintese, buscou-se demonstrar que a utilizacdo dos meios de cooperacdo se faz
imprescindivel na medida em que os dados almejados estdo submetidos a jurisdigdo de outro
pais. 1sso porque as empresas maes, que detém e processam os dados telematicos, em sua
maioria, estdo situadas nos Estados Unidos, enquanto as filiais brasileiras ndo possuem acesso
ou controle sobre as informagdes requisitadas.*?®

Restou demonstrado que ha grande dissidio na jurisprudéncia brasileira quanto a
necessidade da assisténcia juridica para obtencdo desses elementos extraterritoriais,
especialmente em razdo da interpretacdo dada ao art. 1.126 do Codigo Civil e ao art. 11 da Lei
n° 12.965/2014 (Marco Civil da Internet). Fato que levou a propositura de uma Acao Direta de
Constitucionalidade (ADC n° 51) cujo objetivo é justamente assentar o estrito cumprimento do
MLAT.

Quanto ao ponto, ressaltou-se que a interpretacao dos referidos dispositivos deve ocorrer
de forma sistematica com as demais previsdes do ordenamento juridico brasileiro, o qual, em
momento algum impGe a aplicacdo extraterritorial da lei brasileira, pelo contrério, estabelece a
primazia dos tratados e convencdes na regulagio da cooperacéo juridica internacional .3

Nesse sentido, foi demonstrado que o procedimento para obtencdo dos dados de
comunicacdo privada deve ocorrer em conformidade com as leis americanas por expressa
previsdo do MLAT, segundo o qual, o0 mandado de busca, apreensdo e entrega deve ser
executado segundo as leis do Estado requerido.t3!

A partir da analise das estatisticas do Departamento de Recuperacdo de Ativos e
Cooperacdo Internacional (DRCI/MJ), autoridade central responsavel pela recepcdo e

transmissao dos pedidos de cooperacao, foi possivel constatar que 0 MLAT possui problemas

129 ABREU, Jacqueline de Souza. Jurisdictional battles for digital evidence, MLAT reform, and the Brazilian
experience. RIL Brasilia, a. 55 n. 220, p. 233-257, 2018.

130 BRASIL. Lei n° 13.105 de 16 de marco de 2015. Codigo de Processo Civil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/1ei/113105.htm. Acesso em: 22 set. 2021.

131 BRASIL. Decreto n° 3.810 de 2 de maio de 2001. Promulga o Acordo de Assisténcia Judiciaria em Matéria
Penal entre o0 Governo da Republica Federativa do Brasil e 0 Governo dos Estados Unidos da América, celebrado
em Brasilia, em 14 de outubro de 1997. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/2001/d3810.htm. Acesso em 22 de setembro de 2021.
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estruturais relacionados a velocidade do atendimento dos pedidos e & incompatibilizagdo de
alguns institutos dos sistemas juridicos brasileiro e norte-americano. No entanto, concluiu-se
que os problemas estruturais ndo justificam a ndo observancia do procedimento esculpido no
Acordo de Assisténcia. Isso, por pelo menos trés razoes.

Em primeiro lugar, conforme pontuado pelo professor Francisco Rezek!*?, o pretendido
exercicio de poder pela Justica brasileira fora dos meios de cooperagdo, excede os limites de
sua jurisdicdo executiva, ferindo a soberania do Estado estrangeiro e a exclusividade do
exercicio da jurisdi¢do que lhe é assegurada pelo direito internacional.

Em segundo lugar, o proprio ordenamento juridico brasileiro reforca a sistematica da
cooperacao a partir dos principios do direito internacional. Com efeito, a Constituicdo Federal
consagra 0s principios da autodeterminacdo dos povos, ndo-intervencdo e igualdade entre os
Estados (art. 4°, incisos I, 1V, V da CRFB) em suas relaces internacionais, de modo que
qualquer atuacdo diversa seria inconstitucional.

Por fim, e em terceiro lugar, o procedimento a ser observado para a obtencéo das quebras
de sigilo e dos dados telematicos € uma obrigacéo estipulada em acordo internacional, integrado
a ordem juridica brasileira por meio de decreto sancionado pelo Chefe de Estado. Desse modo,
adotar praticas fora dos canais de cooperacgdo e preterir o MLAT para obter dados telematicos
é, na realidade, descumprir um tratado internacional, infringir normas de direito internacional
e incitar insegurangas juridicas.!®

Nesse sentido, concluiu-se que a via que deve ser seguida tanto pelas autoridades
brasileiras quanto norte-americanas é o aperfeicoamento do tratado que ja esta vigente, a partir
da integracdo dos Estados e do reconhecimento da importancia dos instrumentos de cooperagéo

juridica internacional.

132 REZEK, José Francisco. Parecer apresentado nos autos da ADC n° 51, 29 de setembro de 2017. Disponivel
em: https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?
eqobjetoincidente =5320379. Acesso em: 12. set. 2021.

133 SILVA, Ana Paula Gonzatti da. Dados de comunicacao privada eletronica, jurisdigio e cooperacio juridica
internacional: Brasil e Estados Unidos. Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 5, n. 2, p. 659-
702, 2019. p. 687.
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