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RESUMO

O desafio a que se propde o presente estudo é oferecer aos operadores do Direito
parametros histérico-juridicos, subsidiados por estudos de Direito Comparado, sobre
o alcance da Lei Geral de Protecdo de Dados, brasileira, e do Regulamento Geral
sobre Protegdo de dados, europeu, a partir da definigdo do conceito juridico adotado
por ambas as legislagbes para caracterizar o que sao "Dados Pessoais".
Pretende-se neste esforco académico ampliar o espectro de elementos técnicos a
amparar o intérprete juridico na subsungcdo dos casos concretos a norma de
regéncia. No que diz respeito a metodologia, elegeu-se como suporte
l6gico-expositivo a preambular delimitagdo dos pressupostos basicos que regem a
presente pesquisa exploratoria. Optou-se, ainda, pela remissdo bibliografica e
documental, de carater qualitativo, a fim de subsidiar, mercé de analise dialégica em
diversas fontes doutrinarias, estudo comparativo entre os sistemas de protecao de
dados no Brasil e na Unido Europeia. Para tanto, a abordagem tedrica incumbe-se
de apresentar o histérico das codificagdes mais relevantes sobre o tema, fazendo
referéncia as modernas teorias sobre a intitulada “Economia de dados do séc. XXI” e
o "Capitalismo de Plataforma". Encimando a referida contextualizagdo, pretendem as
discussbes propostas neste trabalho expor e aclarar divergéncias de sublinhada
relevancia - ndo apenas em seara académica - entre as concepgdes brasileira e
europeia sobre o objeto legal tutelado, "dados pessoais”", bem como as
consequéncias da adogao, pelo operador, de um ou outro conceito quando da
aplicagdo das normas de protecdo. A analise comparativa proposta consiste,
portanto, em delimitar tecnicamente, com esteio na metodologia divisada, o conceito
de “dados pessoais”, cuja maior ou menor abrangéncia definirdA o campo
fatico-juridico de aplicagéo dos diplomas estudados.

Palavras-chave: direito a protecdo de dados; Lei Geral de Protecdo de Dados;
Regulamento Geral de Protecdo de Dados; dados pessoais.
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INTRODUGAO

O desenvolvimento das novas tecnologias, a utilizagdo massiva da Internet,
o volumoso e incalculavel intercambio de dados, encimados pelas demandas
impostas por uma economia globalizada evidenciaram a incapacidade de os
sistemas juridicos conferirem seguranga e protegdo ao transito eletrbnico de
informagdes, tecnicamente identificadas pela linguagem do universo digital e nas

legislacbes (europeia e brasileira) de regéncia pelo verbete "dados".

Cumpre ao presente trabalho oferecer subsidios a analise dos referidos
repositérios legais em relacdo as demandas especificas para a protecao juridica de
dados em ambiente digital, mister pretendido alcancar mercé de revisitacdo ao
historico conceitual do Direito a Privacidade, sua relacdo com o Direito do
Consumidor e sua influéncia na génese do tratamento auténomo hoje conferido ao

Direito a Protecao de Dados.

Necessario citar de inicio, para a perspectiva histérica almejada, que a
Europa € a precursora mundial de uma legislagdo autbnoma voltada
especificamente a protecdo de dados. Coarctada pela necessidade crescente de
consolidagdo de normas esparsas, da regulagao geral e criagdo de um marco legal
sobre a matéria, a Comunidade Europeia inovou, em seara propria, ao oferecer aos
paises de sua composi¢cao arcabougo legal direcionado exclusivamente a protegao

de dados pessoais, intitulado "Regulamento Geral sobre a Protecdo de Dados".

Verbere-se que, em anterior contexto, os paises membros lidavam com
intenso fluxo de dados, interna e externamente, determinado pela associacdo e
interdependéncia de suas economias, 0 que fez exsurgir crescente demanda por
solugcdes de segurancga juridica ante as inumeras entabulagdes contratuais e
servicos oferecidos pelas corporagées mundiais (grandes multinacionais da area da
tecnologia da informacédo). A Comunidade Europeia viu-se enredada em ambiente
normativo dissabente das condigbes necessarias a assegurar a protegao e

segurancga de dados tratados, armazenados ou transferidos em meio eletrdnico.

Impunha-se, portanto, a partir da inspiracdo europeia, a necessidade de

adequagao dos ordenamentos juridicos patrios para assegurar ao Estado, individuos
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e empresas, privacidade, seguranga e responsabilizagdo quanto ao trafego,
armazenamento, disponibilizacdo, uso e, principalmente, a comercializacdo de

dados, com énfase normativa a proteg¢ao do individuo e de seus "dados pessoais".

Nesse contexto, leis esparsas sobre o tema da protecdo de dados,
insuficientes aos fins propostos, ensejaram discussGes e debates académicos,
técnicos, legislativos, sociais e juridicos também no Brasil, que, ao final, desaguaram
nas normas que corporificam o atual texto da nossa Lei Geral de Protecao de

Dados.

O desafio a que se propde o presente estudo é oferecer parametros
historico-juridicos, subsidiados por estudos de direito comparado, para a
conformacgao técnica do alcance da Lei Geral de Prote¢cao de Dados, brasileira, e do
Regulamento Geral sobre Protecdo de dados, europeu, a partir da definicdo do

conceito juridico adotado por ambas para caracterizar o que sdo "Dados Pessoais".

Pretende-se pbér em evidéncia a necessidade de se encerrar um conceito
técnico-juridico habil a garantir a adequada protecdo objetivada pelas referidas
normas gerais, conceito este que ofereca aos operadores do Direito aplicabilidade,

efetividade e exata subsungéo aos dispositivos reguladores e normativos oferecidos.

Assim, com a finalidade de fornecer subsidios histérico-normativos para
esclarecer, orientar e delimitar o espectro juridico-formal de aplicagdo das normas de
protecao de dados, o presente trabalho esforga-se em cotejar dispositivos da novel
e recente legislagao brasileira sobre a protecdo de dados com a congénere e fonte
inspiradora legislagdo europeia, com enfoque na conceituagéo vigente de "Dados

Pessoais".

No que diz respeito a metodologia, propbde-se a delimitagdo dos
pressupostos basicos que regem a presente pesquisa exploratéria. Optou-se,
outrossim, pela remissdo bibliografica e documental, de carater qualitativo, na
medida em que se pretende conceber estudo comparativo entre os sistemas de
protecdo de dados no Brasil e na Unido Europeia. Para tanto, a abordagem eleita

perpassara o historico das codificacbes mais relevantes sobre o tema, fazendo



referéncia as modernas teorias sobre a economia de dados do séc. XXl e o

chamado "Capitalismo de Plataforma".

As discussdes propostas neste trabalho tém por objetivo expor e aclarar as
divergéncias entre as concepgdes brasileira e europeia sobre o que sao "dados
pessoais" e as consequéncias da adogao, pelo operador, de uma ou outra na
aplicagao das normas de protecdo. As referéncias histéricas aqui estudadas seréo a

base do entendimento que, ao final, se apresentara.

De inicio, no primeiro capitulo, o objeto de estudo serd o direito a
privacidade — primeiras aparigdes, conceituagcdo, evolugdo histérica e principais
marcos. Em sequéncia, no topico 1.1., a abordagem contempla aspectos historicos
sobre o surgimento da Internet e repercussées no campo juridico, que desaguaram
na necessidade de arcabougo legal voltado a prote¢cdo de dados. No topico 1.2.
revisita-se a memoria das legislagdes protetivas em linha do tempo que as classifica
em quatro distintas e sucessivas geragdes, bem como as contribuicbes que

emprestaram as atuais normas sobre prote¢cao de dados.

No segundo capitulo, este trabalho apresenta as principais caracteristicas do
sistema de protecdo de dados europeu, ressaltando sua estruturagao e pioneirismo
na regulamentagcdo da matéria, bem como as fontes utilizadas para conformagéao
legislativa do Regulamento Geral sobre a Protecdao de Dados que serviu de

inspiragao para os demais paises.

Seguindo-se no capitulo terceiro, discorreu-se sobre a repercussao do
regulamento europeu na legislacdo brasileira e o surgimento da Lei Geral de
Protecdo de Dados, com énfase no seu vinculo histérico com o direito do

consumidor e aspectos inerentes ao direito a privacidade.

No quarto capitulo, o estudo comparativo elegeu como ponto fulcral de
analise o conceito adotado pelas legislagcbes brasileira e europeia em relagdo aos
"dados pessoais", as diferengas e as consequéncias das escolhas legislativas na

efetividade e alcance das referidas normas de protecéo.



1 DIREITO A PRIVACIDADE

O surgimento do direito a privacidade ndo se encontra determinado em um
momento historico preciso, porém, ha algum consenso académico sobre sua

classificagao como direito fundamental de primeira geracéao.

Na andlise histérica das diversas formas de organizagao social e politica
pretéritas € possivel observar a luta incessante entre a supremacia do poder estatal
e os direitos do individuo. Os direitos fundamentais foram forjados no embate contra
os abusos praticados pelo Estado. A ideia de "privacidade", porém, encontrava-se
dispersa em outros direitos, tais como: honra, propriedade, inviolabilidade de

documentos. *

As referéncias sobre a génese desse direito apontam diversos casos de
julgamentos nos quais o termo "privacidade" atrelava-se a concepgdes ja
consolidadas de outros direitos inerentes ao individuo em face do Estado. O termo
ficou marcado na histéria pelos advogados Samuel D. Warren e Luis Brandeis no
famoso artigo "The Right to Privacy", publicado em 1890, na revista "Harvard Law
Review".

A obra notabilizou-se como marco tedrico inicial, pois, além de subsidiar tese
especifica para conceituagcao autbnoma do direito a privacidade, dele n&o tratou sob
a Otica estreita da protecdo do individuo contra o poder do Estado. A grande
inovacao tedrica foi o reconhecimento da protecdo individual para além das
investidas do Estado, ou seja, estendendo os limites do multicitado direito a protegao
contra qualquer invasdo da vida privada, seja pela perpetrada pelo Estado, por

outros individuos ou pela sociedade. ?

A principal motivagao para a criagao do aludido artigo adveio dos ataques da

sociedade a vida privada de Warren apds seu casamento, quando seu nome e

'AVELAR, Bianca. Surgimento e evolugdo do direito a intimidade no contexto historico: trata do
surgimento e evolugdo dos direitos fundamentais constitucionais, principalmente o direito a
intimidade. Direito Net, 2003. Disponivel em:
https://www.direitonet.com.br/artigos/exibir/1068/Surgimento-e-evolucao-do-direito-a-intimidade-no-co
ntexto-historico. Acesso em: 04 ago. 2021.

2 ZANINI, Leonardo Estevam de Assis. O surgimento e o desenvolvimento do right of privacy nos
Estados Unidos. Revista de Doutrina da 4? Regido, Porto Alegre, n. 64, fev. 2015. Disponivel em:
https://revistadoutrina.trf4.jus.br/artigos/edicao064/Leonardo_Zanini.html. Acesso em: 04 ago. 2021.


https://revistadoutrina.trf4.jus.br/artigos/edicao064/Leonardo_Zanini.html

fotografias foram associados a noticias escandalosas e fofocas veiculadas e

divulgadas por jornais locais.

Nesse contexto, o direito a privacidade foi conceituado inicialmente como o
"direito de ser deixado em paz", tal como se traduz da expresséao original em inglés:
"right to be let alone"®. Extrai-se do texto referéncia analdgica importante relacionada
ao direito a honra, haja vista que, tal como a "honra", a "privacidade" foi concebida
como uma extensdo da protecdo que se da ao individuo para além do seu corpo

fisico.*

A proposta feita pelos autores, ao modernizar e ampliar o entendimento da
protecdo da vida privada, teve como movel as evolugdes sociais e tecnologicas
apresentadas a sociedade da época, principalmente com o surgimento da fotografia
e da imprensa. A expressao "direito a privacidade" popularizou-se e continuou
evoluindo com o passar da histéria, hoje ndo mais limitando apenas ao "direito de

ndo ser perturbado".®

E importante ressaltar a diferenciacdo entre direito a honra e direito a
privacidade, confusao recorrente até mesmo entre estudiosos do tema. O direito a
privacidade, outrossim, ndo se restringe a protegcdo contra aquilo que ofenda a
honra. Os institutos s&o diferentes. A guisa de exemplo, inobstante ambos serem
potencialmente malferidos pelo tratamento inadequado de dados, nem tudo aquilo
que viola a privacidade do individuo necessariamente viola a sua honra, e

vice-versa.

Muitas vezes o tratamento inadequado de dados ofende, ao mesmo
tempo, o direito a honra e privacidade, mas os valores ndo se
confundem.

Existe um interesse proprio e autbnomo para tutela da privacidade:
nem tudo que estd em ambito ou ambiente restrito € ofensivo a

3 A famosa expresséo "right to be alone" foi primeiramente utilizada (e devidamente citada no artigo)
pelo Juiz Thomas Cooly em 11880, sob o titulo "A treatise on the law of torts" porém popularizou-se
com o artigo citado.

4 WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, Boston, v.
4, n. 5, 1890. Disponivel em: https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf.
Acesso em: 04 ago. 2021.

5 ALENCAR, lanara de Sousa; PACHECO, Ludgard Vinicius Andrade; FERREIRA, Rodrigo Leal. A
Evolugéo do conceito de privacidade diante das novas tecnologias utilizadas nos Correios Eletronicos
(e-mail). Revista de Direito Uninovafapi, V. 1, 2016. Disponivel em;
https://revistainterdisciplinar.uninovafapi.edu.br/index.php/revinterdireito/article/view/1106/559. Acesso
em: 04 ago. 2021.
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honra. Algumas informagdes podem até ressaltar as qualidades das
pessoas, mas, ainda assim, conforme as circunstancias, ndao devem
ser tratadas por integrar o espacgo inerente a privacidade, ao direito a
protecdo de dados pessoais. De outro lado, ha dados que,
contextualmente, podem ser legitimamente tratados sob a ética da
privacidade, mas acabam por tensionar ou abalar o conceito que a
pessoa possui perante terceiros.

O direito @ honra e o direito a privacidade (prote¢cdo de dados
pessoais), embora espécies dos direitos da personalidade,
ganharam, cada qual, expressao e significado préprios, em que pese
antiga confusao entre ambos.®

Outro marco histérico para o direito a privacidade que merece destaque
deu-se com o fim da Segunda Guerra Mundial. Horrorizados com tamanha barbarie,
diversos paises se uniram nos anos seguintes em convengbes para delimitar
diretrizes em busca da manutengdo da paz, democracia e dos Direitos Humanos.
Assim, surgiu a Organizagdo das Nagdes Unidas, em 1945. O esfor¢o coletivo
resultou, em 1948, na Declaracdo Universal dos Direitos Humanos, redigida pela
recém-criada ONU, documento que trouxe uma série de garantias abragadas por
diversas nacgdes e até hoje servem de norte para a protegcdo do individuo, dentre

elas o direito a privacidade.

Com raizes histéricas em movimentos antecedentes iluministas, Revolugao
Francesa e Revolugédo Industrial, na mesma linha de garantias e liberdades, a
Declaracdo Universal dos Direitos Humanos € um dos principais marcos para a

defesa da dignidade da pessoa humana, assim como para o direito a privacidade.

A adocao supranacional do texto da Declaracao algou o direito a privacidade
como componente do feixe dos direitos humanos, reconhecendo-se como tal em
foros internacionais. Portanto, apesar do nome e de uma definicdo mais precisa
ainda ndo aparecem juridicamente com tanta énfase, o conceito do "direito a
privacidade" esta inegavelmente implicito e presente no art. 12 da Carta

Humanitaria, litteris:

Artigo 12

8 BESSA, Leonardo Roscoe. A Lei Geral de Protecdo de Dados Pessoais e o direito a honra. Revista
Consultor Juridico, Brasilia, 25 fev. 2021. Disponivel em:
https://www.conjur.com.br/2021-fev-25/leonardo-bessa-Igpd-direito-honra#:~:text=A%20Lei%20Geral
%20de%20Prote%C3%A7%C3%A30%20de%20Dados%20Pessoais%20(LGPD)%20reconhece,(artig
0%202%C2%BA%2C%201V).&text=A%20honra%20consiste%20na%20reputa%C3%A7%C3%A30,p
ess0a%20goza%20perante%20a%20sociedade. Acesso em: 05 ago. 2021.
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Ninguém sera sujeito a interferéncias na sua vida privada, na sua
familia, no seu lar ou na sua correspondéncia, nem a ataques a sua
honra e reputagcdo. Todo o homem tem direito a protegcdo da lei
contra tais interferéncias ou ataque.’

A partir do periodo pdés-guerra, teve inicio uma nova evolugao social e
tecnoldgica, quando se observou fluxo maior de informagdes e desenvolvimento
acelerado dos meios de comunicagdo. Notadamente, a tecnologia aplicada as
comunicagbes colheu avangos significativos nos Estados Unidos, onde as
informacgdes passaram a ser compartilhadas por meio de cabos, com a finalidade de
facilitar a comunicacado e fazé-la de forma rapida, segura e sigilosa, estratégia de
defesa desenvolvida para evitar ataques soviéticos durante a Guerra Fria
(1945-1991).

Assim, surgiu a Internet, inicialmente para fins militares. Em paralelo ao uso
militar, as redes cabeadas passaram a ser utilizadas por universidades, até que, em
1990, o acesso a Internet foi franqueado ao publico. Rapidamente, os meios de
comunicagdo conheceram evolugao tecnolégica em velocidade jamais vista, dando
origem ao fenébmeno da globalizacdo com facil acesso, publico e individual, as trocas
e compartilhamentos de informagdes, criando um universo digital com protagonismo

pessoal sem fronteiras.

1.1 Importancia e evolugao do tema - Protecao de dados pessoais

Os avangos na area de tecnologia da informag&o criaram novas demandas,
dentre elas a necessidade de normativos habeis a proteger a individualidade no
universo digital. Noutro giro, o comportamento humano revoluciona-se em padrbes
de transferéncia digital de informagdes que transcendem as meras trocas de
mensagens. Criam-se ferramentas, aplicativos, programas, plataformas e uma
pletora de interfaces destinadas ao uso social, laboral, comercial, industrial, entre
outros, para além do uso militar e académico, estabelecendo relagdes interpessoais

e conformando o que hoje conhecemos como “vida digital”.

Em observagao peremptoéria, Regina Ruaro e Gabriele Sarlete descrevem a

extensao “radical” das transformacgdes da vida humana no ambiente digital.

7 ONU. Declaragéao Universal dos Direitos Humanos. Disponivel em:
https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos. Acesso em: 1 out. 2021.
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Como outrora salientado, a internet coloca em xeque o tempo e o
espaco, produzindo, inclusive, imortalidade no cyberspace, além de
alterar de forma radical a vida das pessoas, seja individual ou
coletivamente. Atualmente, os computadores de sistemas de
informacgao, decodificacdo e de tratamento de dados passaram a ser
entendidos como extensao da pessoa humana, particularmente no
sentido de forjar identidades digitais.

Nao custa relembrar que consistem em um conjunto de informagdes
transformadas em bites ou em pixels que representam uma pessoa
humana, podendo ser utilizadas na relagdo com as maquinas ou com
outros usuarios, € ponto G.,, Dados sobre reconhecimentos da face,
da voz, da iris, das impressdes digitais.®

Em meio a esse universo, surge outra esfera da individualidade que também
merece protegdo, a vida digital, cujo elemento caracterizador e essencial é a
possibilidade infinita de compartiihamento de dados. Assim, as evolugdes
tecnolégicas trouxeram novo marco para os limites antes impostos pelo direito a
privacidade, agora agregando também a necessidade de protegdo aos dados que
trafegam no universo digital. Langadas, ante as inumeras relagcdes interpessoais
travadas nesse ambiente, as premissas para a criagdo de arcabougo normativo

voltado ao direito a protecédo de dados.

O direito a protegcdo de dados e o direito a privacidade muitas vezes se
confundem, principalmente no Direito Brasileiro, em razdo de suas raizes historicas.
Relembre-se que o direito a protegdo de dados surge da premissa de assegurar ao
titular dos dados direito a privacidade. Atualmente sao direitos distintos e

autbnomos.

A partir das suas raizes fortemente vinculadas a uma tradicdo
referente ao direito a privacidade e, de forma geral, ao fortalecimento
dos direitos individuais, a prote¢do de dados pessoais comegou a se
estruturar com maior autonomia no momento em que o
processamento automatizado de dados passou a representar, por si
s6, um fator de risco para o individuo.

De fato, o aumento exponencial no volume, na intensidade e mesmo
na complexidade nos tratamentos de dados pessoais desde a
fundagdo da disciplina fez com que ela fosse, constantemente,

¢ RUARO, Regina L.; SARLET, Gabrielle B. S. O Direito Fundamental a Protecdo de Dados Sensiveis
no sistema normativo brasileiro: uma andlise acerca das hipéteses de tratamento e da
obrigatoriedade do consentimento livre, esclarecido, informado e informado sob o enfoque da Lei
Geral de Protegao de Dados. In: BIONI, Bruno (org.). Tratado de Protecdo de Dados Pessoais. 2.
ed. Rio de Janeiro: Grupo Editorial Nacional, 2020. p. 177-198.
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incorporando novos elementos para garantir a tutela integral da
pessoa. °

E de relevancia anotar que o direito & privacidade ndo foi superado ou
substituido pelo direito a protecdo de dados. Pode-se dizer que cada um possui um
enfoque especifico, ambos importantes para a protegao do individuo, atuando em

complementaridade.

Atualmente, o uso de smartphones, tablets, computadores e diversos outros
dispositivos tornou-se indispensavel para o desenvolvimento das mais diversas
atividades cotidianas. O acumulo das informacgdes, sua coleta, analise e tratamento
agregam valor inestimavel ao objeto pretendido tutelar: os dados — o bem mais

valioso do século.

Nick Srnicek, em uma livre traducao, apresenta tese de que os dados
sao a nova "matéria-prima bruta" do capitalismo no séc. XXIl. Assim como o 6leo,
petroleo e outros materiais, os dados sao extraidos, refinados e utilizados de
diversas formas. A fonte natural citada pelo autor de onde os dados sao extraidos é
a atividade dos usuarios, e um dos usos comerciais mais simples € para a

publicidade. "°

O nome dado pelo autor a nova remodelagdo do mercado centrada nos
dados € "Capitalismo de Plataforma”, em referéncia as plataformas digitais,
infraestruturas que intermediam diferentes grupos de usuarios: consumidores,
anunciantes, produtores, fornecedores, desenvolvedores, seja para 0 COmércio,

prestacao de servicos, digitais ou fisicos, comunicagao, pesquisa, etc.

Tais plataformas também oferecem ferramentas para que o usuario crie seus
proprios produtos, servicos e lojas virtuais. As plataformas s&do cada vez mais
intuitivas, de facil ingresso, tornam mais comodas as atividades dos usuarios, de

baixo custo. Quanto mais acessos e usuarios mais dados sao coletados, o que

® DONEDA, Danilo. Panorama historico da protegdo de dados pessoais. /n: BIONI, Bruno (org.).
Tratado de Protecao de Dados Pessoais. 2. ed. Rio de Janeiro: Grupo Editorial Nacional, 2020. p.
1-13.

' SRNICEK, Nick; SUTTER, Laurent de. Platform Capitalism. Cambridge: Polity Press, 2016.
Disponivel em:
https://mudancatecnologicaedinamicacapitalista.files.wordpress.com/2019/02/platform-capitalism.pdf.

Acesso em: 04 ago. 2021.
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facilita o monopdlio e o crescimento exponencial em um curto periodo de tempo

dessas companhias em suas areas de atuagéo. "

De tal forma, o autor Gustavo Tepedino menciona a importancia e o

valor econémico dos dados:
Do ponto de vista econémico, dados importam na medida em que
podem ser convertidos em informagdes necessarias ou Uteis para

atividade econbmica. Consequentemente, os dados precisam ser
processados para que possam gerar valor. '?

Assim, temos duas expressdes importantes e diferentes que surgem dessa
analise economicista: o "Big Data", que é um enorme volume e variedade de todos
dados coletados "crus" dos usuarios, e "Big Analytics", este configurando o

processamento e tratamento de dados para torna-los uteis.

Tudo aquilo que fazemos é observado, registrado, analisado, comercializado
e utilizado para diversas finalidades da atividade econO6mica. Porém, todo esse
processo ocorre longe dos olhos do consumidor e da protecdo do Estado. Temos
uma sociedade sob constante vigilancia e que ndo sabe ao certo quais as
finalidades da coleta e tratamento dos dados, quem sao os atores e quais 0s

interesses presentes nessas transagdes.

O resultado pratico € que temos, de um lado, no plano internacional, falta de
protecdo juridica a privacidade dos usuarios, constantemente violada; falta de
transparéncia no processamento dos dados dos usuarios e desamparo ao
consumidor; de outro, o crescimento exponencial das empresas de tecnologia que
hoje constituem corporagdes que se agigantam e se tornam maiores inclusive do
que os Estados. A economia mundial centraliza-se cada vez mais nessa atividade

econdmica e consolida-se em valores digitalmente agregaveis.™

" TEPEDINO, Gustavo; FRASAO, Ana; OLIVA, Milena Donato (org.). Lei Geral de Protegido de
Dados e suas Repercussées no Direito Brasileiro. Sdo0 Paulo: Thomson Reuters Revista dos
Tribunais, 2019.

2 TEPEDINO, Gustavo; FRASAO, Ana; OLIVA, Milena Donato (org.). Lei Geral de Protegdo de
Dados e suas Repercussoes no Direito Brasileiro. Sd0 Paulo: Thomson Reuters Revista dos
Tribunais, 2019.

3 FARIA, Mirella Arneiro Samaha de; COLLETE, Luciana. A harmonizacédo das normas de protecao
ao consumidor na Unido Europeia. Revista Ambito Juridico, v. 170, 2018. Disponivel em:
https://ambitojuridico.com.br/edicoes/revista-170/a-harmonizacao-das-normas-de-protecao-ao-consu
midor-na-uniao-europeia/. Acesso em: 04 ago. 2021.



15

Assim, constata-se a proximidade entre Direito do Consumidor e o Direito a
Protecao de Dados, vez que a atividade econémica e as relagdes de consumo vém
migrando para esse ambiente digital onde os dados passam a ser coletados dos

usuarios, estes transformados em consumidores desse novo mercado tecnologico.

A preocupagdo ndo € apenas com a relagcdo entre compradores e
vendedores de maquinas e objetos fisicos ou das compras e vendas on-line, ha uma
relacdo muito mais delicada com os servigcos consumidos digitalmente de forma
onerosa ou "gratuita", em razdo da obscuridade ou desconhecimento acerca da
utilizacdo dos dados, tratamento, comercializacéo, finalidades e interesses nessas

transagdes, assim como nas informagdes compartilhadas em redes sociais.

Nesse sentido, houve forte preocupacédo do Direito Consumidor em relagao

a seguranga nas relagdes comerciais que envolvem o ambiente digital, de extrema

importancia para o desenvolvimento da teoria juridica sobre a protecdo de dados. A

mateéria, apesar de constituir ramo autébnomo do Direito, teve o consumidor como

berco. Em diversos paises € possivel notar a ressonancia entre os temas.

Atualmente, assim como se observa a economia mundial globalizada centrada no

Capitalismo de Plataforma, € necessario igualmente pensar nos dois institutos -

Direito do Consumidor e Protecdo de Dados - de forma integrada e em um plano
internacional.

Ha alguns aspectos que confirmam a hipétese dessa "estraneidade".

Um deles é o fato de que a dindmica que inspirou, nos Estados

Unidos e em varios paises europeus, os debates que levaram as

primeiras formulagdes regulatérias e normativas sobre protecdo de

dados também repercutiu no Brasil, sem que de fato, tivesse

influenciado doutrinaria ou jurisprudencialmente o direito a

privacidade. Outro é que essas mesmas dindmicas acabaram por

encontrar ressonancia em corpos normativos especificos, como o

caso do Direito do Consumidor, o que de certa forma diminuiu a
demanda pelo seu tratamento auténomo. ™

A proximidade dos ramos, Consumidor e Protecdo de Dados, e a confusao
entre os institutos — caracteristica em diversos ordenamentos juridicos — explicam a
aparicao tardia do direito a protecdo de dados de forma independente, vez que os

problemas eram tratados dentro da sistematica da protecdo ao consumidor e do

' DONEDA, Danilo. Panorama historico da protegdo de dados pessoais. /n: BIONI, Bruno (org.).
Tratado de Prote¢ao de Dados Pessoais. 2. ed. Rio de Janeiro: Grupo Editorial Nacional, 2020. p.
1-13.
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direito a privacidade. Assim, quando falamos sobre o Direito a Protecao de Dados,
observamos tratar-se de matéria ainda em desenvolvimento, fortalecida e amparada

pelo direito a privacidade, direito do consumidor, direto a honra.

O atual cenario apresenta-se da seguinte forma: um consumidor ainda mais
vulneravel em uma economia globalizada que traz encimadas dificuldades, tais
como: lingua, dificil acesso a Justiga, identificacdo dos vendedores e fornecedores,
contratacdo a distdncia, mercado e marketing ainda mais agressivos, maior
desigualdade entre o consumidor e as grandes empresas internacionais, falta de
informacéo e amparo legal. A doutrinadora Claudia Lima Marques explica:

Em verdade, o direito do consumidor tem uma vocagao internacional,
e em nenhum outro setor do direito privado os modelos e a
inspiragcdes estrangeiras e supranacionais estiveram tdo presentes.
Em teoria, o consumidor ndo deve ser prejudicado, seja sob o plano
da seguranga, da qualidade, da garantia ou do acesso a justica
somente porque adquire produto ou utiliza servigo proveniente de um
outro pais ou fornecido por empresa com sede no exterior. Houve
enfim uma substancial mudanca na estrutura do mercado, uma
globalizagao também das relagbes privadas de consumo, que pde a
luz as falhas do mercado e os limites da nocédo de 'soberania' do
consumidor no mercado atual. A sua posi¢do é cada vez mais fraca
ou vulneravel e o desequilibrio das relagdes de consumo é

intrinseco, necessitando efetiva tutela e positiva intervencdo dos
Estados e dos organismos internacionais legitimados para tal”."

Apesar de ser um fendbmeno muito recente, por mais dificil que seja
mensurar ou delimitar com precisao seus efeitos, percebem-se grandes impactos e a
forca econémica, social e politica dessa nova revolugdo tecnoldgica. '® Assim, fez-se
necessario que o direito acompanhasse tal mudancga levando normatizagdo ao
mundo digital, com o objetivo de impedir a violagdo em massa do direito a
privacidade, garantir o direito a protegcéo de dados pessoais e proteger o consumidor

hipervulnerabilizado.

Por fim, no cenario internacional, ndo ha uniformizacao legislativa sobre o
tema e também nao ha definigdo precisa do conceito de dados pessoais. Os paises

abordam o termo de diferentes formas, de acordo com a estratégia legislativa

'® MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor. 4. ed. Sao Paulo:
Revista dos Tribunais, 2002.

6 TEPEDINO, Gustavo; FRASAO, Ana; OLIVA, Milena Donato (org.). Lei Geral de Protegido de
Dados e suas Repercussées no Direito Brasileiro. Sdo Paulo: Thomson Reuters Revista dos
Tribunais, 2019.
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adotada. O conceito pode estar implicito ou explicito, de forma restritiva ou mais

abrangente nos textos regulatérios apresentados ao longo do presente estudo."’

1.2 Historico das legislagoes protetivas

Diversas legislagdes surgiram para tentar acompanhar o novo marco
evolutivo. Assim, a doutrina majoritaria adota a teoria criada por Viktor
Mayer-Sconberger, que sugere uma linha do tempo composta de quatro geracdes

marcantes na evolucao das leis sobre a protecéo de dados.

A primeira geracdo de normas sobre a protegdo de dados tinha como
destinatario o proprio Estado e tratavam apenas de permissdes para criagao de
bancos de dados, seu controle e gerenciamento. As discussdes tiveram inicio nos
Estados Unidos, na década de 1960, com o projeto do National Data Center (base
de dados estatal) que levantou os primeiros debates sobre os riscos do
processamento de dados para a sociedade, principalmente para os direitos a
privacidade e a liberdade. Dos debates resultou a primeira norma especifica sobre o

tema, inaugurando a primeira geragao de leis, o Privacy Act, de 1974.

A primeira geragdo traz como caracteristica a necessidade de
regulamentagdo do tema sob ponto de vista da periculosidade da utilizagdo dos
dados como ferramenta de controle social pelo Estado. Vale citar o relatério criado,
em 1973, pelo Departamento de Saude, Educagcdo e Bem-Estar, "Records,
Computers and the Rights of Citizens. Report of the Secretary's Advisory Committee
on Automated Personal Data Systems", que nos deixou como heranga os principios
que norteiam até hoje os diplomas sobre o tema: finalidade, livre acesso,

transparéncia, seguranga e qualidade/corregdo. '°

Por sua vez, a segunda geragcao de leis sobre protecdo de dados

ultrapassou a destinagcdo estatal, ampliando-a para a atividade de coleta,

7 BIONI, B. R. Xeque-Mate: o tripé de protegéo aos dados pessoais no jogo de xadrez das iniciativas
legislativas no Brasil. Sdo Paulo: GPoPAI/USP, 2015.

'® LUGATI, Lys Nunes; ALMEIDA, Juliana Evangelista de. Da evolugdo das legislagbes sobre
protecdo de dados: a necessidade de reavaliacdo do papel do consentimento como garantidor da
autodeterminacgdo informativa. Revista de Direito, v. 12, n. 02, p. 01-33, 27 ago. 2020. Disponivel
em: http://dx.doi.org/10.32361/2020120210597. Acesso em: 1 out. 2021.

' DONEDA, Danilo. Panorama historico da protegdo de dados pessoais. /n: BIONI, Bruno (org.).
Tratado de Prote¢ao de Dados Pessoais. 2. ed. Rio de Janeiro: Grupo Editorial Nacional, 2020. p.
1-13.
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armazenamento e tratamento de dados também por particulares. A estratégia
utilizada foi ampliar o poder das autoridades governamentais que regulam e
fiscalizam a protecdo de dados. Nessa segunda geragdao de leis, criou-se o
importante instituto do "consentimento", dotando o usuario de forga legal para
exercer 0 seu poder de escolha quanto ao fornecimento ou n&do dos seus dados

pessoais.

A terceira geragao de leis protetivas de dados pessoais voltou-se ao direito a
privacidade, a fim de ampliar a participagao do usuario no processo de tratamento
dos dados, muito além de um consentimento geral. Concebeu-se um usuario nao
apenas permissionario, mas consciente e atuante ao longo de todo o processo. Ele
deve saber da destinacdo e permitir, sabedor dos riscos de tal autorizacdo, o
tratamento de seus dados. Assim, em 1983, a partir de uma decisao do Tribunal
Constitucional da Alemanha, cunhou-se a expressdao "autodeterminagao
informativa", que, assim como a prote¢ao de dados, tornou-se um direito autbnomo.
Sobre esse instituto, Leonardo Roscoe Bessa:

O direito a autodeterminagao informativa se constitui na faculdade
que toda pessoa tem de exercer, de algum modo, controle sobre
seus dados pessoais, garantindo-lhe, em determinadas
circunstancias, decidir se a informagao pode ser objeto de tratamento
(coleta, uso, transferéncia) por terceiros, bem como acessar bancos
de dados para exigir corregdo ou cancelamento de informagdes.?

Por fim, a quarta geragcdo tem como enfoque nao apenas a protecdo do
individuo e seus dados pessoais, a coletividade passa a ser sujeito passivo e
merecedora de igual protegdo contra terceiros que possam manipular informacdes a
partir dos dados coletados. A tutela busca retomar e solucionar o antigo debate
sobre o controle social por meio da informagao. Ademais, essa geragao, que perdura
até hoje, reconheceu a existéncia de dados sensiveis — etnia, religiao, orientagao
sexual, entre outros —, dados que merecem protecdo e cuidado diferenciado,

independentemente do consentimento externado pelo usuario. ?'

20 BESSA, Leonardo Roscoe. A LGPD e o direito a autodeterminacéo informativa. GEN Juridico, 26
out. 2020. Disponivel em:
http://genjuridico.com.br/2020/10/26/Igpd-direito-autodeterminacao-informativa/#:~:text=0%20direito%
20%C3%A0%20autodetermina%C3%A7%C3%A30%20informativa%20se%20constitui%20na%20fac
uldade%20que,terceiros%2C%20bem%20como%20acessar%20bancos. Acesso em: 1 out. 2021.

2! POMPEU, Jodo Claudio Basso. O uso de tecnologia da informagio para o enfrentamento a
pandemia da COVID-19. Brasilia: IPEA, 2020. Disponivel em;:
https://saudeamanha.fiocruz.br/wp-content/uploads/2020/08/200706_nt_diest n_38.pdf. Acesso em:
18 set. 2021.
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Dentre as contribuicdes trazidas pelas sucessivas geragdes de normas
protetivas, destaca-se o consentimento como instituto central garantidor da
autodeterminacao informativa nas normas sobre protecdo de dados atuais. Advindo
do direito contratual, o consentimento € o instrumento pelo qual o individuo, por meio
de sua autonomia, rege sua vida, da inicio, altera e finda relagdes. A mesma légica é
aplicada na protecdo dos dados pessoais: o individuo deve ter controle e autonomia

sobre fornecimento e utilizagao dos seus dados.

Assim, Bioni?* teoriza que, com o passar do tempo, o consentimento foi
ganhando novos adjetivos que conferiram progressivamente mais efetividade e
maiores graus de protegcdo para o consumidor/usuario, com uma maior carga de
participacdo do titular dos dados. Para o doutrinador, o consentimento pode ser:
informado (basico); livre (minimo); com finalidade pré-informada (pré-intermediaria);

inequivoco (intermediaria); especifico e expresso (maximo).

A par da imprescindivel definicao tedrica sobre “consentimento”, balizador
conceitual para aplicagdo normativa consumerista e também para a legislagédo
protetiva de dados (v.g. autodeterminagéo informativa), importa ao presente esforgo
redarguir as hipoteses tedricas que sancionaram, nas leis em cotejo, a opgao
legislativa pela tutela especifica do objeto juridico tutelado - ora em estudo -,

referendado em ambas pela expressao “dados pessoais”.

Expostas as premissas, parametros doutrinarios e referéncias historicas
para a concep¢ao normativa da protecdo de dados, intenta-se um exame
comparativo entre as principais leis de protecdo e regulamentagdo de dados de
quarta geragdao — o Regulamento Geral sobre a Prote¢cdo de Dados, da Uniao
Europeia; a Lei Geral de Protecao de Dados, brasileira — a partir da analise do
conceito de "dados pessoais" como determinante do alcance normativo pretendido

pelo legislador.

2 BIONI, B. R. Xeque-Mate: o tripé de protegédo aos dados pessoais no jogo de xadrez das
iniciativas legislativas no Brasil. Sdo Paulo: GPoPAI/USP, 2015.
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2 O SISTEMA EUROPEU

A Unido Europeia possui a seguinte organizagdo: Conselho Europeu,
Conselho da Unido Europeia, Comissao Europeia, Parlamento Europeu, Tribunal de
Justica, Tribunal de Contas e diversas instituicdes auxiliares, sendo algumas delas o
Banco Europeu de Investimento e o Banco Central Europeu. O bloco econémico é

composto por estados membros independentes, situados principalmente na Europa.

Sua natureza juridica é de organizagdo internacional sui generis
supranacional, na qual os paises transferem algumas de suas competéncias para o
bloco, porém ndo abrem mao de suas soberanias. 2 Nesse sentido, ha um ato
legislativo da Unido que prevé a sua competéncia exclusiva para tratar da Protecao
de Dados, impedindo a sua normatizagdo por regulamentos nacionais dos paises

membro.

A organizagdo internacional possui fungdo deliberativa autbnoma,
ordenamento juridico préprio e aplicabilidade direta do direito comunitario, que
prevalece as legislagdes nacionais de seus integrantes. Assim, mesmo que 0s
paises tenham ordenamentos juridicos diferentes, a Uni&do Europeia busca

uniformizar o direito e a sua aplicagdo em todo o bloco. %

Sobre a seara do Direito do Consumidor na Unido Europeia, ha imensa
legislacdo avulsa, com regulamentos, cartas, tratados, diretivas, entre outros
dispositivos espalhados que tratam de problemas especificos. O Tratado sobre o
Funcionamento da Unido Europeia prevé que a Unido Europeia deve contribuir para

assegurar um elevado nivel de defesa dos consumidores.

Muito se engana quem acredita que essa falta de codificagdo una nao
confere protecgdo juridica mais do que satisfatoria, sem distingdo entre consumidores
nacionais e estrangeiros. A Europa é reconhecida pelo pioneirismo no
desenvolvimento da matéria, haja vista a sua fungdo de bloco econémico com

mercado unico entre paises diferentes.

Z FLORIO, L. C. O Conceito Juridico de Consumidor e de Fornecedor no Mercosul e na Unido
Europeia. 2002. 195 f. Dissertacao (Mestrado em Direito) — Faculdade de Direito, Universidade de
Sao Paulo, Sao Paulo, 2002.

24 GOMES, Silvia Raggi. O Direito Comunitario Europeu e o Direito do Consumidor na Unido
Europeia. Revista Espago Académico, n. 185, p. 41-51, 06 jul. 2014.
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E de suma importancia ressaltar que os impasses enfrentados pelos
consumidores sao facilmente resolvidos. Na maioria dos casos, € possivel receber
assisténcia diretamente da empresa. Quando a empresa nao é capaz de solucionar
o problema, o Estado oferece meios de resolugcdo alternativa de conflitos de
consumo. Por derradeiro, se necessario, ainda ha possibilidade de se recorrer ao

Judiciario.

A Diretiva 2013/11/EU estabeleceu que a Unido Europeia ofereca, sem
custos para o consumidor, solugdes extrajudiciais para os conflitos de consumo
dentro do mercado interno, por meio de entidades e procedimentos da resolugao
alternativa de litigios (RAL), com a finalidade de manter um elevado nivel de

seguranga para os consumidores.

Nos ultimos anos, observa-se um movimento de intensificagéo legislativa. O
objetivo inicial de uniformizagdo minima evoluiu para a busca de harmonizagao

maxima na Comunidade Europeia, principalmente no ramo Direito do Consumidor.

Essas directivas invadem as areas mais representativas da vida
econémica e do direito dos contratos, proibindo clausulas abusivas,
disciplinando a concessao de crédito ao consumo, a publicidade, os
contratos a distancia, o “time sharing”, as viagens turisticas e
organizadas, as vendas de bens de consumo e as garantias a elas
ligadas, a seguranga geral dos produtos, as praticas comerciais
desleais das empresas face aos consumidores, a responsabilidade
do produtor, etc, etc, etc.

E certo que se a liberdade de cada pais passa a ser muito menor, ja
a harmonizacao legislativa, porém, tendera a ser mais completa e
efectiva. Acresce, na mesma linha, que se evitardo, deste modo, as
distorcbes na concorréncia que as directivas de harmonizacao
minima permitiam, perante o diferente grau de exigéncia de cada
Estado e o consequente beneficio para as empresas de Estados
menos exigentes, gragas aos menores custos que teriam de suportar,
uma vez alcangado aquele patamar minimo de defesa do
consumidor.®

Nesse movimento, a Unido Europeia venceu as ultimas problematicas
relacionadas ao comércio eletrénico, clausulas abusivas, emprego de cookies, entre
outros, por meio de diversas diretivas, muitas vezes no ramo do Direito do

Consumidor.

% MONTEIRO, Anténio Pinto. A protecgdo do consumidor em Portugal e na Unidao Europeia: o
olhar de um europeu. Seminario do Instituto Italo-Ilbero-Brasileiro. Disponivel em:
https://institutoiib.org/protecao-do-consumidor/. Acesso em: 18 set. 2021.
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Em 2012, teve inicio o primeiro esbogo de legislagdo sobre a protecéo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagao desses dados, o Regulamento 2016/679, denominado Regulamento Geral
sobre a Protecdo de Dados, que entrou em vigor em 24 de maio de 2016, aplicavel
desde 25 de maio de 2018. O objetivo da norma € simples: preparar a Europa para a
era digital, garantindo o direito fundamental a protegcédo de dados.

O pacote de medidas sobre protecao de dados, adotado em maio de
2016, tem por objetivo preparar a Europa para a era digital. Mais de
90% dos europeus querem o mesmo nivel de protegdo dos dados

pessoais em toda a UE, independentemente do lugar onde os dados
séo tratados.

[.]

Este regulamento é uma medida essencial para reforgcar os direitos
fundamentais das pessoas na era digital e facilitar a atividade
comercial mediante a clarificagdo das normas aplicaveis as
empresas e aos organismos publicos no mercado unico digital. A
adocdo de um ato legislativo unico visa também acabar com a
fragmentacdo resultante da coexisténcia de sistemas nacionais
diferentes e com encargos administrativos desnecessarios.?

Uma caracteristica positiva, extremamente importante, da norma estudada é
a sua supranacionalidade. Em tempos de economia globalizada, normas diferentes
em cada pais dificultam a garantia efetiva dos direitos, sua protegao, fiscalizagao,
efetivagdo e a prépria organizagao do tema. Reverberando a citagdo da doutrinadora
Claudia Lima Marques, o Direito do Consumidor possui vocacao internacional e,
seguindo a mesma linha de raciocinio, pode-se afirmar que a prote¢cao de dados

também. %7

Assim, a Unido Europeia se tornou uma referéncia, ndo apenas inaugurando
o primeiro regulamento sobre protecdo de dados, mas, de forma exemplar,
ressaltando a necessidade do carater supranacional das normas sobre o tema.
Apesar de ser uma legislagdo com aplicabilidade restrita a Europa, o Regulamento
Geral sobre a Protecdo de Dados surtiu efeitos no mundo todo, ensejando a criagéao
de legislagbes nacionais nele inspiradas. Em obra abaixo transcrita, verifica-se a

repercussao da legislacéo europeia, verbis:

%6 COMISSAO EUROPEIA. A protegdo de dados na UE. Comissdo Europeia, 2021. Disponivel em:
https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_pt. Acesso em: 1 out. 2021.
2 MARQUES, Claudia Lima. Contratos no Codigo de Defesa do Consumidor. 4. ed. Sdo Paulo:
Revista dos Tribunais, 2002.
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A repercussao do RGPD-UE para além das fronteiras da Europa nao
deveria ser subestimada, pois ele oferece a possibilidade de
estabelecer um level playing field em um mercado que ja parece
estar firmemente subdividido, com poucos fornecedores, e
contrabalangar fenémenos de falha de mercado ja existentes.
Mencione-se apenas, a titulo de exemplo, que trés das maiores
democracias do mundo assumiram, por sua vez, elementos
substanciais do RGPD-UE. O Japao reformou seu direito referente a
a protecdo de dados em estreita sintonia com a UE, de modo que, no
dia de sua aprovagao por parte do Parlamento japonés, ocorreu a
chamada resolugao de adequacido da Comisséo Europeia e, com
isso, pbde surgir o maior mercado europeu asiatico para dados
travessao e isso sob condi¢des de protecdo de dados privacidade e
segurangca. Na Califérnia, o Consumer Protection Act (CCPA)
Estabeleceu direitos substanciais para usuarios e obrigag¢des para os
agentes de tratamento de dados que guardam grande semelhanca
com as normas do RGP de além disso em agosto o Brasil aprovou
uma lei geral de protecdo de dados que, por sua vez é moldada por
muitos conceitos de protecdo de dados também defendidos na
Europa.?®

Ademais, apesar de o regulamento respeitar as fronteiras da Unido Europeia
para o livre mercado de dados, ha em seu texto previsdo sobre as formas de
adequar a transferéncia dessas informacbdes para paises ndo membros, com a
condigdo de que seja garantido um nivel equiparado de protegédo de dados. Os arts.
44 a 47 do Regulamento Geral sobre a Protecdo de Dados disciplinam a

transferéncia internacional dos dados.

O direito a protecdo de dados pessoais na Europa, assim como o direito a
privacidade, € um direito fundamental, segundo os arts. 7° e 8° da Carta dos Direitos
Fundamentais da Unido Europeia e 16° do Tratado sobre o Funcionamento da Unido
Europeia. Tais dispositivos, entre tantos outros, asseguram o direito a protecéo dos
dados de carater pessoal a todos, independentemente da nacionalidade. Nessa
linha de pensamento o Regulamento ndo possui como prerrogativa uma
harmonizagdo do mercado interno e sim a prépria garantia e efetividade do direito

fundamental tutelado, haja vista a nova remodelagao do capitalismo pela era digital.

2 DOHMAN, Indra. A protegdo de dados pessoais sob o Regulamento Geral de Protegdo de Dados
da Unido Europeia. In: BIONI, Bruno (org.). Tratado de Protecido de Dados Pessoais. 2. ed. Rio de
Janeiro: Grupo Editorial Nacional, 2020. p. 97-113.
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3 O SISTEMA BRASILEIRO

O direito a protecdo de dados no Brasil também possui forte vinculo com o
direito a privacidade e o Direito do Consumidor. A protecdo de dados como disciplina
autdbnoma somente passou a ser utilizada quando da inovagdo no ordenamento
juridico brasileiro conhecida por Lei Geral de Protegdo de Dados. Porém, a tematica
desenvolveu-se embrionariamente no sistema de protecdo ao consumidor, com

fundamento no direito a privacidade e nas garantias e liberdades individuais.

No direito brasileiro ha doutrinadores que apontam a utilizagcdo dos conceitos
(privacidade e protegao de dados) como ambivalentes.
A bem da verdade, até hoje se observa, coloquialmente ou mesmo
em literatura especializada, uma certa ambivaléncia na utilizacdo dos
conceitos de privacidade e protecdo de dados. Para o que nos
interessa, essa ambivaléncia faz inclusive as vezes de elemento de
continuidade entre uma tradi¢ao juridica que reconheceu, regulou e
atualizou o direito a privacidade até chegar as portas de um marco
regulatério especifico para a protecdo de dados pessoais. Dessa
forma, uma parte dominante dos temas de protecdo de dados no

Brasil pode ser lida a luz dessa evolugcao do direito a privacidade e
sua aplicacdo em situacdes especificas. 2°

Por isso é importante ressaltar que — assim como na Europa — também
categorizamos o direito a privacidade como um direito fundamental, este situado no
feixe dos direitos da personalidade, com sua esséncia implicita principalmente no

art. 5°, incisos X,XI E XIll, Constituicao Federal.

Os direitos da personalidade sdo o conjunto de direitos destinados a
protecdo da individualidade e dignidade, intrinsecos aos seres humanos. Tais
direitos tiveram sua primeira aparigdo no ordenamento juridico brasileiro com o
retorno do regime democratico e com a promulgagdo, em 1988, da Constituigdo

Federal e ganharam protecao e garantia primeiramente em seu brilhantissimo art.
50 30

2 DONEDA, Danilo. Panorama histérico da protegdo de dados pessoais. /n: BIONI, Bruno (org.).
Tratado de Protecao de Dados Pessoais. 2. ed. Rio de Janeiro: Grupo Editorial Nacional, 2020. p.
1-13.

30 Cabe ressaltar que os Direitos da Personalidade ndo encontram-se exclusivamente elencados no
art. 5°, CF, dentre outras apari¢gbes espalhadas pelo ordenamento juridico brasileiro, o Cédigo Civil
também exerce papel importante, disciplinando a matéria nos arts. 11 a 21.
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Art. 5° Todos s&o iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
segurancga e a propriedade, nos termos seguintes:

[.]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagdo pelo dano material
ou moral decorrente de sua violagao;

Essa protecdo genérica da privacidade desdobra-se em outras duas
mais especificas, previstas dois incisos seguintes, que tratam,
respectivamente, da inviolabilidade do domicilio e das comunicagdes,
senao vejamos:

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo
penetrar sem consentimento do morador, salvo em caso de flagrante
delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinacéo judicial;

XII - é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicacgbes telefonicas, salvo, no
ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instrugdo
processual penal; *’

Apesar de diversos doutrinadores apontarem outras caracteristicas para os
direitos da personalidade, o nosso Cddigo Civil, mais especificamente no art. 11,
elenca as trés principais: intransmissibilidade, irrenunciabilidade e
indisponibilidade./n verbis:

Art. 11. Com excecdo dos casos previstos em lei, os direitos da

personalidade sdo intransmissiveis e irrenunciaveis, ndo podendo o
seu exercicio sofrer limitagao voluntaria.

A sistematica de protegcdo ao consumidor no Brasil € centrada em uma
codificagdo unica e especifica, o Cdodigo de Defesa do Consumidor, de 1990. A
construcdo normativa e juridica do tema na legislagcdo ainda é extremamente
sofisticada, apesar de abordar compras e vendas pela Internet e manter-se atual, o
dispositivo ndo se preocupou com o desenvolvimento do Direito a Protecao de

Dados.

31 BRASIL. [Constituigdo (1988)]. Constitui¢cdo da Republica Federativa do Brasil de 1988. Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicdo.htm. Acesso em: 10 jan. 2019.

%2 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 1 out. 2021.


https://jus.com.br/tudo/investigacao-criminal
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Em 2014, com o inicio dessa nova era tecnolégica, acompanhando esse
primeiro momento evolutivo, o Brasil lancou o Marco Civil da Internet, Lei n°
12.965/2014, que, conforme o art. 1°, estabelece os principios, garantias, direitos e
deveres para o uso da Internet no Brasil e determina as diretrizes para atuacao da

Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo a matéria.

Porém, o dispositivo legal ainda em vigor limitou-se a estender os direitos de
liberdade de expressao e de privacidade ao mundo digital. Consequentemente, tal
legislacao precisou de nova formulagao que regulamentasse diretamente a protegao
de dados, dando origem a Lei Geral de Protecdo de Dados, com forte inspiragdo no

regulamento europeu.

Finalmente, a Lei n° 13.709, de 14 de agosto de 2018, a Lei Geral de
Protecdo de Dados, surge para enfrentar a protecdo de dados no direito brasileiro.
De tal forma, a norma ja em seu primeiro artigo, em conformidade com os demais
principios e direitos garantidos, salienta a aproximag¢ao com o direito a privacidade e
a localizagao sistematica da norma dentro do ordenamento juridico brasileiro.

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os

direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.®?

A lei brasileira, assim como a inspiracdo europeia, também atentou para a
possibilidade de transferéncia internacional dos dados. O art. 33 da Lei Geral de
Protecédo de Dados prevé requisitos mais bem discriminados em seu rol, porém,
seguindo a mesma linha de raciocinio do regulamento europeu para a transferéncia

internacional dos dados.

33 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil 03/ _ato2015-2018/2018/lei/113709.htm.
Acesso em: 18 set. 2021.
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4 ANALISE COMPARATIVA - O CONCEITO DE DADOS PESSOAIS

Imprescindivel a circunscrigao tedrica a respeito da conceituacdo de dados
pessoais, haja vista serem estes os destinatarios de toda a estrutura legal cogitada
para a protegcdo de um feixe de direitos que se irradia a partir deste substrato. Nao
ha falar-se em protegao legislativa, normas reguladoras ou penalidades dissabentes

do objeto a ser tutelado.

Este estudo observa que as licdes dos principais doutrinadores nesta
matéria suprimem importante debate técnico e tedrico a respeito da incidéncia
protetiva das normas a partir do conceito em exame. Nesse sentido, a primeira - e
mais importante - analise comparativa entre as normas consiste em delimitar o
conceito de dados pessoais, cuja abrangéncia encerra o escopo de atuagdo legal

dos diplomas estudados.

Relevante, ainda, observar que a competéncia para a conceituagao de
dados pessoais, embora imantada em génese constitucional principioldgica, restou
delegada aos legisladores infraconstitucionais, érgaos regulatorios e, igualmente, ao
préprio Poder Judiciario.

De volta ao conceito de dados pessoais, que constituem objeto dos
deveres de protecdo estatais e das posicbes subjetivas dos
individuos, verificou-se que trata de uma definicdo delegada, ainda
que implicitamente, ao legislador infraconstitucional e, ao fim e ao
cabo, também aos O6rgaos regulatéorios em geral e ao Poder

Judiciario. o que importa, portanto, € que a definicao legal seja
constitucionalmente consistente e ndo desborde de sua finalidade. **

Impde-se, dessarte, ao operador do Direito a aplicacao técnica e precisa dos
elementos que diferenciam em maior ou menor extensao as leis cotejadas neste
estudo, haja vista que mesmo sutis diferencas na conceituacdo de dados pessoais
podem gerar impactos significativos no alcance pretendido pelo legislador. O autor
Bioni apresenta uma teoria sobre a definicdo de dados pessoais conformada em
duas vertentes: reducionista ou expansionista, de forma estratégica para,

respectivamente, restringir ou ampliar o gargalo da protecao conferida.

34 SARLET, Ingo W. Fundamentos Constitucionais: O Direito Fundamental a Protegio de Dados. In:
BIONI, Bruno (org.). Tratado de Prote¢ao de Dados Pessoais. 2. ed. Rio de Janeiro: Grupo Editorial
Nacional, 2020. p. 21-60.
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A orientagcao reducionista baseia-se em uma logica restritiva pela
qual dado pessoal € uma informacdo que deve estar associada a
uma pessoa especifica. Ele deve ser um signo que permita
estabelecer de forma imediata ou direta um vinculo com o seu titular,
individualizando-o de forma precisa. Um dado para ser pessoal deve
ser, portanto, a projecdo de uma pessoa una e inequivoca
(identificada).

Enquanto que a expansionista aposta em uma légica mais flexivel,
que desconsidera a associacdo exata entre uma informacédo e uma
pessoa. Dado pessoal pode ser qualquer tipo de informagao que
permita a sua identificagdo, ainda que o vinculo entre o dado e um
individuo n&o seja estabelecido de prontiddo, mas de forma mediata
ou indireta. Um dado para ser pessoal deve ser, portanto, a projegao
de uma pessoa identificavel.*®

A consequéncia pratica da adogdo de um conceito alinhado a uma ou outra
teoria afeta diretamente a intencdo de protecéo legal do objeto tutelado — dados

pessoais — inclusive restringindo ou ampliando o alcance pretendido.

Nesse sentido, ambas as legislagbes estudadas, em razdo do carater
garantista conferido ao tema por suas sistematicas, adotam a teoria expansionista,
que traz como conceito de "dado pessoal" qualquer informacao sobre pessoa natural

identificada ou identificavel. A teoria expansionista, ipso facto, alinha-se a vertente

doutrinaria que visa garantir maior grau de prote¢ao ao individuo. Confira:

Regulamento Geral sobre a Protecdo de Dados

[..]

Artigo 4°

Definigdes Para efeitos do presente regulamento, entende-se por:

1) «Dados pessoais», informagao relativa a uma pessoa singular
identificada ou identificavel («titular dos dados»); é considerada
identificavel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador, como
por exemplo um nome, um numero de identificacdo, dados de
localizagdo, identificadores por via eletrébnica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética,
mental, econdmica, cultural ou social dessa pessoa singular;

Lei Geral de Protecao de Dados

[.]

Art. 5° Para os fins desta Lei, considera-se:

% BIONI, B. R. Xeque-Mate: o tripé de protecio aos dados pessoais no jogo de xadrez das iniciativas
legislativas no Brasil. Sdo Paulo: GPoPAI/USP, 2015.

% UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protegao das pessoas singulares no que diz respeito ao tratamento de Dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral
sobre a Prote¢do de Dados). Jornal Oficial da Unido Europeia, Estrasburgo. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679. Acesso em: 18 set.
2021.
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| - dado pessoal: informacdo relacionada a pessoa natural
identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opiniao politica, filiagdo a sindicato ou a
organizagao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que nao possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasiao de seu tratamento;

[...]

V - titular: pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento;

[...]

XI - anonimizacdo: utilizagdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado
perde a possibilidade de associagdo, direta ou indireta, a um
individuo;*”

Com efeito, as duas legislagbes em exame conceituam dados pessoais

como "informacao relativa a pessoa natural identificada ou identificavel" mas o

regulamento europeu continua definindo o que seria considerado identificavel, direta

ou indiretamente, fazendo referéncia a existéncia de um elemento identificador,

apresentando em seguida rol exemplificativo. Noutro giro, anota-se na lei brasileira

lacuna sobre esse importante aspecto legal, qual seja o que caracterizaria o termo
"identificavel" . Nesse sentido:

A despeito disso, é possivel enxergar diferencas sensiveis entre as

legislagdes. Assim como o faz a lei brasileira, 0 GDPR define dados

pessoais como ‘“informacdes relativas a uma pessoa singular

identificada ou identificavel". No entanto, o GDPR vai além, trazendo

também parametros para se determinar quando uma pessoa pode
ser considerada como identificavel, o que ndo acontece na LGPD. 8

A consequéncia dessa apontada diferengca entre as duas normas é que o
regulamento europeu propde uma definicdo analitica, com parametros expressos
para a delimitagdo do que seria "identificavel", restringindo hipéteses abertas e

genéricas, dotando o operador do direito de premissas para bem determinar o que

% BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm.
Acesso em: 18 set. 2021.

% MACHADO, José Mauro Decoussau; SANTOS, Matheus Chucri dos; PARANHOS, Mario Cosac
Oliveira. LGPD E GDPR: uma andlise comparativa entre as legislagdes. UMA ANALISE
COMPARATIVA ENTRE AS LEGISLACOES. 2018. Artigo. Disponivel em:
https://www.pinheironeto.com.br/publicacoes/Igpd-e-gdpr-uma-analise-comparativa-entre-as-legislaco
es. Acesso em: 18 set. 2021.
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seria "pessoa identificavel" e "elemento identificador".*®* Ademais, no Considerando
30 da mesma lei ha previsdo de aplicacdo da norma também para dados

quase-identificadores e metadados (conhecidos como "dados sobre dados").

Além disso, ha uma previsao legal atrativa (art. 2°, n° 2, in fine, Regulamento
UE 2018/1807) que determina a aplicagdo da norma também para o conjunto de
dados pessoais e dados n&o pessoais, quando estes se encontrarem
indissociavelmente ligados. Nesse sentido, ha uma expanséo para a aplicagdo do
regime da legal europeu para estes que sdo denominados "dados nao pessoais

conexos".

Ja a Lei Geral de Protecao de Dados, optando por diferente estratégia
legislativa, apresenta definicdo sintética de "dados pessoais”, ndo exemplificando ou
delimitando o que seria identificavel. Se, de um lado, a definigdo do conceito pela lei
europeia traz mais clareza, por outro, restringe as interpretagdes. Nesse sentido, a
norma brasileira cinge-se a definicdo de dados pessoais como todas as
"informagdes relacionadas a uma pessoa natural identificada ou identificavel”,
todavia, identificabilidade admitida por qualquer forma, independentemente de como

ou da presenca de certos elementos identificadores ou critérios determinantes. *°

Sobre o conceito sintético inserido na Lei Geral de Protecdo de Dados,
apesar de sua simplicidade, ainda sim amplia o alcance do Decreto n° 8.771/2016,
que regulamenta o Marco Civil da Internet. Naquele texto apresenta-se conceito de
"dado pessoal" semelhante, mas coadjuvado de critérios que restringem sua
definigdo juridica: "dado relacionado a pessoa natural identificada ou identificavel,
inclusive numeros identificativos, dados locacionais ou identificadores eletronicos,
quando estes estiverem relacionados a uma pessoa" (art. 14, |, Decreto n°
8.771/2016).

Nesse sentido, a nova lei brasileira optou por nao estabelecer rol

exemplificativo dos identificadores, mantendo abertas as hipoteses de identificagao.

% MASSENO, Manuel David; DANTAS, Thomas Kefas de Souza; SOUZA, Mariana Almirdo de;
TOMASEVICIUS FILHO, Eduardo. Os regimes dos dados ndo pessoais entre a Unido Europeia € o
Brasil. Youtube. 29 out. 2020. (1h28min.) Disponivel em: https://youtu.be/E_XT7yx9xQQ. Acesso em:
1 out. 2021

40 MASSENO, Manuel David; DANTAS, Thomas Kefas de Souza; SOUZA, Mariana Almirdo de;
TOMASEVICIUS FILHO, Eduardo. Os regimes dos dados ndo pessoais entre a Unido Europeia e o
Brasil. Youtube. 29 out. 2020. (1h28min.) Disponivel em: https://youtu.be/E_XT7yx9xQQ. Acesso em:
1 out. 2021
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A opcao legislativa, apesar de apresentar definicdo mais genérica, resulta em norma
mais ampla, com maior alcance, o que dificulta a utilizacdo de artificios para fugir
dos critérios e parametros que definem as hipéteses de incidéncia da lei. Assim, um
espectro mais largo confere maior aplicabilidade e consequentemente mais
seguranga ao usuario, vez que pode abranger outros dados compartilhados pelas

pessoas nao apenas os previstos inicialmente no rol.

A norma brasileira, assim como o0s regulamentos europeus, também
apresenta uma atratividade para aplicacdo da lei aos dados ndo pessoais. E o que
se extrai de seu art. 12, §2°, no qual se verifica hipétese de ampliacdo do conceito
de "dado pessoal" para alcancar também os dados utilizados para a formacao do
perfil comportamental de determinada pessoa natural, se identificada — nesse caso,
portanto, para aplicagao estendida da lei de prote¢gao de dados, o conjunto de dados
que formam o perfil do usuario s6 recebera protecdo quando este for identificado,

ndo bastando sua potencial identificabilidade. '

Releva salientar que ambos os ordenamentos excluiram as pessoas

juridicas, cingindo-se a protec¢ao de informagdes sobre pessoas naturais, encerrando

perplexidade juridica quanto a aplicagdo extensiva as pessoas juridicas dos direitos
da personalidade. Asseguram-se os direitos da personalidade, em iguais hipoteses,

as pessoas fisicas e juridicas nos ordenamentos brasileiro e europeu.

Nesse sentido, em ldgica sistematica, os dados das pessoas juridicas
mereceriam igual prote¢cdo, ndo havendo falar-se em excluir a seguranga conferida a
esfera digital do individuo daquela a ser reconhecida as pessoas juridicas, também
usuarias de mensagerias e plataformas, inclusive na condicdo de consumidores,

sujeitando-se a idéntica passividade acerca da coleta e uso de seus dados.

Inobstante, € ostensiva a opgao legislativa das duas normas estudadas em
nao conferir protecdo aos dados das pessoas juridicas, que acabam, por excluséo,

sendo contemplados em outra espécie do género "dados": "dados nao pessoais".

“ MASSENO, Manuel David; DANTAS, Thomas Kefas de Souza; SOUZA, Mariana Almirdo de;
TOMASEVICIUS FILHO, Eduardo. Os regimes dos dados ndo pessoais entre a Unido Europeia e o
Brasil. Youtube. 29 out. 2020. (1h28min.) Disponivel em: https://youtu.be/E_XT7yx9xQQ. Acesso em:
1 out. 2021
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A lacuna de referéncia legal quanto aos "dados ndo pessoais", cujo conceito
€ determinado por exclusao — todos os dados que nao se enquadrem no conceito de
"dados pessoais" — encontra suporte em outros diplomas. A Unido Europeia possui o
Regulamento (UE) 2018/1807, denominado Regulamento sobre o Livre Fluxo de
Dados, que prevé o livre fluxo de "dados ndo pessoais", em estratégia concebida
para implementar um mercado unico digital. J& no Brasil, a matéria ndo encontra
amparo especifico, havendo parametros de aplicagao legal apenas quanto ao
trafego de dados na Internet, este disciplinado no Marco Civil e em alguns decretos

pontuais. #?

Assim, é possivel observar o alcance restrito das duas legislagdes, que
chancelam protecdo apenas aos dados pessoais das pessoas naturais, identificadas
ou identificaveis. Quanto aos demais dados, a problematica sobre controle social,
manipulacado de informacgdes, fake news, observancia dos interesses da coletividade
a informacgdes seguras e confiaveis e privacidade ndo encontra solugao protetiva nas
legislacbes de 42 geragao estudadas: Lei Geral de Protegdo de Dados, brasileira, e

Regulamento Geral sobre a Protegcao de Dados, europeu.

A principal diferenga entre os diplomas regulatérios reside na previsao sobre
os "dados andnimos", incluindo também os "dados anonimizados". Em linhas gerais,
o "dado anbnimo" caracteriza-se quando o dado nao esta atrelado ao usuario; ja o
"dado anonimizado" € aquele que foi submetido a um processo de anonimizacgao,
cujo resultado o desatrelou ao usuario, convolando-se em anénimo. Tal
diferenciagao, contudo, ndo é perfectibilizada nas legislagbes, que, sem muitos

prejuizos, utilizam os termos como sinénimos.

A primeira consideragao sobre os dados andnimos/anonimizados € que ha
diversas maneiras de identificar os individuos a quem estes pertencem. A rapida
evolugdo tecnoldgica, principalmente com a Internet das coisas, computadores
quanticos e inteligéncia artificial, fragiliza os recursos de ndo identificacdo. As

informacdes anbnimas €& possivel acrescer ou cruzar dados oriundos de outros

42 MASSENO, Manuel David; DANTAS, Thomas Kefas de Souza; SOUZA, Mariana Almirdo de;
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bancos de dados, em escala de inteligéncia crescente e algoritimica, até tornar o

usuario identificado ou identificavel.

Dessarte, percebe-se insuficiéncia de delimitacdo clara na concepcédo do
que sejam os "dados anbénimos", uma vez que é possivel identificar o individuo por
meio de tecnologias em avango. Em tese, portanto, o que se concebe como "dados
anbnimos" pode referir-se aos dados que sirvam de fonte a identificacdo do usuario.
Nesse sentido, também os "dados anénimos" se encaixariam perfeitamente na
conceituacao de "dados pessoais" (informacéao relativa a pessoa natural identificada
ou identificavel) e seriam alcancados pela protecao prevista nas duas leis objeto

deste estudo.

O Regulamento Geral sobre a Protegdo de Dados, europeu, traz a seguinte
previsao legal: "O presente regulamento ndo diz, por isso, respeito ao tratamento
dessas informagdes anbnimas, inclusive para fins estatisticos ou de investigagao"
(Considerando 26, in fine, Regulamento 2016/679). A dicgdo normativa
expressamente exclui os dados anénimos e anonimizados do escopo de proteg¢ao da

legislagéo.*®

Porém, o Regulamento sobre o Livre Fluxo de Dados, faz importante
ressalva: "Se o0s progressos tecnolégicos permitirem transformar dados
anonimizados em dados pessoais, estes dados devem ser tratados como pessoais,
e o Regulamento (UE) 2016/679 deve ser aplicado em conformidade" (Considerando
9, in fine, Regulamento UE 2018/1807).

Portanto, ndo ha duvida de que os dados andnimos ou anonimizados foram
excluidos da protegdo do Regulamento Geral a sobre Protecdo de Dados, salvo se
tais dados forem alvo de "desanonimizacao", como consequéncia ou utilizagcdo de
novas ferramentas tecnolégicas. Convertendo-se em informagdes de pessoa
identificada ou identificavel, os dados antes an6nimos passam a ser dados pessoais,

atraindo a consequente aplicagado do regime da lei protetiva.
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Nessa medida, eventuais responsabilizagdes sobre dados primitivamente
anonimos estdo igualmente previstas no Regulamento Geral sobre a Protecédo de

Dados.

Aqui anota-se importante previsdo legal sobre a aplicabilidade da norma
protetiva em observancia ao desenvolvimento de novas ferramentas
computacionais. Os dados andnimos e anonimizados, sozinhos, ndo permitem a
identificacdo do usuario, porém, é possivel — e cada vez mais facil com as evolucdes
do mundo digital — cruzar diferentes informagdes, que em conjunto revelam a

identidade do usuario.

Ja a Lei Geral de Protecédo de Dados brasileira conceitua o que € um dado
anonimizado em dispositivo proprio: "dado relativo a titular que n&o possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis na

ocasido de seu tratamento” (art. 5°, lll, Lei Geral de Prote¢cao de Dados).

Mais ainda, a lei brasileira define o que é a anonimizacdo: "utilizacdo de
meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo" (art. 5°, XI, Lei Geral de Protegdo de Dados)*

Em complementagcdo exaustiva, a norma patria acresce definicdo sobre o
conceito de "esforgos razoaveis" para "desanonimizagdo", estes a justificar a

transformacao de "dados andénimos" em dados que meregam a protegao legal:

Art. 12. Os dados anonimizados ndo serdo considerados dados
pessoais para os fins desta Lei, salvo quando o processo de
anonimizagao ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esforgos razoaveis,
puder ser revertido.

§ 1° A determinagdo do que seja razoavel deve levar em
consideracao fatores objetivos, tais como custo e tempo necessarios
para reverter o processo de anonimizagcdo, de acordo com as
tecnologias disponiveis, e a utilizagdo exclusiva de meios proprios.*®
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Dessa forma, a lei brasileira exime expressamente a responsabilidade do
controlador sobre eventuais danos relativos aos dados que restarem
desanonimizados com a utilizacdo de novas tecnologias, diferentemente da opgao
feita pelo legislador europeu. A opgao brasileira restringe a responsabilidade do
controlador apenas ao momento do seu tratamento e a existéncia de meios proprios
razoaveis e suficientes a "desanonimizagao". Quanto a este particular aspecto, o
legislador europeu confere maior seguranga aos usuarios sobre os dados anénimos

e anonimizados. ¥
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CONSIDERAGOES FINAIS

A partir da analise proposta, evidencia-se a inafastavel semelhanca
(conceitual e de fontes) entre as duas legislagdes, bem como entre as sistematicas
adotadas pela Europa e pelo Brasil para sustentar, nos respectivos ordenamentos
juridicos, o direito a protecdo de dados. A formagao principiolégica dos direitos
nacionais sobre o tema da prote¢cdo de dados segue os mesmos padrdes e encontra
génese comum nas formulagbes tedricas sobre o direito a privacidade e sua
evolugcao nas legislacdes que consolidaram os direitos e garantias fundamentais do

homem.

A lei brasileira, como de resto as legislacbes sobre protecdo de dados
mundo afora, inspirou-se na pioneira lei europeia, conservando estrutura,
sistematica e conceitos, porém, guardando diferengas sutis que determinam um
maior ou menor grau de alcance das respectivas normas. Nesse sentido, pode-se

afirmar que a lei brasileira recepcionou a lei europeia.

Por seu turno, o Regulamento europeu apresentou linha de normatizagao
seguida por diversos paises, conformando notada harmonia quanto ao tratamento
normativo do tema em diversas legislagdes que lhe sobrevieram. Assim como a
Internet e o mercado digital globalizado ndo conhecem fronteiras, infere-se - em
ideal perspectiva - que as normas de prote¢cao de dados também alcancem carater

internacional.

Nesse sentido, merece realgado destaque o estudo sobre a conformagao do
conceito de "dados pessoais" expressado nas legislagbes em evidéncia, haja vista
ambas adotarem a teoria expansionista, que considera "dado pessoal" qualquer
informacdo sobre pessoa natural identificada ou identificavel. Escuda-se, em
contraposicao, a definicdo estreita de “dado pessoal’” formulada pela teoria
reducionista, segundo a qual a referida protecdo sé é conferivel as informagdes
sobre pessoa natural identificada. Induvidoso, por conseguinte, que ambas as
normas objeto deste escrutinio alinham-se a vertente doutrinaria que visa garantir

maior grau de protecéo ao individuo.

Inobstante a semelhangca apontada, revela-se a inafastavel opgdo do

legislador brasileiro em assegurar a protecdo de dados para além dos parametros e
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critérios declinados expressamente no Regulamento europeu, pois a lei brasileira, de
forma sintética, ndo definiu o que seria pessoa natural "identificavel", afastando-se
da redacao analitica encontrada na legislacdo europeia inspiradora. Quanto a este
ponto (pucntum dolens), consoante entendimento doutrinario, ao n&o definir critérios
e parametros especificos para a adjetivacdo normativa - “identificavel” -, a norma
patria ampliou o espectro de aplicabilidade da protecdo de dados, conferindo mais

seguranga ao usuario.

Outro aspecto importante € a auséncia, nas leis brasileira e europeia, de
tratamento dispensado aos dados das pessoas juridicas, estas excluidas da
protecdo garantida as pessoas naturais, na contramao das interpretagcbes extensivas

quanto aos direitos da personalidade igualmente conferidos as pessoas juridicas.

E ha mais, porém. A principal diferenga entre os diplomas regulatorios em
perspectiva reside na previsdo legal relativa aos "dados anénimos" - que inclui
também o conceito de "dados anonimizados". Estes foram excluidos da protecéo

inserta no Regulamento Geral sobre a Prote¢cédo de Dados.

A norma europeia prevé expressa condicdo para que sejam estes dados
(anbnimos ou anonimizados) tutelados, ou seja, quando se configurar
"desanonimizacao" em virtude ou como consequéncia da utilizacdo de novas

ferramentas tecnoldgicas.

Em se convertendo, portanto, por tais meios tecnolégicos, em informacdes
de pessoa identificada ou identificavel, os dados antes anbénimos passam a ser
considerados “dados pessoais” e, portanto, tutelaveis. Essa é a unica hipotese
prevista na legislagdo europeia para a responsabilizagdo por eventual violagdo de

dados primitivamente andénimos (subsequentemente desanonimizados).

A lei brasileira, contudo, exime expressamente a responsabilidade do
controlador sobre eventuais danos relativos aos dados que restarem
desanonimizados por meio de utilizagdo de novas tecnologias - diferentemente da
opcgao feita pelo legislador europeu. No ordenamento brasileiro, a responsabilidade
do controlador restringe-se ao momento do seu tratamento e a existéncia de meios
préprios razoaveis e suficientes a "desanonimizacao". Portanto, neste particular

aspecto, o legislador europeu conferiu maior seguranca aos usuarios, haja vista nao
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haver limitadores temporais ou condicionantes para a responsabilizacdo do

controlador.

As normas protetivas de dados brasileira e europeia delimitaram um escopo
de atuacgao especifico: protecdo aos dados pessoais de pessoa natural, identificada
ou identificavel. Fato € que a escolha dos legisladores por tal vertente mitigou os
objetivos pretendidos pelas normas de quarta geragédo (protecdo a coletividade),

contemplados apenas em parte.

E ndo é de somenos ressaltar a importancia da evolugao legislativa (quarta
geragao), com o reconhecimento da existéncia de outra categoria de dados - “dados
sensiveis” -; a maior atengdo dada aos dados pessoais e, principalmente, a previsao
de transferéncia internacional de dados. Quanto a esta ultima hipétese, observa-se,
em ambito internacional, compatibilidade e integracdo entre os sistemas de

protecao.

O enfoque especifico conferido pelas normas de ambos os paises, por
conseguinte, nao assegura a tutela da coletividade - tal como preconizada pelos
estudos de quarta geragao -, com maior énfase em relagéo as perplexidades atuais
quanto ao controle social por meio da manipulagao das informagdes e da seguranca
dos dados. Malgrado tais omissdes, ha avango perceptivel nos estudos sobre essa
tematica sobre o controle social e utilizagdo de midias e plataformas, os quais
enfrentardo desafios ainda maiores em face das tecnologias que se avizinham, a
exemplo da inimaginavel capacidade de processamento dos computadores

quéanticos, da Internet das Coisas e da utilizagdo crescente da inteligéncia artificial.

Irrefutavel a conclusdo de que os avangos tecnolégicos tendem a enfraquecer
o conceito de “andénimo”. Algoritimos de integragao entre diferentes bases de dados
facilitam nao so6 a identificacdo do usuario, mas espraiam tais informacdes para além
da identidade digital, caracteristicas genotipicas e fenotipicas, para alcangar
analises de perfis comportamentais, psicologicos e sociais do individuo ou de um

grupo de pessoas identificadas, identificaveis ou anénimas.

Coloca-se, a toda evidéncia, em xeque o postulado no tocante a capacidade
humana de se antecipar aos fatos gerados pela sociedade do conhecimento, cujo

principal impacto se dara em nivel da protecdo da coletividade, pois a analise de
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dados ja nos dias atuais demonstra ruptura inadiavel com a relevancia dos “dados
pessoais” por si sés, dando lugar a analise coletiva, tendencial e em niveis globais
sobre aspectos multiplos de comportamento social (grupos), com supressao gradual

e proposital do titular dos dados.

A realidade dos avangos tecnolégicos € disruptiva, e a seara de aplicabilidade
das normas de protecdo de “dados pessoais”, nos limites impostos pelas leis de
regéncia hoje existentes, sera precocemente mitigada, e tais normativos ja dao
sinais de obsolescéncia ante a impossibilidade flagrante de escoimar de nossas
vidas - cada vez mais digitais - as intervengdes das empresas de tecnologia da

informacgé&o (grandes corporagdes) tendentes a manipulagcéo e ao controle social.
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