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RESUMO

O presente trabalho tem como objetivo apresentar um estudo sobre o desenvolvimento da
desinformacdo como ferramenta do estado russo e como a desinformagdo afeta o pleno
funcionamento das institui¢des democraticas ocidentais. Apresentando o contexto pelo qual o
estado russo se utilizou da desinformacao primeiramente durante a monarquia para o controle
interno e posteriormente para o seu uso pelos governos soviéticos durante a Guerra Fria, até
os tempos atuais, com atividades de desinformac¢do cada vez mais sofisticadas e capazes de
disseminar falsidades. A fim de melhor compreender a mentalidade e os métodos russos de
desinformacao, as Medidas Ativas e a doutrina da Guerra de Nova Geracao sdo exemplos
tedricos e praticos da mentalidade do estado russo ao longo do século XX e comegando com
no século XXI com a doutrina da Guerra de Nova Geracgao. Encaixando as doutrinas russas no
pensamento tedrico do Realismo Ofensivo. Entendidos os métodos e motivagdes dos atores
que executam operagdes de desinformacao, o estudo do impacto das contra medidas também ¢
de suma importancia para a defesa das instituigdes democraticas que se encontram sob
pressdo. A Partir da andlise das doutrinas russas de desinformagdo e o contexto em que essas
operagdes sdo realizadas, a desinformacgdo ¢ uma ferramenta poderosa, comumente aplicada
por paises que se consideram revisionistas da ordem mundial vigente, sendo a Russia o
principal proponente deste tipo de uso da informagéo. E possivel concluir que desinformagéo
russa se demonstrou capaz de ofuscar e distrair os seus adversarios, sendo o protagonismo de
uma suposta interveng¢ao russa nas elei¢des americanas de 2016 no processo de Impeachment
de Trump em 2019 prova do sucesso russo em ajudar a criar um ceticismo generalizado no
sistema politico americano. Esfor¢os de contra desinformagdo sdo recorrentes € possuem o0s

seus proprios riscos de infringir direitos fundamentais.

Palavras-chave: Desinformacao. Russia. Democracia. Redes Sociais. Contramedidas.



ABSTRACT

The present work aims to present a study on the development of disinformation as a tool of the
Russian state and how disinformation affects the full functioning of Western democratic
institutions. Presenting the context in which the Russian state used disinformation first during
the monarchy for internal control and later for its use by Soviet governments during the Cold
War, until the present time, with increasingly sophisticated disinformation activities capable
of spreading falsehoods. Active Measures and Next Generation Warfare doctrine are
theoretical and practical examples of Russian state mentality throughout the 20th century and
beginning with the 21st century with the doctrine of New Generation Warfare. Embedding
Russian doctrines in the theoretical thinking of Offensive Realism and how disinformation is
used as a tool by revisionist powers and power maximizing policies. Once the methods and
motivations of the actors who carry out disinformation operations are understood, the study
of the impact of countermeasures is also of paramount importance for the defense of
democratic institutions that are under pressure. From the analysis of Russian doctrines of
disinformation and the context in which these operations are carried out, disinformation is a
powerful tool, commonly applied by countries that consider themselves revisionists of the
current world order, with Russia being the main proponent of this type of use of the
informational environment.. It is possible to conclude that Russian disinformation has proven
capable of obfuscating and distracting its opponents, with the protagonism of an alleged
Russian intervention in the 2016 American elections in the 2019 Trump impeachment process
being proof of the Russian success in helping to create widespread skepticism in the American
political system. Efforts to counter disinformation are recurrent and carry their own risks of

infringing fundamental rights.

Keywords: Disinformation. Russia. Democracy. Social media. Countermeasures.
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1. INTRODUCAO

Desinforma¢ao como ferramenta de inteligéncia ¢ destinada a conceder um selo de
verdade e ndo governamental as mentiras expelidas por governos, sendo a Russia um grande
usudrio desse tipo de ferramenta, utilizando internamente e externamente. A desinformagao
russa possui uma longa histdria, remetendo aos tempos da Russia Imperial com falsificagdes e
mentiras criadas com o intuito de manter o controle interno. Na Russia pés revolugdo do
Outubro Vermelho, a desinformagdo cresceu junto ao poder soviético € seu aparato de
inteligéncia, estabelecendo doutrinas e operagdes contra nao sé seus adversarios internos, mas
também seus adversarios externos. A desinformacdo russa contemporanea integra o uso das
redes sociais e mira atingir o que o governo russo considera como a vulnerabilidade de seus
adversarios ocidentais, o processo democratico de elei¢des e deliberagdo nessas sociedades
abertas.

O advento da internet e mais tarde as redes sociais, transformou radicalmente o modo
como as pessoas consomem informacao, facilitando o modo de como essas informagdes sao
processadas e disseminadas, facilitando bastante a distribui¢do de noticias. A remogdo de
barreiras de entrada por um lado democratiza o acesso a produgdo de noticias e conteudo,
porém também precariza a qualidade e confiabilidade dessas noticias. Tendo as redes sociais
ampliado o debate publico, porém nao o aprimorado.

Os processos democraticos de deliberagdo e elei¢des livres sdo considerados como
vulnerabilidades por paises autoritarios, sendo operagdes de desinformacdo criadas com o
intuito de poluir o ambiente informacional. Desse modo, dificultando processos decisorios e
consequentemente a plenitude das instituicdes democraticas que derivam a sua legitimidade
da confianga dos eleitores de que elas representam os seus interesses. Considerando a
importancia do debate publico e confianca nas instituigdes para a plenitude de uma
democracia, visa-se responder a seguinte pergunta: Afinal, como essas operacdes russas de
desinformacao sdo feitas, e quais as consequéncias da desinformacao nas democracias € como
devem ser combatidas?

Para tanto, esse trabalho sera dividido em trés capitulos. O primeiro capitulo trata
sobre o conceito tedrico do que seria desinformagdo, o contexto historico russo e a sua relagao
com o Realismo Ofensivo. O segundo capitulo busca expor o processo de desinformagao.

Analisando a doutrina russa de Guerra de Nova Geracdo ¢ o conceito ocidental de Guerra



Hibrida. Quando, posteriormente, sao exemplificados os métodos praticos de desinformagao e
exemplos recentes.

Finalmente, o terceiro capitulo foca analisar as consequéncias da desinformagao, como
as democracias contemporaneas liberais e os direitos humanos sdo particularmente afetados
pela desinformacdo. Por fim, busca-se entender como a¢des de contra-desinformagdo podem
ser realizadas e como elas devem ser balanceadas com a prote¢do aos direitos fundamentais

dos individuos.

2. UM PROCESSO DE DESINFORMACAO CHAMADO DE MEDIDA ATIVA

A etimologia da palavra Disinformation vem da aplicacdo do prefixo Latim dis- para
information, transformando o significado na reversdo ou remog¢ao de informagdes. Na lingua
portuguesa ndo existe a diferenciacdo entre os termos disinformation € misinformation, o
termo desinformagdo ¢ dado como “1. A¢do de desinformar. 2. Dados falsos que induzem ao
erro. 3. Privacdo de conhecimento sobre determinado assunto; ignorancia” (MICHAELIS,
2022). Ja na lingua inglesa esses dois termos disinformation € misinformation tem seus
proprios significados, “Misinformation: wrong information, or the fact that people are
misinformed. Disinformation: false information spread in order to deceive people.”
(CAMBRIDGE, 2022). Essa distingdo ¢ extremamente importante para a melhor
compreensdo do que ¢ o conceito de desinformagdo quando usada por estados, terceiros,

empresas contra seus adversarios.

2.1 Medidas Ativas (Active Measures).

Igualmente como acontece com a conceituacdo por meio de livros de referéncias como
dicionarios, ha diferengas entre os conceitos de desinformagdo e misinformagao também no
que se refere ao arcabouco cientifico. Nesse caso, invocamos Pacepa e Rychlak (2013), que
explicam a diferen¢a entre Misinformation e Disinformation a partir de uma visdo de

Inteligéncia:

Disinformation is as different from misinformation as night from day.
Misinformation is an official government tool and recognizable as such.
Disinformation (i.e.,dezinformatsiya) is a secret intelligence tool, intended to
bestow a Western, non government cachet on government lies. Let us assume
that the FSB (the new KGB) fabricated some documents supposedly proving
that American military forces were under specific orders to target Islamic
houses of worship in their bombing raids over Libya in 2011. If a report on
those documents were published in an official Russian news outlet, that


https://dictionary.cambridge.org/dictionary/english/wrong
https://dictionary.cambridge.org/dictionary/english/information
https://dictionary.cambridge.org/dictionary/english/fact
https://dictionary.cambridge.org/dictionary/english/people
https://dictionary.cambridge.org/dictionary/english/false
https://dictionary.cambridge.org/dictionary/english/information
https://dictionary.cambridge.org/dictionary/english/spread
https://dictionary.cambridge.org/dictionary/english/order
https://dictionary.cambridge.org/dictionary/english/deceive
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would be misinformation, and people in the West might rightly take it with a
grain of salt and simply shrug it off as routine Moscow propaganda. If, on
the other hand, that same material were made public in the Western media
and attributed to some Western organization, that would be disinformation,
and the story’s credibility would be substantially greater. (PACEPA;
RYCHLAK, 2013, p. 35)"

Os significados de disinformation que Pacepa e Rychlak trazem, sdo significados que
estdo mais contemporaneas as situagdes atuais, porém, como o proprio Pacepa e Rychlak
trouxeram em seu livro Disinformation (2013), esse tipo de atividade subversiva possui uma
longa historia, iniciando a sua historia na Ruassia imperial com a Okhrana e posteriormente na
Russia soviética e a infame KGB. Prova disso ¢ a defini¢do de Desinformacao que a Grande
Enciclopédia Soviética traz:

DEZINFORMATSIYA (from des (q.v.) and French information).
Dissemination (in the press, on the radio, etc.) of false reports intended to
mislead public opinion. The capitalist press and radio make wide use of
dezinformatsiya, in order to fool the people, entangle them in lies, and depict
the new war being prepared by the Anglo-American imperialist bloc as a
defensive weapon, but depict the peaceful politics of the USSR, countries of
the people’s democracy and other peace-loving countries as allegedly
aggressive. A special role in disseminations of this sort of provocative
reports, of every kind of falsehoods, etc., belongs to the American capitalist
press, radio and various publication agencies, furnishing false information to
the press and to other propaganda organizations.(GREAT SOVIET
ENCYCLOPEDIA, 1952)

O arranjo mais amplo que incorpora a Desinformagdo sdo as Medidas Ativas, em
traducdo livre, do termo original Active Measures, que Kux (1984) descreve. Tao russas sao
essas medidas ativas que os termos “Medidas Ativas” e “Desinformacdo” sdo diretamente
importados do Iéxico da inteligéncia soviética. Desinformacdo ¢ a disseminagdo de
informacdes total ou parcialmente falsas, significados esses ja expostos por outros autores,
porém as Medidas Ativas sdo o conceito mais amplo em que a desinformagdo tem um papel
essencial.

Dentro da doutrina de inteligéncia soviética, o conceito de Medidas Ativas é: “um
conjunto de praticas, incluindo operagdes de desinformagdo, esforcos de influéncia politica e

atividades de grupos de “frente” soviéticos e partidos comunistas estrangeiros” (KUX, 1984,

I “A desinformacdo ¢ tdo diferente da desinformagio quanto a noite do dia. A desinformagdo é uma ferramenta
oficial do governo ¢ reconhecivel como tal. A desinformagdo (ou seja, dezinformatsiya) ¢ uma ferramenta
secreta de inteligéncia, destinada a conceder um selo ocidental e ndo governamental as mentiras do governo.
Vamos supor que o FSB (a nova KGB) fabricou alguns documentos supostamente provando que as forgas
militares americanas estavam sob ordens especificas para atacar casas de culto islamicas em seus bombardeios
sobre a Libia em 2011. Meio de comunicagdo russo, isso seria desinformagio, e as pessoas no Ocidente podem,
com razao, toma-lo com um grio de sal e simplesmente dar de ombros como propaganda de rotina de Moscou.
Se, por outro lado, esse mesmo material fosse divulgado na midia ocidental ¢ atribuido a alguma organizagao
ocidental, isso seria desinformagdo, e a credibilidade da historia seria substancialmente maior.”, [tradug¢do nossa].
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p. 19) . Todas as atividades de Medidas Ativas possuem o objetivo comum no aprimoramento
da influéncia soviética, comumente atingida pela degeneracdo da imagem do oponente,
envolvendo elementos de engano, ilusdo € meios a fim de mascarar a “mao” de Moscou
(KUX, 1984).

Analisando o significado que a enciclopédia soviética nos traz e o texto de Kux, que
explica o conceito de Medidas Ativas, se torna claro a mentalidade do estado soviético e a
doutrina de inteligéncia dos servigos secretos do bloco soviético. O estado comunista
considera nao so estar envolvido numa guerra fria contra o mundo capitalista, principalmente
contra o que ele diz ser o bloco Anglo-Americano imperialista, mas considera também estar
numa guerra de informagdo. Por isso, usa das doutrinas chamadas de Dezinformatsya e dos
conceitos dentro das Medidas Ativas, de forma a realizar as suas proprias atividades de
desinformacao, manipular opinides e de certa forma tentando manchar a imagem do oponente,
a fim de se colocar com moralmente superior frente ao bloco imperialista capitalista
Anglo-Americano.

Diziam os manuais de treinamento de agentes de inteligéncia romena que o termo
desinformacao tinha nascido no século XVIII na Ruassia imperial. Se buscarmos essa origem,
descobrimos que a desinformagdo foi fruto do caso de amor entre Catarina, a Grande, ¢ o
principe Grigory Potemkin, seu principal e conselheiro politico e militar. Em 1787, Potemkin,
entdo governador-geral da Nova Russia (hoje Ucrania), levou a imperatriz em um passeio pela
Crimeia.

Cabe ressaltar que Potemkin havia sido instrumental na anexagdo da Criméia dos
turcos quatro anos antes. Para impressiond-la, Potemkin providenciou a constru¢ao de aldeias
falsas ao longo da rota que a imperatriz tomaria. Uma dessas aldeias de fachada vazia, erguido
na foz do pequeno rio Bug, chegou ao ponto de acolher a imperatriz com um arco triunfal
com a inscri¢ao: “Este € o caminho para Constantinopla” (PACEPA; RYCHLAK, 2013). Em
1843 o Marqués de Custine viajou a Russia, inspirado pelas viagens de seu conterraneo Alexis
de Tocqueville, Custine buscava realizar um trabalho semelhante ao de Tocqueville, para
Custine o “O despotismo russo ndo apenas conta ideias e sentimentos para nada, mas refaz os
fatos; ele guerreia a evidéncia e triunfa na batalha.” (CUSTINE, 1843, p. 161)

Vale lembrar que a historia russa apds a deflagracdo da revolugdo francesa e as
Guerras Napolednicas que a sucedeu, ¢ uma historia marcada por uma luta constante contra as
forcas do Liberalismo Politico e de grupos extremistas frustrados com o lento progresso

social. A frustragdo e a tensdo por parte de grupos radicais na Ruassia culminaram em 1881
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com o assasinato do Czar Alexandre II, ele que era um grande reformista, inclusive abolindo a
instituicao da servidao, que havia assolado os camponeses russos durante geragoes.

O Assasinato do Czar Alexandre II culminou também na morte do espirito reformista
do Czar, inaugurando uma nova era de repressao das liberdades civis, politicas e engavetando
quaisquer planos de uma constitui¢do. (HEILBRONNER, 1961). Por sua vez, Czar Alexandre
III embarcou numa renovada jornada pelo poder autocratico, os planos de liberalizacdo de
Alexandre Il estavam definitivamente deixados para trds. O Conde Stroganov em uma
conversa com Alexandre III fala sobre os planos de seu falecido pai que estavam para ser
publicados:

The nation, he said, did not require greater liberties but more energetic ac-
tion by the government. The suggested proposals were harmful; their
approval could only result in the ultimate destruction of the necessary,
autocratic power of the tsar. His authority would then pass into the hands of
the people concerned only with their selfish, personal motives.
Implementation of the proposals, the count said, will surely "lead straight to
a constitution, which I desire neither for your sake nor for that of Russia."
(HEILBRONNER, 1961, p. 386)?

Foi em reacgdo ao assasinato do Tsar que ¢ criada a chamada Okhrana, a policia secreta
do regime tzarista, que teve seu fim em 1917. Criada com o intuito de combater o terrorismo
politico e de combater grupos revoluciondrios, evitando que novamente um Tsar fosse
assassinado, a Okhrana executava operagdes secretas, usava de agentes disfarcados e duplos,
infiltrando esses grupos revoluciondrios a fim de manter o governo informado e manté-los
contidos. Para tal, também fazia uso extensivo de agentes provocateurs®, possuindo até filiais
no exterior, principalmente na Franca, que na época era um reduto de revolucionarios exilados
(ANDREWS, 1989).

Alguns dos métodos utilizados pela Okhrana foram mais tarde apropriados pelas
policias secretas pos-revolugdo de 1917. Um dos maiores feitos de desinformacdo ou
simplesmente de falsificagdo foi realizado pela Okhrana, em 1903, quando foi publicado na
Russia um texto que se tornaria infame na década de 30 com a ascensdo do partido nazista, Os
Protocolos dos Sabios de Sido. Essa publicagdo era uma fabricagdo de amalgamacao de varias

fontes e que descreve uma suposta conspiragdo judaica para dominar o mundo (LARSSON,

1994)

2 “A nacdo, disse ele, ndo exigia maiores liberdades, mas uma acio mais enérgica do governo. As propostas
sugeridas eram prejudiciais; sua aprovagdo sO6 poderia resultar na destrui¢do final do poder necessario e
autocratico do czar. Sua autoridade passaria entdo para as maos das pessoas preocupadas apenas com seus
motivos egoistas e pessoais. A implementa¢do das propostas, disse o conde, certamente "levara diretamente a
uma constitui¢do, que ndo desejo nem para o seu bem nem para o da Russia”. [tradu¢do nossal.

* Provocateur, segundo o dicionario Collins é uma pessoa que provoca problemas, provoca discordia ou coisas
semelhantes; agitador.


https://pt.wikipedia.org/wiki/Os_Protocolos_dos_S%C3%A1bios_de_Si%C3%A3o
https://pt.wikipedia.org/wiki/Os_Protocolos_dos_S%C3%A1bios_de_Si%C3%A3o
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Apesar de o anti-semitismo ndo ser algo incomum na Europa do século XIX, os
Pogroms na Russia eram particularmente brutais e em alguns casos era ativamente instigados
pelas autoridades locais (RADZINSKY, 1993). A fabricagdo de conspiragdes de dominagdo
mundial, em que Os Protocolos dos Sabios de Sido € o apice, exemplificam o antissemitismo
como politica de estado e cumplicidade das autoridades imperiais, ndo s6 nas punigdes
brandas dos perpetradores, mas também no que seria um protétipo das Medidas Ativas. Mais
tarde, tais medidas seriam desenvolvidas pelas agéncias comunistas, ou seja, ativamente
criando e fabricando mentiras ou meias verdades a fim de causar uma reagao ou mudanca de

opinido.

2.2 Uma disputa de poder chamado de Poder Dual

No inicio de 1917, a 1* Guerra Mundial ja assolava o mundo e a Russia ha 3 anos. No
entanto, essa data especifica se tornaria um ano marcante para a historia russa. Tudo comegou
com pao em fevereiro de 1917 no frio de Sao Petersburgo, Petrogrado na época, por vérias
semanas as padarias da cidade estavam esgotadas, especialmente nos bairros operdrios, e
longas filas de pao comecaram a aparecer. O problema ndo era necessariamente a falta de
suprimentos, mas sim uma crise logistica, j& que as ferrovias e o aparato logistico do pais
inteiro estavam dedicados ao esfor¢o de guerra (FIGES, 1998), resultando em um “motim” do
pao se tornou a revolug¢do de fevereiro, culminando na abdicagdo do Tsar Nicholas II e a
consequente abolicdo da monarquia russa.

A subsequente disputa de poder entre o Soviete de Petrogrado € o Governo Provisorio
ficou conhecida como o Poder Dual. Onde o Governo Provisorio mantinha o poder formal,
representava a Russia no exterior e comandava a burocracia do estado, porém esse governo
ndo detinha legitimidade nos olhos de boa parte da populagdo russa. Logo, os sovietes,
principalmente o soviete de Petrogrado, possuiam o verdadeiro poder por tras da fachada
formal do Governo Provisorio (STEINBERG, 2001).

A continua participagdo da Russia na guerra, o ganho de popularidade dos sovietes
como uma alternativa, e uma cronica falta de legitimidade, o governo de Aleksander
Kerensky passava por uma enorme pressao interna. A recusa do governo Kerensky em aceitar
um acordo de paz com a Alemanha e a Austria criaram uma ambiente onde o governo
provisorio € pressionado internamente por forgas alternativas e externamente pelas Poténcias
Centrais. Toda essa pressdo sob o governo Kerensky, junto a uma nova escassez de
mantimentos basicos causaram uma nova revolta que sob a lideranca de Leon Trotsky e

Vladimir Lénin se tornaria na Revolu¢ao de Outubro. Os bolsheviks invadiram o Palacio de


https://pt.wikipedia.org/wiki/Os_Protocolos_dos_S%C3%A1bios_de_Si%C3%A3o

14

Inverno e prenderam os membros do Governo Provisério. A partir daqui a Russia foi lancada
em um curso ousado e perigoso, sob um partido de orientagdo Marxista-Leninista a nova
lideranga iria procurar criar o primeiro estado comunista (SERVICE, 2015).

Os sovietes que governaram durante o periodo do Poder Dual, entre o poder dessas
assembleias e o poder do Governo Provisorio, eram populares entre os russos, afinal se via
neles uma representacdo mais legitima do que a dos membros que compunham o Governo
Provisorio. Isso porque os membros desses sovietes eram eleitos, ao contrario do que agdes
que os bolsheviks tomaram durante o que ficou conhecido como A Revolugdao de Outubro.
Tais fatos deram a entender que os sovietes ndo eram dominados pelas alas mais radicais e
revolucionarias, mas sim por socialistas moderados como Kerensky, que chefiou durante os
meses mais criticos do Governo Provisorio era também membro do soviete de Petrogrado.

Sem o apoio popular que Lénin havia previsto, o governo bolchevique confiava cada
vez mais na for¢a bruta, empoderando elementos como Felix Dzerjinsky, que mais tarde
formalizaria a Comissdo Extraordindria de Toda a Russia, a Tcheka, com o proposito de
salvaguardar a revolucdo. O periodo que sucedeu a criacdo da Cheka e o Outubro Vermelho ¢
conhecido como o Terror Vermelho (WARD, 2014).

Durante esse episddio, a Tcheka foi cada vez mais sendo empoderada e ligada ao
poder do partido Bolchevique, respondendo ndo ao ministério do interior, ou ao poder
judiciario, como era a falecida Okhrana, mas, diretamente aos diretérios do partido
Bolchevique, ou seja, a Tcheka possuia amplos poderes de prender, julgar, e executar a
sentenca sem ao menos passar por qualquer processo judicial. Além de uma expansdo nas
responsabilidades, a Tcheka passou a ser composta de mais de 200.000 membros,
demonstrando aqui a importancia que o partido Bolchevique dava a repressdo interna, para
comparacdo a Okhrana que em seus tempos possuia uma reputacdo de “big brother”
observando e achando qualquer inimigo do Czar, ndo chegando a ultrapassar os 1.000 oficiais
em seus ranques (MOOREHEAD, 1958)

Esse complexo de inteligéncia iria sobreviver a Guerra Civil Russa, a sucessdo de
Lenin e ascensao de Stalin sobre diferentes nomes. Até que em 1952, apoOs passar por uma
sucessao de 10 diferentes nomes e liderados por diferentes diretores, a KGB nascia e desse

jeito permaneceria até a dissolugdo da Unido Soviética em 1991.

2.3 Desenvolvimento do aparato de inteligéncia russo e o Realismo Ofensivo
A derrota da Alemanha no final da 2* Guerra Mundial transformou a Unido Soviética

numa superpoténcia, a ocupagao por parte das forgas soviéticas de praticamente toda a Europa
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oriental e boa parte da Europa central, proporcionou a Stalin uma oportunidade de transformar
esse territorio ocupado em paises satélites. A fim de promover os seus governos “fantoches”,
0 servico secreto comunista promoveu uma “purificacao” politica dos territdrios, realizando
prisdes em massa e executando intelectuais, oficiais da resisténcia, politicos locais, tal como
realizou anos antes em 1940 na Polonia na floresta de Katyn, perpetrado pela NKVD.
(SANFORD, 2005).

Ao eliminar a politica e resisténcia local, o governo sovético pdde construir
instituigdes estatais completamente subordinadas ao governo soviético em Moscou, sendo os
servigos de inteligéncia locais especialmente relevantes nesse processo de “sovietificagdo” do
leste Europeu. (NAIMARK, 2010). A KGB, junto as agéncias satélites, construiu um enorme
aparato de inteligéncia, recrutando espides, se infiltrando em instituicdes ocidentais e
desenvolvendo as chamadas Medidas Ativas. Em suma, a abordagem soviética das relagdes
internacionais pode ser melhor descrita como uma forma de “guerra politica”, com as técnicas
enganosas da doutrina das Medidas Ativas possuindo papel essencial nessa “guerra” (USAI
1992).

Dentro de uma nogao de “guerra politica” as agéncias de inteligéncia socialistas
desenvolveram diversos métodos de desinformacao, entrando na doutrina das Medidas Ativas.
Exemplo de como desinformagdo ndo era apenas uma mera ferramenta de inteligéncia, mas
também fazia parte de uma politica de estado. Cabe ressaltar que um exemplo seria os dias
que sucederam o assassinato do presidente Kennedy por um atirador solitario, quando os
servigos de inteligéncia comunistas, sob a diretiva direta de Khruschev, realizaram a operacao
batizada de Operacdo Dragon. A tese da operacdo era desviar qualquer aten¢do do publico e
da midia americana para longe da direcdo do bloco comunista, plantando entdo a ideia de que
na verdade a CIA estaria por algum motivo envolvida ou responsavel pela morte do
presidente Kennedy (PACEPA; RYCHLAK, 2013).

Ion Mihai Pacepa, que na época fazia parte do Securitate (a “KGB” romena), descreve
o0 seguinte:

Four days after President Kennedy was killed, General Sakharovsky landed
unannounced in Bucharest, in what proved to be his first stop on a blitz tour
of the main “sister” services. From him, we in the DIE learned that the KGB
had already launched a worldwide disinformation operation aimed at
diverting public attention away from Moscow in respect to the Kennedy
assassination, and at framing the CIA as the culprit. “The Comrade”
himself—Khrushchev—wanted to make it clear to all “our sister services”
that this was by far our first and most important task. “The Comrade " was
afraid, Sakharovsky told us, that if the American media and public opinion
should start pointing the finger at Moscow, that could end in a nuclear
confrontation. Time was of the essence. It was crucial, Sakharovsky
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emphasized, to spread our version about the assassination before Washington
could spread its own, so that our disinformation machinery could plant the
idea on virgin soil that the CIA was responsible for the crime (PACEPA;
RYCHLAK, 2013, p. 321).*

Dentro da narrativa que a Operacdo Dragdo estava criando, seria essencial a mencao
de pequenas verdades, por exemplo, a mencao de um ciumento Presidente Johnson como o
instigador da conspiracao da CIA, que ele, supostamente, havia pessoalmente arranjado para
acontecer no Texas em seu ‘“home turf’. Em dezembro, como parte da trama, a KGB
adicionou os “tubardes” do ‘“complexo militar-industrial” americano, que supostamente
estavam furiosos com Kennedy, por querer reduzir a presenga militar americana no exterior e,
portanto, nos gastos com armas. A mera meng¢ao de o assassinato acontecer no Texas, a “casa”
de Presidente Johnson, o famigerado e o sombrio “complexo militar-industrial”, criam
“pernas” para essas mentiras.

Hoje a Operacao Dragio ¢ considerada como uma das mais bem sucedidas operagdes
de desinformagdo da historia (PACEPA; RYCHLAK, 2013). Uma pesquisa da Gallup em
2013, por exemplo, afirma que 63% dos americanos ainda acreditam que Lee Harvey Oswald
agiu em conjunto com alguém, desses 63%, 42% acreditam no envolvimento do governo
americano, apenas 3% do total acreditam que a Unido Soviética esteve envolvida. (GALLUP,
2013).

Cabe ressaltar que o empreendedorismo do aparato de inteligéncia russa, demonstrada
anteriormente, pode ser interpretado com a aplicacdo da teoria do realismo ofensivo. Esse
sustenta a ideia de que a natureza anarquica do sistema internacional ¢ responsavel pela
promocdo do comportamento agressivo do Estado na politica internacional
(MEARSHEIMER, 2001). Dado o nome de ofensivo por justamente existir o contraste entre o
chamado Realismo Defensivo, que apresenta uma estrutura anarquica do sistema
internacional, que incentiva os Estados a manterem politicas moderadas e reservadas para

alcancar a seguranca nacional (WALTZ, 1979).

* “Quatro dias ap6s a morte do presidente Kennedy, o general Sakharovsky desembarcou sem aviso prévio em

Bucareste, no que provou ser sua primeira parada em uma excursao blitz pelos principais servigos “irmaos”. Por
ele, n6s do DIE soubemos que a KGB ja havia langado uma operagdo mundial de desinformagdo destinada a
desviar a ateng@o do publico de Moscou em relagdo ao assassinato de Kennedy e enquadrar a CIA como culpada.
O proprio “camarada” — Khrushchev — queria deixar claro para todos os “nossos servigos irmaos” que esta era
de longe nossa primeira e mais importante tarefa. “O Camarada” estava com medo, Sakharovsky nos disse, que
se a midia e a opinido publica americana comegassem a apontar o dedo para Moscou, isso poderia terminar em
um confronto nuclear. O tempo era da esséncia. Era crucial, enfatizou Sakharovsky, divulgar nossa versdo sobre
o assassinato antes que Washington pudesse divulgar a sua propria, para que nossa maquina de desinformagao
pudesse plantar a ideia em solo virgem de que a CIA era responsavel pelo crime.”, [traducdo nossa].
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O realismo defensivo trabalha sob o principio de que os estados sdo propicios a usar
todos os seus aparatos de seguranca a fim de manter o status quo, tentando a0 maximo
preservar as suas posi¢cdes no sistema internacional através de um jogo de balanca de poder
(WALTZ, 1979). Assim, essa vertente tedrica descreve os estados ndo como poténcias a
dispostas a manter o status quo do poder, mas vé as poténcias como estados revisionistas da
ordem de poder, ou seja, os estados vao através de varios métodos diferentes maximizar o seu
poder e tendo como objetivo final atingir um status de hegemonico.

Por isso, dentro da logica do Realismo Ofensivo, o sistema internacional proporciona
as grandes poténcias os incentivos para recorrem a ac¢ao ofensiva a fim de por objetivo final
aumentar a sua seguranga e garantir a sua sobrevivéncia (MEARSHEIMER, 2001). Como
exemplo pratico dessa teoria, Mearsheimer evidencia o exemplo do reinicio da corrida nuclear

entre os Estados Unidos e a Unido Soviética:

How did American policymakers view this development, and how did they
respond to it? They were not only deeply unhappy about it, but for the
remainder of the Cold War, they devoted considerable resources to escaping
MAD and gaining a nuclear advantage over the Soviet Union...For example,
SIOP-5, the actual military plan for employing nuclear weapons that took
effect on January 1, 1976, listed 25,000 potential targets. SIOP-6, which the
Reagan administration approved on October 1, 1983, contained a staggering
50,000 potential targets.(MEARSHEIMER, 2001, p. 207).

Ao contrario de aceitar um impasse, a lideranca americana, frente ao continuo
aumento das capacidades retaliatorias e quantidade do arsenal nuclear soviético, langou um
enorme esforco de expandir também as capacidades nucleares americanas de retaliacdo e first
strike, que os soviéticos ndo conseguiriam corresponder. O excerto trazido demonstra a
enorme expansao nuclear americana e a quantidade massiva de alvos designados. Em suma,
os Estados Unidos ao perceber a diferenca de poderio nuclear entre ele e a Unido Soviética,
ndo tratou de ter uma postura de balanceamento, mas sim uma postura de maximizagao de

poder frente a poténcia revisionista no quesito de poder nuclear.

5 “Como os formuladores de politicas americanos viram esse desenvolvimento e como responderam a ele? Eles
ndo estavam apenas profundamente descontentes com isso, mas pelo restante da Guerra Fria, eles dedicaram
recursos consideraveis para escapar do MAD e obter uma vantagem nuclear sobre a Unido Soviética ... Por
exemplo, o SIOP-5, o plano militar para empregar armas nucleares que entrou em vigor em 1° de janeiro de
1976, listou 25.000 alvos potenciais. O SIOP-6, que o governo Reagan aprovou em 1° de outubro de 1983,
continha impressionantes 50.000 alvos potenciais.”, [tradu¢do nossa].
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3. PROCESSO DE DESENFORMAR

Desinformagao como ferramenta politica e geopolitica ndo € algo recente, sendo usada
por generais e politicos desde os tempos antigos. O desenvolvimento da desinformagdao como
uma politica, como um aspecto persistente nas atividades politicas e de inteligéncia se
desenvolve no decorrer do século XX, sendo a Russia o principal proponente desse tipo de
tatica e pensamento politico e estratégico.

O fim da Guerra Fria, o advento da Era da Informagdo e a inquestionavel disseminacao
da globalizagdo cria novos planos de enfrentamento, sendo na década de 90 com a
disseminag¢do da internet para o grande publico ocorre toda uma mudanga para o ambiente
informacional. Consequentemente se mudam também os meios pelos quais a desinformacao ¢
disseminada, possuindo muito mais capilaridade e liberdade de disseminacdo do que em
tempos passados. Novos meios de disseminagdo de informacao necessitam de novos métodos
de desinformacdo, a cria¢do desse plano cibernético ¢ novamente adaptada para as realidades
geopoliticas e pensamento estratégico de cada pais.

A Russia, apds uma conturbada década de 1990, entra no novo milénio com uma
sombra do que foi o império soviético, porém a dominagdo econdmica do ocidente e
consequentemente  enfraquecimento dos meios convencionais russos levam ao

desenvolvimento de novas estratégias e modos de se atingir objetivos geopoliticos e militares.

3.1 Guerra hibrida vs Guerra de Nova Geracao

Proposta originalmente feita por Frank Hoffmann, o uso do termo “Guerra Hibrida"
ganhou visibilidade a partir da anexacdo da Criméia pela Ruassia em 2014. A propria
Organizagdo do Tratado do Atlantico Norte (OTAN) usa o termo guerra hibrida para
descrever o tipo de estratégia empregada pela Russia na Criméia.

A estratégia hibrida, como desenvolvida por Hoffman (2007), ¢ baseada no emprego
de uma mistura de instrumentos. O emprego desses conjuntos tem como um de seus
propositos dificultar o entendimento completo da situacdo pelo adversario, dessa forma
impossibilitando a organizagdo de uma contra estratégia efetiva que possa lidar com o
empregador dessa estratégia. O maior desafio na construgao dessas estratégias ¢ o fato de que
0 agente estatal ou ndo-estatal ird empregar as tecnologias € meios que sao mais apropriados
para a sua propria realidade, o confronto acaba por tomar uma dimensdo multimodal.

Essa guerra hibrida, multimodal por natureza, termina por incluir a explora¢do de

capacidades modernas para o apoio a insurgentes, terroristas e atividades criminosas. Além,
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claro, do uso de tecnologias de alta sofisticacdo que se combinam com atividades terroristas e
operagdes de guerra cibernética contra alvos econdmicos e financeiros (HOFFMAN, 2007). A
titulo de apontamento, tal estratégia ndo ¢ somente vinculada ao comportamento russo, como
levados a pensar, haja vista que a maioria dos trabalhos tedricos se baseiam nas a¢des dessa

nagdo, mas também ¢ empregada por outros paises, como € o caso do Ira:

In Bahrain, Iran has continued to provide weapons, support, and training to
local Shia militant groups, including the al-Ashtar Brigades. In Yemen, Iran
has provided weapons, support, and training to the Houthi militants, who
have engaged in terrorist attacks against regional targets. In 2019, Iran
provided support to Hamas and other designated Palestinian terrorist groups,
including Palestine Islamic Jihad and the Popular Front for the Liberation of
Palestine-General Command. These Palestinian terrorist groups were behind
numerous deadly attacks originating in Gaza and the West Bank, including
attacks against Israeli civilians in the Sinai Peninsula.The Iranian
government maintains a robust offensive cyber program and has sponsored
cyber attacks against foreign government and private sector entities.(US
STATE DEPARTMENT, 2019) °

Em contrapartida, o uso do termo “Guerra Hibrida" possui seus detratores, tal como
Berzins (2019). Segundo ele, o termo cunhado por Hoffman (2007) ¢ demasiado vago,
servindo mais como um novo termo para se referir a métodos de guerra irregular contra uma
forca convencional teoricamente superior. O significado abstrato do termo aponta que muitas
vezes o conceito € usado de forma genérica para se referir a ameagas nao-lineares.

Enquanto os conceitos apresentados por Hoffman (2007) lidam com as percepcoes ¢
demandas dos aparatos de seguranga, principalmente de um ponto de vista ocidental, a Guerra
de Nova Geragdo trazida por Berzins (2019) ¢ construida baseada nos conceitos e percepgdes
russas, trazendo nogdes ¢ trabalhos de varios oficiais e pesquisadores russos. Logo, a Guerra
de Nova Geracao ¢ de certa forma um Guerra Hibrida, mais objetiva e direcionada, sanando
algumas das criticas que o conceito que Hoffman (2007) apresentou. Em suma, a Guerra de
Nova Geracao ¢ uma espécie de Guerra Hibrida particularmente russa.

A vis3o russa da guerra moderna ¢ a ideia de que o principal campo de batalha ¢é a

mente, a informagdo e a guerra psicologica, ideias essas que dominam o conceito da Guerra

6 “No Bahrein, o Ird continua a fornecer armas, apoio e treinamento a grupos militantes xiitas locais, incluindo as

Brigadas al-Ashtar. No Iémen, o Ird forneceu armas, apoio e treinamento aos militantes houthis, que se
envolveram em ataques terroristas contra alvos regionais. Em 2019, o Ird prestou apoio ao Hamas e outros
grupos terroristas palestinos designados, incluindo a Jihad Islamica Palestina ¢ a Frente Popular para a
Libertacdo da Palestina-Comando Geral. Esses grupos terroristas palestinos estdo por tras de varios ataques letais
originados em Gaza e na Cisjordania, incluindo ataques contra civis israclenses na Peninsula do Sinai. O governo
iraniano mantém um robusto programa cibernético ofensivo e patrocinou ataques cibernéticos contra governos
estrangeiros e entidades do setor privado", [traducdo nossa].
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de Nova Geragdo. O objetivo principal ¢ reduzir a necessidade de mobilizar o “hard power”
militar para o minimo possivel, fazendo com que a populagdo civil e militar do oponente
apoie o agressor em detrimento dos seus proprios governos (BERZINS, 2014).

Pensadores russos, como Nagorny e Shurygin (2020), possuem uma interessante no¢ao
da guerra permanente na doutrina militar, denotando também a ideia de um inimigo
permanente. Na estrutura geopolitica russa, esse inimigo sem divida alguma ¢ a OTAN. Para
a Russia essa organizacdo ocidental significa ndo s6 a instituicdo de defesa mutua do
Atlantico Norte, mas também a civiliza¢ao ocidental, seus valores, cultura, sistema politico e
ideologia.

Assumindo, portanto, que embora conceitos semelhantes, a Russia se baseia no
conceito estratégico de Nova Guerra para empreender sua estratégia do que no conceito
ocidentalizado da Guerra Hibrida, cabe por vez compreender como ela se estrutura. Sobre

essa, existem oito fases segundo Chekinov e Bogadanov (2013):

First Phase: non-military asymmetric warfare (encompassing information,
moral, psychological, ideological, diplomatic, and economic measures as
part of a plan to establish a favorable policy, economic, and military
situation). Second Phase: special operations to mislead political and military
leaders by coordinated measures carried out by diplomatic channels, media,
and top government and military agencies by leaking false data, orders,
directives, and instructions. Third Phase: intimidation, deception, and bribing
of government and military officers, with the objective of making them
abandon their service duties. Fourth Phase: destabilizing advertising to
increase discontent among the population, boosted by the arrival of Russian
bands of militants, escalating subversion. Fifth Phase: establishment of
no-fly zones over the country to be attacked, imposition of blockades, and
extensive use of private military companies in close cooperation with armed
opposition units. Sixth Phase: commencement of military action,
immediately preceded by large-scale reconnaissance and subversive
missions. All types, forms, methods and forces, including special operations
forces, space, radio, radio engineering, electronic, diplomatic, and secret
service intelligence, and industrial espionage. Seventh Phase: combination of
a targeted information operation, electronic warfare operation, aerospace
operation, continuous air force harassment, combined with the use of
high-precision weapons launched from various platforms (long-range
artillery and weapons based on new physical principles, including
microwaves, radiation and non-lethal biological weapons). Eighth Phase: roll
over the remaining points of resistance and destroy surviving enemy units by
special operations conducted by reconnaissance to spot which enemy units
have survived and transmit their coordinates to the attacker's missile and
artillery units; fire barrages to annihilate the defender resisting army units by
effective advanced weapons; air-drop operations to surround points of
resistance; and territory mopping-up operations by ground troops.
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(CHEKINOV; BOGADANOV, 2013, p. 4-12).”

A doutrina Russa de Guerra de Nova Geragdo demonstra o quanto a desinformacao,
ofuscagdo e o emprego pontual de meios ndo simétricos e muitas vezes nao-militares, estao
presentes no pensamento estratégico da Russia, bem como os seus meios ja foram, sdo e ainda

vao ser empregados.

3.2 IRA Russo e o impacto nas redes sociais

Uma “fazenda de troll” é um grupo organizado que se reuniu com o proposito
especifico de afetar a opinido publica através da geragdo de ma-informagdo e/ou
desinformacao na Internet. Um individuo envolvido em tal atividade ¢ referido como um troll
da Internet. (WALKER, 2017). O IRA, grupo russo estabelecido em Sdo Petersburgo em
2013, que influencia e participa de teatros de guerras russas, pode ser considerado uma
“fazenda de troll”.

Estima-se que o IRA emprega cerca de 400 pessoas que operam trolls na Internet a
partir de uma base de 40 quartos, com enderecos de Sdo Petersburgo. No inicio de sua
existéncia, o trabalho do IRA era muito mais focado na politica interna russa. Entretanto, a
partir de 2014, houve uma mudanca na direcdo dos esforcos da agéncia, se envolvendo a
partir desse momento nas redes de internet em paises estrangeiros, principalmente os Estados
Unidos. O IRA investiu pesadamente em campanhas fraudulentas, criando imagens e videos
para retratar os eventos e inundar as midias sociais com relatos pessoais dos incidentes

(MCCOMBIE et al, 2020)

7 Primeira fase: guerra assimétrica nio militar (abrangendo medidas informacionais, morais, psicolégicas,
ideologicas, diplomaticas e econdmicas como parte de um plano para estabelecer uma situagdo politica,
econdmica e militar favoravel). Segunda Fase: operacdes especiais para enganar lideres politicos ¢ militares por
meio de medidas coordenadas realizadas por canais diplomaticos, midia e principais agéncias governamentais ¢
militares, vazando dados, ordens, diretivas e instrugdes falsas. Terceira Fase: intimidag@o, engano e suborno de
oficiais do governo e militares, com o objetivo de fazé-los abandonar suas fungdes de servigo. Quarta Fase:
publicidade desestabilizadora para aumentar o descontentamento da populagdo, impulsionada pela chegada de
bandos de militantes russos, escalando a subversdo. Quinta Fase: estabelecimento de zonas de exclusdo aérea
sobre o pais a ser atacado, imposicao de bloqueios e uso extensivo de empresas militares privadas em estreita
cooperagdo com unidades armadas da oposi¢do. Sexta Fase: inicio da agdo militar, imediatamente precedida por
missoes de reconhecimento e subversivas em grande escala. Todos os tipos, formas, métodos e forgas, incluindo
forcas de operacdes especiais, espaco, radio, engenharia de radio, inteligéncia eletronica, diplomatica e de
servicos secretos e espionagem industrial. Sétima Fase: combinac¢do de operacdo de informacgdo direcionada,
operagdo de guerra eletronica, operag@o aeroespacial, perseguigdo continua da forg¢a aérea, combinada com o uso
de armas de alta precis@o langadas de varias plataformas (artilharia de longo alcance e armas baseadas em novos
principios fisicos, incluindo microondas , radiag@o e armas bioldgicas ndo letais). Oitava Fase: rolar os pontos de
resisténcia restantes ¢ destruir as unidades inimigas sobreviventes por meio de operagdes especiais conduzidas
por reconhecimento para localizar quais unidades inimigas sobreviveram e transmitir suas coordenadas para as
unidades de misseis e artilharia do atacante; barragens de fogo para aniquilar as unidades do exército que
resistem defensoras por meio de armas avangadas eficazes; operagdes de langamento aéreo para cercar pontos de
resisténcia; e operagdes de limpeza de territdrio por tropas terrestres. [tradugdo nossa].
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Antes da eleicdo, o IRA escalou suas atividades e usou sua presenc¢a na midia social
para organizar uma série de comicios no mundo real, sendo esses comicios fabricados
ocorridos na Florida, Nova York, Distrito de Columbia e Pensilvania, como parte da operacao
de influéncia antes da eleicao. (MCCOMBIE; et al, 2020). Mccombie (et al, 2020) indica uma
lista abrangente de temas contenciosos e divisivos que foram escolhidos e explorados pelo
IRA, alguns deles sdo: Blue Lives Matter, pré-policia; Cultura, comunidade e orgulho do
Texas; Cultura do sul (histéria da Confederacdo); Movimentos separatistas e secessao;
Cultura, comunidade e orgulho LGBT; Cultura, comunidade e orgulho nativos americanos;
Cultura de meme e "pilula vermelha"; Patriotismo e cultura do Tea Party; Cultura liberal e
feminista; Conteudo politico pro-Trump e anti-Clinton; Confianc¢a na midia.

A existéncia desses grupos talvez possa ser considerado o maior demonstrativo das
vulnerabilidades das democracias, pois acabam impactando negativamente na sua esséncia.
Dessa forma, os dizeres americanos “In god we trust” poderiam facilmente ser substituidos
por “In social media we trust”. Isso fica patente ao observar as coloca¢des de JOHN (2021),
que demonstra como a geracao Z, entre 9-24 anos de idade, que seria a geragdo mais apta que
a antecessora tecnologicamente ¢ usualmente enganada, sendo um alvo facil para noticias
falsas e alegacgdes absurdas.

A autora acompanha a rea¢do de jovens em relacdo a uma alegacdo durante o periodo
de eleigdoes nos Estados Unidos. Essa desinformacdo alegava que haveria um massacre de
pessoas LGBT e pessoas de cor, caso Trump perdesse a eleicdo. No entanto, mesmo uma
alegagdo tdo flagrantemente falsa, pois desrespeito a uma superestimag¢do do poder de um
individuo, mesmo sendo o presidente dos Estados Unidos, acabou por ganhar tracdo
principalmente entre os mais jovens. O artigo apresenta o argumento de que jovens sdo mais
propicios a acreditar e passar desinformagdo se eles sentirem uma sensagdo de identidade
comum com a pessoa que compartilhou em primeiro lugar.

J4 no mundo offline, John (2021) traz a relevancia do contexto social da comunidade
de cada um. Logo, ao decidir quais reivindica¢des devem ser confidveis e de quem deve ser
ignorado ou duvidado, adolescentes aproveitam esse contexto social estabelecido em suas
comunidades. Conexdes sociais e reputagdes individuais desenvolvidas através de anos de
experiéncias compartilhadas informam quais membros da familia, amigos e colegas de classe
adolescentes sdo confidveis para formar suas opinides e receber atualizagcdes em eventos.

Neste cendrio, um conhecimento coletivo da comunidade sobre em quem confiar e
quais topicos observar contribui mais a credibilidade do que a identidade da pessoa que faz

uma reclamagdo, mesmo que essa identidade seja compartilhada por esses jovens. Assim, a
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credibilidade das midias sociais dependem muito mais de identidade do que comunidade.
Acerca disso, ressalta-se ainda que quando essa autoridade sai da comunidade, se destacando,
ela vai para os chamados influencers (JOHN, 2021)

Nao s6 questdes identitdrias acabam se transformando, mas para Schiffrin (2017) a
internet possui um efeito transformador em muitos outros aspectos da sociedade, porém essa
transformagdo, argumenta ela, ndo aprimorou o ato do protesto e manifestacdo politica.
Schiffrin (2017) descreve a percepcdo do mundo ocidental naqueles anos proximos a
Primavera Arabe, antes de se tornar o Outono Arabe, como “Optimistic Debates of 2010 and
20117,

A internet supostamente teria dispersado o poder de organizacgdes internacionais e
governos para comunidades emergentes, que se aproveitam da capacidade de capilaridade das
redes sociais e acabam por minar a autoridade tradicional do Estado. A Primavera Arabe, por
exemplo, foi por muito tempo associada a esse novo plano do meio informacional. De
dinheiro virtual ao mapeamento feito por meio comunitario, bem como reunido de cidadaos
para relatar noticias, distribuir informagdes e organizar politicamente, a tecnologia digital

tinha o potencial de deixar estruturas de poder obsoletas para tras (SCHIFFRIN, 2017).

3.3 Interferéncia nas eleicdoes americanas de 2016.

A fim de exemplificar como a internet transformou a discussdo politica, porém sem a
aprimorar, Schiffrin (2017) traz o exemplo das elei¢cdes de 2016 nos Estados Unidos, trazendo
a importancia do Facebook nas elei¢des daquele ano. A difusdo das chamadas “junk news” se
tornaram endémicas, concentrando o envio dessas fake news a localizagdes estratégicas para
as eleigdes.

Argumenta ainda a autora que o Facebook ¢ uma das plataformas mais importantes
para a vida publica em boa parte dos paises democriticos e at¢é mesmo na dos ndo
democraticos. Seus algoritmos de publicidade permitem que anunciantes politicamente
motivados alcancem um publico propositadamente selecionado, chegando a compor o
chamado neopopulismo ou populismo das redes. No entanto, a empresa ndo fornece nenhum
registro publico dos anuncios politicos que veicula aos usuarios, impossibilitando que
analistas mensurem de maneira sistémica a disseminagdo de junk news. Para outros tipos de
midia, os candidatos politicos devem declarar seu patrocinio e arquivar copias na Federal

Election Commission, o que € impossibilitado no caso do Facebook.

& Debates otimistas de 2010 e 2011 [tradugdo nossa].
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Dentre os empregos de estratégias hibridas como o conceito de Guerra Hibrida
apresentado por Hoffman (2007), ou também da doutrina russa de Guerra de Nova Geracao
teorizado por Nagorny e Shurygin (2020), o exemplo mais conhecido e certamente o mais
publicizado e infame foi a interferéncia por parte de agentes agindo sob a bandeira e
autoridade da Federag@o Russa nas elei¢des presidenciais americanas de 2016.

As agoOes da Russia de interferéncia na elei¢do ocorreram de varias maneiras ¢ em
diferentes planos do sistema eleitoral americano. Agentes russos invadiram a rede do partido
Democrata e roubaram milhares de e-mails pertencentes a funcionarios do partido,
funciondrios da campanha de Hillary Clinton e principais apoiadores de sua campanha
(LIPTON, 2016). Nos meses restantes antes da eleicao, os russos divulgaram os documentos
no WikiLeaks e em outros sites.

Cabe ressaltar que Agentes russos também foram acusados de conduzir uma campanha
de "trolls” de midia social para espalhar desinformacao. Postando historias falsas e posando
como americanos para gerar debate sobre questdes divisorias e provocar discordia. Como
parte desse esfor¢o também houveram compras de anuncios e publicidade em geral por
agentes russos (BLAKE II, 2020).

No entanto, os esforcos da Russia ndo se limitaram a elei¢cdes nacionais, seus agentes
também tentaram invadir vinte e um sistemas eleitorais estaduais (ZAPOTOSKY;
DEMIRJIAN, 2017). E importante ressaltar que essas tentativas ndo afetaram os mecanismos
de contagem de votos. Em vez disso, o Departamento de Homeland Security (DHS) descreveu
a tentativa de invasdo como uma verificacdo de vulnerabilidades’. O DHS recusou-se a
nomear os estados envolvidos, mas relatorios indicam que a Russia investigou o sistema de
entrega de cédulas online de Maryland. (KIRALY, 2018)

A National Security Agency (NSA) descreveu a extensdo desses ataques cibernéticos
em sistemas eleitorais estaduais. O relatorio da NSA afirma que um fornecedor de software de
votacdo foi atacado e que pelo menos 100 funciondrios eleitorais também foram visados.
Esses ataques supostamente aconteceram alguns dias antes da elei¢do de 2016. A operagao

russa atacou os sistemas de registro de eleitores e enviaram e-mails de phishing para

°® Um teste de vulnerabilidade vai tentar descobrir quais as vulnerabilidades estao presentes em
um ambiente através de revisdes abrangentes e sistematicas, buscando identificar no sistema
quaisquer pontos fracos que o torne suscetivel a ataques ou tentativas de hackers. Uma
vulnerabilidade ¢ uma configuracdo ou aspecto especifico do que pode ser explorado
indevidamente para obter acesso ilegal. Uma vez explorada, a vulnerabilidade pode se tornar
uma porta para que hackers roubem dados confidenciais do ambiente, ou manipulem o
sistema para trabalhar de acordo com sua vontade.



25

individuos que estavam encarregados do registro de eleitores. O relatério ndo concluiu que
esses ataques foram bem-sucedidos e a NSA ndo sabe se qualquer dado foi comprometido ou
perdido, mas também nao podemos considerar que nao alcangaram seu objetivo, j4 que a
verificacdo de vulnerabilidade consiste em apenas um mapeamento do sistema, ou seja,
mesmo que o retorno seja um sistema ndo violavel, ainda sim seria um resultado.

Por fim, cabe apontar que, tal como a doutrina russa prevé, o jogo psicoldgico € tao
importante e, em algumas circunstancias, mais importante que danos a infraestrutura do alvo.
A nuvem escura da duvida instigada por agentes russos € também por agentes internos
criaram um ambiente informacional ainda mais volatil, culminando nesse ceticismo sobre a

inseguranca eleitoral e na invasdo por apoiadores de Trump do Capitolio em 2021.

4. CONSEQUENCIAS SOBRE O PROCESSO DELIBERATIVO DEMOCRATICO

Tal como foi exposto nos capitulos anteriores, a desinformagdo possui um certo
protagonismo na historia russa recente, com as interferéncias nas eleicdes americanas,
referendum do Brexit e também o controle e distor¢ao da realidade no ambiente informacional
interno russo. Ressalta-se que essa atividade remonta ao passado das operagdes da KGB no
ocidente, com as suas Medidas Ativas, e também na génese de toda essa tradi¢do de
desinformacdo estatal na era tsarista, com a que ¢ considerada uma das magnum opus da
desinformacdo que foi a confec¢do pela Okhrana do livro anti-semita Os Protocolos dos
Sabios de Sido, amplamente distribuido e influente na época.

A doutrina de Guerra de Nova Geragdo proposta por Nagorny e Shurygin,
estabelecendo oito fases do modo de futura russa e desenvolvendo os conceitos de
Maskirovka, atualiza ¢ adapta a estratégia russa para o conflito moderno, bem aponta a
situagdo geopolitica de uma Russia, materialmente, demograficamente e diplomaticamente
reduzida no palco internacional.

Entdo, resta compreender de que forma essas intervengdes impactam os seus alvos,
como os processos democraticos sdo influenciados e intencionalmente distorcidos. O quao a
distor¢do da realidade afeta as menores escalas, como que um eleitor pensa sobre um
candidato até a escala maior de influenciar, poluindo o ambiente informacional dificultando o
processo decisério de um estado nacional. Todos esses aspectos sdo o centro da
desinformacao como ferramenta de disrup¢ao e corrupgao das instituigdes democraticas.

Como que os estados e as sociedades em geral podem combater a desinformacao feita

por estado e mesmo por agentes econdmicos, politicos internos, como seria feita uma


https://pt.wikipedia.org/wiki/Os_Protocolos_dos_S%C3%A1bios_de_Si%C3%A3o
https://pt.wikipedia.org/wiki/Os_Protocolos_dos_S%C3%A1bios_de_Si%C3%A3o
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“Contra-desinformacao” por parte dos estados democraticos sem necessariamente infringir as

liberdades de seus cidaddos.

4.1 Origem e Consequéncias nas Democracias contemporaneas

O desenvolvimento da democracia no ocidente foi um processo longo e iterativo,
possuindo origens em diversos paises e construido por diversos pensadores ao longo de
séculos, sendo milénios. Filosofos como Platdo e Socrates ja discutiam formas de governo no
século VI a.C., as democracias modernas que surgiram no século XVIII e XIX na forma da
Revolugdo Americana e Francesa, possuiam inspiracdo historica nas republicas e democracias
classicas, tendo os “founding fathers” americanos a Republica romana como inspiragdo
historica mais direta. Uma dessas republicas e democracias cldssicas seria a democracia
ateniense, que foi caracterizada pela sua dependéncia do processo deliberativo na tomada de
decisdes relacionadas ao funcionamento do estado, sendo decisdes de guerrear, julgamentos
de cidaddos indo de humildes cidaddos até mesmo generais e pensadores. Nesse caso,
Sécrates sendo o mais famoso dos casos de julgamentos (ROBERTS, EUBEN, 1994).

A caracteristica deliberativa da democracia ateniense também expoOs o estado a
cometer atos arbitrarios de acordo com a capacidade oratéoria de um acusador ou o
temperamento dos cidaddos num certo momento sobre algum assunto especifico. Tal
caracteristica como Hobden e Tuplin (2012) trazem um relato de Xenofonte sobre um
julgamento de um grupo de generais, que durante a Guerra do Peloponeso contra Esparta,
ap6s uma violenta tempestade que devastou a marinha ateniense ¢ a subsequente falha no
resgate dos marinheiros por parte dos generais, os atenienses julgaram e condenaram a morte
seis dos oito generais. Tecnicamente, era ilegal, pois os generais foram julgados e
sentenciados juntos, em vez de um por um, como exigia a lei ateniense. Além desse vicio de
forma, as cortes mais tarde se arrependeram da decisdo e decidiram que haviam sido
enganados. Os acusados de enganar as cortes foram levados a julgamento, incluindo o autor
da mogao para julgar os generais juntos (HOBDEN, TUPLIN, 2012).

Esse relato de Xenofonte citado por Hobden e Tuplin (2012) e as extensas criticas
feitas por Platdo sobre a democracia ateniense ficariam marcadas na historia, “sujando” de
certa forma a reputacdo. Também impactou negativamente na percebida efetividade da
democracia como uma forma legitima de governo, sendo comumente descrita por Aristoteles
e Platdo, como o governo dos pobres, que saqueavam os ricos, pois a democracia era por

muito tempo foi vista como uma "tirania coletiva". Cabe ressaltar que em certos momentos
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historicos alguns paises criaram constituigdes com certos elementos democraticos, mas que
ndo necessariamente se equiparavam aos conceitos atuais de democracia, que estdo mais
ligados ao autogoverno pelos cidadaos. (GRAFTON, 2010).

O chamado mundo ocidental, hoje ¢ um mundo onde o liberalismo econdmico e
politico triunfara sobre as outras formas de governo e métodos econdmicos, sejam elas
socialismo, fascismo ou regimes autoritirios mistos. O fim da guerra fria e a vitoria do
ocidente liderado pelos Estados Unidos levaram, nos anos 90, a uma onda de entusiasmo
relacionada a uma suposta superioridade ética, politica e econdomica do modelo americano do
liberalismo politico e econdmico sobre todos os outros sistemas de governo. Talvez um dos
trabalhos académicos que mais impactaram o pensamento da época € que marcou esse
entusiasmo democratico liberal foi "O Fim da Histéria” de Francis Fukuyama. “A
humanidade atingiu ndo apenas a passagem de um periodo particular da histéria do
pos-guerra, mas o fim da histéria como tal: isto €, o ponto final da evolugdo ideoldgica da
humanidade e a universalizagdo da democracia liberal ocidental como a ultima forma de
governo humano" (FUKUYAMA, 1992, p. 418).

As previsodes e suposi¢des de Fukuyama nao chegaram a se consolidar totalmente e de
acordo com alguns relatorios atuais, como o da Freedom House em 2019, a democracia liberal
no modelo ocidental estd recuando. Ademais, esse relatdrio observou uma queda no nimero
de paises com democracias liberais, citando declinios em direitos politicos e liberdades civis
ao longo dos 13 anos de 2005 a 2018. As democracias atuais funcionam nao de uma forma
direta como acontecia na Grécia antiga, mas de uma forma representativa, onde os eleitores
elegem seus representantes, que vao redigir, bloquear, negociar leis, acordos internacionais e
diversas outras func¢des. Tal como Xenofonte descreveu no julgamento dos generais
atenienses, as democracias atuais estdo cada vez mais susceptiveis a manipulagdo de seus
processos, questao também constatada por Hobden e Tuplin (2012).

O debate e a discussdo de temas politicos sempre foi um processo conturbado, a adi¢ao
do elemento das redes sociais e o aproveitamento de agentes da capilaridade dessas redes, be,
como a proeminéncia delas no debate politico de uma nagao, para os seus proprios interesses,
fazem esse ja fragil aspecto da vida democratica ainda mais vulneravel. Como explicitado em
momentos anteriores, a Russia € um pais que possui particular afinidade com meios indiretos
de perturbacdo politica, afetando mecanismos institucionais de paises a qual o governo russo
designa como adversarios ou possiveis alvos de futuras medidas mais diretas, tal como

ocorreu na Georgia, Ucrania em 2014 e na regiao separista de Transnistria.
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O alvo pelo qual essa perturbacao ¢ feita e que teoricamente possui o maior potencial ¢
justamente o aspecto que paises autoritarios como Russia e China usam vastos recursos para
controlar e consideram como o ponto fraco das democracias, o aspecto do meio
informacional. Estando claro a intengdo de paises como Russia e possiveis vulnerabilidades
que democracias liberais no modelo liberal possuem, de que forma os seus processos
democraticos sdo impactados por agdes subversivas de desinformacao?

Desinformag¢do possui um impacto nos elementos mais elementares da saude e
credibilidade de um processo democratico. A fim de exemplificar a reagdo de institui¢des
governamentais ao fenomeno da desinformagdo, a Assembleia Parlamentar do Conselho da
Europa, por meio da Resolugdo 2326 de 2020, expressou preocupacdes “acerca da escala da
polui¢do da informagdo num mundo cada vez mais conectada digitalmente e polarizado, a
disseminagdo de campanhas de desinformag¢dao com o objetivo de moldar a opinido publica,
tendéncias de interferéncia por agentes estrangeiros nos processos eleitorais € manipulacdo da
informag¢do em geral” (PARLAMENTO EUROPEU, 2016). Assim, informagdes e narrativas
comuns sdo precondi¢cdes para uma discussdo politica publica de boa qualidade. Seguindo
essa linha, o Parlamento Europeu observa a desinformagdo como uma pressao sistémica que
continua a crescer sobre as sociedades europeias e a estabilidade eleitoral das democracias
europeias (PARLAMENTO EUROPEU, 2016).

A desinformagdo corr6éi a confianga nas instituicdes junto com a midia digital e
tradicional, prejudicando as democracias, dificultando a capacidade dos cidaddos de tomar
decisoes informadas. A disseminacdo de desinformacao estd destinada a polarizar as
sociedades democraticas, criando ou aprofundando as tensdes e minando pilares
democraticos, como os sistemas eleitorais (COMISSAO EUROPEIA, 2016).

Hé4 wvarias maneiras pelas quais a desinformagdo enfraquece as instituicdes
democraticas. Isso inclui o uso das midias sociais para canalizar a desinformagdo de maneira
coordenada, de modo a minar a credibilidade das institui¢des. A medida que a confianga na
grande midia diminui, os ecossistemas alternativos de noticias florescem. O modelo de
negdcios das plataformas online empurra conteido que gera cliques e consequentemente
aumentando a polarizagdo. Isso favorece a criacdo de publicos mais homogéneos, diminui a
tolerancia a visoes alternativas (FLORE, 2020). Dessa forma, a desinformagdo semeia
desconfianca em diferentes pilares das instituigdes democraticas, incluindo instituigdes
publicas como governos, parlamentos e tribunais ou seus processos, numeros, bem como

jornalistas e midia livre.
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4.2 Desinformac¢ao como ameaca aos Direitos Humanos

Liberdade de expressdo ¢ um valor fundamental para as democracias, conforme notado
no Artigo 19(2) do Pacto Internacional dos Direitos Civis e Politicos. Isso inclui liberdade de
imprensa e o direito de acesso a informagdo. Sob os direitos humanos, a expressdo de
conteudo falso também ¢ protegida, embora com algumas excecdes. A digitalizagdo e o
acesso global as redes sociais criaram um novo conjunto de canais para a violagdo de direitos
humanos. A digitalizagdo ampliou a vulnerabilidade dos cidaddos a desinformacao,
aumentando a capacidade de atores estatais e ndo estatais de minar a liberdade de expressao.
Olhando mais de perto para varios niveis de impacto, a desinformagao ameaca varios direitos
humanos e elementos da politica democratica. (JONES, 2019)

O artigo 19 da Declaragdo Universal dos Direitos Humanos afirma que “Toda pessoa
tem direito a liberdade de opinido e expressdo; este direito inclui a liberdade de opinido sem
interferéncia e buscar, receber e difundir informagdes e ideias por qualquer meio e
independentemente das fronteiras”. O Pacto Internacional dos Direitos Civis e Politicos no
seu artigo 19 delibera o seguinte: “l. Todos tém o direito de opinar sem interferéncia. 2.
Todos tém direito a liberdade de expressdo; este direito inclui a liberdade de procurar, receber
e difundir informagdes e ideias de todos os tipos, independentemente de fronteiras, oralmente,
por escrito ou por escrito, em forma de arte, ou através de qualquer outro meio de sua
escolha.”

O Comité de Direitos Humanos da ONU proclama que: “Liberdade de opinido e
liberdade de expressao sdo condigdes indispensaveis para o pleno desenvolvimento da pessoa.
Sao essenciais para qualquer sociedade. Eles constituem uma essencial fundamental de toda
sociedade livre e democratica”. Assim, liberdade de pensamento implica o direito de ndo ter a
opinido de alguém inconscientemente manipulada ou influenciada involuntariamente. A linha
divisoria entre a persuasdo politica legitima e a manipulagdo ilegitima de pensamentos
comumente sdao entrelagadas, mas as campanhas de influéncia podem muito bem violar
direitos de expressdo e opinido, como notado no Artigo 17 do O Pacto Internacional dos
Direitos Civis e Politicos afirma: “1. Ninguém sera submetido a ingeréncias arbitrarias ou
ilegais na sua vida privada, na sua familia, no seu lar ou correspondéncia, nem a ofensas
ilegais a sua honra e reputagao”.

Ja sobre a privacidade, o Artigo 12 da Declaragdo Universal dos Direitos Humanos
afirma que “Ninguém deve ser sujeito a interferéncia arbitraria e imoral contra a sua

privacidade, familia, lar ou correspondéncia, nem tampouco a ataques ilegais contra a sua
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honra e reputacdo”. Em seu artigo 17, paragrafo 2° encontra-se o seguinte: “Todos tém o
direito de protecao da lei contra o tipo de interferéncia contra a sua privacidade ou ataques
contra a mesma”.

Dessa forma, o uso de desinformacao pode interferir nos direitos de privacidade de
duas maneiras: prejudicando a reputagdo do individuo e a privacidade da pessoa a que se
refere em determinadas circunstancias, e ao ndo respeitar a privacidade dos individuos em seu
publico-alvo. O Alto Comissariado das Nacdes Unidas para os Direitos Humanos diz o
seguinte sobre o direito a privacidade: "as violagdes de privacidade acontecem de formas
multiplas, inter-relacionadas e recorrentes facilitadas por tecnologias, tanto em ambientes
privados quanto publicos, além das fronteiras fisicas e nacionais” (ACNUDH, 2020, p.15).

O direito a privacidade na era digital estd exposto a um novo nivel de vulnerabilidades,
que vao desde ataques por meio de midias sociais a coleta e uso de dados pessoais online para
micro segmentagdo de mensagens. Organizagdes, como o Alto Comissariado das Nagdes
Unidas para os Direitos Humanos (ACNUDH), afirmam que ha um crescente consenso sobre
as normas minimas que devem reger o tratamento de dados pessoais pelos Estados, empresas
e outros atores privados (ACNUDH, 2018). Por isso, devem existir padroes minimos que
possam garantir que o processamento de dados pessoais deve ser justo, licito e transparente, a
fim de proteger os cidaddos de serem alvo de desinformagdo que pode, por exemplo, causar
danos a reputagdo e a privacidade individuais, mesmo ao ponto de incitar. Em resposta a essa
demanda colocada pela ACNUDH, a Unido Europeia criou o Regulamento Geral de Protecao
de Dados em 2016, que busca justamente criar tais padrdes minimos, como os referidos pela
ACNUDH.

Agora, acerca da liberdade de expressao, essa encontra apoio no mesmo artigo 19 do

Pacto Internacional dos Direitos Civis e Politicos referido anteriormente:

Todos tém direito a liberdade de expressdo; este direito inclui a liberdade de
procurar, receber e difundir informacdes e ideias de todos os tipos,
independentemente de fronteiras, oralmente, por escrito ou por escrito, em
forma de arte, ou através de qualquer outro meio de sua escolha. (Pacto
Internacional sobre Direitos Civis e Politicos, 1966, p. 7)

Cabe ressaltar que o direito de divulgar e acessar informagdes ndo se limita a
informagdes verdadeiras. Em mar¢o de 2017, uma declaracdo do Relator Especial da ONU
sobre Liberdade de Opinido e Expressdo, a Organizagdo para Representante de Seguranga e
Cooperagao na Europa (OSCE) para a Liberdade dos Meios de Comunicacao, a Organizagao

de Estados Americanos (OEA) Relator Especial sobre Liberdade de Expressao e a Comissao
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Africana de Todos os Humanos e Povos enfatizaram que “o direito humano de transmitir
informagdes e ideias ndo se limita a declaragdes ‘corretas’, de que o direito também protege
informacdes e ideias que possam chocar, ofender e perturbar (OSCE, 2017, p. 4).
Desinformacao ndo s6 impacta a esfera politica, mas também as esferas econdmicas,
sociais e culturais da vida. A desinformagdo alimenta a polarizagdo que por sua vez corroi a
confianga entre institui¢des e comunidades. Essa tatica de manipulacdo ¢ capaz de danificar
direitos individuais a saude, educagdo, participacdo cultural e comunitaria. Por isso, existem
varios direitos econdOmicos, sociais e culturais que podem ser corrompidos pela

desinformacao.

4.3 Ac¢oes Contra-desinformacio

A sociedade civil, estado e quaisquer atores que participam dos processos
democraticos e da discussdo politica de uma nacdo possuem o dever de combater a
desinformacdo. Afinal, a satide do ambiente informacional e, consequentemente, a plenitude
dos processos democraticos sdo de interesse de qualquer um interessado em viver numa
sociedade mais harmonica e livre.

O Grupo de Trabalho da UNESCO sobre Liberdade de Expressio e Combate a
Desinformacdo distingue quatro categorias de nivel superior ou respostas a desinformacao:
respostas de identificagdo, cujo objetivo ¢ aumentar a conscientizagdo sobre o conteudo
enganoso € a importancia de verdade; respostas dirigidas a produtores e distribuidores,
incluindo decisdes legislativas e regulatdrias; respostas voltadas para os mecanismos de
produgdo e distribui¢do, que envolvem o papel da tecnologia plataformas; e respostas
dirigidas ao publico-alvo de campanhas de desinformacdo, em particular envolvendo medidas
para aumentar a resiliéncia. Do ponto de vista dos envolvidos, essas respostas podem ser
divididas entre trés grupos: orgaos legislativos e reguladores, setor privado e a sociedade civil.
(BONTCHEVA, POSETTI, 2020)

Paises como a China aprovaram leis que criminalizam o inicio ou a disseminacdo de
rumores que minam a ordem econdmica e social, em 2016. O Chile em 2019 aprovou um
projeto de lei que pune politicos em todo o pais pela divulgagdo, promogao ou financiamento
de noticias falsas (REPNIKOVA, 2018), o que seria a abordagem legislativa e reguladores.

Outra abordagem menos invasiva quanto a do Chile e a chinesa foram feitas por paises
como Canada e Franca, por exemplo, introduzindo leis para melhorar a transparéncia das

plataformas de tecnologia na publicidade politica, exigindo que as empresas de midia social
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criem anuncios repositorios. A legislagdo francesa também autorizou a sua agéncia de
radiodifusdo a suspender ou encerrar emissoras sob a influéncia de estados estrangeiros se
essas emissoras disseminarem informagdo falsa que possa minar a integridade eleitoral
francesa. (TENOVE, 2020)

Durante 2020, na sequéncia de campanhas de desinformagdo em torno da pandemia de
COVID-19, a ONU langou a iniciativa Verified, para combater a dissemina¢do de informagdes
enganosas durante a crise de satde do COVID-19. A fim de combater a desinformagdo, a
ONU estabeleceu parcerias com individuos considerados confiaveis, realizando também
parcerias publico-privada com o Facebook, WhatsApp dentre outros servicos de mensagens,
fornecendo assim informagdes precisas sobre a pandemia.

As plataformas digitais também criaram iniciativas para mitigar a disseminacdo da
desinformacdo, o Facebook criou regras para anuncios politicos e temadticos, qualquer
anunciante que queira exibir antincios politicos ou de problemas devem ser verificados na
plataforma e incluir avisos de isen¢do de responsabilidade, explicitando o fato dessa
publicidade ter sido “paga” por agentes politicos, aplicando também o machine learning para
ajudar suas equipes de resposta a detectar fraudes e aplicar politicas contra spam. YouTube,
Instagram, Twitter possuem também as suas proprias iniciativas, algumas delas sdo a remocao
de contetido adulterado, rotulacdo de posts considerados enganosos ou falsos, limitar a
quantidade de mensagens que um usuario pode encaminhar aos outros.

Em antecipacao as eleicdes americanas de 2020, LinkedIn, Pinterest, Reddit, Verizon
Media e a Wikimedia Foundation juntaram-se ao Google, Facebook, Twitter e Microsoft para
coordenar com agéncias de inteligéncia americanas a identificagdo de campanhas de
desinformacdo. Levando a varias remog¢des de informagdes inauténticas, incluindo a remog¢ao
de uma rede ligada a agéncia russa de pesquisa na Internet (IRA) no Facebook. (NIMMO, et
al, 2020)

A sociedade civil também tem o seu papel a ser cumprido, estando no centro dos
relatos de identificagdo (monitoramento, verificacdo de fatos e jornalismo investigativo). Esta
abordagem visa instigar um maior empoderamento dentro dos usuarios ou publicos-alvo de
desinformacdo, dessa forma aumentando a resiliéncia aos seus efeitos perniciosos. O
jornalismo de boa qualidade e pluralismo da midia sdo fundamentais para construir resiliéncia
social a desinformacao.

A violagdo dos direitos humanos e a democracia pela desinformagdo ¢ claramente uma
ameaca séria. No entanto, existe outro lado da equagdo democratica, que deve ser levada em

consideragdo, que a acdo contra a desinformacdo também traz riscos. Combater a
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desinformacdo através de um prisma de direitos humanos envolve um delicado jogo de
balango nas politicas desse carater.

A propria desinformacdo corrdi a aplicacdo e legitimidade dos direitos humanos.
Assim, a agdo de contra desinformag¢dao ¢ uma contribui¢ao importante nos esfor¢os para
salvaguardar os direitos humanos globais. Ainda, contrariando a desinformagao, também pode
restringir os direitos humanos. Mesmo que a desinformacdo possa facilmente prejudicar
direitos, o abuso juridico e politico do que foi rotulado a “luta contra fake news” em alguns
paises também resultou na reducao da liberdade de expressdo e dissidéncia politica. A luta
contra a desinformagdo em si criou problemas na plenitude dos direitos individuais
(ARTICLE 19, 2018).

Por conseguinte, na defesa de medidas de combate a desinformagdo, os paises que
decidam por combater a desinformagdo devem ter o cuidado de enfrentar os impactos dos
direitos humanos resultantes da desinformagdo e quaisquer abusos de direitos
inadvertidamente causados por tentativas de combater a desinformacdo, de uma forma que
nao encoraje terceiros a cometerem violagdes de direitos humanos por parte dos governos.

A erosao de direitos pode ser causada, por exemplo, por: interferéncias
governamentais com servigos de internet; censura estatal ou restricdes ao discurso online; e
obstaculos ao bom funcionamento dos meios de comunica¢do. Quaisquer acdes, sejam elas
legais, administrativas, extrajudiciais ou politicas que t€m o potencial de violar as liberdades
de expressdo, reunido e associacdo, acabara por resultar numa erosao do espaco democratico,
ou seja, tal como a infec¢do de uma pessoa por um virus, como a gripe, a reacao do corpo no
combate aquele virus pode vir a ser pior que a infecgdo viral (NIMD, 2020).

Existe também o risco de que as atividades das plataformas digitais no combate a
desinformacao possam restringir a liberdade de expressao. David Kaye, ex-Relator especial da
ONU sobre Liberdade de Expressdo, se posicionou contra a regulamentacdo de plataformas
digitais, propostas essas que confiam as plataformas ainda mais poderes de moderagao,
podendo elas decidirem sobre remog¢ao de contetido sem supervisdo publica. Seguindo a esses
movimentos contra desinformagdes regulamentacdes na Unido Europeia e iniciativas
regulatorias semelhantes no Congresso Americano estao sendo desenvolvidas. (KAYE, 2019)

O desenvolvimento de propostas problematicas, como as denunciadas por David Kaye,
de propostas que inadvertidamente comprometem direitos humanos ganharam espago dentro
da ONU. Exemplo da proeminéncia desse tipo de proposta se deu em dezembro de 2019,
numa resolucao liderada pela Russia e apoiada pela China sobre crimes cibernéticos intitulada

“Combatendo o uso de informagdes e comunicagdes tecnologias para fins criminais”, adotada
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por 79 votos a favor contra 60 contra e 33 abstengdes, apesar da oposi¢do da vasta maioria
dos paises ocidentais (COLOMINA, 2020).

A oposicao do texto se deu ao receio de que essa resolugdo servisse para continuar
corroendo a liberdade de expressao online, s6 que de agora para outro lado. O texto buscava
avangar o combate ao cibercrime por meio de controle de informagdes e a repressdo de
dissidentes politicos. Votos a favor foram emitidos por paises como Camboja, Coreia do
Norte, Birmania, Venezuela, Argélia, Siria, Bielorrussia e Cazaquistdo. Todos os estados
membros da UE, Canada, Australia e Estados Unidos votaram contra. A crescente rivalidade
geopolitica entre as “poténcias ocidentais” e as “poténcias revisionistas” ¢ clara nesse debate.
Assim, o aprofundamento da ameaga da desinformacdo e questdes de seguranca cibernética
vao acabar por “encurralar” os direitos humanos em questdo, ao mesmo tempo perdendo no

fendmeno da desinformacao e na reagao contra ela.
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5. CONSIDERACOES FINAIS

Este trabalho buscou entender a desinformagdo como uma ferramenta geopolitica
russa, a fim de compreender também a efetividade de contramedidas, e avaliar as
consequéncias da desinformacgao, sendo elas consequéncias sociais, econdmicas e politicas. A
fim de melhor compreender esse fendmeno da desinformacdo estatal, foi necessaria a
exploragdo do contexto histérico e institucional das agéncias de inteligéncia russa. Foram
trazidos os conceitos de Medidas Ativas, Dezinformatsiya, e aspectos doutrinarios que ajudam
no entendimento do uso da desinformacao pelo estado russo.

A desinformagdo ¢ uma ferramenta que ao analisar as doutrinas russas e o seu uso pelo
estado russo, se demonstra um aspecto de maximizag¢do de poder e revisionismo da ordem
internacional, usando dessa ferramenta para mudar essa relagdo vista como injusta pelo estado
russo. A manipulagdo do meio informacional ¢ particularmente facilitada pela grande
liberdade que a internet proporciona.

Por ser uma ferramenta que tem como objetivo principal confundir e ofuscar o
adversario, o protagonismo de uma suposta intervengdo russa nas eleicdes americanas de
2016, durante a crise que levou ao Impeachment de Trump em 2019, demonstra como a
percepgao publica pode ser manipulada por ataques que ndo sdo necessariamente efetivos em
enganar ou penetrar sistemas, mas conseguem causar demasiado dano a reputacdo e a
confiabilidade do publico em relagdo as institui¢des. A nuvem escura da duvida instigada por
agentes russos € também por agentes internos criaram um ambiente informacional volatil,
culminando nesse ceticismo sobre a inseguranca eleitoral e na invasdo por apoiadores de
Trump do Capitolio em 2021.

A fim de mitigar operacdes de desinformacao, alguns paises ja aprovaram legislagdes
que servem como contramedidas a desinformacdo. A invasdo ao Capitolio certamente foi
significante, demonstrando o qudo volatil uma situacao pode se tornar e sair do controle,
acelerando esforgos contra a desinformagdo. Apesar do claro dano que a desinformagao
disseminada por atores externos e internos pode causar ao processo democratico de debate
publico e confianga institucional, contramedidas que infringem esses mesmos direitos que
supostamente estariam sendo defendidos, sdo igualmente nocivos a plenitude das liberdades
individuais. Paises de governanga autoritdria, como China, Russia, Venezuela comumente
criam iniciativas de cerceamento de liberdades individuais sob a pretensdo de seguranca
cibernética e de informacao, servindo apenas como pretexto ao crescente controle estatal do

meio informacional.
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Por fim, acredita-se que o estudo apresentado pode servir para a reflexdo sobre a
presenga de desinformacdo no meio digital de proveniéncia estrangeira, estrategicamente
pensada e implantada para o publico alvo, e como essa desinformagdo pode causar grandes
danos as instituigdes e processos que definem o as democracias liberais ocidentais. Apesar
desse assunto possuir grande relevancia e ter tido protagonismo politico nos Estados Unidos,
a falta de contextualizacdo estratégica transforma essa discussdo numa discussao meramente
politica, em detrimento da busca pela verdade em um mar de narrativas politicas russas e

americanas.
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