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RESUMO

O objetivo deste estudo foi apresentar uma breve analise do crime cibernético, como ele surge
e como o Estado se prepara para tipifica-lo. A metodologia utilizada foi a Revisdo de
Literatura. Os resultados demonstraram inUmeras lacunas nas leis que tange os crimes
cibernéticos. Conclui-se que sdo necessarias mais politicas publicas voltadas a tematica, para
minimizar as consequéncias causadas pelos crimes causados na rede mundial de
computadores.

Palavras-chave: Crimes cibernéticos, Honra, Reforma Legislativa.
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INTRODUCAO

O avanco da tecnologia permitiu o surgimento de um mundo paralelo aos
acontecimentos reais gracas a internet. O mundo virtual, que existe na internet é bem similar
ao real, s6 que trouxe uma outra forma de comunicacéo e de relacionamento entre as pessoas,
que antes ndo tinham como conforto ndo precisar sair de casa para resolver problemas que
antes eram solucionados apenas pela presenca fisica do individuo e agora com apenas um
“enter” ja soluciona o problema.

Diariamente, a vida das pessoas no século XXI esta inteiramente ligada com as redes
de computadores, seja para acesso as redes sociais, tais como Facebook e outras, e-mails,
chamadas via telefénica, webconferéncia, ou para acesso a sistemas financeiros, como bancos
e compras online, tornando-se um sistema bem atrativo com vantagens, mas neste intermédio
existem pessoas bastante capacitadas ou bem instruidas para praticar a ilicitude (CRUZ,
RODRIGUES, 2018).

A internet € uma rede conectada de computadores e dispositivos mdveis capazes de se
ligarem ao mesmo tempo de maneira global e de forma aberta. Com 0 seu uso, 0 cenario
vivido pelas pessoas no mundo mudou radicalmente, uma vez que, os aparelhos utilizados que
permitem o acesso fécil a internet, como celulares, computadores, tablets e assemelhados, se
tornaram de custo acessivel a populagéo, assim, consequentemente, a popularizacdo do uso da
internet pela sociedade.

Mas, infelizmente, esse acesso facilitado que resolve quase tudo, também chamou a
atencdo de criminosos para atuarem na rede virtual, j& que, retirar dinheiro de uma conta
bancéria on-line é muito mais facil, do que, roubar uma vitima na rua, ou querer macular a
imagem de alguém para provocar prejuizo a reputacdo da vitima, uma vez que, a
potencialidade do dano é muito maior comparado do mundo real.

Nessa nova realidade, a producdo de crimes aparece com mais sofisticacdo, assim
como é vista a pratica dos criminosos que se utilizam, muitas vezes, do anonimato permitido
por alguns aplicativos para produzir crimes e transformar a vida da vitima em um caos. Com a

pandemia da Covid-19, os crimes cibernéticos dispararam:

No periodo entre 20 de mar¢o e 18 de maio, a busca de informac6es pessoais
e bancarias de brasileiros na chamada dark web cresceu 108%, segundo
pesquisa feita pela Refinaria de Dados, empresa especializada na coleta e
andlise de informag0es digitais. O nimero de buscas diérias alcangou 19,2
milhGes ante 9 milhdes no periodo pré-covid. O so6cio da companhia,
Gregorio Gomes, responsavel pelo trabalho, explica que normalmente quem



rouba os dados pessoais das pessoas ndo é quem aplica o golpe. Eles
conseguem um banco de dados e vendem para criminosos na dark web. "Séao
sempre dois atores diferentes, o que dificulta a acdo da policia" (EPOCA
NEGOCIOS, 2020, p.1).

Algumas leis para coibir os crimes cibernéticos foram criadas no Brasil. A Lei
Azeredo, Lei n® 12.735/2012 (BRASIL, 2012a), a Lei Carolina Dieckmann, Lei n°
12.737/2012 (BRASIL, 2012b), o Marco Civil da Internet, Lei n® 12965/2014 (BRASIL,
2014) e a Lei de Protecdo de Dados, Lei n° 13.709/2018 (BRASIL, 2018) sdo exemplos de
leis que tiveram sua criagdo com intuito de minimizar as consequéncias causadas por estes
crimes.

Além das demandas ndo resolvidas pelo aumento de nimero de usuarios da Rede
Mundial de Computadores, que propicia hovas modalidade de crime, a Constituicdo Federal
no seu artigo 5°, inciso XXXIX diz que: ndo havera crime sem lei anterior que o defina, nem
pena prévia sem cominacao legal, tornando a legislacéo brasileira deficiente no combate aos
crimes cibernéticos (ALVES, 2019).

Em virtude destas justificativas aqui apresentadas, gerou-se 0 seguinte
questionamento: “Quais as tendéncias atuais da literatura cientifica sobre o tema Crime
Cibernético no Brasil e quais suas fragilidades que geram incertezas sobre aqueles que séo
vitimas desse tipo de crime?”. Neste sentido, este estudo teve como objetivo apresentar uma

breve analise do crime cibernético, como surge e como o Estado se prepara para tipifica-lo.



BREVE ANALISE SOBRE CRIME E O DIREITO A HONRA

1.1. O Estado como tutor da sociedade

Na sociedade, € licito que os individuos pratiquem varios atos como correr, andar,
vender, comprar, etc., logo esses atos ndo ofendem a ninguém o que significa que podem ser
exercidos com liberdade, ja diferente de outros que ndo podem ser praticados como 0s
tipificados no Codigo Penal Brasileiro. Em relacdo as condutas de acdo ou omissdo ndo
permitidas no cotidiano da sociedade, o Estado, por possuir legitimidade para intervir e punir
o individuo, age com a aplicacdo de multa ou até mesmo em casos mais severos com a
restricdo de sua liberdade, portanto as condutas inadequadas leves, graves ou gravissimas o
Estado puni quem pratica proporcionalmente ao resultado (BOMFATI; JUNIOR, 2020).

Nesse viés, Nucci (2020) diz que é a sociedade que avalia 0 que serd condutas ilicitas
e cabera como tarefa ao legislador suprir o anseio social por justica, com a tipificacdo de leis,
gue em seu contedo o poder coercitivo ird ser de acordo com o grau de gravidade da conduta
junto com as suas respectivas penas. O crime se apresenta com o conceito de material, formal
e analitico. Quando a sociedade define o crime, aqui surgiu o seu conceito material, o que
significa dizer que o bem material juridicamente tutelado foi ofendido e o legislador ao
entender que tal conduta pode ser criminalizada, ira legislar uma conduta tipica ameacada de
pena. Ja no conceito formal é quando a conduta ilicita esta descrita em lei como tal, assim se
alguém cometer fato criminoso e estiver tipificado ira ter a conduta do mundo real adequada
ao delito formal. E no conceito de crime analitico, seria o estudo do crime em si para deixar
de forma bem compreensivel para o operador do direito (NUCCI, 2020, p. 245-247).

Assim, para legislar sobre leis, cada Estado-Membro tem autoridade para legislar sua
Constituicdo Estadual e para definir sua estrutura administrativa, mas deve estar de acordo
com a Constituicdo Federal de 1988. Se caso, o Estado do Parana criasse uma lei de pena de
morte ndo poderia exercé-la, pois a Constituicdo Federal proibiria tal lei, por ser competente
para essa criacao legislativa. Apenas, a Unido tem competéncia para tratar do assunto quando
é matéria de crime, sendo sua prerrogativa legislar sobre direito penal (BOMFATI; JUNIOR,

p. 28, 2020). Sobre essa matéria, a Constitui¢ao Federal de 1988, dispde que: “

Art. 22 - Compete privativamente a Unido legislar sobre:
I- direito civil, comercial, penal, processual, eleitoral, agrério, maritimo,
aerondutico, espacial e do trabalho (BRASIL, 1988).

Ao se tratar de ambito nacional, o direito é dividido em dois tipos chamados de direito

publico (aqui estdo as leis que o Estado utiliza para agir, por intermédio de seus entes publicos



com o objetivo de defender e organizar a sociedade) e direito privado (as leis que
regulamentam e protegem o cidaddo nos seus negocios particulares). O direito publico €
responsavel pelo direito penal que trata dos crimes atuando com o apoio dos seus agentes
como a policia, o promotor de justica, 0 juiz, as penitenciarias, as col6nias penais, etc.
(BOMFATI; JUNIOR, 2020, p. 37).

E encontrada a definicio de crime na Lei de Introducio do Codigo Penal - Decreto-Lei
n.3.914, de 9 de dezembro de 1941 -, art. 1°, assim redigido:

Art. 1° Considera-se crime a infracdo penal que a lei comina pena de
reclusdio ou detencdo, quer isoladamente, quer alternativa ou
cumulativamente com a pena de multa; contravengdo, a infracdo penal a que
a lei comina, isoladamente, pena de prisdo simples ou de multa, ou ambas,
alternativa ou cumulativamente. (BRASIL, 1941).
Nesse sentido, a defini¢do de crime doloso se encontra no Art. 18 do Codigo Penal ao
dispor que:

Crime doloso: quando o agente quis o resultado ou assumiu o risco de
produzi-lo;

Crime culposo: quando o agente deu causa ao resultado por imprudéncia,
negligéncia ou impericia.

Paragrafo Gnico — Salvo o0s casos expressos em lei, ninguém pode ser punido
por fato previsto como crime, sendo quando o pratica dolosamente
(BRASIL, 1940).

A Constituicdo Federal de 1988 diz que o crime deve estar previsto em lei, seguindo o
principio da legalidade que traz implicitamente os preceitos da reserva legal e da
anterioridade, portanto valida que para ser caracterizado como crime a conduta,
primeiramente, deve estar tipificada em lei (BOMFATI; JUNIOR, pag. 39-40, 2020).
Portanto, para afirmar esse entendimento o art. 5°, no inciso XXXIX, CF, disciplina que “ndo
ha crime sem lei anterior que o defina, nem pena sem prévia cominagdo legal” (BRASIL,
1988).

1.2 Do direito a honra

Desde os tempos da Grécia e Roma antigas é que o direito a honra ja era protegido e se
punia penalmente quem o violasse, visto que, proteger a honra era muito importante para as
relagOes interpessoais. Os romanos a consideravam um status para o cidaddo e aplicavam a
injuria para classificar qualquer tipo de crime contra a honra. Na ldade Média, o Direito
Canonico também foi em defesa da honra para o individuo na sociedade, ja que, a honra ndo

fica de direito exclusivo para cada pessoa no convivio social, por ser um bem juridico
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imaterial e pertencente aos direitos individuais, portanto a necessidade de defesa a
incolumidade moral e a intimidade s&o indispensaveis a paz social (BITENCOURT, 2021, p.
226).

Nesse sentido, os crimes contra a hora foram sendo diferenciados com o passar do
tempo, logo a sua diferenciacdo foi devido a autonomia adquirida que surgiu em periodo
relativamente moderno. No passado, o Codigo Penal do Império seguiu as orientacdes do
Codigo Penal Francés de 1810 ao distinguir callnia e injuria, apesar de ter sido um dos
melhores Cddigos do século passado, ndo foi feliz ao definir a injaria. Na sequéncia, o Cdodigo
Penal de 1890 repetia a mesma ideia do Cddigo anterior em relacdo a callnia e injuria, sé que
a difamacdo nos dois Cddigos do seculo XIX ficou no amplo conceito de injdria
(BITENCOURT, 2021).

De acordo com Nucci (2020), a honra ao proporciona respeito, autoestima e conforto
ao individuo no seu meio social é capaz de oferecer dignidade entre todos. Caso a honra, ndo
fosse respeitada os homens perderiam seu amor-proprio e possivelmente apresentariam
desonestidade uns com outros no meio social e desconstruiriam a harmonia da sociedade.
Logo, uma boa imagem com o passar dos anos permite ao ser humano que tenha boas relagdes
sociais. Nesse sentido, o professor Nucci explica que a honra é um direito fundamental e
irrenunciavel em género, ainda que, o sujeito pareca desonrado, ndo perde sua honra e a tutela
do Estado, portanto ndo existe pessoas desonradas.

De acordo com Capez (2021), a honra € um bem imaterial que é inerente a
personalidade, ou seja, um bem personalissimo, digno de prote¢do penal como o direito a
vida, a integridade fisica e psiquica. Para Bulos (2001 apud Capez, 2021, p. 126) diz que a

honra deve ser cuidada para que tenha uma harmonia social, assim:

Tutelando a honra, o constituinte de 1988 defende muito mais o interesse
social do que o interesse individual, uti singuli, porque ndo esta, apenas,
evitando vinditas e afrontes a imagem fisica do individuo. Muito mais do
que isso, esta evitando que se frustre o justo empenho da pessoa fisica em
merecer boa reputacdo pelo seu comportamento zeloso, voltado ao
cumprimento de deveres socialmente Uteis.
O professor Capez (2021) leciona como a doutrina faz distin¢do da honra em objetiva
e subjetiva, da qual, significa dizer, que é como o individuo se vé perante a sociedade. Na
honra objetiva é como o individuo é visto pela sociedade, trata de seus aspectos fisico,
intelectuais e morais, seria o0 respeito que usufrui na sociedade. A callnia e a difamacéo trata-

se de ataques a honra objetiva, de modo a prejudicar tanto a imagem do individuo, quanto o
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seu valor social, pelo fato da ma fama e consequentemente disso o acarretamento de prejuizos
morais e patrimoniais.

Enquanto, que na honra subjetiva é como o individuo se vé perante as pessoas da
sociedade, seria uma avaliacdo de si, como 0s seus atributos fisicos, intelectuais e morais. Na
injuria é atacada a honra subjetiva do individuo, assim um dos seus atributos sdo lesionados.
Nesse delito ndo precisa da opinido de terceiros, mas apenas a de si, aqui ndo precisa do
conhecimento de outras pessoas sobre algo que lhe cause prejuizo a sua honra, basta que o
préprio individuo sinta que houve uma lesdo a sua imagem para caracterizar esse delito
(CAPEZ, 2021).

A doutrina ainda classifica a honra de dignidade, que seria os valores morais do
individuo como a lealdade, a honestidade, ou seja, as suas condutas morais como um todo, ja
a honra decoro seria a inteligéncia, a forma fisica, a sagacidade, etc., desvinculada dos valores
morais, j& a honra comum seria a que todos os homens possuem, e a honra profissional seria a
que fica em determinado grupo profissional ou social de trabalho, assim n&o caberia chamar
um profissional de outro profissional para apenas desqualificar o profissional, como no caso o
médico ser chamado de acougueiro (CAPEZ, 2021).

Na Declaracdo Universal Dos Direitos Humanos de 1948, em seu artigo XII, €
possivel encontrar a tutela da honra ao disciplinar que: “ninguém sofrera intromissdes
arbitréarias na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia,
nem ataques a sua honra e reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem
direito a protecdo da lei” (ORGANIZACAO DAS NACOES UNIDAS, 1948).

Nesse mesmo sentido, a convencdo americana sobre direitos humanos, também
conhecida como o Pacto Séo José da Costa Rica, recepcionada pelo decreto n® 678/1992,
reafirmou o direito a honra ao disciplinar no seu artigo XI: que “toda pessoa tem direito ao
respeito de sua honra e ao reconhecimento de sua dignidade” e que “ninguém pode ser objeto
de ingeréncias arbitrarias ou abusivas em sua vida privada, na de sua familia, em seu
domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra ou reputagdo”, ou
seja, “toda pessoa tem direito a protecdo da lei contra tais ingeréncias ou tais ofensas”
(ORGANIZACAO DOS ESTADOS AMERICANOS, 1969).

Ja no Brasil, o direito a honra esta disciplinado na Constituicdo de 1988, no seu artigo
5%, que cuida dos direitos fundamentais, precisamente no seu inciso X ao dispor que: “sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurando o
direito a indenizagdo pelo dano material ou moral decorrente de sua violacdo” (BRASIL,

1988).
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Conforme Capez (2021), a protecdo a honra esta consagrada no Capitulo V do Cddigo
Penal, na parte especial, do qual, dispde os crimes contra a honra nos artigos 138 a 145, mas
também, se pode encontrar essa protecdo em legislacGes esparsas, tais como o Cddigo
Eleitoral e o Cddigo Penal Militar. No Cddigo Eleitoral (Lei n. 4.737/65) ha previsao dos
crimes de calUnia, difamacdo e injaria nos artigos 324, 325 e 326 da lei, desde que, sejam
praticados contra o candidato na propaganda eleitoral, ou visando produzir propaganda.

Caso 0 ataque ndo seja ao candidato e sim a sua honra pessoal, o delito sera crime
comum, mesmo que ndo tenha ocorrido no periodo eleitoral, e a sua competéncia sera a
Justica Comum para processar e julgar. E em relacdo, ao Cédigo Penal Militar (Decreto-Lei n.
1.001/69), se encontra os delitos contra a honra nos artigos 214 a 219, se destacando o fato ser
cometido em situacdo de servico. Logo, para enquadrar a conduta do agente em crime contra a
honra, primeiramente, deve-se observar se o delito se enquadra primeiro em leis especiais,
sendo, ira ser enquadrado no Cédigo Penal (CAPEZ, 2021).

Portanto, proteger a honra do individuo dentro da sociedade € muito importante, pois
0s crimes contra a honra sdo muitas vezes dificeis de serem esquecidos por quem ja foi
vitima, por mais simples que pareca ser, como um simples xingamento, poderia ser 0 motivo
de muita discordia. A pratica desse tipo de crime no mundo real, com certeza, deixaria muitas
pessoas constrangidas e, ainda mais, se tiver pessoas que tenham presenciado tal fato, mas
com o tempo, logo os presentes do fato poderiam até esquecé-lo ou o assunto nem ser
reproduzido, mas ndo é o que ocorre por meio das redes sociais, porque tudo esta disponivel e
registrado (BOMFATI; JUNIOR, 2020).
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2. OS CRIMES CONTRA A HONRA CALUNIA, DIFAMACAO, INJURIA E SUAS
PECULIARIDADES

As redes sociais, por serem muito dinamicas, qualquer tipo de postagem que atingisse
a honra de alguém como uma ofensa a sua imagem por exemplo, poderia ser reproduzida
infinitas vezes, e a sua replicagdo néo ter mais controle, pelo fato da facilidade e rapidez de
envio entre os internautas, assim mesmo ao apagar o fato do local original da postagem, em
nada iria adiantar se outro ja enviou o conteudo para outro usuario, assim neste momento o
fato se tornou publico (BOMFATI; JUNIOR, 2020).

Nesse Vviés, os crimes contra a honra sdo muito comuns na internet, por ofenderem a
imagem de uma pessoa, como ela é vista por outras que a rodeiam ou prejudicar a imagem
que faz de si. E com honra que todo cidad&o se vé para ser respeitado na sociedade, pois um
bom comportamento traz dignidade e tranquilidade. Caso, a honra de um cidad&o for ferida,
prevé o Cddigo Penal Brasileiro trés tipos de crimes tipificados que sdo: a calunia, a
difamacéo e a injdria, que irdo ser explicados nos proximos capitulos (BOMFATI; JUNIOR,
2020).

2.1. Crime de callnia

Os crimes contra a honra sdo muito prejudiciais a um individuo na sociedade, por
atacar a sua boa imagem perante outras pessoas de seu convivio, assim ocorre com o crime de
callnia, tipificada no art. 138 do Cddigo Penal Brasileiro, cujo dispositivo inicial assim prevé:
“caluniar alguém, imputando-lhe falsamente fato definido como crime”. A pena prevista em
abstrato para referido crime é de seis meses a dois anos de detencdo, cumulada com multa
(BRASIL, 1940). E um tipo de crime que pode ser praticado de forma muito simples por meio
de mimica, palavras (escrita ou oral) (CAPEZ, 2021). A forma de agir oralmente configura
um crime unissubsistente, que significa ter praticado apenas um ato e nao cabe tentativa, ja na
forma plurissubsistente, é quando existe mais de um ato, assim é a escrita, por ter a
possibilidade de tentativa (JESUS; ESTEFAM, 236).

Na caltnia, a imputagéo de fato definido como crime deve ser com dolo de dano, ou
seja, 0 agente deve ter a intencdo de prejudicar o bem juridico protegido do crime de callnia
que é a honra objetiva da vitima, que seria sua reputagdo, como € vista pelas pessoas na
sociedade, 0 que as pessoas ao seu redor pensam sobre seu comportamento e conduta
(BITENCOURT, 2021). Além, da imputacdo falsa de fato definido como crime e a
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propagacédo ou a divulgacdo do fato calunioso, deve ter a presenca de outro componente para
construir a calinia, como a presenca do elemento subjetivo chamado de animus caluniandi,
que se refere a vontade do agente de prejudicar a honra objetiva do ofendido, seria o dolo do
tipo, por macular a reputacdo dele perante outras pessoas de seu convivio (BITENCOURT,
2021).

A callnia tem em seu texto a presenca de duas figuras tipicas como o0s verbos
“imputar”, no (caput), e o “propalar ou divulgar” presentes no (§ 1°, CP). A primeira figura
tipificada seria o verbo “imputar” presente no caput, o que significa dizer, atribuir algo a
alguém, ou seja, nessa modalidade de crime, seria a imputacdo falsa de fato definido como
crime, do qual, ndo ocorreu ou o ofendido ndo é o autor. O prejuizo da calunia seria essa falsa
informacdo, da qual, ndo pode ser de modo vago, precisaria haver detalhes, ndo tanto ser de
modo minucioso, mas também, junto com elemento normativo que ¢ o termo “falsamente”
(Bitencourt, 2021).

Ja na segunda figura do crime, que sdo os verbos “propagar ou divulgar”, localizados
no 81° do artigo exposto, refere-se sobre a maneira como a calunia chega a terceiros. O
primeiro verbo que é o propagar diz que a comunicacao € oral e em menor esfera, enquanto
que o divulgar torna a caltnia publica, por conseguir ser, por qualquer meio e a sua esfera de
conhecimento ser bem maior. Se caso, o conhecimento for por apenas uma pessoa, isso ja
basta como um dos requisitos da calunia (BITENCOURT, 2021).

Caso ocorra a existéncia da callnia, a acdo penal sera privada, por meio de queixa-
crime com previsdo no art. 145, CP, (BRASIL, 1940). Embora, a ocorréncia da acdo seja
penalizadora, existe no Codigo Penal Brasileiro institutos que extingui a punibilidade (art.
107, V, CP) do sujeito ativo e o desobriga da obrigagdo de reparacdo de dano moral, mas
apenas sera possivel com o consentimento do sujeito passivo, cabendo a ele se renuncia ao
direito de queixa ou perdoa o sujeito ativo.

Os institutos sdo: a renuncia (CP, art. 104) e o perdao (CP, art. 105 e 106), mas se 0
sujeito ativo alem de denegrir a honra objetiva do sujeito passivo, provocar o aparelho estatal,
por exemplo, com a abertura de inquérito policial ou mesmo acdo penal, o que é visto, pelo
fato do delito j& ndo ira configurar caltnia e sim denunciacéo caluniosa (CP, art. 339). Nessa
denunciacgéo caluniosa, 0 agente mesmo tendo a renlncia da agdo ou o perddo do ofendido, a
acao ndo ira deixar de seguir, pois o agente provocou a Administracdo de Justica, que como
regra, ira apurar os fatos e a acdo serd acdo penal publica incondicionada (BITENCOURT,
2021).
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Existe algumas espécies de caltinia que pode ser explicita, implicitas e reflexas. Na
calinia explicita, o agente de forma direta afirma a falsa acusacéo, na calUnia implicita o
agente ndo faz a ofensa diretamente, usa frases requintadas com ironia, por exemplo, “ndo fui
eu que por muitos anos me agasalhei nos cofres ptblicos” (CAPEZ, 2021) ¢ a reflexa, por
exemplo, é quando ocorre a imputacao falsa de fato definido como crime a alguma autoridade
(corrupcéo passiva), que tenha aceitado suborno de um terceiro (corrupgdo ativa), assim a
calinia ndo fica somente taxada a autoridade, serd considerada reflexa pelo fato do terceiro
também poder ser caluniado (BITENCOURT, 2021).

2.2 Crime de difamacéo

O crime de difamacdo se encontra no art. 139 do Codigo Penal, que assim dispde:
“difamar alguém, imputando-lhe fato ofensivo a sua reputacdo: Pena- detencdo, de trés meses
a um ano, ¢ multa” (BRASIL, 1940). Segundo Bitencourt, os dois Cdodigos Penais brasileiros
do século XIX ndo faziam uma boa distingdo do crime de difamacdo, por ndo ter a sua
autonomia como no caso da callnia e injdria, esse crime ficava na esfera da injaria, assim nao
se tinha a sua incriminacdo e somente o Codigo vigente que distinguiu a difamacao, que ficou
tipificada e ofereceu mais objetividade e teor técnico para enquadramento do crime em
questdo (BITENCOURT, 2021).

Os crimes de difamacdo e de callnia ttm em comum a ocorréncia de um fato que é
usado para denegrir a reputacdo do individuo e atacar a sua honra objetiva, deve ser um fato
determinado, ndo vago. O diferencial da difamac&o para a calnia é ndo caber fato criminoso,
mas caber contravencdo, enquanto que na injaria o fato ofensivo é direcionado a qualidade
negativa da vitima, ou seja, ataca a sua honra subjetiva, que ndo é o caso da difamacéo. O seu
nacleo do tipo é o verbo imputar, o que significa dizer que € uma atribuicéo a reputacdo do
individuo, que pode ser falsa ou verdadeira e para a sua consumacéo, deve o fato tornar-se
conhecido por terceiros, basta que uma pessoa fique sabendo do fato para ser considerado
crime. O propalador como o divulgador cometem o crime de difamacdo ao espalharem o fato
depreciativo a reputacdo do individuo, também cabe ao referido crime a forma tentada na
modalidade escrita e ndo na oral (JESUS; ESTEFAM, 2020).

De acordo com Claudio Chequer (2011):

A doutrina também exige consensualmente para a caracterizacao do crime de
difamac&o que o agente tenha que agir, além de com o dolo de dano (vontade
consciente de difamar o ofendido imputando-lhe a préatica de fato
desonroso), também com o animus diffamandi ao praticar a conduta
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(intencdo de ofender, vontade de denegrir, o desejo de atingir a honra). Por
sua vez, cabe a vitima o 6nus de provar que o fato desonroso fora praticado
intencionalmente para obter a condenacdo e a quem imputou demonstrar a
auséncia de seu animus diffamandi para afastar-se do tipo penal.

A doutrina classifica o delito em questdo com alguns aspectos, 0s quais sdo: é um
delito formal, pois se realiza, por apenas ter maculado a honra objetiva da vitima; delito
simples, que ofende somente a honra objetiva do individuo; comum, pois qualquer pessoa
imputavel pode cometer; comissivo, pois ndo ha em que se falar em difamacdo em omissao;
pode ser unissubsistente (oral) ou plurissubstente (por escrito, com a presenca de um inter
criminis que pode ser fracionado) (JESUS; ESTEFAM, 2020).

3.3  Crime de injuria

O crime de injlria se encontra no artigo 140 do Cddigo Penal, que prevé: “injuriar
alguém, ofendendo-lhe a dignidade ou o decoro: Pena — detencdo, de um a seis meses, ou
multa” (BRASIL, 1940).

A injuria é um conceito depreciativo do sujeito ativo para com o sujeito passivo, ndo
importa se é falsa ou verdade a imputacdo da qualidade negativa, 0 agente deprecia 0s
atributos fisicos, morais e intelectuais do ofendido ao atingir sua honra subjetiva. Existe duas
divisbes da honra subjetiva a chamada de dignidade e a decoro, a primeira diz respeito a
valores morais, enquanto que na segunda, diz sobre os dotes fisicos e intelectuais. Logo, se
um individuo é chamado de cafajeste o ataque sera a sua honra-dignidade, e se, for chamado
de seu analfabeto, vai ofender sua honra-decoro (JESUS; ESTEFAM, 2020).

Para caracterizar como crime de injdria deve-se ter o dano de dolo, dolo direto ou
eventual, pois 0 agente deve ter a vontade de denegrir a honra subjetiva do ofendido, por se
tratar de crime de impressdo, isso significa, € que quando o agente causa danos a honra
subjetiva do ofendido consegue produzir nele uma impressao vexatoria. O referido delito pode
ser unissubsistente (oral), apenas com um ato, ou plurissubsistente (por escrito) com mais de
um ato, com a presenca de um inter criminis que pode ser fracionado de conhecimento por
parte do ofendido (JESUS; ESTEFAM, 2020).

Na sequéncia, no art. 140, § 2° do CP, € encontrada a injuria real que tutela a honra
subjetiva e a incolumidade fisica da vitima. A violéncia, que o referido artigo a descreve, diz
sobre ser de maneira tentada ou consumada a lesdo leve, grave ou gravissima (CP, art. 129).
Enquanto, que as vias de fato significam um comportamento agressivo a alguém sem resultar
lesdo corporal (JESUS; ESTEFAM, 2020). A pena em abstrato da injuria real ¢ “detencgdo, de
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trés meses a um ano, e multa, além da pena correspondente a violéncia” (BRASIL, 1940). Em
relagdo, a injuria qualificada (CP, art. 140, § 3°), a sua punibilidade é a mais grave do
respectivo crime, se cometida mediante “utilizagdo de elementos referentes a raga, cor, etnia,
religido, origem ou a condi¢ao de pessoa idosa ou portadora de deficiéncia”, a sua pena em

abstrato ¢ de “reclusdo de um a trés anos e multa” (BRASIL, 1940).

3.4 As aclOes penais referentes aos crimes contra a honra

Os tipos de agdes penais para esses trés tipos de crime contra a honra (callnia,
difamacdo e injuria) é de iniciativa privada. O Estado transfere a vitima ou ao seu
representante legal a legitimidade para a propositura da acdo penal, para evitar que o streptus
judicii (escandalo do processo), provoque um constrangimento ainda maior no ofendido.
Sabendo do autor do crime, o direito de queixa do ofendido ou seu representante legal é de 6
(seis) meses, assim que souberem quem é o autor do crime, com prazo decadencial (art. 10,
CP), logo computa-se o primeiro dia e exclui o tltimo dia (CAPEZ, 2021).

Contudo, os crimes contra o Presidente da Republica, chefe de governo estrangeiro
(art. 141, 1, CP) e do funcionério publico (art. 141, I, CP), os dois primeiros sdo a requisi¢do
do Ministro da Justica, por meio de acdo penal publica condicionada e para o Gltimo a acéo
penal é condicionada a representacao do ofendido (BRASIL, 1940).

Na esfera civel, o agente que causar prejuizo a imagem da vitima pode responder por
danos morais, conforme estabelece os artigos 186 e 927 do cddigo civil de 2002. Ja na esfera
penal, pode ser responsabilizado com pena de multa e/ou detencdo que varia de um més a dois
anos, da qual, as penas dos crimes em questdo, podem ser aplicadas isoladamente ou
cumulativamente (MIRANDA; BOHNENBERGER, 2021).

3.5 A competéncia para 0s crimes conta a honra

Na questdo territorial, nos art. 5° e 6° do Cadigo Penal (BRASIL, 1940), versdo sobre

a territorialidade dos crimes e sobre o local do fato. Conforme segue abaixo:

Territorialidade

Art. 5° - “Aplica-se a lei brasileira, sem prejuizo de convencdes, tratados e
regras de direito internacional, ao crime cometido no territério nacional”.
Lugar do crime
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Art. 6° - “Considera-se praticado o crime no lugar em que ocorreu a agdo ou
omissdo, no todo ou em parte, bem como onde se produziu ou deveria
produzir-se o resultado” (BRASIL, 1940).

De acordo com Capez (2021), a Constituicdo Federal ndo recepcionou na Lei de
Imprensa os crimes contra a honra, o que significa dizer, que na ocorréncia desses crimes na
imprensa ird ser aplicado a legislagdo comum, ou seja, o art. 138 e s. do CP e 0 art. 69 e s. do
CPP. Em relagéo, a competéncia de crimes contra a honra na imprensa, se forem cometidos
por meio de publicacdo impressa em periodo de circulacdo nacional, a competéncia do juizo
sera pelo local da impresséo, por ser o primeiro lugar de circulacdo do contetdo, em que, 0
conhecimento dessa matéria chega a outrem, de acordo com o art. 70 do CPP. Quando, 0
cometimento desses crimes for a circulacdo de reportagem por meio da internet, a

competéncia sera onde esta o autor da divulgacdo da noticia (CAPEZ, 2021).
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4 A INTERNET E O DIREITO DIGITAL

4.1 O surgimento da internet

A ideia de internet surgiu por volta dos anos 60, na Guerra Fria, para fins militares, da
qual, a localizacdo seria nos Estados Unidos. O sistema criado pelos americanos, parecido
com o que se tem hoje em dia chamado de internet, tinha o objetivo de enviar informacdes
para as bases militares ao interligar computadores militares norte-americanos, esse modelo de
comunicagdo ficou conhecido por “Arpanet”. Na época, era um sistema muito avancado, tinha
como propdsito ndo deixar informacdes nas bases militares, caso algum inimigo dominasse o
territério ndo encontraria nenhuma informacéo, pois todas as informacdes existentes nas bases
ndo estariam 14, pelo fato, de possuirem uma central de informacdes descentralizada
(PINHEIRO, 2016).

Nesse sentido, com a criag@o desse sistema norte-americano, foi que houve a conexao
de varios centros de pesquisas militares e com isso, possibilitou a transmissdo de informacdes
e documentos. Logo, em 1980, com o uso dessa tecnologia universidades, outros institutos e
laboratérios conseguiram ter a possibilidade de se comunicarem por meio de computadores e
transmissao de dados, com a utilizagdo de protocolos no formato de dados com codigos, que
permitiam a leitura de documentos. (TEIXEIRA, 2020).

No ano de 1987, surgiu o desenvolvimento desse modelo para fins comerciais
denominado de “Internet” (PINHEIRO, 2016). Ja em 1990, a internet se espalhou com o
oferecimento de vérios recursos para acessa-la, dos quais, o correio eletrénico (e-mail), o
acesso a banco de dados e informacdes disponiveis na World Wide Web (WWW), seu espaco
multimidia. Ja, a interligacdo de varios dispositivos consistiu em varios IP (Internet Potocol),
que sdo protocolos possiveis de serem interpretados, que devem ser de mesmo padrdo para
existir a comunicacgdo. Assim, no passado a conexdo pode ter sido feita por meio de linhas
telefénicas, fibra dptica, satélite, ondas de radio ou infravermelho, da qual, o ponto de partida
era por um computador com rede direta ou por outro computador chamado de servidor
(PINHEIRO, 2016).

Ja no final de 1993, a comunicacdo na internet conseguiu estar em alta, por causa do
barateamento dos equipamentos, que proporcionou a empresas e a particulares que se
beneficiassem de tal tecnologia, nessa época era usado linha telefénica comum para interligar
usuarios. Com o passar do tempo, esse sistema ficou obsoleto por causa da internet que

proporcionou uma comunica¢do mais ampla, com grande volume de pessoas conectadas ao
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mesmo tempo, enquanto que o de linha telefénica era fechado e determinadas pessoas.
Conforme o que foi dito, Teixeira explica que a internet foi assim criada e também conhecida
como por “rede mundial de computadores”, que tinha a capacidade de interligar computadores
do mundo, ao proporcionar a comunicacao entre si. A sua linguagem ficou conhecida por
“protocolo TCP-IP”, do qual, cada computador possui um enderego IP- Internet Protocol,
conhecido por nimero de identificagdo do computador (TEIXEIRA, 2020).

4.2 O direito digital e os crimes cibernéticos contra a honra

O mundo digital cresce a todo momento e consegue estar em grandes mudancas gragas
as novidades de comunicacdo, fazendo que evolua o cenario futuro do cotidiano das pessoas
gue usam o campo digital. O direito é o resultado de comportamento e linguagem, o que leva
a criagédo de leis para serem usadas em casos concretos, assim a velocidade das mudancas leva
ao surgimento do Direito Digital (PINHEIRO, 2016).

Nesse sentido, Miranda e Bohnenberger concordam que fazer parte do mundo virtual
proporcionou muita coisa boa, mas também originou uma hostilidade quando se é para expor
e/ou denegrir a imagem de uma pessoa, por chegar a resultados graves, como a vitima querer
acabar até com sua propria vida. O responsavel por esse tipo de conduta, seria o alcance da
informacdo na internet, que € muito maior, e com a possibilidade de producdo de perfis fakes
ou de forma a priori anénimas, que dificultaria ainda mais encerrar a divulgacdo e a
responsabilizar o autor do fato ofensivo. Outro fato, que agrava muito a situacdo de quem é
vitima no ambito virtual, seria as pessoas que replicam a publicacdo do fato ofensivo sem
saber se € verdade ou ndo, assim iriam majorar o dano sofrido pela vitima por tais noticias,
sem a nocao que seu ato provocaria danos irreparaveis como, por exemplo, um inocente poder
até ser preso (MIRANDA; BOHNENBERGER, 2021).

Portanto, Fachini (2021) continua tal entendimento acima ao dizer que o mundo
digital faz cada vez mais parte do cotidiano das pessoas, por isso, ocorre a necessidade de
vigia-lo e com criacdo de leis para coibir crimes cibernéticos é essencial, pois criminosos se
utilizam dessa ferramenta incrivel que € a internet para conseguir satisfazer seus planos como
0 hackeamento de informacOes sigilosas dos usuéarios, roubar dados pessoais, vazar
informacdes e destruicdo de dados. Assim, para normalizar e acompanhar a evolucdo desses
crimes e puni-los, foram criadas leis com essa finalidade, como é o caso da Lei Carolina
Dieckmann (Lei 12.737/2012), a Lei do Marco Civil da Internet (Lei n°® 12.965/2014) e a Lei
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Geral de Protecdo de Dados Pessoais (lei 13.709/2018), mas no Brasil ainda tem pouca
legislacdo como suporte para o tema (FACHINI, 2021).

Nesse sentido, o Direito Digital € um ramo do direito que visa proteger a navegacao
dos usuarios da internet ao normalizar e regular o ambiente virtual, com o objetivo de
proporcionar seguranga no ambiente, j& que, € bastante usado para a produgdo de crimes
contra & honra,e também, proporcionar protecdo pela lei as informacgdes contidas nos
aparelhos eletronicos (FACHINI, 2021).

No art. 2° da Lei 13.709 de Protecdo de Dados, de 14 de agosto de 2018, disciplina
sobre a prote¢do da honra do usuario da internet ao dispor: “Art. 2° A disciplina da protecéo
de dados pessoais tem como fundamentos: IV — a inviolabilidade da intimidade, da honra e da
imagem” (BRASIL, 2018).

Segundo Teixeira, 0s crimes contra a honra (caltnia, difamacéo e injdria), podem ser
identificados na internet pela exposi¢éo de fotos, imagens, desenhos e entre outros, desde que,
ofendam a imagem de alguém, assim é entendido que em um ambiente virtual ao se praticar
esses crimes, a possibilidade de ter danos serd bem maior, do que no mundo real, por causa da
circulacdo da informacdo na rede que alcanca um numero incalculavel de pessoas
(TEIXEIRA, 2020). Seguindo o raciocinio acima, Ferreira (2005 apud Teixeira, 2020) p. 214,
foi enfatica ao afirmar que:

A informatizagdo crescente das vérias atividades desenvolvidas individual
ou coletivamente na sociedade veio colocar novos instrumentos nas maos
dos criminosos, cujo alcance ainda ndo foi corretamente avaliado, pois
surgem a cada dia novas modalidades de lesdes aos mais variados bens e
interesses que incumbe ao Estado tutelar, propiciando a formacdo de uma
criminalidade especifica da informética, cuja tendéncia é aumentar
quantitativamente e, qualitativamente, aperfeicoar os seus métodos de
execucao.

Em relacdo aos crimes de informatica, Teixeira leciona sobre duas modalidades. Uma
proveniente de atos contra 0 computador que atacaria a propria maquina, ou seja, danificaria o
material informatico e seus suportes como disquetes e fitas magnéticas. Nessa modalidade, o
crime de informatica é chamado de préprio pelo fato de ter sido por meio da informatica, sem
ela ndo seria possivel a execucdo e a consumacao desse delito, sdo crimes novos, pois 0 seu
surgimento foi a partir do desenvolvimento da informatica. Ja a outra modalidade, seria 0s
crimes ja tipificados e ndo considerados crimes proprios de informética, mas para a execucao
do delito se utiliza a informatica, assim sdo chamados de crimes improprios. Esses crimes, sao
encontrados na legislacdo penal e sdo muito comuns na internet como exemplo os crimes
contra a honra (TEIXEIRA, 2020).
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4.3 Problemas comuns encontrados sobre crimes contra a honra na internet

Pinheiro, em 2016, abordou desafios para o Direito Digital, como no caso do
magistrado que tem que enfrentar assuntos, dos quais, ainda ndo tem uma legislacao propria, e
com isso o surgimento de diversos tipos de interpretacdes para a Justica. Outro desafio
bastante questionado seria como limitar essa liberdade de expressédo que de forma exagerada
pode gerar crimes contra a honra, pelo fato de trazer mais chances de ataques a protecao da
imagem e a reputacdo do individuo (PINHEIRO, 2016).

No mundo digital, sdo oferecidos varios aplicativos que sdo divertidissimos, muito
bem elaborados com o objetivo de retirar do usuario seus dados e em troca oferecer
banalidades e superficialidades para os que aceitam participar. Uma vez que, tenha o usuario
usufruido desses servicos, devera ter responsabilidade sobre o que foi postado, ja que, o
direito ao esquecimento é bem dificil na internet, por causa de sua amplitude e
compartilhamento que fica para sempre (PINHEIRO, 2016).

Portanto, Pinheiro leciona que ndo se tem mais a liberdade de expressao individual,
mas sim a de todos, que nessa era se constréi uma imagem digital que ndo € o préprio
individuo, mas sim os demais a sua volta, assim nesse momento é que entra a lei para frear
arbitrariedades como ofensas, com o objetivo de proteger cada individuo. Por isso, ao longo
dos anos foram criadas constituicGes federais, principalmente depois da 2° guerra mundial
para proporcionar mais protecdo a intimidade do individuo, a sua reputacdo e imagem, junto
com mais direitos a protecdo das informacgdes pessoais e comunicacGes por todos na
sociedade, tudo isso, para visar proteger o individuo da coletividade e, até mesmo, do Estado
(PINHEIRO, 2016.).

Um problema muito comum apontado por Pinheiro, mostra que gracas a mudanca de
cultura que existe no Brasil, como trocar informacgdes pessoais para usar aplicativos oferecido
de forma gratuita, com a possibilidade de ficar no ambiente virtual no anonimato, esta
surgindo uma sociedade que j& ndo mais considera ser um crime contra a honra opinar sobre
alguém de suas qualidades e defeitos sem ter o cuidado de prejudicar de forma publica e
documentada o individuo, podendo gerar ridicularizagdo e constrangimento perante terceiros.

Portanto, o art. 5°, da Constitui¢ao Federal de 1988 em seu inciso IV diz ser “vedado o
anonimato” e o inciso X expode que “sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas”, ja no Codigo Penal prevé a aplica¢do propria da lei dos crimes contra a
honra, do art. 138 ao 145 (calunia, difamacéo e injuria), assim esses artigos constitucionais e

penais até hoje sdo protetores da intimidade do individuo, mas que com essa mudanca de
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valores como 0 uso de piadas que ndo desejam ofender, mas muito comuns no cotidiano
brasileiro (animus jocandi) ou vontade de repreende (animus corrigendi), ndo caracterizaram
crime contra a honra, ja que, seria necessario ter a intencdo de ofender, mas atrapalham no
momento de distinguir se ocorreu ou ndo o referido crime (PINHEIRO, 2016).

Ao continuar a ideia da mudanga cultural, Pinheiro quis demonstrar que o Brasil por
ter o espirito jocoso nacional, os crimes de difamacdo e injuria (que sdo mais comuns nas
redes sociais), tiveram a sua aplicacdo prejudicada por conta de tantas imunidades, pois
protegem gquem opina, por nao ter retaliacdo ou punicdo, como a imunidade de opinido (art.
142, CP), que sdo; a imunidade judiciaria, aquela feita em Juizo; a imunidade de critica,
aquela feita na midia, desde que, ndo muito excessivas; e a imunidade funcional, aquela em
que, o funcionario publico pode emitir opinides desfavoraveis (PINHEIRO, 2016).

Para evitar crimes cibernéticos, Pinheiro (2016) diz que a existéncia da lei ninguém
teria como alegar que ndo conhece, mas quando se trata de Direito Digital a populagéo
deveria ser melhor informada sobre os procedimentos e regras, das quais, cada individuo
estara submetido, ja que, ndo se tem uma boa padronizacdo de regras nesse Direito, como
processos mais céleres. Mas, no cotidiano é possivel trazer em seu conteudo principios e
solucBes que em outros ramos do direito ja tem eficacia, usando uma coesdo com o mundo
real e o virtual, uma vez que, o ser humano esta nesses dois universos e o que deve prevalecer

é um ambiente virtual seguro para cada usuario do mundo virtual (PINHEIRO, 2016).
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5 ASLEIS QUE REGEM OS CRIMES CIBERNETICOS
5.1 Alei 12.737/2012 (Lei Carolina Dieckmann) e a Lei Azeredo (Lei n® 12.735/2012)

A internet ja foi considerada uma “terra sem lei”, a partir do momento que nao havia
nenhuma lei de protecdo aos usuarios e o Estado ainda ndo tinha se atentado aos prejuizos
causados por cybers criminosos (como sdao chamados 0s criminosos praticantes de crimes na
internet), portanto, nesse momento havia muito mais inseguranga no mundo virtual
(SILVEIRA; SOUSA; MELO, 2017). Porém, com o passar do tempo a tecnologia promoveu
a sociedade um novo modelo de mundo, juntamente, para 0 campo do Direito também, que
sofreu interferéncias do mundo virtual na solucéo de litigios. Para acompanhar essa evolucao
tecnoldgica, o direito ainda permanece devagar perante as demandas de mau uso da internet,
mas se aproveita das informacdes contidas nessa tecnologia para aperfeicoar a solucdo de
diversos conflitos (SILVEIRA; SOUSA; MELO, 2017).

Nesse sentido, leis foram criadas para proteger usuarios da internet como a Lei 12.737
de 30 de novembro de 2012, que entrou em vigor no dia 02 de abril de 2013, assim chamada
“Lei Carolina Dieckmann”, pelo fato da atriz ter tido seu computador invadido por crackers,
em maio de 2011, que roubaram suas fotos intimas e publicaram na internet. O caso foi uma
alavancada para o surgimento dessa lei que alterou os artigos 154 do Cddigo Penal, incluindo
o0s artigos 154-A a 154-B, como também a redacdo dos artigos 266 e 298, todos do Cddigo
Penal.

Essa lei tornou como crime a invasdo de aparelhos eletronicos para obter dados
particulares, enquanto os artigos 154-A a 154-B, estdo localizados nos crimes contra a
liberdade individual, na secdo dos crimes contra a inviolabilidade dos segredos profissionais,
0 art. 266, CP, esta localizado nos crimes contra a seguranca dos meios de comunicacao e
transporte e outros servigos publicos, na secdo dos crimes de interrup¢do ou perturbagdo de
servico telegrafico, telefénico, informatico, telematico ou de informacéo de utilidade publica,
e 0 art. 298, CP, esté localizado nos crimes de falsidade documental, na secéo de falsificacdo
de documento particular (SILVEIRA; SOUSA; MELO, 2017).

Depois de nove anos, foi que o art. 154-A de 2012, do Cddigo Penal, teve sua redacao
modificada ao retirar o termo que dizia: “mediante violagdo indevida de mecanismos de
seguranga”, isso ¢, que caracterizava o crime de invadir dispositivo informatico, assim o
cibercriminoso deveria destrancar o dispositivo de seguranca (como senhas ou antivirus) do

dispositivo para ser crime. Mas, esse artigo foi alterado pela Lei 14.155/2021, que em sua
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nova redacdo, diz que o mero acesso ndo autorizado a dispositivo informético alheio, ja
qualificaria a conduta delituosa como passivel de puni¢do e aumentou a pena para o crime em
questio (PEREIRA; CALDAS, 2021).

O artigo 154-A dispde da seguinte redacao:

Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede de
computadores, com o fim de obter, adulterar ou destruir dados ou
informacGes sem autorizacdo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:

Pena - reclusdo, de 1(um) a 4 (quatro) anos, e multa (BRASIL, 2021).

A acdo penal para a invasdo de dispositivo informatico é acdo condicional a
representacdo, salvo se o crime for cometido contra a administracdo publica direta ou indireta
de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessionarias de servicos publicos (PEREIRA; CALDAS, 2021).

Apesar de, segundo Zaparoli (2013), existir ainda um descompasso das leis com o
cotidiano da sociedade, houve um ganho do legislador na producgéo da lei, como a Lei n.
12.737/12, “Lei Ana Carolina Dieckmann”, ao coibir e sancionar crimes praticados na
internet. A referida lei, serviu, primeiramente, como mais uma ferramenta para a sociedade
que apenas tinha a esfera civil para reparagdo/sancdo ou 0 campo penal para reparacdo do
crime. Ele ainda afirma que a sociedade esta apta a complementar os institutos juridicos ja
existentes para tornar eficaz o ordenamento juridico (ZAPAROLLI, 2013).

Outra lei, para colaborar contra os crimes contra a honra seria a Lei Azeredo (Lei n°
12.735/2012) que modificou o art. 20°, 8 3°, inciso Il, da Lei n® 7.716/89 (Lei do crime racial),
ao dispor que todo conteudo discriminatorio ou preconceito de racga, cor, religido ou
procedéncia nacional deve ser retirado de qualquer meio de comunicacdo como radio, TV ou
internet, meios que propague ou divulgue o conteddo ilicito. (BRASIL, 2012).

A respectiva lei era o projeto 89/99 do deputado Luiz Piauhylino, que logo foi alterado
por Eduardo Azeredo quando era senador. A referida lei permitiu ao juiz que, até antes do
inquérito, seja possivel a retirada dos meios de comunicacgdo, qualquer tipo de contetdo que
mostre simbolos ou similares, com o objetivo de incitar divulgacbes com conteudo

discriminatorio ou preconceituoso (SILVA, 2014).
5.2 O Marco Civil da Internet (Lei 12.965/2014)

No Brasil, 0 Marco Civil da Internet é visto pela Lei n® 12.965/2014 que foi aprovado

em 23 de abril de 2014 pelo Senado. No seu conteudo, foi incorporado 0s principios, as
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garantias, os direitos e deveres de como usar a internet no Brasil e como o Estado ira se
posicionar dentro do mundo virtual (FACHINI, 2021).

A liberdade de expressdo foi objeto de preocupacao do legislador, 0 que demonstrou
no art. 2° da lei em comento, ao estabelecer que “a disciplina do uso da internet no Brasil tem
como fundamento o respeito a liberdade de expressdo” e, no art. 3° inciso I, diz-se que a
disciplina do uso da internet no Brasil segue os principios da “garantia da liberdade de
expressao, comunicacdo ¢ manifestacao de pensamento, nos termos da Constitui¢ao Federal”
(BRASIL, 2014).

O Marco também trouxe para o Brasil a regulamentacdo dos deveres dos provedores
de acesso e os direitos dos usuarios. O Marco Civil da Internet tem em sua redacdo o direito
do usuério a sua intimidade e a sua vida privada no seu art. 7°, inciso I, ao dispor que:
“inviolabilidade da intimidade ¢ da vida privada, sua protecdo e indenizacdo pelo dano
material ou moral decorrente de sua violagdo”, tal entendimento fez alusdo ao art. 5°, inciso
X, da Constituicdo Federal. Assim, o Marco ao trazer essas garantias constitucionais, trouxe
uma conquista ao se tornar a primeira lei infraconstitucional que regulamentou sobre ser
cabivel indenizacdo, quanto a ocorréncia de violacdo a intimidade e a vida privada ocorresse
no dmbito da internet (JESUS; MILAGRE, 2014).

Outra conquista importante do Marco foi sobre as decisdes do judiciario que eram
comuns por trazer uma inseguranca juridica, como o aparecimento de varios tipos de decisGes
em casos idénticos e juristas que tinham que aplicar outras leis como o Cédigo Civil
Brasileiro, o Codigo de Defesa do Consumidor e/ou outras legislacdes, por ndo obterem
naquele momento uma base legal. Mas, com o Marco, voltou a seguranca juridica que estava
vulneravel, quando proporcionou a base legal ao Poder Judiciério para solucionar questdes
gue envolviam a internet e a tecnologia de informacédo (JESUS; MILAGRE, 2014).

Ao continuar o raciocinio do paragrafo anterior, Jesus e Milagre lecionam que o
Marco também trouxe mais uma seguranca, seria em relacdo aos contetdos postados na
internet, que antes do seu surgimento certas postagens eram retiradas pelo simples fato de néo
agradarem a certos grupos que se sentiam prejudicados pelas opinifes de outros, ou seja, nao
cabia opinides adversas. Mas, a partir do Marco Civil, foi garantido a liberdade de expresséo
como principio, assim provedores que antes se viam inseguros por certos contetudos postados
por usudrios, e que, por muitas vezes, respondiam subsidiariamente pela responsabilidade,
agora, depois do Marco ndo precisaram mais se preocupar com o tipo de material postado, ja
que, a liberdade de expressdo é um direito garantido constitucionalmente e pela referida lei
(JESUS; MILAGRE, 2014).



27

Nesse viés, Jesus e Milagre (2014) apontam que os provedores obtiveram a garantia
para se proteger de contedos postados dos usuérios no &mbito da internet, conforme diz o art.
18 da referida lei, ao dispor que “o provedor de conexao a internet nao serd responsabilizado
civilmente por danos decorrentes de conteido gerado por terceiros” (BRASIL, 2014). Mas
existe, apenas um caso em que devem observar a sua responsabilidade, que seria no momento
quando o usuario posta material inadequado que viola a intimidade de alguém, conforme o
Art. 21, que prevé “o provedor de aplicagdes de internet que disponibilize contetido gerado
por terceiros sera responsabilizado subsidiariamente pela violacdo da intimidade decorrente
da divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, apds o
recebimento de notificacdo pelo participante ou seu representante legal, deixar de promover,
de forma diligente, no &mbito e nos limites técnicos do seu servico, a ndo disponibilizacdo
desse conteudo (BRASIL, 2014). Assim, esse seria 0 Unico caso, em que, 0 provedor deve
retirar tal conteddo, ja que, para se retirar alguma postagem deve primeiramente ter ordem
judicial (JESUS; MILAGRE, 2014).

Conforme ja dito anteriormente, Jesus e Milagre (2014) lecionam que a vitima deve
agir logo como notificar tal provedor que hospeda o conteildo, nesse caso ndo ira precisar de
ordem judicial, e ao receber a notificagdo o provedor deve retirar imediatamente a postagem,
sendo respondera subsidiariamente pela violacdo da intimidade decorrente da divulgacdo de
terceiros.

Essas medidas descritas no art. 21, da Lei 12.965/2014 irdo colaborar para o
melhoramento dos procedimentos, quando se tratar de vitimas de crimes contra a honra na
internet, como por exemplo ocorre no vazamento de fotos intimas, a chamada “vinganca
pornd”. Com a referida lei, uma vantagem foi trazida para a vitima que sofreu crimes contra a
honra, que seria a possibilidade de denunciar seu caso em um juizado especial (JESUS;
MIRAGRE, 2014).

O paragrafo §3° do art. 19, do Marco Civil, disciplina que “as causas que versem sobre
ressarcimento por danos decorrentes de contetdos disponibilizados na internet relacionados a
honra, a reputacdo ou a direitos de personalidade, bem como sobre a ndo disponibilizacdo
desses contetidos por provedores de aplicacdes de internet, poderdo ser apresentadas perante
os juizados especiais” (BRASIL, 2014).

5.3  Aleigeral de protecio de dados pessoais (Lei 13.709/2018)
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A Lei Geral de Protecdo de Dados Lei n° 13.709/18 é a lei mais relevante dentro do
direito digital, por tratar os dados pessoais tanto das pessoas fisicas quanto das pessoas
juridicas no meio digital e protege os direitos fundamentais como a liberdade e a privacidade,

assim como a liberdade do individuo de desenvolver sua personalidade.

Assim o art. 1° diz:
Artigo 1°. Esta Lei dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural (BRASIL, 2018).
A Lei de Protecdo de Dados € muito importante no meio digital por proteger os dados
de usuarios e de empresas, essa lei foi um grande passo que o Brasil conquistou, porque a
economia e a sociedade estdo interligadas na internet e precisa desse tipo de lei, mas o Brasil
deve ainda mais evoluir no direito digital para evoluir com a sociedade (FACHINI, 2021).
A Constituicdo Federal, no seu art. 5°, inciso XII, disciplina sobre a protecdo de dados
telegréaficos, telefonicos e dados em geral. E a internet também é protegida nesse ambito, suas
informacBes também tem protecdo constitucional, pelo fato, dessa protecdo ser extensiva,

alcangando os dados do ambito virtual (SILVA, 2014).
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6 CRIMES CIBERNETICOS E RESPOSTA PENAL
6.1 A necessidade de reforma legislativa

Conforme Zaparoli (2013), a evolugdo da sociedade no campo virtual merece
destaque, pois ndo se € mais possivel ficar sem a informacdo contida na internet ou sem o
trafego de dados. Por outro lado, foi possivel observar que ainda falta muita previsao legal
para coibir ac6es ilicitas praticadas por usuarios na internet, problema, do qual, alguns pontos
passam por auséncia de previsdo legal. Tal problema aparece quando juizes que precisam
aplicar o direito de alguém lesionado no mundo virtual, devem ir buscar na legislagdo do
Cadigo Civil Brasileiro ou na Constituicdo Federal de 1988 a aplicabilidade da lei para a
condenacdo de um dano material e moral sofrido por vitimas na internet (ZAPAROLLI, 2013).

Embora a sociedade tenha tido um grande avango com a internet, em contrapartida o
legislador ndo conseguiu evoluir e criar dispositivos com a mesma rapidez de transformagdes
dentro do cotidiano das pessoas, portanto deixou de oferecer o devido amparo legal na
solucdo de litigios. Nesse sentido, o Codigo Penal Brasileiro tornou-se quase ineficaz para
coibir as praticas maliciosas de criminosos na internet, pois com a evolucdo da sociedade, 0s
crimes também tomaram outro rumo, fazendo-se necessario que o Estado resolva essa lacuna
(ZAPAROLL, 2013).

Nesse sentido, Miranda e Bohnenberger lecionam, que o ordenamento juridico
brasileiro ainda passa por dificuldades para aplicar san¢des, quando o assunto esta relacionado
aos crimes contra a honra no ambiente virtual, j& que, a auséncia de lei especifica para tratar
dos delitos contra a honra na internet complica a penalizacdo do agente causador do dano, por
causa da dificuldade de achar o responsavel pela conduta ilicita, de achar a origem das
mensagens, quem as propagou e/ou divulgou e qual o alcance do prejuizo com seus reflexos
na vida das vitimas, tudo isso reflete na responsabilizacao civel e/ou penal dos atos do agente.
O Brasil ainda ndo possui uma legislacdo propria para os crimes contra a honra cometidos na
internet, o Codigo Penal Brasileiro, em seu capitulo proprio, é aplicado quando o assunto € de
crimes contra a honra (calinia, difamacgéo e injuria) (MIRANDA; BOHNENBERGER, 2019).

Portanto, a responsabilizacdo do ato ilicito praticado contra a honra de alguém pode
ser enquadrado no Codigo Penal Brasileiro, quando se sabe da autoria do fato, mas se houver
varios compartilhamentos fica dificil ter certeza da origem e da autoria, pelo fato da falsa
informacdo poder ter sido alterada diversas vezes. Ja em relacdo, aos que compartilharam o

fato falso, existe duas problematicas, a primeira seria a dificuldade de punir a todos, ja que,
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compartilhar pode ser entre milhares de pessoas, enquanto que a segunda seria como saber de
quem ao compartilhar agiu com a presenca de dolo, o elemento subjetivo do delito, que
pertence a um dos requisitos para classificar os crimes de callnia, difamacdo ou injuria
(MIRANDA; BOHNENBERGER, 2019).

6.2 Os problemas enfrentados pela lei Carolina Dieckmann e a Lei Azeredo

Quando o Brasil comecou a criar leis no Direito Digital, proporcionou uma evolugao
para o direito, mas nesse momento houve uma auséncia de melhor objetividade, como no caso
da Lei Carolina Dieckmann, que poderia possuir meios processuais que garantissem melhor a
sua eficacia, apesar que, investigacdes no meio virtual sao dificeis, por conta da morosidade, e
gue acaba os hackers se aproveitando disso para praticar crimes cibernéticos. Diante desse
cenario, a referida lei possui uma fragilidade em suas penalidades, por serem minimas, assim
o0s cibercriminosos ndo se preocupam em continuar com suas praticas delitivas (SILVEIRA;
SOUSA; MELO, 2017).

Conforme Pereira e Caldas, a referida lei, no momento de sua criacdo, perdeu a
oportunidade de reformular ou criar um sistema mais elaborado de combate aos crimes
cibernéticos, com o objetivo de alcancar melhor os cibercrimes préprios e improprios
(PEREIRA; CALDAS, 2021). Outro problema muito questionado dessa lei, seria a nao
responsabilizacdo dos administradores de redes sociais, por crimes relacionados a callnia,
difamacédo e injuria, que sdo muito comuns na internet (CASTRO, 2013 apud SILVEIRA,;
SOUSA; MELO, 2017).

Seguindo o que foi dito, a Lei n°® 12.737/2012, foi alterada pela Lei 14.155/2021, que
para ser caracterizado como crime de invasdo de dispositivo informativo, ndo precisaria no
dispositivo ser alterado 0 mecanismo de seguranca, bastaria 0 mero acesso sem autorizacao, ja
tipificaria como conduta criminosa junto com o dolo de obter, adulterar ou destruir dados.
Para Goulart, a mudanca desse tipo penal citado, traria uma preocupacdo para a interpretacao
do referido artigo, em ser ambiguo e ndo taxativo, como por exemplo, os contetdos postados
por jornalistas que possam “incomodar” algumas autoridades publicas, mesmo que o
conteddo fosse retirado de uma fonte publica, poderia a informacdo ser maliciosamente
qualificada como crime e serem acusados de “extragdo ilicita” da matéria, trazendo uma
inseguranca juridica para o direito (GOULART, 2021).

A Lei Azeredo (Lei n° 12.735/2012) alterou na lei de crimes raciais, que antes do

inquérito policial, o juiz pode determinar a cessacdo da transmissdo de conteudos que incitem
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a discriminacdo ou ao preconceito. Mas, o problema dessa acéo do juiz é que fere a principios
constitucionalmente previstos conforme o art. 5°, LVII da Constituicdo Federal, “ninguém
sera considerado culpado até o transito em julgado de sentenga penal condenatoéria”, o que faz
entender que o Estado apesar de gerir todo o processo com investigacdo, dendncia,
processamento e julgamento do acusado, deverd aguardar para tomar providéncias somente
depois do trénsito em julgado da condenagdo para ndo violar o principio do Estado de
Inocéncia, e consequentemente, ao principio da ampla defesa e do contraditorio. Portanto, o
juiz ao determinar a cessacdo da publicacdo antes do inquérito policial, como descrito na lei

de crimes raciais viola principios constitucionalmente previstos (SILVA, 2014).
6.3 O marco civil e o problema da liberdade de expressao

Quanto a lei do Marco Civil da internet, também apelidada como a “Constituicdo da
Internet”, possui esse nome “marco” para definir o comego dos direitos dos cidad&os, quanto
ao uso da internet no ambito brasileiro. O “marco” para o Brasil proporcionou um
posicionamento mais adequado, ao se tratar da protecdo juridica da liberdade de expressdo e
da privacidade diante da internet (TEIXEIRA, 2020).

A referida lei, apesar de ser um avanco para disciplinar o uso da internet no Brasil, no
seu conteddo permitiu a existéncia de alguns problemas relacionados a liberdade de
expressao. Esses problemas, sdo identificados nos direitos a protecdo da reputacdo e na
imagem do usuério da internet, que teve a liberdade de expressdo se sobressaindo a esses
direitos, ja que, para se retirar tal contedo postado ndo é facil, primeiramente, deve-se ter
ordem judicial (PINHEIRO, 2016).

Segundo Pinheiro (2016), a vantagem de protecdo dada aos provedores, fez deles ndo
serem responsabilizados com os contetidos prejudiciais que sdo postados na internet, excecao
de conteudos nus e assemelhados. Logo, o risco de provedores ndo cumprirem a lei se tornou
um fato, pois quando algum usuério se sente lesado e 0s procura para que retirem o material
postado, mesmo sendo por solicitacdo judicial, ainda existe uma excessiva demora. No Brasil,
0 descaso é decorrente pelos provedores, que ndo retiram logo o material postado, mesmo
sendo por via judicial.

E sabido que o fator tempo, nesse caso, é determinante para qualquer tipo de material
figue na rede por mais tempo, mesmo ao ser retirado, ainda existe o risco de ser postado
novamente gracas aos compartilhamentos, e o que parecia estar esquecido ainda pode surgir

com mais potencialidade, pois quanto mais tempo ficar na internet, mais prejudicial serd para
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a vitima, ja que, o tempo no ambito digital & um fator determinante para o compartilhamento
de informacgdes (PINHEIRO, 2016). Em contraponto ao citado por Pinheiro (2016), para
conseguir os dados armazenados pelos provedores, existe uma burocracia para sua liberagéo,
algo que no judiciario pode demorar ou nem se resolver (SILVEIRA; SOUSA; MELO, 2017).

De acordo com Pinheiro (2016), em relacdo a liberdade de expressdo, houve um
desequilibrio ao tratamento dado a responsabilidade dos provedores de aplicacdo e os de
conexdo, em questdes aos contetdos postados na web, por ndo os responsabilizar pelos
excessos e abusos postados, ja que, ganham beneficios com isso, mas que deixam o usuario
desprotegido e exposto ao uso da sua imagem, honra e reputacdo. Conforme citado, tudo o
que é postado somente se retira se tiver ordem judicial, a ndo ser as excec¢des, mas ja seria 0
suficiente para desfavorecer a responsabilidade de danos nos meios digitais, fazendo que a
liberdade de expressdo esteja acima de todos os outros direitos relacionados acima
(PINHEIRO, 2016).

Seguindo esse entendimento, algumas solugdes para minimizar os problemas advindos
com o0s provedores, seria se apoiar no que a Constituicdo Federal de 1988 disciplina, como:
ser proibido o anonimato no Brasil, excecdo em denincias; de modo eficaz, haver a
possibilidade do apagamento do conteldo pelo ofendido; o fornecedor do servico poder
preservar provas no prazo médio prescricional (5 anos), assim todas essas condutas em prética
evitaria abusos, harmonizaria o ambiente virtual e o regresso ao “estado de natureza” do ser

humano (PINHEIRO, 2016).
6.4 As possiveis solugdes para os crimes contra a honra na internet

Na opinido de Pinheiro (2016), deve-se ter urgéncia na autorregulacdo de leis
nacionais ou de tratados ou convengdes internacionais para que se possa ter um controle
melhor do que ocorre nas redes sociais. Conforme o raciocinio de Pereira e Caldas (2021)
concordam no sentido do Brasil se afirmar com convenc@es internacionais, para ser melhor
informado sobre o que passa no mundo virtual. Nesse sentido, o ingresso do Brasil a
Convencdo de Budapeste (Convencdo sobre o Cibercrime, 2001), traria significados muito
importantes ao pais, como ser integrante da referida Convencdo. O Brasil participaria de um
Regime Internacional de combate ao cibercrime, ao aprimorar seu conhecimento sobre novas
praticas ilicitas na internet, com a cooperacdo de outros paises que sofrem das mesmas
praticas ilicitas, mas que possuem leis diferentes (PEREIRA; CALDAS, 2021).
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Para a colaboracéo internacional contribuir com o Brasil, Botelho (2017, apud Pereira
e Caldas, 2021), defende que:

“O importante mesmo ¢ que o Brasil se filie urgentemente a Convengéo de
Budapeste, mandamento internacional de apoio ao combate e repressao aos
crimes virtuais no ambiente globalizado, considerando que as redes de
computadores e a internet sdo tdo impactantes na vida social hodierna que
promovem grandes transformacbes tecnoldgicas, trazendo consigo
beneficios e mazelas. A tipificacdo dos crimes cometidos no ciberespaco é
necessaria a imprescindivel para que o0s poderes publicos possam
acompanhar a dinamica e um mundo globalizado.

Para resolver problemas do cotidiano que ndo se tem leis previstas, como no caso do
Direito Digital, existe algumas préaticas do Poder Judiciario que buscam resolver de forma
imediata o litigio para proporcionar o direito ao cidaddo que precisa de forma imediata. No
ordenamento juridico, o Poder Judiciario tem como atuacdo o dever de garantir e preservar 0s
direitos fundamentais previstos na Constituicdo Federal de 1988. No seu preambulo, diz que
cabe ao Poder Publico a fungdo de “assegurar o exercicio dos direitos sociais e individuais, a
liberdade, a seguranca, 0 bem-estar, o desenvolvimento, a igualdade e a justica como valores
supremos de uma sociedade fraterna, pluralista e sem preconceitos” (BRASIL, 1988).

Nesse viés, no Brasil, a jurisprudéncia funciona por vezes como criacdo legislativa
para solucionar o fato concreto. Logo, o Supremo Tribunal Federal (STF) vai além da
judicializagdao e da mora de outro Poder, por causa do “apelo ao legislador”, que ¢ entendido
pelo fato do Judiciario ndo poder obrigar outro Poder em atuar em suas competéncias
(SCHADONG, 2019).

O fenbmeno da judicializagdo acontece no momento, em que, grandes questdes
relacionadas a parte econémica, social e moral do pais que o Poder Politico ndo conseguiu
resolver, portanto irdo ser levadas para o Poder Judiciario para decidir sobre a matéria. Por
conseguinte, o juiz deve resolver os problemas do cotidiano e ndo deixar que a lacuna do
legislativo prejudique um direito, assim desta forma é que surge o ativismo judicial como
forma expansiva do judiciario. A sua vantagem € que ninguém ira ficar sem uma deciséo para
0 Seu caso concreto, por mais que, ndo tenha amparo na legislacdo. Em relacdo, a sua
desvantagem pode ocorrer o desequilibrio dos poderes e sobre as decisdes haver a necessidade
de razoabilidade, assim o judiciario deve agir de forma extremamente cautelosa (MARTINS,
2019).

Portanto, diante da omissao de outros poderes, € que a Suprema Corte vai trabalhando

para solucionar os casos, por meio das sentengas. Essa intromissdo do STF, ndo tem o
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interesse de inovar o ordenamento, pois cada Poder sdo independentes e harmonicos entre si,
mas existe casos em que a sua atuacdo é imprescindivel, quando existe a mora ou
incompeténcia de outro Poder, nesse sentido, poderd adentrar e usurpar competéncia do
Legislativo para garantir liberdades constitucionalmente previstas, mas com o cuidado de nédo
ferir a teoria da separacdo dos poderes (SCHADONG, 2019). Essa judicializacdo segue um
modelo constitucional para ser obedecido, nesse caso a norma constitucional permite dela
uma pretensdo, subjetiva ou objetiva, cabe ao juiz saber dela para decidir a matéria
(BARROSO, 2008).

O ativismo judicial é uma atitude que é comum encontrado no momento, em que, 0
Poder Legislativo esta em descompasso com a sociedade civil, por ndo atender as demandas
sociais de maneira efetiva. Conforme Barroso leciona, o ativismo tem uma maior interferéncia
na atuacdo de outros poderes, e na resolucdo dos problemas por buscar extrair a0 maximo o
que a Constituicdo é capaz de oferecer sem interferir na evolucdo do Direito (BARROSO,
2008).

Nesse viés, para dar solugdo a falta de norma reguladora que inviabilize o direito do
cidaddo, que precisa de resposta imediata, o judiciario consegue responder a sociedade, que
antes ficava sem respostas do parlamento, e em contrapartida, demonstrou as dificuldades
enfrentadas pelo Poder Legislativo que precisa da reforma politica para reaproximar a classe
politica da sociedade civil (BARROSO, 2008).

Os maiores desafios no combate aos crimes cibernéticos vao desde as buscas por
solucdes, até a criacdo de novas legislacdes e a capacitacdo dos profissionais que atuam na
area, como os policiais, 0 Ministério Publico e o Judiciario. E necessario, que ocorra um
alinhamento nos procedimentos adotados em relacdo a esses crimes, como a cooperagao
policial e juridica, nacional e internacional, com o intuito de acompanhar o desenvolvimento
desses aplicativos e novos dispositivos que acessam a internet, pois as ameacas surgem a cada
dia (BOMFATI; KOLBE JUNIOR, 2020).

A legislacdo precisa ter pressa sobre a formulacdo de leis para coibir as praticas
delituosas dos cibercriminosos, ndo estd acompanhando a evolucdo dessa nova realidade,
apesar que, a justica brasileira tem resolvido de forma timida questdes que envolva o0s crimes
virtuais (BOMFATI; KOLBE JUNIOR, 2020).

A existéncia de projetos de lei para banir crimes informatico é valida como no caso do
projeto de lei n.473/2017 de elaboracdo do Senador Ciro Nogueira diz a respeito de se punir
quem compartilha falsa informag&o, se utilizando da internet para conseguir produzir noticia

falsa que cause transtornos dentro do setor publico ao modificar a verdade, portanto para o
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delito em questdo, o autor teria como punic¢ao pena de reclusdo de um a trés anos e multa, que
poderia ser agravada de acordo com as consequéncias do seu ato (MIRANDA;
BOHNENBERGER, 2019).

Outro projeto interessante seria 0 Projeto de Lei Federal do senador Gerson Camata
(PMDB - ES) — PL n. 296/2008 (Senado) — PL n. 6.357/2009 (Cémara) — seria uma das
possiveis possibilidades de apoio a coibir crimes digitais, por buscar implementar em todo o
pais a identidade digital de usuarios em cibercafé, lan house e assemelhados, prevendo ainda
0 prazo de 3 anos para o armazenamento de dados como o nome completo, documento de
identificacdo do terminal utilizado, data e hora de inicio e término da utilizacdo (PINHEIRO,
2016).

H&a a aplicacdo de multa de 10 mil a 100 mil reais dependendo da lesividade e
reincidéncia, até mais grave sancdo como a cassacdo da licenca de funcionamento do
estabelecimento. Assim, Pinheiro afirma que ndo seria possivel ter varias leis se ndo for
possivel gerar provas de autoria para questdes civis, criminais, trabalhistas, tributérias, entre
outras no ambito digital, uma vez que, questdes relacionadas aos crimes digitais para em
juizo, essas precisam ser consolidadas, unificadas sendo no Judiciario corre-se o risco de
juizes decidirem de maneira distinta (PINHEIRO, 2016).
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CONSIDERACOES FINAIS

A internet criou um novo mundo — chamado de virtual, do qual varias pessoas
participam para se interagirem uma com as outras, assim permitindo mais liberdade e rapidez
na comunicacao. A tecnologia usada no mundo virtual que permite ao usuério postar sua
vida, seja intima ou um pouco dela é muito usual nas redes sociais, mas pode ser tanto um
divertimento, como um pesadelo para alguns usuarios, ja que praticas de crime ndo ocorre
somente no mundo real, mas também no mundo virtual.

Os crimes virtuais sdo recorrentes por causa da facilidade de se conectar, ja que, na
rede de computadores ndo tem controle de identificagéo e facilita desta maneira a atuacao de
criminosos para praticas de delitos. E certo que, se o usuario entender a dindmica dentro da
internet podera evitar sérios problemas com prevencao ou conseguir que o contetdo malicioso
ndo cause mais estragos.

Os usuarios da internet precisam de protecdo do Estado, precisam saber de seus riscos
e usa-la com muita responsabilidade para evitar a possibilidade de danos a imagem, que as
vezes sdo irreversiveis, como a ocorréncia de crimes contra a honra (injuria, difamacédo e
calunia). A superexposi¢do pode ser o “combustivel” usado para a pratica desses crimes, que
sdo exatamente o que o usuario coloca nas redes sociais, assim o cibercriminoso se utiliza
disso e pratica crimes.

Portanto, ha a necessidade do Estado em informar mais a popula¢do, como promover
politicas publicas de uso da internet, também criar leis mais eficazes para a necessaria coleta
de dados, ter meios que cerquem 0s Criminosos virtuais, ja que, as leis produzidas no Brasil
foram boas para contribuir no combate desses tipos de crimes, mas ainda precisam ser
melhores para coibir tais praticas delituosas, como por exemplo, melhorar a capacitacdo dos
agentes responsaveis pelas investigacoes.

O principal objetivo serd como identificar esses criminosos, o legislador precisa
acompanhar a evolucdo dos crimes contra a honra, pois esses crimes tem potencialidade de
prejudicar quem ¢é ofendido, pois a intimidade, a vida privada, a honra e a imagem das
pessoas, dentro da sociedade deve ser preservada, para manter a dignidade das pessoas e a
harmonia da sociedade, como ja disciplinada no art. 5°, inciso X, CF.

As leis dos crimes cibernéticos como a Lei n°® 12.735/2012 (Lei Azeredo), Lei n°
12.737/2012 (Lei Carolina Dieckmann), Lei n® 12.965/2014 (Lei do Marco Civil da Internet),
Lei n° 13.709/18 (Lei de Protecdo de Dados Pessoais), trouxeram mais organizacdo para

disciplinar condutas de usuarios e provedores, mas existe ainda muitos problemas, pois os
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usuarios, muitas vezes, ficam desamparados quando precisam retirar um contetdo da internet
e principalmente quando o contetdo somente € retirado com ordem judicial, que faz com que
ainda demore mais a sua retirada.

Enquanto que, os provedores ficam sem serem responsabilizados ao permitir que
contetidos caluniosos, difamadores e injuriantes permanegam na internet, exceto contetdo de
nudeza e assemelhados, logo sem a retirada imediata do conteddo malicioso, trard mais
prejuizos para a vitima. Por isso, precisa que o Estado tenha em suas leis sancgdes
autoaplicaveis, e com eficiéncia.

Nesse viés, o Estado deve acompanhar a evolucdo dos crimes virtuais, promover um
estudo cientifico para solucionar problemas advindos com a internet, verificar melhor a
situacdo da vitima de crimes virtuais, como produzir um melhor amparo e rever a situacdo da
liberdade de expressao que causa muito desconforto quando se € para punir o0 agente causador

do dano.
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