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A LEI N°13.709/2018 E OS DESAFIOS PARA GARANTIA DOS DIREITOS DOS
CIDADAOS: Uma anilise sobre o direito a privacidade e o consentimento

Roberta Soares Amancio!

Resumo: O artigo tem por objeto de estudo os impactos da Lei 13.709/2018, a Lei de Protecao
de Dados (LGPD), na protecao dos direitos dos individuos, sob pena de haver graves prejuizos
a toda sociedade. A lei foi inspirada na Declaragdao Universal dos Direitos do Homem, na
Constituicdo Federal do Brasil, ¢ no General Data Protection Regulation, o regulamento
europeu de protecao de dados (679/2018). Um dos objetivos da lei é proteger os direitos
fundamentais de liberdade, de intimidade e de privacidade, por isso, deve-se observar os
principios trazidos pela lei e a obrigatoriedade do consentimento do titular dos dados para a
coleta, utilizacdo e armazenamento de informagdes. Conclui-se que o consentimento tem
limites, mas também tem uma fun¢do importante no meio digital e na preservagdo dos direitos
fundamentais. E um atributo capaz de permitir ao cidaddo o exercicio da autodeterminacio
informativa, equilibrar as relagcdes entre titulares e agentes, e reforcar a sua capacidade de
controle e de entendimento de como nossos dados sdo utilizados.

Palavras-chave: LGPD; Dados Pessoais; Direitos fundamentais; direito a privacidade;
consentimento.
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Introducao

O presente artigo abordard a Lei Geral de Protecao de Dados (LGPD), o direito a
privacidade e o consentimento do consumidor. A pesquisa estrutura-se nos seguintes moldes:
no primeiro momento serd realizada uma contextualizagdo histérica e conceitual sobre a
referida lei. Em 2012, comegou a ser idealizado na Unido Europeia o Regulamento Geral sobre
a Protecao de Dados (General Data Protection Regulation — GDPR), que foi aprovado em 2016,
com a proposta de regular todos os dados. Isso influenciou, entdo, outros paises a
institucionalizarem seus proprios regulamentos, inclusive o Brasil, quando criou a LGPD.

Assim, a primeira se¢do aborda a caracterizagdo da LGPD no pais, a evolugdo
historica da regulacdo juridica da prote¢dao de dados no Brasil, os conceitos principiologicos e
a base legal da LGPD, e a abrangéncia da Lei.

A segunda se¢ao discorre sobre o tratamento de dados pessoais e direitos fundamentais
do titular dos dados, os impactos dos efeitos da lei nos direitos fundamentais do titular de dados,
o direito a privacidade, e o exercicio de direito individual.

Na terceira se¢do, por fim, trata-se do consentimento do titular dos dados, disposto no
inciso XII do art. 5° da LGPD, o qual se define como a “manifestagdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada” (BRASIL, 2018). Analisam-se sobre as principais questdes
relacionadas a obtencdo e gestao do consentimento, os requisitos previstos na lei, a necessidade
de manifestacdo de vontade do titular e o debate sobre os termos de condigdes de uso e politicas

de privacidade.



1. CARACTERIZACAO DA LEI GERAL DE PROTECAO DE DADOS
(LGPD) NO PAIS

1.1. Evolucio historica da regulacio juridica da protecao de dados no Brasil

A Lei 13.709/20182, de 14 de agosto de 2018, conhecida como Lei Geral de Protegio
de Dados (LGPD), entrou em vigor em 18 de setembro de 2020, e foi criada para promover a
protecao aos dados pessoais de todo cidadao do Brasil, ao estabelecer novas regras para
empresas e 6rgaos publicos no que diz respeito ao tratamento da privacidade e seguranga das

informagdes de usudrios e clientes.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito ptiblico ou privado, com
o0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. (BRASIL, 2018)

Nesse contexto, a lei promete garantir maior controle dos cidaddos sobre suas
informagdes pessoais, ao exigir consentimento explicito para coleta e uso dos dados e obriga a
oferta de opgdes para o usudrio visualizar, corrigir e excluir esses dados. Ela alcanca empresas
de todo e qualquer segmento e porte e inclui todo dado pessoal coletado em territério nacional.

A nossa Constituigao Federal de 88 prevé varias maneiras de se protegerem os dados
pessoais, principalmente sobre a privacidade, ja que este ¢ um direito fundamental. Além dela,
a Lein® 12.965, de 23 de abril de 2014, conhecida como Marco Civil da Internet (MCI), e a Lei
n°® 8.078, de 11 de setembro de 1990, o Codigo de Defesa do Consumidor (CDC), também
trazem dispositivos que tratam da prote¢dao de dados e da privacidade, mas a LGPD ¢ uma lei
multidisciplinar e traz muitos elementos inovadores.

Nesse sentido, a discussdo sobre o tratamento de dados foi proposta pela Unido Europeia
diante da sociedade digital, das novas formas de economia digital, principalmente nos ultimos
anos, que vém sendo propiciadas pela grande quantidade de informagdes trafegadas pela rede.
Nesse contexto, esse novo marco legal traz direitos, obrigagdes, diversas responsabilidades a
que estdo sujeitos aqueles que tratam os dados pessoais.

Assim, a Lei Geral de Protecdo de Dados foi criada como uma resposta as cobrangas
feitas pela Unido Europeia para que o Brasil tivesse uma legislagao de mesmo nivel de protegao.
O GDPR — General Data Protection Regulation nr. 679/2016 definiu a forma pela qual devera

ocorrer o tratamento, o processamento dos dados pessoais dos seus titulares. Ele ¢ um

2 BRASIL. Lein® 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais (LGPD).



regulamento europeu sobre privacidade e protecdo de dados pessoais, aplicavel a todos os
individuos na Unido Europeia e Espaco Econdmico Europeu.

No panorama internacional da privacidade e protecdo de dados, Pinheiro® (2021)
discorre:

O motivo que inspirou o surgimento de regulamentagdes de protecdo de dados
pessoais de forma mais consistente e consolidada a partir dos anos 1990 esta
diretamente relacionado ao proéprio desenvolvimento do modelo de negdcios da
economia digital, que passou a ter uma dependéncia muito maior dos fluxos
internacionais de bases de dados, especialmente os relacionados as pessoas,
viabilizados pelos avancgos tecnoldgicos e pela globalizacao.

Desse modo, houve a necessidade de resgatar e repactuar o compromisso das
instituigdes com os individuos, cidaddos desta atual sociedade digital, no tocante a
protecdo e a garantia dos direitos humanos fundamentais, como o da privacidade, ja
celebrados desde a Declaragdo Universal dos Direitos Humanos (DUDH) de 1948.

A base desse pacto ¢ a liberdade, mas o fiel da balanga ¢ a transparéncia. Sendo assim,
as leis sobre protecdo de dados pessoais tém uma caracteristica muito peculiar de
redacdo principiologica e de amarracdo com indicadores mais assertivos, de ordem
técnica, que permitam auferir de forma auditavel se o compromisso estd sendo
cumprido, por meio da analise de trilhas de auditoria e da implementagdo de uma série
de itens de controle para uma melhor governanga dos dados pessoais (PINHEIRO,
2021, p. 23)

A garantia dos direitos fundamentais, como contexto da Lei Geral de Prote¢ao de Dados,
teve grande inspiracdo na Declaracao Universal dos Direitos Humanos, de 1948, visto que foi
a partir dela que muitas outras legislacdes, Constituigdes Federais, principalmente, passaram a
prever os direitos fundamentais como inerentes ao exercicio do proprio ser humano, direito a
liberdade, a privacidade, a intimidade e que devem ser garantidos nas legislagdes respectivas.

Nesse sentido, Pinheiro* (2021, p. 16) afirma que

O espirito da lei foi proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural, trazendo a premissa da
boa-fé para todo o tipo de tratamento de dados pessoais, que passa a ter que cumprir
uma série de principios, de um lado, e de itens de controles técnicos para governanga
da seguranca das informacgdes, de outro lado, dentro do ciclo de vida do uso da
informagao que identifique ou possa identificar uma pessoa e esteja relacionada a ela,
incluindo a categoria de dados sensiveis. (PINHEIRO, 2021, p. 16)

Com a entrada em vigor da LGPD, os demais dispositivos devem ser aplicados em
conjunto para reger as praticas de tratamento de dados pessoais em geral. Ha relagdo entre a
LGPD e o CDC, por exemplo, mas a LGPD nao trata apenas do problema da relacdo de

consumo, uma vez que a nova lei ndo veio para substituir outros dispositivos.

3 PINHEIRO, Patricia Peck. Prote¢io de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD). 3 ed. Sdo
Paulo: Saraiva Educagdo, 2021. p. 23
4 Ibidem, p. 16



Nesse contexto, a mesma autora® (2021, p. 16) conclui:

A Lein® 13.709/2018 ¢ um novo marco legal brasileiro de grande impacto, tanto para
as instituigdes privadas como para as publicas, por tratar da prote¢do dos dados
pessoais dos individuos em qualquer relag@o que envolva o tratamento de informagoes
classificadas como dados pessoais, por qualquer meio, seja por pessoa natural, seja
por pessoa juridica. E uma regulamentacio que traz principios, direitos e obrigagdes
relacionados ao uso de um dos ativos mais valiosos da sociedade digital, que sdo as
bases de dados relacionados as pessoas. (PINHEIRO, 2021, p. 16)

1.2.Conceitos principioldgicos e base legal da LGPD

A LGPD, com mencao sobre a Sociedade Digital e o Novo Marco Legal, abrange
impactos e também estabelece principios. Ela determina de que forma deve ocorrer o tratamento
de dados pessoais nos meios fisicos e digitais. Ela protege os direitos fundamentais de liberdade
e de privacidade dos individuos, tratamento de dados pessoais, inclusive nos meios digitais,
com o objetivo de proteger os direitos fundamentais de liberdade, de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

O artigo 5° da lei 13.709/2018 traz alguns conceitos e terminologias que sdo
fundamentais para aplicacdo da lei. Dentre os principais conceitos trazidos expressamente pela
lei, e que sdo os mais importantes para o presente estudo, vale destacar o titular de dados,
disposto no artigo 5°, inciso V, que ¢ a pessoa natural, a pessoa fisica, identificada ou
identificavel, a quem aqueles dados se referem. Portanto, que de forma direta ou indireta, seja
possivel determinaar a identificagdo do seu titular. Os dados pessoais, segundo o art. 5°, inciso
I, sdo todas aquelas informacdes capazes de identificar o seu titular, tais quais nome, RG,
telefone, data, local de nascimento, e-mail, dados a respeito das contas nas redes sociais, enfim,
todas aquelas informagdes capazes de levar a identificagao do titular dos dados.

A maneira como a lei diz que os dados terdo de ser tratados evidencia uma necessidade
de adequagdes internas e da constru¢do de uma cultura de protecao de dados no Brasil. Por isso,
a lei destacou em seu artigo 6° os 10 principios para o tratamento de dados: finalidade,
adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevenc¢ao, ndo discriminagdo, e responsabilizacdo e prestacdo de contas.

O titular de dados tem direito ao livre acesso as informagdes, que esta relacionado com
o principio da qualidade, ou seja, exatidao dos dados pessoais. Portanto, o titular de dados pode

pedir alteracdo, correcao, atualizacao dos seus dados pessoais. Por isso, um importante direito

3 Ibidem, p. 16
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que a lei trouxe, e que deve ser rigorosamente obedecido pelos controladores e processadores,
¢ a finalidade do tratamento daqueles dados pessoais coletados.

Dessa forma, a LGPD permite que o tratamento dos dados pessoais possa ser feito pelo
controlador e/ou pelo operador, desde que se enquadre em alguma base legal que deve estar
vinculada as finalidades de tratamento da empresa. As bases legais da LGPD sao hipoteses que
autorizam o tratamento de dados e estdo previstas no art. 7°, da LGPD. Deve-se identificar a
base mais adequada para cada tipo de tratamento, respeitando os direitos do titular e
considerando sempre a finalidade, a boa-fé e a transparéncia no uso dos dados. Nesse sentido,
todo tratamento de dados pessoais s6 pode ser realizado se estiver atendendo a alguma dessas
bases. Se nenhuma base legal for aplicavel, aquele tratamento de dado pessoal ndo podera
ocorrer.

Com isso, podem-se observar as dez hipdteses (bases legais) que legitimam o tratamento
dos dados pessoais, as quais sdo taxativas (isto €, ndo existe nenhuma outra hipotese, além das
expressamente descritas neste artigo). Ademais, deve-se destacar que basta o atendimento de
uma das dez bases para o tratamento ser considerado legitimo (sendo possivel cumular bases
legais), o que cabe realcar que todas as demais bases legais mencionadas nos incisos Il a X sdo
independentes do consentimento.

Nesse contexto, o uso indiscriminado e continuo dos dados pessoais, € o vicio de
consentimento s3o uma ameaca aos principios e garantias previstos na lei. Por isso, os usudrios
devem ser orientados sobre a nova lei, sobre os requisitos para o tratamento de dados, as
obrigacdes dos controladores e também sobre os direitos dos titulares dos dados. Os registros
relativos ao tratamento de dados pessoais dos usudrios devem ser publicos e informar sobre a
finalidade do tratamento, base legal, descri¢do dos titulares, categorias de dados e de
destinatarios, transferéncia internacional, prazo de conservagao, medidas de seguranca adotadas

e a politica de seguranga da informagao.

1.3.Abrangéncia da LGPD

De acordo com o art. 3° a lei se aplica a todos aqueles que realizam o tratamento de
dados pessoais, sejam organizagdes publicas ou privadas, pessoas fisicas ou juridicas, que
realizam qualquer operagdo de tratamento de dados pessoais, independentemente do meio, que
possa envolver pelo menos um dos seguintes elementos:

a) ocorrer em territorio nacional;
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b) objetivar a oferta ou o fornecimento de bens ou servigos ou o tratamento de dados

de individuos localizados no territorio nacional;

c) em que os dados tenham sido coletados no territdrio nacional.

Por outro lado, conforme art. 4°, 1, I, III e IV, a lei ndo se aplica quando o tratamento
dos dados ¢ realizado por uma pessoa fisica, para fins exclusivamente particulares e nao
econdmicos, para fins exclusivamente jornalisticos e artisticos e para tratamentos realizados
para fins de seguranca publica e defesa nacional. Ou seja, a lei ndo se aplica aquela pessoa
natural particular que muitas vezes esta na sua residéncia fazendo pesquisa, processando dados
pessoais e que ndo vai utilizar isso de forma a explorar o mercado. As empresas no geral e o
governo deverdo fornecer ao titular a transparéncia a respeito de com quem os seus dados
pessoais poderao ser compartilhados.

Também ndo se aplica a LGPD para fins jornalisticos e artisticos, pois impera a
liberdade de expressdo; para fins académicos, ou seja, para aqueles 6rgaos de pesquisa e
institui¢des que realizam pesquisas para fins estatisticos, historicos ou para catalogar
informacdes; e para quando o assunto for relativo a seguranga publica, a defesa nacional, a
seguranca do Estado, e até mesmo para investigacao e repressao de infragdes penais. Nesses
casos, ndo ha obrigatoriedade da aplicagcdo da LGPD.

Por fim, a LGPD néo se aplica ao processamento e ao tratamento de dados de fora do
pais e que ndo sejam objeto de comunicagdo; ao uso compartilhado com agentes de tratamento
do Brasil; e, ainda, quando acontecer a transferéncia internacional de dados, desde que o pais
proporcione um grau de protecdo adequado, equivalente aquilo que estabelece a lei brasileira.

Assim, mesmo dados que estejam publicamente acessiveis (inclusive por meio da
internet) somente poderao ser tratados, desde que sejam seguidos os principios:

1) da finalidade: isto €, devera ser respeitada a finalidade pela qual eles foram tornados
publicos, em eventual uso subsequente por terceiros;

i1) da boa-fé: ndo devera haver utilizagcdo desvirtuando as legitimas expectativas dos
seus titulares; e

ii1) do interesse publico: deve ser identificado o interesse publico que embasou a

disponibiliza¢ao dos dados, tratando-os especificamente dentro dessas situagoes.

2. TRATAMENTO DE DADOS PESSOAIS E DIREITOS
FUNDAMENTAIS DO TITULAR DOS DADOS
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Os direitos fundamentais exercem papel decisivo na sociedade porque ¢ por meio deles
que se avalia a legitimagdo de todos os poderes sociais, politicos e individuais. Os direitos e as
garantias fundamentais sdo institutos juridicos que foram criados no decorrer do
desenvolvimento da humanidade e se constituem de normas protetivas que formam um nucleo
minimo de prerrogativas inerentes a condicdo humana. Possuem como objetivo principal a
prote¢do do individuo diante do poder do Estado e de outros individuos da sociedade.

De acordo com os principios para a governanca ¢ uso da internet, estabelecidos pelo
Comité Gestor da Internet® (CGI), o uso da internet deve guiar-se pelos principios de liberdade
de expressdo, de privacidade do individuo e de respeito aos direitos humanos, reconhecendo-
os como fundamentais para a preservacao de uma sociedade justa e democratica.

Nesse contexto, Bioni e Zanatta’ afirmam

A analise historica da formulagdo desses arranjos regulatérios evidencia o papel
central dado aos fluxos dos dados, combinado com uma preocupacao de principios de
justica e direitos fundamentais. Nesse sentido, a “protecao de dados pessoais’ ocupa
um lugar sui generis, sendo, ao mesmo tempo, regulacdo econdmica orientada aos
negocios e legislacdo humanista preocupada com a dignidade das pessoas e contengdo
de disparidades de poder (BIONI E ZANATTA, 2020, p. 85)

2.1. Impactos dos efeitos da lei nos direitos fundamentais do titular dos dados

Devido a ampla circulagdo de informacao privada, que beneficia muitos setores, em
particular as industrias de dados pessoais, € crescente a preocupagao com 0s riscos para a pessoa
humana, na medida em que influencia diretamente a capacidade de autodeterminagdo, tomada
de decisdo, habitos de consumo, politico € compreensao cultural.

O titular de dados tem os direitos fundamentais de liberdade, intimidade e privacidade
jéa previstos na Constitui¢ao Federal, e até mesmo no Cédigo Civil, no Codigo de Defesa do
Consumidor, no Marco Civil da Internet, ¢ a LGPD veio reforgar esses direitos fundamentais,
concedendo mais poder ao titular de dados, que ¢ o foco principal da lei.

A lei tem como fundamentos, conforme art. 2°, o respeito a privacidade, a
autodeterminacao informativa, a liberdade de expressao, de informagao, de comunicacao e de
opinido, a inviolabilidade da intimidade, da honra e da imagem, o desenvolvimento econdmico

e tecnologico e a inovagdo, a livre iniciativa, a livre concorréncia e a defesa do consumidor, e

® Comité Gestor da Internet (CGI). Disponivel em: https://principios.cgi.br/

7" BIONI, Bruno R.; ZANATTA, Rafael A. F. A infraestrutura juridica de economia de dados: dos principios de
justica as leis de dados pessoais. In: BIONI, Bruno Ricardo (organizagdo). Prote¢do de dados [livro eletronico]:
contexto, narrativas e elementos fundantes. Sdo Paulo: B. R. Bioni. Sociedade Individual de Advocacia, 2021.
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por fim, os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Embora a Constituicdo Federal ndao a endosse explicitamente, a prote¢ao de dados ¢ um
direito fundamental, e a LGPD ja trouxe avangos importantes para a garantia dos direitos dos
cidaddos. Exemplo disso foi a aprovagdio no Senado Federal a proposta PEC 17/20198, que
altera a Constituigdo Federal para incluir a protecdo de dados pessoais entre os direitos e
garantias fundamentais e para fixar a competéncia privativa da Unido para legislar sobre

protecao e tratamento de dados pessoais. Conforme abaixo

O caput do art. 5° da Constituicdo Federal passa a vigorar acrescido do seguinte inciso

LXXIX:

LXXIX — ¢ assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive n0s Meios digitais.......ccveveveecvierieeevieerrerrieenieens ”

Art. 2° O caput do art. 21 da Constituicao Federal passa a vigorar acrescido do seguinte
inciso XXVI:

CATE 211 e e

XXVI - organizar e fiscalizar a protecéo e o tratamento de dados pessoais, nos termos
da lei.”(NR)

Art. 3° O caput do art. 22 da Constituigcdo Federal passa a vigorar acrescido do seguinte
inciso XXX:

CATE. 221 et

XXX — protegdo e tratamento de dados pessoais.

O Supremo Tribunal Federal na ADI 6387/DF® reconheceu que o Direito a Protecio de
Dados ¢ indispensavel, ressaltando que os efeitos negativos da vigilancia representam
retrocesso as conquistas historias, como a liberdade da pessoa humana.

Sarlet (2020, p. 188)!? enfatiza que o contetido de um direito fundamental a protegio de
dados pessoais, embora fortemente articulado com o principio da dignidade da pessoa humana
e de outros direitos fundamentais, em especial o direito ao livre desenvolvimento da
personalidade e alguns direitos especiais de personalidade, como ¢ o caso, entre outros, do
direito a privacidade e do assim chamado direito a autodeterminagdo informativa, nao se
confunde com o do objeto da protecao de tais direitos.

Nesse contexto, Bioni!! (2021, p. 96) afirma que

O direito a protecdo dos dados pessoais deve ser alocado como uma nova espécie do
rol aberto dos direitos da personalidade, dando elasticidade a clausula geral da tutela

8 BRASIL. Senado Federal. Proposta de Emenda a Constitui¢do n° 17, de 2019 (fase 2). Senado Federal.
Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/149723.

 ADI 6387 do STF. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165

10 SARLET, Ingo Wolfgang. Protegdo de Dados Pessoais como Direito Fundamental na Constituicdo Federal
Brasileira de 1988: contributo para a construgao de uma dogmatica constitucionalmente adequada. Belo Horizonte:
Direitos Fundamentais & Justica, ano 14, n. 42, jan./jun. 2020.

! Tbidem, p. 96
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da pessoa humana. Caso contrario, corre-se o risco de ele ndo se desprender das
amarras conceituais ¢ da dinadmica do direito a privacidade e, em ultima analise,
inviabilizar uma normatizacdo prépria para regular o fluxo informacional como fator
promocional da pessoa humana. (BIONI, 2021, p. 96)

Por isso, a lei traz grandes avancos, visto que se entendeu que a privacidade, a protecao
de dados e a autodeterminagdo informativa ndo eram apenas algo que dizia respeito ao
individuo. Dentro de um escopo de coletividade, esses direitos podem ser lesados a partir da
coleta massiva de dados de varias pessoas, por exemplo. O tratamento coletivo de dados
pessoais ja ¢ algo fundamental a sociedade. Nesse sentido, os agentes de tratamento, as
empresas € as instituicdes que tratem dados pessoais tém a oportunidade de aprimorar servigos
e melhorar a vida do titular de dados. Por essa razao, foi necessario conferir prote¢do, regulagao

e controle sobre a maneira como os dados pessoais sao tratados.

2.2.Direito a privacidade

O direito a privacidade encontra-se entre os direitos fundamentais de primeira geracao,
cuja premissa € proteger a intimidade. Segundo o inciso X do artigo 5° da Constituicdo Federal,
sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagao pelo dano material ou moral decorrente de sua violagao.

Apos a previsao do direito a privacidade nos tratados internacionais de direito humanos,
ele foi sendo gradualmente incorporado as legislagdes civis e criminais de cada pais, até se
tornar um direito fundamental reconhecido e previsto na maior parte das constituigdes
modernas.

Segundo Danilo Doneda!? (2021, p. 29), a protecdo ao direito a privacidade foi sendo
assimilada pelo direito brasileiro, juntamente com a sua consolidagdo como um direito da
personalidade pela doutrina e jurisprudéncia, até sua previsao constitucional.

Pinheiro'? (2020, p. 16) afirma que
p q

O espirito da lei foi proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural, trazendo a premissa da
boa-fé para todo o tipo de tratamento de dados pessoais, que passa a ter que cumprir
uma série de principios, de um lado, e de itens de controles técnicos para governanga
da seguranca das informacgdes, de outro lado, dentro do ciclo de vida do uso da
informagao que identifique ou possa identificar uma pessoa e esteja relacionada a ela,
incluindo a categoria de dados sensiveis (PINHEIRO, 2020, p. 16)

12 DONEDA, Danilo Cesar Maganhoto Da privacidade a protegdo de dados pessoais [livro eletrdnico]: elementos
da formacdo da Lei Geral de Protecdo de Dados. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2020.
13 Tbidem, p. 16
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Considerando os novos desafios que o ordenamento juridico passou a enfrentar,
principalmente com o tratamento dos dados informatizados, o direito a privacidade tornou-se
componente indispensavel a protecdo dos dados pessoais. Diante das inumeras novidades
advindas das relagdes cibernéticas, a LGPD ¢ uma potente ferramenta para garantir a seguranga
e a protecao da personalidade de cada individuo, contidas no grande volume de informagdes
que abrangem caracteristicas pessoais.

Nesse sentido, o autor Danilo Doneda'* (2020, p. 81) acredita que a utilizagdo da
expressao “privacidade” seja a mais razodvel por ser especifica e atualizada o suficiente, por se
distinguir de outros termos congéneres (imagem, honra e identidade pessoal) e por compreender
as nogoes de “vida privada” e “intimidade” que servem mais como determinantes da amplitude
da protecdo a privacidade, uma vez que seus significados oscilam conforme o contexto e o
momento historico.

No entanto, 0 mesmo autor'® (2020, p. 92-93) indica que o direito a privacidade vem
sofrendo uma verdadeira transformagdo protetiva centrada no individuo e causada pela

evolugdo tecnologia e informacional. Segundo ele,

A trajetéria percorrida pelo direito a privacidade reflete tanto uma mudanca de
perspectiva da tutela da pessoa quanto a sua progressiva adequagdo as novas
tecnologias de informagao. Nao basta pensar na privacidade nos moldes de um direito
subjetivo, a ser tutelado conforme as conveniéncias individuais, nem da privacidade
como uma “predilegao” individual, associada basicamente ao conforto e comodidade.
A propria visdo da privacidade como algo de que um cidadao respeitavel poderia abrir
mao (ou que ao menos se esperasse isto de um cidadao honesto e de bons costumes),
a presumida “transparéncia de quem nao tem nada a temer”, deixa de fazer sentido
dada a crescente complexidade das situagdes que tais arroubos podem desencadear e
das suas consequéncias para os cidaddos. Uma esfera privada, dentro da qual a pessoa
tenha condi¢des de desenvolver a propria personalidade, livre de ingeréncias externas,
ganha hoje ainda mais importancia: passa a ser pressuposto para que a pessoa nao seja
submetida a formas de controle social que, em ultima analise, anulariam sua
individualidade, cerceariam sua autonomia privada (para tocar em um conceito caro
ao direito privado) e, em ultima andlise, inviabilizariam o livre desenvolvimento de
sua personalidade. (DONEDA, 2020, p. 92-93)

Em outra oportunidade, Doneda e Mendes'® (2018, p.11) complementam

A privacidade assume, portanto, posicao de destaque na protegdo da pessoa humana,
ndo somente tomada como escudo contra o exterior na logica da exclusdo — mas como
elemento positivo, indutor da cidadania, da propria atividade politica em sentido
amplo e dos direitos de liberdade de uma forma geral. Neste papel, [..] pressuposto de
uma sociedade democratica moderna, da qual o dissenso ¢ o anticonformismo sio
componentes organicos (MENDES; DONEDA, 2018, p. 11).

14 Ibidem, p. 67

15 Tbidem, p. 92-93

16 MENDES, Laura Shertel; DONEDA, Danilo. Coment4rio a4 nova Lei de Protecio de Dados (Lei n°
13.709/2018): 0 novo paradigma da protecdo de dados no Brasil. Revista de Direito do Consumidor. vol. 120/2018,
p.- 555 - 587. Nov - Dez/2018
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Nesse sentido, Bioni'” (2021, p. 90) conclui que

Portanto, o direito a privacidade é basilar a propria democracia e, a0 mesmo tempo,
condicdo essencial ao livre desenvolvimento da personalidade dos cidaddos. Somente
com a fuga da “pressdo social”, os individuos conseguiriam desenvolver cada qual a
sua subjetividade para, posteriormente, projetd-la em meio a sociedade. (BIONI,
2021, p. 90)

A lei procurou resguardar o direito a privacidade de cada cidaddao que faz uso de
instrumentos detentores de dados pessoais, por meio do devido tratamento de dados,

fiscalizacdes necessarias, organizagao do ambito de aplicacao, entre outros.

2.3.Exercicio de direito individual: a autodeterminacao informativa

Concebido como um direito fundamental, na esteira do direito geral de personalidade, o
direito a autodeterminacdo informativa proporciona ao individuo o controle sobre suas
informagdes e esta expressamente positivado no art. 2°, inciso I, da lei. Isso quer dizer que o
individuo titular de dados pessoais deve ter controle e conhecimento sobre o motivo ¢ a
destinagdo dada as suas informagdes pessoais.

Bioni'® (2021, p. XXX) afirma que:

Historicamente, a prote¢do dos dados pessoais tem sido compreendida como o direito
de o individuo autodeterminar as suas informacdes pessoais: autodeterminacdo
informacional. Recorre-se, por isso, a técnica legislativa de eleger o consentimento do
titular dos dados pessoais como seu pilar normativo. Por meio do consentimento, o
cidadao emitiria autorizagdes sobre o fluxo dos seus dados pessoais, controlando-os.
(BIONI, 2021, p. XXX)

t12 (2020, p. 189) identifica o direito a autodeterminagio informativa como um

Sarle
direito fundamental que consiste na prerrogativa de cada individuo de decidir, em principio e
substancialmente, sobre a divulgagao e utilizacdo de seus dados pessoais que, por certo, nao
assegura ao cidaddo um controle absoluto sobre os seus dados, visto que, dada a inser¢ao e a
responsabilidade comunitaria e social do ser humano, este deve tolerar eventuais limitagdes do
direito quando em prol do interesse geral.

Acrescenta ainda que a relagdo do direito a autodeterminagdo informativa com o

principio da dignidade da pessoa humana, portanto, €, em certo sentido, duplice, visto que se

17 Ibidem, p. 90

18 Ibidem, p. XXX

19 SARLET, Ingo Wolfgang. Prote¢do de Dados Pessoais como Direito Fundamental na Constituigdo Federal
Brasileira de 1988: contributo para a construgao de uma dogmatica constitucionalmente adequada. Belo Horizonte:
Direitos Fundamentais & Justica, ano 14, n. 42, jan./jun. 2020.
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sua vinculagdo com a nog¢do de autonomia, quanto pelo livre

desenvolvimento da personalidade e de direitos especiais de personalidade conexos. Além

disso, a protecao dos dados pessoais envolve também a salvaguarda da possibilidade concreta

de tal desenvolvimento, para o qual a garantia de uma esfera privada e intima ¢ indispensavel

(SARLET, 2020, p. 190)%°.

Acercca do surgimento da ideia de autodeterminagio informativa, Doneda?! (2020, p.

161) afirma que

Nesse contexto,

Em uma hipétese, ela conferiria ao individuo a oportunidade de controlar as
informagdes que lhe digam respeito, dentro de parametros de ampla informagao e
solidariedade; j& em uma leitura em chave liberal, a autodeterminagdo estaria
concentrada no ato do consentimento da pessoa para o tratamento de seus dados
pessoais e assumiria contornos negociais, € assim poderia se prestar ao afastamento
da matéria do ambito dos direitos da personalidade. Outro problema ¢ que esta leitura
pode induzir a impressdo de que as pessoas teriam um direito de propriedade sobre
suas informagdes, transportando esta fenomenologia para o campo das situagdes
patrimoniais. Tais problemas, por mais que sejam objetaveis, acabaram por constituir
um embargo para uma dissemina¢do mais ampla do direito & autodeterminacdo
informativa (DONEDA, 2020, p. 161-162)

Bioni*? (2021, p. 276) pontua

Ha, assim, um discurso de ambivaléncia. Ora se aposta na capacidade do cidaddo em
controlar seus dados pessoais. Ora dela se desconfia, mas com o intuito de que, com
a criacdo de uma zona de interferéncia, seja assegurada uma zona de autonomia
genuina e coerente com o valor social da protecao dos dados pessoais. Essa dualidade
tem, no entanto, um trago marcante comum, que € a percepcao de que o titular dos
dados pessoais amarga uma (hiper)vulnerabilidade, o que demanda, respectivamente,
o seu empoderamento para emancipa-lo ¢ a sua intervengdo para assisti-lo.

Por conta dessa racionalidade comum, tais caminhos bifurcados confluem para o
mesmo destino: a reavaliagdo do paradigma da autodeterminagdo informacional e o
papel do consentimento na protegdo de dados pessoais. Ao longo desse percurso,
verificou-se que o consentimento do titular dos dados continua a exercer um papel
normativo de protagonismo, mas sob um novo roteiro que inclui a atuagdo de atores
coadjuvantes importantes: i) novas formas para operacionaliza-lo, levando-se em
conta a arquitetura (de vulnerabilidade) da rede; ii) o relato normativo complementar
da privacidade contextual que o limita e o readapta diante de um solo epistemologico
que esfacela a técnica tradicional da autodeterminagdo baseada de declaracdao de
vontade do titular dos dados; e iii) o cidaddo também exerce dominio sobre seus
dados, se estes forem tratados de forma previsivel de acordo com suas legitimas
expectativas. Portanto, o conteudo juridico-normativo de autodeterminagdo
informacional vai além do consentimento. (BIONI, 2021, p. 276)

O autor?® (2021, p. 152) conclui entdo

A autodeterminag@o informacional pode se apresentar como resposta para solucionar
tal problematica, devendo toda a acumulagdo, transmissdo, modificagdo e

20 Ibidem, p. 190
2! Ibidem, p. 161
22 Ibidem, p. 107
23 Ibidem, p. 152
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cancelamento de dados ser orientada pelo dever informacional, tal como por um
consentimento gradual, empregando, assim, maior aplicabilidade ao artigo 43 do
Codigo de Defesa do Consumidor, frente ao exposto fluxo informativo que ¢ inerente
a realidade atual. (BIONI, 2021, p. 152)

Assim, pode-se afirmar que o objetivo central da LGPD ¢ resgatar a dignidade dos

titulares de dados e seus direitos basicos relacionados a autodeterminagdo informativa. E, por

esse motivo, logo em seus artigos iniciais, hd o cuidado de prever expressamente 0s seus

propositos e valores principais.

3. PRINCIPAIS QUESTOES RELACIONADAS A OBTENCAO E
GESTAO DO CONSENTIMENTO

O inciso XII do art. 5° da LGPD define o consentimento como a “manifestacdo livre,

informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais

para uma finalidade determinada” (BRASIL, 2018)*.

Lima e Bioni®® (2015, p. 276) declaram que o consentimento deve refletir uma agio

informada e expressa, a que acrescentamos a a¢ao inequivoca, por isso, deve ser realizado nas

diversas fases da coleta dos dados e ndo em um tnico momento, a partir de uma manifestagao

de vontade genérica e, muitas vezes, inconsciente.

Patricia Peck Pinheiro?® (2021) afirma que

A linha mestra para o tratamento de dados pessoais € o consentimento pelo titular, que
deve ser aplicado aos tratamentos de dados informados e estar vinculado as
finalidades apresentadas. No entanto, pode haver situagdes de excegdo em que o
tratamento de dados pessoais ocorre sem necessidade de consentimento expresso, com
finalidade especifica declarada pelo titular, quais sejam:

para o cumprimento de obrigacdo legal ou regulatoria pelo controlador;

quando necessario a execugdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;
para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral;

para a protecao da vida do titular ou de terceiro;

quando necessario para atender aos interesses legitimos do controlador ou de
terceiro;

para a protecao do crédito, inclusive quanto ao disposto na legislacao pertinente.

24 Ibidem, art. 5°

25 LIMA, Cintia Rosa Pereira de; BIONI, Bruno Ricardo. A prote¢do dos dados pessoais na fase de coleta:
apontamentos sobre a adjetivacdo do consentimento implementada pelo artigo 7, incisos VIII e IX do Marco Civil
da Internet a Partir da Human Computer Interaction e da Privacy by Default. In: DE LUCCA, Newton; SIMAO
FILHO, Adalberto; LIMA, Cintia Rosa Pereira de. Direito & Internet III: Marco Civil da Internet (Lei n.
12.965/2014). Tomos I e II. Sdo Paulo: Quartier Latin, 2015. p. 263-290.

26 Ibidem, p. 18
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Um dos grandes impactos da LGPD esta relacionado a necessidade de se garantir os
direitos dos titulares, alguns deles novos para o ordenamento juridico e para as
empresas publicas e privadas, tais como o direito a portabilidade dos dados pessoais.
Sendo assim, em resumo, passaram a ser direitos dos titulares e que as instituicdes
devem estar preparadas para atender dentro de um prazo razoavel, pela lei brasileira:

6)] confirmagao da existéncia de tratamento;

(ii) acesso aos dados;

(iii) corre¢do de dados incompletos, inexatos ou desatualizados;

(iv) anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na Lei;

(v) portabilidade dos dados a outro fornecedor de servigo ou produto;

(vi) eliminacdo dos dados pessoais tratados com o consentimento do
titular;

(vii) informagao sobre a possibilidade de ndo fornecer consentimento e
consequéncias da negativa;
(viil)  revogacdo do consentimento.
(PINHEIRO, 2021, p. 18)

3.1. Requisitos de consentimento previstos na LGPD

Além do conceito de consentimento trazido no art. 5° da LGPD, os arts. 6° ¢ 7° da LGPD
trazem as hipdteses em que se podera realizar tratamento de dados, com énfase na necessidade
de efetivo consentimento pelo titular. Nesse sentido, € preciso dar efetividade ao consentimento
e, quando o titular dos dados tiver que manifestar a sua vontade para consentir com o
recebimento de contetidos de marketing online, por exemplo, seus direitos devem ser
respeitados, inclusive o de ser informado sobre a possibilidade de nao fornecer o consentimento
e as consequéncias dessa negativa, conforme previsto no art. 18, VIII, da LGPD.

Nos termos do art. 8° da LGPD, esse consentimento deve ser expresso (manifestacao
positiva da vontade do titular) e realizado por escrito (ou por outro meio que comprove a
manifestagdo de vontade); € revogavel e deve constar de uma clausula exclusiva, com finalidade
especifica e limitada (tendo em vista que ndo ha poder absoluto e genérico para o tratamento
dos dados pessoais). Nao pode ser genérico, o titular deve ter o pleno conhecimento de todo o
ciclo de vida do tratamento dos dados pessoais, da coleta ao descarte, pelo controlador.

Pinheiro®’ (2021) acrescenta que:

Um ponto de ateng@o bastante relevante é retratado pelo art. 8°, que ¢ a questdo do
consentimento. Ao longo dos anos, a necessidade do consentimento na coleta dos
dados, principalmente no ambiente virtual, foi ganhando importancia em razao da
sensibilidade e vulnerabilidade que as informagdes pessoais foram adquirindo com o
desenvolvimento da tecnologia. Nesse sentido, garantir que as pessoas/usudrios tenham
ciéncia de que devem consentir o uso dos dados, assim como tenham direito de saber a
finalidade da coleta e acesso ao seu conteido em qualquer momento, € primordial para
a assegurar a liberdade e a privacidade. (PINHEIRO, 2021, p. 33)

27 Ibidem, p. 33
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O art. 43, caput e § 2° do CDC, afirma que o consumidor titular de dados tem o direito
de ser informado sempre que houver a inclusdo de seus dados pessoais em cadastros, fichas,
registros ou banco de dados, sem o seu consentimento. Além disso, a abertura de qualquer
espécie de banco de dados deve ser informada de forma clara ao consumidor, como visto acima
(no principio da autodeterminacao informativa), para que haja o seu consentimento informado
e inequivoco (art. 5°, XII, da LGPD).

Estabelece-se que os controladores deverao manter publica a informagao sobre os tipos
de dados coletados, a forma de utilizacdo e os procedimentos para o exercicio dos direitos
previstos no art. 18 da LGPD. O inciso VII do art. 18 da LGPD trata do direito a “informagao
das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados”. Com base nos principios da finalidade (LGPD, art. 6°, inciso I), dos meios necessarios
e adequados (LGPD, art. 6°, incisos II e III), do livre acesso (LGPD, art. 6°, inciso IV) e da
transparéncia (LGPD, art. 6°, inciso VI), a previsdo expressa do direito a informacao acerca do
compartilhamento refor¢a a importancia de que o titular tenha pleno conhecimento ndo apenas
daqueles com os quais o controlador realizou qualquer tipo de compartilhamento como também
da extensao do referido compartilhamento — os dados que foram efetivamente compartilhados
— e a finalidade que justificou o procedimento.

Outrossim, embora ndo conste como inciso do art. 18 da LGPD, a norma do § 2° pode
ser considerada um direito dos titulares de dados, ao dispor que “O titular pode opor-se a
tratamento realizado com fundamento em uma das hip6teses de dispensa de consentimento, em
caso de descumprimento ao disposto nesta Lei”. O § 6° do art. 18 da LGPD arremata a protegao
ao compartilhamento de dados, ao prever que “O responsavel deverd informar de maneira
imediata aos agentes de tratamento com os quais tenha realizado uso compartilhado de dados a
corre¢do, a eliminacdo, a anonimizacao ou o bloqueio dos dados, para que repitam idéntico
procedimento”.

Tartuce®® (2021, p. 279) afirma que o uso dos dados sensiveis, de acordo com o art. 11
da LGPD, somente ¢ possivel quando o titular ou seu responsavel legal consenti-lo, de forma
especifica e destacada. Ele acrescenta que a utilizagdo de dados sensiveis sem o fornecimento
de consentimento do titular somente ¢ cabivel nas hipoteses em que for indispenséavel para: a)
cumprimento de obrigagdo legal ou regulatéria pelo controlador; b) tratamento compartilhado

de dados necessarios a execugao, pela administragdo publica, de politicas publicas previstas em

2 TARTUCE, Flavio. Manual de direito do consumidor: direito material e processual, volume tnico/Flavio
Tartuce, Daniel Amorim Assumpgio Neves. — 9. ed. — Rio de Janeiro: Forense; Sdo Paulo: METODO, 2020.
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leis ou regulamentos; c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais sensiveis; d) exercicio regular de direitos,
inclusive em contrato e em processo judicial, administrativo e arbitral; e) protecdo da vida ou
da incolumidade fisica do titular ou de terceiro; f) tutela da saude, exclusivamente, em
procedimento realizado por profissionais de satde, servigos de satide ou autoridade sanitaria ou
g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificagdo e
autenticacao de cadastro em sistemas eletronicos.

E preciso, entdo, diante dessa nova cultura que a lei insere, questionar como deve se dar
a efetiva protecao dos direitos fundamentais envolvidos diante da insuficiéncia e da fragilidade
das bases legais da LGPD. Nesse caso, um dos principais aspectos do tratamento de dados
pessoais ¢ o consentimento pelo titular, que deve ser aplicado aos tratamentos de dados

informados e estar vinculado as finalidades apresentadas.

3.2.Manifestacido de vontade do titular

O consentimento tem limites, mas também tem uma func¢ao importante no meio digital
e na preservacao dos direitos fundamentais, mas deve ser utilizado de maneira cuidadosa. Como
j4 mencionado, em seu Art. 8°, a LGPD expressa que ele devera ser fornecido por escrito ou
por outro meio que demonstre a manifestacdo de vontade do titular.

Gustavo Tepedino e Chiara Spadaccini de Teffe (2019, p. 319-320) afirmam que, ao dar
enfoque a pessoa e ao livre desenvolvimento de sua personalidade, a lei “assegura o exercicio
da liberdade existencial e da igualdade material”, devido a centralidade da informag¢do nas
escolhas individuais e no estabelecimento de vinculos sociais. Desse modo, a expressividade
dada ao consentimento pelo legislador incentiva uma participagdo mais ativa do titular dos
dados pessoais nos processos de controle e uso de suas informagdes, o que implica uma maior
responsabilidade dos controladores de dados.

Nesse interim, para garantir ainda mais prote¢do a privacidade e aos dados, o titular
pode voltar atras e gerenciar melhor aqueles dados que foram fornecidos em alguma ocasiao e
que nao ha mais interesse em partilhar. Por isso, a LGPD, em seu art. 8°, § 5°, estabelece que o
titular dos dados podera, a qualquer momento, revogar seu consentimento. As instituigdes
receptoras de dados devem disponibilizar aos consumidores a opg¢do da revogacdao de
consentimento ao menos pelo mesmo canal de atendimento no qual foi concedido, caso ainda

existente.



22

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestagdo
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto nao
houver requerimento de eliminacao, nos termos do inciso VI do caput do art. 18 desta
Lei. (BRASIL, 2018)

Nesse contexto, a revogacdo do consentimento pode ocorrer a qualquer tempo,
interrompendo o consumo dos dados pela instituicdo receptora. Um novo compartilhamento
podera ser registrado, caso o titular assim deseje. Dessa forma, caso o consentimento para
compartilhamento de dados seja revogado, o compartilhamento ¢ encerrado, e os dados nao
serdo mais atualizados. Os dados utilizados na contratagdo de um produto ou servigo, durante
o periodo de compartilhamento, continuardo a ser tratados normalmente, para a finalidade
contratada.

Dessa forma, qualquer tipo de mudanga de finalidades, condi¢des ou compartilhamento
dos dados pessoais deverdao também ser informados de forma destacada, tendo o titular o direito
de voltar atras caso discorde das alteragdes. Por isso, ¢ possivel, ainda, a revisdo do

consentimento, na forma do art. 20, da LGPD.

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade. (BRASIL, 2018)

Bioni (2021, p. 107) ?° conclui que

O principal vetor para alcancar tal objetivo é franquear ao cidadao controle sobre seus
dados pessoais. Essa estratégia vai além do consentimento do titular dos dados, pelo
qual ele autorizaria o seu uso. T@o importante quanto esse elemento volitivo ¢
assegurar que o fluxo informacional atenda as suas legitimas expectativas e,
sobretudo, ndo seja corrosivo ao livre desenvolvimento da sua personalidade. (BIONI,
2021, p. 107)

Dessa forma, ¢ garantido ao proprietario dos dados, por meio de uma comunicacao
eficaz, o controle e a seguranga tanto do uso da autorizagdo como da forma pela qual serdo
tratados. O consentimento informado ¢ uma ferramenta importante para a participacao ativa do
usudrio em todo o processo de compreensdo e eventual consentimento para o tratamento de

dados pessoais.

2 Ibidem, p. 107
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3.3.Termos de condicoes de uso e politicas de privacidade

O titular de dados deve ter esclarecido, seja no contrato, seja nos termos de uso ou na
politica de privacidade, a respeito de quais as finalidades que os dados pessoais deles estao
sendo coletados.

Termos de uso e politica de privacidade sdo uma espécie de contrato que rege a relacao
entre titulares de dados e sites e plataformas. Os dois contratos possuem caracteristicas comuns,
mas sao diferentes. Os termos de uso tratam da descri¢dao do que ¢ o site, de regras internas que
as plataformas estipulam, de regras de uso e de contetido, dos direitos e deveres do usuario, das
permissdes e proibigdes que deverdo ser respeitadas pelos titulares de dados. As politicas de
privacidade, por sua vez, regem as relagdes de dados, como serdo tratados os dados pessoais
que sdo coletados pela plataforma. Deve esclarecer quais sao os dados utilizados e retidos, como
serdo usados, a finalidade e as bases legais. Esses contratos devem estar escritos em linguagem
simples e informal, de facil acesso.

Bioni* (2021, p. 223) esclarece que

(...) aspoliticas de privacidade seriam consideradas contratos de adesao ou condigdes
gerais de contratacdo. Isto porque os termos de uso acabam por disciplinar um nimero
indeterminado de relagdes contratuais do consumidor, na medida em que, por
exemplo, seria capaz de regulamentar o fluxo dos dados pessoais dos consumidores
com outras aplica¢des e com os famigerados “parceiros comerciais”. Por esse viés, as
politicas de privacidade enquadrar-se-iam nessa ultima espécie do fendmeno da
massificagdo contratual. A nossa indecisdo ¢ decorrente do proprio impasse na
doutrina no que diz respeito a utilidade de tal diferenciag@o entre contratos de adesdo
e condigGes gerais de contratagdo. (BIONI, 2021, p. 223)

Nesse contexto, para atender ao principio da transparéncia estabelecido na LGPD e
compreender as informagdes que devem ser fornecidas aos titulares ao realizar o tratamento de
seus dados pessoais, os agentes de tratamento de dados devem elaborar esses documentos para
legitimar toda e qualquer operagao de tratamento dos dados pessoais.

No entanto, o que se verifica é que esses contratos, na maioria das vezes, apresentam
textos longos e de dificil compreensdo, o que ndo auxiliam na tomada de decisdo. E sobre o

assunto, Bioni (2021, p. 161) afirma que

Politicas de privacidade e termos de uso com textos logos e poucos claros ndo
transmitem, na maioria das vezes, uma mensagem adequada para que o consumidor
seja cientificado a respeito do fluxo dos seus dados pessoais. Ao revés, acaba por
desinforméa-los, trazendo ainda maior opacidade e assimetria de informacdes,
desconsiderando, pois, o resultado 6timo/esperado de transparéncia que tal canal de
comunicagdo deveria propiciar. (BIONI, 2021, p. 161)

30 Ididem, p. 223
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Assim, o consentimento do titular de dados deve ser para finalidades determinadas, ou

seja, para tratar dados, o pedido ndo pode ser muito genérico, sem especificagdes. A autorizagao

deve servir a um proposito especifico, e textos genéricos, enganosos, abusivos ou que nao

tenham sido apresentados anteriormente de forma transparente serdo considerados nulos.

Lima3! (2019, p. 64) traz uma questdo importante ao pontuar que nio se pode replicar

as relagdes on-line 0 mesmo padrdo das relagdes off-line, em que as obrigagdes e os direitos

sdo detalhadamente previstos nos contratos, sejam eles verbais ou sejam escritos.

Portanto, o consentimento pode ser expresso quando os usudrios devam clicar na caixa
de didlogo manifestando expressamente sua anuéncia aos termos e condigdes de uso
(clickwrap agreements). Contudo, ndo se pode negar a possibilidade de se obter o
consentimento por meio das condutas socialmente tipicas, ou seja, quando o usudario
¢ informado sobre os termos de uso, bem como sobre a interpretacdo de determinada
conduta no sentido de anuir aos termos e condigdes de uso, consignada a finalidade
especifica do tratamento pelo agente de tratamento. Isto ocorre, por exemplo, na
utilizagdo de cookies, programas que rastreiam os sites acessados (dados pessoais)
pelo usuario para otimizar a navegacao (finalidade especifica), desde que o usuario
continue no site, facultando-lhe a possibilidade de desabilitar esta ferramenta. (LIMA,
2019, p. 64)

Bioni (2021, p. 170)* propde, enfim, que

Trata-se, pois, de perquirir se ha novas formas de concretizar a prometida esfera de
controle sobre os dados pessoais, se hd novas ferramentas que sejam tao liquidas e
fluidas quanto € o fluxo dos dados pessoais, € que percorram universalmente todo o
ambiente on-line. Isso porque a técnica contratual off-line das politicas de privacidade
¢ uma ferramenta s6lida que se presta para estaticamente exercer um controle dos
dados para cada espaco e relagio singular do ambiente eletrénico. E por tal razdo, que
esse ferramental ndo se ajusta @ mencionada complexidade do fluxo informacional das
renovadas relagdes de consumo, sobrecarregando o cidaddo do século XXI.

Dessa forma, a lei consagra mais consciéncia e prote¢ao para os titulares, pois os termos

de privacidade de servigos deverao ser mais visiveis e transparentes. A boa-fé no tratamento de

dados pessoais pressupde a adog¢ao da conduta correta e adequada, equilibrando-se os interesses

dos envolvidos. Sdo vedadas, portanto, condutas abusivas, oportunistas e ilicitas, e sdo

incentivadas a transparéncia ¢ a ado¢do de medidas de seguranga e prevencao de danos aos

dados tratados.

31 LIMA, Cintia Rosa Pereira de. Consentimento inequivoco versus expresso: o que muda com a LGPD?. Revista
do Advogado, Sao Paulo, v. 39, n. 144, p. 60-66, nov. 2019.

32 Ibidem, p. 170
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Conclusao

A LGPD apresenta, no seu escopo, a protecao de dados pessoais dos individuos, assim,
as empresas precisam adequar os seus processos internos para seguir o disposto na lei e
atenderem os direitos dos portadores de dados. Segundo dados disponiveis no site do Senado
Federal, na Agéncia Senado, o Instituto Brasileiro de Geografia e Estatistica (IBGE) informa
que 70,5% dos domicilios estavam conectados a rede em 2017, € com o aumento ao acesso a
internet, o cidadado fica mais exposto ao fornecer nimero de CPF, telefone, endereco e outros
dados pessoais. Sendo assim, os riscos envolvidos no tratamento de dados podem ser muito
danosos ao individuo, pois resultam em direitos atingidos, no litigioso contencioso e consultivo,
e mostra-se relevante o estudo da lei para verificar sua eficacia na garantia de maior seguranca
juridica ao titular dos dados.

A nova lei entrou em vigor no Pais em setembro de 2020, e seus arts. 52 a 54, que tratam
de sanc¢des administrativas, entraram em vigor em 1° de agosto de 2021, por forca do art. 20 da
Lei 14.010/2020. A partir dessa data, a Autoridade Nacional de Protecao de Dados (ANPD)
poderé aplicar sangdes previstas na lei, apos procedimento administrativo que possibilite a
ampla defesa.

No entanto, este trabalho propOs-se a investigar as questdes relacionadas ao
consentimento e ao direito a privacidade, e o impacto da lei e possiveis consequéncias para o
descumprimento das regras previstas na LGPD. A lei estabelece varias obrigacdes e varios
direitos, varias normas regulatorias, e descumprir essas normas implica possivel punicdo, por
meio de um processo administrativo que vai ser conduzido pela Autoridade Nacional de
Protecdo de Dados (ANPD). A lei assegura que cabe apenas a ANPD aplicar as penalidades
previstas na LGPD, os impactos da lei, seu cumprimento e o atendimento dos direitos do titular
dos dados, na medida que a sociedade internacional e a brasileira avangam no uso exaustivo de
tecnologias de processamento de dados, e o cidaddo precisa de instrumentos para a protecao
dos seus direitos, de suas liberdades, da sua privacidade.

Nesse contexto, a lei promete garantir maior controle dos cidaddos sobre suas
informagdes pessoais, ao exigir consentimento explicito para coleta e uso dos dados e obriga a
oferta de opgdes para o usudrio visualizar, corrigir e excluir esses dados. Ela alcanca empresas

de todo e qualquer segmento e porte e inclui todo dado pessoal coletado em territério nacional.
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A protecdo de dados deve ser um interesse da propria sociedade. O dano causado pela
utilizagdo descuidada e ilimitada dos dados ndo ¢ somente individual, é coletivo. Sdo valores
convergentes. Por isso, pode-se dizer que a chegada da LGPD ¢ fruto de um amadurecimento
da prépria humanidade, da sociedade internacional e da necessidade de uma regulacdo em
protecdo de dados para evitar os excessos de coleta, de processamento de dados pessoais e
tratamento de informacdes dos individuos.

Tudo esta conectado, o tempo todo e em todo lugar. E essa conexao, possibilitada pelas
tecnologias da informagdo, que tem nos proporcionado servigos e experiéncias que tornam
nossas vidas melhores.

O insumo para essas tecnologias sao os dados pessoais e outros dados coletados a partir
do comportamento humano. Essas informacdes sdo tratadas em processos de descoberta de
padrdes, predicao, agregacao de valores, tendéncias, adaptacdo de resultados, entre outras
técnicas. E o problema comega quando os dados compartilhados sao utilizados por pessoas nao

autorizadas e para finalidades desconhecidas.
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