Centro Universitario de Brasilia - UniCEUB
Faculdade de Ciéncias Juridicas e Sociais - FAJS
Curso de Bacharelado em Direito

RENATA NASCIMENTO DE MOURA SILVA

A (IR)RESPONSABILIDADE DOS PROVEDORES DE APLICACAO DA INTERNET
NO BRASIL

BRASILIA
2022



RENATA NASCIMENTO DE MOURA SILVA

A (IR)RESPONSABILIDADE DOS PROVEDORES DE APLICACAO DA INTERNET
NO BRASIL

Artigo cientifico apresentado como requisito
parcial para obtencdo do titulo de Bacharel em
Direito pela Faculdade de Ciéncias Juridicas e
Sociais - FAJS do Centro Universitario de
Brasilia (UniCEUB).

Orientadora: Professora Mestre Priscila
Bittencourt de Carvalho Quintiere

BRASILIA
2022



RENATA NASCIMENTO DE MOURA SILVA

A (IR)RESPONSABILIDADE DOS PROVEDORES DE APLICACAO DA INTERNET
NO BRASIL

Artigo cientifico apresentado como requisito
parcial para obtencdo do titulo de Bacharel em
Direito pela Faculdade de Ciéncias Juridicas e
Sociais - FAJS do Centro Universitario de
Brasilia (UniCEUB).

Orientadora: Professora Mestre  Priscila
Bittencourt de Carvalho Quintiere

BRASILIA, 08 DE AGOSTO DE 2022

BANCA AVALIADORA

Professora Orientadora

Professor(a) Avaliador(a)



A (IR)RESPONSABILIDADE DOS PROVEDORES DE APLICACAO DA INTERNET
NO BRASIL

Renata Nascimento de Moura Silva

Resumo: O artigo busca analisar a atuacdo das empresas provedoras de aplicacdo de Internet,
atentando para os riscos de limitagdo do debate publico nas redes sociais provenientes de
possivel utilizacdo ndo consentida de dados de seus usuarios e excessos na aplicacdo de politicas
pouco transparentes de moderagdo de conteudo, infringindo garantias legais e constitucionais.
Primeiramente, é feita uma analise sobre o artigo 19 do Marco Civil da Internet e revisdo da
jurisprudéncia para se esclarecer a interpretacdo da legislacdo brasileira que regula a atuacéao
dessas empresas. O trabalho também avalia, a partir de pesquisa na literatura recente, a
adequagdo do Marco Civil para estabelecer um ambiente justo e democratico nas redes,
evitando excessos sobre 0s direitos dos usuarios. Por fim, sdo debatidas alternativas regulatorias
para preencher as lacunas do arcabougo vigente.

Palavras-chave: Regulacdo. Provedores de aplicacdao. Artigo 19 do Marco Civil da Internet.
Liberdade de expressao.

Sumario: Introducdo. 1 - A interpretacdo do art. 19 do Marco Civil da Internet. 1.1 A andlise
da atuacao do judiciario brasileiro na interpretacdo do art. 19 do Marco Civil da internet. 2 - O
debate publico sobre a responsabilizacdo das plataformas digitais. 3 - Novas possibilidade
juridicas de regulamentacao das plataformas. Consideracdes finais.

Introducéo

Grandes empresas de tecnologia da informacgdo com atuacéo na Internet, como Google,
Facebook e Youtube, conhecidas como plataformas provedoras de aplicacdo, passaram a fazer
parte da vida de pessoas e empresas ao redor do mundo. A facilidade de acesso, o0 contato com
diversos usuarios, o volume e a rapidez na troca de informacao geraram ganhos inequivocos de
produtividade e novas possibilidades de negdcio e entretenimento. Por outro lado, elas também
se tornaram ambientes bastante abertos para o debate publico, permitindo a participacdo de

grupos que até entdo ndo tinham espaco nos meios de comunicacéo tradicionais.

As novas plataformas passaram a funcionar, assim, como um meio democratico para
expressdo de opinides e elaboracdo de contetdo, diferentemente da TV e do Ré&dio, que
possuem controle total sobre as producGes exibidas. Essa maior abertura; porém, ndo demorou
para despertar reacdes. A descentralizacdo do poder de criagdo naturalmente permitiu que

informagdes potencialmente nocivas a sociedade acabassem circulando. Conteudos claramente



discriminados nos cddigos penais da maioria dos paises, como aqueles que ofendem direitos
autorais ou que tratam de pornografia infantil, sdo facilmente identificaveis e puniveis, sem que

haja necessidade de maior debate sobre sua restri¢éo.

A controvérsia aparece quando determinadas publicacbes sdo entendidas como
indesejadas por apenas parcela dos usuérios e pela prdpria plataforma, sob a justificativa de

serem propagadoras de informacGes falsas ou de intolerancia.

De fato, as plataformas, fornecidas por poucas e poderosas empresas privadas
transnacionais, passaram a ter, por meio de suas politicas de moderagdo, o controle sobre as
manifestacdes dos individuos, a despeito de suas peculiaridades culturais, juridicas e politicas.
Esse poder fez surgir varias preocupacdes e indagacdes por parte da sociedade, Estado e
pesquisadores quanto a possibilidade real de interferéncia ou manipulacdo do discurso dos
usuarios por parte dessas plataformas, sem qualquer tipo de responsabilizagdo. Como
argumenta Nitrini (2021):

ao passar para as méos de grandes plataformas privadas, os discursos postados
pelos seus indmeros usuarios passaram a ser submetidos aos modelos e regras

criadas por esses aplicativos. Isso gerou um forte impacto no exercicio da
liberdade de expressao e nas discussdes publicas na internet.

Nesse contexto, 0 presente artigo buscar esclarecer os impactos sob os usuérios da
atuacdo das plataformas como formas de justificar a necessidade de regulamentacéo e,
consequentemente, de maior responsabilizacdo dessas empresas. A falta de transparéncia das
regras utilizadas na moderacdo de conteldo traz a percepcdo de violacdo de direitos
fundamentais, reconhecidos na Constituicdo Federal (CF) brasileira, como a liberdade de

expressdo e o direito a ampla defesa e ao contraditério.

Inicialmente, o artigo analisa a legislacdo brasileira que regula a atuacdo dos provedores
de aplicacdo na Internet, mais precisamente o artigo 19 da Lei n® 12.965, de 23 de abril de 2014,
também conhecida como Marco Civil da Internet. O objetivo é saber o grau de
responsabilizacdo civil que é imposto as plataformas pelos conteddos que trafegam em suas

redes, bem como quais seriam os limites de sua atuacéo.

O estudo se desenvolve a partir de pesquisa a respeito da jurisprudéncia firmada nos
tribunais superiores brasileiros, para entender como tais colegiados respondem a
questionamentos sobre ofensas a garantias fundamentais nas decisdes de remocao de contetdo,
como devido processo legal e liberdade de expressdo; responsabilizacdo das plataformas por

violagdes promovidas por contetidos de terceiros; e se cabe, por exemplo, garantir aos usuarios



das redes a protecdo emanada dos direitos do consumidor, nos termos do artigo 5°, inciso
XXXII, e do artigo 170, inciso V, da CF.

Na sequéncia, é apresentado um panorama da literatura recente que discute a
necessidade de responsabilizacdo das plataformas digitais. Em contraponto & percepcao trazida
pelo Marco Civil da Internet, de que as redes sociais deveriam ser consideradas meros meios
de transmissdo de mensagens de terceiros, comecaram a surgir diversas criticas a respeito da
real neutralidade dessas plataformas. Assim, € necessario questionar se elas passaram a
interferir no debate publico ao gerir os dados de seus usudrios e aplicar politicas de moderacéo
de conteudo.

Diante desse quadro de incompletude do arcabouco legal brasileiro destinado a regular
a atuacéo das plataformas de aplicacéo, a terceira se¢ao desse trabalho busca analisar propostas
de regulagdo atualmente em discussdo que visam a responder as demandas da sociedade. As
discussfes vado desde a criacdo de um marco de constitucionalismo digital, passando pela ideia
de autorregulacdo regulada, até a criagdo de mecanismos, que precisam ser previamente
discutidos com diversos setores da sociedade, que estimulem as plataformas a prover
transparéncia a suas politicas de moderacdo, incluindo a possibilidade de defesa de seus
usuarios. Nesse interim, é dado especial destaque ao Projeto de Lei (PL) n° 2630/2020,

conhecido como o PL das Fake News, que busca fomentar a liberdade de expressao nas redes.

Esse artigo é relevante cientificamente porque contribui para a demonstracdo da
necessidade de ajustes das normas do Marco Civil da Internet a fim de que se garanta maior
responsabilidade as plataformas digitais e que se limitem os excessos de seu poder moderador.
No quadro atual de sua atuacdo, ha percepcao de que normas de direito privado estéo dirimindo
normas de direito publico. Trata-se, assim, de um estudo de natureza dogmaética, na medida em
que se busca avaliar o arcabouco legal que rege a atuacdo das plataformas de aplicacdo na

Internet, suas possiveis fragilidades e caminhos para seu aperfeicoamento.

1 A interpretacdo do artigo 19 do Marco Civil da Internet

O Marco Civil da Internet foi elaborado com o objetivo de preencher uma lacuna na
legislacdo brasileira sobre responsabilidade, direitos, deveres e garantias do uso da internet no
Brasil, envolvendo provedores de conex&o, de aplicacdo e os usuarios. Quanto aos provedores

de conexao, as regras sao claras ao definir a neutralidade absoluta desses atores conforme



previsto em seu artigo 9°, que diz: “o responsavel pela transmissdao, comutag¢ao ou roteamento
tem o dever de tratar de forma isondmica quaisquer pacotes de dados, sem distin¢cdo por
conteudo, origem e destino, servi¢o, terminal ou aplicacdo” (BRASIL, 2014). Havendo
qualquer discriminacdo que ndo se enquadre nas duas excecdes previstas na lei, a saber
necessidades técnicas indispensaveis a prestacdo adequada dos servicos e priorizacdo de
servigos de emergéncia, os provedores de conexdo devem ser responsabilizados (SOUZA,
TEFFE, 2017).

Ao contrario, em relacdo aos provedores de aplicacdo, a lei ndo prevé, de forma
explicita, 0 mesmo direcionamento. Para esses atores, a preocupacgdo central do legislador foi
evitar qualquer responsabilizag&o civil por danos eventualmente provocados por contetdos de
terceiros, ressalvada apenas a necessidade de providéncia em atendimento a determinacéo
judicial. A motivagdo para essa determinacdo legal foi “assegurar a liberdade de expressdo e

impedir a censura” (BRASIL, 2014).
Para Souza e Teffe (2017):

Caso a notificagdo privada (como a denuncia de um contetdo em rede social,
por exemplo) tivesse o conddo de gerar a responsabilidade dos provedores por
seu ndo cumprimento, estar-se-ia transferindo a chancela sobre a ilicitude ou
ndo de um comentério, foto ou video do Poder Judiciario para qualquer
individuo, que poderia assim impor a sua vontade sobre terceiros.

Além disso, a responsabilizacdo dos provedores de aplicacdo poderia leva-los a um
comportamento de controle e fiscalizacdo dos contetdos, como forma de evitar possiveis
condenacOes judiciais e pagamento de indenizacfes, 0 que restringiria o debate publico e
afogaria o judiciario pelo excesso de demandas de resolucdo de conflitos online.

Entretanto, a legislacdo deu margem para que as plataformas pudessem moderar o
conteddo de seus usuarios, independentemente de determinacdo judicial. Essa possibilidade
acabou por gerar inumeros debates e reclamacdes a respeito de possiveis excessos cometidos,
aumentando a demanda por maior transparéncia das politicas de moderacdo adotadas, além de
responsabilizacdo por eventual cerceamento da liberdade de opinido. Tais excessos seriam a
retirada de contedo sem que o usudrio tivesse direito de defesa ou contraditério e uma

potencial limitacdo a liberdade de expressao, direitos esses que sdo garantias constitucionais.

As reclamagdes de censura provenientes de usuarios que tiveram suas publicacdes de
algum modo alteradas sem maiores explicacfes por parte dessas empresas de tecnologia vém

de ambos os lados do espectro politico: enquanto as pessoas de esquerda em geral reclamam



que suas manifestacdes artisticas sdo tratadas como pornograficas, 0os mais conservadores
reclamam que suas opinides sdo taxadas como propagadoras de um discurso de oOdio e
intolerancia. O curioso é que as redes sociais e 0s buscadores respondem de maneira dubia
sobre esses questionamentos a respeito da potencial censura que promovem. Por um lado,
afirmam ser meros meios de comunicagdo neutros, que ndo podem ser responsabilizados pelo
material de seus usuarios. Por outro, alegam ser empresas privadas com direito, portanto, de
moderar o contetdo que circula em suas plataformas, na medida em que precisam preservar sua

identidade corporativa e seus interesses econémicos (PINHEIRO, 2021).

Apesar disso, apds alguns anos de aprovacdo da lei, é possivel distinguir o tratamento
dado pelas cortes brasileiras em relagéo a questdes essenciais relativas ao papel dos provedores
na gestdo do contetido de seus usuarios. Primeiramente, é facultada aos provedores a deciséo
de indisponibilizacdo de contetdo que ofenda as politicas da plataforma, sem necessidade de
mandado judicial para tanto. O que o Marco Civil obriga é o cumprimento de ordem judicial,
ou seja, o provedor ndo pode se recusar a excluir contetdo declarado ilegal pela Justica
(SOUZA, TEFFE, 2017).

Como forma de ilustrar o posicionamento que vem sendo adotado pela jurisprudéncia
brasileira, tem-se o caso em que o provedor de aplicacdo Facebook ¢é notificado
extrajudicialmente por um médico, que ndo era usuério da plataforma, mas foi surpreendido por
ter um perfil falso criado em seu nome com informacdes que denegriam a sua honra e imagem.
O autor, apds requerer liminarmente o pedido de tutela antecipada a Comarca de Americana,
Sdo Paulo, 0 a exclusdo da pagina falsa, bem como indenizacdo por danos morais, obteve a
deciséo de procedéncia do pedido de responsabilizacdo subjetiva da plataforma Facebook, que
foi sujeita ao pagamento de multa e indenizagdo por danos morais, conforme processo n°
1005716-75.2016.8.26.0019/SP. (BRASIL. 2016)

No entanto, o Facebook levou o caso ao Superior Tribunal de Justica (STJ), por meio
do Recurso Especial n® 1.641.155/SP (BRASIL, 2016), que julgou reformou a decisdo que
havia concedido multa e danos morais, concedendo apenas a obrigacdo de retirada do perfil
falso, indo ao encontro da Lei do Marco Civil em seu artigo 19. A Corte fixou entendimento de
que os provedores de aplicagéo:

(i) ndo respondem objetivamente pela inser¢do no site, por terceiros, de
informacdes ilegais; (ii) ndo podem ser obrigados a exercer um controle prévio
do conteudo das informagfes postadas no site por seus usuarios; (iii) devem,
assim que tiverem conhecimento inequivoco da existéncia de dados ilegais no

site, remové-los imediatamente, sob pena de responderem pelos danos
respectivos; (iv) devem manter um sistema minimamente eficaz de



identificacdo de seus usuérios, cuja efetividade sera avaliada caso a caso.
Consequentemente, a Corte decidiu pela impossibilidade de determinagédo de
monitoramento prévio de perfis em rede social mantida pela recorrente.
Precedentes. Por consequéncia, inviabilidade de cobranca de multa-diaria.

O Agravo em Recurso Especial 917.162/SP (BRASIL 2016), reafirma as decisdes em
favor do artigo 19 do Marco Civil. O processo envolvia o provedor de pesquisa Google e uma
usudria que entendia que a empresa deveria retirar de suas paginas contetdo ndo autorizado,
ofensivo a sua honra e a sua imagem. A plataforma alegou viola¢do ao artigo 19, caput e
pardgrafo 1° do Marco Civil, que exige prévia ordem judicial para a remocdo de
conteido. Diante do caso, o relator, Ministro Ricardo Villas Béas Cueva, afirmou que "ao
provedor ndo compete avaliar eventuais ofensas, em virtude da inescapavel subjetividade
envolvida na anélise de cada caso" e que ndo lhe cabe monitorar "o contedo produzido pelos
usuarios da rede de modo a impedir a divulgagdo de futuras manifestacGes ofensivas contra
determinado individuo. Nao se pode exigir dos provedores que determinem o que é ou ndo
apropriado para divulgacdo publica”, cabendo ao Judiciario tal julgamento. Nessa linha, o voto

do eminente magistrado foi em favor da empresa Google.

Resta claro, assim, que notificacBes privadas a respeito de possivel ilegalidade de
contetdo publicado ndo condicionam a atuacdo dos provedores, ja que a responsabilidade
destes deriva unicamente de ordem judicial. As Unicas excecOes a essa regra estdo
explicitamente dispostas no texto do Marco Civil, referindo-se a protegdo de direito autoral e &
proibicdo de divulgacdo ndo autorizada de cenas de nudez ou de carater sexual de terceiros.

Essas interpretacdes, no entanto, que pareciam assentadas na jurisprudéncia nacional,
podem ser alteradas a depender de como a Suprema Corte vai decidir a respeito de duas aces.
A primeira é o Recurso Extraordinario (RE) n° 1.037.396 (BRASIL, 2018), interposto pelo
Facebook contra acérddo prolatado pela Segunda Turma Recursal Civel do Colégio Recursal
de Piracicaba/SP. Tal acérddo determinou responsabilidade indenizatéria a provedora pela ndo
exclusdo de perfil falso apo6s notificacdo da usuaria. A referida turma alegou que a nédo
responsabilizacdo contrariaria 0 Codigo de Defesa do Consumidor e o artigo 5°, inciso XXXI|,
da Constituicao Federal. Ainda, de acordo com a turma, a propria obrigacéo, expressa no artigo
19 do Marco Civil da Internet, de o consumidor ingressar em Juizo para ver satisfeita sua
pretensdo, seria uma afronta a seus direitos. Também deveria ser considerada possivel ofensa a
outras garantias fundamentais, como direitos a intimidade, a vida privada, a honra e a imagem

artigo 5°, inciso X, da Constituicdo Federal da vitima.
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O outro caso semelhante é o RE 1.057.258 (BRASIL, 2012), de repercusséo geral, que
trata sobre "a liberdade de expressdo nas redes sociais, internet, censura prévia e
responsabilizacdo do provedor” e discute se "a empresa hospedeira de sitio na internet deve
fiscalizar o contetdo publicado e de retira-lo do ar quando considerado ofensivo, sem
intervencdo do Judiciario”. O caso ocorrido em 2012 refere-se a ofensas feitas em uma
comunidade de relacionamentos do Orkut criada por alunos, de forma anénima, contra uma
professora de Minas Gerais. ApoOs reclamacdo extrajudicial, a requerente obteve resposta
negada da empresa, a qual alegou que tal conteddo ndo violava a sua politica de privacidade.
Ajuizando acdo judicial, a professora obteve sentenca de improcedéncia de seus pedidos, tendo
interposto recursos sucessivos, chegando ao Supremo Tribunal Federal em 2017, sem deciséo

final até o momento.

O julgamento desses recursos no Supremo Tribunal Federal pode mudar o rumo das
intepretacOes juridicas com relacdo ao nivel de responsabilizacdo das provedoras de aplicacdo
se reconhecer, por exemplo, nos usuarios a condicdo de consumidores de servigcos ou se
reconhecer na inércia das plataformas a violacdo de garantias fundamentais. Essa mudanca de
entendimento seria um forte motivo para a criacdo de regras e limites as plataformas,
promovendo maior transparéncia em suas politicas de privacidade, no que tange as decisfes de
exclusdo de perfis falsos, como também a respeito dos mecanismos de impulsionamento de

contetdos inapropriados, mesmo que nao tivessem que passar pelo crivo do poder judiciario.

2 O debate publico sobre a responsabilzacao das plataformas digitais

A intencdo de ndo responsabilizacdo das plataformas provedoras de aplicacao,
conforme abordado no topico anterior, teve como fundamento a ampla promocédo do debate
publico transnacional livre de qualquer interferéncia estatal ou de juizo de valor. As
plataformas seriam consideradas neutras, pois apenas propagariam informac6es de terceiros.
Com este argumento, ndo poderiam as plataformas ter responsabilidade sobre os conteddos
publicados nem sua procedéncia.

O fato é que, gradativamente, elas passaram a gerir os dados de seus usuarios, a moderar
conteudo, estabelecer regras e politicas de privacidade, além de criar mecanismos e ferramentas
pagas, garantindo a retencdo de dados e informacfes de seus usuarios, o que lhes permitu um

grande poderio econdmico.
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Como forma de monetizar seu negdécio, elas detém ferramentas pagas e organicas as
quais permitem aumentar o alcance e a circulagdo de contelidos postados por seus USUArios.
Esses fatores interferem no modo de veiculacdo de determinadas noticias, impactando ou néo
a propagacao de determinadas informacdes, inclusive contetidos provenientes de perfis falsos,
desinformativos e caluniosos. Modelos matematicos sdo utilizados pelas intermediadoras para
ampliar ou reduzir contetidos na internet.

Esses modelos interferem, mesmo que indiretamente, na forma como a informacéo e a
desinformacdo circulam. Os algoritmos sdo programados para coletar informac6es de usuarios
visando lucros para as plataformas. Por esses fatores elas ndo poderiam ser consideradas apenas
como simples intermediarias uma vez que coletam dados e fazem uma curadoria sobre as
informacBes postadas. No entanto, terceiros e intermedidrios podem ser responsaveis por
eventuais atos danosos e devem ter seus papéis muito bem definidos. Embora haja evidéncias
acerca dessas formas de negocio ndo transparentes, as plataformas sdo protegidas pela
propriedade intelectual, fator que dificulta a sua responsabilizacdo. N&o ha davidas, assim, nos
fatos de que elas ndo sdo apenas moderadoras de conteudo e de que ndo ha neutralidade em seu
papel de intermediacdo (SILVEIRA, 2020).

Com o crescente numero de reclamagfes por parte dos usuarios quanto a interferéncia
das plataformas digitais no debate publico e a percepc¢do da grande concentracdo de poder nas
maos de empresas privadas sobre dados publicos, comeca a ficar evidente a necessidade de
rediscussdo da isencdo de responsabilidade dos provedores de aplicacdo. Segundo Frazdo e
Medeiros (2021):

a realidade vem mostrando que a interferéncia no fluxo informacional n&o se
esgota apenas na defini¢do do que pode ser publicado. A extracdo de dados
privados, aliada ao uso intensivo de um intrincado sistema de algoritmos e de
ferramentas de Big Data e de Big Analytics, permite as plataformas também
controlar a difusdo do contetido produzido por terceiros.

Para Martins (2020 apud Venturi, 2021):

a partir do momento em que o provedor intervém na comunicacédo, dando-lhe
origem, escolhendo ou modificando o conteddo ou selecionando o
destinatario, passa a ser considerado responsavel, pois a insercao de contetidos
ofensivos constitui fortuito interno, ou seja, risco conhecido e inerente ao seu
empreendimento. Conclui-se, dessa forma, ser objetiva, com fundamento no
artigo 14 do Codigo de Defesa do Consumidor, a responsabilidade pelo fato
do servico do detentor do site.

Nessa linha, essas empresas ndo poderiam ser consideradas apenas como simples

intermediérias, isentas de responsabilizacdo, ao fazer uma curadoria sobre as informacdes
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postadas de seus usuarios. Ao aplicar regras especificas de direto privado em um ambiente
democrético e publico, elas também deveriam observar as garantias de direito publico.

E fato que as plataformas de aplicacdo possuem uma atuacéo transnacional, atuando,
portanto, em diferentes contextos culturais e sociais além de suas regras serem elaboradas de
forma Unica para usuérios de diversos paises, causando dissensos morais, politicos e
comprometendo o campo da liberdade de expressdo. A exemplo da empresa Facebook, que
segundo Nitrini (2021, p. 16):

via-se sob a necessidade pratica e comercial de determinar o que diferenciava
“discurso de 0dio” de “legitima opinido politica”, de tomar posi¢cdes em
questoes desprovidas de consenso e “transformar temas que tratavam sobre a
liberdade de expressdo discutidos a décadas por reflexdes filosoficas e
juridicas em simples respostas normativas adjudicadas globalmente”.

A definicdo de uma politica interna de gestdo de contetdo acaba sendo um instrumento
para que essas empresas possam eleger padrbes quase que universais a respeito de conteidos
potencialmente nocivos. Com isso, elas se resguardam de possiveis problemas judiciais, como
também preservam uma certa faixa de contetdos que seriam bem aceitos mundialmente. A
prerrogativa de moderacdo, no entanto, ndo pode ser usada como forma de se restringir a
liberdade de expressdo e o livre debate nas redes ou de isenta-las de resposabilidades.

De acordo com Balkin (2018 apud Venturi, 2021):

0 objetivo da liberdade de expressdo € proteger e fomentar uma cultura
democratica. Uma cultura democratica é uma cultura em que os individuos
tém uma oportunidade justa de participar nas formas de criacdo de significado
e de influéncia matua que os constituem como individuos. [...] A tecnologia
de comunicagdo disponivel para as pessoas e a maneira COmo essas pessoas
usam efetivamente essa tecnologia de comunica¢do molda os limites e os
problemas da liberdade de expressdo independentemente da época.

Dentro da contextualizagdo do direito privado, as plataformas digitais s&o livres para
delimitar suas regras e estabelecer critérios de vinculacdo com seus usuarios da forma que
melhor Ihes convém. No entanto, o fato do debate publico ter convergido para dentro desse
ambiente fez surgir a necessidade de observacdo de principios e direitos fundamentais que
podem estar sendo violados, assim como de avaliacdo a respeito do tipo de responsabilidade
que essas empresas prestadoras de servico devem ser submetidas por administrarem conteddos

de terceiros. Segundo Venturi (2022):

a questdo fundamental que se coloca diz respeito aos enormes perigos
representados pelo controle privado do contetdo das informacdes e das
comunicacdes online, por parte de poucos e empoderados grupos
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corporativos, que passam, assim, a praticamente substituir o Estado na
regulacdo da comunicacdo entre as pessoas

Além disso, o reconhecimento das plataformas digitais como prestadoras de servico
implicaria em anular o disposto no artigo 19 do Marco Civil da Internet pois mudaria a
interpretacdo vigente desse dispositivo e colocaria seus usuarios como consumidores. A relacdo
de prestacdo de servigos € causa de resposabilizacao das plataformas por eventual dano que aos
seus usuarios. As plataformas digitais sdo mais do que simples provedoras de ferramentas de
propagacdo de conteudo, ja que auferem ganho econdmico por essa atividade. Assim, trata-se
de mais uma relagdo de consumo a ser protegida pelo Cédigo de Defesa do Consumidor.

3 Novas possibilidades juridicas de regulamentacao das plataformas

Conforme Reale (2004, p.6) "o Direito € ordenacdo que dia a dia se renova" e diante
dessa nova realidade trazida pelo mundo virtual, especialmente pelas plataformas digitais,
torna-se necessario que o direito se adeque e forneca a protecdo e as ferramentas capazes de
acompanhar esse novo mundo e ndo ficar obsoleto. O Marco Civil da Internet trouxe as
primeiras normas juridicas na regulagdo do direito digital brasileiro, mas necessita de ajustes.

Novas solucdes ja estdo sendo discutidas a fim de dar mais transparéncia as préaticas de
moderacdo de conteldo, promover maior responsabilizacdo das plataformas digitais e,
consequentemente, garantir a protecdo de direitos ja previstos na legislagdo brasileira, como a
ampla defesa e o contraditorio, a liberdade de expressdo e o direito do consumidor. Especialistas
no assunto, grupos de pesquisa, doutrinadores e juristas de diferentes areas de conhecimento do
setor publico e privado estdo buscando formas de contribuir com esse impasse.

Quanto a criagdo de regras Unicas, autdbnomas e transacionais impostas pelas
plataformas aos seus usuarios, Nitrini (2021) apresenta como solucdo o marco tedrico do
constitucionalismo digital a fim de sanar limitagdes dos poderes e as violacdes feitas nas redes,
pelos provedores de aplicacdo, as garantias de direitos fundamentais. De acordo com o autor, 0
foco esta (NITRINII, 2021, p. 137) “na elaboragdo de processos de governanga legitimos que
respondam aos imperativos de um devido processo digital e de restrigdes justificadas a direitos
fundamentais”. Existe também um forte ceticismo criado em torno da capacidade do Estado em
solucionar os riscos e ameacas a direitos fundamentais sobre contetidos postados nas redes pelas
regras juridicas tradicionais. Esta questdo da margem para que as plataformas tomem suas

decisdes de forma autdnoma e legitima (NITRINI, 2021).
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Por sua vez, a Internetlab, que é um centro de pesquisa e debates interdisciplinar na
area de direito, tecnologia e politicas publicas, diz que o limitado acesso as regras de moderacao
de conteldo, a falta de transparéncia e os erros na aplicacdo de regras passaram a ser alvos de
insatisfacdo e desconfianca por parte de seus usuarios e de pesquisadores. Para estes, mesmo
que a moderagdo de conteudo traga problemas, querer regular as midias sem antes debater com
a sociedade, os legisladores e os pesquisadores pode acarretar armadilhas.

Inclusive, o Chefe do Executivo, ao tentar regular por meio de um decreto
fundamentado no artigo 8° do Marco Civil, declarou que “serem nulas as clausulas contratuais
que violem a liberdade de expressdo”. Esta atitude foi vista pelos estudiosos da area como uma
decisdo precipitada e monocratica, pois, além de ter irregularidades na forma como as
plataformas seriam punidas, desconsiderou o amplo debate com a sociedade civil e 0s
pesquisadores sobre qual seriam as melhores alternativas de regulacdo (MONTEIRO,
FONTELES, VALENTE, 2021).

Medidas como essa, muitas vezes autoritarias por parte dos governantes, demonstram a
insatisfacdo das autoridades politicas com as intervencdes dos moderadores de conteddo. Eles
ndo raro excluem conteddos de politicos e perfis das redes por violarem sua politica de
conteido. Antes cabia ao Estado o controle unitério do comando da sociedade e dos debates
publicos. Com a chegada das plataformas houve, de uma certa forma, um deslocamento de
poder. As empresas privadas passaram a ter o comando sobre o que pode ou néo ser comentado
em suas plataformas e o que deve ou néo ser retirado, independentemente do que seja.

Segundo Venturi (2021):

As Big Techs passaram a dominar a infraestrutura de comunicagao, exercendo
o controle e a difusdo de seu contetido de forma unilateral. Na prética, elas
substituiram o Estado na regulacdo da comunicagao entre as pessoas, passando
a desempenhar um papel de inegavel interesse publico, na medida em que se
tornaram fonte de informag&o primaria para bilhGes de usuarios.

Entretanto, caso o Estado assumisse um papel de regulador das redes, tendo como
atribuicdo, por exemplo, avaliar e aprovar as politicas de moderacdo das plataformas, o
resultado seria que o trdfego nas redes passaria a ser somente aquele de interesse dos
governantes. Desta maneira, os riscos de limitacdo do debate publico seriam ainda maiores.

Tramita no Congresso Nacional o Projeto de Lei (PL) n° 2630/2020, conhecido como
"PL das Fake News", que, se aprovado, implicara limitacGes a atuacdo das plataformas digitais.
O mencionado projeto, ja aprovado no Senado, aguarda aprovagdo na Camara dos Deputados,

"estabelece normas, diretrizes e mecanismos de transparéncia para provedores de redes sociais
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e de servicos de mensageria privada a fim de garantir seguranca e ampla liberdade de expresséo,
comunicacgdo e manifestagdo do pensamento”. (BRASIL 2020).

A principio, a criacdo do projeto mencionado ndo tinha o intuito de regular as
plataformas digitais, mas sim de dar tratamento a noticias falsas que circulavam nas redes. No
entanto, ao criar regras especificas aos provedores de aplicacdo, ele podera servir como
regulador das plataformas. O projeto da mais énfase ao impedimento da criacdo de contas
inauténticas, na identificacao de usuarios, na protecao e no tratamento de dados e garante alguns
direitos aos usuarios das plataformas quanto aos servicos de moderagdo. E o caso dos artigos
12 e 31 do PL 2630/2020, que dispdem:

Art. 12. § 3° Deve ser garantido pelo provedor o direito de o usuario recorrer
da indisponibilizagdo de contetdos e contas [...] § 4° Havendo dano decorrente
da caracterizacdo equivocada de contetdos como violadores dos padrfes de
uso de aplicag¢Oes ou do disposto na presente Lei, cabera ao provedor de redes
sociais repara-lo, no &mbito e nos limites técnicos do servigo (BRASIL, 2020).
Art. 31. Sem prejuizo das demais sanges civis, criminais ou administrativas,
o0s provedores de redes sociais e de servicos de mensageria privada ficam
sujeitos a: | — adverténcia, com indicagdo de prazo para adogdo de medidas
corretivas; ou Il — multa de até 10% (dez por cento) do faturamento do grupo
econdmico no Brasil no seu altimo exercicio. 8 1° Na aplicagdo da sancéo, a
autoridade judicial observara a proporcionalidade, considerando a condigao
econdmica do infrator, as consequéncias da infracdo na esfera coletiva e a
reincidéncia. 8§ 2° Para os efeitos desta Lei, serd considerado reincidente
aquele que repetir, no prazo de 6 (seis) meses, condutas anteriormente
sancionadas (BRASIL 2020)

A proposta trata ainda de conceitos, principios, objetivos, procedimetos e demarca quais
0s papéis de cada um dos atores envolvidos. Se aprovado, podera ajudar a complementar
lacunas observadas na Lei do Marco Civil da internet, garantindo algum limite e
responsabilidade as plataformas.

O aperfeicoamento do Marco Civil da Internet seria no sentido de exigir maior
transparéncia das plataformas. As diretrizes gerais das politicas de gestdo de contetdo devem
estar a disposicdo de todos os usuarios e autoridades, com descricdo das situacbes que
ensejaram algum tipo de restricdo de publicacdo, sendo essas questfes passiveis de consultas
populares e de debates com especialistas das areas especificas.

Outra forma de regulacdo que estd sendo discutida como fundamento para adocdo de
politicas de regulagéo da internet no Brasil € a da autorregulacéo regulada. Esse tipo de politica
foi adotada na Alemanha e permite que as plataformas elaborem contratos de prestacdo de

servigos com seus usuarios. Segundo Vainzof (2020):
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as plataformas deverdo prever em seus contratos de prestagdo de servigos
(Termos de Uso), de forma transparente, clara e precisa os procedimentos para
0 combate a desinformacdo, sejam eles unilaterais, autocompositivos ou
heterocompositivos, prevendo 0S prazos e mecanismos para a negociacao,
mediacdo, conciliagdo e decisdes privadas, preferencialmente mediante o
contraditorio e ampla defesa..

Atualmente, as plataformas digitais sdo autorreguladas. Estabelecem suas préprias
regras, sem qualquer intervencdo por parte do Estado. Realizam com seus usuérios uma espécie
de contrato unilateral, que, caso seja violado, tem como consequéncia a exclusao do usuario
sem qualquer chance de ampla defesa e contraditorio. A avaliacdo do ilicito é feita por
ferramentas digitais, a partir de algoritmos construidos para esse fim, que acabam ofendendo
direitos dos usuarios nas redes. Com isso, o Estado esta sendo cada vez mais demandado para
resolver problemas pelas infragdes cometidas pelas plataformas digitais.

A autorregulacdo regulada seria a intervencdo do Estado na aplicacdo de regras
constitucionais para a elaboracdo de novas normas para esses provedores de aplicagéo.

Funcionaria como a “constitucionalizagdo da internet”. Nas palavras de Negocio (2022):

autorregulacdo de atores privados se desenvolve com alguns vieses
importantes: prevenir ou garantir uma boa imagem da estrutura privada e,
ao mesmo tempo, se afastar da intervencdo estatal (garantindo autonomia)
e se adequar a legislacdo estatal (se dispondo a cooperagdo) para chegar
a finalidades especificas de atores privados ou a finalidades de comum
interesse do Estado. [...]JO dilema entre regulacéo do Estado e autorregulacéo
de atores digitais se encontra nos varios problemas juridicos (e
constitucionais) sem localidade, dada a especifica légica global da internet.
Os problemas conectando questfes trabalhistas, liberdade de expressao,
discurso de odio etc. estdo cada vez mais ligados a resolugdes privadas
de aplicativos da internet. Tais questdes demandam, por vezes, solucfes
gue sdo resolvidas dentro da comunidade de usudrios, mas que, pela
complexidade, tém exigido de modo crescente a manifestacdo do Estado.
Diante disso, buscam-se mais solugdes estruturais que entrelacem ambas as
formas de regulacéo, de modo que nem o Estado nem 0s atores privados sejam
sobrepostos um ao outro.

No entanto, existem criticas sobre esse tipo de regulacao dadas as divergéncias juridicas
em torno da transnacionalidade, uma vez que os paises possuem leis e costumes diferentes.
Além disso, segundo Polido (2020), essa politica “legitima a internet a monitorar e perseguir
cidad&os e opositores politicos [...]” e “[...] estabelece a obrigacdo de plataformas de notificar
autoridades criminais sobre a atuacdo de usuarios e contetido de discursos e postagens que
sejam considerados infrativos”.

Na mesma linha, Polido (2020) afirma que essa lei “foi utilizada para legitimar

exposicdo de motivos e moldar regras das leis aprovadas para controle da internet e do
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comportamento dos usudrios, bem como monitorar e perseguir cidadaos e opositores politicos.”
Na visdo de Pereira, Durigam e Machado (2022) “ha também um potencial alargamento da
imunidade parlamentar nas redes sociais e a exigéncia de que as plataformas remunerem
empresas de jornalismo e publicidade pelo contetdo que circula nas redes.” A implementacgéo
dessa forma de regulagdo com base no modelo alemao também esté prevista no PL das Fake
News e ainda seré objeto de andlise.

Quanto ao direito dos usuarios, reconhece-se que as plataformas ndao podem ditar as
regras sem nenhuma limitacdo e sem dar informacdes claras e satisfacbes de suas decisdes
(PEREIRA, DURIGAM, MACHADO, 2022). Porém, deve-se diferenciar cada tipo de servigo
prestado pelas plataformas, visto que nem todas possuem o debate publico como foco. Para as
plataformas que ‘“governam” espagos publicos, “é apropriado pensar em direitos dos
governados em relagdo a esses novos governantes” (MONTEIRO, FONTELES, VALENTE,
2021).

As plataformas, no entanto, justificam que, por atuarem através de sistemas
matematicos e terem algoritmos programados para filtrar ou promover determinados conteudos,
sejam eles licitos ou ilicitos, muitas vezes acabam errando, de forma ndo intencional, na retirada
de informagdes, o que limitaria a liberdade de expressdo de seus usuérios. Por outro lado,
oferecer informacGes extremamente detalhadas sobre a atividade de moderacao poderia mina-
las ao fornecer elementos estratégicos para aqueles que tem como objetivo burlar a forma como
as regras sdo aplicadas, o que ¢ conhecido como “gaming the system”. Assim, surge mais um
desafio, o de proteger o sistema de internet contra os agentes disseminadores de spam.
(MONTEIRO, FONTELES, VALENTE, 2021).

Quanto a restri¢cGes de contetdos provenientes de autoridades politicas, as plataformas
deveriam estabelecer alguma protecdo para que ndo privilegiassem um politico em detrimento
a outro. Elas deveriam ser neutras nas moderac6es dessas autoridades principalmente durante
épocas de eleicBes. Caberia também criar regras que limitassem o impulsionamento de
conteddo pagos para governantes e seus partidos. Ndo cabe as plataformas interferir em
conteddo de cunho politico, sob pena de sua responsabilizacdo. Também ndo seria
recomendavel a celebragdo de acordos ou contratos entre empresas provedoras de aplicagdo e
agremiacdes politicas, na medida em que isso poderia influenciar as politicas de moderacao das
plataformas em favor de determinado candidato, desequilibrando a disputa eleitoral.

Outra questdo importante e de fudamental andlise seria sobre os erros cometidos pelas
ferramentas de inteligéncia artificial usados pelas plataformas que possuem regras adequadas a

legislacBes de outros paises, mas imcompativeis com a legislacéo e cultura brasileiras. Ha falhas
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no processo de deteccdo de desinformagéo e violéncia, havendo, por exemplo, casos de falsa
notificacdo de determinado contetdo como propagador de desinformacdo (DURIGAN,
SARAIVA, 2022).

CONSIDERACOES FINAIS

Esse artigo, teve intuito de comprovar e demonstrar a necessidade da modificacdo do
artigo 19 do Marco Civil da Internet, uma vez que a sua aplicacdo favorece apenas um polo da
relacdo e deixa o usuério desprotegido de seus direitos. Trata-se de um tema complexo que vai
desde os limites filoséficos da liberdade de expressdo, passando pela discussdo do papel estatal,
dos interesses privado e social, chegando até as dificuldades operacionais inerentes a atuacéo

dos Poderes Judiciarios nacionais.

De fato, quando se trata de contengdo de contetdos publicados, o primeiro risco que se
corre € o de limitar o livre fluxo de ideias. A questdo aqui sdo discursos que se situam no limiar
do que é social ou culturalmente aceito pela maioria das pessoas. Nesses casos, surge o dilema
a respeito da irrestrita liberdade de expressdo numa democracia versos a intervencéo e limites

estatais.

Apesar de o tema desse projeto resvalar nos limites da liberdade de expresséo, néo foi
pretensdo do trabalho encontrar respostas para questfes mais complexas, mas sim compreender
as regras impostas pela legislacdo vigente, entender o papel moderador das redes e avaliar se

ha necessidade de aperfeicoamento legal para evitar excessos nessa atuacdo moderadora.

A interpretacdo corrente do Marco Civil da Internet entende que ndo cabe qualquer
responsabilidade civil as plataformas pelo conteudo trafegado, a menos que haja ordem judicial
de remocdo. Essa blindagem evita que as redes, por receio de judicializacdo e indenizacéo,
adotem mecanismos de controle e monitoramento dos conteudos postados, o que acabaria por

comprometer o livre fluxo de ideias.

Além disso, por garantir que s6 decis@es judiciais obriguem a remogéo de contetdos, a
lei evita que as plataformas tenham que atender solicitacfes de usuarios pretensamente
atingidos por determinadas publicagdes, o que também limita o debate publico. Isso porque tais
demandas poderiam incorporar interesses politicos e econdmicos, que ndo seriam de facil
identificacdo pelas empresas de Internet. Aqui cabe alertar sobre 0 Recurso Extraordinario (RE)
n®1.037.396 (BRASIL, 2017) em tramita¢do no Supremo Tribunal Federal.
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Referido RE, cuja forga de repercusséo geral ja foi aprovada pela maioria dos ministros
da Corte, analisa a possibilidade de indenizacdo de usuéria do Facebook, por conta de
solicitacdo ndo atendida de retirada de perfil falso da rede. A empresa, que alega a nédo
necessidade de retirada do contetdo por auséncia de determinacao judicial para tanto, baseou-
se no artigo 19 do Marco Civil. A contraparte, por outro lado, defende a inconstitucionalidade
de tal dispositivo, na medida em que a manutencéo do perfil acarretaria prejuizos a sua imagem

e a sua honra, e aos seus direitos constitucionais.

O Marco Civil, por outro lado, nada fala sobre a possibilidade de moderacdo das
plataformas, de modo que se subentende que elas podem sim remover conteudo que
considerarem em desacordo com suas politicas internas. Se, por um lado, essa atuacao sem
respaldo juridico poderia ofender a liberdade de expressdo, sem falar que no desrespeito a
elementos fundamentais de um Estado Democratico de Direito, com ampla defesa e o
contraditorio; por outro lado, haveria ainda a critica a respeito dos contetdos serem removidos
com base em alegacGes ndo penalmente tipificadas no pais, como seria o caso do tdo falado
“discurso de 6dio”. Essas criticas sugerem, entdo, que o arcabouco legal vigente ndo é suficiente

para conter possiveis excessos das plataformas.

Numa primeira reflexdo, a proibicdo da atuacdo moderadora das redes sem respaldo em
decisdo judicial poderia ter efeitos bastantes negativos. O fato é que o Poder Judiciario possui
uma dinamica de acdo, naturalmente lenta, que requer a elaboracdo de uma peticdo com
necessidade de posterior andlise e decisdo do juizo competente. Embora haja procedimentos
mais expeditos para casos urgentes, ainda assim a velocidade de propagacdo de mensagens nas
redes sociais, com seus possiveis efeitos deletérios sobre a reputacdo de terceiros, € muito
maior. Ainda, a dependéncia de decisdo judicial também levaria a um incremento de demandas
por parte dos usuarios de rede, 0 que com certeza elevaria o tempo de analise das cortes,

agravando o problema ora mencionado.

As plataformas, por sua vez, possuem mecanismos mais ageis de acesso dos usuarios
potencialmente ofendidos bem como de moderacao do contetdo publicado. Aqui vale dizer que
tal moderacdo pode ocorrer em diversos niveis: desde a remocao total até a colocagao de uma
simples aviso alertando os usuarios que aquela postagem carece de confirmag&o. A resposta do
Judiciario, em geral, € binaria na medida em que avalia a ilegalidade ou legalidade do conteudo,

determinando ou ndo sua exclusdo total.

Por outro lado, parece claro que qualquer alternativa que busque atualizar o Marco Civil

com o objetivo de conter o poder moderador das redes deve evitar uma participacdo mais ativa
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do Estado nesse processo. O risco maior seria o estado nacional assumir esse papel moderador
e dai somente permitir postagens que sejam do agrado do governante da ocasido. A finalidade
da utilizacdo da autorregulacdo regulada, baseada no modelo aleméo seria uma medida par
tentar dirimir o risco de intervencao direita do Estado de forma garantir a autonomia privada.
Funcionaria como uma colabora¢do mutua entre a entidade publica e privada com a insergdo de

normas constitucionais do pais para os usuarios de uma mesma localidade.

Alguma dessas medidas trazidas no PL 2.630, ainda serdo fruto de debate e estdo a
espera de aprovacao pelo Senado Federal. No entanto, deve-se atentar as possiveis utilizacdes
dessas limitagBes aos interesses de grupos politicos na adocdo de privilégios e interesses
particulares a fim de um controle de dados e informagdes.

De todo modo, ndo se podem desconsiderar 0s riscos de possiveis excessos do poder
moderador das redes sobre o debate publico. Com a possibilidade de excluséo injustificada de
contetidos que expressem legitima opinido de seus autores, pode-se chegar a um estagio onde
somente os contetdos de interesse de determinada empresa provedora possam fluir livremente,

de forma a atender aos interesses comerciais e politicos de seus proprietarios.

Embora essas mesmas criticas possam ser dirigidas aos meios de comunicacéo de massa
tradicionais, vale dizer que no caso das redes sociais esse poder é bem maior, na medida em
que as plataformas tém acesso a diversos dados pessoais de seus usuarios. Habitos de consumo,
preferéncias politicas, niveis de relacionamentos, gostos culturais dos individuos estdo a
disposicdo das empresas provedoras, que podem ajustar seus algoritmos de distribui¢do de
conteddo a fim aumentar sua influéncia sobre seus usuarios, seja para vender mais produtos e
servigos, seja para induzir comportamentos. Aqui caberia a discussdo a respeito da real
neutralidade dessas empresas.

Dada a complexidade do tema, os riscos do excesso de controle e responsabilizacéo
sobre a atuacdo das empresas provedoras de aplicacdo e a necessidade de algum tipo de
moderacéo por parte delas, devido a impropriedade de algumas publicagdes, de fato ofensivas,
e a falta de agilidade inerente a acdo do Poder Judiciario, uma saida é possivel: transparéncia.
E preciso que as plataformas compartilhem com seus usuarios suas politicas de moderacio a
fim de que todos saibam os limites a que todos estdo submetidos. Mais ainda, € importante que
todos os usuarios que tiveram restringida a publicacdo de algum conteudo sejam previamente
avisados dessa agdo, tendo acesso a justificativa usada pela empresa, como também a alguma

procedimento que garanta livre defesa e contraditorio.



21

Espera-se, assim, que as redes sociais possam cumprir a promessa que motivou sua
incorporacéo na vida de milhGes de pessoas ao redor do mundo: um meio democratico de troca
de informacdes e dados, que estimule a inovagdo e o debate puablico, mas que também sirva

para a facilitacdo de negdcios e a propagacéo de cultura e entretenimento

A regulacédo e a responsabilizacdo das plataformas digitais, especificamente do artigo
19 do Marco Civil da Internet abre uma agenda interessante de pesquisa que carrega novas
perguntas. A democracia pressupde liberdade irrestrita de opinido ou essa suposta liberdade
acaba por comprometer a propria democracia na medida em que concede a participacdo de
ideias deliberadamente antidemocraticas? Qual seria o limite ideal na interferéncia Estatal na
regulacdo das plataformas digitais? Vale a pena a elaboragdo de normas fundamentadas em
modelos de paises que possuem histérias e culturas tdo diferentes das brasileiras? Essas

perguntas ajudam na reflexdo para uma projecdo futura para novas pesquisas cientificas.
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