BRASILIA 2023 ISBN 978-85-7267-117-0

CADERNO DE POS-GRADUAGAO EM DIREITO

REMOGCAO DE CONTEUDO

NA INTERNET

LILIAN ROSE LEMOS ROCHA

GABRIEL GAVINHO

ANA CAROLINA RODRIGUES DE SOUZA SILVA
CECILIA OLIVEIRA VENDRAMIN NUNES

JOSE RAMALHO BRASILEIRO JUNIOR

RAMON FRANCO ARAUJO DOS SANTOS

CEUS

EDUCAGAO SUPERIOR



Coordenacao
Lilian Rose L emos Rocha

CADERNO DE POS-GRADUACAO EM DIREITO

Organizagéo

Gabriel Gavinho
Ana Carolina Rodrigues de Souza Silva
Cecilia Oliveira Vendramin Nunes
José Ramalho Brasileiro Junior
Ramon Franco Araudjo dos Santos

Brasilia
2023

CEU

- ICPD e



CENTRO UNIVERSITARIO DE BRASILIA - CEUB
Reitor
Getllio Américo Moreira Lopes

INSTITUTO CEUB DE PESQUISA E DESENVOLVIMENTO - ICPD
Diretor

Jodo Herculino de Souza Lopes Filho

Diretor Técnico

Rafael Aragdo Souza Lopes

Diagramagéo
Biblioteca Reitor Jodo Herculino

Equipe Editorial
Coordenagao-Geral Académica
Prof. PhD Lilian Rose Lemos Rocha

Equipe de Organizacdo Académica
Gabriel Gavinho

Ana Carolina Rodrigues de Souza Silva
Cecilia Oliveira Vendramin Nunes
José Ramalho Brasileiro Janior

Ramon Franco Aratjo dos Santos

Comissao Técnico-Cientifica
Angelo Gamba Prata de Carvalho
Nara Pinheiro Reis Ayres de Britto
Patricia Jobim Sathler

Disponivel em:
repositorio.uniceub.br

Dados Internacionais de Catalogagdo na Publicagéo (CIP)

Caderno de pos-graduacéo em direito: remogéo de contetdo na internet. /
coordenador, Lilian Rose Lemos Rocha — Brasilia: CEUB: ICPD, 2023.

80 p.
ISBN 978-85-7267-117-0
1. Direito digital. I. Centro Universitario de Brasilia. I1. Titulo.

CDU 34:004.541

Ficha catalografica elaborada pela Biblioteca Reitor Jodo Herculino

Centro Universitario de Brasilia — CEUB
SEPN 707/709 Campus do CEUB
Tel. (61) 3966-1335 / 3966-1336



PREFACIO

Pioneirismo sempre foi uma caracteristica do UniCEUB; outra caracteristica
é a evolucdo permanente. A Instituicdo sempre acompanhou a evolucgéo tecnoldgica
e pedagdgica do ensino. Isso se coaduna com a filosofia institucional que é a de
preparar o homem integral por meio da busca do conhecimento e da verdade,
assegurando-lhe a compreensdo adequada de si mesmo e de sua responsabilidade
social e profissional. Destarte, a missdo institucional é a de gerar, sistematizar e
disseminar o conhecimento visando a formagdo de cidaddos reflexivos e
empreendedores, comprometidos com o desenvolvimento socioecondmico

sustentavel.

E ndo poderia ser diferente. Com a expansdo do contelldo académico que se
transpassa do fisico para o virtual, do local para o universal, do restrito para o
difundido, isso porque o papel ndo é mais apenas uma substancia constituida por
elementos fibrosos de origem vegetal, os quais formam uma pasta que se faz secar
sob a forma de folhas delgadas donde se cria, modifica, transforma letras em
palavras; palavras em textos; textos em conhecimento, ndo! O papel se virtualiza, se
desenvolve, agora, no infinito, rebuscado de informacfes. Assim, o UniCEUB
acompanha essa evolucdo. E dessa forma que se desafia o leitor a compreender a

atualidade, com a fonte que ora se entrega a leitura virtual, chamada de ebook.

Isso é resultado do esforco permanente, da incorporacdo da ciéncia
desenvolvida no ambiente académico, cujo resultado desperta emocdo, um
sentimento de beleza de que o contetudo cientifico representa o diferencial

profissional.

Portanto, convido-os a leitura desta obra, que reline uma sucessdo de artigos
que sdo apresentados com grande presteza e maestria; com contetdo forte e

impactante; com sentimento e método, frutos da exceléncia académica.

Jo&o Herculino de Souza Lopes Filho
Diretor ICPD/UniCEUB



APRESENTACAO

Os trabalhos cientificos ora apresentados sdo fruto da disciplina Remocéo de
Conteido na Internet, ministrada no terceiro bimestre de 2022 pelo Professor

Gabriel Gavinho.

No bimestre, foram trabalhados casos dificeis (hard cases), sob o prisma da

Remocéo de Contetdo da Internet em seus desdobramentos atuais.

Foram selecionados 4 (quatro) artigos sobre o0s assuntos e textos trabalhados durante

0 bimestre. Os textos sdo de autoria dos discentes da disciplina.



SUMARIO

OVERSHARENTIN’G: UMA ANALISE SOB A PERSPECTIVA
NORMATIVO-JURIDICA BRASILEIRA ..., 06
Caroline Rabelo Corréa

A PRATICA DO OVERSHARENTING E O DIREITO A
PRIVACIDADE DE CRIANCAS E ADOLESCENTES NO MEIO
DIGITAL oottt ettt ettt ettt ettt e et et et et e e et 31
Pamela de Oliveira Leal da Silva

DESIGUALDADE DE GENERO NA INTERNET E OS
PARAMETROS REGULATORIOS NO COMBATE A
VIOLENCIA CONTRA MULHER ..ottt 52
Natalia Rocha Damasceno

APLICABILIDADE DO DIREITO AO ESQUECIMENTO NO
DIREITO PENAL ..ottt 70
Juliana Marques de Almeida Escudero



OVERSHARENTING: UMA ANALISE SOB
A PERSPECTIVA NORMATIVO-JURIDICA
BRASILEIRA

Caroline Rabelo Corréa?

RESUMO

A violagdo da intimidade e da vida privada ndo surgiu com a internet — tanto
é que, antes da popularizagdo da web, tais direitos eram disciplinados normalmente
pela ordem juridica nacional e internacional. Entretanto, é inconteste que o
ambiente virtual propicia a transgressdo desses direitos de personalidade em
dimensdes jamais vistas. Se as consequéncias desse fendmeno atingem sobremaneira
os adultos de forma indesejavel, ndo é dificil imaginar o seu impacto negativo sobre
criancas e adolescentes. O sharenting — habito de varios pais e mdes ao redor do
mundo em expor dados e informacdes de seus filhos nas redes sociais —, é capaz de
causar danos imensurdveis a personalidade dessas criancas quando praticado em
demasia (a partir do qual passa a se denominar “oversharenting”), e/ou quando
aliado a resposta social que envolva chacota, menosprezo ou, em casos mais graves,
pornografia infanto-juvenil. O propo6sito deste trabalho, realizado sob pesquisa
exploratoria, jurisprudencial e bibliogréafica, & promover uma breve reflexdo quanto
a regulagdo juridica conferida ao sharenting, tanto no Brasil quanto no mundo.
Alguns casos de maior repercussdo nacional e internacional serdo analisados para
delinear o entendimento juridico brasileiro sobre o tema, em uma tentativa de
demonstrar se ele é capaz de minorar as as consequéncias indesejadas desse
fendmeno, bem como de avaliar se essa tentativa vem se mostrando satisfatoria. A
pesquisa foi realizada através do método qualitativo e os resultados foram obtidos
pelo método dedutivo.

Palavras-chave: Oversharenting. Direitos de personalidade de criangas e
adolescentes. Regulagdo juridica.

ABSTRACT

Violation of intimacy and privacy did not arise with the internet — before the
popularization of its use, such rights were normally regulated by the national and
international legal order. However, it is undeniable that the virtual environment

! Aluna do curso de pos-graduagdo lato sensu do CEUB/ICPD. Graduada em Direito pela Universidade de
Brasilia — UnB. Advogada. Email: lethicia.torres@outlook.com
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promotes the transgression of these personality rights in dimensions never seen
before. If the consequences of this phenomenon affect adults in an undesirable way,
it is not difficult to imagine its negative impact on children and adolescents.
Sharenting — as the habit of many fathers and mothers around the world to expose
their children’s data and information on social networks — is capable of do damage
to the personality of these children when practiced frequently (from which it
becomes known as “oversharenting”), and/or when combined with a social response
that involves mockery, contempt or, in more serious cases, child pornography. The
purpose of this article, carried out under exploratory, jurisprudential and
bibliographic research, is to promote a brief reflection on legal regulation conferred
on sharenting, both in Brazil and worldwide. Some cases of greater national and
international repercussion will be analyzed to outline the Brazilian legal
understanding on the subject, to demonstrate whether it can alleviate the unwanted
consequences of this phenomenon, as well as to assess whether this attempt has been
satisfactory. The research was made through the qualitative method and the results
were obtained by the deductive method.

Keywords: Oversharenting. Personality rights of children and teenagers. Legal
regulation.

1 INTRODUCAO

Ao final da década de XX, Michael Foucault, em sua obra “Vigiar ¢ Punir”,
ja dispunha que o homem moderno estaria submetido a uma constante vigilancia da
comunidade em que estava inserido. A tendéncia era de que seu comportamento
chamaria cada vez mais a atencdo de toda a sociedade, ao passo que Seus respectivos
vigilantes se tornariam paulatinamente invisiveis, de forma que o observado sequer
saberia dizer quando ou se haveria alguém Ihe observando em determinado

momento.

E inegavel que as novas tecnologias de comunicagéo ajudaram a materializar
0 conceito da sociedade de vigilancia abordado por Foucault. Em um mundo
amplamente conectado, manter a privacidade sobre questdes pessoais tornou-se um
desafio, uma vez que o0s usuarios possuem rapido e facil acesso a dados e
acontecimentos acerca dos demais. A esfera publica e a particular se confundem, e a
crescente dependéncia humana dessas tecnologias reforca a sua maior caracteristica:

a de que a vida privada deixou de ser, de fato, privada.

Um dos exemplos mais emblematicos acerca da deficiéncia na protecdo da
privacidade em esfera virtual diz respeito ao sharenting. Formado de um neologismo

a partir das jungdes dos termos ingleses “share” (compartilhar) e “parenting”



CADERNO DE POS-GRADUAGAO EM DIREITO: REMOGAO DE CONTEUDO NA INTERNET

(exercer o poder familiar, cuidar), o sharenting designa o costume crescente de
expor em rede fotos, videos, relatos e demais informacdes, pelos pais, mées ou
responsaveis, acerca de seus respectivos filhos ou pupilos. Apesar de tal exposicdo
ser realizada, na maioria das vezes, de boa-fé, os genitores podem acabar,
inocentemente, exercendo-a em demasia. Nessa hipétese, o sharenting converte-se
em oversharenting, ou seja, no excesso de compartilhamento de dados acerca de

criangas e adolescentes na web.

Alguns dos problemas do oversharenting, que serdo objeto de estudo no
presente artigo, consistem na auséncia de consentimento prévio dos filhos quanto as
informacdes a seu respeito que os pais compartilham livremente na internet; nas
desagradaveis consequéncias aos direitos de personalidade de criancas e
adolescentes diretamente decorrentes dessa exposicdo; a dificuldade em promover a
remocdo desse tipo de conteldo da internet, segundo a legislacdo vigente; e a
impossibilidade de se evitar que informac6es acerca de menores de idade sejam livre

e indevidamente utilizados por usuérios mal-intencionados da internet.

Partindo do pressuposto de que a privacidade é considerada um direito de
personalidade pelo ordenamento juridico brasileiro, a facilidade e a rapidez com as
quais ela pode ser violada na internet demonstram a necessidade de se debater os
meios pelos quais € possivel resguarda-la na web. A técnica da ponderacao,
consagrada pelos constitucionalistas, € algada a um novo patamar de importancia
guando se discute o equilibrio entre o direito a liberdade de expressao e os direitos
de personalidade, os quais, ndo raro, encontram-se em constante conflito nas redes

sociais.

Como resguardar, entdo, a vida “privada”, as escolhas individuais e as
necessidades de criangas e adolescentes diante do fendmeno que é a internet e da
liberdade de expressdo de seus respectivos pais? Como limitar os olhares atentos e
curiosos da sociedade sob questdes tdo particulares cuja “viralizagdo” nas redes,
muitas vezes, revela-se alheia a vontade de quem Ihes diz respeito? Ainda é possivel,
hoje, promover uma defesa eficaz dos direitos de personalidade de um publico téo

peculiar, diante das novas tecnologias de comunicacdo?
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A partir de casos ocorridos no Brasil e no mundo, de forma a demonstrar que
€ uma questdo inerente a qualquer pais, o oversharenting, como fato social a ser
adequadamente tratado pelo Direito nas redes, consagrar-se-a& como a questdo central
do presente trabalho. Os instrumentos juridicos concernentes a exposicao exacerbada
de dados infanto-juvenis na internet serdo abordados de forma a demonstrar o
respaldo normativo e judicial utilizado no tratamento desse fenémeno no Brasil.
Algumas abordagens doutrinérias serdo igualmente analisadas, com o intuito de
reconhecer o oversharenting como problema juridico e que, como tal, demanda um
debate frequente da sociedade sobre as suas causas e 0 que fazer para evitar (ou, ao

menos, atenuar) as suas consequéncias nocivas.

2 CASOS PARADIGMATICOS DE SHARENTING NO BRASIL
E NO MUNDO

2.1 Caso MC Melody

Gabriella Abreu Severino, conhecida popularmente como MC Melody,
nasceu em 4 de fevereiro de 2007. Apesar da pouca idade, Melody é conhecida de
longa data da internet. Com apenas 8 anos, um video seu, gravado e publicado nas
redes sociais pelo seu genitor, “viralizou”. Nele, Melody cantava uma musica de
autoria de seu pai e tentava reproduzir um falsete da cantora norte-americana
Christina Aguilera?, fato a partir do qual a jovem se tornou alvo de brincadeiras e

xingamentos dos usuarios na web.

N&o obstante a pouca idade e o constrangimento j& causado com o video, 0
pai de Melody costumava publicar fotografias dela no Instagram, com forte apelo
sexual. A conotacdo erdtica a qual o trabalho e a imagem da menina eram
constantemente submetidos foi, inclusive, alvo de inquérito civil do Ministério
Plblico do Estado de Sdo Paulo, que apontou o “impacto nocivo no

desenvolvimento do publico infantil e de adolescentes, tanto de quem se exibe

2 A CARREIRA DE MC MELODY: 11 ANOS DE IDADE E MUITA POLEMICA ENVOLVIDA. Uol,
2018. Disponivel em: <https://www.bol.uol.com.br/listas/a-carreira-de-mc-melody-11-anos-de-idade-e-
muita-polemica.htm>. Acesso em: 2 de set. 2022.
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quanto daqueles que o acessam"3. A mde de Melody alega que nunca aprovou a
sensualizacdo precoce de sua filha nas redes sociais, mas que era impedida de
reverter a situacdo pelo pai da crianca, que também era seu empresario e defendia

sua carreira®.

Com as criticas constantes que recebia nas redes em suas publicagdes,
Melody chegou a anunciar sua aposentadoria com um video no Facebook, no qual
aparentava um forte abalo emocional®. No momento, a menina tinha 10 anos,
representando mais um exemplo de como postagens parentais na internet sobre seus
filhos podem repercutir de forma extremamente negativa na vida pessoal e na
condicdo psicoemocional de seus filhos. Nesse sentido, o youtuber Felipe Neto, que
ja havia banido qualquer referéncia a MC Melody em seu canal, pois reputava
extremamente prejudicial a exposicdo da menina pelo seu pai e a perpetuagdo dessa
condicdo pelas redes sociais, entrou em acordo com o genitor de Melody para

oferecer a jovem tratamento psicoldgico e pedagogico®.

O caso de Melody se torna ainda mais emblemético quando retrata ndo
apenas a divulgacdo exacerbada de dados, informacdo e imagem de criangas e
adolescentes nas midias de comunicacdo pelos seus respectivos pais, mas a forma
deliberadamente inadequada de como ela é acessada pelos usuarios das redes sociais
— por meio da erotizacdo de menores de idade. Essa realidade, infelizmente, ndo é

restrita apenas ao Brasil, conforme sera abordado no préximo tépico.

3 SENRA, Ricardo. Ministério Pablico abre inquérito sobre 'sexualizacdo' de MC Melody. G1, 2015.
Disponivel em: <https://gl.globo.com/musica/noticia/2015/04/ministerio-publico-abre-inquerito-sobre-
sexualizacao-de-mc-melody.html>. Acesso em: 2 de set. 2022.

4 MAE DE MC MELODY CULPA PAI PELA SEXUALIZACAO DAS FILHAS: ‘ELE NUNCA ME
ESCUTOU". Estado de Sao Paulo, 2019. Disponivel em:
<https://emais.estadao.com.br/noticias/gente,mae-de-mc-melody-culpa-pai-pela-sexualizacao-das-
filhas-ele-nunca-me-escutou,70002689646>. Acesso em: 2 de set. 2022.

5 A CARREIRA DE MC MELODY: 11 ANOS DE IDADE E MUITA POLEMICA ENVOLVIDA. Uol,
2018. Disponivel em: <https://www.bol.uol.com.br/listas/a-carreira-de-mc-melody-11-anos-de-idade-e-
muita-polemica.htm>. Acesso em: 2 de set. 2022.

¢ MAE DE MC MELODY CULPA PAI PELA SEXUALIZACAO DAS FILHAS: ‘ELE NUNCA ME
ESCUTOU". Estado de Sao Paulo, 2019. Disponivel em:
<https://emais.estadao.com.br/noticias/gente,mae-de-mc-melody-culpa-pai-pela-sexualizacao-das-
filhas-ele-nunca-me-escutou,70002689646>. Acesso em: 2 de set. 2022.
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2.2 Caso Wren Eleanor

Em 2019, uma mée norte-americana, de nome Jacquelyn, criava uma pagina
na rede social TikTok para sua bebé, de nome Wren Eleanor. Hoje, Eleanor conta
com 3 anos e surpreendentes 17 milhdes de seguidores na plataforma. Sua genitora
posta contelidos comuns, com os habitos e as situages cotidianas que vive com a
filha. Eventualmente, as postagens séo patrocinadas por marcas conhecidas, o que é
revertido em lucro financeiro & méae de Eleanor”.

Entretanto, o excesso de informagdes publicadas a respeito da crianca, a
guantidade de seguidores da conta de Eleanor e o nimero de interagdes com as
postagens dela chamaram a atencdo de diversos usuérios do TikTok. Os relatos védo
desde a exposigdo possivelmente desnecessaria da menina na rede (oversharenting)
a forma com a qual diversos usuérios estavam sexualizando a menina. Alguns
seguidores apontavam, também, o fato de que determinadas publica¢des eram salvas
ou visualizadas em um numero anormal de vezes — 0 que causa estranheza, em

virtude da natureza aparentemente cotidiana das postagens.

Todo esse cenario gerou um debate entre os seguidores de Eleanor,
principalmente entre pais e maes, pois poderia indicar a presenca de usuarios com
intuito de pedofilia. Ja constam registros de videos da menina em sites de
pornografia®, e um levantamento realizado por um dos usuarios da rede social
chinesa indica dados preocupantes quanto a possivel finalidade com a qual as

postagens da garota sdo acessadas:

Um usuério, @hashtagfacts, observou que um video de Wren
vestindo uma camisa laranja cortada foi salvo mais de 45.000
vezes. Um video de Wren comendo um cachorro-quente foi
salvo quase 375.000 vezes. Ela também destacou comentarios
perturbadores sobre os videos de Wren e apontou que as
buscas populares pela conta de Wren incluiam frases como
“Wren Eleanor hotdog” ou “Wren Eleanor pickle”, o que
significa que os usuarios frequentemente procuravam videos
da crianca de trés anos comendo um cachorro-quente ou

7 STONE, Cassandra. ‘Wren Eleanor’ TikTok controversy inspires moms everywhere to remove kids
from social media. Motherly, 2022. Disponivel em: <https://www.mother.ly/news/viral-trending/wren-
eleanor-tiktok/. Acesso em: 3 de set. 2022.

8 MAIDA, Josie. Is it OK to share images of kids on social media? Experts say 3-year-old Wren Eleanor's
social media accounts are a ‘cautionary tale’. Yahoo, 2022. Disponivel em:
<https://www.yahoo.com/lifestyle/wren-eleanor-social-media-controversy-155148875.htmI>.  Acesso
em: 3 de set. 2022.
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salmoura. Pesquisas populares semelhantes para Wren
apareceram no Google.®

Os dados acerca da utilizacdo possivelmente indevida das publica¢Bes sobre
Eleanor levaram diversos pais a excluirem postagens de seus filhos nas redes sociais,
e a debaterem a pertinéncia desse movimento contra o sharenting:

Entdo, por que o movimento? Existem inGmeras razdes.
Primeiro, quando vocé tem mais de 17 milhGes de pessoas
seguindo uma menininha, infelizmente, ha alguns predadores
em potencial (ou pelo menos rastejantes que fazem
comentarios predatdrios e contas de "fas") que regularmente
espreitam e comentam as fotos de Wren e videos. Em segundo
lugar, a surpreendente popularidade da conta trouxe a questdo
das midias sociais, menores e consentimento para 0 primeiro
plano de um dialogo nacional como nunca antes visto. Porque
ndo importa como nos sentimos sobre as criangas terem suas
préprias contas de midia social, a conclusdo é esta: as criangas

ndo podem dar seu consentimento para aparecer nas midias
sociais (tradugdo livre).1°

O caso Wren Eleanor, cuja repercussdo mostra-se diretamente proporcional a
quantidade de seguidores de sua pagina e ao consequente engajamento da crianca
nas redes sociais, € mais um que levanta o debate sobre qual o limite entre o
compartilhamento saudavel de informacdes de criangas e adolescentes na rede e a
sua superexposi¢do. O medo provocado pelo oversharenting ndo se limita apenas a
utilizacdo indevida dessas informacdes por usuarios mal-intencionados, mas também
alcanca a preocupacdo parental legitima sobre os efeitos sociais e emocionais da
exposicdo desses jovens, principalmente quando ela acontece em niveis ndo

desejados por quem a promove — como é o caso de Nissim Ourfali.

2.3 Caso Nissim Ourfali

Em 2012, Nissim Ourfali era apenas um garoto paulista prestes a comemorar
seu Bar Mitzvah. Como parte da celebragdo, seus pais postaram no Youtube um
video em que Nissim cantava sua rotina e gostos pessoais por meio de uma parddia

com a musica “What Makes You Beautiful”, do grupo britanico One Direction. O

9 MOVIMENTO ‘WREN ELEANOR’ NO TIKTOK INSPIRA MAES NAS REDES SOCIAIS A
REMPVER FOTOS DE CRIANCAS: ‘PESSOAS DOENTES’. Plu7, 2022. Disponivel em:
<https://noticias.plu7.com/268106/internacional/movimento-wren-eleanor-tiktok-inspira-maes-nas-
redes-sociais-a-remover-fotos-de-criancas-pessoas-doentes/>. Acesso em: 3 de set. 2022.

10 STONE, Cassandra. ‘Wren Eleanor’ TikTok controversy inspires moms everywhere to remove kids
from social media. Motherly, 2022. Disponivel em: <https://www.mother.ly/news/viral-trending/wren-
eleanor-tiktok/. Acesso em: 3 de set. 2022.
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video, que foi publicado apenas para compartilhamento entre a familia e os amigos
préximos do jovem, tornou-se um fendmeno na internet, alcancando em poucas

semanas a marca de um milhdo de visualizagdes — um feito raro para a época.

Os pais de Nissim, preocupados com as consequéncias da repercussdo do
video e com os efeitos negativos da fama inesperada que recaiam sob seu filho,
removeram o video original do seu canal no Youtube. No entanto, o estrago ja havia
sido feito: cdpias do video se multiplicavam nédo s6 nessa plataforma, mas em outras
redes sociais, sendo cada uma delas compartilhadas incontaveis vezes pelos

usuarios.

Na impossibilidade de contencdo da situacdo por conta propria, os pais do
garoto ajuizaram uma acdo perante uma Vara Civel de S&o Paulo, requerendo a
retirada do video de qualquer rede social onde ele estivesse disponibilizado. Em
medida de natureza liminar, o juiz do caso ordenou a remogao do video acessivel em
trés URL’s diferentes. No entanto, a decis@o final julgou improcedente o pedido,
apos o magistrado reconhecer que a retirada de todo o material na web que remetesse
ao video originalmente publicado seria humanamente impossivel — afinal, mesmo
depois da concessdo da medida liminar, outras cépias do video j& haviam sido
disponibilizadas internet afora, tornando ineficaz qualquer decisdo judicial em

contrario:
E para mim duvidosa a possibilidade técnica de retirada da
internet de todos os caminhos de acesso que a essa altura se
estabeleceram ao video em questdo, sendo certo que
disseminacdo descontrolada de contetudo é caracteristica da

internet (da qual, talvez pela novidade ainda de sua existéncia,
boa parte dos usuarios ndo tem consciéncia).'*

N&o s6 o juiz de piso entendeu pela impossibilidade técnica da Google em
retirar do ar todo o material direcionado & Nissim Ourfali, como apontou a aparente
auséncia de cautela por parte dos pais do garoto, que deveriam ter utilizado a
ferramenta oferecida pelo proprio Youtube para publicar o video de forma privativa,

I GOOGLE DEVE RETIRAR DA INTERNET VIDEO DE NISSIM OURFALI. Revista Consultor
Juridico, 2012. Disponivel em: <https://www.conjur.com.br/2012-out-27/justica-determina-quegoogle-
retire-internet-video-nissim-ourfali>. Acesso em: 07 de set. 2022.
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de modo que apenas eles e algumas pessoas préximas pudessem ter acesso ao

contetido — o que era justamente a intencdo inicial da familiat?.

Irresignada, a familia de Nissim recorreu da decisdo, e o Tribunal de Justica
de S&@o Paulo entendeu pela obrigatoriedade da Google, empresa detentora do
Youtube, em remover o video. No acérddo, julgaram os desembargadores pela
presenca da viabilidade técnica do Google em retirar o contetdo impugnado do ar,
viabilidade a qual havia sido considerada ausente na decisdo de primeira instancia®.
Os representantes juridicos da Google informaram, na época, a intencdo de recorrer,
mas ndo foram encontrados novos andamentos processuais do caso até o fechamento

deste trabalho.

3 CONCEITOS E DIREITOS APLICAVEIS AO
OVERSHARENTING

O Dicionario Collins define “sharenting” como sendo, em traducido livre, o
“uso habitual de redes sociais para compartilhar noticias, imagens etc., dos filhos,
sendo a palavra originada da jung@o de “share” (compartilhar) e “parenting” (poder
familiar). O “oversharenting”, por sua vez, designa o comportamento paternal de

expor demasiadamente a vida dos filhos na internet.

Em uma realidade marcada pelo uso crescente das redes sociais para relatar
momentos significativos das vidas de quem as utilizam, nada mais comum do que
fazé-lo para compartilhar virtualmente, com familiares e amigos, informacdes sobre
os proprios filhos, dada a importancia que eles naturalmente assumem na vida dos
pais. Na maioria das vezes, imagens e informagdes sobre criangas e adolescentes sdo
postadas pelos pais para noticiar conquistas, bons momentos ou até mesmo para
desabafar sobre problemas inerentes a maternidade ou paternidade, em uma busca

genuina de validacao e troca de experiéncias com outros pais em rede.

12| UCHETE, Felipe. Google ndo €é obrigado a excluir videos sobre Nissim Ourfali na internet. Revista
Consultor Juridico, 2014. Disponivel em: <https://www.conjur.com.br/2014-jul-21/google-nao-
obrigado-excluir-videos-nissim-ourfali>. Acesso em: 07 de set. 2022.

3 ARAUJO, Bruno; SOTO, César. Nissim Ourfali: Justica determina que Google tire do ar videos sobre
garoto. G1, 2016. Disponivel em: <https://gl.globo.com/tecnologia/noticia/2016/03/nissim-ourfali-
justica-determina-que-google-tire-do-ar-videos-sobre-garoto.html. Acesso em: 07 de set. 2022.

14 SHARENTING. Collins Dictionary. Disponivel em:
<https://www.collinsdictionary.com/pt/dictionary/english/sharenting>. Acesso em: 23 de ago. 2022.
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Entretanto, o que parece ser apenas uma mera exposicdo do cotidiano nas
redes sociais pode se tornar uma problematica quando se parte da premissa que, na
grande maioria dos casos (sendo em todos), o compartilhamento virtual de
informacdes dos filhos pelos pais ndo é realizado sob o consentimento daqueles.
Assim sendo, sdo grandes as chances de que essas criancas e adolescentes anos
depois, alcangando a maturidade que a tenra idade ainda néo lhes conferiu, reputem
como inadequadas ou embaracosas as postagens realizadas pelos seus pais. Todos 0s
casos abordados no presente artigo demonstram essa possibilidade, indicando a

nocividade que permeia a superexposicao de criancas e adolescentes nas redes.

As consequéncias do oversharenting ndo se limitam apenas aos possiveis
reflexos pessoais, emocionais e psicoldgicos dos jovens que sdo expostos pelos pais.
Os exemplos brasileiros expostos no topico antecedente demonstram o quéo cruel
pode ser a internet por submeter pessoas em desenvolvimento em objeto de satira,
piadas e, no pior dos casos, de bullying — o que, por si s6, ja representa o impacto

negativo do oversharenting em suas vidas.

No entanto, em tempos em que se torna impossivel dissociar a vida real da
virtual, as informagdes de criangcas e adolescentes disponibilizadas virtualmente
podem ser utilizadas, por exemplo, por pessoas mal-intencionadas, com o intuito de
cometer crimes orientados ao publico infanto-juvenil. Além disso, a formacgdo de
uma pegada digital (digital footprint) tdo precoce dessa parcela da populacdo
disponibiliza uma quantidade imensuravel de dados a serem utilizados por grandes
empresas, de forma que os algoritmos da web passardo a saber e a descrever a vida e
a personalidade de criancas e adolescentes melhor do que elas mesmas jamais serdo

capazes.

E claro que os héabitos familiares que levam ao sharenting nio apresentam
apenas caracteristicas negativas. Uma mée de um jovem com uma doenga rara ou de
dificil tratamento, por exemplo, ao expor digitalmente as circunstancias, 0s anseios e
os conselhos relativos a doenca, pode ajudar a normalizar um debate saudavel acerca
de um assunto considerado tdo tabu que, em uma conversa real, as pessoas talvez

nado se sentiriam tdo confortaveis em debaté-lo.
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Um exemplo dessa hipotese reside na Apelacdo Civel 1015089-
03.2019.8.26.0577, julgada pela 62 Camara de Direito Privado do Tribunal de Justica
de Sao Paulo (TJSP), em que se questionava uma publicacdo, nas redes sociais, de
uma mae que relatava a descoberta do diagndstico do transtorno de espectro autista
de seu filho. Na acdo, o genitor da crianca relatava que néo foi consultado sobre sua
anuéncia com a postagem e que, mesmo depois de manifestar a sua discordancia
com a exposi¢do do fato nas redes sociais, a mde do menino manteve a publicacéo.

Entendeu o relator que:

[...] No caso em apreco, verifico que ndo houve qualquer
ofensa capaz de macular a imagem da crianca, sendo, em
verdade, produto da prépria liberdade de expresséo, previsto
no art. 5° IV, da Constituicdo Federal. Pelo teor do texto
publicado, pode-se perceber uma made, preocupada com o
diagnostico de autismo do filho, relatando, de forma emotiva,
a descoberta da moléstia e a confusdo de sentimentos que se
seguiu. Percebe-se, nitidamente, que ndo houve qualquer
macula & imagem do menor.*®

Da mesma forma, pais que postam acerca da maneira pela qual ensinam seus
filhos a tomarem atitudes corretas em detrimento de castigos fisicos, tdo comuns nas
geragdes desses mesmos pais, estimulam a reflexdo sobre a preservagdo do bem-
estar fisico e moral das criangas em desenvolvimento. Entretanto, em qualquer caso,
a verdade é que o tema oversharenting expde a fragilidade da protecéo de direitos de
personalidade nas redes sociais quando se percebe a auséncia de um fator
fundamental que permite, em alguns casos, que os titulares desse direito permitam a

sua restricdo: o consentimento.

A anuéncia na publicacdo e no compartilhamento de contetido individual nas
midias de comunicagdo € um pressuposto para uma utilizagdo saudavel delas, tanto
para quem publica quanto para quem consome esse tipo de conteido. No entanto,
quando se trata do oversharenting, esse consentimento simplesmente ndo existe. Os

pais, geralmente detentores da consciéncia sobre o que é bom para seus filhos,

15 BRASIL. Tribunal de Justica do Estado de S&o Paulo. Apelag&o Civel n. 1015089-03.2019.8.26.0577.
Apelantes: B.A. da C. S. F (Menor Representado) e B. A. ad C. S. Apelados: K. R. de M. M. e F. S. O.
do B. LTDA. Relator: Des. Vito Guglielmi, 13 de julho de 2020. Disponivel em:
<https://www.jusbrasil.com.br/jurisprudencia/tj-sp/894073295/inteiro-teor-894073332>. Acesso em:
09 de set. 2022.
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substituem estes na tomada de decisfes acerca da publicagdo sobre a vida dos filhos

na internet.

Historicamente, pessoas menores de idade se encontraram submetidas a
vontade de seus representantes legais, de modo que ndo eram consideradas titulares
de direitos e pessoas dotadas de autonomia a ser resguardada pela lei. Antes do
Cadigo Civil de 2002, os pais (principalmente, o genitor) exerciam amplamente o
patrio poder, cuja validagdo legal conferia-lhes o direito de definir, sem

contrapontos, o que era considerado bom ou ruim para seus filhos.

A Constituicdo da Republica de 1988 e o Estatuto da Crianca e do
Adolescente foram dois marcos normativos importantes na ruptura do conceito de
patrio poder e no reconhecimento de menores de idade como sujeitos de direitos

como qualquer outra pessoa. A Carta Magna, em seu art. 227, dispGe que:

Art. 227. E dever da familia, da sociedade e do Estado
assegurar a crianga, ao adolescente e ao jovem, com absoluta
prioridade, o direito & vida, a salde, a alimentacdo, a
educacdo, ao lazer, a profissionalizacdo, a cultura, a dignidade,
ao respeito, a liberdade e a convivéncia familiar e comunitéria,
além de coloca-los a salvo de toda forma de negligéncia,

discriminacdo, exploragdo, violéncia, crueldade e opressdo. 16

Jé o Estatuto da Crianca e do Adolescente determina que:

Art. 15. A crianca e o adolescente tém direito a liberdade, ao
respeito e a dignidade como pessoas humanas em processo de
desenvolvimento e como sujeitos de direitos civis, humanos e
sociais garantidos na Constituicdo e nas leis

(]

Art. 17. O direito ao respeito consiste na inviolabilidade da
integridade fisica, psiquica e moral da crianga e do
adolescente, abrangendo a preservagdo da imagem, da
identidade, da autonomia, dos valores, ideias e crencas, dos
espacos e objetos pessoais.

Art. 18. E dever de todos velar pela dignidade da crianca e do
adolescente, pondo-os a salvo de qualquer tratamento
desumano, violento, aterrorizante, vexatorio ou
constrangedor.*

6 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em: 9 de set. 2022.

17 BRASIL. Lei n. 8.069/1990. Estatuto da Crianga e do Adolescente. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I8069.htm>. Acesso em: 9 de set. 2022.
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Em uma aplicacao sistémica do Direito, o Cddigo Civil de 2002 estabeleceu,
como um dos pressupostos dos direitos de personalidade no Direito Civil brasileiro,
a sua inviolabilidade. Além disso, seus titulares podem determinar, em alguns casos,
o nivel de disponibilidade destes — 0o compartilhamento de fotos e videos préprios
nas redes sociais & um exemplo de autodeterminacdo quanto ao direito de imagem.
Essa autodeterminagdo, no entanto, ndo é observada no oversharenting, uma vez se
tratar do compartilhamento de informac6es de filhos pelos seus pais sem o devido
consentimento dos verdadeiros titulares desses dados informacionais. Esse costume
¢ baseado apenas na premissa de que, naquele momento, os pais possuem o
inequivoco entendimento de que a postagem ndo tem potencial para prejudicar seus
filhos — pelo contrério, encontra-se adequada aos interesses do menor. Sobre isso,

Fox e Hoy muito bem ressaltam que:

(...) SupBe-se que os pais sdo os protetores de seus filhos e
sempre cuidam dos melhores interesses de seus filhos (Shmuel
e Blecher-Prigat 2011). Compartilhar as informagBes de
identificacdo pessoal (PIl) de seus filhos em plataformas de
midia social, no entanto, sugere que isso nem sempre pode ser
0 caso. Os pais de hoje, muitos dos quais cresceram
compartilhando suas proprias vidas nas midias sociais, podem
ndo compreender o impacto total e as possiveis consequéncias
de postar essas mesmas informaces sobre seus filhos.!8

Nesse mesmo sentido dispde Steinberg:

(...) As leis atuais de protecdo da privacidade das criangas
refletem a forte tradicdo do direito parental de controlar e
moldar as vidas de seus filhos. Muitas leis destinadas a
proteger a privacidade de criangas séo escritas sob o ponto de
vista paternal sob o qual os pais possuem o controle exclusivo
da divulgacéo de informagdes pessoais de suas criangas. Leis
de privacidade dispdem de poucas orientagdes, proibi¢des ou
medidas preventivas para criangas que necessitam de protecdo
de privacidade quanto as exposig¢des virtuais de seus pais. Essa
realidade é parcialmente baseada na ideia de que a sociedade
em geral aceita a nogdo de que os pais sempre véo fazer o que
é melhor para seus filhos (tradugdo livre).2°

O caso de Nissim Ourfali retrata como o sharenting pode significar uma

atencdo indesejada sobre as criancas e adolescentes a ela submetidos contra a sua

8 FOX, Alexa K.; HOY, Mariea Grubbs. Smart Devices, Smart Decisions? Implications of Parents’
Sharenting for Children’s Online Privacy: An Investigation of Mothers. In: Journal of Public Policy &
Marketing 2019, Vol. 38(4) 414-432. P. 1.

1 STEINBERG, Stacey B. Sharenting: Children’s Privacy in the Age of Social Media. In: University of
Florida Law Faculty Publications 2017, Vol. 66:839, 839-884. P. 861-862.
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vontade, ainda que respaldada em atos parentais eivados inequivocadamente de boa-
fé. A reflexdo quanto aos efeitos sociais indesejados oriundos de publicac@es virtuais
sobre um menor de idade deve ser rigorosamente realizada, sob pena de condenar
um jovem, ainda que sem a intencdo de fazé-lo, a uma exposicdo
desnecessariamente duradoura e indesejada, maculando as possibilidades de um
crescimento e desenvolvimento saudavel dentro da comunidade em que estdo

inseridos.

Ao comentar o caso de Nissim Ourfali, Schreiber relembra a posicéo especial
em que se encontram menores de 18 anos no que tange a tutela de seus direitos, e
critica as decisGes do Poder Judiciario que obstam o reconhecimento dessa

prerrogativa, ao dizer que:

O videoclipe tem como protagonista um menor, de 13 anos de
idade, que, além de ser merecedor de especial protecdo a luz
da ordem constitucional brasileira, é considerado, a rigor,
absolutamente incapaz para a pratica dos atos da vida civil,
incluindo a concessdo de autorizacdo para a exibicdo de sua
imagem. O ato exigiria representacdo, formalidade que, por
caracteristicas proprias da Internet, ndo € normalmente
solicitada de quem posta videos e fotos em sites coletivos. (...)
A imensa repercussdo do videoclipe de Nissim Ourfali
seguramente ndo foi prevista pela sua familia, de modo que a
iniciativa de pleitear a retirada do video é medida ndo apenas
legitima, mas louvavel a luz da necessidade de preservacdo da
intimidade do menino. Se a percepgdo dos pais sobre o0s riscos
envolvidos foi tardia, tal “erro” de avaliagdo ndo pode servir
de obstaculo a tutela dos seus direitos. Afinal, o que
justificaria a continuada exposicdo do menino se ele ja
manifestou expressamente sua intencdo de ndo ter o video
exposto??

Partindo do pressuposto de que a falha parental na avaliagdo das possiveis
consequéncias negativas oriundas do sharenting ndo deve obstar a remocdo de
conteddo infringente aos direitos de personalidade de criancas e adolescentes, cabe
ao Estado facilitar essa remocéo, a fim de garantir o melhor interesse delas, por meio
do alinhamento entre uma legislacdo adequada & essa medida e a devida aplicacao
desta pelo judiciario. No entanto, o atual entendimento dos Poderes brasileiros no
tocante ao oversharenting vem de encontro a esse propdsito, de forma que, conforme

se vera no capitulo subsequente, a tutela de direitos de personalidade de criancas e

2 SCHREIBER, Anderson. Direitos de Personalidade. 22 Edigdo. Sdo Paulo: Editora Atlas, 2013. P. 129.
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adolescentes ndo parece ter uma posicdo tdo preferencial quanto a conferida ao
direito de liberdade de expressdo, o0 que, na pratica, pode inviabilizar a protecéo

especial dos primeiros.

4 POSSIVEIS REGULACOES JURIDICAS DO SHARENTING

Ante 0 exposto nos capitulos antecedentes, ndo restam ddvidas de que
postagens oriundas do oversharenting podem causar prejuizos, muitas vezes
incalculaveis em termos financeiros, para as suas vitimas. N&o raro, as criancas e 0s
adolescentes expostas nas redes pelos seus préprios pais e familiares se tornam alvo
de constrangimento, bullying ou pornografia infantil, sem mencionar os danos
psicolégicos causados em razdo de sua demasiada exposi¢do nas redes. A partir
desse cenério, ha de se pensar em solucfes juridicas a fim de, se ndo prevenir
situacdes indesejadas oriundas do oversharenting, a0 menos recompor 0s prejuizos
causados por ele. De pronto, é possivel apontar duas possibilidades: a
responsabilizacdo civil dos promotores do oversharenting e a remogéo do contetdo
danoso pelos provedores de aplicagdo da internet.

O primeiro caso, residente na reparacdo civil de danos, apesar de ndo ser
capaz de estabelecer o status quo ante, fundamentado na integridade da vida privada
e da imagem dos jovens afetados pelo oversharenting, representa uma reparacéo

simbdlica desses direitos das vitimas e é igualmente exigivel no contexto da internet.

A responsabilidade civil pode ser atribuida tanto aos pais ou responsaveis
que, por meio do oversharenting, violem os direitos de personalidade de seus filhos,
guanto as pessoas que utilizam indevidamente as informagdes e os dados de menores
na internet. As regras gerais de responsabilidade civil encontram-se elencadas nos
artigos 927 a 954 do Cédigo Civil. O art. 927, caput, que inaugura o titulo sobre
responsabilidade civil no Coédigo, determina que “aquele que, por ato ilicito (arts.
186 e 187), causar dano a outrem, fica obrigado a repara-lo”?'. Ato ilicito, por sua

vez, é definido da seguinte forma:

2 BRASIL. Cddigo Civil (Lei 10.406/2002). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm>. Acesso em: 4 de set. 2022.
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Art. 186. Aquele que, por agdo ou omissdo voluntaria,
negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito
que, ao exercé-lo, excede manifestamente os limites impostos
pelo seu fim econdmico ou social, pela boa-fé ou pelos bons
costumes. 2

O pressuposto da responsabilidade civil reside no dano resultante de um ato
ilicito, necessariamente relacionados por um nexo de causalidade. Ademais,
conforme se infere do art. 186 do CC/2002, adotou o legislador a exigéncia, em
regra, da culpa como elemento subjetivo da conduta geradora do dano. Provados a
conduta ilicita, o dano, o nexo causal e a culpa, nasce o dever de indenizar o

prejudicado.

Quando se trata de responsabilizagdo pelo oversharenting, é preciso
identificar quem sdo os agentes envolvidos nela, que geralmente sdo trés: a crianga/o
adolescente lesado, o0 agente que a pratica, e o provedor de aplicacdes da internet —
pessoa juridica que prové um software de servico, o qual é utilizado como ambiente

para publicacdo e compartilhamento do contetido intimo de terceiros.

Logo, a responsabilidade civil de quem pratica o oversharenting em prejuizo
de outrem parece ser facilmente identificadvel. Estando a conduta do agente que
promoveu oversharenting diretamente relacionado ao dano causado a vitima, a ele
recai o dever de indeniza-la. Inclusive, o dever de guarda dos registros de acesso as
aplicacdes pelos seus provedores (que é, em regra, de seis meses, nos termos do art.
15, caput, do Marco Civil da Internet/MCI)?® ¢ fundamental para possibilitar a

vitima a correta identificagdo do autor e sua respectiva e posterior responsabilizac&o.

Entretanto, nos casos em que a individualizacdo do agente causador do dano
ndo é possivel ou, sendo possivel, este ndo procede ao cumprimento da obrigacdo
que lhe cabe, € possivel a responsabilizacdo do provedor de aplica¢bes que, afinal,

forneceu o meio para que o dano ocorresse?

2 BRASIL. Cddigo Civil (Lei 10.406/2002). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm>. Acesso em: 4 de set. 2022.

#  BRASIL. Marco Civil da Internet (Lei  12.965/2014).  Disponivel  em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm>. Acesso em: 6 de set.
2022.
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Previamente a vigéncia do MCI, o entendimento predominante era que havia
essa possibilidade. Antes de 2014, o Poder Judiciario aplicava as orientacBes gerais
do CC/2002 — mais especificamente, a responsabilidade civil subjetiva —, para
determinar a responsabilidade dos provedores de aplicacdo da internet, ndo s6
guando se pleiteava a indenizacdo por danos materiais € morais, mas também a
remogdo de conteddo eventualmente ofensivo, quando publicado on-line por

terceiros.

Além disso, o Superior Tribunal de Justica (STJ), na época, manifestava-se
no sentido de que a notificacdo extrajudicial do provedor de aplicacdo era suficiente
para que este, ciente da irresignacdo de uma pessoa quanto ao material digital
indevidamente veiculado sobre ela, pudesse realizar um juizo de valor sobre o
contelido e, se assim entendesse, retird-lo do ar em prazo razoavel, sob pena de
responder solidariamente com o autor do conteldo ofensivo quanto aos prejuizos
porventura causados ao notificante. Em julgados mais recentes, percebe-se que o
STJ continua aplicando tal entendimento em relacdo a fatos ocorridos antes da

vigéncia do MCI, conforme exposto a seguir:

RECURSO ESPECIAL. ACAO DE INDENIZACAO POR
DANOS MORAIS CUMULADA COM OBRIGACAO DE
FAZER. INTERNET. CONTEUDO OFENSIVO.
REMOCAO. CONTROLE EDITORIAL. INEXISTENCIA.
MONITORAMENTO DA REDE. CENSURA PREVIA.
IMPOSSIBILIDADE. RESPONSABILIDADE CIVIL
SUBJETIVA. SOLIDARIEDADE. PROVEDOR.
CARACTERIZACAO. CULPA. NOTIFICACAO.
OMISSAO.  INDENIZACAO. VALOR. REVISAO.
IMPOSSIBILIDADE. REEXAME DO CONJUNTO
FATICO-PROBATORIO. SUMULA N° 7/STJ. VEDACAO.
MULTA DIARIA. REVISAO. VALOR INICIAL. EXCESSO
VERIFICADO. [...] 4. A jurisprudéncia do Superior Tribunal
de Justica define que (a) para fatos anteriores a publicacdo do
Marco Civil da Internet, caso dos autos, basta a ciéncia
inequivoca do conteido ofensivo pelo provedor, sem sua
retirada em prazo razoavel, para que este se torne responsavel
e, (b) apos a entrada em vigor da Lei n® 12.965/2014, o termo
inicial da responsabilidade solidaria do provedor é 0 momento
da notificacdo judicial que ordena a retirada do conteGdo
da internet. 24

24 BRASIL. Superior Tribunal de Justica. Recurso Especial 1.593.249/RJ. Recorrente: Google Brasil
Internet LTDA. Recorrido: A. M. dos S. L. F. Relator: Min. Ricardo Villas Boas Cueva, 23 de nov.
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Ainda que sem aborda-lo nominalmente, o STJ aplicava o modelo do notice
and takedown para a indisponibilizacdo de material na web. Segundo esse modelo, o
provedor de aplicacdes deve analisar o pedido de retirada ou de indisponibilizacdo
do contetdo, formulado diretamente pelo interessado e, se 0 material for reputado

prejudicial, o pedido pode ser acatado.

A promulgacdo do MCI gerou diversos debates por estabelecer, em seu art.
19, um modelo de responsabiliza¢do dos provedores de aplicacdo da internet distinto
daquele ja consignado pela jurisprudéncia nacional. Determinou o referido
dispositivo que a responsabilidade civil dos provedores quanto aos prejuizos
causados por terceiros aos usuarios de seus servicos apenas se configura quando,
apos ordem judicial especifica, tais provedores ndo tomem as devidas providéncias
para retirar o contedo impugnado. Estabeleceu-se, portanto, 0 modelo do judicial

notice and takedown. Eis o dispositivo em comento:

Art. 19. Com o intuito de assegurar a liberdade de expresséo e
impedir a censura, o provedor de aplicacBes de internet
somente poderd ser responsabilizado civilmente por danos
decorrentes de contelido gerado por terceiros se, ap6s ordem
judicial especifica, ndo tomar as providéncias para, no &mbito
e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o contelido apontado como
infringente, ressalvadas as disposicdes legais em contrario.?

Além disso, o MCI adota, como principios do uso da rede, a liberdade de
expressdo (art. 3°, inciso 1) e a neutralidade da rede (art. 3°, inciso 1V). Nao obstante
a lei também fazer mencéo a protecdo da privacidade como igual principio (art. 3°,
inciso I1), o conjunto normativo e a jurisprudéncia nacional tendem a conferir uma
preferéncia ao direito dos pais e responsaveis de compartilharem a vida de seus
filhos na internet, de modo que as plataformas de aplicacdo devem se abster de

realizar um filtro ou controle prévio dos dados nelas inseridos.

Com isso, o Marco Civil da Internet tornou mais dificil ndo apenas a
responsabilizacdo civil dos provedores de aplicacdo, como também a segunda

solucdo juridica possivel para o oversharenting — ou seja, a remocao do respectivo

2021. Disponivel em: <https:/stj.jusbrasil.com.br/jurisprudencia/1337011572/recurso-especial-resp-
1593249-rj-2015-0093041-8>. Acesso em: 6 de set. 2022.

% BRASIL. Marco Civil da Internet  (Lei  12.965/2014).  Disponivel  em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm>. Acesso em: 6 de set.
2022.
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conteddo das redes sociais. Com a redacao legal, a indisponibilizacdo de contetido
na web passou a depender, necessariamente, de uma decisdo judicial prévia nesse
sentido. Nada impede que, na pratica, os jovens prejudicados pelo oversharenting
possam requerer diretamente aos provedores de aplicacdo da internet a retirada do
contedo que julgarem inconvenientes a sua pessoa, € que tais provedores a
promovam, se assim entenderem — mas a obrigacdo no tocante a essa retirada surge

apenas se houver uma determinacéo do Poder Judiciario.

De fato, o que o MCI fez, em prol da liberdade da expressdo em rede, foi
inverter a l6gica ha muito adotada pelo Superior Tribunal de Justica, residente no
notice and takedown. Passou-se a se aplicar o judicial notice and takedown, de
forma a condicionar a atuacdo das pessoas atingidas pelo oversharenting a esfera
judiciaria, com o objetivo de fazer valer sua vontade na remocdo do conteGdo
desabonador a seu respeito e, em Ultima instancia, reestabelecer a integridade de
seus direitos de personalidade violados com publicaces digitais realizadas sem o

seu consentimento.

Além das dificuldades praticas impostas pela legislacdo pétria, a necessidade
se adotar medidas juridicas urgentes para prevenir os efeitos do oversharenting se
revela, ainda, pelo atual contexto jurisprudencial brasileiro. Isso porque um dos
argumentos jurisprudenciais possiveis para respaldar o tratamento do tema no Brasil,
e que ja é internacionalmente adotado, foi recentemente julgado incompativel com o

ordenamento juridico patrio: o direito ao esquecimento.

O direito ao esquecimento pode ser definido, em linhas gerais, como o direito
de ndo ser relacionado ad eternum a determinado fato ou & determinada informacéo,
seja qual for o meio em que sejam disponibilizados, tendo em vista que a sua
exposicdo de forma desatualizada, permanente, errdnea ou desnecesséria, é potencial
ou definitivamente lesiva aos direitos de personalidade de uma pessoa, causando-lhe
tristeza, ansiedade e até mesmo aversdo da sociedade. Sabbatini e Gobato definem o

direito ao esquecimento da seguinte forma:

O direito ao esquecimento, considerado por muitos um
desdobramento do principio da dignidade da pessoa humana,
trata da possibilidade de desconsideracéo e abstracdo de fatos
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vexatorios ocorridos no passado, entendidos como danosos a
indole e a privacidade do individuo.26

O direito ao esquecimento foi considerado incompativel com a ordem
constitucional brasileira no julgamento do Recurso Extraordinario 1.101.606/RJ, em
202127, Os fatos sobre os quais se baseiam o RE residem na tentativa de estupro e
homicidio consumado de Aida Curi, na década de 50, no Rio de Janeiro. O
homicidio teve grande repercussdo midiatica na época e, no ano de 2004 a Rede
Globo promoveu a reconstitui¢do do delito por meio do seu programa “Linha
Direta”. A familia, que carregava os pesares e as consequéncias da morte de Aida
Curi até aquele momento, pleiteou indenizagdo por danos morais e materiais (esta,
em virtude da exploragcdo comercial lucrativa da imagem de Aida pela emissora),

sustentando que os familiares de Aida teriam direito ao esquecimento quanto ao fato.

Entretanto, o Supremo Tribunal Federal votou pela inaplicabilidade do direito
ao esquecimento ao Direito brasileiro, no sentido de que a liberdade da expresséo,
em conflito com a vontade de uma pessoa em ndo ser mais relacionada a
determinada informacéo, deve assumir uma posicdo preferencial nesses casos. Ainda
assim, ressalta a Corte, a reparacéo civil ou penal dos danos é plenamente possivel,

com base na legislacéo aplicavel.

Ora, se aos titulares de direitos de personalidade ndo cabe o direito de ser
esquecido nas midias de comunicacgdo, j& que o direito de liberdade de expressdo, in
casu, possui uma posicdo de preferéncia no ordenamento do pais, qual seria a
solucdo para que criancas e adolescentes facam valer a inviolabilidade de sua
privacidade e intimidade que, ndo raro, ndo é respeitada pelos seus proprios
responsaveis legais? Afinal, a responsabilizacéo civil existe para reparar 0s danos a
tal inviolabilidade, mas ela ndo é capaz de evitar que o dano se perpetue no tempo.
Apenas a remoc¢do do contetdo parece ser uma forma adequada para tanto; mas,

conforme exposto, ela estd condicionada a uma atuagdo estatal e, com a

% SABBATINI, Giovanna; GOBATO, Caroline. Direito ao esquecimento na ‘era da superinformagdo’.
Conjur, Se¢do Opinido, 8 de mar. 2021. Disponivel em: <https://www.conjur.com.br/2021-mar-
08/opiniao-direito-esquecimento-superinformacao >. Acesso em 18 de set. 2022.

2 BRASIL. Supremo Tribunal Federal (Plenario). Recurso Extraordinario 1.010.606/RJ. Recorrente:
Nelson Curi e outros. Recorrida: Globo Comunicacdes e Participagdes S/A. Relator: Ministro Dias
Toffoli, 11 de fev. 2021. Disponivel em:
<http://portal.stf.jus.br/processos/downloadPeca.asp?id=15346473757&ext=.pdf>. Acesso em 17 de
set. 2022.
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inaplicabilidade do direito ao esquecimento, jovens podem enfrentar uma certa
dificuldade em argumentar em prol da defesa de seus direitos de personalidade

guando em conflito com o direito a liberdade de expressao de seus pais.

A dificuldade em combater o oversharenting é exemplificada, também, com a
atual redacdo da Lei Geral de Protecdo de Dados (LGPD). A LGPD, apesar de
representar um inegavel avanco da legislagdo brasileira em relagdo ao tratamento de
dados de pessoas naturais e juridicas, ndo fez cumprir o potencial que tinha para
coibir situacbes delicadas como o oversharenting. Isso porque, em seu art. 4°, 1, a
Lei determina a sua ndo incidéncia ao tratamento de dados "realizado por pessoa

natural para fins exclusivamente particulares e ndo econdmicos"?%,

Considerando, como ja visto, que o oversharenting representa 0 excessivo
compartilhamento de dados e informagdes pessoais de criangas e adolescentes pelos
Seus genitores ou responsaveis legais, em redes digitais, para fins meramente
pessoais e, muitas vezes, destituidas de carater econdmico, todas as regras da LGPD
que visam a responsabilidade e a adequacdo no tratamento de dados se tornam
indcuas a esse contexto. Apenas nos casos em que 0S pais e responsaveis pratiqguem
0 oversharenting para obter lucro — como naqueles em que se produz contetdo
monetizado nas redes - é que se poderia falar na aplicacdo da LGPD — o que ndo

representa, porém, a maioria das situagdes desse fenémeno.

Buscar a afirmagdo dos direitos de personalidade das vitimas do
oversharenting na web, por meio de todos os instrumentos legais aplicaveis a esses
casos, mostra-se basilar para conscientizar ndo sé a elas, mas a todos os usuarios das
redes, sobre a supremacia que esses direitos ocupam (ou deveriam ocupar) na ordem
constitucional vigente. Resta, portanto, o acompanhamento da efetividade dessa
medida, na certeza de que a superexposic¢do de criancas e adolescentes talvez jamais
deixe de existir em virtude da dinamicidade das redes; mas que 0s meios para
viabilizar a mitigacdo dos danos causados pelo oversharenting estejam sempre

disponiveis a quem deles precisar.

% BRASIL. Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/113709.htm>. Acesso em: 21 de set.
2022.
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5 CONSIDERACOES FINAIS

O oversharenting, conforme analisado no presente estudo, revelou-se
indissociavel ao contexto das novas midias digitais de comunicagdo e a importancia
da defesa dos direitos de personalidade de criancas e adolescentes como pessoas em
formacdo, principalmente no contexto das redes. Com base em pesquisa exploratoria
e bibliografica, foi demonstrado que o Direito, em todas as suas esferas (legislativa e
jurisprudencial, por exemplo) deve ser modernizado para efetivar as garantias
fundamentais consolidadas na ordem constitucional, em beneficio dessa parcela

historicamente fragilizada da sociedade.

Casos como os de Nissim Ourfali, MC Melody e Wren Eleanor revelam
como a superexposicdo de criancas e adolescentes nas redes sociais pelos seus
préprios pais podem, a despeito da boa vontade destes, tomar propor¢des
prejudiciais e indesejadas em suas vidas, afetando o desenvolvimento adequado e a
convivéncia propicia em sociedade desses jovens. Dessa forma, urge a reflexdo,
objeto deste trabalho, sobre até que ponto os institutos juridicos existentes no Brasil
sdo eficazes em minorar os efeitos negativos do oversharenting ou, a0 menos,

dificultar a sua pratica.

Percebeu-se que o Marco Civil da Internet, ao contrario do entendimento até
entdo aplicavel do Superior Tribunal de Justica, condicionou a responsabilizacdo
civil dos provedores de aplicacdo da internet ao descumprimento de decisdo judicial
prévia. A lei condicionou, também, a obrigatoriedade de remocdo do contetdo
impugnado a uma determinagdo judicidria nesse sentido, dificultando, na prética, o
pedido de remogdo de contetdo oriundo de oversharenting por criancas e
adolescentes. Tem-se, também, que a Lei Geral de Protecdo de Dados ndo abrange a
maior parte dos casos de oversharenting, uma vez que a protecdo de dados a que

visa a lei ndo abrange dados expostos para fins particulares e ndo-econémicos.

Além disso, o afastamento, pelo Supremo Tribunal Federal, da possibilidade
de se aplicar o direito ao esquecimento no Brasil retrata que a liberdade de expresséo
por meio da qual pais e responsaveis se valem para publicar informacgdes sobre seus
filhos na internet tende a ser considerado um direito preferencial em relagdo aos

direitos de personalidade destes.
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Antes de haver qualquer mudanca normativa-jurisprudencial em sentido
contrario, resta saber a partir de que momento o consentimento e os direitos de
jovens expostos na rede passardo a assumir a relevancia que a norma constitucional e
especial, como o Estatuto da Crianca e Adolescente, visava conferir a eles. Enquanto
esse momento ndo chega, urge uma reflexdo social acerca da necessidade em
disponibilizar informagfes possivelmente sensiveis de jovens na rede, sem a sua
concordancia ou sem um juizo prévio de valor acerca de sua conveniéncia. A
normalizagdo de uma tendéncia de comportamento saudavel na web deve ser
engajada, principalmente pelos pais em relacdo aos seus filhos, de forma que seja
possivel o exercicio simultaneo da liberdade de expressdo dos pais em maximo

respeito aos direitos de personalidade dos filhos.
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A PRATIQA DO OVERSHARENTING E O
DIREITO A PRIVACIDADE DE CRIANCAS
E ADOLESCENTES NO MEIO DIGITAL

Pamela de Oliveira Leal da Silva?

RESUMO

A exposicdo da intimidade nas redes sociais ja virou um habito no mundo
conectado, o presente artigo visa tratar do fenémeno conhecido como
Oversharenting caracterizado pelo compartilhamento excessivo de imagens, videos e
tudo que envolve o cotidiano dos infantes na era digital. Desta forma, esta pesquisa
tem como objetivo analisar a responsabilidade civil dos pais e responsaveis diante da
superexposicao da imagem das criancas e adolescentes nas redes sociais. Assim, leva
em conta os principios fundamentais, o interesse legitimo da crianca e a devida
protecdo, alertando para a divulgacdo de dados pessoais, que neste caso, cabe aos
pais ou responsaveis conferirem o devido consentimento.

Palavras-chave: Oversharenting. Direito a privacidade. Superexposi¢éo.
Consentimento.

ABSTRACT

The exposure of intimacy on social networks has already become a habit in
the connected world, this article aims to address the phenomenon known as
Oversharenting characterized by the excessive sharing of images, videos and
everything that involves the daily lives of infants in the digital age. In this way, this
research aims to analyze the civil responsibility of parents and guardians in the face
of the overexposure of the image of children and adolescents in social networks.
Thus, it takes into account the fundamental principles, the legitimate interest of the
child and due protection, alerting to the disclosure of personal data, which in this
case, it is up to the parents or guardians to give the due consent.

Keywords: Oversharenting. Right to privacy. Overexposure. Consent.
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Com o advento da era digital e o desenvolvimento das tecnologias de
informacdo e comunicacdo (TICs), as plataformas digitais ampliaram a interacéo
social em uma escala global. Com isso, os pais compartilham suas experiéncias de
vida, cotidiano, registram momentos e, muitas vezes, divulgam informacgdes sobre
seus filhos, como fotografias, videos, localizagdes, rotinas e até mesmo dados

pessoais.

Diante deste cenario digital, temos o fenomeno do “Oversharenting”, que é a
unido do “Over” com o conceito de “Sharenting”, jungdo das palavras “share”, que
significa compartilhar e “parenting”, paternidade, esse conceito ¢ caracterizado pelo
compartilhamento excessivo da imagem de infantes e adolescentes nas redes sociais
realizada pelos pais ou responsaveis legais. No entanto, poucos genitores sabem dos
reais impactos que podem vir a causar na vida dos menores, isto porque, possuem
pouco conhecimento a respeito da Sociedade de Informacdo, que é pautada,

sobretudo, pela coleta e armazenamento de dados.

Dito isso, a presente pesquisa almeja expor a conceituacdo do fendmeno do
Oversharenting e suas consequéncias tanto no ambiente digital quanto no &mbito
familiar, os direitos dos menores e o exercicio do poder familia perante a legislacéo
brasileira. Além disso, tem o intuito de analisar a responsabilidade civil dos pais ou
responsaveis legais no que se refere a superexposicdo da imagem das criangas e
adolescentes nas redes sociais.

No primeiro capitulo sera abordado os direitos infantis, em especial, 0s
direitos da personalidade, protecdo integral e o direito a imagem, que acaba sendo
responsabilidade direta de pais ou responséaveis legais, tendo em vista que sdo
detentores do poder familia. A fundamentacdo sera baseada na Constituicdo Federal
de 1988, no Codigo Civil de 2002 e na Lei Geral de Prote¢do de Dados Pessoais (lei
n° 13.709/2018).

Por conseguinte, sera tratado o fendmeno do Oversharenting e os seus efeitos
na nova organizacdo social, modalidade de exposicdo e compartilhamento
exacerbado que pode gerar impactos nas relagBes familiares, na privacidade de

individuos e até mesmo acarretar a perda da autonomia de criancas e adolescentes.
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Por ultimo, serd abordado a questdo da responsabilidade civil de pais e
responsaveis quanto a pratica de superexposicdo de criancas e adolescentes nas redes
sociais, de forma a caracterizar as consequéncias juridicas atreladas a essa préatica e

alguns casos de Oversharenting em outros paises e, também, em territorio nacional.

A metodologia aplicada no presente artigo foi a de pesquisa bibliogréfica e
documental, com utilizacdo de revistas, doutrinas, artigos cientificos, legislacGes e
jurisprudéncias. A presente discussdo recai sobre a questdo responsabilidade civil de
pais e responsaveis de criancas e adolescentes e até que ponto € necessario 0
consentimento para a utilizacdo da imagem e dados pessoais no meio digital. Junto
com isso, serd analisado os direitos fundamentais, entre eles, o da privacidade e do
livre desenvolvimento da personalidade da crianca e, por outro lado, a liberdade de

expressao de pais e responsaveis legais sobre os infantes.

2 OS DIREITOS INFANTIS NOS MEIOS DIGITAIS

Com a chegada da era digital, ocorrida em meados do século XX, ocorreram
também diversas transformacdes sociais, culturais e econdmicas, 0 que ocasionaram
um profundo impacto nas relagBes interpessoais e familiares, pois estas foram
surpreendidas com uma nova forma de vida, sendo inseridas na cultura da
virtualidade, na qual compartilham através das plataformas digitais diversos tipos de

contetidos?.

Nessas redes sociais 0s internautas conseguem divulgar fatos relacionados ao
seu cotidiano, acontecimentos pessoais, realizar reunides profissionais ou entre
amigos e, inclusive, muitos acabam fazendo das redes sociais a sua profissdo. 3Por
outro lado, a vulnerabilidade dos usudrios intensificam na mesma proporcéo das
inovagdes tecnoldgicas, principalmente no que se refere a vida privada e a

intimidade, tendo em vista a massa de informagdes que acaba sendo divulgadas, o

2SANTOS, G. B.; EDLER, G. O. B. OVERSHARENTING: A superexposi¢do da imagem das criangas
e adolescentes nas redes sociais e a responsabilidade civil dos pais. Revista Ibero-Americana de
Humanidades, Ciéncias e Educagdo, [S. L], v. 8 n. 6, p. 852-869, 2022. DOI:
10.51891/rease.v8i6.5973. Disponivel em: https://periodicorease.pro.br/rease/article/view/5973.

3 BERTI, Luiza Gabriella; FACHIN, Zulmar Antonio. Sharenting: violagdo do direito de imagem das
criancas e adolescentes pelos préprios genitores na era digital. Revista de Direito de Familia e
Sucessdo, A 7, n. 1, p. 95-113, 2021. Disponivel em: DOI:
http://dx.doi.org/10.26668/IndexLawlournals/2526-0227/2021.v7i1.7784.
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gue pode acarretar violagBes ou quebra de sigilo de dados, sejam eletronicos ou
digitais*.

A veiculacdo constante de imagens, dados e informacBes que envolvem
criangas ou adolescentes ¢ mais comum do que se imagina, na maioria das vezes, a
exposicdo é realizada pelos préprios pais ou genitores, que ndo se dao conta do
perigo que podem estar a sujeitar seus filhos, bem como vir a ferir os seus direitos
fundamentais. Por isso, & necessario, por parte destes terem diligéncia quanto a
exposicdo da imagem e vida privada de seus filhos, pautando-se nos possiveis danos
que podem refletir na integridade e personalidade dos menores®.

A constituicdo Federal de 1988 tras a importancia do principio da protecéo
integral, que consolidou de forma absoluta e prioritaria no que pese aos direitos
conferidos as criangas e adolescentes, tendo em vista que estes sdo pessoas
vulneraveis em fase ainda de desenvolvimento.® No artigo 5°, inciso X estabelece a
regra de preservacao da imagem que visa resguardar a honra e a imagem da pessoa,
estando em fase de desenvolvimento ou ndo, ja a lei 8.069/19907, conhecida como
Estatuto da Crianca e do Adolescente, também trouxe a protecdo integral a crianca e
ao adolescente de tal forma que ndo s6 a sua integridade fisica fique a salvo, mas
também sua imagem e identidade, direitos estes personalissimos, considerados

fundamentais e arrolados na Constituicio Federal®.

Atualmente, ha um entendimento jurisprudencial no que pese a protec¢do da

imagem, o Superior Tribunal da Justica — STJ dispde na Sumula no 403, a seguinte

4SANTOS, G. B.; EDLER, G. O. B. OVERSHARENTING: A superexposi¢do da imagem das criangas
e adolescentes nas redes sociais e a responsabilidade civil dos pais. Revista Ibero-Americana de
Humanidades, Ciéncias e Educagdo, [S. 1], v. 8 n. 6, p. 852-869, 2022. DOI:
10.51891/rease.v8i6.5973. Disponivel em: https://periodicorease.pro.br/rease/article/view/5973.

5 BERTI, Luiza Gabriella; FACHIN, Zulmar Antonio. Sharenting: violagdo do direito de imagem das
criancas e adolescentes pelos préprios genitores na era digital. Revista de Direito de Familia e
Sucesséo, A 7, n. 1, p. 95-113, 2021. Disponivel em: DOI:
http://dx.doi.org/10.26668/IndexLawJournals/2526-0227/2021.v7i1.7784.

® SANTOS, G. B.; EDLER, G. O. B. OVERSHARENTING: A superexposi¢cdo da imagem das criancas
e adolescentes nas redes sociais e a responsabilidade civil dos pais. Revista Ibero-Americana de
Humanidades, Ciéncias e Educagdo, [S. 1], v. 8 n. 6, p. 852-869, 2022. DOI:
10.51891/rease.v8i6.5973. Disponivel em: https://periodicorease.pro.br/rease/article/view/5973.

" BRASIL. Estatuto da Crianca e do Adolescente: Lei 8.069, de 13 de julho de 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8069.htm.

8 SOUZA PEREIRA, F. D. A Superexposicdo Infantil nas Redes Sociais: Os Pais como Coautores e as
Consequéncias Juridicas. Revista de Direito UNIFACEX, [S. L], v. 9, n. 1, p. 1-25, 2021. Disponivel
em: https://periodicos.unifacex.com.br/direito/article/view/1145.
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\

redagdo: “Independe de prova do prejuizo a indenizacdo pela Publicagdo nao
autorizada de imagem de pessoa com fins econéomicos ou comerciais.” Assim, a
ofensa a imagem constitui como pressuposto de dano moral e patrimonial
indenizavel, desencadeando a responsabilidade civil e criminal. Esse entendimento
também pode vir a ser aplicado para casos de Oversharenting, onde pais ou

responsaveis abusam os direitos fundamentais de seus filhos menores®.

Junto a isso, podemos mencionar o Cédigo Civil de 2002 em seu artigo 1.630
que informa os titulares passivos do poder familiar que sao “os filhos estao sujeitos
ao poder familiar, enquanto menores”, ou seja, os individuos que contém 0 a 18 anos
de idade sdo passivamente titulares do poder. Em sequéncia, o artigo 1.634 do
mencionado codigo, dispde os titulares ativos “Compete a ambos os pais, qualquer
que seja a sua situagdo conjugal, o pleno exercicio do poder familiar, que consiste
em, quanto aos filhos”, assim estes tem o direito-dever de garantir a prote¢do dos

titulares passivos?.

Ressalta-se que a responsabilidade parental encontra seus limites nos proprios
direitos fundamentais e da personalidade dos filhos, é necesséario ter em vista o
melhor interesse da crianga e do adolescente, ou seja, principalmente no ambito da
internet e das plataformas digitais, onde ha armazenamento de dados pela rede e
duvidas quanto ao seu destino final, portanto, é importante ter um olhar diferenciado
sob a premissa de que sao pessoas ainda em desenvolvimento de seu fisico, psiquico,

intelectual, social e sua moral*?.

9SANTOS, G. B.; EDLER, G. O. B. OVERSHARENTING: A superexposi¢do da imagem das criangas
e adolescentes nas redes sociais e a responsabilidade civil dos pais. Revista Ibero-Americana de
Humanidades, Ciéncias e Educagdo, [S. 1], v. 8 n. 6, p. 852-869, 2022. DOI:
10.51891/rease.v8i6.5973. Disponivel em: https://periodicorease.pro.br/rease/article/view/5973.

0 SANTOS, G. B.; EDLER, G. O. B. OVERSHARENTING: A superexposi¢do da imagem das
criangas e adolescentes nas redes sociais e a responsabilidade civil dos pais. Revista Ibero-
Americana de Humanidades, Ciéncias e Educacdo, [S. I.], v. 8, n. 6, p. 852-869, 2022. DOI:
10.51891/rease.v8i6.5973. Disponivel em: https://periodicorease.pro.br/rease/article/view/5973.

1 BERTI, Luiza Gabriella; FACHIN, Zulmar Antonio. Sharenting: violagdo do direito de imagem das
criancas e adolescentes pelos préprios genitores na era digital. Revista de Direito de Familia e
Sucessdo, A 7, n. 1, p. 95-113, 2021. Disponivel em: DOI:
http://dx.doi.org/10.26668/IndexLawlournals/2526-0227/2021.v7i1.7784.
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2.1 A LGPD e o tratamento de dados de criancas e adolescentes

A Lei geral de Protecdo de Dados Pessoais (13.709/2018)*2, dispde sobre
todos os meios de tratamento de dados pessoais, por pessoa natural ou juridica de
direito publico ou privado, tutelando os direitos fundamentais de liberdade e
privacidade da pessoa natural, em especial no seu artigo 14 que trata de forma
especifica o tratamento de dados pessoais de criancas e adolescentes. Conforme
exposto, o tratamento deverad ser realizado no melhor interesse desses sujeitos,
levando-se em conta as normas protetivas estabelecidas na Constituicdo Federal, no
Estatuto da Crianca e do Adolescente e na Convencdo das Nacbes Unidas sobre os

Direitos da Crianga®.

O Estatuto da Crianca e do Adolescente teve como seu fundamento os
principios do melhor interesse, da protecao integral e da prioridade absoluta,
considerando as criancas e adolescentes como individuos de direitos.’* Uma vez que,
s80 0s pais que tomam todas as decisdes relativas aos dados pessoais de seus filhos,
guando estas dependem de consentimento, como, por exemplo, a catalogacéo de seu
crescimento por meio de aplicativos de acompanhamento de gravidez ou cadastros
junto & hospitais, escolas, entre outros. Logo, conforme a crianga vai se
desenvolvendo, ela passa a “sentir junto” com seus pais ou genitores, manifestando

também desejos e vontades que devem ser respeitados dentro do possivel®s.

A LGPD tras a palavra “Consentimento” no seu artigo 5°, inciso XII, esse
deve ser uma manifestacdo de vontade, livre, especifica, informada e explicita, pela
qual o titular dos dados aceita, mediante declarag¢do ou ato positivo inequivoco, que

0s dados pessoais que lhe dizem respeito sejam objeto de tratamento. Ou, se

12 BRASIL. Lei Geral de Protegio de Dados, n° 13. 709/2018. Disponivel em:
https://www.jusbrasil.com.br/topicos/200399085/artigo-14-da-lei-n-13709-de-14-de-agosto-de-2018.
13 SOUZA PEREIRA, F. D. A Superexposi¢do Infantil nas Redes Sociais: Os Pais como Coautores e as
Consequéncias Juridicas. Revista de Direito UNIFACEX, [S. L], v. 9, n. 1, p. 1-25, 2021. Disponivel

em: https://periodicos.unifacex.com.br/direito/article/view/1145.

4 SANTOS, G. B.; EDLER, G. O. B. OVERSHARENTING: A superexposi¢do da imagem das
criangas e adolescentes nas redes sociais e a responsabilidade civil dos pais. Revista Ibero-
Americana de Humanidades, Ciéncias e Educacédo, [S. I.], v. 8, n. 6, p. 852-869, 2022. DOI:
10.51891/rease.v8i6.5973. Disponivel em: https://periodicorease.pro.br/rease/article/view/5973.

5> FERNANDES, E.; MEDON, F. Protecdo de criangas e adolescentes na LGPD: desafios
interpretativos. REVISTA ELETRONICA DA PGE-RJ, [S. 1], v. 4, n. 2, 2021. DOI:
10.46818/pge.v4i2.232. Disponivel em:
https://revistaeletronica.pge.rj.gov.br/index.php/pge/article/view/232.
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impossibilitado de fazer, como no caso de menores de idade, ¢ fundamental o
consentimento de um responsavel legal para a publica¢do de informagdo na internet

por terceiros®®,

O Comité sobre os Direitos da Crianga, que tem como uma de suas fungdes a
interpretagdo da Convengao, em seu Comentario Geral n° 14, 23 interpretou o artigo
3, e 1 da normativa, que trata justamente sobre o melhor interesse. Segundo o
Comité, este principio visa assegurar a fruicdo plena e efetiva de todos os direitos
reconhecidos na Convengao, bem como o desenvolvimento global da crianga, de
modo a garantir sua integridade fisica, psicolégica, moral e espiritual e a promover
sua dignidade. Nas decisdes coletivas, como as que emanam do artigo 14, da LGPD,
0 Comité entende que o melhor interesse deve ser avaliado e determinado a luz das

circunstancias do grupo especifico ou das criancas em geral®’.

A fim de gerar consequéncias praticas a partir da interpretacdo desse
conceito, ele pode ser entendido, segundo o Comité, a partir de trés vieses.
Primeiramente, busca compreender o melhor interesse como um direito fundamental,
isto ¢, criancas tém o direito a que seu melhor interesse seja avaliado e constitua uma
consideracao primordial quando diferentes interesses estejam em jogo, bem como a
garantia de que este direito sera aplicado sempre que se tenha de tomar uma decisao

que afete uma crianga, um grupo especifico ou criancas em geral®®,

Em segundo lugar, ele pode ser compreendido como um principio juridico
fundamentalmente interpretativo, o que significa dizer que se uma disposi¢do

juridica estiver aberta a mais do que uma interpretacdo, deve ser escolhida a que

16 GUIMARAES, Jodo Alexandre Silva Alves; GUIMARAES, Ana Jilia Silva Alves. Overshareting:
existe o consentimento da crianga e adolescente? DIALOGOS DOS DIREITOS HUMANOS, p. 367.
Disponivel em: https://iconline.ipleiria.pt/bitstream/10400.8/7392/1/Livro_Cindhu_final.pdf#page=368

7 GUIMARAES, Jodo Alexandre Silva Alves; GUIMARAES, Ana Jilia Silva Alves. Overshareting:
existe o consentimento da crianga e adolescente? DIALOGOS DOS DIREITOS HUMANOS, p. 367.
Disponivel em: https://iconline.ipleiria.pt/bitstream/10400.8/7392/1/Livro_Cindhu_final.pdf#page=368

8 GUIMARAES, Jodo Alexandre Silva Alves; GUIMARAES, Ana Jilia Silva Alves. Overshareting:
existe o consentimento da crianga e adolescente? DIALOGOS DOS DIREITOS HUMANOS, p. 367.
Disponivel em: https://iconline.ipleiria.pt/bitstream/10400.8/7392/1/Livro_Cindhu_final.pdf#page=368
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efetivamente melhor satisfaca o melhor interesse da crianga e, caso necessario, que

seja feita uma avaliacio de possivel impacto®®.

Compreendendo o melhor interesse como um direito fundamental, percebe-se
que o artigo 14, em seus 88 1° e 3° da LGPD, nao ¢ suficiente para concretiza-lo,
como, por exemplo, o tratamento de dados de criangas para politicas pablicas, no
ambito do direito a educagdo. Sendo a educacao obrigatéria no pais, nao seria
possivel se utilizar o consentimento dos pais, ja que isso pressupde uma escolha e
autonomia por parte do titular de dados ou de seu responsavel legal. Da mesma
forma, as hipoteses presentes no 83° nao se adequariam a essa situagdo. Nesse
sentido, o artigo 7°, inciso 11, torna-se essencial para suprir essa lacuna e cumprir o

melhor interesse como direito fundamental?.

A partir dessas reflexdes, apesar do reconhecimento de que os adultos
também precisam ter e oferecer boa educagdo digital aos menores, é necessario
trazer outros quesitos para a discussdo, evitando colocar exclusivamente sobre os
ombros dos pais ou responsaveis a culpa e o fardo de todos os riscos do tratamento
de dados de criangas e adolescentes. E importante frisar, o artigo 227 da
Constituicao Federal, na qual aponta como sendo dever de todos os atores da
sociedade a proteg¢ao dos direitos de criancas e adolescentes, incluindo sociedades
empresarias e Estado, sendo imprescindivel cobrar destes uma atitude proativa na

construgio de regulagdes e tecnologias que protejam dados desde a sua concepgao®.

3 APRATICA DO OVERSHARENTING E OS SEUS EFEITOS

Os efeitos praticos da era digital em que vivemos, ou também chamada
“Sociedade da Informagao”, tem como principal fundamento a constante coleta de

dados, fruto estes dos avangos na ciéncia e na tecnologia, 0 que tornou possivel

19 GUIMARAES, Jodo Alexandre Silva Alves; GUIMARAES, Ana Jilia Silva Alves. Overshareting:
existe 0 consentimento da crianca e adolescente? DIALOGOS DOS DIREITOS HUMANOS, p. 367.
Disponivel em: https://iconline.ipleiria.pt/bitstream/10400.8/7392/1/Livro_Cindhu_final.pdf#page=368

2 GUIMARAES, Jodo Alexandre Silva Alves; GUIMARAES, Ana Jilia Silva Alves. Overshareting:
existe 0 consentimento da crianca e adolescente? DIALOGOS DOS DIREITOS HUMANOS, p. 367.
Disponivel em: https://iconline.ipleiria.pt/bitstream/10400.8/7392/1/Livro_Cindhu_final.pdf#page=368

21 FERNANDES, E.; MEDON, F. Protecido de criangas e adolescentes na LGPD: desafios
interpretativos. REVISTA ELETRONICA DA PGE-RJ, [S. 1], v. 4, n. 2, 2021. DOI:
10.46818/pge.v4i2.232. Disponivel em:
https://revistaeletronica.pge.rj.gov.br/index.php/pge/article/view/232.
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novas formas de acesso e distribuicdo de conhecimento pela popula¢do. Com isso, as
redes sociais tornaram-se um meio facilitador de comunicacéo entre individuos, com

o intuito de trocar ideias, experiéncias e vivencias?.

O passado capturado na memdria digital é constante e permanece congelado
no tempo, uma vez que, sdo duas visdes divergentes, sendo elas, a memdria
congelada que os outros tém sobre nos e a memdria emergente em evolugdo que
carregamos em nossas mentes, mas nenhuma delas é a representacdo exata e

completa do que somos?.

O acesso instantaneo e a praticidade do uso das plataformas digitais, tais
como: Instagram, WhatsApp, Facebook, Youtube, viabilizaram a interconexao
mundial, na qual os individuos navegam, produzem e alimentam o espago
cibernético diariamente com diversos conteudos, sejam eles por fotos ou videos, que
sao visualizados por todos os usuarios, em tempo real e de qualquer lugar do mundo,

basta esta conectado a rede de internet e a um aparelho celular?,

No entanto, essas novas tecnologias fazem do ato de esquecer, que antes era
comum, a excecdo. Por conta disso, precisamos de mecanismos, legais e
tecnoldgicos, para encontrar um certo equilibro. E imprescindivel que as pessoas
tenham total controle sobre as suas pegadas digitais, ou seja, que o
compartilhamento de fotos e dados possam ter data de validade e serem apagadas

depois de um certo tempo, caso necessario®.

A exacerbada divulgacdo de momentos vividos em rede social, e a
consequente espera de likes, ainda que por um grupo restrito de pessoas, satisfaz

apenas o desejo daquele que publica, neste caso, um desejo de aprovagdo dos pais

2 SANTOS, G. B.; EDLER, G. O. B. OVERSHARENTING: A superexposi¢do da imagem das
criancas e adolescentes nas redes sociais e a responsabilidade civil dos pais. Revista Ibero-
Americana de Humanidades, Ciéncias e Educacdo, [S. I.], v. 8, n. 6, p. 852-869, 2022. DOI:
10.51891/rease.v8i6.5973. Disponivel em: https://periodicorease.pro.br/rease/article/view/5973.

2 GUIMARAES, Jodo Alexandre Silva Alves; GUIMARAES, Ana Jilia Silva Alves. Overshareting:
existe 0 consentimento da crianca e adolescente? DIALOGOS DOS DIREITOS HUMANOS, p. 367.
Disponivel em: https://iconline.ipleiria.pt/bitstream/10400.8/7392/1/Livro_Cindhu_final.pdf#page=368

% SANTOS, G. B.; EDLER, G. O. B. OVERSHARENTING: A superexposicdo da imagem das
criangas e adolescentes nas redes sociais e a responsabilidade civil dos pais. Revista Ibero-
Americana de Humanidades, Ciéncias e Educacdo, [S. 1], v. 8, n. 6, p. 852-869, 2022. DOI:
10.51891/rease.v8i6.5973. Disponivel em: https://periodicorease.pro.br/rease/article/view/5973.
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gue, muitas vezes, se diverge do interesse da crianca e/ou adolescente, podendo
ocorrer de forma exagerada, onde todos os passos daqueles infantes acabam sendo
divulgados nas redes sociais?.

Nesse contexto, a pratica de compartilhamento da vida parental referida pela
palavra em inglés “Sharenting”, termo criado através da combinacdo de “sharing”,
na tradugdo compartilhar e “parenting”, que significa parentalidade?’. A escolha de
ndo compartilhar parece cada vez mais em desacordo com as expectativas sociais da
gravidez e (preparagéo para) a paternidade nas redes sociais, isso porque, as relagdes
familiares estao cada vez mais rendidas ao ambiente virtual. Através desses perfis
digitais os pais compartilham o nascimento, crescimento e inimeras informacdes a
respeito de seus filhos?,

Portanto, a pratica do Sharenting (ou Oversharenting) acontece por
intermédio dos pais ou responsaveis que contam suas experiéncias de vida nas redes
sociais e divulgam informacdes pessoais dos filhos, o que cria um rastro digital que
acompanhard a criancga durante a sua vida. Com isso, os pais acabam administrando

suas vidas digitais em paralelo com as redes criadas em nome de seus filhos?°.

\

Em ambiente nacional, celebridades sujeitam seus filhos a exibicdo nas
plataformas digitais cada vez mais cedo. Maria Alice, por exemplo, filha do cantor
Zé Felipe e da influenciadora digital Virginia Fonseca, com apenas 11 meses de
idade, por intermédio da conduta parental, consta com a quantidade de 6,9 milhdes
de seguidores na rede social Instagram, onde sao publicadas suas fotos desde a fase

gestacional®.
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E importante frisar que, os infantes ndo contém o discernimento dos impactos
ocasionados pela visibilidade pablica, pois sao incapazes de opinar e decidir acerca
de si proprio, sendo impostos a seguir um padréo digital, ja estabelecido pelos seus

pais ou responsaveis®,

Dentro do certame da exposicdo e compartilhamento de informacGes de
criangas e adolescentes nas redes sociais, temos o problema de conflitos com alguns
direitos fundamentais, como o da personalidade da criang¢a, direito de imagem, o
dever da familia e até mesmo a liberdade de expressdo dos pais. Os dados pessoais
dos menores que sdo inseridos na internet ao longo dos anos e que permanecem nela
podem ser acessados a qualquer tempo, além disso o dado pode ser compartilhado
em uma conta privada ou publica, podendo ser acessada tanto pelo titular dos dados,

que na época da postagem era um menor, quanto por terceiros®2.

Deste modo, podemos listar diversos impactos nas relagoes familiares
decorrentes da exposicdo infantil, tais como: a violagdio da privacidade da
experiéncia individual, a perda da autonomia e espontaneidade infantil, a datificagao,
adultizacao precoce, e dentre outros. A hiperexposi¢ao das criancas e adolescentes
no ambiente cibernético aumenta a sua vulnerabilidade, tendo em vista que estas
ficam expostas a inumeros riscos, podendo ainda ser alvo de diversos criminosos,
tais como os sedutores digitais de redes, responsaveis por alimentarem a industria

pornografica infantil®,

Além dos efeitos supracitados, a exposi¢ao exacerbada da imagem de
criangas e adolescentes nas redes, também, pode contribuir para o aumento da
pratica do cyberbullying, e estimular o desenvolvimento de doengas psicossociais.

Recentemente, a Redagdo Veja noticiou a morte de Lucas Santos, brasileiro, de 16
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(dezesseis) anos, que tirou a propria vida apos receber intmeras ofensas e

xingamentos em um video publicado no TikTok (plataforma digital)*.

Com isso, entende-se que criangas e jovens devem ser vistas como titulares
de direitos e ndo serem tratadas como pertenca dos pais, ndo sendo dignas de
opinarem sobre 0s seus prdprios interesses e vontades, onde os adultos, detentores de
responsabilidades parentais, ndo conseguem prever o quanto isso a longo prazo pode

ser ameagador e, possivelmente causar danos a vida dos menores®.

Delimitar as dimensdes do direito a privacidade do menor € algo complexo,
pois, as criangas tem interesse em proteger as informacdes a se respeito que foram
postadas por seus pais ou responsaveis, principalmente as que julgam negativas ou
vexatdrias, a fim de evitar a disseminacdo, além disso, ao atingir um certo nivel de
maturidade, podem ndo concordar com a decisdo de compartilhamento de
informagoes. Ocorre que, muitas vezes elas ndo possuem uma opg¢do de “opt-out”,
traduzindo como a opcao de sair desse ciclo ou excluir o que foi feito, e tambem
nenhum tipo de controle em relagdo as decisbes de seus pais que geram rastros

digitais®.

Dito isso, é importante ressaltar que o destaque recai ndo apenas sobre o
papel e a responsabilidade dos responsaveis, mas também, da sociedade e do Estado
na defesa dos direitos dos menores, trazidos pela Constituicdo Federal no seu artigo
227. A exposicdo, quando feita de forma exagerada, sobre as crian¢as pode tornar
uma ameaca direta a intimidade, vida privada e direito a imagem dos mesmos, que
tem seus interesses expressamente protegidos pelo artigo 100, inciso V, do Estatuto
da Crianca e do Adolescente (lei 8.069/1990) %.
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4 CONSEQUENCIAS JURIDICAS DO OVERSHARENTING

E evidente que o conceito “familia” passou por mudangas drasticas em razdes
de acontecimentos histdricos e sociais, principalmente com a utilizagdo da internet.
De igual maneira, ocorreram mudancas sobre o olhar para com as criangas e
adolescentes, integrando a doutrina da protecéo integral. Os pais, muitas vezes, ndo
se pautam nos direitos de seus filhos e o que lhes trardo maiores beneficios, como é
0 caso da exposicdo reiterada da sua imagem nas midias sociais, movidos pelo
desejo de aceitacdo social em forma de likes e pela liquidez dos comportamentos
sociais, guiadas por interesses préprios e, ocasionando, o que hoje é intitulado como
Oversharenting®.

Nesse sentido, o Tribunal Distrital de Gelderland, na Holanda, em 13 de maio
de 2020, decidiu que uma mulher de Doesburg devesse remover imediatamente
todas as fotos postadas de seus netos de suas contas no Facebook e Pinterest. Sua
prépria filha entrou com um processo contra ela porque a mulher se recusava a
remover as fotos e a mée das criangas, se sentiu prejudicada com a excessiva
exposicdo dos seus filhos menores®,

Ja na Franga, a recente Lei de nimero 2020-936 de 30 de julho de 2020,
modificou o Cédigo Penal francés, prevendo, agora, no Art. 226-1, é punido com um
ano de prisao e multa de 45.000 euros se, por meio de qualquer processo, violar
intencionalmente a privacidade da vida privada de outrem: capturando, gravando ou
transmitindo, sem o consentimento do autor, palavras faladas em carater privado ou
confidencial; fixando, gravando ou transmitindo, sem o consentimento deste, a

imagem de uma pessoa em local privado; Capturando, gravando ou transmitindo, por

3 BERT], Luiza Gabriella; FACHIN, Zulmar Antonio. Sharenting: violagéo do direito de imagem das
criancas e adolescentes pelos préprios genitores na era digital. Revista de Direito de Familia e
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qualquer meio, a localizagdo em tempo real ou diferida de uma pessoa sem o

consentimento desta“*®.

Vale registrar que parece nao ter ainda ocorrido no Brasil casos de pais que
foram responsabilizados civilmente pela divulgagio de imagens, informagdes e
dados dos filhos de maneira reiterada nas redes sociais. “* No entanto, uma acio
assim seria possivel, baseado no artigo 187, do Caodigo Civil prevé que “Também
comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os
limites impostos pelo seu fim econémico ou social, pela boa-fé ou pelos bons
costumes.” Como o prazo prescricional para questoes indenizatorias no Codigo Civil
sdo de trés anos, 0 prazo iniciaria quando o menor completasse 18 anos, idade da

capacidade civil absoluta, e terminaria quando ele completasse 21 anos*.

No entanto, no ano de 2020 ocorreu um caso de grande repercussdo na
internet, 0 caso da menina Bel. A época, com 13 anos, ela tinha um canal da
plataforma de compartilhamento de videos Youtube, coordenado por seus genitores,
com mais de 7 milhdes de inscritos. Seus espectadores detectaram que nos ultimos
videos disponibilizados a adolescente parecia estar constrangida e desconfortavel,

submetida a atividades que nao tinham mais correlacdo com a sua idade®.

Logo, sensibilizados pela situa¢dao, a questio virou um dos assuntos mais
comentados na rede social Twitter, sendo criada a hashtag “Salvem Bel para
Meninas”. A posteriori, tanto o Conselho Tutelar quanto o Ministério Pablico foram
acionados para averiguar essa circunstancia e seus videos foram retirados da
plataforma, pois, em alguns dos conteudos excluidos, a adolescente foi obrigada a

lamber mistura de bacalhau com leite, quebrar um ovo em sua cabeca e ouviu de sua
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mée que seria adotada, no entanto até o presente momento ndo houve nenhuma

responsabilidade civil aos pais**.

O Estatuto da Crianca e do Adolescente faz referencia a perda e suspensao do
poder familia no seu artigo 24, reportando-se ao descumprimento injustificado dos
deveres e obrigacdes descritas no artigo 22. Esse dispositivo, por sua vez, faz
mencdo aos deveres de sustento, guarda e educagdo dos filhos, bem como a

obrigacdo de cumprir e fazer as determinacdes judiciais no interesse deles®.

A perda é considerada o tipo mais grave de destituicdo do poder familia,
determinada por meio de decisdo judicial, esta definida pelo artigo 1.638 do Cddigo
Civil, que estabelece algumas hipdteses na sua configuragdo: “o castigo imoderado
ao filho, o abandono, a préatica de atos contrarios a moral e aos bons costumes e o
fato de um genitor ou ambos reincidirem reiteradamente nas faltas previstas no

artigo 1.6374. De base nesse artigo:
Se 0 pai, ou a mae, abusar de sua autoridade, faltando aos
deveres a eles inerentes ou arruinando os bens dos filhos, cabe
ao juiz, requerendo algum parente, ou o Ministério Publico,
adotar a medida que Ihe parega reclamada pela seguranga do
menor e seus haveres, até suspendendo o poder familiar,
quando convenha®’.

O abandono referido acima é tratado no inciso Il do artigo 1.638, pode ser
material, afetivo, bem como digital, quando ha exposicéo e negligéncia quanto a
observagdo do contetdo acessado por criangas ou adolescentes, além das situagdes

de exploracdo, por interesse econdémico dos pais. Todas as formas citadas acima
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configuram o abuso de direito, o abuso de poder parental no seu exercicio. Podendo

incidir na perda ou suspenséo do poder familia por ato judicial*®.

O dispositivo supracitado elenca a possibilidade de requerer perante o juizo
uma restituicdo do dano por meio da indeniza¢do. O grande “X” da questdo, é
justamente saber se os pais ao compartilharem de forma exagerada a imagem dos
seus nas redes sociais, podendo ocasionar alguns constrangimentos a estes, podem,

de fato, ser responsabilizados por ato ilicito ou abuso de direito®°.

Considerando favoravel aos pais o precedente do STF em julgar a ADPF n°
130, no qual a liberdade de manifestacdo ¢é vista como um “sobre direito”, ou seja, s6
podera ser limitado apés o seu exercicio, ndo tornando-se imune as instancias
responsabilizadoras. Assim, aplicadas as nog¢des do poder familiar, o direito-dever
dos pais em orientarem seus filhos pelas vias que julgarem melhores para o seu

desenvolvimento®°.

Embora, o judiciario na maioria das vezes presuma que a melhor decisdo no
que se refere aos infantes é a dos pais, tendo em vista que, sao seus guardides legais,
nada impede deste reconhecer as violagdes ocasionadas pelos responsaveis legais.
No artigo 98, inciso Il do ECA esta elencado as medidas protetivas que podem ser
aplicadas em caso de violagdo aos direitos & imagem dos infantes nas plataformas
digitais, que visem regular a presenca do menor nas redes sociais, principalmente
limitando ao maximo a divulgacéo de imagens e informagfes. Em casos mais graves,
0 magistrado no poder das suas atribuicbes podera até nomear um curador especial,
afim de representagdo e preservagdo do acesso a justica reservado aos infantes,

guanto a garantia do acesso a justica resguardada as criancas e adolescentes, 0 ECA
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em seu art. 201, incisos V, VIII, IX e X elencam as competéncias do Ministério

Publico®.

Dito isso, 0s pais ndo podem considerar que as publica¢oes das imagens dos
seus filhos no ambiente cibernético como um direito préprio, mas sim como um
direito de outra pessoa que esta em exercicio, devendo ser levado em consideracao o
objetivo da tutela e protegdo integral dos direitos dos infantes, de forma que ao
ultrapassarem os limites legais estardao em desconformidade com o ordenamento
juridico. Assim, podem responder por abuso de direito e serem responsabilizados

civilmente na modalidade objetiva®.

Em conclusdo ao que foi dito em relacgéo a responsabilizacéo civil dos pais e
diante do instituto do poder familia, é nitido que ainda ha muito que lutar para a
preservacdo dos direitos das criancas e dos adolescentes e no momento atual, a era
digital em que vivemos, os pais tem que ponderar a exposic¢ao e cuidar dos filhos,
assim como procurar educa-los frente as novas tecnologias de informagdo e

comunicagéo (TICs)%.

Por fim, ressalta-se que a exibicao dos filhos nas redes sociais deve ser feita
de modo ponderado e consciente, de maneira que ¢ de incumbéncia dos genitores
prezarem por cria-los em uma esfera saudavel, conduzidos pelo melhor interesse da
crianca e do adolescente, parentalidade responsavel e, sobretudo, dignidade da

pessoa humana. >

5. SANTOS, G. B.; EDLER, G. O. B. OVERSHARENTING: A superexposi¢do da imagem das
criancas e adolescentes nas redes sociais e a responsabilidade civil dos pais. Revista Ibero-
Americana de Humanidades, Ciéncias e Educacdo, [S. I.], v. 8, n. 6, p. 852-869, 2022. DOI:
10.51891/rease.v8i6.5973. Disponivel em: https://periodicorease.pro.br/rease/article/view/5973.

52 SANTOS, G. B.; EDLER, G. O. B. OVERSHARENTING: A superexposi¢do da imagem das
criangas e adolescentes nas redes sociais e a responsabilidade civil dos pais. Revista Ibero-
Americana de Humanidades, Ciéncias e Educacdo, [S. 1], v. 8, n. 6, p. 852-869, 2022. DOI:
10.51891/rease.v8i6.5973. Disponivel em: https://periodicorease.pro.br/rease/article/view/5973.

53 SOUZA PEREIRA, F. D. A Superexposi¢do Infantil nas Redes Sociais: Os Pais como Coautores € as
Consequéncias Juridicas. Revista de Direito UNIFACEX, [S. L], v. 9, n. 1, p. 1-25, 2021. Disponivel
em: https://periodicos.unifacex.com.br/direito/article/view/1145.

5 SOUZA PEREIRA, F. D. A Superexposi¢do Infantil nas Redes Sociais: Os Pais como Coautores € as
Consequéncias Juridicas. Revista de Direito UNIFACEX, [S. L], v. 9, n. 1, p. 1-25, 2021. Disponivel
em: https://periodicos.unifacex.com.br/direito/article/view/1145.
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5 CONCLUSAO

Entdo, pode-se aferir que as relacdes pessoais e familiares sofreram diversas
mudancas com o desenvolver do ambiente virtual, a tal ponto do compartilhamento
de conteldo e fotos da vida parental passar a ser visto como algo normal nas midias
sociais, 0 que pode levar a exposicdo exacerbada de dados e imagens de seus filhos,
denominado de Oversharenting. Diante da prética de Oversharenting, podem ocorrer
diversos efeitos negativos e sequelas futuras aos infantes, violando seus direitos
fundamentais. Portanto, o direito a imagem deve ser respeitada com cautela e, em
caso de violacdo, deve-se dispor dos fundamentos essenciais para suprir as normas
constitucionais baseadas no principio do melhor interesse da crianga e no Estatuto da

Crianga e do Adolescente.

Em outra visdo, especialmente para as criangas e jovens, todo o seu futuro
acaba sendo um contexto desconhecido, uma vez que, seus rastros digitais podem
reaparecer em pesquisas e outras formas que nunca foram imaginadas quando essas
fotos, videos ou contelidos aparentemente inofensivos foram inicialmente postados

ou compartilhados online. Na era do Google, o direito a privacidade ou a ser

esquecido ¢, portanto, muito dificil de ser alcangado®.

Na internet, onde 0 armazenamento se tornou praticamente ilimitado e onde a
manutengdo de lembrangas nas redes sociais se tornaram constantes e atemporal,
torna-se um ambiente de grande risco ao livre desenvolvimento das criancas e
adolescente. Ao encontrar postagens antigas, podem ser retiradas do contexto, e
estigmatizar as criancas e adolescentes, rotulando-os com algo que pode nao
condizer a verdade e, trazendo assim, um profundo impacto para o livre

desenvolvimento de sua personalidade e da sua vida cotidiana®®.

Portando, em relacéo a liberdade de expressdo e a permissdo para publicagédo
de conteldo de seus filhos na internet, deve sempre averiguar qual o real interesse da

crianga e se o seu futuro poderd ser impactado por tal publicagdo. Portanto, € ideal

% GUIMARAES, Jodo Alexandre Silva Alves; GUIMARAES, Ana Jilia Silva Alves. Overshareting:
existe o consentimento da crianga e adolescente? DIALOGOS DOS DIREITOS HUMANOS, p. 367.
Disponivel em: https://iconline.ipleiria.pt/bitstream/10400.8/7392/1/Livro_Cindhu_final.pdf#page=368

% GUIMARAES, Jodo Alexandre Silva Alves; GUIMARAES, Ana Jilia Silva Alves. Overshareting:
existe o consentimento da crianga e adolescente? DIALOGOS DOS DIREITOS HUMANOS, p. 367.
Disponivel em: https://iconline.ipleiria.pt/bitstream/10400.8/7392/1/Livro_Cindhu_final.pdf#page=368
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gue ferramentas sejam criadas para quando a crianga ou adolescente tiver a sua vida
impactada e seja solicitado a remocdo de conteldo da internet, que seja feito de
forma ampla, com o intuito de ndo causar danos e com garantia de que o conteddo

seja esquecido.

Vale lembrar que o poder familiar dos pais e responsaveis sobre os seus filhos
ndo ¢ um poder ilimitado e tdo pouco deve ser exercido de forma autoritaria. E
essencial uma boa educagdo digital para que ndo haja nenhum tipo de veiculacdo de
imagens ou conteidos que possam vir a causar danos ou expor os menores de forma

erronea.
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DESIGUALDADE DE GENERO NA
INTERNET E OS PARAMETROS
REGULATORIOS NO COMBATE A
VIOLENCIA CONTRA MULHER

Natalia Rocha Damasceno?

RESUMO

O presente trabalho tem como objeto abarcar os parametros de regulacdo na
internet sob o foco no combate a violéncia de género. Procura-se estabelecer quais
sdo as leis especializadas e voltadas ao mundo online que visam proteger a mulher
no ambito criminal, bem como no ambito civel. A proposta é entender quais temas
estdo devidamente protegidos por tais parametros regulatérios e quais sdo essas leis,
bem como o contexto que se inserem e sua aplicacdo. No &mbito criminal, analisa-se
a Lei n® 12.737/2012; Lei n° 13.718/2018; Lei n°® 13.772/2012; e Lei n® 13.642/18.
No ambito civel, se examina o Marco Civil da Internet.

Palavras-chave: desigualdade de género; regulacdo da internet; crimes cibernéticos.

ABSTRACT

The present work aims to cover the parameters of regulation on the internet
with a focus on combating gender violence. It seeks to establish which are the
specialized laws geared to the online world that aim to protect women in the
criminal sphere, as well as in the civil sphere. The proposal is to understand which
themes are duly protected by such regulatory parameters and which are these laws,
as well as the context and their application. In the criminal sphere, Law No. 12,737 /
2012 is analyzed; Law No. 13,718 / 2018; Law No. 13,772 / 2012; and Law No.
13.642/ 2018. In the civil scope, the Marco Civil da Internet is examined.

Keywords: gender inequality; regulation of the internet; cybercrimes.
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1 INTRODUCAO

O presente trabalho tem como objeto abarcar os pardmetros de regulacdo na
internet sob o foco no combate a violéncia de género. Procura-se estabelecer quais
sdo as leis especializadas e voltadas a0 mundo online que visam proteger a mulher
no ambito criminal, bem como no ambito civel. A proposta é entender quais temas

estdo devidamente protegidos por tais parametros regulatérios e quais sao essas leis.

A importancia do tema se da pela manutencdo da desigualdade de género
durante anos e que, com o advento da internet, se adaptou ao “mundo virtual”.
Verifica-se que é necessario a acdo afirmativa do Estado e da sociedade para a
protecdo da mulher, na tentativa de trazer efetividade a igualdade constitucional

trazida pelo art. 5°, I, CF.

Neste sentido, o primeiro capitulo busca demonstrar a amplitude global que a
internet possui. Afere-se que, apesar de muitos efeitos positivos e de uma verdadeira
ressignificacdo das relagBes sociais, a internet tambem é um espago em que se
reproduz desigualdades sociais e muita violéncia. O segundo capitulo trata sobre os
dispositivos normativos criminais e especializados para a protecdo da mulher no
mundo virtual, percebendo-se que as leis até agora elaboradas tiveram forte

influéncia de casos reais de violéncia de género na internet.

No terceiro capitulo aborda-se as possibilidades de retirada de conteldo da
internet, a partir de uma analise do Marco Civil da Internet sobre, principalmente, o
instituto da responsabilidade civil dos provedores de internet, e da retirada de
conteddo das redes.

2 ALCANCE E CONSEQUENCIAS DA INTERNET NA
SOCIEDADE

2.1 Amplitude global da internet e seus efeitos

O Brasil teve seu primeiro contato com a internet em 1988, quando a

Fundacdo de Amparo a Pesquisa do Estado de S&o Paulo se conectou com um centro
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de pesquisa cientifica dos Estados Unidos?. Naquele mesmo ano, era promulgada a
Constituicdo da Republica, que ja cuidava de garantir normativamente o tratamento
prioritario a pesquisa cientifica basica e tecnoldgica. Além disso, a Carta assegurou
incentivo ao desenvolvimento cientifico, a pesquisa e a capacitacdo tecnoldgica (art.
218, redacéo original). Mais tarde, com o avento da EC n. 85 de 2015, garantiu-se

também a inovacéo.

Em 2020, sdo mais de 4.8 bilhdes de usuarios da internet em todo o mundo3.
No Brasil, isso corresponde 76% da populagdo, alcangando um ndmero de 158,46
milhdes de pessoas em 2018% E pode-se visualizar os efeitos desses nUmeros
significativos na pratica. As pessoas se expressam por meio das redes sociais, se
informam pelos noticiarios online, pesquisam por mecanismos de busca, fazem
cursos educacionais por meio de plataformas voltadas ao ensino, debatem nos
comentarios de postagens, leem e-books, organizam agendas, fazem reunides,

compram produtos e muito mais.

A importancia da internet é nitida. Essa tecnologia trouxe aspectos positivos
relevantes para a sociedade, tornando tudo — a primeira vista — mais facil e acessivel.
A informacéo se tornou democratica, a comunicacdo agora é simples, pode-se pedir
comida num minuto e, no outro, se inscrever numa vaga de emprego. A internet esta
tdo intrinseca na vida moderna que quase ja ndo da mais para se utilizar da dicotomia
“real” e “virtual”. As duas perspectivas se confundem e ao que parece se tornaram

inseparaveis.

Entretanto, assim como o mundo “real” e, principalmente, com a
popularizacdo das redes sociais, a internet também se tornou uma ferramenta
perigosa. Se configurando como um lugar de expresséo da sociedade, manuseada por
individuos pertencentes a singularidades, opressoes, vivéncias, preconceitos e tudo o

gue hd num ser-humano, o uso da internet que antes sd era visto como solugdo agora

2 VIEIRA, Eduardo. Os Bastidores da Internet: A histdria de quem criou os primeiros negdcios digitais no
Brasil. 2003.

3 Precisamente, sdo 4.833.521.806 (quatro bilhdes e oitocentos e trinta e trés milhdes e quinhentos e vinte
e um mil e oitocentos e seis) usudrios em 30 de Junho de 2020. Disponivel em
<https://www.internetworldstats.com>. Acesso em: 28 de set. 2020.

4 CGL.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo
(Cetic.br), Pesquisa sobre o uso das tecnologias de informacdo e comunicagdo nos domicilios
brasileiros - TIC Domicilios 2017. Inclui os usuérios de Internet, os usuérios de Internet no telefone
celular e os usuarios de aplicagOes que necessitam de conex&o a Internet.
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também faz parte do problema. E que problema! Sao fake news, virus, spams, bots,
golpes cibernéticos, deepfakes, falta de privacidade, cookies, algoritmos
manipulados e outros. Ainda que muitas dessas ferramentas sejam tidas como novas,
elas também contribuem para fortalecer velhos conhecidos. E o caso da desigualdade

de género.

2.2 Desigualdade de género e iniciativas de protecdo a mulher

O primeiro dos setenta e oito incisos que dispdem sobre os direitos sociais
fundamentais do art. 5° da Carta Magna assegura que homens e mulheres sdo iguais
em direitos e obrigacdes, nos termos da Constituicdo. Nada obstante, a desigualdade

de género pode ser reparada em cada canto das relagdes humanas.

No ambito politico, por exemplo, o direito ao voto feminino sé foi equiparado
ao do homem com o Cédigo Eleitoral de 1965, quando passou a ser obrigatério para
homens e mulheres em todo o pais®. Ainda hoje, ha reflexos dessa resisténcia: nas
eleicdes de 2018, haviam apenas 31,12% candidatas para o cargo de deputada
estadual/distrital, e 31,64% disputavam para deputada federal®,— foram eleitas 77
mulheres no total de 513 de deputados, e somente 12 senadoras dentre os 81,

ocupando 15% do Parlamento’.

Nas relacbes de trabalho, uma pesquisa do IBGE realizada em 2018
demonstrou que mulheres brancas ganham 79.5% do total do salério pago ao homem
branco, e que mulheres negras ganham 80,1% do salario do homem negro. As
ocupacfes das mulheres sdo principalmente relacionadas ao cuidado, trabalhos

domésticos ou ensino primario — caracteristicas préprias do estere6tipo de género.

SLIMONGI, Fernando; OLIVEIRA, Juliana de Souza; SCHMITT, Stefanie Tomé. Sufragio universal,
mas... s6 para homens. O voto feminino no Brasil. Revista de Sociologia e Politica v. 27, n. 70, 2019,
p. 18. Disponivel em <https://www.scielo.br/pdf/rsocp/v27n70/0104-4478-rsocp-27-70-e003.pdf>.
Acesso em: 3 de jun. 2020.

® BACKES, Ana Luiza et al. Breve Andlise dos Dados sobre candidaturas de Mulheres nas Eleigdes de
2018. Estudo  técnico. 2019. Disponivel em:  <https://www2.camara.leg.br/atividade-
legislativa/comissoes/comissoes-permanentes/comissao-de-defesa-dos-direitos-da-mulher-
cmulher/arquivos-de-audio-e-video/breve-analise-dos-dados-sobre-candidatas-eleitas-receitas-nas-
eleicoes-de-2018> Acesso em: 7 de mar. 2020.

" No Senado, foram eleitos 47 homens e apenas 7 mulheres. Na Camara, 436 homens e 77 mulheres. Nas
Assembleias, 898 homens foram eleitos e apenas 161 mulheres. (TSE. Nimero de mulheres eleitas em
2018 cresce 52,6% em relagdo a 2014. Disponivel em <http://www.tse.jus.br/imprensa/noticias-
tse/2019/Marco/numero-de-mulheres-eleitas-em-2018-cresce-52-6-em-relacao-a-2014> Acesso em: 3
de jun. 2020).
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95% trabalhadores de servigcos domésticos e 84% professores de ensino fundamental
sdo mulheres. Quando se fala em espacos de poder, apenas 41,8% séo diretoras e

gerentes, ganhando 71,3% do salario dos homens®,

No ambito de seguranca publica, as mulheres e meninas também sao
atingidas apenas por sua condicdo de género. Em 2019, foram 1.206 vitimas de
feminicidio, onde o apice da mortalidade se deu aos 30 anos, havendo 61% mulheres
negras e 70,7% possuiam apenas o ensino fundamental; 88,8% do homicidio
qualificado foi cometido por companheiro ou ex-companheiro. Sobre violéncia
sexual, os dados informam que para cada dois minutos ha um registro de assédio;
sdo 180 estupros por dia e, dessas, 4 meninas até 13 anos estupradas por hora®.
Apesar dos numeros alarmantes, sabe-se que os dados supracitados sdo apenas
exemplos. Deve ser considerada a subnotificagdo e as nuances de classe e raga que

afetam e invisibilizam as mulheres pretas.

Como visto, apesar da igualdade formal entre homens e mulheres, percebe-se
gue a equidade material estd longe de ser alcancada. Assim, sendo o coletivo de
mulheres um grupo socialmente oprimido, cabe ao Estado promover politicas
afirmativas para efetivar os direitos e garantias constitucionais voltadas para a
igualdade de género. A Lei Maria da Penha (Lei n°® 11.340/2006); o feminicidio
como qualificadora do crime de homicidio (Lei n. 13.104/2015); e a Lei da
Importunacdo Sexual (13.718/2018), foram algumas das ac¢6es do Poder Legislativo

gue contribuiram para a protecdo da mulher.

A Suprema Corte, enquanto guardia da Constituicdo, também colaborou para
o enfrentamento das desigualdades de género: descriminalizou o aborto de feto
anencéfalo (ADPF 54); reputou inconstitucional edital de concurso que previa
apenas participantes apenas do sexo masculino em prova de policial militar (RE
528.684); declarou a inconstitucionalidade da diferenciacdo entre periodos da
licenca-maternidade bioldgica e adotiva (RE 778889); e consignou a obrigatoriedade
de se aplicar o0 minimo de 30% do fundo partidario para a campanha de mulheres

(ADI 5617). Séo apenas alguns exemplos.

8 IBGE. Diferenca do rendimento do trabalho de mulheres e homens nos grupos ocupacionais - Pnad
Continua 2018, que o Instituto Brasileiro de Geografia e Estatistica (IBGE).
9 Anuério Brasileiro de Seguranca Pablica. 2019. p. 7.
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Entretanto, percebe-se que, mesmo com algumas ag¢des afirmativas que
buscam dar efetividade aos direitos das mulheres, a estrutura desigual da sociedade
se sustenta. 1sso porque a relacdo de superioridade que 0 homem tem sobre a mulher
é reproduzida todos os dias e em todos os ambitos: domésticos, publicos, sociais e
privados. Em breves palavras, construiu-se, durante séculos, uma espécie de “senso
comum” em que a mulher caberia apenas os afazeres domésticos, o cuidado dos
filhos e a subordinagdo ao homem. O masculino, por sua vez, estaria livre das
responsabilidades da vida familiar para dedicar-se a vida “publica”, onde decisdes

importantes sdo tomadas™®.

Esses esteredtipos sdo reproduzidos constantemente em todos os ciclos
sociais, e 0 usudrio de internet passou a ganhar destaque no papel de sua
manutengdo. Como uma verdadeira extensdo do mundo real, percebeu-se que o
espaco online se tornou palco para muitas violéncias de género. Essas violéncias,
entretanto, nem sempre vém da mesma forma, ou na mesma “intensidade”. Podem
ser ataques diretos a condi¢do da mulher, como divulgacdo de fotos intimas sem
autorizagdo, ou podem surgir de forma mais implicita, como comentarios que atacam
a vida pessoal da mulher, seu corpo, suas escolhas intimas. Abaixo, analisa-se

melhor essas diferenciagdes de violéncias.

Algumas dessas violéncias podem ser percebidas facilmente, ao passo que
sdo crimes, ataques diretos e explicitos. No ponto, pode-se citar alguns casos
recentes como exemplo. Em setembro de 2020, descobriu-se que o facebook foi
utilizado como ferramenta para um grupo que incentiva a necrofilia, onde seus
integrantes postam fotos de mulheres e meninas mortas (como vitimas de acidentes)
conjuntamente com frases como “festa no IML”, normalizando a conjun¢do carnal
com mulheres mortas!'. Em outra pagina descoberta em junho de 2020, homens se

sentem a vontade para compartilhar fotos de roupas intimas de meninas e mulheres,

10 BIROLI, Flavia. Divisdo Sexual do Trabalho e Democracia. DADOS — Revista de Ciéncias Sociais, Rio
de Janeiro, vol. 59, no 3, 2016. p. 726-727. Disponivel em
<http://www.scielo.br/pdf/dados/v59n3/0011-5258-dados-59-3-0719.pdf>.Acesso em: 12 de mar.
2020.

% FOLHA. Grupos em redes sociais incentivam  necrofilia.  Disponivel  em
<https://www1.folha.uol.com.br/cotidiano/2020/09/grupos-em-redes-sociais-incentivam-
necrofilia.shtml>. Acesso em 1 de out. 2020.
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muitas sendo suas filhas, enteadas, esposas ou sobrinhas, acabando por contribuir

com a pedofilia e incentivando o abuso sexual*?.

Outras violéncias ndo sdo tdo explicitas assim, sendo mais ocultas. Essas sdo
justificadas por serem “opinides”, por ser um exercicio da “liberdade de expressao”,
mas, na verdade, carregam caracteristicas miséginas que influenciam a desigualdade
de género. Como exemplo, um comentario numa comunidade do Reddit: “Posso
entender as mulheres que pretendem saber o que ¢ um bom homem. Claro, é um
sujeito de que podem se aproveitar. Mas o que as leva a crer que podem definir o
gue é um homem de verdade? Se vocé tem vagina, ndo tem nem ideia do que é um
homem. Os homens, por outro lado, sabem exatamente o que ¢ uma mulher de
verdade. S6 tém que recordar como eles eram aos 12 anos. As mulheres nao

amadureceram moralmente depois da puberdade”®

Portanto, percebe-se que, a depender de quem esta atras de um dispositivo
com acesso a rede, a internet pode virar uma forte ferramenta de manutencéo da
desigualdade de género, em diversas formas e em Vvarios niveis de intensidade.
Focando no &mbito online, portanto, percebe-se que, como resposta, ha diversas leis

especificas visando coibir as violéncias acima explicitadas.

Assim, 0s préximos capitulos destinam-se a analisar os principais parametros
de normativos especificos da internet contra a desigualdade de género no ambito

criminal, civel e particular.

3 0S PARAMETROS DE REGULACAO NO AMBITO
CRIMINAL

3.1 Lein®12.737/2012 - Lei Carolina Dieckimann

A Lei de n° 12.737 de 30 de novembro de 2020 incluiu e alterou dispositivos

ao Codigo Penal para tipificar criminalmente os delitos informaticos (154-A, 154-B,

12 PLANTAO190. Mulheres denunciam grupo repugnante. Disponivel em
<https://plantao190.com.br/mulheres-denunciam-grupo-repugnante-e-as-conversas-sao-de-embrulhar-
o0-estomago/>. Acesso em 1 de out. De 2020.

3 EL PAIS. A incontrolavel ascensio dos ninhos de machismo na Internet. Disponivel em
<https://brasil.elpais.com/sociedade/2020-02-07/incels-machos-atras-de-mulher-a-incontrolavel-
ascensao-dos-ninhos-de-machismo-na-internet.ntml>. Acesso em: 1 dez. 2020.
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266 e 268, CP). Esse normativo foi a primeira lei especial no Brasil que cuidou de
tratar, especificamente, dos crimes cibernéticos. Antes da promulgacdo da referida
lei, havia uma lacuna no ordenamento juridico, que obrigava os magistrados a se

utilizarem da analogia para coibirem agdes ilicitas no meio online.*

A tramitacdo de seu Projeto de Lei n° 2.793/11 ganhou celeridade quando a
atriz brasileira Caroline Dieckimann foi vitima de violéncia de género na internet,
momento em que 36 fotos intimas foram divulgadas por um hacker. O caso gerou
grande repercussdo no Brasil, chegando a ser um dos assuntos mais comentados do
pais e do mundo. A sociedade, entdo, pressionou por respostas do Poder Legislativo,

0 que ocasionou na aprovac¢do do PL em 30 de novembro de 2012.

Em sintese, o art. 154-A e o art. 154-B insere o tipo penal de “invasdo de
dispositivo informatico” para obter, adulterar ou destruir dados ou informagdes sem
autorizacdo do titular, aumentando a pena a até dois tergos de houver divulgacédo de
informacdes sigilosas. No art. 154-B se designha que, em regra, 0 processo sera por
meio de uma acdo penal publica condicionada a representagdo. Além disso, no art.
266, 8§1°, CP, estabelece a pena de detencdo de um a trés anos e multa a quem
interrompe servico telemético ou de informacdo de utilidade publico, impedindo ou
dificultando o restabelecimento. O §2° do mesmo dispositivo afirma que a pena serd
em dobro se o crime é cometido em calamidade publica. Ainda, o paragrafo nico do
art. 298 equipara o cartdo de crédito/débito a documento particular para crime de

falsificagéo.

Algumas fragilidades foram fortemente apontadas pela doutrina: as penas
infimas a quem comete o crime; a inocorréncia de delito a quem tenha “apenas”
espionado 0s dados; a utilizagdo do termo “invasdo”, pois necessitaria de um

mecanismo de seguranga para ser corrompido; e, além disso, pelo fato de que a lei

4 PLANALTO. LElI N° 12737, DE 30 DE NOVEMBRO DE 2012. Disponivel em
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/1ei/112737.htm> Acesso em: 1 dez. 2020.

15 REIS, Wanderlei José dos. DELITOS CIBERNETICOS: IMPLICAGOES DA LEI N° 12.737/12.
RIDB, Ano 3 (2014), n° 8. Disponivel em
<https://www.cidp.pt/revistas/ridb/2014/08/2014_08_05983_05994.pdf>. Acesso em: 1 dez. 2020.
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especifica veio antes de uma “regra geral”, ou seja, antes da aprovacao do Marco

Civil da Internet.®

3.2 Lei n° 13.718/2018 e Lei n° 13.772/2012 — Combate contra o
‘revenge porn’

O termo “revenge porn”, ou pornografia de vinganca — em traducdo literal,
veio a tona para, inicialmente, definir os casos em que um ex-companheiro divulga
conteldo intimo de teor sexual na internet. Entretanto, percebeu-se que nao
obrigatoriamente essa pratica necessite ter uma motivagdo para a dita ‘vinganga’, ou
um contetido pornografico, por isso, utiliza-se hoje a expressdo “disseminagdo ndo
consentida de imagens intimas” . O ilicito ganhou visibilidade da midia e da
sociedade em geral quando, em 2013, duas meninas se suicidaram apds serem

vitimas desse ataque?®.

No que tange a Lei n® 13.718/2018, foi criado o tipo penal do art. 218-C, CP,
que considera crime a divulgacio de cena de estupro, cena de sexo ou pornografia,
com pena aumentada se o crime é praticado por quem tenha relagdo intima com a

vitimal®:

“Divulgaciio de cena de estupro ou de cena de estupro de
vulnerdvel, de cena de sexo ou de pornografia

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender
ou expor & venda, distribuir, publicar ou divulgar, por qualquer
meio - inclusive por meio de comunicagdo de massa ou
sistema de informéatica ou telematica -, fotografia, video ou
outro registro audiovisual que contenha cena de estupro ou de
estupro de vulneravel ou que faga apologia ou induza a sua
pratica, ou, sem o consentimento da vitima, cena de sexo,
nudez ou pornografia:

6 OLIVEIRA, Claudio Roberto de Almeida. A extimidade da sociedade digital e a eficacia da Lei
12.737/12 - invasdo de dispositivo informético. Disponivel em
<http://www.conteudojuridico.com.br/consulta/Artigos/44141/a-extimidade-da-sociedade-digital-e-a-
eficacia-da-lei-12-737-12-invasao-de-dispositivo-informatico>. Acesso em: 1 dez. 2020.

NERIS, Natéalia; RUIZ, Juliana Pacetta; VALENTE, Mariana Giorgetti. Analise comparada de
estratégias de enfrentamento a “revenge porn” pelo mundo. DOI: 10.5102/rbpp.v7i3.4940. Disponivel
em <https://www.publicacoes.uniceub.br/RBPP/article/download/4940/3656> Acesso em: 1 dez. 2020.
p. 335-336.

FORUM. Pornografia de revanche: em dez dias, duas jovens se suicidam. Disponivel em
<https://revistaforum.com.br/noticias/revenge-porn-divulgacao-de-fotos-intimas-culmina-com-
suicidio-de-duas-jovens/>. Acesso em: 1 dez. 2020.

PLANALTO. LEI N° 13718, DE 24 DE SETEMBRO DE 2018. Disponivel em
<http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13718.htm>. Acesso em: 1 dez. 2020.
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Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato nédo
constitui crime mais grave.

Aumento de pena

§ 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tergos)
se 0 crime é praticado por agente que mantém ou tenha
mantido relagdo intima de afeto com a vitima ou com o fim de
vinganca ou humilhacéo.

Exclusao de ilicitude

§ 2° Nao ha crime quando o agente pratica as condutas
descritas no caput deste artigo em publicacdo de natureza
jornalistica, cientifica, cultural ou académica com a adocéo de
recurso que impossibilite a identificagdo da vitima, ressalvada
sua prévia autorizacdo, caso seja maior de 18 (dezoito) anos.”

A Lei n® 13.772/2012, por sua vez, altera a Lei Maria da Penha e o Codigo
Penal, “para reconhecer que a violagéo da intimidade da mulher configura violéncia
doméstica e familiar e para criminalizar o registro ndo autorizado de conteddo com
cena de nudez ou ato sexual ou libidinoso de carater intimo e privado”?. Assim, no
art. 7° da Lei 11.340/06, passa-se a considerar formas de violéncia doméstica e

familiar contra as mulheres:

Il - a violéncia psicoldgica, entendida como qualquer conduta
que lhe cause dano emocional e diminuicdo da autoestima ou
que lhe prejudique e perturbe o pleno desenvolvimento ou que
vise degradar ou controlar suas agdes, comportamentos,
crencas e decisdes, mediante ameaca, constrangimento,
humilhag¢do, manipulagdo, isolamento, vigilancia constante,
persegui¢do contumaz, insulto, chantagem, violagdo de sua
intimidade, ridicularizacdo, exploracdo e limitagdo do direito
de ir e vir ou qualquer outro meio que lhe cause prejuizo a
saude psicoldgica e a autodeterminacéo;

Ja no Caodigo Penal, houve a inclusdo do art. 216-B, para tipificar o crime de
registro ndo autorizado da intimidade sexual:

Art. 216-B. Produzir, fotografar, filmar ou registrar, por

qualquer meio, conteido com cena de nudez ou ato sexual ou

libidinoso de carater intimo e privado sem autorizacdo dos
participantes:

Pena - detencdo, de 6 (seis) meses a 1 (um) ano, e multa.

Paragrafo Unico. Na mesma pena incorre quem realiza
montagem em fotografia, video, audio ou qualquer outro

2 PLANALTO. LEI N° 13772, DE 19 DE DEZEMBRO DE 2018. Disponivel em
<http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13772.htm>. Acesso em: 1 dez. 2020.
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registro com o fim de incluir pessoa em cena de nudez ou ato
sexual ou libidinoso de carater intimo.”

3.3 Lei n®13.642 de 3 de abril de 2018 — Lei Lola

A Lein® 13.642 de 3 de abril de 2018, chamada Lei Lola, também contém em
sua tramitacdo a violéncia virtual contra mulher. A Dolores (Lola) Aronovich, autora
de um blog feminista, chamado “Escreva Lola Escreva”, que publica e se dedica a
expor as manifestaces de ddio contra mulheres na rede. A Lei apelidada por seu
nome acrescenta a competéncia para a Policia Federal “no que concerne a
investigacdo de crimes praticados por meio da rede mundial de computadores que
difundam contetido miségino, definidos como aqueles que propagam o 6dio ou a

aversdo as mulheres.”.
Dessa forma, inclui ao art. 1° da Lei n® 10.446/02 o inciso VI, que dispde:

Art. 1°Na forma doinciso | do 8 1°do art. 144 da
Constituico, quando houver repercussdo interestadual ou
internacional que exija repressdo uniforme, poderd o
Departamento de Policia Federal do Ministério da Justica, sem
prejuizo da responsabilidade dos 6rgdos de seguranca publica
arrolados no art. 144 da Constituigdo Federal, em especial
das Policias Militares e Civis dos Estados, proceder a
investigacdo, dentre outras, das seguintes infracdes penais:

VIl — quaisquer crimes praticados por meio da rede
mundial de computadores que difundam conteldo
misogino, definidos como aqueles que propagam o 6dio ou
a aversdo as mulheres.

Em seu blog, a autora que leva o apelido da Lei conta a importancia da

disposi¢do normativa e como isso contribuiu para sua trajetoria:

A lei é muito importante porgque, como 0 meu caso (e de
tantas outras mulheres) mostra, quem nos ataca pela
internet raramente € punido. Eu sou ameacada de
morte e atacada pelo menos desde 2011 por mis6ginos
assumidos. Ja fiz onze boletins de ocorréncia, tem
inquérito aberto, a PF investiga desde dezembro do ano
passado (quando o reitor da UFC, universidade onde
trabalho, recebeu um email dizendo que, se eu ndo fosse
exonerada, ele passaria uma semana recolhendo pedacos
de 300 cadaveres). Mas investiga por crime de
terrorismo, ndo pelas milhares (literalmente) de ameagas
que recebi e ainda recebo.
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Tenho um email de um superintendente da PF, de 2015,
dizendo que eles ndo iriam investigar os ataques a mim,
porque eles s6 atuam nas areas em que o Brasil é signatario
internacional (racismo e pornografia infantil -- crimes
cometidos as ddzias pela quadrilha que me persegue). (...) Por
incrivel que pareca, um dos proprios criadores do site me
denunciou ao Ministério Publico, que acatou a denlncia contra
mim! Fui chamada para depor na PF e "provar" que o site ndo
era meu (felizmente, eu havia feito um BO um més antes).
Mas o nivel do absurdo era surreal. Ndo s6 a PF ndo ajudou (e
declarou que ndo iria ajudar) a ir atrds dos culpados, que eu e
toda a torcida do Flamengo sabemos quem sao (até porque um
deles foi preso por uma operagao da PF em 2012, também por
site de 6dio), como eu fui tratada como suspeita. Foi esse caso
que fez com que Luizianne (que ainda ndo conhego
pessoalmente) apresentasse a proposta da Lei Lola.?!

Verifica-se, portanto, que a importancia da Lei se da pela maior possibilidade
de investigacdo dos crimes cometidos contra as mulheres, permitindo a adogdo de
instrumentos disponiveis para a Policia Federal sem, contudo, retirar a competéncia

das outras policias do pais.

Essas quatro leis especificas buscam proteger as mulheres no ambito criminal
na internet e, para além disso, também é possivel visualizar outros instrumentos que
permitem a retirada de contetido das redes, através do Marco Civil da Internet. E o

que se verificara a seguir.

4 OS PARAMETROS DE REGULACAO NO AMBITO CIVIL —
O MARCO CIVIL DA INTERNET

Como visto, muitos dos atos ilicitos online envolvem a divulgacdo de
conteddos intimos e, para além da responsabilizagdo dos autores dessa préatica
criminosa, busca-se a retirada do contetido da internet. Sobre a responsabilizacao,
havia uma divida sobre a possibilidade dos provedores de internet (como Facebook,
Twitter) responderem por esse crime, bem como o seu papel na retirada do contetdo
na rede. 1sso em decorréncia dos direitos constitucionais da liberdade de expressédo e
da manifestacdo de pensamento (art. 5°, IV e IX, CF), uma vez que ndo poderiam
sofrer qualquer restricdo (art. 220, CF), e o — aparente — conflito com o direito a

reparacdo ao dano material, moral ou a imagem é assegurado, assim como €

2L ARONOVICH, Dolores. LEI LOLA FOI APROVADA HOJE. Disponivel em
<http://escrevalolaescreva.blogspot.com/2017/12/lei-lola-foi-aprovada-hoje.html>. Acesso em: 1 dez.
2020.
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inviolavel a intimidade, vida privada, honra e imagem das pessoas (art. 5°, V e X,
CF).

Dessa forma, antes de entrar na efetiva questdo da responsabilidade, resta,
primeiro, entender os diferentes conceitos que o Marco Civil traz sobre os
provedores: ha aqueles provedores de aplicacfes de internet e provedores de
conexdo a internet. O provedor de aplicagBes é aquele que desempenha varias
atividades na rede, enquanto o provedor de conexdo apenas permite 0 acesso do

usudrio até a prépria internet.

Desde o final dos anos 90, é pacifico o entendimento que provedores de
conexdo ndo sdo responsaveis pela condutas de seus usuarios. Isso porque, como
visto, esse tipo de provedor apenas habilita um terminal para utilizacdo da internet.
Tecnicamente, seria impossivel esse provedor evitar comportamentos danosos, a nao
ser que se implantasse um sistema de monitoramento em massa — 0 que ndo se deve

perquirir. Mas n&o so iss0.2?

O acesso do usuério a internet ndo é a causa direta e imediata do dano que se
causa a vitima, ao contrério, é o proprio comportamento do usuario que causa o
dano?. Dessa forma, o Marco Civil da Internet, em seu art. 18, exclui a

responsabilidade dos provedores de internet por danos de terceiros.

Ao provedor de aplicacfes de internet, todavia, 0 Marco Civil designa uma
condicdo para que haja a responsabilizacdo civil por danos de terceiros: apenas se,
apo6s ordem judicial especifica, o provedor ndo tomar providencias para retirar o
contelido. Veja-se o art. 19, que estabelece a regra e o procedimento para a

incidéncia da responsabilidade civil dos provedores de internet:

Art. 19. Com o intuito de assegurar a liberdade de expresséo e
impedir a censura, o provedor de aplicacdes de Internet
somente podera ser responsabilizado civilmente por danos
decorrentes de conteildo gerado por terceiros se, ap6s ordem
judicial especifica, ndo tomar as providéncias para, no ambito
e nos limites técnicos do seu servi¢co e dentro do prazo
assinalado, tornar indisponivel o conteido apontado como
infringente, ressalvadas as disposic¢des legais em contrério.

22 |bidem, p. 98.
2 |bidem, p. 98
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§ 1° A ordem judicial de que trata o caput devera conter, sob
pena de nulidade, identificacdo clara e especifica do conteido
apontado como infringente, que permita a localizagdo
inequivoca do material.

§ 2° A aplicacdo do disposto neste artigo para infragBes a
direitos de autor ou a direitos conexos depende de previsdo
legal especifica, que devera respeitar a liberdade de expressdo
e demais garantias previstas no art. 5° da Constituicdo Federal.

83° As causas que versem sobre ressarcimento por danos
decorrentes de conteldos disponibilizados na internet
relacionados a honra, a reputagio ou a direitos de
personalidade, bem como sobre a indisponibilizacdo desses
contetdos por provedores de aplicagdes de internet, poderdo
ser apresentadas perante 0s juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3°, podera
antecipar, total ou parcialmente, os efeitos da tutela pretendida
no pedido inicial, existindo prova inequivoca do fato e
considerado o interesse da coletividade na disponibilizagdo do
conteldo na internet, desde que presentes os requisitos de
verossimilhanca da alegacdo do autor e de fundado receio de
dano irreparavel ou de dificil reparacéo.

Cabe destacar que, objetivando um processo célere, o préprio MCI
reconheceu que 0s contelidos danosos aos direitos de personalidade podem ser
apresentados perante juizados especiais, 0 que acaba por facilitar o percurso tragado

por muitas mulheres que se sentem lesadas, seja com conteido sexual ou moral.

Um pouco mais a frente, em seu art. 21, o Marco Civil traz uma
responsabilidade subsidiaria aos provedores de aplicacdo por violagdo a intimidade,
na exposicdo de materiais com cunho sexual e de carater privado, caso deixe de
promover a indisponibilizagdo desse conteddo. O contexto da insercdo deste
dispositivo se deu quando duas adolescentes cometeram suicidio apds terem videos

intimos divulgados na internet, o que ocasionou comogao publica®*:

Art. 21. O provedor de aplicacfes de Internet que disponibilize
conteddo gerado por terceiros serd responsabilizado
subsidiariamente pela violagcdo da intimidade decorrente da
divulgagdo, sem autorizacdo de seus participantes, de imagens,
de videos ou de outros materiais contendo cenas de nudez ou
de atos sexuais de carater privado quando, ap6s o recebimento
de notificacdo pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no dmbito e nos

2 VALENTE, Mariana Giorgetti; NERIS, Natalia; RUIZ, Juliana Pacetta; BULGARELLI, Lucas. O
Corpo é o Cadigo: estratégias juridicas de enfrentamento ao revenge porn no Brasil. InternetLab: S&o
Paulo, 2016.p. 75-77.
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limites técnicos do seu servigo, a indisponibilizacdo desse
conteudo.

Paragrafo Unico. A notificacdo prevista no caput devera conter,
sob pena de nulidade, elementos que permitam a identificacéo
especifica do material apontado como violador da intimidade
do participante e a verificagdo da legitimidade para
apresentacdo do pedido.

Aqui, cabem alguns apontamentos: a notificacdo deve ser feita pelo proprio
participante ou representante legal; a notificacdo deve conter elementos para tornar
possivel a identificacdo do material apontado. Ou seja, 0 6nus da identificacdo do
contelido é da vitima, assim como a responsabilidade de notificacdo. A norma,
portanto, incentiva os provedores de aplicacdo a retirarem os conteldos o quanto
antes de suas plataformas, objetivando evitar maiores danos as vitimas: 2°

Assim, ainda que esse assunto ndo tenha sido discutido nas
consultas publicas prévias a elaboracéo final do Marco Civil, a
lei nascia com uma regra especifica de responsabilidade dos
provedores de aplicagdo na Internet para os casos de imagens
intimas ndo consensuais (NCII), visando a incentivar as
plataformas a remover o conteildo o quanto antes, sem obrigar

a vitima a cumprir formalidades, constituir advogado, ou
buscar a Justica.

Se esse foi 0 objetivo declarado na edicdo da norma, o que é
de se questionar é se os efeitos sobre o desenrolar dos casos
foram sentidos. Em concreto, se a regra fez com que 0s
provedores de aplicagbes se tornassem mais céleres na
remogdo dos conteldos de nudez ndo consentida pelos
participantes.

Carlos Affonso Souza nota que os dispositivos supracitados afastam a
responsabilidade objetiva dos provedores, apontando para subjetiva. Ademais,
subentende-se que, na regra geral (excetuando-se o art. 21), se os provedores
tomarem ciéncia do contetdo danoso de forma extrajudicial e ndo retiram o
contetdo ilicito, também ndo h& responsabilidade. Lembre-se: incide a
responsabilidade apenas com a negativa de se cumprir ordem judicial. Entretanto,
isso ndo significa que o Marco Civil apenas permita a retirada de conteido com
ordem judicial?®:

O que o Marco Civil determina é a salvaguarda dos
provedores de aplicagdes no sentido de que 0s mesmos apenas

% |bidem, p. 77
% SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco Civil da Internet Construgdo e Aplicacdo. Juiz de
Fora, editar, 2016. p. 100.
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serdo responsabilizados se ndo cumprirem ordem judicial para
a retirada do material ofensivo. Isso ndo impede que 0s
provedores possam determinar requisitos para a remogao de
conteddo em seus termos de uso e atendam eventuais
notificagBes enviadas pelas supostas vitimas de danos
decorrentes do contetido publicado.

A adogdo dessa medida visa a combater a indUstria das
notificages para remocdo de conteGdo pelos mesmos
argumentos apresentados anteriormente. O Marco Civil
assume posicao de defesa da liberdade de expressdo e garante
aos provedores a imunidade que neutraliza o temor que
poderia existir no sentido de que a ndo remocéo do contetdo,
depois da notificagdo, geraria a sua responsabilizagéo.

Portanto, os provedores de aplicacdo da internet estdo livres para determinar

requisitos para a remocéao de contetido em seus termos de uso.

5 CONSIDERACOES FINAIS

No decorrer desta pesquisa pode-se notar os principais parametros de
regulacdo contra a violéncia de género na internet, no ambito criminal e civel. No
ambito criminal, analisou-se as leis n°® 12.737/2012; 13.718/2018; e 13.772/2012; e

Lei n® 13.642/18. Ja no ambito civel, analisou-se o0 Marco Civil da Internet.

Percebe-se que, muito embora haja algumas ferramentas para a prote¢do da
mulher no mundo online, essa responsabilidade é construida em um caréter
principalmente repressivo, que talvez acabe por indicar que a regulamentacdo pode
ndo ter eficicia. Porém, ndo pode-se deixar de reconhecer que o ordenamento
juridico possui instrumentos para combater a violéncia contra a mulher no mundo

virtual.

Mesmo que ndo pareca ser suficiente para coibir a reprodugdo das
desigualdades de género na rede, a solucdo do problema ndo parece estar na
tipificagdo de mais crimes — se assim fosse, a sociedade ja teria atingido seu patamar
de igualdade social. Além disso, quando se est4 a falar sobre internet, todo cuidado é
pouco para que ndo haja vigilancia em massa e obste 0 poder da populagdo em se

inserir nas redes.

No que tange aos parametros abordados no &mbito criminal e no &mbito civel,
percebe-se que o Estado, mesmo com um certo “atraso”, vem exercendo seu papel

para regular as redes sem violar a liberdade de expresséo.
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APLICABILIDADE DO DIREITO AO
ESQUECIMENTO NO DIREITO PENAL

Juliana Marques de Almeida Escudero?

RESUMO

O direito ao esquecimento consiste na prerrogativa de ndo ser lembrado por
algo que cause algum tipo de constrangimento ou de transtorno na vida da pessoa.
No &mbito do Direito Penal, esse direito decorre da vedacdo de penas de carater
perpétuo e do principio da dignidade da pessoa humana. O presente artigo visa
analisar a aplicabilidade de tal direito, examinando a sua compatibilidade com a
Constituicdo Federal de 1988 e a viabilidade de sua aplicacdo tendo em vista a
(im)possibilidade de remocgéo de conteido da internet.

Palavras-chave: Direito ao esquecimento; Direito Penal; Aplicabilidade.

ABSTRACT

The right to oblivion consists of the prerogative of not being remembered for
something that causes some kind of embarrassment or inconvenience in a person's
life. In the context of Criminal Law, this right stems from the prohibition of
perpetual penalties and the principle of human dignity. This article aims to analyze
the applicability of such right, examining its compatibility with the Federal
Constitution of 1988 and the feasibility of its application in view of the
(im)possibility of removing content from the internet.

Keywords: Right to oblivion; Criminal Law; Applicability.
1 INTRODUCAO

O direito ao esquecimento consiste, de forma sucinta, ao direito de uma
pessoa de ndo ser lembrada por um fato que lhe cause sofrimento, constrangimento

ou algum transtorno em geral.

! pos-graduada em Direito Plblico pela Faculdade Unyleya. Graduada no Curso de Direito pela
Faculdade de Ciéncias Juridicas e Sociais — FAJS do Centro Universitario de Brasilia — CEUB.
Advogada. Aluna do curso de pés-graduacéo lato sensu “Direito Penal e Controle Social” do Centro
Universitario de Brasilia — CEUB/ICPD com endereco no SEPN, 707/907, Asa Norte Brasilia, DF,
CEP: 70790-075. Endereco eletrdnico: advogada.julianamarques@gmail.com.

70



CADERNO DE POS-GRADUAGCAO EM DIREITO: REMOGAO DE CONTEUDO NA INTERNET

No ambito do Direito Criminal, verifica-se que o proprio Cddigo Penal
remete ao direito ao esquecimento ao prever expressamente 0 instituto da
reabilitacdo, o qual assegura a pessoa condenada pela pratica (ou suposta pratica) de

crime o sigilo dos registros sobre o seu processo.

Assim, o direito ao esquecimento no Direito Penal esta relacionado com a
vedacdo constitucional de penas de carater perpétuo, eis que representa uma
oportunidade de recomeco de vida aquele(a) que ja adimpliu integralmente as
penalidades oriundas de uma condenagdo penal transitada em julgado, consistindo
também, portanto, em direito decorrente do principio fundamental da dignidade da

pessoa humana.

Nada obstante, em sede de julgamento de Recurso Extraordinario com
Repercussdo Geral, o Supremo Tribunal Federal firmou a tese de que “a ideia de um
direito ao esquecimento” ¢ incompativel com a Constitui¢do Federal de 1988, tendo
em vista que tal direito seria entendido como “o poder de obstar, em razio da
passagem do tempo, a divulgacao de fatos ou dados veridicos e licitamente obtidos e

publicados em meios de comunicacdo social analdgicos ou digitais”.

Sucede-se que a afirmacdo genérica de que o direito ao esquecimento é
“incompativel” com a Constituicdo, como colocado no Tema 786/STF, ¢ indevida
em face de disposi¢des da propria Carta Magna que respaldam o direito em questéo,

especialmente no &mbito criminal.

O que ocorre é que 0 esquecimento consiste em um direito fundamental
relativo que, a depender do caso, pode deixar de ser aplicado quando em conflito
com outras garantias constitucionais. Contudo, ele deve sim ser assegurado como

decorréncia do fundamento constitucional da dignidade da pessoa humana.

Por outro lado, mesmo reconhecida a necessidade de garantir o direito ao
esquecimento em um caso concreto, verifica-se a inviabilidade de se efetivar tal
direito de forma plena tendo em vista a impossibilidade de controle absoluto de
informag&es no ambito da internet. E por isso que se fala no direito & desindexagéo
como decorrente do direito ao esquecimento: embora ndo se possa erradicar
determinado contelido da internet, é possivel restringir a vinculagao de informagdes,

tais como o0 nome de uma pessoa e um determinado acontecimento.
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Assim, o presente artigo objetiva analisar a compatibilidade do direito ao
esquecimento com o ordenamento juridico brasileiro e a sua aplicabilidade no

ambito do Direito Criminal.

2 DIREITO AO ESQUECIMENTO NO BRASIL

Stefano Rodota definiu o direito ao esquecimento como “o direito de
governar a propria memoria, de dar a todos a oportunidade de se reinventar, de
construir personalidade e identidade, libertando-se da tirania das jaulas em que uma

memdria onipresente e total quer encerrar a todos’™?.

Seria entdo o direito de ndo ser lembrado contra a propria vontade, conforme
ja definido pela Terceira Turma do Superior Tribunal de Justica — STJ,

especialmente em fatos de natureza criminal®.

Verifica-se que, apesar de ndo mencionar o direito em questdo de forma
expressa, 0 Caddigo Penal Brasileiro instituiu, em seu art. 93 e seguintes, a
reabilitacdo, norma que assegura o sigilo de registros de processo criminal com

condenagcéo quando decorridos 2 (dois) anos da extingdo da pena cumprida®.

E seguro dizer que a garantia em questdo decorre da vedagio de penas de
carater perpétuo, expressamente prevista na Constituicdo Federal de 19885, eis que,
uma vez ter sido a pena imposta integralmente cumprida, o sigilo do processo

garante, em tese, que o apenado possa viver sem ser estigmatizado®.

2“1 diritto all' oblio si presenta come diritto a governare la propria memoria, per restituire a ciascuno la
possibilita di reinventarsi, di costruire personalita e identita affrancandosi dalla tirannia di gabbie nelle
quali una memoria onnipresente e totale vuole rinchiudere tutti.” RODOTA, Stefano. Dai ricordi ai
dati l’oblio é um diritto? La Repubblica.it. Disponivel em:
<https://ricerca.repubblica.it/repubblica/archivio/repubblica/2012/01/30/dai-ricordi-ai-dati-oblio-
un.html>. Acesso em 29 de setembro de 2022.

Direito ao esquecimento nao justifica obrigacdo de excluir noticia de site, decide Terceira Turma.
Superior Tribunal de Justi¢a, Noticias, 08 de marco de 2022. Disponivel em: <Direito ao esquecimento
ndo justifica exclusdo de noticia (stj.jus.br)>. Acesso em: 03/10/2022.

BRASIL. Cadigo Penal (Decreto-Lei n. 2.848/40). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em: 02/10/2022.
SBRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/ConstituicaoCompilado.htm>. Acesso em:
02/10/2022.
®“Nasce da qui il bisogno di difese adeguate, che prende la forma della richiesta di diritti nuovi - il diritto
all' oblio, il diritto di non sapere, di non essere "tracciato", rendono suscettibili non solo di piu diffusa
conoscenza, ma di rielaborazioni continue”. RODOTA, Stefano. Dai ricordi ai dati I'oblio é um
diritto? La Repubblica.it. Disponivel em:

w

IS
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Contudo, essa prerrogativa se tornou controversa tendo em vista o
julgamento, em 11 de fevereiro de 2021, de recurso extraordinario com repercussao
geral pelo Supremo Tribunal Federal, em que foi firmada a tese de “um direito ao

esquecimento ser incompativel com a Constitui¢io Federal de 19887,

No referido julgamento esse direito foi definido como “o0 poder de obstar, em
razao da passagem do tempo, a divulgacgdo de fatos ou dados veridicos e licitamente
obtidos e publicados em meios de comunicagdo social analdgicos ou digitais™®.
Verifica-se que o STF limitou o direito ao esquecimento a divulgacao de fatos por
meios de comunicacdo social, interpretacdo que nao interfere no direito a

reabilitacdo previsto pelo Cédigo Penal®.

Inclusive, o Pretério Excelso ressalvou que aos abusos e/ou excessos
cometidos no exercicio da liberdade de expressdo e de informacdo tratados nesse

julgamento devem ser aplicadas as disposices penais e civeis cabiveis®.

Assim, em que pese o STF ter falado em “incompatibilidade de um direito ao
esquecimento com a Constituicdo”, na mesma ementa foi reconhecida a
possibilidade de prote¢do da honra, da imagem e da privacidade em detrimento de
abusos praticados na divulgacdo de informagdes'!, de forma que a expressdo
“incompatibilidade com a Constitui¢do” da forma genérica com que foi colocada na

ementa, se mostra inapropriada.

<https://ricerca.repubblica.it/repubblica/archivio/repubblica/2012/01/30/dai-ricordi-ai-dati-oblio-
un.html>. Acesso em 29/09/2022.

" BRASIL. Supremo Tribunal Federal. RE 1010606. Relator: MINISTRO DIAS TOFFOLLI. Brasilia (DF),
11 de fevereiro de 2021. Disponivel em: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://redir.stf.jus.br/paginadorpub/paginador.jsp?doc
TP=TP&docID=755910773>. Acesso em: 02/10/ 2022.

8 BRASIL. Supremo Tribunal Federal. RE 1010606. Relator: MINISTRO DIAS TOFFOLI. Brasilia (DF),
11 de fevereiro de 2021. Disponivel em: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://redir.stf.jus.br/paginadorpub/paginador.jsp?doc
TP=TP&doclD=755910773>. Acesso em: 02/10/ 2022.

9 9 BRASIL. Codigo  Penal  (Decreto-Lei n.  2.848/40). Disponivel  em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em: 02/10/2022.

10 BRASIL. Supremo Tribunal Federal. RE 1010606. Relator: MINISTRO DIAS TOFFOLI. Brasilia
(DF), 11 de fevereiro de 2021. Disponivel em: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://redir.stf.jus.br/paginadorpub/paginador.jsp?doc
TP=TP&doclD=755910773>. Acesso em: 02/10/ 2022.

11 BRASIL. Supremo Tribunal Federal. RE 1010606. Relator: MINISTRO DIAS TOFFOLI. Brasilia
(DF), 11 de fevereiro de 2021. Disponivel em: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://redir.stf.jus.br/paginadorpub/paginador.jsp?doc
TP=TP&docID=755910773>. Acesso em: 02/10/ 2022.
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Ainda tratando do julgamento em questdo, constou na ementa que, conquanto
o ordenamento juridico brasileiro possua disposicdes que autorizam a supressao de
dados sob condicdes especificas, tais normas ndo guardariam relacdo com o direito
ao esquecimento, mas tdo somente com o “efeito temporal”, tendo o STF consignado
que ndo ha no Direito brasileiro a garantia de “que 0s sujeitos ndo sejam

confrontados quanto as informagdes do passado”*2.

Ocorre que tal entendimento estd em desacordo com o ja mencionado
instituto da reabilitacdo. Nesse sentido, ensina Cezar Roberto Bitencourt??:

Para nos, a reabilitacdo, além de garantidora do sigilo da

condenagdo, é causa de suspensdo condicional dos efeitos

secundarios especificos da condenacdo. A nosso juizo, trata-se

de medida de politica criminal que objetiva restaurar a

dignidade pessoal e facilitar a reintegracdo do condenado a

comunidade, que j& deu mostras de sua aptiddo para exercer
livremente a sua cidadania.

Assim, € inegavel que a Constituicdo Federal de 1988 faz alusdo ao direito ao
esquecimento, tendo sido proposto, inclusive, um Projeto de Lei que visa

regulamentar o direito ao esquecimento penal®*.

Trata-se do Projeto de Lei n® 4.418/20, proposto pelo Deputado David Soares
(DEM/SP), que, em seu art. 2°, conceitua o Direito ao Esquecimento Penal?®:

O Direito ao Esquecimento Penal é o instituto de garantia pelo

qual ¢ garantido ao apenado que ndo seja citado nominalmente

ou de forma que facilite a sua identificacdo, pois ja adimpliu

integralmente as penalidades em processo transitado em

julgado na esfera da Justica Penal e Administrativa apés 6
(seis) anos.

Dessa forma, percebe-se que o ordenamento juridico brasileiro é plenamente
compativel com o direito ao esquecimento, ao contrario da tese genérica firmada

pelo STF, ndo se tratando de meras previsdes de sigilo de dados em razéo do decurso

12 BRASIL. Supremo Tribunal Federal. RE 1010606. Relator: MINISTRO DIAS TOFFOLI. Brasilia
(DF), 11 de fevereiro de 2021. Disponivel em: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://redir.stf.jus.br/paginadorpub/paginador.jsp?doc
TP=TP&doclD=755910773>. Acesso em: 02/10/ 2022.

13 BITENCOURT, Cezar R. Tratado de Direito Penal 1 - Parte Geral. Editora Saraiva, 2021. P. 444.

4 Projeto de Lei 4418/20: Institui o direito ao esquecimento penal. Deputado (David Soares -DEM/SP).
Disponivel em: < PL 4418/2020 — Portal da Camara dos Deputados - Portal da Camara dos Deputados
(camara.leg.br)> Acesso em: 29 de setembro de 2022.

15 Projeto de Lei 4418/20: Institui o direito ao esquecimento penal. Deputado (David Soares -DEM/SP).
Disponivel em: < PL 4418/2020 — Portal da Camara dos Deputados - Portal da Camara dos Deputados
(camara.leg.br)> Acesso em: 29 de setembro de 2022.
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de tempo, mas sim em um direito corolario da vedagdo de penas perpétuas e do

fundamento da dignidade da pessoa humana?®

2.1 Aplicabilidade do direito ao esquecimento no ambito do
Direito Penal

Demonstrada a compatibilidade do direito ao esquecimento com a
Constituicdo Federal de 1988 e com o proprio Cddigo Penal, insta analisar a
possibilidade de sua efetiva aplicacdo, evidenciando-se dois obstaculos: a
impossibilidade de remogao absoluta de contetdo da internet e a necessidade de se
relativizar o direito ao esquecimento quando em confronto com outras garantias

constitucionais.

Em que pese todas as facilidades e beneficios ocasionados pelos avangos
tecnoldgicos, a questdo da disseminacdo de informagdes pessoais ainda representam
um evidente risco a privacidade e outros direitos individuais das pessoas, conforme
ensina Marcos Ehrhardt Jr. e Jéssica Andrade Modesto?’:

Assim, ndo é dificil imaginar a gravidade das consequéncias
sofridas por alguém cujo nome, sempre que € utilizado como
parametro de busca em algum provedor de pesquisa, retorna
dentre os primeiros resultados indexados, uma foto intima

exposta na internet ou uma noticia acerca da pratica de uma
conduta desabonadora.

Nesse contexto, inclusive, foi promulgada a Lei n° 13.709 de 14 de agosto de
2018: a Lei Geral de Protecdo de Dados Pessoais ou LGPD, que dispde sobre o
tratamento que deve ser dispensado aos dados pessoais, inclusive nos meios digitais,
e cuja finalidade expressa é proteger os direitos fundamentais de liberdade e de
privacidade?®.

6 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/ConstituicaoCompilado.htm>. Acesso em:
02/10/2022.

1 EHRHARDT JR., Marcos. MODESTO, Jéssica Andrade. Direito ao esquecimento e direito a
desindexacdo: uma pretensdo valida? Comentéarios ao acoérddo proferido pelo STJ no RESP n°
1.660.168 - RJ. Revista do Programa de Pés-Graduagdo em Direito da UFBA, e-issn 2358-4777, v. 30,
n. 01, p.78 -105, Jan-Jun 2020. Disponivel em:
<https://periodicos.ufba.br/index.php/rppgd/article/view/36776/21077.>. Acesso em 27 de setembro de
2022.

BBRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD) (Lei n. 13.709/2018). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/Iei/L13709compilado.htm>. Acesso em:
29/09/2022. Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,

75


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
https://periodicos.ufba.br/index.php/rppgd/article/view/36776/21077.

CADERNO DE POS-GRADUAGCAO EM DIREITO: REMOGAO DE CONTEUDO NA INTERNET

Contudo, uma vez que determinado conteldo é divulgado na internet, o
alcance da informacdo pode se tornar mundial e eterno, de forma que, mesmo se
reconhecido direito ao esquecimento e determinada a exclusdo de determinado

contetdo de veiculos de imprensa, ndo é possivel efetivar tal garantia®®.

Além disso, apesar de se tratar de uma garantia decorrente de direitos
fundamentais, a aplicacdo do direito ao esquecimento pode ser relativizada quando
em conflito com outros direitos. E 0 caso de pessoas que, mesmo ap6s decorridos
varios anos do cumprimento de pena por crimes violentos, ndo sdo admitidas em

determinados cargos publicos.

No Distrito Federal, um caso que ganhou repercussdo midiatica foi o que
envolveu uma das pessoas responséaveis pela morte do indio Galdino em 19972,
Esse crime, que ficou nacionalmente conhecido como o “assassinato do indio
pataxd” ocorreu em 20/04/1997, quando 5 (cinco) jovens atearam fogo em uma
pessoa que dormia em uma parada de énibus de Brasilia/DF: o cacique da tribo
Pataxé Ha-hd-H&e Galdino Jesus dos Santos, entdo com 44 anos, que faleceu em

razdo do crime?,

Um dos envolvidos no referido homicidio, que na data do crime era menor de
18 (dezoito) anos, foi reprovado em um concurso para agente da Policia Civil do
Distrito Federal, na fase de sindicancia de vida pregressa e social, por ter respondido

pelo ato infracional analogo ao homicidio em razdo da morte do indio Galdino?.

por pessoa natural ou por pessoa juridica de direito pablico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.
EHRHARDT JR., Marcos. MODESTO, Jéssica Andrade. Direito ao esquecimento e direito a
desindexagdo: uma pretensdo valida? Comentarios ao acérddo proferido pelo STJ no RESP n°
1.660.168 - RJ. Revista do Programa de P6s-Graduacdo em Direito da UFBA, e-issn 2358-4777, v. 30,
n. 01, p.78 -105, Jan-Jun 2020. Disponivel em:
<https://periodicos.ufba.br/index.php/rppgd/article/view/36776/21077.>. Acesso em 27 de setembro de
2022.
Turma nega recurso de candidato a concurso da PCDF por homicidio de indio Pataxd. Tribunal de
Justica do Distrito Federal e dos Territérios, Brasilia/DF, Julho de 2015. Disponivel em:
<https://www.tjdft.jus.br/institucional/imprensa/noticias/2015/julho/turma-nega-recurso-de-candidato-
a-concurso-da-pcdf-por-homicidio-de-indio-pataxo>. Acesso em: 02/10/2022.
PERES, Sarah. Morte do indio Galdino, em Brasilia, completa 21 anos hoje. Correio Braziliense,
Brasilia/DF, 20/04/2018. Disponivel em:
<https://www.correiobraziliense.com.br/app/noticia/cidades/2018/04/20/interna_cidadesdf,675182/mor
te-do-indio-galdino-em-brasilia-completa-21-anos-hoje.shtml>. Acesso em: 02/10/2022.
22 Turma nega recurso de candidato a concurso da PCDF por homicidio de indio Pataxd. Tribunal de
Justica do Distrito Federal e dos Territérios, Brasilia/DF, Julho de 2015. Disponivel em:
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O entdo candidato do concurso da PCDF impetrou mandado de seguranca
objetivando a sua reinsercdo no certame, tendo a defesa feito alusdo ao direito ao
esquecimento, argumentado que o candidato j& “pagou pelo fato que praticou, nio
sendo licito continuar a ser punido ad eternum, o que resultaria, na pratica, na
imposi¢ao de uma pena perpétua, vedada no ordenamento constitucional brasileiro”,
mencionando também que ja havia decorrido mais de 15 (quinze) anos do

cumprimento de medida de liberdade assistida?.

No julgamento da apelacdo, os Desembargadores do TJIDFT néo
desvalidaram o direito ao esquecimento, contudo, ressaltaram que a carreira policial
possui uma natureza "peculiar”, sendo que esse adjetivo é utilizado na prépria Lei n°
4.878/65, que dispde sobre o regime juridico dos Policiais Civis do Distrito
Federal®*,

Ademais, ressaltaram que a ndo aceitacdo do candidato ao cargo de agente da
PCDF em razdo de ter praticado ato infracional analogo ao crime de homicidio
doloso é compativel com a Constitui¢do pelo principio da moralidade constitucional,

se contendo dentro dos limites da proporcionalidade e da razoabilidade?.

Assim, verifica-se que, nesse caso, o direito ao esquecimento, invocado pela
defesa como a vedacédo a pena perpétua, foi relativizado pelo Tribunal de Justica em
detrimento de outros principios constitucionais e das especificidades inerentes a

carreira policial®®. Ressalte-se que na ementa do referido julgamento ndo constou

<https://www.tjdft.jus.br/institucional/imprensa/noticias/2015/julho/turma-nega-recurso-de-candidato-
a-concurso-da-pcdf-por-homicidio-de-indio-pataxo>. Acesso em: 02/10/2022.

Turma nega recurso de candidato a concurso da PCDF por homicidio de indio Pataxé. Tribunal de
Justica do Distrito Federal e dos Territérios, Brasilia/DF, Julho de 2015. Disponivel em:
<https://www.tjdft.jus.br/institucional/imprensa/noticias/2015/julho/turma-nega-recurso-de-candidato-
a-concurso-da-pcdf-por-homicidio-de-indio-pataxo>. Acesso em: 02/10/2022.

Art. 1° Esta Lei dispde sobre as peculiaridades do regime juridico dos funcionarios publicos civis da
Unido e do Distrito Federal, ocupantes de cargos de atividade policial. BRASIL. Lei n. 4.878/65.
Dispde sobre o regime juridico peculiar dos funcionérios policiais civis da Unido e do Distrito Federal.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/14878.htm>. Acesso em: 02/10/2022.
DISTRITO FEDERAL. 42 Turma Civel do Tribunal de Justi¢a do Distrito Federal e dos Territdrios.
Acordio 882980, 20140110646445APC. Relator: ARNOLDO CAMANHO. Revisor: SERGIO
ROCHA. data de julgamento: 15/7/2015. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=1228
74624&num_registro=202100246127&data=20210315&tipo=5&formato=PDF>. Acesso em: 14 de
junho de 2022.

DISTRITO FEDERAL. 42 Turma Civel do Tribunal de Justica do Distrito Federal e dos Territdrios.
Acordio 882980, 20140110646445APC. Relator: ARNOLDO CAMANHO. Revisor: SERGIO
ROCHA. data de julgamento: 15/7/2015. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=1228
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nenhuma proibicdo ao candidato de prestar concursos publicos em geral, mas sim,

especificamente, de ocupar cargos da carreira policial?’.

Dessa forma, verifica-se que, além das dificuldades decorrentes da exclusdo
definitiva de conteldo da internet, o direito ao esquecimento ndo é absoluto e
tampouco pode ser plenamente aplicado a depender das especificidades de cada
caso. Trata-se de um direito fundamental relativo, que deve ter sua eficacia
assegurada pelo Estado e pelos Poderes em respeito a dignidade da pessoa humana e
a vedacdo constitucional de penas perpétuas, contudo, pode ser relativizado quando

em conflito com outros direitos e garantias fundamentais.

3 CONSIDERACOES FINAIS

Verifica-se que o direito ao esquecimento, no &mbito do Direito Criminal, é
corolério da vedacdo a aplicagdo de penas perpétuas e ao fundamento da dignidade
da pessoa humana, sendo que o instituto da reabilitacdo previsto no Codigo Penal ¢é

uma materializag8o desse direito no ordenamento juridico brasileiro.

Assim, a tese fixada pelo Supremo Tribunal Federal no sentido de que o
direito ao esquecimento é incompativel com a Constituicdo é indevida, tendo sido

afirmada de forma genérica e sem considerar as mencionadas disposicoes.

Quanto a aplicabilidade do referido direito, conclui-se se tratar de um direito
fundamental relativo, que pode deixar de ser aplicado quando em conflito com
outras garantias constitucionais, além de que sua eficacia pode ser obstada em face

da impossibilidade de remoc&o total de determinado conteido da internet.
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