Centro Universitario de Brasilia - UniCEUB
Faculdade de Ciéncias Juridicas e Sociais - FAJS

Curso de Bacharelado em Relacdes Internacionais

LETICIA REIS CUNHA

A CARACTERISTICA DA ATEMPORALIDADE NAS TEORIAS CLASSICAS DAS
RELACOES INTERNACIONAIS

BRASILIA
2023



LETICIA REIS CUNHA

A CARACTERISTICA DA ATEMPORALIDADE NAS TEORIAS CLASSICAS DAS
RELACOES INTERNACIONAIS

Monografia apresentada como requisito parcial para obtencao do titulo de Bacharel em
Relagdes Internacionais pela Faculdade de Ciéncias Juridicas e Sociais - FAJS do Centro
Universitério de Brasilia (UniCEUB).

Orientadora: Fernanda L. S. Medeiros

BRASILIA
2023



LETICIA REIS CUNHA

A CARACTERISTICA DA ATEMPORALIDADE NAS TEORIAS CLASSICAS DAS
RELACOES INTERNACIONAIS

Monografia apresentada como requisito parcial para obtencéo do titulo de Bacharel em
Relagdes Internacionais pela Faculdade de Ciéncias Juridicas e Sociais - FAJS do Centro
Universitario de Brasilia (UniCEUB).

Orientadora: Fernanda L. S. Medeiros

BRASILIA, CIDADE MES 2023

BANCA AVALIADORA

Professor(a) Orientador(a)

Professor(a) Avaliador(a)



AGRADECIMENTOS

A Deus, pela vida. Aos meus pais, por serem minha fortaleza e me ajudarem a trilhar meu
caminho; a minha irm@, por reconhecer minhas dificuldades e me ajudar a reunir coragem para
enfrenta-las; ao Vicenzo, por sempre estar ao meu lado e acreditar em mim, quando eu nédo
acreditei; as minhas amigas e companheiras de estudo, pela ajuda e companheirismo nas horas
dificeis; e a minha orientadora, pelo suporte no pouco tempo que lhe coube, pelas suas correces
e incentivos: meus mais sinceros agradecimentos.



A CARACTERISTICA DA ATEMPORALIDADE NAS TEORIAS CLASSICAS DAS
RELACOES INTERNACIONAIS

Leticia Reis Cunhal

Resumo: Este estudo tem como objetivo investigar a relacdo entre as teorias classicas das
Relacdes Internacionais e a ciberguerra, avaliando sua capacidade de explicar as caracteristicas
Unicas desse tipo de conflito. Serdo analisadas as teorias existentes, estudos de casos de casos
e suas respectivas conexdes. A hipotese orientadora sugere que embora as teorias existentes
possam fornecer insights relevantes, sua aplicacao direta pode ter limitagdes. A metodologia
inclui revisdo bibliogréfica, analise de casos e comparacao entre teorias e caracteristicas deste
tipo de conflito. Os resultados esperados s&o uma compreensdo aprofundada da ciberguerra nas
relacfes internacionais, identificacdo de lacunas teoricas e estratégias de prevencao e resposta

mais eficazes.

Palavras-chave: Relagdes Internacionais, ciberguerra, teorias cléssicas, andlise tedrica,

conflitos internacionais.

Abstract: This study aims to investigate the relationship between classical theories of
International Relations and cyber warfare, evaluating their ability to explain the unique
characteristics of this type of conflict. Existing theories will be analyzed, along with case studies
of cyber warfare, and connections between them will be established. The guiding hypothesis
suggests that while existing theories may provide relevant insights, their direct application may
have limitations. The methodology includes a literature review, case analysis, and comparison
between theories and the characteristics of this type of conflict. The expected outcomes are a
deep understanding of cyber warfare in international relations, identification of theoretical gaps,

and the development of more effective prevention and response strategies.

Keywords: International Relations, cyber warfare, classical theories, theoretical analysis,

international conflicts
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INTRODUCAO

O que ¢ ‘tecnologia’? Conforme a definigdo do Dicionario Online de Portugués,
‘tecnologia’ abrange os conjuntos de instrumentos, métodos e técnicas que possibilitam a
aplicacdo prética do conhecimento cientifico. Contudo, com o proposito deste trabalho,
pretende-se adotar uma perspectiva em que ‘tecnologia’ seja sinénimo de inovacao,
representando uma maneira de transformar significativamente a sociedade - tanto em termos
positivos quanto negativos.

Em uma linha do tempo, algumas inovacgdes que foram de extrema importancia para a
humanidade séo: o descobrimento do fogo, a roda, a caca e pesca, agricultura, a eletricidade,
entre outros. Todas essas descobertas e invences - fruto de pesquisas e descobrimentos em um
campo cientifico - revolucionaram a vida humana. Da mesma forma, as novas ideias também
trouxeram proveitos militares, a medida que a sociedade evolui. De inicio, as guerras eram entre
animais e seres primitivos, para alimentacdo, com a utilizacdo de pedras ou fogo. Apos seculos,
surgem tribos, as quais batalhavam entre si com o uso de arcos e flechas. E, apds o surgimento
de Estados primitivos, os conflitos passam a ser pelo poder e tomada de territorios.

E, dessa forma, a medida que a humanidade progride em pesquisas, reflexdes, filosofia
e outras disciplinas cientificas, novas possibilidades de desenvolvimento de armamentos
surgem, tais como a invencdo da pélvora, a introducao das armas de fogo e, inclusive, o advento
dos armamentos nucleares. Durante o surgimento de novas tecnologias - utilizadas para a guerra
- outros grupos sociais ou nagdes pelejaram com a falta delas.

Similarmente a periodos anteriores, no contexto contemporaneo, a sociedade enfrenta
um desafio crescente associado a emergéncia de uma nova forma de tecnologia militar: a
cibernética. Assim como suas irmds, a utilizacdo de computadores como armas militares
permanece restrita a minoria dos Estados, estando acessivel somente as nagdes detentoras de
tecnologias avancadas. Alem disso, seu potencial de destruicdo ainda ndo é completamente
compreendido, tendo em vista sua rara apari¢do no cenério internacional.

Tendo em vista a anélise e o estudo de guerras, assim como suas inovagdes e novas
formas bélicas, as Relagdes Internacionais e, mais especificamente, suas teorias, surgem com o
objetivo de entender a origem e as motivacOes da guerra. Em 1919, apds a Primeira Guerra
Mundial, surge a disciplina das Rl com o objetivo de estudar conflitos e impedir que tamanha

tragédia, que causou demasiado sofrimento humano, voltasse a se repetir (JACKSON;



SARENSEN, 2018). Assim, a disciplina foi desenvolvida para buscar respostas sobre o inicio
da guerra e compreender as causas de sua continuidade, apesar da imensa destrui¢do causada.

No entanto, apesar de seu pontapé inicial ter sido a seguranca internacional, atualmente,
as RelagOes Internacionais analisam ndo somente o comportamento dos paises, mas todos os
agentes que regem o respectivo cenario. Como exemplo, a disciplina estuda a politica externa
das nagdes e seus impactos para um mundo globalizado, a cooperacgdo internacional entre os
intermediarios das RI e pautas sociais, como o feminismo, a colonizacdo e a migracdo de
refugiados.

A evolucdo da disciplina das Relagbes Internacionais esta intrinsecamente ligada ao
desenvolvimento das ideias, a revolucdo da tecnologia e a evolugdo das teorias,
concomitantemente com a dinamicidade das inovacGes. Pontos importantes para a atualidade
que influenciam o cenério internacional séo a revolucdo nuclear e espacial, que impde uma paz
armada pautada no medo, e a revolucdo cientifica, que aumenta a interdependéncia entre as
nacOes, acelerando a desigualdade entre os paises industrializados e aqueles pautados em
economia de setores primarios e secundarios. (CASTRO, 2012)

Este trabalho tem como foco a seguranca internacional e as capacidades de atualizacdo
das teorias classicas das Relagfes Internacionais em relacdo as novas formas de conflitos. Para
tanto, foram utilizados textos tedricos, para a analise, além de pesquisas e coletas de dados, para
a compilacdo de casos. Além disso, tendo em vista a temporalidade das teorias, serdo analisadas
apenas aquelas presentes no 1° Debate das Relacdes Internacionais, assim como teorias
complementares, referentes aos estudos estratégicos de guerra. Por fim, busca-se responder se
as teses apresentadas sdo adequadas para a analise dos casos e, caso contrario, quais sdo suas
limitacbes. Com base nisso, as seguintes perguntas servem como orientacao:

1. Asteorias tradicionais tém a capacidade de analisar as novas formas de conflito digital,
como a ciberguerra?

2. Como podemos aplicar de forma efetiva as teorias existentes para analisar 0s casos
especificos de ataques cibernéticos?

3. Quais sdo as principais limitagdes das teorias atuais para compreender e abordar a
complexidade dos conflitos digitais?

4. Quais atualizagbes e aprimoramentos seriam necessarios nas teorias existentes para

torna-las mais adequadas e relevantes no estudo dos ataques cibernéticos?



CAPITULO Il

2.Teorias das Relagdes Internacionais

Atualmente, toda ciéncia é pautada na utilizacdo de alguma teoria, dentro de seu campo
de pesquisa. Define-se ‘teoria’ como o “conjunto de regras, de leis sistematicamente
organizadas, que servem de base a uma ciéncia” (DICIO, 2023). Apesar de completa, pode nao
ser a mais adequada para o proposito deste estudo. Portanto, considere, também, a seguinte
defini¢io “E o uso da observagio para testar hipoteses sobre o mundo (teorias empiricas)”
(SARFATI, 2011). Assim, incorporando ambas as defini¢Ges, a teoria, para este trabalho, pode
ser considerada como “o conjunto de regras, que servem de base a uma ciéncia, para testar

hipoteses sobre o campo de estudos as quais elas se aplicam.”

As teorias das Relagdes Internacionais tém a finalidade de formular métodos e
conceitos que permitem compreender a natureza e o funcionamento do sistema

internacional, bem explicar mais importantes que moldam a politica mundial.”
(NOGUEIRA; MESSARI, 2005)

Entenderemos, assim, ‘Teoria das Relag¢des Internacionais’ como o conjunto de regras,
leis, sinteses e teses, utilizadas como base para a ciéncia das RI, com o objetivo de estudar e
entender o campo internacional e suas varidveis, como a sociedade, a economia e,
fundamentalmente, a guerra. As Teorias Classicas, chamadas de Realismo e Liberalismo,
surgiram originalmente para analisar a Primeira Guerra Mundial, conhecida, na época, como
"A Grande Guerra", e para compreender suas implicacdes para os Estados. Essas teorias foram
desenvolvidas com o objetivo de prevenir conflitos de grande magnitude e examinar as

consequéncias desses conflitos nas relagdes entre os Estados.

2.1. Realismo

O Realismo foi a primeira teoria das Relagdes Internacionais criada para analise do
comportamento dos Estados perante questdes de seguranca, sendo até hoje o principio mais
dominante entre analistas, pesquisadores e estudantes do campo. Os realistas classicos possuem
certas caracteristicas comuns em suas anélises das relagdes internacionais: (I) uma visdo
pessimista da natureza humana; (I1) a crenga de que os principios do Estado sdo pautados na

seguranca; e (111) autopreservacao.



O cenario internacional é baseado na chamada 'politica de poder', na qual a nagédo mais
forte detém maior influéncia politica e € dominante perante as outras. Além disso, as Rl séo
vistas como tipicamente conflituosas em razdo da necessidade de defesa dos interesses estatais,
frequentemente resultando em guerras entre os Estados. Por fim, ha ceticismo quanto a
cooperacdo internacional, pois acredita-se que estas ocorrem apenas quando hé grande interesse
de uma das partes, sem a possibilidade de cooperagdo mutua baseada na bondade das nacdes.
(JACKSON; SORENSEN, 2018)

Outrossim, o Realismo classico postula que 0s interesses pessoais sao baseados no
proprio bem-estar, dentro de relagdes de competicdo entre os individuos. Portanto, os seres
humanos buscam estar no topo de uma relacdo de poder, para evitarem ser explorados por
aqueles que possam ser 'mais fortes'. Essa situacdo é considerada como um 'desejo pelo poder".
Assim, em um vinculo individuo-individuo, as pessoas buscam permanecer em um status quo
de dominacdo em relagdo aos outros membros de sua sociedade.

Tal cenério também se aplica as relacdes Estado-Estado, dado que o objetivo de cada
nacao, dentro da perspectiva realista, € sobreviver ao cenario de anarquia internacional e,
principalmente, evitar ser dominada por outro pais — essa dominacdo pode ser tanto militar,
quanto politica, social ou cultural.

E considerado fundamental para a defesa dos interesses nacionais de um Estado evitar
ser dominado por outros, pois aqueles que estdo subjugados ndo tém a capacidade de impor ou
mesmo defender seus proprios interesses diante da influéncia de terceiros. Toda essa situacao
é o cerne da politica internacional. (MORGENTHAU, 1965;1985).

“A politica ¢ uma luta pelo poder sobre os homens e quaisquer que sejam seus
objetivos finais, o poder é seu objetivo imediato e as formas de adquiri-lo, manté-lo e
demonstra-lo determinam a técnica da agdo politica” (Morgenthau, 1965:195)

“Nesse sentido, a politica internacional ¢ retratada, sobretudo, como uma “politica de
poder”: uma arena de rivalidade, conflito e guerra entre Estados nos quais os mesmos
problemas béasicos de defender seu interesse nacional e garantir sua sobrevivéncia se
repetem vérias vezes” (Jackson; Sgrensen, 2018).

Os realistas acreditam que o cenario internacional funciona dentro de um sistema
anarquico, onde os Estados atuam de forma independente, com o objetivo primordial de garantir
sua propria sobrevivéncia. Dentro dessa perspectiva, as na¢des sdo consideradas os principais
atores na tomada de decisdes nesse contexto, enquanto outros agentes, como ONGs, individuos

ou organizagdes internacionais, sdo vistos como menos relevantes.
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De acordo com a teoria realista, a anarquia implica na prevaléncia da légica do mais
forte, e, portanto, as necessidades e vontades dos Estados mais poderosos séo estabelecidas em
detrimento das de outros agentes. Assim, para assegurar a realizacdo de seus interesses, 0S
agentes - Estados - precisam ‘vencer’ um conflito implicito de domina¢do. (NOGUEIRA,;
MESSARI, 2005)

2.1.1. HANS J. MORGENTHAU

Hans J. Morgenthau (1904-1980), um dos principais tedricos do Realismo, em sua tese
“Politics Among Nations: The Struggle for Power and Peace” (1948), descreve conceitos
importantes para o entendimento do Realismo e sua compreensdo do cendrio internacional.
Como primeiro ponto, Morgenthau afirma que a politica realista, assim como a sociedade, é
governada pela natureza humana - a qual possui carater egoista. Afirma-se, também, que a
politica realista alcanga a politica internacional através de ‘interesses definidos em forma de
poder’ - que sugere que interesses de individuos e/ou grupos sao pautados na busca pelo poder.
Esses agentes atuam com o objetivo de obter maior controle sobre os outros, mesmo que isso
implique prejudicar os interesses alheios. Assume-se que os estadistas, ao longo da histéria
humana, trilham suas acfes através deste interesse em forma de poder e, por isso, é possivel
mapear 0s passos que serdo tomados.

Os Estados, governados por estadistas consumidos pelo interesse pelo poder, buscam
também o dominio sobre os demais dentro de um contexto global. Dentro dessa conjuntura,
podem ocorrer duas situacdes possiveis. 1) a unido entre Estados para impedir a soberania de
uma Unica nacdo, visando protecdo nacional e garantia de seguranca e sobrevivéncia de suas
nacOes. 2) a busca pela hegemonia de uma ou de um pequeno grupo de Estados no cenario
internacional, onde estes lutam pela dominacdo do quadro mundial. Na primeira hipotese, a
alianca formada entre os paises tem como objetivo proteger a soberania nacional e garantir a
seguranca e a sobrevivéncia de suas nacdes. Na segunda hipdtese, ha a possibilidade de
alinhamento com os Estados hegemonicos, visando também a seguranca e sobrevivéncia dos
paises, por meio da for¢a e dominio do mais forte. Em ambos os casos, no entanto, os Estados
buscam formas de sobrevivéncia dentro de um cenario anarquico.

Adicionalmente, Morgenthau argumenta que, dada a realidade tumultuosa em que 0s
Estados estdo inseridos, a busca pelo poder e a necessidade de sobrevivéncia inevitavelmente
levam a conflitos internacionais. Embora a diplomacia seja eficaz na gestdo de conflitos, em

muitos casos, pode ndo ser suficiente para evitar seu surgimento. Além disso, a politica externa
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dos Estados é intrinsecamente influenciada por seus interesses nacionais, e os fatores
domésticos desempenham um papel crucial na formagdo dessas politicas, podendo também
afetar as relagcdes entre os paises. No entanto, o autor afirma que ha a possibilidade de um
equilibrio entre a busca de poder e a busca pela paz, quando ha a promocéo da estabilidade
internacional. (Morgenthau, 1948)

Por fim, o realista realiza, também, uma critica as ideias da Teoria Liberalista,
enfatizando que a politica internacional e as a¢fes dos agentes ndo serdo pautadas em questdes
morais, tendo em vista a natureza humana. Morgenthau argumenta que a politica internacional
€ mais motivada pela busca de interesses proprios e consideracGes pragmaticas, em vez de

principios éticos. (Morgenthau, 1948)

2.1.2. KENNETH WALTZ

Kenneth Waltz (1924-2013), em suas obras “Theory of International Politics" (1979) e
"Man, the State, and War: A Theoretical Analysis" (1959), discute acerca da importancia do
sistema anarquico internacional para a relacdo entre os Estados. Devido a sua natureza
"desorganizada", pode haver a criacdo de um ambiente de incerteza e competicéo, 0 que gera
nos paises a necessidade de autopreservacao e manutencdo de sua seguranca. Waltz defende
que, independentemente da caracteristica politica e pessoal dos governantes, ainda ha, em seus
planos de governo, a priorizacdo da seguranca nacional e a busca pela manutencdo de uma
estabilidade internacional.

Além disso, o realista defende a ideia da ‘Balanga de Poder’ - quando um Estado se
torna superior aos demais em termos bélicos, militares, tecnolégicos e econémicos, ele pode se
tornar hegeménico, o que pode limitar a capacidade de outros paises de enfrenta-lo. - para a
manutengdo da paz dentro da comunidade internacional. A competicdo entre dois Estados
dentro da Balanca de Poder chama-se equilibrio de poder e ocorre quando duas nacdes,
igualmente poderosas, sdo incapazes de enfrentar-se em um conflito, devido a uma igualdade
de poder.

No livro "The Spread of Nuclear Weapons: A Debate" (1955), Kenneth Waltz aborda a
proliferacdo das armas nucleares, apresentando pontos positivos e negativos. Segundo a
perspectiva realista, Waltz argumenta que a posse de armas nucleares pode ser benéfica para a
estabilidade internacional, uma vez que os Estados seriam desestimulados a entrar em conflitos,
devido a capacidade destrutiva desses armamentos. Além disso, 0 autor argumenta que 0s paises
gue possuem armas nucleares sdo menos propensos a serem invadidos por outros Estados, o

gue aumentaria sua seguranca no cendrio internacional.
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No entanto, Waltz também discute a possibilidade de uma perigosa "corrida
armamentista”, na qual alguns Estados buscam adquirir armas nucleares como uma suposta
garantia de seguranca e credibilidade. Ele aponta ainda o aumento dos riscos internacionais,
como o surgimento de novas crises e conflitos nucleares, a escalada do armamentismo e a

possibilidade de atores néo estatais terem acesso a essas armas.

2.2. Liberalismo

A Teoria Liberalista edifica-se, sobretudo, apos a Primeira Guerra Mundial como uma
alternativa ao Realismo, sendo criticada por este Gltimo, principalmente devido a sua
abordagem utdpica. O Liberalismo acredita na possibilidade de se estabelecer RelacGes
Internacionais baseadas em valores éticos e morais e contrapde a ideia do Realismo acerca da
natureza humana.

O Liberalismo busca inspiracdo nos pensamentos iluministas e de autores da época,
tendo como sua principal preocupacdo, a liberdade individual. Os liberalistas, assim como 0s
iluministas do século X V11, acreditam que o ser humano possui total capacidade, através do uso
da razdo, de definir seu destino de forma auténoma. Uma sociedade liberta discerne aquilo que
é bom para um grupo ou individuo, devido a sua capacidade analitica. Tal principio respalda-
se, também, no Direito Natural a liberdade e a propriedade dentro de uma comunidade. Assim,
em busca da prépria liberdade, mesmo que partindo de motivos egoistas, os individuos buscardo
0 bem-estar da sociedade em que estdo inseridos. Um exemplo para esta sintese € a teoria da

mao invisivel, de Adam Smith (1723-1790), publicada no livro de Nogueira e Messari:

A méo invisivel: 0 mecanismo da competi¢do fazia com que o desejo de melhorar as
préprias condi¢Bes de vida se tornasse em um agente benéfico para a sociedade ao
contrapor o impulso de enriquecimento do individuo ao dos demais. Dessa competicéo,
surge a mdo invisivel para equilibrar os pregos das mercadorias em seus niveis
“naturais”.

Os liberais pensam, também, que as organizacdes politicas contribuem para o progresso
social, servindo para o desenvolvimento do bem-estar comum da sociedade. Paralelamente, o
Estado, para estes pensadores, € um mal necessario. De forma externa, seu propdsito é a defesa
dos interesses nacionais, além da protecdo da nagdo de inovaces e possiveis guerras. De forma
interna, ha a possibilidade do surgimento de governos autoritarios, 0s quais limitariam a
liberdade da comunidade. Dentro de um Estado tirano, a guerra é um pretexto para a restrigdo
da livre expressao, de aumento dos gastos militares, concentracdo de poder etc. Assim, a Teoria

Liberal entende a guerra como um motivo para a restricdo da liberdade individual e coletiva,
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além de colocar em risco os interesses nacionais. Portanto, hé a necessidade da manutencgdo da
paz no sistema internacional - seja por organizagdes internacionais ou tratados bi e multilaterais
- para a defesa da populacéo estatal.

Acerca da anarquia internacional que rege o comportamento dos Estados, ambas as
teorias possuem opinides similares. Assim como o realismo, os liberais acreditam que o sistema
anarquico serve como justificativa para conflitos entre naces. Porém, ao contrario do
Realismo, acredita-se que esta caracteristica ndo é imutavel e pode ser transformada em um
sistema de Estados harmonioso e cooperativo, a partir do livre-comércio, a democracia e as
instituigdes internacionais. (NOGUEIRA E MESSARI, 2005)

Um dos pontos de origem do liberalismo é a Conferéncia de Paris, pés-Primeira Guerra
Mundial, com a finalidade de instituir uma nova ordem mundial e a apresentacdo dos Quatorze
Pontos, por Woodrow Wilson (1856-1924). Dois dos principais pontos apresentados pelo ex-
presidente estadunidense, necessarios para a manutencdo da paz entre os Estados, €, em
primeiro lugar, a promogéo da democracia e da autodeterminacgdo dos povos, o qual entende
gue governos democraticos ndo entrardo em guerra. O segundo ponto é a necessidade da criacdo
de uma organizacdo institucional internacional, com o objetivo de regular e mediar as relacdes
estatais. (WILSON, 1918). Este era objetivo da Liga das Nagdes, organizacgéo internacional
criada na época.

Adicionalmente, Norman Angell (1872- 1967), um dos pensadores do liberalismo a
época de sua criagdo, em seu livro ‘A Grande Ilusdo’, onde a Ilusdo ¢ a ideia de muitos
governantes de que a guerra sera benéfica e lucrativa para o vencedor. De acordo com Angell,
a modernidade e a tecnologia provocam a interdependéncia entre os Estados e,

consequentemente, a diminuicdo da necessidade do uso da forga.

2.2.1. JOSEPH NYE

Joseph Nye (1937) um cientista politico norte-americano conhecido por suas
contribuicdes para as Relagdes Internacionais com vies liberal. Em sua obra "Soft Power: The
Means to Success in World Politics”, de 2004, Nye discorre acerca dos conceitos de Soft e Hard
Power, que caracterizam diferentes formas de interpretagdo da influéncia dos Estados sobre
outros. Embora os caminhos adotados por cada um sejam diferentes, ambos visam alcangar um
objetivo em comum: a capacidade de persuadir outros Estados a fazerem aquilo que desejamos.
Em outras palavras, as duas teorias buscam a habilidade de influenciar os outros para que ajam

de acordo com nossos interesses.
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O conceito de Hard Power, segundo o autor, se refere a capacidade de influenciar outros
Estados através do uso da forca. Essa ideia pode estar associada a conflitos armados e a quebra
de soberania de outras nacdes. No entanto, atualmente, o conceito de Hard Power esta
predominantemente associado a capacidade bélica e econdmica de um Estado. Dessa forma,
entende-se que um pais com maior forca militar e econbmica sera mais temido e,
consequentemente, ter4 mais facilidade em impor suas influéncias e interesses sobre outros
paises.

Ao contrario de seu irméo, Soft Power € a capacidade de moldar os desejos de outros
através de 3 possiveis fontes - cultura, valores politicos e politica externa. Como exemplo, a
indUstria de filmes estadunidense exerce forte influéncia, principalmente, nos paises latino-
americanos. Em consequéncia, o0 modo de vida americano € extremamente almejado pelas

populacdes dos paises ocidentais.

“O que ¢ Soft Power? E a habilidade de conseguir o que vocé deseja, através da
atracdo, ao invés da coer¢do ou pagamentos. Surge da atratividade da cultura, ideais
politicos e politicas ptblicas de um pais.” (Joseph Nye; 2014, p. 9, tradugdo: autoral).

“Quando vocé consegue que os outros admirem seus ideais e desejem o que vocé
deseja, vocé ndo precisa gastar tanto em paus e cenouras para mové-los em sua
direcdo. A seducdo é sempre mais eficaz do que a coercdo, e muitos valores como
democracia, direitos humanos e oportunidades individuais sdo profundamente
sedutores.” (Joseph Nye; 2004, tradugao: autoral).

O Soft Power, definido como “a capacidade para se conseguir o que se quer através da
atra¢do, em vez da coergdo ou do pagamento” liga-Se a teoria liberal, pois € atraves de uma
interdependéncia estatal que ocorre uma atragdo para as questdes internacionais; “...a sua
cultura (em lugares onde é atraente para 0s outros), os seus valores politicos (quando fazem jus
a eles em casa e no exterior) e as suas politicas externas (quando outros os veem como legitimo
e como tendo autoridade moral)”. (NYE, 2002). E necessario que tenha, primordialmente, uma
cooperacao/interdependéncia pré-estabelecida para que o Soft Power possa agir com maior
eficiéncia.

Existem outras varidveis a serem consideradas dentro desse problema. A Teoria de Soft
e Hard Power, juntamente com outras teorias classicas, ndo atribui importancia a agentes além
do Estado quando se trata dessa problematica. Ao examinar o fenémeno da ciberguerra, é

crucial reconhecer outros agentes que desempenham um papel relevante em sua analise, como
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grupos de hackers. Esses grupos, assim como os Estados, apresentam desafios significativos

para as nagdes no contexto do ciberterrorismo.

Ademais, ao abordar o conceito de Hard Power, essa teoria considera a superioridade
de uma nagdo com base na qualidade e quantidade de seu arsenal militar. Como ilustragéo,
imagine um confronto entre dois grupos, em que uma parte possui milhGes de arcos e flechas,
enguanto a outra detém apenas centenas de armas de fogo. Apesar da discrepancia numerica
dos armamentos, aquele grupo que possui armas de fogo, de melhor qualidade e tecnologia, tera
maior probabilidade de alcancar a vitoria. No entanto, quando aplicamos essa situagdo ao
dominio cibernético, essa ideia ndo se aplica. Na guerra tecnoldgica, a quantidade de "armas" -
nesse caso, computadores - ndo é relevante, apenas a qualidade. Ou seja, apenas um individuo

com equipamentos de alta qualidade é capaz de exercer poder destrutivo.

A teoria em discussdo apresenta algumas limitagdes em seu funcionamento, pois ha

varias situaces em que nao pode ser aplicada. Sendo elas:

1. As atividades bélicas no ambito da ciberguerra ocorrem principalmente de maneira
secreta. Portanto, no que se refere as a¢fes dos Estados, muitos governos optam por nao
divulgar sua capacidade tecnologica, o que pode levar a uma subestimacéo de seu poder
de hard power. Além disso, uma vez que a ciberguerra ainda ndo é amplamente
reconhecida ou ativamente combatida como uma forma de guerra, mesmo que a
tecnologia seja reconhecida, hd a possibilidade de ela ser considerada inferior em
relacdo as formas bélicas tradicionais.

2. A teoria em questdo ndo considera outros agentes além dos Estados como relevantes,
deixando de abranger acOes significativas de ciberterrorismo realizadas por grupos,
empresas ou individuos.

3. A teoria ndo inclui a posse de tecnologia que exceda os critérios de qualidade e
guantidade estabelecidos previamente. Portanto, no &mbito da aplicacdo da ciberguerra,
é reconhecido que somente uma fonte de tecnologia de alta qualidade ¢ pertinente para
uma acdo de guerra significativa. Em outras palavras, dentro do contexto da ciberguerra,
é compreendido que apenas uma fonte que disponha de tecnologia de qualidade é capaz
de exercer um impacto relevante durante um conflito, situa¢do a qual n&o é reconhecida

pela teoria de Hard Power como forca belica.
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2.3. Teoria da Interdependéncia Complexa

A Teoria da Interdependéncia Complexa foi desenvolvida pelos cientistas politicos
Joseph S. Nye e Robert O. Keohane, na obra “Poder e Interdependéncia”. Os autores iniciam a
explicacdo sobre o tema com a citagéo de Jean-Jacques Rousseau, onde afirma-se que a solugéo
para a paz € o isolamento e separagdo dos Estados. Porém, em um cenario globalizado, a
reclusdo de uma nacao pode gerar, ao contrario da ideia descrita, pode desencadear problemas

econdmicos, sociais e comerciais.

Atualmente, a interligacdo entre as nagdes, sejam comerciais, sociais ou politicas, torna
quase impossivel a exclusdo de algum pais, dentro do cenério internacional. Dois ou mais
Estados podem se interligar, ndo somente de forma econdmica ou militar, como em outros

séculos, mas de maneira social, politica, ambiental, tecnoldgica, entre outros.

De acordo com os autores, a interdependéncia entre as na¢des torna cada vez mais dificil
0 uso da forcga, seja ela militar ou econémica, para a resolucéo de conflitos. Isso se deve ao fato
de que as consequéncias de tais agdes afetam ndo apenas a nagdo que impde a situacdo, mas

também todas as outras que possuem relacBes comerciais, politicas ou culturais com ela.

“A interdependéncia forga-nos a compreender que os desafios atuais representam néo
s6 um dilema para nds em nosso préprio pais, mas também um dilema comum para
todos. O ambiente chama a aten¢do para esse fato de maneira contundente ndo existe
essa coisa de clima estvel para um pais ou um continente menos que o clima seja
estavel para todos. A seguranga climatica ¢ um patrimoénio piiblico mundial” (John
Ashton, representante especial do Reino Unido para a mudancga climatica, 27 de
setembro de 2000)

Portanto, entende-se a Teoria da Interdependéncia Complexa como a correlagédo entre

as nacdes, de forma a diminuir as tensdes entre Estados, devido a dependéncia entre estas.

2.4. Teoria da Dissuasao

O principio da Dissuaséo é descrito no livro "Introdugéo aos Estudos Estratégicos”, de
Augusto Teixeira e Antdnio Silva, como o equilibrio entre a persuaséo e a forca bruta, baseada
na coercao. A dissuasdo limita a acdo dos agentes, de acordo com a ameaca de violéncia, com
0 objetivo de manutencdo de um status quo. Ou seja, uma ameaga como "néo ataque 0 meu

aliado" sera aceita, dependendo da forca bélica do transmissor.
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Sua criacéo data-se com o surgimento das armas nucleares, com o medo que pode ser
gerado pela possibilidade de retaliagdo de tamanha amplitude. No entanto, diversos autores
comecaram a utilizar a dissuasdo em suas andlises, de forma a expandir o entendimento da
teoria. Portanto, atualmente, hd duas vertentes para o raciocinio: dissuasdo nuclear e
convencional.

A dissuasdo nuclear, devido a sua capacidade de destrui¢do, tera o maior poder de
persuasdo, gracas ao medo que pode ser gerado. No entanto, a0 mesmo tempo que sua
capacidade de destruicdo € temida por sua vitima, também serd temida por seu usuario.
Atualmente, as armas nucleares tém a capacidade de aniquilar grande parte das nagdes vizinhas
aquela que for vitima de sua grandiosidade.

Sobrepondo, a categoria convencional, analisada por Mearsheimer, na obra
"Conventional Deterrence"”, entende que serd levado em conta, para persuadir ou evitar
conflitos, o célculo politico e racional da guerra - situacéo esta que nao cabe a utilizacdo de
armas nucleares, considerando as consequéncias de seu uso. Portanto, o agente levard em conta

0s ganhos e perdas que tera caso entre em um conflito

“[...] a dissuasdo se estabelece na interagdo direta entre os motivos
(eminentemente politicos ou com méritos militares) de se ir a guerra e
um calculo racional dos riscos e cursos dessa acdo militar, em todos os
campos, inclusive no politico: se tal calculo é maior do lado dos riscos
e dos custos e 0 agente ndo vai a guerra, a dissuasdo teve sucesso
(Mearsheimer, 1983)” (TUNIOR; SILVA, 2020)

O exemplo citado na obra de Augusto e Antdnio é a Guerra da Lagosta, entre o Brasil e
a Franca, onde o governo francés renunciou ao conflito, devido a distancia entre a costa
brasileira e a Franga. Durante os anos iniciais dos anos 60, navios pesqueiros ilegais, oriundos
da Franca, realizaram a captura de lagostas no litoral nordestino brasileiro. Foi emitida, pelo
governo do Brasil, uma autorizagdo valida, por 180 dias, a Franca, para a pesca. No entanto,
apos o periodo permitido, o Estado-Maior da Armada soube acerca do deslocamento de um
navio de guerra francés, a costa brasileira e, em resposta, o Brasil mobilizou sua marinha e forca
area para uma preparacdo de guerra. Apdés conversacdes, com a interferéncia dos Estados
Unidos e da ONU, as tropas foram retiradas. De forma légica, o governo francés detinha uma
superioridade militar consideravel e acreditava que, devido a essa vantagem bélica, poderia

intimidar o Brasil a recuar no conflito. No entanto, para o governo francés, a continuidade da
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guerra se mostrava invidvel devido a distancia geogréafica entre seu pais e a regido em quest&o.
Assim, o poder de dissuasao foi menor aos riscos e custos para a nacdo francesa.

Entende-se, portanto, a Dissuasao como fator estratégico, que visa a utilizagéo da forca
como forma de barganha. Diante de uma superioridade bélica, a influéncia pode ser efetiva,
tendo em vista a necessidade de protecdo nacional. No entanto, esta so sera eficaz se menor que
0S riscos e custos para a nacdo detentora do poder.

CAPITULO HI

O periodo final a Segunda Guerra Mundial e a Guerra Fria foi marcado pelo surgimento
de diversas tecnologias e inovagdes que moldaram o século - a bomba nuclear, tecnologias
espaciais, como satélites de reconhecimento, Misseis Balisticos Intercontinentais, entre outros.
Simultaneamente, o ciberespaco caracteriza-se como parte das relacGes estratégicas entre 0s
Estados, deixando de ser, apenas, destinado as relagdes sociais da populacdo e, principalmente,
torna-se palco para projecédo de poder (Valente, 2007, p.15-16).

Com base nessas consideracfes, emerge uma nova forma de influéncia, denominada
"Software Power", que se caracteriza pela capacidade de invadir software ou hardware com a
intencdo de causar danos. Compreende-se que, ao lidar com computadores, existem
possibilidades de falhas ocasionais ou desatualizagbes que podem resultar em interrupgdes no
sistema. No entanto, esses aspectos ndo sdo abordados no escopo da andlise em questdo.
(JUNIOR; SILVA, 2020)

Na obra "Introducdo aos Estudos Estratégicos”, os autores sustentam que 0s principios
fundamentais das Relagdes Internacionais, como defesa nacional e seguranga internacional,
devem derivar de conceitos essenciais, a saber, territorio e soberania. No entanto, 0 emprego de
tecnologias na guerra, - a ciberguerra - contradiz ambas as no¢des fundamentais, apesar de
ainda requererem medidas de defesa nacional e seguranca internacional. Consequentemente,
torna-se evidente a exigéncia de estabelecer um novo paradigma analitico que englobe a
ciberguerra, dada a incapacidade das noc¢des fundamentais das Relagdes Internacionais de
oferecer uma solucgdo adequada para essa questéo.

Para a realizacdo deste trabalho, conforme mencionado anteriormente, ser& conduzida
uma analise das teorias classicas das Relagfes Internacionais, com o objetivo de avaliar sua
capacidade de compreender e analisar a questdo da Ciberguerra. Para tanto, serdo apresentados
quatro casos que envolvem a utilizagdo de tecnologias computacionais como meios de guerra

e/ou manipulagdes estatais.
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E necessario, no entanto, antes de expor o uso da tecnologia como forma de conflito,
entender que a guerra ndo sera, somente, o uso de forgas armadas e a destrui¢cdo de uma nacao.
Apesar de esta ser a ideia mais comum, ‘guerra’ ou quaisquer tipos de conflito, principalmente
em um mundo globalizado, sera tudo aquilo que visa um ataque a uma na¢do ou populacéo,
independente do uso de violéncia fisica. A manipulacdo de midia, principalmente dentro da
crescente onda de fake news, com a tentativa de converter uma opinido publica, também pode
ser considerada formas de ataques. Portanto, para este estudo, entenderemos ‘guerra’, nao
somente como a ideia tradicional de destruicdo, mas como toda acdo que visa um ganho maior
de um agente - seja ele um Estado ou agentes individuais - com o objetivo de prejudicar uma
nacdo ou uma populacdo e/ou grupo étnico e minoritario.

Os casos apresentados tém como objetivo abordar situacdes de conflito envolvendo
diferentes atores, incluindo a¢6es entre Estados, acGes que afetam diretamente os individuos e
as empresas, bem como o envolvimento de grupos distintos da sociedade civil. Entende-se,
portanto, que esses casos sdo amplos suficiente para garantir uma analise global que

compreende diversos agentes das relacdes internacionais.

3.1. Ataques ao site do Ministério da Saude, no Brasil

Ao final de 2021, o site do Ministério da Saude e o aplicativo ConecteSUS sofreram
diversos ataques, - de autores ndo identificados - os quais impediam os usuarios de acessarem
suas informacdes. No mesmo periodo, ocorria a emissdo de certificados de vacinacao contra a
Covid-19, tendo em vista que era, ainda, periodo de pandemia. Tais comprovantes eram
utilizados para a autorizacdo de viagens internacionais e/ou a entrada em algum
estabelecimento, pela populacédo brasileira. Além disso, por tratar-se de um sistema oficial do
governo, informac@es pessoais e sigilosas estavam a mercé dos invasores. (GZH; 2021)

Supde-se que o ataque ao Ministério da Saude tenha sido através de um Ransomware,
um malware ou ‘virus’ de software que pode bloquear o computador, - OU, nesse caso, um
sistema - por meio de criptografia, e tem o objetivo de reter dados pessoais das vitimas, podendo
exigir por uma forma de resgate. (KASPERSKY, Ransomware: defini¢cdo, prevengdo e
remocao; 2018).

De acordo com o Ministro da Saude da época, Marcelo Queiroga, confirmou que tal
acdo foi um ataque cibernético, além de afirmar que “os dados ndo serdo perdidos”. "Uma
atitude criminosa, né, de um hacker. Esta sendo investigada pela Policia Federal e pelo Gabinete

de Seguranca Institucional. Hoje, 0 empenho total é para esses dados estarem disponiveis no
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mais curto prazo possivel. Esta sendo investigado e, assim que tiver alguém culpado, sera
exemplarmente punido”, afirmou Queiroga, em entrevista para a GloboNews. (Uol, 2021)

A situacdo provocou agitacdo na populacdo brasileira, tendo em vista que, sem a
emissdo dos comprovantes de vacinacdo, a locomocdo seria dificultada. Além disso, a
sociedade estava receosa de que seus dados pessoais seriam vazados e/ou utilizados como forma
de extorquir os individuos. Quando acessado, as plataformas exibiam a seguinte imagem

Figura 1 - Mensagem no site do Ministério da Saude ap6s ataque cibernético

LAPSUSS

os |05 DOS SISTEMAS FORAM
COPIADOS E EXCLUIDOS. 50 TB DE DADOS ESTA

EM NOSSAS MAOS.

NOS CONTATE CASO QUEIRAM O RETORNO DOS DADOS.

https://t.me/minsaudebr
saudegroup@ctemplar.com

Fonte: Ministério da Saude

Este ndo seria o primeiro ataque hacker a um drgdo brasileiro. Em novembro de 2020,
0 STJ também confirmou ter sido alvo de tais a¢des, onde foram forcados a suspender sesses
e retirar o site do ar. Por fim, a Anvisa também sofreu com a onda de ataques cibernéticos, onde
ocorreu a modificacdo estética da pagina da web (defacement), mas sem a alteracdo de dados
ou demais impactos no sistema. (Uol, 201).

A autoria desses ataques foi declarada pelo Lapsus$ Group, grupo hacker com ligacGes
no Brasil (Folha; 2022) o qual afirmou que havia 50 terabytes de informag6es do sistema em
sua posse e exigiam, para devolucéo, que fossem contatados pelos responsaveis. (CNN; 2021)
Apesar de ndo ter sido causada por algum Estado, como comumente associado a ideia geral de
guerra e ataques, tal questao gerou comocdo social, além de afetar a vida da populagdo brasileira

durante o periodo.

3.2. Ataques russos ao DNC
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Em 27 de julho de 2016, durante as elei¢es presidenciais dos Estados Unidos, foram
vazados e-mails confidenciais do DNC, a fim de prejudicar a candidata Hillary Clinton. No
mesmo dia, o procurador Robert S. Mueller 111 afirmou que diversos ataques hackers haviam
sido proferidos as contas de e-mails da candidata e seus aliados. (Washington Post; 2016)

Ainda no mesmo ano, o presidente da época, Barack Obama, ordenou a saida de 35
diplomatas russos do pais, além de negar acesso aos compostos de propriedade russa, além de
aplicarem sancdes para entidades. (Huffpost; 2016) No entanto, em 2017, o candidato eleito
afirmou que tal situacao era apenas uma reacao do partido contrario, os democratas, a perda das
eleicdes, além de rejeitar o relatorio da inteligéncia americana. (The New York Times, 2017)

Em 2019, Mueller concluiu as investigacOes acerca do ataque e concluiu que houve
interferéncia do Estado russo em prol da candidatura do ex-presidente Donald Trump. Em
relatorio, afirma-se que o presidente Vladimir Putin ordenou tal acao para prejudicar as chances
da candidata Clinton. Foi ordenado a criacdo de diversas contas falsas em redes sociais, com 0
objetivo de gerar discursos de 6dio e semear desconfianca no processo eleitoral dos Estados
Unidos. Além disso, foram condenados, tanto individuos e organizagbes russas, gquanto
funcionarios de campanha do presidente Trump, apds comprovacao de que estes se encontraram
com o governo russo. No entanto, ndo se obteve provas suficientes para condenar Trump por
corrupgéo, apesar de este ter se beneficiado das acdes. (MUELLER, Robert S.; 2016)

Ao longo da historia, grandes poténcias tém manipulado governos e nacles para
alcancar seus proprios interesses, seja por meio de guerras ou investimentos diretos. Contudo,
com 0s avancos tecnoldgicos, a manipulacdo eleitoral e da opinido publica tornou-se uma
ferramenta cada vez mais utilizada. Essa pratica, considerada uma forma de guerra cibernética,
permite que agentes estrangeiros influenciem o destino de um pais sem o uso da forca fisica. O
exemplo mencionado ilustra como a tecnologia pode ser utilizada como forma de conquista de
interesses nacionais, através da manipulacdo de massas, sem a necessidade de enfrentamento

direto entre duas ou mais nagoes.

3.3. Stuxnet

O primeiro caso de ataques cibernéticos ocorreu em 2010, através do virus Stuxnet.
Apesar de ja existirem diversos outros malwares na epoca, o episédio ficou conhecido por ter
invadido sistemas do Ird e india. O Stuxnet utilizou brechas desconhecidas do sistema
operacional Windows, tendo como alvos sistemas de controle de automagdo e monitoramento

industrial. Apesar de ndo serem recomendados para uso nuclear, os governos iraniano e indiano
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estavam utilizando a plataforma no monitoramento de suas usinas e, assim cComo outros
usuarios, estes computadores sofreram com os ataques cibernéticos.

Foi reportado que cerca de 12 complexos industriais foram infectados com o virus e que
este era capaz de interferir com a automacao e configuracdo do sistema industrial, além de
roubar dados do sistema. (G1; 2010) Além disso, o worn teria capacidade de assumir controle
sobre o sistema das usinas, impedindo que estes fossem dirigidos pelos responséaveis. Os
computadores das usinas ndo possuem conexdo a internet e, portanto, precisam ter sido
infectados através de hardwares, como USBs.

Em 2011, o embaixador russo Dmitry Rogozin, solicitou uma investigacdo acerca do
virus, tendo em vista que, este, por ter acesso ao sistema de controle das usinas, poderia ter
gerado explosdes termonucleares. No entanto, tal pedido foi questionado pelo especialista
alemdo em seguranga, Ralph Langner, pois “o Stuxnet ndo tinha Bushehr como alvo.” Na
verdade, a area afetada foi Natanz, que tem 7 mil centrifugas fazendo enriquecimento de uranio.
“Em segundo lugar, mesmo neste caso, ele ndo conseguiria interagir com os sistemas do circuito
primdrio circuito de 4gua que fica em contato com a radioatividade.”

O virus foi criado pelos governos estadunidense e israelense, em programa secreto
denominado de “Jogos Olimpicos”, com a lideranca da agéncia de Seguranca Nacional dos
EUA (NSA). O objetivo era desenvolver um virus ou malware que, ndo somente infectasse
softwares, mas danificasse a estrutura fisica do hardware. (Avast; 2022) A missdo final do
Stuxnet era impedir ou atrasar 0s estudos nucleares iranianos. O virus foi classificado como o

maior e mais caro esforco de desenvolvimento de malware da histéria. (BBC;2020).

3.4. Ataques as empresas energéticas da Ucrania

Historicamente, ha uma tensdo entre a Ucrania e a Russia. Ambos o0s paises emergiram
do antigo Estado Eslavo, entre os séculos 1V e VI, e, apesar de formarem duas nac@es distintas
a época, permaneceram culturalmente, historicamente e linguisticamente préximas. Durante a
existéncia da Unido Soviética, o Estado ucraniano foi parte do império, tendo conquistado sua
independéncia apenas em 1991. No entanto, ap0s a separacdo, a Russia tenta a reconquista do
territdrio, ano apos ano.

Em 2016, hackers invadiram os sistemas de abastecimento de energia e interromperam
o fornecimento para centenas de casas na Ucrania, sendo o primeiro ataque cibernético

envolvendo eletricidade. (Folha de Sao Paulo; 2016) J& em 2022, durante o inicio da atual
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guerra Russia e Ucrania, o grupo Sandworm - também responséveis pelo ataque de 2016 -
tentou infiltrar-se nos servidores de energia ucranianos e realizar outro apagéo. (Veja, 2022)

O virus responsavel pela invasdo chama-se BlackEnergy, um Trojan utilizado para
realizar ataques de negacéo de servico, ou ataques DDOs, espionagem cibernética ou destruicéo
de informagBes. A época, o presidente ucraniano, Petro Poroshenko, afirmou que a Rissia
estaria tentando uma guerra cibernética contra o pais. (G1; 2017)

O exemplo acima demonstra a utilizacdo da tecnologia como arma cibernética, tanto
para ferir uma populacdo, quanto para a defesa de interesses nacionais sobre outro pais. Como
citado anteriormente, a ciberguerra é uma forma de conflito que ndo necessita de um confronto

fisico e bélico para alcancar seus objetivos.

CONCLUSAO

A partir do observado nos capitulos anteriores, entende-se que as teorias de Rela¢des
Internacionais vém com o objetivo de entender a questdo de seguranca nacional e as a¢des dos
Estados em situacdes de conflitos, sejam eles guerras ou ndo - apesar de este ndo ser 0 seu Unico
foco. Portanto, com o surgimento de uma nova forma de realizar ‘guerra’, diferente daquelas ja
conhecidas anteriormente, ha a necessidade de descobrir se as teorias citadas ainda possuem a
capacidade tedrica de analisar completamente tal novidade. Os casos ndo serdo analisados
individualmente, mas sim como um conjunto de situacGes em que ocorreu guerra cibernética
ou sua tentativa.

O Realismo classico engloba a guerra cibernética no que diz respeito a necessidade do
Estado de se preocupar com a protecdo nacional. Os quatro casos citados afirmam como 0s
governos ainda estdo suscetiveis a ataques ou agressdes cibernéticas. No entanto, a teoria nao
possui abrangéncia para uma guerra tecnologica, pois compreende apenas o conflito bélico
fisico, com a possibilidade de invasdo com o uso de armas tradicionais. Assim, a teoria realista
pode analisar o conflito, se desconsiderado que essa ndo entende a guerra tecnoldgica, por falta
de atualizacdo, e auxiliara o Estado apenas quanto a necessidade de protecéo.

A Teoria da Interdependéncia Complexa pode ser considerada parcialmente correta,
tendo em vista que a globalizag&o e a interdependéncia dos Estados, quando algum agente entra
em conflito, pode gerar impactos em outras na¢ées. Um exemplo claro é o aumento do preco
da gasolina no Brasil, devido ao conflito entre a Russia e a Ucrania, em consequéncia as san¢oes
econbmicas impostas pela Unido Europeia (BBC, 2022). No entanto, no caso da guerra
cibernética, ha a possibilidade de uma investida ndo gerar consequéncias visiveis para outras

nacgdes. Como no caso da invasdo ao Ministério da Saude que ndo gerou impactos em Estados
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aliados ao Brasil, por exemplo. A vitéria do ex-presidente Trump gerou consequéncias
internacionais, diferentes de guerras fisicas, de forma lenta e gradual, a longo prazo. Portanto,
uma investida cibernética pode ndo desencadear um impacto negativo global visivel e, assim,
ndo seria completamente abrangente dentro da Teoria da Interdependéncia Complexa.

A Teoria da Dissuasdo, como mencionado anteriormente, possui duas vertentes para
andlise, a nuclear e convencional. Aplicados aos casos mencionados, as guerras cibernéticas
ndo podem ser enquadradas dentro do aspecto nuclear, por ndo se encaixarem dentro do
conceito de armas nucleares. No entanto, podem possuir, também, tamanha capacidade de
destruicdo, tendo em vista a possibilidade de invadir e controlar, ndo somente a vida privada de
usuarios da internet, como sistemas de governos, incluindo plataformas bélicas e materiais
sigilosos.

De forma convencional, a guerra cibernética pode ser enquadrada como forma de
persuasao, mas, devido sua recente aparicdo, pode ndo ser a principal forma bélica desejada
e/ou temida. Portanto, uma ‘poténcia ciber-bélica’ pode nao ter a mesma eficacia de persuasao
que aquelas com formas militares tradicionais. No entanto, tendo em vista 0 aumento das buscas
por tecnologia, transformando na¢Ges como o Japdo em poténcias tecnoldgicas, a tendéncia é
que esta nova forma de conflito seja cada vez mais procurada. H&, também, a possibilidade da
criacdo de uma terceira via, dentro da teoria, para a contemplacdo da guerra tecnoldgica,
visando suas peculiaridades dentre as outras formas bélicas ja conhecidas, entendendo que sua
influéncia pode ser menor que armas tradicionais, mas possuindo alto poder destrutivo.

Por fim, dentro do liberalismo, a teoria de Soft e Hard Power pode ser analisada da
seguinte forma: a tecnologia usual, a qual sua atualizacdo pode gerar inovacOes para a
ciberguerra, é forma de influéncia cultural e econémica, mas ndo podera analisar o conflito em
questdo. J4 o Hard Power pode analisar a influéncia ‘ciber-bélica’ entre Estados. No entanto,
tendo em vista que as acdes de ciberguerra ainda sdo, em grande parte, sigilosas durante seu
acontecimento, a notoriedade que as nacOes recebem serd menor que aquela recebida através
de uma guerra ou investimento bélico tradicional.

A teoria liberalista classica ndo poderéa ser analisada de forma total, tendo em vista que,
esta analisa um mundo diferente daquele do Realismo, focando em questdes de economia
politica internacional (IPE) e meio ambiente. Enquanto isso, sua antagonista esta focada nas
questdes de seguranca internacional, suas causas e condutas, e consequéncias da guerra -
assuntos deste trabalho. (JERIS,1999)
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Portanto, através das analises acima, as teorias mencionadas ndo seriam capazes de
analisar o estilo de guerra em questdo, tendo em vista que foram pensadas para conflitos fisicos
e tradicionais.

A seguir, apresenta-se um quadro comparativo que tem como objetivo fornecer uma
representacdo visual da forma como cada teoria aborda a analise de cada caso mencionado
anteriormente. Serdo apresentados os fatores, se houver, que justifiquem a impossibilidade de
utilizar essas teorias na anélise. E importante ressaltar que as teorias serdo analisadas de acordo

com escopo disponivel
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Quadro Comparativo 01 - Capacidade analitica das Teorias das Rela¢des Internacionais

A teoria apresenta uma
limitagdo na andlise do
caso em questdo, uma vez
que sua abrangéncia se
restringe principalmente
aos conflitos territoriais,
deixando de considerar
outros tipos de embate.
Embora a teoria seja capaz
de abordar a necessidade
de protecdo nacional diante
de ameagas, ela ndo
oferece informagdes mais
abrangentes.

A teoria carece de
abrangéncia para
analise, uma vez que se
concentra
principalmente em
guestdes econdmicas e

politicas internacionais.

A teoria em questéo é
parcialmente adequada
para analisar o caso, uma
vez que 0 evento gerou
impactos em outros
Estados, mesmo que estes
ndo tenham sido
imediatos.

A teoria em questdo tem
uma capacidade de analise
parcial do caso,
considerando a possibilidade
de utilizag¢do da tecnologia
em questdo como forma de
dissuasdo no futuro, porém
reconhece-se que esses
armamentos ndo sdo tao
efetivos em comparag¢do com
outras armas disponiveis.
Além disso, considerando
que o uso do software power
como forma de conduzir
guerras é uma préatica
relativamente recente, ainda
ndo € considerado um meio
bélico suficientemente
poderoso para se enquadrar
dentro da forca dissuaséria.

A teoria de Soft e Hard Power é
parcialmente capaz de analisar o caso
da ciberguerra. No entanto, apresenta
limitacbes ao ndo considerar o sigilo
das atividades bélicas cibernéticas, o
que resulta em uma subestimagéo do
poder de hard power dos Estados.
Além disso, essa teoria ndo abrange
outros agentes relevantes, como
grupos de ciberterrorismo, e ndo
reconhece o potencial da tecnologia
como meio bélico significativo. 1sso
ocorre porque o uso do software
power como forma de conduzir
guerras é uma pratica relativamente
recente e ainda ndo € considerado
suficientemente poderoso para se
enquadrar no conceito de hard power.
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Quadro Comparativo 02 - Capacidade analitica das Teorias das Rela¢des Internacionais

A teoria apresenta uma
limitagdo na analise do
caso em questdo, uma vez
gue sua abrangéncia se

restringe  principalmente
aos conflitos territoriais,
deixando de considerar
outros tipos de embate.
Embora a teoria seja capaz
de abordar a necessidade
de prote¢do nacional diante
de ameacas, ela néo
oferece informagdes mais
abrangentes.

A teoria carece de
abrangéncia para
andlise, uma vez que se
concentra

principalmente em
questdes econdmicas e
politicas internacionais.

A teoria em questdo nao é
adequada para analisar o
€aso, uma vez que o evento
ndo gerou impactos diretos
em outras nacoes,
independente da integragdo
entre os Estados.

A teoria em questdo tem uma
capacidade de analise parcial
do caso, considerando a
possibilidade de utilizagdo
da tecnologia em questdo
como forma de dissuasdo no
futuro, porém reconhece-se
que esses armamentos ndo

sdo tdo  efetivos em
comparagdo com  outras
armas disponiveis. Além

disso, considerando que o
uso do software power como
forma de conduzir guerras é
uma pratica relativamente
recente, ainda ndo ¢é
considerado um meio bélico
suficientemente  poderoso
para se enquadrar dentro da
forca dissuaséria.

A teoria de Soft e Hard Power é
parcialmente capaz de analisar o caso
da ciberguerra. No entanto, apresenta
limitacbes ao ndo considerar o sigilo
das atividades bélicas cibernéticas, o
que resulta em uma subestimagéo do
poder de hard power dos Estados.
Além disso, essa teoria ndo abrange
outros agentes relevantes, como
grupos de ciberterrorismo, e ndo
reconhece 0 potencial da tecnologia
como meio bélico significativo. Isso
ocorre porque o uso do software
power como forma de conduzir
guerras € uma préatica relativamente
recente e ainda ndo é considerado
suficientemente poderoso para se
enquadrar no conceito de hard power.




Quadro Comparativo 03 - Capacidade analitica das Teorias das Relagdes Internacionais

A teoria apresenta uma
limitacdo na analise do
caso em questdo, uma vez
gue sua abrangéncia se
restringe principalmente
aos conflitos territoriais,
deixando de considerar
outros tipos de embate.
Embora a teoria seja capaz
de abordar a necessidade
de protecdo nacional diante
de ameagas, ela ndo
oferece informagdes mais
abrangentes.

A teoria carece de
abrangéncia para
andlise, uma vez que se
concentra
principalmente em
questdes econdmicas e
politicas internacionais.

A teoria em questéo é
parcialmente adequada
para analisar o caso, uma
Vez que 0 evento gerou
impactos em outros
Estados, mesmo que estes
ndo tenham sido
imediatos.

A teoria é capaz de analisar
0 caso, levando em
consideracdo o potencial de
poder que a tecnologia em
questdo pode exercer em
uma situacao de dissuaséo.
No entanto, considerando
que o uso do software power
como forma de conduzir
guerras é uma pratica
relativamente recente, ainda
ndo é considerado um meio
bélico suficientemente
poderoso quanto outros
armamentos.

A teoria de Soft e Hard Power ¢é
parcialmente capaz de analisar o caso
da ciberguerra. No entanto, apresenta
limitagOes ao ndo considerar o sigilo
das atividades bélicas cibernéticas, o
gue resulta em uma subestimagéo do

poder de hard power dos Estados.
Além disso, essa teoria ndo abrange
outros agentes relevantes, como
grupos de ciberterrorismo, e ndo
reconhece o potencial da tecnologia
como meio bélico significativo. 1sso
ocorre porque o uso do software
power como forma de conduzir
guerras é uma pratica relativamente
recente e ainda ndo € considerado
suficientemente poderoso para se
enguadrar no conceito de hard power.
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Quadro Comparativo 04 - Capacidade analitica das Teorias das Rela¢des Internacionais

A teoria apresenta uma
limitagdo na anélise do
caso em questdo, uma vez
gue sua abrangéncia se
restringe principalmente
aos conflitos territoriais,
deixando de considerar
outros tipos de embate.
Embora a teoria seja capaz
de abordar a necessidade
de protecdo nacional
diante de ameacas, ela ndo
oferece informagBes mais
abrangentes.

A teoria carece de
abrangéncia para
andlise, uma vez que se
concentra
principalmente em
questdes econdmicas e
politicas internacionais.

A teoria em questdo nao é
adequada para analisar o
caso, uma vez que o
evento ndo gerou
impactos diretos em
outras nagdes,
independente da
integracéo entre o0s
Estados.

A teoria em questdo ndo é
adequada para analisar o
caso, uma vez que este néo
credita uma relagdo entre
Estados que possa levar a
uma possivel dissuasdo.
Além disso, considerando
que o uso do software
power como forma de
conduzir guerras é uma
pratica relativamente
recente, ainda ndo é
considerado um meio bélico
suficientemente poderoso
para se enquadrar dentro da
forga dissuasoria.

A teoria de Soft e Hard Power é
parcialmente capaz de analisar o
caso da ciberguerra. No entanto,
apresenta limitagdes ao ndo
considerar o sigilo das atividades
bélicas cibernéticas, o que resulta
em uma subestimacéo do poder de
hard power dos Estados. Além
disso, essa teoria ndo abrange
outros agentes relevantes, como
grupos de ciberterrorismo, e ndo
reconhece o potencial da tecnologia
como meio bélico significativo.
Isso ocorre porque o uso do
software power como forma de
conduzir guerras é uma pratica
relativamente recente e ainda néo é
considerado suficientemente
poderoso para se enquadrar no
conceito de hard power.




Percebe-se, portanto, que as Teorias apresentadas individualmente apresentam
deficiéncias em compreender os casos de ciberguerra. Conforme mencionado anteriormente,
no capitulo 111 e ao longo deste capitulo, torna-se evidente a necessidade de expandir ou criar
uma area de estudo voltada para o ciberterrorismo. Compreende-se que as Teorias Classicas
estdo limitadas as acBes bélicas tradicionais, que resultam na destruicdo de cidades e na
aniquilacdo de nacdes, assim como a guerra de fronteiras, que envolve conflitos fisicos - ou a
sua mera possibilidade, como ocorreu durante a Guerra Fria.

As Teorias cléssicas falham em apresentar atemporalidade paralelamente ao surgimento
de novas formas de conflito, os quais divergem da forma imaginada de guerra, quando
produzidas. Apesar de sua importancia para as analises das RelacGes Internacionais, as teses
ndo possuem a capacidade, sem uma possivel reformulacdo ou, até mesmo, a criacdo de uma
nova tese tedrica, de analisar uma situacdo de grande importancia, com potencial destrutivo e
de crescente incidéncia dentro do cenério internacional. Além disso, as teorias ndo atribuem
importancia a agentes além dos Estados ao analisar um cenario de conflito, deixando de

considerar a relevancia de acdes significativas de ciberterrorismo.

CONSIDERACOES FINAIS

Seriam as teorias classicas das relac@es internacionais suficientes para compreender a
ciberguerra? O objetivo principal deste trabalho era responder a essa pergunta, considerando a
importancia da tecnologia como um simbolo de inovacdo, com potencial tanto positivo quanto
negativo para a transformacao da sociedade. Ao longo da histdria, varias inovacgdes tiveram um
impacto significativo na humanidade, desde descobertas primordiais até avancos tecnoldgicos
recentes. No contexto das Rela¢des Internacionais, as teorias classicas, como o Realismo e 0
Liberalismo, foram desenvolvidas para analisar os conflitos entre Estados e suas consequéncias.

No entanto, as teorias classicas das Rela¢des Internacionais mostraram-se inadequadas
para uma compreensdo abrangente da ciberguerra, que é uma forma emergente de conflito
altamente relevante nos dias de hoje. Os conflitos eletrénicos apresentam desafios Unicos, uma
vez que suas agdes ocorrem no espaco virtual, sem o uso direto da forca fisica, e seus impactos
podem n&o ser imediatamente perceptiveis. Além disso, essas acdes podem ser realizadas por
grupos além dos Estados, o que torna necessario considerar outros agentes como relevantes para

esse tipo de situagéo.
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As teorias classicas, como o Realismo, o Liberalismo e a Teoria da Dissuaséo, ndo
foram originalmente concebidas para lidar com esse tipo de conflito, pois surgiram em um
periodo em que a guerra por meio de softwares ndo era imaginada. Portanto, é necessario
repensar ou desenvolver uma nova teoria capaz de analisar adequadamente a ciberguerra e suas
implicagdes nas relagdes internacionais. Essa nova teoria deve levar em consideracao a natureza
sigilosa e sutil da ciberguerra, bem como suas consequéncias para a seguranca nacional e a
estabilidade global. Além disso, é essencial compreender como a ciberguerra se relaciona com
outras formas de conflito, como o poder militar convencional e o poder econémico. Também é
importante analisar novas formas de armamentos bélicos que ndo envolvem a destruicdo de
fronteiras ou estruturas.

Portanto, é fundamental atualizar as teorias classicas diante das novas formas de
conflitos internacionais, especialmente os confrontos cibernéticos, a fim de obter uma
compreensdo abrangente e precisa das dinamicas globais. A pesquisa, a anélise tedrica e a coleta
de dados desempenham um papel crucial nesse processo, fornecendo uma base sélida para o
desenvolvimento de uma nova teoria que aborde efetivamente a ciberguerra e suas implicacdes
para a seguranca internacional e a cooperacgéo entre os Estados.

Além disso, considerando o surgimento de novos tipos de ataques e a importancia do
tema, é crucial que os Estados compreendam a relevancia da ciberguerra e busquem formas de
prevencdo. Um exemplo é o Projeto de Lei no Brasil, denominado PL 2.630/2020, proposto
pelo Senador Alessandro Vieira (CIDADANIA/SE) e intitulado Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. Esse projeto estabelece diretrizes relacionadas a
transparéncia das redes sociais e dos servicos de mensagens privadas, em especial no que diz
respeito a responsabilidade dos provedores na luta contra a desinformacdo e no aumento da
transparéncia na internet, incluindo a transparéncia em relacdo a contetdos patrocinados e a
atuacdo do poder publico, além de estabelecer sancdes para o0 descumprimento da lei.

O objetivo desse projeto é iniciar uma protecdo nacional a populacdo contra a
disseminacdo de desinformacdo promovida pelas redes sociais, que muitas vezes tém fins
lucrativos. Embora seja importante ressaltar que essa proposi¢do ndo serd suficiente para
garantir uma protecdo completa contra a ciberguerra, uma vez que esta ndo se limita apenas a
propagacao de noticias falsas, ela representa um marco inicial no reconhecimento dessa
problematica-e  ndo apenas pelo Brasil, mas também por outros paises.

Entende-se que é necessario ir além desse projeto e adotar abordagens mais abrangentes
e multifacetadas para lidar com os desafios. Isso envolve a implementacdo de medidas de

seguranca cibernética mais robustas, o fortalecimento da cooperagdo internacional e o
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desenvolvimento de estratégias de defesa avangadas. Essas a¢des visam proteger os sistemas
de informacdo, a infraestrutura critica e a privacidade dos cidaddos em face das ameacas
cibernéticas em constante evolucao.

Por fim, considerando que a ciberguerra € um problema de natureza internacional,
envolvendo diversos atores globais, surge a necessidade de desenvolver ou renovar uma teoria
capaz de analisar esses casos e fornecer formas de prevengdo. Conforme demonstrado
anteriormente, as teorias classicas nao sdo adequadas para enfrentar esse desafio e, portanto, é
imprescindivel buscar abordagens tedricas atualizadas. A cria¢do ou renovacao de uma teoria
adequada a ciberguerra é crucial para enfrentar os desafios e as ameacas emergentes nesse
campo. Isso permitiria uma compreensdo mais abrangente e precisa do problema, bem como a
formulacdo de estratégias e politicas eficazes para garantir a seguranca e promover a

estabilidade nacional.
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LISTA DE CONCEITOS

Hardware: Equipamento ou componente fisico que integram algum sistema de tecnologia. Em
situacbes de computadores, entende-se hardware como as pecas que compdem para sua
construcdo, como unidades de armazenamento (como HDs ou SSDs), placas-mée e, até mesmo,

dispositivos de entrada e saida (mouse, monitor, pen drives etc.).

Malware: Qualquer tipo de software malicioso, que tem objetivo de prejudicar ou explorar
dispositivos, servigos ou redes alheias. Conhecidos popularmente como ‘virus de computador’

e ‘worn’.

Software: Pode ser definido como programas, dados ou instrugdes que comandam o
funcionamento de um computador ou eletrénico. Como exemplo, o sistema Windows € um

software de computadores.

37



