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LEI GERAL DE PROTECAO DE DADOS E O DIREITO AO ESQUECIMENTO

MAURICIO CHAVES FEITOSA BATISTA

PROJETO FINAL DE PESQUISA

RESUMO:

Este artigo seré delimitado na area do Direito Civil e do Direito Digital, abordando
o Direito ao Esquecimento e a Lei Geral de Protecao de dados, direito procurado pelo
cidadao de ter a liberdade de ter suas informacdes passadas esquecidas e limitadas
ao passado. Apresentando o conceito de Direito ao Esquecimento, a importancia
deste e sua necessidade no momento atual de claro crescimento do compartilhamento
de informagdes. Mostrar a vulnerabilidade das pessoas em face as redes sociais.
Aborda também o conceito de dados pessoais, o0 principio da dignidade da pessoa
humana, e sua ligacdo com o direito ao esquecimento, bem como a consequéncia da
exposicdo dos individuos e a utilizacdo indevida de dados pessoais, que sao
constantemente armazenados e difundidos de forma indevida entre as empresas no
setor publico e privado. Além disso, sera analisada a decisdo do Supremo Tribunal

Federal que declara a inconstitucionalidade do Direito ao Esquecimento.

Palavras-chaves: LGPD. Direito ao Esquecimento. Direito Civil. Vulnerabilidade.
STF.

ABSTRACT:

This article will be delimited in the area of Civil Law and Digital Law, addressing
the Right to be Forgotten and the General Data Protection Law, a right sought by
citizens to have the freedom to have their past information forgotten and limited to the
past. Introducing the concept of Right to be Forgotten, its importance and its need in
the current moment of clear growth of information sharing. Show the vulnerability of

people in the face of social networks. It also addresses the concept of personal data



and its connection with the right to be forgotten, as well as the consequence of the
exposure of individuals and the misuse of personal data, which are constantly stored
and improperly disseminated between companies in the public and private sector.

Keywords: LGPD. Right to be forgotten. Civil right. Vulnerability. STF



1. INTRODUCAO

A internet foi criada em 1969 nos Estados Unidos, com o intuito de interligar
laboratérios de pesquisas, desde entdo a humanidade se viu em meio a uma mudanca
completa em seu estilo de vida, a internet que se iniciou exclusivamente para meios
de pesquisa e trabalho atualmente é utilizada para diversas fun¢des, como meio de
comunicacdo, redes sociais, pesquisas, compartilhamento de informacgbes, e
obviamente, além destes beneficios vieram também alguns maleficios, os dados que
sdo compartilhados nas redes sociais e em sites sdo compartilhados e expostos de
forma que podem ser consultados livremente por empresas e pessoas, afetando a

privacidade dos usuarios e dos titulares dos dados pessoais.

Os dados tratados expostos podem ser analisados para tracar padroes de
comportamentos e sao comercializados em bancos de dados e muitas vezes séo

vazados, prejudicando assim o titular dos dados pessoais.

Observadas estas problematicas, criou-se no Brasil a Lei Geral de Protecao de
Dados, inspirada pela General Data Protection Regulation (GDPR), sendo um marco
regulatério para protecdo e utilizacdo dos dados pessoais expostos na internet,
visando prevalecer o direito da dignidade da pessoa humana e outros principios
constitucionais, principios estes que estdo em constante evolucdo no ordenamento
juridico brasileiro. Dito isso, o Direito ao Esquecimento é correlato a Lei Geral de
Protecdo de dados, sendo um dos direitos do Titular do Dados o direito a revogacao
do tratamento bem como a eliminacdo de seus dados, remetendo assim ao

esquecimento.

Dito isso, as mudancas que ocorrem de forma frenética na tecnologia nos
permitem o visualizar alteracGes drasticas em diferentes aspectos na vida cotidiana e
no funcionamento da sociedade, entre elas esta a disponibilidade de servicos de
comunicacao ou outros meios de servicos que teoricamente séo fornecidos de forma
gratuita, porém essa gratuidade € somente tedrica, pois as empresas recebem um

pagamento muito mais valioso, os dados pessoais.

Embora os dados pessoais devessem ser utilizados conforme a necessidade e

com transparéncia, ndo é o que se verifica no cenario atual, os dados séao
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comercializados de forma indiscriminada e o tratamento ocorre muitas vezes sem
respeito aos principios previstos no ordenamento juridico. Muitos dados pessoais sdo
analisados de forma que cria-se um padrdo e habitos do titular, ferindo assim o
principio da igualdade e da ndo discriminagdo, por haver a comercializagdo e
utilizacdo de dados pessoais sensiveis, como a etnia, raca, op¢do sexual, no ano
atual, é claro o uso dos dados pessoais para tracar opinides politicas, por ter o
tratamento de dados em um contexto politico, conforme foi visto nas elei¢cdes dos
Estados Unidos em 2016, onde a Cambridge Analytica utilizou dados pessoais de
mais de 50 milhdes de usuarios do Facebook para influenciar os eleitores.

O abuso da utilizacdo de dados pessoais € claro no momento em que nao se
especifica quais dados colhidos serdo utilizados e com qual finalidade, sendo estes
0s principios da transparéncia e da finalidade na Lei Geral de Protecdo de Dados,
criando uma bola de neve, ndo tendo controle nenhum de seus dados, sendo muitas

vezes dados estes que o titular ndo quer que seja divulgado.

Com isso, os cidadaos viram resguardados com o direito de solicitar que todos
seus dados fossem eliminados com prévio requerimento ao operador de dados
pessoais, o direito ao esquecimento se vé como tema correlato, no momento em que
se pleiteia tal eliminacdo, porém, qual a influéncia da declaracdo de
inconstitucionalidade do Direito ao Esquecimento pelo STF no Brasil?

Para verificar o meio de estudo da problematica apresentada acima, o método
utilizado no presente projeto foi predominantemente critico-reflexiva e dedutiva, foram
realizadas analises a partir de leitura de livros e artigos de especialistas, bem como
analise da legislacao tratando acerca da Lei Geral de Protecdo de dados e todo o
contexto historico envolvendo o tema. Além de uma profunda analise de doutrinas e
jurisprudéncias bem como a analise da decisdo do Supremo Tribunal Federal acerca

do Direito ao Esquecimento.

Com isso, também foi empregada a pesquisa documental, onde foi realizado

levantamento de fontes primérias para realizada do presente artigo.
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Os procedimentos utilizados foram em sua maioria bibliografica e documental,
tendo como dito anteriormente, artigos, livros e legislagdo, bem como dados
estatisticos dos 6rgédos citados.

2. A lei Geral de Protecdo de Dados e sua criagao
2.1 Contexto Histérico

Durante a Guerra Fria, com protagonismo dos Estados Unidos e Uniao
Soviética, em 1957, iniciou-se uma corrida além da ideologia, sendo este da
tecnologia. Em decorréncia do conflito, os Estados Unidos, procurando uma maior
protecdo de seus dados e informacfes, com medo de interceptacdes dos inimigos,
criou-se entdo o que hoje conhecemos como Internet, sendo primeiramente criada

para fins bélicos.

O tema da protecao de dados pessoais, embora pareca recente, teve seu inicio
ja na década de 1970, logo apds o surgimento da internet, porém, teve mais forgca com
a General Data Protection Regulation, a GDPR, lei essa que embora criada em 2012,
entrou em vigor recentemente, no ano de 2018, regulando assim todo o tratamento de

dados pessoais na Unido Europeia.

Tal lei, entre suas peculiaridades, permite o compartilhamento de dados
somente com outros paises que possuam protecdo equivalente a GDPR, incentivando
assim outros paises, como no caso do Brasil, a criar uma regulamentacéo acerca do

tratamento de dados pessoais.

Ja no Brasil, a protecdo de dados pessoais tem sua importancia ja a partir de
2011, com a criacdo da Lei de Acesso a Informacado (Lei no 12.527/2011) e a Lei
Carolina Dieckmann (Lei no 12.737/2012), regulamentando o acesso a informacéo e
a criminalizacdo de invaséo para obtencédo de dados e informacdes pessoais. Porém
o tema ganhou mais forca em 2014, com o Marco Civil da Internet, reforcando assim

a privacidade no meio digital.

Aliada a criagdo da GDPR na Unido Europeia e os avancos no debate dos
temas no Brasil, surgiu a Lei Geral de Protecao de Dados (Lei no 13.709/2018), logo

apos o inicio da entrada em vigor da GDPR. Entre diversas alteracfes trazidas pela
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lei, as principais sdo o acesso do titular de dados as informacdes de como o
tratamento é realizado, bem como o consentimento e a revogagdo do mesmo para
que seja efetuado o tratamento de seus dados, além da criagdo de sancdes
administrativas aplicadas pela Agéncia Nacional de Prote¢do de Dados, sendo este o
orgéo responsavel por regular a Lei, bem como e fiscalizar o tratamento de dados
pessoais, assim, podemos afirmar que a criagcdo da Lei 13.709/18 da uma maior
seguranca e também um maior controle dos dados dos titulares de dados, permitindo
gue estes confirmem a existéncia de tratamento de seus dados, acesse-0s, permita

sua portabilidade e diversos outros direitos.

2.2 Conceitos e Principios

A LGPD traz alguns conceitos importantes, sendo necessario para entender os
direitos e deveres, bem como a quem se aplica a Lei. Um dos principais conceitos
trazidos pela lei é o de titular de dados, sendo ele o possuidor que sera tratado.
Todavia, tratamento de dados € qualquer atividade realizada que em conjunto com

outras informacdes torna uma pessoa identificada ou identificavel.

O artigo 50 da Lei 13.709/18 também traz outros conceitos que s&0 necessarios

observarmos:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informagéo relacionada a pessoa natural
identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de caréter religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrdnico ou
fisico;

V - titular: pessoa natural a quem se referem os dados pessoais
gue séo objeto de tratamento;
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VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador
para atuar como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacgéo realizada com dados pessoais,
como as que se referem a coleta, producéo, recepcao, classificacéo,
utilizacdo, acesso, reprodugcdo, transmissdo,  distribuicéo,
processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difuséo ou extracao;

Xl - anonimizagéo: utilizagdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado
perde a possibilidade de associacéo, direta ou indireta, a um individuo;

XIl - consentimento: manifestacédo livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada;

XIII - bloqueio: suspensao temporaria de qualquer operacéo de
tratamento, mediante guarda do dado pessoal ou do banco de dados;

XIV - eliminagéo: exclusdo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do
procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de
dados pessoais para pais estrangeiro ou organismo internacional do
qual o pais seja membro(...)

Entre os conceitos supracitados, salta os olhos o conceito exposto pela lei de
anonimizacdo, permitindo a desassociacdo do dado fornecido ao titular, que nos
remete ja ao Direito ao Esquecimento, além dos conceitos, que se tornam direitos e
permitem a limitacdo de tratamento e divulgacdo de seus dados, nos remetendo assim
diretamente ao Direito ao Esquecimento, podendo este ser um meio de limitar a
exposicao dos dados ao publico, como o direito a Eliminacdo do dado, sendo possivel
o titular solicitar a exclusédo de dados armazenados em um banco de dados, sendo

necessario comprovar esta eliminagao.
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Estes conceitos nos demonstram pilares que protegem a privacidade e a
inviolabilidade da intimidade do titular, além da honra e da imagem. Ainda no artigo
40, a lei define demonstra sua excecéo para fins particulares e ndo econémicos, além
da ndo abrangéncia para fins jornalisticos, académicos e artisticos, sendo consoante

a Constituicdo Federal neste sentido.

Ja para as informacfes coletadas, aplicam-se, assim como em quaisquer
outros ramos dos direitos, principios norteadores, sendo necessario analisarmos o
qgue da o norte a LGPD. O principal e primeiro principio observado € o principio da
Finalidade, devendo toda informacéao coletada possuir uma finalidade ou objetivo, nao
podendo os dados coletados serem utilizados para outra finalidade além do informado.
Ligado ao principio da Finalidade, ha a existéncia do Principio da Adequagéao, sendo
necessario que todas as informacdes sejam compativeis com a finalidade informada.
O terceiro principio observado € o da Necessidade, s6 devendo serem coletados
dados estritamente necessarios para que seja atingida a finalidade exposta e os
processos internos necessarios. Os trés primeiros principios mostram que o
tratamento deve ocorrer somente para fins especificos, evitando assim a

generalizacdo do tratamento.

Outro principio necessario diretamente ligado ao titular € o da Transparéncia,
gue permite o titular ter direito total conhecimento de como e porqué seu dado sera
tratado, sendo diretamente ligado ao principio do Livre Acesso, que permite o titular
acessar, a sua vontade, seus dados pessoais, para assim, verificar o modo de

tratamento e confirmar a adequacao e finalidade do dado fornecido.

3. Direito ao Esquecimento.

3.1 Conceito e contexto

Com a crescente utilizacdo da internet, seja para redes sociais, estudos ou

trabalho, principalmente com o advento da pandemia, as pessoas se viram expostas
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a cada vez mais informacdes. Principalmente em decorréncia da crescente das redes
sociais, informacdes pessoais sdo cada vez mais expostas, muitas vezes acarretando

prejuizos aos UsUarios.

Doutrinadores definem que o direito ao esquecimento deve ser acolhido como o
direito a reserva, a intimidade e a privacidade, se tratando de um direito absoluto
consoante a constituicao federal.

Direito ao Esquecimento, também chamado de “direito de ser deixado em paz’,
conhecido nos Estados Unidos por the right to be let alone, consiste em uma
ramificacéo do Direito da Dignidade Humana, sendo o direito de uma pessoa de néao
permitir que um fato, ainda que veridico, seja exposto ao publico. Sendo exposto por
Martinez (2014, p. 57-78) da seguinte forma:

Caracterizado como uma esfera de protecdo, uma redoma, que
permitiria que uma pessoa ndo autorizasse a divulgacdo de um
fato que Ihe diga respeito, ainda que veridico, por causar-lhe
sofrimento ou algum transtorno, levando-se em consideracdo a
utilidade e a data da ocorréncia em que a informacéo objeto de
protecdo foi realizada. A ideia de esquecimento esta diretamente
ligada ao pensamento da superacdo do passado, de redencéo,
possibilitando que um sujeito ndo tenha o seu direito a
privacidade, a intimidade, ao nome, a honra, atingido por fatos que
ja entdo consolidados pelo tempo.

Observando-se a conceituacdo do direito ao esquecimento, verifica-se que ha
a existéncia de diversas divergéncias quanto a conceituacao, alguns doutrinadores
entendendo né&o de tratar principalmente de um direito absoluto, diferente de outros,
conforme demonstra Zilda Mara Consalter, em Direito ao Esquecimento — Protecéo
da Intimidade e Ambiente Virtual (p. 188):

Direito subjetivo, de titularidade individual e ndo absoluto,
resultante do desdobramento do direito fundamental & intimidade,
mediante o qual o interessado, no exercicio de sua liberdade,
autonomia e determinagéo individual, controla fatos pertencentes
ao seu passado podem ou ndo ser retomados no presente ou no
futuro, como forma de salvaguardar a sua integridade emocional,
psiquica, profissional e social, além de resguardar, eficazmente, a
sua vida intima.
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Evidenciando assim o qudo recente é tal tema, sendo citado no Enunciado no
531, aprovado na VI Jornada do Direito Civil, alegando “A tutela da dignidade da
pessoa humana na sociedade da informacéo inclui o direito ao esquecimento.”, sendo

necessario observarmos agora a justificativa para tal enunciado:

Os danos provocados pelas novas tecnologias de informagéo
vém-se acumulando nos dias atuais. O direito ao esquecimento
tem sua origem historica no campo das condenacgfes criminais.
Surge como parcela importante do direito do ex-detento a
ressocializacdo. N&o atribui a ninguém o direito de apagar fatos
ou reescrever a prépria histéria, mas apenas assegura a
possibilidade de discutir o uso que é dado aos fatos pretéritos,
mais especificamente o modo e a finalidade com que séo
lembrados.

Ou seja, a aplicacéo do Direito ao Esquecimento ndo se da com a excluséo do
fato em si, mas preza principalmente pela ndo divulgacéo de tal fato, entendo que a
divulgacao constante de algumas informacgfes causa prejuizos a pessoas que ja até

mesmo tiveram suas penas resolvidas, no ambito do Direito Penal, por exemplo.

Apesar de observarmos as diversas defesas a aplicacdo do Direito ao
Esquecimento, recentemente, o Supremo Tribunal Federal, julgou Recurso
Extraordinario no 1.010.606/RJ, relatado por Dias Toffoli, entendo que o Direito ao
Esquecimento seria incompativel com a Constituicdo Federal, entendendo que

excessos ou abusos de divulgacdes devem ser analisados caso a caso.

Fixando a seguinte tese:

E incompativel com a Constituicio a ideia de um direito ao
esquecimento, assim entendido como o poder de obstar, em razéo
da passagem do tempo, a divulgagéo de fatos ou dados veridicos
e licitamente obtidos e publicados em meios de comunicacgdo
social analégicos ou digitais. Eventuais excessos ou abusos no
exercicio da liberdade de expressao e de informagcédo devem ser
analisados caso a caso, a partir dos parametros constitucionais -
especialmente os relativos a protecdo da honra, da imagem, da
privacidade e da personalidade em geral - e das expressas e
especificas previsdes legais nos ambitos penal e civel.

Consoante ao tema tratado no presente artigo, o voto do ministro Dias Toffoli,

cita que a LGPD néo trata acerca do Direito ao Esquecimento, alegando que “a lei nao
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trouxe um direito ao individuo de se opor a publicagbes nas quais dados licitamente

obtidos e tratados tenham constado.”

Edson Fachin acabou por se tornar o Unico ministro a acolher a tese de
aplicacdo do direito ao esquecimento, o qual concorda com a linh apresentada por
Karina Nunes Fritz, a qual cita que o direito ao esquecimento ndo € regra, mas sim
excecao, ndo dando poder absoluto a pessoa de deletar toda e qualquer informacéo

a seu respeito, julgando se tratar de uma visao simplista ao direito ao esquecimento.

Matta (2021, p 6), em seu texto expbe o litigio entre 0 esquecimento e a

manutencao de dados:

Apesar de representar um grande passo para a humanidade, com
inimeros beneficios para a populacdo em geral, a impossibilidade
de esquecer certos fatos pode gerar prejuizo quando analisados
casos individuais.

3.2 Aproximacao entre LGPD e Direito ao esquecimento

Conforme citado anteriormente, a Lei Geral de Protecdo de Dados trouxe
consigo o direito a eliminacao, dando direito ao titular de ter seus dados excluidos do
banco de dados, conforme solicite, conforme observamos no artigo 17 da LGPD. O
tratamento de dados somente € possivel nas hipéteses previstas no ordenamento,

limitando assim o uso excessivo de dados do titular.

Observando o direito dos titulares, é necessario que se observe principalmente

o0 artigo 18 da LGPD, preconizando:

O titular dos dados pessoais tem direito a obter do controlador, em
relagéo aos dados do titular por ele tratados, a qualquer momento
e mediante requisicao: [...] anonimizagao, bloqueio ou eliminacdo
de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei; [...] eliminacdo dos
dados pessoais tratados com o consentimento do titular, exceto
nas hipétese previstas no art. 16 desta Lei;

Tal artigo garante ao titular a liberdade de garantir que seus dados sejam
tratados de forma correta, podendo a qualguer momento revogar seu consentimento

ou solicitar sua excluséo, todavia, em alguns casos, é possivel que dados sejam
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armazenados mesmo que seja solicitada eliminagdo, sendo nos casos de:
cumprimento de obrigacao legal ou regulatéria pelo controlador, estudo de 6rgdo de
pesquisa, transferéncia a terceiro ou uso exclusivo do controlador, desde que
anonimizado o dado, sendo estes os aspectos mais relevantes da lei ao direito ao
esquecimento, norteando através de seus principios e direitos a aplicacdo da
publicizacdo da informacédo e a liberdade de expressdo quando em conflito com a
excluséo dos dados.

Entende-se assim, que embora tenha sida alegada incompatibilidade do direito
ao esquecimento com a Constituicdo Federal, observa-se que normativamente ha a
existéncia de mecanismos que permitem a desvinculacdo de determinados dados ao
titular, nascendo junto a LGPD a possibilidade da abordagem do direito ao
esquecimento, atraves da prerrogativa da eliminacdo requisitada ao controlador,
diminuindo assim a exposicdo do titular. Dessa forma, observa-se a constante
evolucao referente ao esquecimento, sendo clara a existéncia de novas mudancas

que virdo a ocorrer.

Ademais, a LGPD traz outros mecanismos que aliam a protecéo do direito ao
esquecimento, como a necessidade do consentimento do titular para que seja
realizado o tratamento dos dados pessoais, assegurando o respeito dos direitos e

liberdades fundamentais.

Neste sentindo, € necessario que nao se priorize o direito a informacéo e a
liberdade de imprensa em detrimento do direito a privacidade, de modo que um nao
pode ser superior ao outro, mas sim a limitacdo de ambos, ndo podendo existir a

sobreposicdo de um ao outro.

Somente realizando a andlise conforme proposto pelo ministro Dias Toffoli,
caso a caso, podera indicar se deve-se prevalecer o direito a liberdade de expresséo

ou a protecao da vida privada, da intimidade.

4. Conclusdes
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Frequentemente observa-se a caréncia de entendimento normativo expresso
acerca de determinadas questfes, sendo necessario no presente caso acerca do

Direito ao Esquecimento.

A Lei Geral de Protecao de Dados procurou amparar maior protecédo aos dados
pessoais dos titulares de dados, porém néo tratou diretamente acerca do Direito ao
Esquecimento, se aproximando somente no direito a eliminagéo que o titular do dado
pode impor ao controlador, permitindo que todos seus dados tratados sejam
eliminados. Embora em julgamento o STF tenha entendido a ndo existéncia de espaco
para aplicacdo, ha clara necessidade de esclarecimento quanto ao tema, o conflito
entre direito a privacidade e a liberdade de expresséo é constante, onde até que ponto
o direito a eliminagédo previsto na LGPD é contra a liberdade de expresséo e a
liberdade de imprensa, de tal modo, que se vé necessario analisar caso a caso de
modo que um principio norteador ndo sobreponha ao outro e sim que seja feita analise

de modo que procure equivaléncia.

Entende que o direito ao esquecimento esta mais ligado com a nao publicacao
e publicizacdo de algum fato do que haja a eliminacdo da existéncia do fato em si,

sendo controverso ao entendimento comum.
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