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RESUMO

Considerando a evolugéo socio tecnoldgica que o Brasil e 0 mundo vivenciam, e, considerando
que o ordenamento juridico tem como um dos fundamentos o costume, vimos que a percepgao
quanto aos direitos de privacidade e de responsabilidade se tornaram cada vez mais expandidos.
Tendo em vista as leis que resguardam os direitos civis e as responsabilidades que se convergem
quando falamos de tratamento de dados, hd uma grande evolucdo de garantias nos ultimos 10
anos. Com as consultas publicas realizadas, o Marco Civil da Internet e a LGPD tivemos um
salto no que diz respeito a protecdo de dados e também uma forma de equilibrar a
responsabilizacdo ante ao que ocorre hoje no mundo digital. Considerando tal fato evolutivo,
focando-se na Lei 13.709, Lei Geral de Protecdo de Dados Pessoais, temos como ébice a lacuna
em relacdo a responsabilidade civil quanto ao tratamento de dados sensiveis, fato hoje que
periodicamente € visto nas midias. Considerando a auséncia de informag&o expressa quanto a
forma de responsabilidade sendo objetiva ou subjetiva, procura-se com esse artigo identificar
qual interpretacdo € mais aceitavel quanto o tipo de responsabilidade deve ser caracterizado ao
se falar de tratamento de dados sensiveis.

Palavras-chave: LGPD. Responsabilidade Civil. Lei Geral de Protecao de Dados. Marco Civil
da Internet. Lei 13.709/2018.
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1. INTRODUCAO
Ao longo dos anos, com o advento dos meios de comunicacdo cada vez mais

instantaneos e interligando individuos e empresas de todo o globo, os dados e as informagdes
pessoais se tornaram para o mercado uma forma de conhecer o seu publico-alvo e atingi-lo com
mais precisdo quanto ao seu consumo, gostos, pagamentos, localidade, etc. Segundo Franca e
Vannuchi (2022), encontra-se na informacdo uma forma de expressao e identificacdo pessoal,
apresentado, atualmente, como um bem comum pertencente a um ou a todos em uma sociedade,
dado que é ela que passa a viabilizar as relacdes sociais e obrigacionais de um povo. Ou seja,
ela é vista como um bem valioso que pode ser comercializado, ainda mais quando se mergulha
na seara dos dados pessoais sensiveis.

O mundo tem trilhado um caminho para a disponibilizacdo de muitos dados pessoais na
rede mundial de internet, devido a globalizacdo dos mercados e do consumo, mas, com a
pandemia de COVID-19, obrigando o isolamento, houve maior difusdo de transacdes on-line
como forma de trazer lazer, produtos, comunicacéo, salde dentre outros beneficios. Além disso,
é impossivel ndo reconhecer o advento da Internet das Coisas (10T) e do Big Data.

Esse cendrio fez com que mais pessoas dispusessem seus dados pessoais como nome,
CPF, RG, endereco, tendéncia politica, orientacdo sexual, preferéncias de consumo para
empresas em todas as partes do globo.

Considerando todo esse avango, concomitante com a importancia da privacidade e do
resguardo quanto as informacdes pessoais disponibilizadas para realizacdo de negdécios
juridicos digitais, foi-se agregando previsdes de defesa e prote¢cdo no ordenamento juridico
brasileiro.

Apesar de atual, a temética de tratamento de dados sensiveis ndo € vislumbrada apenas
pela atualidade. O ordenamento juridico sempre apresentou interesse e relevancia quanto ao
tema, trazendo o direito a privacidade na Constituicdo Federal de 1988, no Art. 5°, inciso X
“sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo.”

Adicionalmente, a seguranca digital vem se aperfeicoando nos ultimos anos. Com a
elaboracdo do Marco Civil em 2014 houve uma significativa atencdo quanto a privacidade,
formando um novo pilar social de atencéo a esse assunto. Ainda sobre o Marco Civil, apesar de
trazer algumas inovagdes em relacdo ao tratamento de dados e a forma digital de processa-los,
ficou estipulado que a protecéo dos dados pessoais seria de ordem de lei especifica, acontecendo

a posteriori com a promulgacao da Lei 13.709/2018, Lei Geral de Protecdo de Dados.



Com a plena eficécia da lei em 2022, um questionamento ficou omisso nos dispositivos
da lei supracitada, a objetividade ou subjetividade do controlador e do tratador dos dados
quando se fala em dados sensiveis. Essa reflexdo se mostra necessaria nos ocasionais incidentes
de vazamentos de dados sensiveis como nomes, nimeros de documentos, dados bancarios e
afins.

Tendo em vista o progresso tecnoldgico em diversos aspectos, a temética trazida pela
responsabilidade civil sob a o6tica dos dados sensiveis é atual, uma vez que ha uma verdadeira
incdgnita juridica quando ha um dano sofrido por alguém e isso acarreta desequilibrio de ordem
moral e/ou patrimonial e enseja reparacao.

A partir dai, considerando o contexto em que se mostra certa inseguranca quanto aos
dados sensiveis por parte das empresas e 6rgaos que os tratam, é possivel esperar o impacto
social que cada episédio possa vir a ter na sociedade e provocar consequéncias ainda
imensuraveis. Nesse sentido, tendo a responsabilidade civil como um dos mecanismos que
busca promover a protecdo dos dados sensiveis, 0 presente estudo procura responder a seguinte
questdo: Pode-se considerar como objetiva a responsabilidade civil no tratamento de dados
sensiveis segundo a Lei n® 13.709 de 2018 - Lei Geral de Protecdo de Dados Pessoais?

Tendo em vista o problema de pesquisa, este estudo tem como objetivo geral analisar o
tratamento legal conferido pela Lei 13.709/2018 - Lei Geral de Protegdo de Dados Pessoais
(LGPD) em se tratando da responsabilizacéo civil objetiva.

Para o alcance desse objetivo geral, sdo considerados os seguintes objetivos especificos
com base na pesquisa bibliografica:

a) Identificar o conceito e tratamento de responsabilidade civil;

b) Explorar a origem e aplicabilidade da diferenciagéo entre responsabilidade subjetiva
e responsabilidade objetiva;

c) Identificar a evolucdo tecnologica e legislativa que deram origem aos dados pessoais
sensiveis e sua protecao;

d) Perceber o contexto em que se existia quando da cria¢do da Lei n° 13.709 de 2018
(LGPD);

e) Identificar, na LGPD, indicativos de responsabilizacdo objetiva para a protecdo de
dados sensiveis.

Assim, com a utilizacdo do método indutivo e valendo-se da pesquisa bibliogréfica, no
desenvolvimento do estudo, tem a seguinte estruturacdo desta pesquisa:

» O Capitulo 1 é esta Introducdo em que se apresenta a contextualizacdo, o problema de

pesquisa, 0s objetivos, a justificativa e relevancia;



* O Capitulo 2 ¢ dedicado para abordar a Responsabilidade Civil em sua evolugdo como reflexo
social.

* O Capitulo 3 trata dos dados pessoais sensiveis e sua protecdo, bem como a responsabilidade
por danos causados no caso da sua nao observancia.

* O Capitulo 4 traz a conclusdo do estudo bibliografico desenvolvido.



2. RESPONSABILIDADE CIVIL

A responsabilidade civil é tema que vem crescendo no Direito Civil, principalmente
pelas novas relacdes que a tecnologia vem criando, por conseguinte, as demandas judiciais vém
crescendo. Enxerga-se a tendéncia de ndo deixar irressarcida a vitima de atos ilicitos,
sobrecarregando o judiciario com acles de indenizacOes de razdes diversas (GONCALVES,
2020).

Referenciada do direito obrigacional, o instituto da responsabilidade civil parte da
principal consequéncia da pratica de um ato ilicito, que € a obrigacao para o autor de reparar o
dano, de natureza pessoal, relacionada a perdas e danos. Por esta “obrigacdo” entende-se “o
vinculo juridico que confere ao credor o direito de exigir do devedor o cumprimento de
determinada prestagdo”, entdo o patrimonio do devedor respondera por suas obrigacdes. Para
Dias (1995), a responsabilidade é resultado da acdo do homem no seu comportamento em face
do dever ou da obrigacao.

O Caodigo Civil prevé como fontes de obrigacdes a vontade humana abrangida nos
contratos, declarac6es unilaterais de vontade e nos atos ilicitos e a vontade do Estado declarado
nas leis. As obrigacdes advindas de atos ilicitos, por meio de a¢cdes ou omissdes culposas ou
dolosas, em que se pratica infragdo ao dever de conduta e resulta em danos para outrem, tém
como consequéncia indenizar ou ressarcir o prejuizo causado (GONCALVES, 2020). Ter-se-
ia aqui o principio da restitutio in integrum, de reposicao a vitima a situagdo anterior ao dano
(DINIZ, 1984)

E de se observar que o Codigo Civil brasileiro de 1916 possuia poucos dispositivos que
tratassem de responsabilidade civil, podendo ser justificado a ndo difusdo e desenvolvimento
do tema a época. Mas a histdria da sociedade, como exemplo a Revolugdo Industrial e as duas
grandes guerras mundiais, veio exigindo outro posicionamento, uma vez que houve aumento
significativo de acidentes provocados por maquinas, o que difundiu estudos sobre o tema. A
influéncia do direito francés e os estudos sobre responsabilidade civil, entdo, tomaram espago
e forneceram subsidios a solucdo de litigios submetidos a apreciacdo do Judiciario
(GONGALVES, 2020).

O Cadigo Civil atual (Lei n° 10.406 de 2002), que teve seu projeto de lei em 1975, ja
trouxe a matéria melhor sistematizada, mas ainda perdeu a oportunidade de se estender sobre
alguns temas.

A partir da responsabilidade civil surge a indagacao se o prejuizo experimentado pela
vitima deve ou ndo ser reparado por quem o causou e as condigdes e a maneira como deve ser

estimado e ressarcido. A regra fundamental do equilibrio social € que quem causou o dano, seja



por acdo ou omissdo, deve suportar as consequéncias, portanto a responsabilidade trata-se de
um fendmeno social (GONCALVES, 2020).

Gagliano e Pamplona Filho (2012) fazem uma analogia para desmistificar a conduta
humana da teoria objetiva, onde, como exemplo apresentam um homem que esta apreciando
um pergaminho do século Il rarissimo, e, em dado momento, por conta de uma micro
hemorragia nasal espirra, involuntariamente, danificando assim o pergaminho. Nesse caso,
seria inconcebivel imputar ao homem a culpa e a obrigacdo de indenizar, seria buscado a
possivel negligéncia da diretoria do museu por ndo dar o tratamento correto ao manuscrito ou
mesmo se 0 agente supracitado teoria violado alguma regra interna, tendo responsabilidade pela

transgressao, mas ndo pelo espirro.

2.1 Breve historico sobre Responsabilidade Civil
Pela teoria classica, a responsabilidade civil esta sobre trés pilares: dano; culpa do autor

do dano; relacdo de causalidade entre o fato culposo e 0 mesmo dano. Mas nem sempre foi
assim, durante muito tempo ndo se cogitava o fator culpa: ao se constatar o dano, a reacédo era
imediata, instintiva e brutal por parte da pessoa ofendida. Nessa época néo se falava em direito,
mas havia apenas a vinganca pela reparacdo do mal pelo mal. Caso ndo pudesse se vingar
imediatamente, haveria de se ter a vindita mediata, que posteriormente resultou na pena do
talido: “olho por olho, dente por dente” (GONCALVES, 2020).

Passa-se pelo periodo da composicao, em que o prejudicado passa a perceber vantagens
e conveniéncias ao invés de vinganca, resultando em compensag6es econdémicas. Mas a vitima
passa a compor os critérios para ter a reintegracdo do dano sofrido, sem se pensar na
possibilidade de culpa.

Mais adiante, comecam a surgir legislaces que vedam aos individuos fazerem justica
pelas préprias mdos, surge uma autoridade soberana. A composi¢cdo econémica passa a ser
obrigatoria, ndo mais voluntaria, surgem as tarifagdes. Exemplos dessa época sdo o Cadigo de
Ur-Nammu, o Cédigo de Manu e a Lei das XII Tabuas.

Nos tempos romanos, iniciava-se a diferenciacdo entre pena e reparacdo, com a
distingdo de delitos publicos (mais graves, com perturbacdo da ordem) e de delitos privados.
Aquele tinha penas econémicas devidas aos cofres publicos, estes, por sua vez, teriam penas
devidas as vitimas. O Estado, unicamente, passou a ter a funcéo de punir. Sua agéo repressiva
deu origem & acdo de indenizacdo. Passam a ter lugares proximos a responsabilidade civil da

responsabilidade penal.
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Cria-se, entdo, a Lei de Aquilia, que deu os primeiros tracos em um principio geral
regulador da reparacao do dano, sendo o germe para jurisprudéncia classica em relacdo a injaria
e a fonte para a moderna culpa aquiliana.

O direito francés, em seguida, vem acurar as ideias romanicas, estabelecendo o principio
geral da responsabilidade civil. Principios vieram tomando espaco e exercendo influéncia em
outros povos: direito a reparacdo havendo culpa, separando a responsabilidade civil (vitima) da
penal (Estado); a culpa contratual por descumprimento de obrigac@es, seja por negligéncia ou
imprudéncia. Vé-se a generalizagdo do principio aquiliano: In lege Aquilia et levissima culpa
venit (a culpa, ainda que levissima, obriga a indenizar). O Cédigo de Napoledo trouxe a nogdo
de culpa in abstracto, distinguindo culpa delitual de culpa contratual. Passou a inserir na
legislacdo de todo 0 mundo que a responsabilidade civil se funda na culpa.

Ao longo dos anos, novas teorias foram formuladas como reflexo do progresso,
desenvolvimento industrial e os proprios danos decorrentes desses fatos, de forma a trazer maior
protecdo as vitimas.

Mais recentemente vem se desenvolvendo a teoria do risco, ndo para substituir a teoria
da culpa, mas para cobrir insuficiéncias da concepcao tradicional para protecdo de vitimas, a
responsabilidade é encarada por um prisma mais objetivo. A titulo de exemplo: um trabalhador
vitima de acidente de trabalho sempre tera direito a indeniza¢do, mesmo com culpa ou ndo do
patrdo ou do acidentado. Isso ndo porque o patrdo tenha culpa, mas porque é o dono dos
instrumentos de trabalho que levaram ao incidente. Em resumo, a teoria do risco se baseia na
ideia de que o exercicio de atividade perigosa é fundamento de responsabilidade civil e que isso
0 torna responsavel por ressarcir 0s danos que, porventura, venham a resultar em prejuizos para
terceiros.

Em comparativo com a legislacdo civil italiana, espanhola, mexicana, libanesa,
portuguesa, nestas havera exoneracdo da responsabilidade se o agente comprovar que adotou
todas as medidas idOGneas para evitar o dano.

Como coloca Gongalves (2020) sobre o fundamento da responsabilidade objetiva, ja
desde o direito romano: “aquele que lucra com uma situacdo deve responder pelo risco ou pelas
desvantagens dela resultantes (ubi emolumentum, ibi onus; ubi commoda, ibi incommoda).
Quem aufere os comodos (ou lucros) deve suportar os incomodos (ou riscos).”

O direito moderno passa a apresentar a teoria da responsabilidade objetiva sob duas
faces, da teoria do risco e da teoria do dano objetivo. Esta ultima pressupde que se existir um
dano, independente da ideia de culpa, deve-se ser ressarcido. Independente da escolha de

qualquer uma das duas teorias, o foco delas é a responsabilidade sem culpa, ou seja, a
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responsabilidade objetiva. Os estudos mais recentes mostram a tendéncia de substituicdo da
ideia de responsabilidade pela de reparagéo, da ideia de culpa pela de risco, da responsabilidade
subjetiva pela objetiva.

Gagliano e Pamplona Filho (2012), na concepcdo da responsabilidade civil hodierna, a
reparacdo civil se mostra com trés funcgdes principais: compensatdria do dano a vitima; punitiva
do ofensor; e desmotivacdo social da conduta lesiva. Seria, portanto, para a sociedade, que a
reparacao civil tem carater socioeducativo, com o intuito de combater o comportamento social

lesivo.

2.2 A Responsabilidade Civil na Realidade Brasileira
Apesar do movimento do Direito estar indicando os rumos para a tendéncia mais

objetiva da responsabilidade civil, a realidade brasileira ainda apresenta algumas contradicdes.

A responsabilidade civil, no Brasil, ainda se fundamenta na ideia de culpa, mas o
legislador vem no movimento de perceber que isso € insuficiente para o cenario de progresso
gue o mundo vem encarando. Portanto, ha casos especiais em que ha a obrigacdo de reparar,
independente de nocdo de culpa.

O artigo 186 do Cddigo Civil, mostrando-se fiel a teoria subjetiva, coloca: “Aquele que,
por acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito”. Tem-se, nesse momento, 0
entendimento de que, para que se tenha responsabilidade, € preciso que se tenha culpa, e ndo
havendo, ndo haveria obrigagéo de reparacdo do dano. A reparacdo do dano pressupde que se
tenha praticado ato ilicito.

Por outro lado, no Codigo Civil ha a previsdo de alguns casos concretos que perpassam
a responsabilidade objetiva, como sdo casos dos artigos 936 (responsabilidade do dono do
animal), 937 (responsabilidade do dono do edificio) e 938 (responsabilidade do habitante da
casa). Mais enfatico ainda € artigo 927 do mesmo Cddigo Civil, em seu parégrafo unico, ja traz

a tendéncia mais objetiva da responsabilidade quando prevé:
Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.
Paragrafo Gnico. Haveré obrigacdo de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para 0s

direitos de outrem.



12

Esse artigo acolhe, ainda, a teoria do exercicio de atividade perigosa e o principio da
responsabilidade independente de culpa. Assim, nesse caso, ndo € possivel ao agente a inversdo
do dnus da prova e de exonerar-se da responsabilidade de provar que adotou todas as medidas
para evitar o dano. E vai além: abre espaco para que a jurisprudéncia considere atividades ja
existentes ou que vierem a existir como perigosas ou de risco, demonstrando a inovacao deste
cédigo (GONCALVES, 2020).

2.3 A Responsabilidade Subjetiva e a Responsabilidade Objetiva
Diante do que foi exposto até o momento, vé-se que a responsabilidade civil ora se

comporta pelo aspecto subjetivo ora pelo aspecto objetivo. A diferenca principal se é aplicavel
a responsabilidade subjetiva ou objetiva esta na culpa, se esta sera considerada para determinar
a obrigacdo ou néo de reparar o dano.

Pela teoria cléssica, a teoria da culpa ou subjetiva prevé que a culpa é fundamento basico
para definir a responsabilidade. Se ndo houver culpa, ndo ha que se falar em responsabilidade.
Deve-se ter a prova da culpa do agente para definir se o dano é indenizavel. A responsabilidade
do causador do dano estara na anélise se este agiu com dolo ou culpa.

Diferentemente, quando a lei impGe a reparagdo do dano cometido mesmo sem culpa,
tem-se o caso da responsabilidade legal ou também denominada objetiva. Nesse caso a culpa é
prescindivel e o foco se dara apenas no dano causado e no nexo de causalidade, visto que se
funda no risco. A teoria aplicada nesse caso é a da responsabilidade objetiva ou do risco, que
considera que todo dano deve ser indenizéavel e reparavel por todo aquele que tenha conexao
com o nexo de causalidade da questé&o.

A teoria do risco prevé que toda pessoa que exerce uma atividade cria um risco de dano
a terceiros, sendo obrigado a repara-lo, caso ocorra, mesmo gue sua conduta seja isenta de
culpa. O eixo é deslocado da nocdo de culpa para a ideia de risco-proveito, principio em que é
reparavel o dano causado a outrem em consequéncia de uma atividade realizada em beneficio
do responsavel (ubi emolumentum, ibi onus), ou, mais genericamente, de risco criado, em que
responsavel é aquele que expuser alguém a suporta-lo.

H& um retorno a responsabilidade objetiva que se tinha nos primeiros tempos do direito
romano? N&o seria 0 modo como ele era aplicado, hoje, ha o fundamento do risco, ndo mais a
ideia de vinganga. Esse regresso ao objetivismo se deu pela insuficiéncia que a culpa mostrou
para regular todos os casos de responsabilidade (GONCALVES, 2020).

N&o ha que se falar em abandonar a responsabilidade subjetiva para seguir com a

objetiva, pois aquela é ainda regra necessaria e ndo prejudica essa em varios dispositivos. Como
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coloca Gongalves (2020), “a responsabilidade objetiva ndo substitui a subjetiva, mas fica
circunscrita aos seus justos limites”. A regra geral, portanto, ¢ a responsabilidade civil baseada
na ideia de culpa e, se apresentando como insuficiente em certos casos, cumpre ao legislador
prever 0s casos em que havera a obrigacdo de reparar independente dela. Como afirmado por
Pereira (1992): “Insurgir-se contra a ideia tradicional da culpa é criar uma dogmatica desafinada

de todos os sistemas juridicos. Ficar somente com ela é entravar o progresso”.



14

3. PROTECAO DE DADOS PESSOAIS SENSIVEIS
A leitura dos dados sensiveis sob a ética do Direito Civil traz com ele também o que

Venosa (2003) afirma do aspecto dinamico da responsabilidade civil, tendo em vista as teorias
contemporaneas que a evolucao juridica e social proporcionou.

A responsabilidade, portanto, ndo pode ser dissociada do que se chama de fendbmeno
social (LYRA, 1977), uma vez que se busca alinhar o desenvolvimento da sociedade em relacéo
a vontade humana e aos danos intoleraveis, de forma a harmonizar os dominios da vida social.

A partir dai, é abordado a evolucéo legislativa em relacéo a protecao de dados sensiveis

no Brasil.

3.1 Evolucéo Legislativa da Prote¢éo de Dados Sensiveis
No inicio dos anos de 1990, com o advento da era digital, o Brasil foi sendo inserido na

sociedade da informacdo, o que se concretizou com a edi¢do da Lei n®8.248 de 1991, que dispde
sobre a capacitagdo e competitividade do setor de informatica e automacdo. Apesar de ja ter se
mostrado como evolucdo normativa do pais, nada se tratava sobre a protecdo dos dados dos
usuarios.

Jaem 1995, o tema de protecdo de dados pessoais se mostrou como muito preocupante
pelo Ministro Ruy Rosado de Aguiar (1995):

A insercdo de dados pessoais do cidaddo em bancos de informagéo tem se
constituido em uma das preocupacdes do Estado moderno, onde o uso da
informatica e a possibilidade de controle unificado das diversas atividades da
pessoa nas mdltiplas situacdes de vida, permitem o conhecimento de sua
conduta publica e privada, até nos minimos detalhes, podendo chegar a
devassa de atos pessoais, invadindo area que deveria ficar restrita a sua
intimidade; ao mesmo tempo, o cidaddo objeto dessa indiscriminada colheita
de informag@es, muitas vezes, sequer sabe a existéncia de tal atividade, ou néo
dispbem de eficazes meios para conhecer o seu resultado, retifica-lo ou
cancelé-lo . E assim com o conjunto dessas informagdes pode ser usado para
fins ilicitos, publicos e privados, na preservacao ou repressdo de delitos, ou
habilitando o particular a celebrar contratos com pleno conhecimento de
causa, também pode servir, ao Estado ou ao particular a celebrar contratos
com pleno conhecimento de causa, também pode servir, ao Estado ou ao
particular, para alcangar fins contrarios & moral ou ao Direito, como
instrumento de perseguicéo politica ou opressdo econdmica. A importancia do
tema cresce de ponto quando se observa o nimero imenso de ato da vida
humana praticados através da midia ou registrado nos disquetes de
computador. (BRASIL. Superior Tribunal de Justica (4. Turma). Recurso
Especial 22.337/RS. Rel. Ministro Ruy Rosado de Aguiar, Quarta Turma,
julgado em 13/02/1995, DJ 20/03/1995, p. 03).

No final dessa década, em 2000, foi editado o livro verde, em que se buscava ainda mais
a aproximacao do Brasil as tecnologias desenvolvidas ao redor do globo, mas ainda néo se

comentava sobre a protecdo dos dados. Em 2002, com o livro branco, tinha-se ainda o foco na
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tecnologia integrada aos paises desenvolvidos, mas nada de atencdo a protecdo ou a
responsabilizacdo pelos dados (TERZIDIS; SOUZA, 2022).

Em 2010, no livro azul, ndo se falava mais em inserir o Brasil na era tecnologica, mas
das desigualdades regionais e sociais. Foi s6 em 2014 que foi publicada a Lei n°® 12.965,
conhecida como o Marco Civil da Internet, que estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Tem-se, pela primeira vez, a mencéo da protecdo de
dados pessoais como principio que disciplina o uso da internet no Brasil (artigo 3° da Lei n°
12.965/2014).

Até esse ponto, é possivel perceber muitos avangos, mas se observa também as praticas
abusivas do mercado tradicional que somados ao e-commerce exigiram dos legisladores uma
normatizacdo ainda mais especifica que viesse abarcar direitos de personalidade e promover
mais protecdo dos dados dos consumidores (TERZIDIS; SOUZA, 2022).

Na Europa, em 2016, foi criado o Regulamento Geral de Protecdo de Dados, que trouxe
normas de protecdo de dados pessoais e se tornou um modelo em matéria de protecdo de dados
pessoais no mundo.

No Brasil, foi s6 em 2018 que se editou a Lei n°® 13.709 de 2018 (LGPD), que determina:

Art. 1° Esta Lei dispGe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito pablico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e

de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

3.2 Aspectos Gerais da Lei Geral de Protecio de Dados
A producgdo em massa de dados e os seus tratamentos e analises tornaram importantes

ativos para as organizagdes modernas sejam elas publicas ou privadas (BOTELHO, 2020). A
vida pessoal, a intimidade e a privacidade das pessoas ficaram atreladas a esses dados.

Como bem exposto por Botelho (2020), o controle dos dados pessoais pelas pessoas
naturais ficou muito fragilizado diante da exposicao que a sociedade digital traz a intimidade e
a privacidade dos individuos. Todas as a¢des deixam trilhas digitais que podem ser exploradas
pelas organizagdes através da coleta e manipulacdo de dados pessoais, sem possibilitar o
controle por parte do titular dos dados.

A LGPD tem como foco principal os dados pessoais, tanto em meio fisico como digital.
Seu escopo € maior ao estender a base de dados a fisica também. Um dos principais pontos é
que o cidaddo seja capaz de controlar o seu fluxo de dados pessoais, atribuindo-lhes direitos

subjetivos em face de quem possua o controle dessas informacgdes (BOTELHO, 2020).
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As pessoas juridicas ndo sdo destinatarias de protecdo dessa norma, mas isso ndo
significa que elas séo desprotegidas quando se trata desse assunto, uma vez que existem outros
normativos que sao capazes de abarcar a sua protecdo. Esse tipo de organizacdo se esta
favorecido a livre pactuacdo entre as partes, estabelecido um arcabouco contratual que limite a
extensdo para uso dos dados (FEIGELSON; SIQUEIRA, 2019).

O artigo 5° da LGPD traz o conceito de dado pessoal: “informacao relacionada a pessoa
natural identificada ou identificavel”. Dando destaque aos termos ‘“identificada” ou
“identificavel”, que determinam que Se deve levar em conta o efeito contextual. Nao ha que se
falar em dados anonimizados na LGPD. Ja os dados anonimizados, ou seja, aqueles que ndo
podem ser revertidos, ndo serdo objeto da lei conforme seu artigo 12.

Além disso, ha também a definicdo do que seria dado pessoal sensivel, conforme o
artigo 5° da LGPD: “dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural”. Trazendo a implicagdo de uma protegdo mais rigorosa, com tratamento diferenciado

expresso no artigo 11:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

| - quando o titular ou seu responsével legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

¢) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salde ou autoridade sanitéaria; ou

g) garantia da prevencdo & fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrdnicos, resguardados

os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem



17

direitos e liberdades fundamentais do titular que exijam a prote¢éo dos dados

pessoais.

O foco na questdo dos dados pessoais sensiveis vem da potencialidade de que opcdes e
caracteristicas basilares da persona podem gerar situacdes de descriminacdo e desigualdade e,
por conseguinte, levar a violagdes de direitos fundamentais (NEGRI; KORKMAZ, 2019).

Quanto ao tratamento dos dados, segundo Botelho (2020), a lei demonstra todo o ciclo
de vida do dado, desde a coleta até a eliminacdo, em que a ocorréncia apenas de alguma das

atividades ja se enquadraria no conceito do tratamento:
Aurt. 5° Omissis.
[...]

X - tratamento: toda operacéo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizaclo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagho ou controle da informacéo,

modificacdo, comunicacao, transferéncia, difusdo ou extracéo.

Nesse momento, como colocado por Rodota (2008), a autodeterminacéo informativa,
em que a pessoa tem o direito de manter controle sobre as suas informag6es e determinar a
maneira de construir a sua esfera particular. Deixa se ser a sequéncia “pessoa-informacao-
sigilo” e passa a ser “pessoa-informacdo-circulagdo-controle” em que se pese a circulagdo
controlada dos dados. A protecdo dos dados que espelha a privacidade e a dignidade da pessoa
humana passa a ter uma dimenséao de que é também coletiva e dindmica.

Ja no artigo 6° 1, da LGPD, ha a restricdo de que os dados pessoais devem estar
vinculados a propositos legitimos, especificos, explicitos e informados ao titular. Ou seja, é
demandado tratamento objetivo e limitado para evitar o uso em propdsitos que atentem contra
o0 Estado Democrético de Direito (NEGRI; KORKMAZ, 2019).

Outro ponto da LGPD que reforca essa protecdo em relacdo ao tratamento desse
processo é a producdo do relatério de impacto a protecdo de dados pessoais, que descreva 0s
tipos de dados coletados, metodologia utilizada para coleta e garantia de seguranca das
informacdes e analise do controlador quanto a mitigacéo do risco adotado (artigo 5°, XVII;
artigo 37, LGPD). E possivel perceber a énfase desta lei quanto & ideia de que a informagc&o é
fruto do processo de tratamento de dados (SARLET; RUARO, 2021).

Além disso, a LGPD dispde sobre a Autoridade Nacional de Protecéo de Dados (ANPD)

deliberar sobre padrdes técnicos minimos de efetiva protecéo dos dados pessoais, considerando
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as informac0es tratadas, as caracteristicas do tratamento e o estado da tecnologia atual desde a
concepgdo do produto até a execucao (artigo 46, 881° e 2°, LGPD). Essa norma também abre
espaco para outras normas regulamentares atuarem com o intuito de promover a seguranga da

informacao.

3.3 A Responsabilidade Civil na Protecdo de Dados Sensiveis
Segundo Sarlet e Ruaro (2021), o sistema civil de tutela da pessoa humana perpassa

pelas transformacfes do conceito de identidade: anteriormente, era entendido por uma
perspectiva individual, ndo era um bem ou um valor; atualmente, existe uma nova dimenséo
relacional que se produz inclusive um patriménio de natureza imaterial, sendo ele intelectual,
ideologico, ético, religioso, sexual e profissional.

Todo o cenario atual requer ampla reformulacdo quanto aos direitos e garantias que
protejam a personalidade no ambito da sociedade informacional, enfatizando aspectos
referentes ao uso de dados pessoais, aos bens digitais e aos aspectos sucessorios (SARLET;
RUARO, 2021).

O sujeito passa a ter o protagonismo na conducgdo e construcdo de sua propria vida,
importando em garantir a protecdo contra os riscos de danos materiais e imateriais, em casos
de criacdo de perfis falsos, violagdo da privacidade, retencdo e manipulagdo de dados
(SARLET; RUARO, 2021). O individuo (“titular”) se torna o foco principalmente pela
“autodetermina¢do informativa” (artigo 2°, II da LGPD), pois ele passa a ter o direito de
escolher quais dados serdo usados, bem como os limites e prazos de utilizagdo (CAPANEMA,
2020).

A LGPD elenca um rol de deveres a quem exerce a atividade de tratamento de dados e
isso é determinado por quem exerce cada funcdo dentre os agentes de tratamento: o controlador
como quem exerce a decisdo sobre o tratamento de dados; o operador como quem executa 0

tratamento; o encarregado como quem exerce a intermediacdo entre os demais atores:

Art. 5° Para os fins desta Lei, considera-se:

[.]

V - titular: pessoa natural a quem se referem os dados pessoais que sao objeto
de tratamento;

VI - controlador: pessoa natural ou juridica, de direito pablico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito pablico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecéo de Dados (ANPD);
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IX - agentes de tratamento: o controlador e o operador;

Pela oOtica civilista, o controlador seria 0 mandante e o operador, 0 mandatario. Essa
relagdo controlador-operador talvez constitua uma modalidade especial de mandato, proprio
das relacOes de tratamento de dados pessoais (CAPANEMA, 2020).

A relacdo complexa entre todos esses atores se apresenta como o desafio de empresas
privadas e Orgdos publicos para estarem em conformidade com a LGPD. Os casos de nao
atendimento estariam, entdo, a cargo de sang0es administrativas impostas pela ANPD e, em
casos mais graves, por acoes de responsabilidade civil.

E a partir dai, que a LGPD destina a Secéo |11 do Capitulo VI - Da Responsabilidade e
do Ressarcimento de Danos (artigos 42 a 45). Vale ressaltar que a responsabilidade civil pode
surgir ndo apenas dessa norma, mas de outras normas especificas, como € o caso do Codigo de
Defesa do Consumidor.

A responsabilidade surge da atividade de protecdo de dados que viole a legislacdo de
protecdo de dados. O microssistema da protecdo de dados tem a LGPD como a sua base
estrutural, mas também possui normas previstas em diversas leis, inclusive em normas
administrativas regulamentares expedidas pela ANPD e outras entidades (CAPANEMA, 2020).

Pela propria LGPD, na leitura combinada dos artigos 42, 44 e 46, ndo ha apenas
responsabilidade civil pela violacdo do microssistema juridico de protecdo de dados, mas

também pela ndo ado¢do de medidas de seguranga, técnicas e administrativas:

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislagio de protecdo de dados pessoais,
é obrigado a repara-lo.

[...]

Art. 44, O tratamento de dados pessoais sera irregular quando deixar de
observar a legislacdo ou quando ndo fornecer a seguranca que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais:

[...]

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos néo
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragéo,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

As situacOes, portanto, previstas de responsabilidade civil na LGPD sdo: violacéo de
normas juridicas e violagdo de normas técnicas voltadas & seguranca e protecdo de dados
pessoais. Isso no que ocasionar dano material ou moral para o titular ou coletivamente
(CAPANEMA, 2020).
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E possivel perceber na leitura do artigo 42 da LGPD que o controlador ou o operador
que causar dano a outrem € obrigado a repara-lo. Nada se fala nesse trecho na identificacdo de
culpa como prevé a modalidade de responsabilidade subjetiva, mas se vé claramente a
semelhanca com o artigo 927 do Codigo Civil que fala da obrigacdo de reparar o dano
independentemente de culpa (GODINHO; NETO; TOLEDO, 2020).

Para Cots e Oliveira (2019), o nexo causal do dano esta intrinsecamente ligado a
violacdo da LGPD, caso contrario ndo ¢ aplicavel o artigo 42 e ndo se configura ato ilicito.

Seguindo, ainda, no artigo 42 da LGPD, ele trata como responsabilidade civil alternativa
ao controlador ou ao operador, havendo a excepcionalidade de solidariedade nos casos
especificos relacionados a assegurar a efetiva indenizacao ao titular dos dados, séo elas:

8§ 1° A fim de assegurar a efetiva indenizagéo ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigactes da legislacdo de protecdo de dados ou
guando néo tiver seguido as instrugdes licitas do controlador, hipdtese em que
0 operador equipara-se ao controlador, salvo nos casos de exclusdo previstos
no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de exclusdo previstos no art. 43 desta Lei.

Além disso, nesse mesmo artigo, trata-se da inversdo do énus probatorio quando da
hipossuficiéncia do titular: “§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a
favor do titular dos dados quando, a seu juizo, for verossimil a alegacdo, houver
hipossuficiéncia para fins de producdo de prova ou quando a producdo de prova pelo titular

resultar-lhe excessivamente onerosa.”. Godinho, Neto e Tolédo (2020) acrescentam:

Note-se que a inversdo do 6nus da prova é um instrumento previsto no §1° do
Art. 373 do Cddigo de Processo Civil. Trata-se de excegdo, ou seja,
geralmente a prova incumbe ao autor se for constitutiva de seu direito ou ao
réu se se tratar de fato impeditivo, modificativo ou extintivo do direito do
autor. No entanto, o titular equipara-se ao consumidor em termos de
vulnerabilidade, de modo que a inversdo do dnus da prova se apresenta como
um importante meio de assegurar a inviolabilidade de seus direitos.

A LGPD, portanto, por ser de responsabilidade civil da modalidade objetiva, possui a
inversdo do 6nus da prova e ndo apresenta a discussao sobre a culpa do agente (CAPANEMA,
2020).
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4. CONCLUSAO

A partir do contexto de dados cada vez mais globalizados e da dificuldade de protecéo
das pessoas, este estudo teve como objetivo analisar o tratamento legal conferido pela LGPD,
perpassando o conceito e o tratamento de responsabilidade civil, objetiva ou subjetiva,
identificando toda evolucdo tecnoldgica e legislativa em relacdo aos dados pessoais sensiveis e
sua protecao, bem como reconhecendo o contexto e o tratamento que esta lei da a esse tema.

A elaboracdo deste trabalho teve como base artigos que abordaram a responsabilidade
civil em diversos lapsos temporais, bem como em diferenciadas perspectivas. O intuito foi de
ampliar a visdo quanto ao tema destacado e perseguir interpretacdes segundo académicos e
doutrinadores quanto a responsabilidade civil no tocante ao tratamento de dados sensiveis no
Brasil.

Ao analisar o tema, foi possivel visualizar a evolugéo da tematica perante o ordenamento
juridico, inicialmente sendo abordado como uma centelha na Constituicdo Federal e
posteriormente evoluindo de acordo com a necessidade social e costumeira, atravessando
percalcos e se adequando conforme a possibilidade e realidade do nosso pais.

Atualmente, a LGPD define dados sensiveis como informacGes que podem revelar
dados personalissimos como origem racial ou étnica, convicc¢des religiosas, posicionamentos
politicos, orientacdo sexual, dados biométricos e genéticos entre outros. O tratamento de tais
dados é posto como mais restrito do que os dados gerais, tudo visando a protecdo das pessoas
e tentando, assim, evitar desacordos e lides para com o tratamento dessas informacdes.

Considerando ainda a condensacdo de informacdes realizadas neste trabalho, ha de se
concluir que a responsabilidade civil objetiva deve ser entendida como a prevalecente no
tratamento de dados sensiveis, visto a hipossuficiéncia da parte que tem seus dados tratados e
as disposicdes legais acerca do assunto que convergem implicitamente para tal entendimento.
H& uma necessidade real no equilibrio da balanca entre o controlador, operador e titular do
dado, todavia, antes que seja referendado tal coeficiente, o titular ndo pode ficar desguarnecido
ou prejudicado, visto a teoria do risco, que deve ser salientada quando adentra tal seara.

Em resumo, a responsabilidade civil objetiva é uma ferramenta imprescindivel para
garantir a protecdo e responsabilizacdo na protecdo de dados sensiveis, estabelecendo que as
empresas que tratam esses dados devem tomar todas as medidas necessarias para garantir a

seguranca e privacidade das pessoas.
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