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RESUMO

O direito a protecéo de dados se aperfeicoou no mundo e, recentemente no Brasil,
tornou-se direito fundamental expresso no rol de direitos fundamentais individuais da
Constituicdo da Republica Federativa do Brasil de 1988 (CRFB/88). O presente
trabalho visa a demonstracao de que a positivacéo de tal direito em uma Constituicdo
de classificacdo formal nao ‘e a toa, sendo um dever do poder constituinte derivado
reformador, notadamente o Poder Legislativo, sobretudo em tempos em que o
encontro entre 0s avancos tecnologicos e as necessidades humanas pelo
encurtamento da distancias no pés-pandemia atingiram um planalto. Os riscos estéo
agravados, desde a ameaca aos direitos da personalidade dos individuos, por sua
autodeterminacédo informativa, como cunhada no direito aleméo, até a manipulacéo
comportamental dos individuos em temas sensiveis, a exemplo do resultado dos
pleitos eleitorais e a ordem do Estado Democratico. Objetos especificos do presente
trabalho séo os recentes acordos de cooperacédo entre o0 Governo Federal do Brasil e
entidades de representacao civis dos bancos, para compartihamento de dados de
milhdes de brasileiros, na contramao da Lei Geral de Protecéo de Dados (LGPD) e da
protecdo de dados como direito fundamental. Os riscos operacionais de tais acordos
sao diversos, com destaque a nao formalizacao dos limites do uso desses dados, sua
finalidade e, como hipotese, duvida se tais dados podem ser utilizados para
arquitetura de perfis de comportamento de consumo de maneira a manipular o
comportamento das pessoas titulares de dados a consumirem mais do que
consumiriam e, por vezes, do que poderiam em termos de poder de consumo. A
utilizacdo de dados dessa maneira incorreria na auséncia do principio da
autodeterminacdo informativa, o que influencia ndo somente a dignidade e o

comportamento dos individuos, como da sociedade em geral.

Palavras-chave: LGPD; protecdo de dados pessoais; monetizacdo de dados;

direitos fundamentais.
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INTRODUCAO

A atencao a protecdo aos dados pessoais é tema de grande consideragdo nas
pautas dos oOrgdos estatais de todos os Poderes, nas corporacdes empresariais,
organizagdes sociais em todas as nagoes.

Se antes a privacidade estava em voga nas aflicdes da sociedade, a partir de
conflitos dirigidos ao mundo fisico, ainda que, em alguns casos, houvessem de uma
vigia social por cameras, a discussao evolui de patamar. A preocupac¢éao hoje ndo esta
mais com 0s acessos a imagens ou dados objetivos das pessoas em si, mas em como
esses dados sao utilizados para o desenho de perfis.

O desenho de perfis sociais, possibilitado pela mineragcdo de dados em
massa, permite a governos e empresas mais do que a identificacdo de pessoas e seus
comportamentos, mas também a definicdo de seus comportamentos, a partir do que
Ihes é ofertado em contrapartida a obtencdo de seus dados. Os comportamentos de
um individuo abrangem os seus habitos de consumo, ideoldgicos, culturais e,
portanto, integram a sua autodeterminacao.

A autodeterminacdo informativa, termo cunhado pela Corte Constitucional
alema, em decisdo que marcou o direito a protecao de dados na década de 70, revela
desde aquele momento que o desenvolvimento de tecnologias da informacao para
armazenamento e tratamento de dados em massa era tema sensivel a ser tutelado
pelas nacdes-estado. Houve entdo evolucdes geracionais do direito a protecao dados,
até se atracar ao no porto do consentimento.

Os principios da dignidade da pessoa humana e de sua personalidade
deveriam prevalecer sobre os interesses de um mercado de consumo extremamente
racional e de um modelo governamental extremamente controlador. Nado obstante
tenham em suas acdes finalidades claras: aumento de margens de receitas e melhor
atendimento ao publico, respectivamente — esses interesses ndo devem preponderar
sobre preceitos fundamentais.

Em consequéncia da magnitude do problema, o direito a protecdo de dados
foi positivado em diversos paises. O Supremo Tribunal Federal decidiu em favor do
reconhecimento do direito a protecdo de dados como fundamental em 2017, no caso
gue envolvia os bancos de dados do Instituto Brasileiro de Geografia e Estatistica.
Seguidamente, em 2018, o direito foi positivado com a Lei Geral de protecédo de Dados
(LGPD). Mais além, diante da incerteza sobre tal direito estar abarcado ou ndo como
direito fundamental, como sub-rogado do direito a privacidade, promulgou-se em 2022
sua emenda constitucional, integrando o rol expresso de direitos fundamentais na
Constituicdo Federal de 1988.

No entanto, passa que, assim como para outros direitos, a protecdo de dados
pode ser relativizada. A necessidade de trocas de dados pessoais em transacoes,
seja com o publico ou entre particulares, para fins de certificacdo da legitimidade e de
confiabilidade, faz com que o limiar entre o gerenciamento legitimo e ilegitimo de
dados pessoais seja estreito.



Sem embargos a LGPD apresentar estrutura e conteddo robustos como
espelho de arcaboucos legais relativos a matéria construidos ao longo de décadas em
ordenamentos nacional e estrangeiros, ha ainda certa insegurancga juridica sobre
como serdo conduzidos temas como o papel do 6rgéo de fiscalizagcdo — a Autoridade
Nacional de Protecdo de Dados — e como efetivamente avaliara a atuagéo do Estado
e das Corporacoes.

Um caso recente, € o acordo do Governo brasileiro junto a Federacao
Brasileira de Bancos (FEBRABAN), para compartilhamento do seu banco de dados
central publicos com os bancos associados. Outrossim, objetiva-se nesta monografia
confrontar os requisitos da LGPD com o plano de Open Finance, estagio atual do que
antes se denominava Open Banking, seguidamente de Open Investiment.

A respeito do acordo de compartilhamento de dados entre o Governo Federal
e a FEBRABAN, tem-se como fim analisar a legalidade e constitucionalidade do ato
administrativo que deu ensejo ao negdcio juridico.

No caso do Open Finance, a finalidade € analisar as possibilidades logico-
juridicas para além do ja comportado consentimento dos individuos quando da cessao
de seus dados.



CAPITULO |. PROTECAO DE DADOS COMO DIREITO FUNDAMENTAL

A protecdo de dados ganha forca normativa constitucional em 2022, a partir do
histérico explorado adiante, que percorre as no¢des dos direitos preexistentes: do
direito a propriedade e o direito a privacidade, passando por analises principiologicas,

até as visfes de supremas cortes na Europa e no Brasil.



1. A PROTECAO DE DADOS PESSOAIS E SUA FORMACAO COMO
DIREITO

A formacao do direito a protecdo dos dados pessoais requer consideracdes
sobre a origem do direito a privacidade. (MENDES, 2014)

Os debates acerca do direito a privacidade decorreram da insurgéncia de
novas técnicas e instrumentos tecnologicos que passaram a se infiltrar na vida
privada, com a divulgacdo ampla e irrestrita de fatos relativos a vida dos individuos.
Assim, em sua origem, o direito a privacidade possui um viés extremamente
individualista.

Em seu desenvolvimento a partir de uma visdo da common law, o direito a
privacidade, diferenciou-se por uma definicdo relacionada a inviolabilidade da
personalidade, e ndo mais a protecao da propriedade privada. (MENDES, 2014)

Posteriormente, o direito a privacidade na Europa foi delineado pelo néao
impede da publicacdo do que é de interesse publico, nem de tudo o que seja privado,
pois os atos do Estado s&o regidos por lei. Além disso, a divulgacado de dados sem
causa de danos nao gera direito a reparagao, e o consentimento do titular dos dados
e a auséncia de dolo nao geraria violacao ao direito a privacidade. (MENDES, 2014)

No século XX, com a revolucéo tecnoldgica apés a Segunda Guerra Mundial,
a visao sobre o direito a privacidade como um direito restrito ao individuo, o que nao
poderia lhe ser mitigado, passou a ser notado como garantia ao individuo, a partir de
seu controle direto sobre suas informacdes. Nesse sentido, esse direito fundamental
ganhou espaco com uma conotacdo mais democratica, sobre uma sociedade
internacional atingida diuturnamente pela informatizacao de seus dados, de modo a
carecer de protecao legal.

Na década de 70, passou-se entdo a ser notada maior preocupacdo de
diversos paises com a protecdo de dados em si, periodo em que foram produzidas
legislacdes, julgadas causas e editados acordos internacionais em favor do direito a
protecdo de dados baseados no conceito do direito a personalidade relativa aos dados
pessoais. Como contrapartida a corrida de governos e empresas pelo processamento
e armazenamento de dados massivos, foram promulgadas as primeiras leis
especificas para protecdo de dados na Europa e nos Estados Unidos. (MEDES, 2014,
p. 29)
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Como desenvolvimento do embrido concebido a partir de leis e tratados dessa
natureza, deu-se inicio a um pensamento global sobre o conceito de privacidade
sublinhado pela protecdo de dados pessoais, destacando-se as convencdes e
diretrizes da Organizacgao para a Cooperacao e Desenvolvimento Econdmico (OCDE)
e do Conselho Europeu.

O marco para o entendimento sobre o direito a protecdo de dados e controle
do individuo é oriundo da Corte Constitucional Alema, que decidiu sobre a lei de censo
desse pais - que normatiza os atos de 6rgado da Administracdo Publica voltados a
pesquisas, tais quais as realizadas pelo Instituto Brasileiro de Geografia e Estatistica
(IBGE) — oportunidade em que foi cunhada a expressédo “autodeterminacao
informativa”.

A “autodeterminacdo informativa” como concebida pela Corte Alema,
defrontava precipuamente a nao participacéo decisoria sobre que dados os cidadaos
cederiam, como seriam tratados, por quanto tempo seriam armazenados, qual a
finalidade de sua detencdo. Baseou-se o Tribunal no principio da dignidade da pessoa
humana e no livre desenvolvimento da personalidade, e delineou, assim, a protecao
de dados como direito subjetivo fundamental. Tal decisé@o constitucional incidiu sobre
0 poder legislativo, que passou a legislar nos parametros constitucionais assim
concebidos.

Nessa miriade, € notavel a protecado de dados pessoais como uma dimensao
do direito a privacidade. Consequentemente, ambas partiham dos mesmos
fundamentos: a tutela da personalidade e da dignidade da pessoa humana. (LAURA,
p.35)

A evolucao da protecdo de dados pessoais frente aos novos paradigmas

Ainda atual, a obra pioneira do sec. XX de Castells (1999) ja falava sobre
novas tecnologias da informacao que, aquela época, ja estavam “integrando o mundo
em redes globais de instrumentalidade”, interferindo significativamente nas estruturas
sociais. (MENKE, 2021)

A ampliacdo da complexidade do sistema industrial, a burocratizacdo dos
setores publico e privado, a transformacdo das ciéncias sociais e da tecnologia da

informacdo, o certo € que nos tornamos a sociedade que mais ja gerou dados.
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(SCHERTEL, p.32). Em decorréncia, foi exigido que o Direito se desenvolvesse de
forma a proteger o0s riscos aos sujeitos dos dados.

O valor intrinseco que justifica a necessidade do desenvolvimento de normas
gue protejam os dados das pessoas estd em que, entre sujeito e sociedade, imperam
0s seus dados como intermediarios das relacdes. Nessa posicao, os dados pessoais
possuem enorme capacidade de causar danos e prejuizos a personalidade individual,
caso informagdes sejam divulgadas ou armazenadas de forma inadequada. (LAURA
in DONEDA, p.33)

Haja vista os motivos pelos quais os dados pessoais sao coletados, € notério
o risco de mitigacdo de direito a privacidade ou a personalidade. Corporacdes e
governos de diversos posicionamentos politicos visaram ao uso de um sistema global
burocratizado e tecnologico para analisar, investigar, negociar e administrar, nao
apenas a partir do armazenamento desses dados, mas também por meio de seu
tratamento, com o intuito de desenharem perfis informativos de cada pessoa e seu
comportamento consumerista, laboral ou cidaddo. (MENDES, 2014) O desenho de
perfis tornou possivel tomar decisbes com maior capilaridade e influenciar o
comportamento econdémico, politico e social dos individuos.

N&o obstante o avanco tecnoldgico tenha alavancado a capacidade de
armazenamento e tratamento de dados pessoais, hdo é razoavel considerar que deva
prevalecer sobre o do direito a privacidade e a protecdo de dados. Por outro lado,
também néo é razoavel que o desenvolvimento tecnoldgico deva se restringir em
absoluto pelos direitos eventualmente ameacados. (MENDES, 2014). Outrossim, ndo
€ correto ponderar que os fatores e interesses que deram causa ao avan¢o da
tecnologia da informacdo anulem o seu valor nas relacdes humanas hoje.

Em comparacéo, nas décadas de 60 e 70 se discutiu persistentemente o risco
de esgotamento de recursos naturais em prol do desenvolvimento econémico aliado
a superpopulacdo do mundo, como se nao fosse possivel encontrar um ponto de
equilibrio entre os recursos disponiveis e as demandas. Sobreveio, entdo, o
movimento de desenvolvimento sustentavel, o qual equaliza essas questdes. No
mesmo sentido, a proposta de (GARFINKEL, 2000) € que o desenvolvimento e

utilizacdo de tecnologias seja harmonizado com a garantia de privacidade pessoal.

As GeracgOes do direito a prote¢cdo de dados
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Bobbio (2004) observa sobre a evolucdo dos direitos fundamentais:
N&o nascem todos de uma vez. Nascem quando devem ou podem
nascer. Inicialmente, a urgéncia era pela garantia da liberdade do
individuo. Posteriormente, outras necessidades emergiram,
representando importantes ferramentas a compreensdo da

sociedade e das solugdes juridicas a se seguirem.

MENKE (2021, p. 2) propde que a maneira pela qual se deva analisar a
possibilidade de um direito como a protecao de dados pessoais merecer o status de
um direito fundamental autbnomo é identificar a sua maturidade frente as geracoes
dos direitos fundamentais:

Compreender, uma a uma, essas geracoes, e observar o estagio
atual em que se encontram, é tarefa exigida a se identificar a
necessidade e a viabilidade de incluir o direito a protecéo de dados

pessoais na lista de direitos fundamentais autbnomos.

Os direitos fundamentais denominados de primeira geracao - fase inaugural do

constitucionalismo no ocidente, consolidada ao final do século XVII (Revolucéo
Francesa contra o Estado Absolutista - Liberdade, Igualdade, Fraternidade,) -
apontam para a ideia de liberdade negativa classica, buscando promover a separacao
entre sociedade e Estado (impor limites a forca estatal), dizem respeito ao direito a
vida, a propriedade, a inviolabilidade de domicilio, a liberdade de expressdo e a
participacéo politica e religiosa.
Sec. XIX e XX, somou-se aos direitos fundamentais o entendimento sobre os direitos
politicos: liberdade do individuo a partir da ideia de participacdo na tomada de
decisbes. Assim avancou-se com relacdo ao entendimento por direitos que
extrapolassem a isencao negativa do Estado, dando espaco a segunda geracgao.

A primeira geracdo das normas de protecdo de dados pessoais surgiu na
década de 70, como reacdo ao processamento eletrbnico de dados nas
Administraces Publicas e nas Empresas Privadas, bem como as ideias de
centralizacéo dos bancos de dados em gigantes bancos de dados nacionais.
impulso para o surgimento de normas europeias na década de 70 foi o contexto
generalizado do Estado Social, em que governos necessitavam armazenar dados dos

cidaddos com a finalidade de administrar os servigos publicos.
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Segunda geracéao: direitos sociais e econdmicos (ou de igualdade): O Estado

deveria intervir para garantir as liberdades individuais, especialmente com relacédo a
saude, educacéo, alimentacao, trabalho, moradia, lazer e seguranca.
Segunda geracédo de normas de protecdo de dados pessoais suscita uma controvérsia
bastante interessante, relacionada a efetividade do consentimento do cidadao e do
real exercicio de sua liberdade de escolha, em um contexto no qual a nao
disponibilizagdo dos dados pode acarretar a sua exclusao social. Por um lado, no
ambito do Estado Social, € muito dificil assegurar-se a liberdade informacional sem
comprometer as funcdes dessa complexa burocracia que necessita de dados dos
cidaddos para planificar. Por outro, também na relacéo entre privados é dificil se
verificar o exercicio do direito a privacidade informacional, na medida em que tal
exercicio poderd impedir o acesso do individuo a determinadas facilidades do
mercado de consumo, que o fornecedor esta disposto a conceder somente em troca
de suas informagdes pessoais.

Na Terceira Geracdo, ap0s Segunda Guerra Mundial, direitos transindividuais

e direcionados a Globalizacéo, ligados aos valores da fraternidade e solidariedade:
voltados ao desenvolvimento, paz, meio ambiente, direito de propriedade sobre o
patriménio comum da humanidade e ao direito de comunicacéo.
A terceira geracao de normas de protecdo de dados pessoais € marcada pela deciséao
do Tribunal Constitucional alemé&o 40, de 1983, que declarou a inconstitucionalidade
de parte da Lei do Censo. Na ocasido, o Tribunal reinterpretou a Lei Federal de
Protecdo de Dados Pessoais alem3 a luz da Lei Fundamental de Bonn e declarou que
os cidadéos possuem o direito a autodeterminacao informativa, radicalizando a ideia
do controle do individuo no processamento de seus dados. A principal diferenca em
relacdo a segunda geracdo de normas € que a participacdo do cidaddo no
processamento de seus dados passa a ser compreendida como um envolvimento
continuo em todo o processo, desde a coleta, 0 armazenamento e a transmissao e
nao apenas como a opc¢ao entre “tudo ou nada”.

Com o transcurso do tempo, novos direitos se juntam aos ja delineados e,
embora haja divergéncias doutrinarias, em razdo de sua abstracdo, parcela importante
de estudiosos do tema, capitaneada pelo jurista Bonavides, posiciona-se no sentido
de haver ainda outras geracBes. em: BONAVIDES, Paulo. Curso de Direito
Constitucional. 15.ed. Sdo Paulo. Malheiros, 2004. p. 569.
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MENKE (2021, pg. 4) - “O direito fundamental a protecdo de dados estaria
inserido em uma dessas novas geracdes de direitos fundamentais - na quarta, ou até
mesmo na quinta, ambas objeto de divergéncia doutrinaria."

Ao mencionar a quarta geragdo, Bonavides diz: “Deles depende a
concretizacdo da sociedade aberta ao futuro, em sua dimensdo de maxima
universalidade, para a qual parece o mundo inclinar-se no plano de todas as relagdes
de convivéncia (...) Tao somente com eles serd legitima e possivel a globalizacédo
politica =~ em: BONAVIDES, Paulo. Curso de Direito Constitucional. 15.ed. S&o Paulo.
Malheiros, 2004. p. 571 - 572.

A Quarta geracdo tem origem, nesse sentido, nos direitos & democracia, a
informacdo e ao pluralismo. E’ justamente nesse cenario que emerge de uma
sociedade globalizada, dinamica e volatil, que parece repousar o direito fundamental
a protecéo de dados pessoais” A quarta geracdo de normas buscou resolver esses
problemas apresentados nos periodos anteriores por meio de duas solugoes.
Primeiramente, algumas das normas visaram fortalecer a posicdo dos individuos,
tornando mais efetivo o seu autocontrole sobre os dados pessoais. Isso foi possivel,
por exemplo, a partir da previsdo de “no faulta compensation” para reclamacoes
individuais a respeito da violacdo a protecdo de dados pessoais, que se deu na
Alemanha, com a emenda a Lei Federal de Prote¢do de Dados alem3, sendo que
norma semelhante ja existia na legislacdo da Noruega em menor extensao.

Em outros casos, as normas retiraram da esfera do controle do individuo
determinados assuntos, por compreenderem que alguns temas relativos aos dados
pessoais sdo tado relevantes para o cidaddo que merecem ser extremamente
protegidos, ndo podendo estar na esfera de disposi¢cdo individual. Tal pode ser
observado na proibicdo, total ou parcial, imposta para o tratamento dos dados
pessoais considerados sensiveis, que sdo aqueles cujo tratamento tem grande
potencial de acarretar discriminacao, tais como os dados relativos a etnia, opcéo
sexual, opinido politica e religido. (p.43)

Ressalta-se que os direitos fundamentais originalmente contavam com aspecto
vertical, no qual o titular passa a ter instrumentos capazes de se opor aos arbitrios do
Estado frente a possiveis abusos. Entretanto, preocupacao e necessidade similares
sugiram em relacdo aos arbitrios cometidos por particular, dando espaco a
horizontalizagdo direito fundamental, vinculando a esses direitos ndo apenas o

Estado, mas também os particulares, em suas relacdes privadas. Movimento que
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surgiu ao se perceber que o poder em sociedade ja ndo era de exclusividade do
Estado. E um direito tdo importante quanto a privacidade (e ndo apenas seu
consectario)

Desde a sua origem, a disciplina da protecdo de dados desenvolveu-se e
alterou-se substancialmente, em razdo das transformacdes econdmicas, sociais e

tecnologicas das ultimas quatro décadas.

Regulamento Setorial

Outra caracteristica bastante interessante da quarta geracdo de normas de
protecdo de dados pessoais consiste no fato de que, em diversos paises, normas
gerais sobre a protecdo de dados sdo complementadas com normas setoriais. Tal fato
tem como finalidade ampliar a protecéo do individuo nos diversos setores em que é
possivel o tratamento dos seus dados pessoais, de modo que a legislacdo possa

contemplar as diversas especificidades setoriais.



2. LEI GERAL DE PROTECAO DE DADOS E NORMAS EXTERNAS
INFLUENTES

Com o acesso facilitado da internet, seja nas residéncias, seja nos
smartphones, as barreiras geograficas tornaram-se irrelevantes, fazendo com que
informacdes figuem ao alcance de internautas do outro lado do planeta em questéo

de segundos.

Devido a essa facilidade de trafego de informacdes, torna-se cada vez mais
complexa a previsdo da provavel utilizacdo desses dados, quem os utilizardo, por
guanto tempo e para qual finalidade. Essa preocupacao fez com que diversos paises
criassem mecanismos legais orientando sobre uso de dados pessoais, criacdo de
autoridades fiscalizadoras de protecdo de dados pessoais e sancdes para ilicitos

cometidos na utilizacédo destes.

Hannah Arendt, em “A condigdo humana” (1958) discorre sobre a importancia
da propriedade privada, cujas paredes ofereceriam “o unico refugio seguro contra o
mundo publico comum”.

Em “Era da Vigilancia Liquida”, Zygmunt Bauman (2014) alerta a propriedade
privada ja ndo é suficiente para a inviolabilidade do individuo, pois a exposicéo se faz
possivel por meio da tecnologia, inclusive e especialmente pelo acesso a dados
pessoais.

O conferido tratamento autbnomo a disciplina da protecédo de dados pessoais
no Brasil é fruto de uma tendéncia consolidada em diversos ordenamentos juridicos
estrangeiros cuja principal consequéncia foi a formacao das bases para elevar-se a
protecdo de dados a categoria de direito fundamental. (DONEDA, 2011, p.96)

Dessa forma, mesmo antes da edi¢cdo da Lei Geral de Protecdo de Dados
Pessoais no ordenamento brasileiro, ja era possivel perceber, a partir das normas em
comento, a formacdo de um sistema de protecdo de dados pessoais, ao qual
incorporou-se grande parte dos principios relativos a protecdo de dados pessoais ja
padronizados na seara internacional (MENDES, 2014. p.160)

O aumento na troca de informacdes entre as fronteiras nacionais surge como
decorréncia do estabelecimento de um mercado global, pelo que a protecédo de dados
tem, desde entdo, tornando-se uma questdo que permeia 0 cenario internacional,
sobretudo a partir da década de 1980. (ROOS, 2006. p.103)
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Nesse sentido, importa compreender que a significativa convergéncia
internacional estabelecida em torno de determinados principios relativos ao
tratamento de dados: diferentes ordenamentos juridicos tém adotado uma série de
principios basicos de protecao de dados, com sutis diferencas entre eles. (MENDES,
2014. p.68)

Esse quadro comum de principios € denominado “Fair information Practice
Principles(FIPPs)”, cuja origem remonta a década de 70, sendo que seu surgimento
ocorre de forma quase simultanea nos Estados Unidos, Inglaterra e na Alemanha.
(CATE, 2009, p.343)

FAIR INFORMATION PRACTICE PRINCIPLES: instrumentos basicos
internacionais e transnacionais que norteia a atividade de tratamento de dados, com
principios basicos, com objetivos de especificar limitacées ao tratamento de dados,
além de viabilizar que o individuo detenha condi¢cdes de controlar o fluxo de suas
informacdes

Tais principios encontram expressao, em especial, com a edicdo de dois
instrumentos internacionais: a Convencdo de Estrasburgo e as guidelines da
Organizacao para a Cooperacao e Desenvolvimento Econémico - OCDE, no inicio da
década de 1980. De acordo com a doutrina patria, € possivel elaborar uma sintese
desses principios (DONEDA, 2011. p. 100)

As duas guidelines emitidas pela OCDE: 1) protecéo da privacidade e 2) fluxo
transfronteirico de dados pessoais - principios a serem seguidos pelas legislacdes
sobre o tema, “no intuito de criar um ambiente regulatorio uniforme e, por conseguinte,
permitir o livre fluxo de informacfes” (BIONI, 2019. p.118 - 119)

LGPD (Brasil) versus GPDR (Unido Europeia)

Convergéncias: a) principios elencados pelas legislacdes (influéncia do
consenso transnacional); b) modelo ex-ante de protecdo (controlador s6 esta
autorizado a tratar dados caso amparado por base legal); c) papel da accountability
nos dois modelos regulatorios.

Contudo em que pese a LGPD tenha elencado o principio da accountability,
nao prevé os procedimentos a serem realizados para que os relatérios, selos e

cbdigos de boas condutas sejam efetivamente utilizados pelos agentes de tratamento.
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A Lei deixa o encargo de regulacéo para a Autoridade Nacional de Protecao de Dados
Pessoais.

LGPD e RGPD tem muito em comum, quando tratam da estruturacdo de
diretrizes para a transferéncia de dados pessoas. A semelhanca do Regulamento
Europeu, a lei brasileira estabelece trés regimes para tutelar a transferéncia
internacional de dados: “a) a declaragéo de existéncia de grau de protecdo de dados
adequado; b) a existéncia de garantia de cumprimentos dos preceitos da LGPD; c)
derrogacdes especificas do regime da LGPD (CARVALHO, 2019. p.624)

Fazendo uma intersegdo entre o direito comunitario europeu e o brasileiro, o
RGPD seria um cédigo de protecdo de dados que conta uma quantidade maior de
dispositivos e com uma espécie de exposi¢cdo de motivos, ao passo que a LGPD seria
uma lei mais enxuta e sem pistas interpretativas deixadas por parte do legislador”,
BIONI, Bruno R., MENDES, Laura Schertel. Regulamento Europeu de Protecéo de
Dados Pessoais e a Lei Geral brasileira de Protecdo de Dados: mapeando
convergéncias na direcdo de um nivel de equivaléncia. In. FRAZAO, Ana; TEPEDINO,
Gustavo, OLIVA, Milena Donato (Coord.) Lei Geral de Protecdo de Dados Pessoais e
suas repercussodes no direito brasileiro. S&o Paulo: Thomson Reuters Brasil, 2019.p.
806.

A legislacao europeia € resultado de longa construcéo na area da protecéo de
dados. Possui 173 considerandos e 99 artigos.

A LGPD brasileira foi elaborada com grande inspiracdo europeia. Mas possui
65 artigos e ndo apresenta orientacdes interpretativas.

A técnica legislativa € uma das maiores divergéncias entre as legislacdes.

Por fim, LGPG aborda em seu texto a tematica relativa a transferéncia
internacional de dados, coloca o pais em posicado competitiva com outras na¢cdes que
ja disciplinaram, em legislacdes especifica, critérios para que tal fluxo ocorra - algo
extremamente necessario, seja em razéo da globalizacdo econdmica, como também
pelo fato de que transa¢des envolvendo dados pessoais muito dificilmente deixam de
ter dimenséo internacional relevante (CARVALHO, 2019. p. 623)
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Constitucionalizagao

N&o existem mais dados irrelevantes diante do processamento eletronico e
ubiquo de dados na sociedade da informac¢&o. Considerando que os dados pessoais
sdo projecOes diretas da personalidade, qualquer tratamento de dados acaba por
influenciar a representacdo da pessoa na sociedade, podendo afetar a sua
personalidade e, portanto, tem o potencial de violar os seus direitos fundamentais
(BIONI, Bruno R. MENDES, Laura Scherer. Regulamento Europeu de Protecédo de
Dados Pessoais e a Lei Geral Brasileira de Prote¢cdo de Dados: mapeando
convergéncias na direcdo de um nivel de equivaléncia. In. FRAZAO, Ana; TEPEDINO,
Gustavo, OLIVA, Milena Donato (Coord.) Lei Geral de Protecédo de Dados Pessoais e
suas repercussoes no direito brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019.p.
811)

Antecedentes Normativos

Inicialmente, o sistema brasileiro de protecdo de dados era composto por normas
esparsas que exigiam uma interpretacéo sistematica, ou seja, coordenada de todo o
ordenamento juridico a fim de efetivar a protecéao.

Nota-se uma progresséo do sistema a cada nova norma publicada, tentando
tornar o tratamento mais seguro e igualitario, bom como preservando a intimidade por
meio dos dados sensiveis, buscando trazer mais inclusdo social por meio da
neutralidade da rede, coibir abusos perpetrados pela livre iniciativa, entre tantos outros
direitos aos individuos. O referido sistema foi unificado com o advento da LGPD.

Normas esparsas relativas a protecdo de dados no ordenamento juridico

brasileiro:

- art. 5, incisos X e XIl, da CF 88

- Cad. de Defesa do Consumidor (Lei 8078/1997): art. 43, caput e 8820 e 30
- Lei de arquivos publicos (Lei 8159/1991): art. 40

- Lei de Habeas Data (Lei 9.507/1997): art. 70 I, Il e 11l

- Decreto 6.135/2007, art.80

- Decreto 6.425/2008, art.60

- Decreto 6.523/2008, art. 11

- Lei do Cadastro Positivo (lei 12.414/11): art. 50, I, lll e 840 e art. 30, 830)
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- Leido Acesso a Informacao (Lei 12.527/2011): art. 80 §20
- Lei do Marco Civil da Internet (Lei 12.965/2014): art. 19, 820 e art. 30

Lei do Marco Civil da Internet definiu direitos e responsabilidades na utilizacao
dos meios digitais, decorrendo seu texto de amplo debate publico com contribuicdes
da sociedade civil, da comunidade empresarial, de cidaddos comuns, bem como de
representantes das areas técnicas e académica. A supracitada norma estabeleceu a
edicdo futura de lei especifica sobre a protecdo de dados pessoais (art. 19, §20).
Também elencou no art. 30, como principios do uso da internet no Brasil: garantia da
liberdade de expresséo, comunicacdo e manifestacdo de pensamento, protecdo da
privacidade, protecao dos dados pessoais, preservacao e garantia da neutralidade de
rede e a responsabilizacdo dos agentes de acordo com suas atividades. Principios
estes relacionados aos principios contidos na LGPD. Protecao de Dados como Direito

Fundamental - informagbes de https://www.serpro.gov.br/menu/noticias/noticias-

2022/protecao-de-dados-pessoais-como-um-direito-fundamental

O Congresso Nacional promulgou em 10/02/2022 a Emenda Constitucional n®
115, de 2022, proveniente da PEC n° 17 de 2019. Ela altera a Constituicdo Federal
para incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais
aos cidadaos e para fixar a competéncia privativa da Unido para legislar sobre
protecdo e tratamento de dados pessoais, além de organizar e fiscalizar o tema nos
termos da lei.

A importancia dos direitos a privacidade e protecdo de dados pessoais estar
elencado no art. 5° da Constituicdo Federal € que os direitos fundamentais séo
garantias com o objetivo de promover a dignidade humana e de proteger os cidadaos.
O direito a privacidade e a protecao de dados pessoais € essencial a vida digna das
pessoas, principalmente nesse contexto de total insercéo na vida digital.

Os direitos previstos no Titulo Il - Dos Direitos e Garantias Fundamentais da
Constituicdo da Republica Federativa do Brasil elencam um rol de direitos e garantias
individuais e coletivas nos aspectos sociais, econdémicos e politicos considerados

indispensaveis ao exercicio da cidadania pelos brasileiros.


https://www.serpro.gov.br/menu/noticias/noticias-2022/protecao-de-dados-pessoais-como-um-direito-fundamental
https://www.serpro.gov.br/menu/noticias/noticias-2022/protecao-de-dados-pessoais-como-um-direito-fundamental
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O texto constitucional proporciona uma protecéo tdo diferenciada aos direitos
fundamentais que ndo é possivel apresentar Proposta de Emenda a Constituicdo
(PEC) tendente a aboli-los, por afronta ao principio democratico.

A protecdo de dados pessoais, com perspectiva de direito fundamental,
incorpora a esfera juridica do titular mais um mecanismo de prote¢éo aos direitos de
personalidade, com foco na imagem e na honra da pessoa natural. Importante
destacar que qualquer pessoa, natural ou juridica, privada ou publica, possui o dever
de zelar pelos dados pessoais dos titulares, assumindo os riscos e podendo sofrer
sanc¢des caso ndo aplique as protecdes necessarias para evitar o uso inadequado ou
fraudulento dos dados pessoais.

As mudancas trazidas pela incluséo da protecdo de dados pessoais como um
direito fundamental séo o fortalecimento de um direito que, até entdo, ndo se conhecia
sua devida extensdo, provocando equivocos quanto a quem pertencem os dados
pessoais e 0 reconhecimento, tanto pelo Estado quanto pela sociedade, que a
protecdo de dados pessoais € necessaria para o livre e pleno desenvolvimento da
personalidade.

A LGPD cria o papel do Encarregado de Dados Pessoais para intermediar as
solicitacdes dos titulares dos dados pessoais, com a pessoa natural ou juridica
responsavel pelo tratamento destes dados. A lei obriga as entidades publicas a darem
ampla publicidade dos contatos do Encarregado de Dados Pessoais para que nao

haja duvida a quem direcionar as solicitacdes.

Os Principios que fundamentam a LGPD:
Privacidade, liberdade, neutralidade, autodeterminacéao.
Principios de protecéo de dados expressos no art. 6° da LGPD:

Boa Fé, finalidade, adequacédo, necessidade, livre Acesso, qualidade dos
dados, transparéncia, seguranca, prevencao, nao discriminacao, responsabilizacéo,

prestacdo de contas.

A autodeterminacdo informativa estd na Lei Geral de Protecdo de Dados
(LGPD), Lei 13.709 /2018, em seu art. 20, inciso Il. Para MENKE (2021), é possivel
dizer, que dos fundamentos presentes no art. 20 da LGPD, a autodeterminacéo

informativa € aquele guarda, juntamente com o respeito a privacidade, a relacdo mais
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préxima com a disciplina de protecdo de dados pessoais. ISso porgue consiste no
Unico presente no rol dos incisos dos dispositivos que tem sua origem atrelada a esta

matéria, que nos dias de hoje ganhou contornos de autonomia.

Sao exemplos de normas da primeira geracdo, no ambito europeu, as leis do
Estado aleméo de Hesse (1970), a Lei de Dados da Suécia (1973), o Estatuto de
Protecédo de Dados do Estado aleméo de Rheinland-Pfalz (1974) e a Lei Federal de
Protecdo de Dados da Alemanha (1977). Nos EUA, foram aprovados nesse mesmo
periodo o Fair Credit Reporting Act (1970), com foco na regulacao dos relatérios de
crédito dos consumidores, e o Priva Act. (1974), aplicavel a administracdo publica.
(LAURA, p. 29)

Legislacdes nacionais se seguiram importantes instrumentos internacionais e
transnacionais que contribuiram para a consolidacdo de um conceito de privacidade
ligado a protecéo de dados pessoais. Destacam-se, nesse contexto, a Convencao 108
do Conselho da Europa (1981), as Diretrizes da OCDE para a protecéo da privacidade
e dos fluxos transfronteiricos de dados pessoais (1980) e a Diretiva Europeia 95/46/CE
relativa a protecdo de dados pessoais (1995).

Na evolucédo do conceito de privacidade, a decisdo do Tribunal Constitucional
alemao, no julgamento da “Lei do Recenseamento de Populacéo, Profissdo, Moradia
e Trabalho” de 25-3-1982, é considerada uma referéncia. Nesse julgamento historico,
o Tribunal radicalizou o conceito do livre controle do individuo sobre o fluxo de suas
informacdes na sociedade e decidiu pela inconstitucionalidade parcial da referida lei,
ao argumentar a existéncia de um direito a “autodeterminacdo informativa”
(informationelle Selbstbestimmung) com base nos artigos da Lei Fundamental que
protegem a dignidade humana e o livre desenvolvimento da personalidade,
respectivamente, Art. 1 1 GG e Art. 21 GG9



3. A VISAO DO STF E CONSTITUCIONALIZACAO DO DIREITO A
PROTECAO DE DADOS

A Emenda Constitucional n° 115, de 2022, inclui no texto constitucional a
competéncia privativa da Unido legislar sobre protecdo de dados pessoais. O
Congresso Nacional buscou evitar que surgissem diplomas legislativos estaduais e
municipais tratando o tema de forma diversa, o que poderia dificultar a adequacgéo de
produtos e servicos decorrente da diversidade legal, por tratarem assuntos correlatos
de formas muito distintas. Dada a importancia da protecdo de dados pessoais, é
necessaria uma legislacéo nacional uniforme capaz de centralizar as questdes mais
relevantes.

O marco no ordenamento juridico brasileiro, o caso do IBGE, em que
posicionamento adotado pelo STF em abril de 2020, quando do julgamento da Medida
Cautelar na Acéo Direta de Inconstitucionalidade 6.387/DF*, também chamado de
Caso IBGE: BRASIL. Supremo Tribunal Federal. Medida Cautelar em Acéo Direta de
Inconstitucionalidade 6.387. Requerente: Conselho Federal da Ordem dos Advogados
do Brasil - CFOAB. Relatora: Min. Rosa Weber. Brasilia, 24 de abril de 2020.
Disponivel em http://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165.

Na oportunidade, a decisdo foi reproduzida nas Acbes Diretas de
Inconstitucionalidade - ADIs 6388, 6389, 6390 e 6393, tendo em vista igualmente
impugnarem a validade constitucional da MP.

Proposta pelo CFOAB, a ADI fazia frente a Medida Provisoria 954, de 17 de
abril de 2020, que determinava a empresas de telefonia fixa e mobvel que
compartilhassem dados ndo anonimizados de milhdes de usuarios com o IBGE. A lista
de informacbes envolvia nomes, numeros de telefones e enderecos dos
consumidores, pessoas fisicas e juridicas.

A liminar que suspendeu a MP foi concedida em abril de 2020, em razéo da
auséncia de indicacdo expressa de sua finalidade e demonstracdo do interesse
publico que se visava alcancar, além de néo explicitar como e para que fim seriam
utilizados os dados coletados. Ainda conforme o entendimento da relatora, Ministra
Rosa Weber, permitir a liberacdo de dados de pessoas naturais e juridicas por

empresas de telefonia ao IBGE poderia causar “danos irreparaveis a intimidade e ao


http://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165
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sigilo da vida privada de mais de uma centena de milh&o de usuarios”. O voto de Rosa
Weber menciona as origens do direito a privacidade e cita o artigo The right to privacy,
de Samual D. Warren e Louis Brandeis.

Sobre a decisédo do STF no caso IBGE, “comparavel ao julgamento da Corte
constitucional alemé de 1983 que, de forma pioneira, estabeleceu o conceito de
autodeterminacao informativa naquele pais, posteriormente influenciando e moldando
0os debates internacionais sobre protecdo de dados.” (MENDES, Laura Schertel).
Decisdo histérica do STF reconhece direito fundamental a protecdo de dados
pessoais. JOTA, Séo Paulo, 10 maio 2020.

O direito a privacidade veda a comunicacao de tudo que é privado, pois se
isso acontecer sob a guarda da lei, como, por exemplo, em um Tribunal ou em uma

Assembleia Legislativa, ndo ha violagéo desse direito (MENDES, 2014, p. 28)



4. LEI GERAL DE PROTECAO DE DADOS: COMPETENCIAS DOS PODERES
E ORGAOS

A Autoridade Nacional de Protecdo de Dados € o 6rgao federal responséavel
por dar efetividade a LGPD no Pais. As principais competéncias da ANPD sao zelar,
implementar e fiscalizar o cumprimento da LGPD, além de orientar e explicar para a

populacdo como a Lei Geral de Protecdo de Dados Pessoais € aplicada no Brasil.

O inciso XIX delimita a figura da Autoridade Nacional de Prote¢éo de Dados,
gue € 6rgao da administracdo publica responsavel por zelar, implementar e fiscalizar
o cumprimento da lei. Foi formalmente instituida por meio da Medida Provisoéria
869/2018.

A MEDIDA PROVISORIA N° 1.124, DE 13 DE JUNHO DE 2022 Altera a Lei n°
13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais,
transforma a Autoridade Nacional de Protecdo de Dados em autarquia de natureza
especial e transforma cargos em comissao.

A ANPD se articula com outras entidades e 6rgéos publicos a fim de garantir o
cumprimento de sua missao institucional, atuando como oOrgado central de
interpretacdo da LGPD e do estabelecimento de normas e diretrizes para a sua

implementacao. (https://www.gov.br/anpd/pt-br/acesso-a-informacao/perguntas-

frequentes-2013-anpd )

A LGPD determina, por exemplo, no art. 55-J, XXIII, que a ANPD e os érgéos
e entidades publicos responsaveis pela regulacdo de setores especificos da atividade
econdmica e governamental devem coordenar suas atividades, nas correspondentes
esferas de atuacdo, com vistas a assegurar o cumprimento de suas atribuicbes com
maior eficiéncia e promover o adequado funcionamento dos setores regulados. Da
mesma forma, no art. 55-J, XXI, a LGPD determina que a ANPD deve comunicar as

autoridades competentes as infragcdes penais das quais tiver conhecimento.

Nesse sentido, a ANPD ja celebrou acordos de cooperacdo técnica com a
Secretaria Nacional do Consumidor do Ministério da Justica e da Seguranca Publica,
com o Conselho Administrativo de Defesa Econdémica - CADE, com o Tribunal
Superior Eleitoral — TSE e com o NIC.br. Cligue aqui para consultar a integra dos

acordos de cooperagdo técnica celebrados. A ANPD também desenvolve acdes em


https://www.gov.br/anpd/pt-br/acesso-a-informacao/perguntas-frequentes-2013-anpd
https://www.gov.br/anpd/pt-br/acesso-a-informacao/perguntas-frequentes-2013-anpd
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cooperacdo com outros 6rgaos publicos com vistas a protecdo dos dados pessoais

dos titulares.

E importante observar que a aplicacdo das sancbes previstas na LGPD
compete exclusivamente a ANPD, e suas competéncias prevalecerdo, no que se
refere & protecdo de dados pessoais, sobre as competéncias correlatas de outras
entidades ou 6rgaos da administracdo publica, conforme o art. 55-K.

4.1. JUDICIALIZACAO DA PROTECAO DE DADOS PESSOAIS

Em seu trabalho, Souto! constata que as demandas sociais possuem uma
dindmica mais célere do que a resposta legal e judicial, que costuma vir a posteriori.
No caso especifico de protecdo de dados, por se tratar de tematica altamente
entrelacada com recursos tecnologicos cada vez mais avancados, a auséncia de
parametros legais robustos e compativeis com a complexidade envolvida traz

inimeros impactos, ndo so para os individuos como para a propria justica.

No primeiro semestre de 2019, a Comissao Europeia divulgou um documento
com os resultados do primeiro ano de vigéncia do GDPR. De acordo com analise feita
por Reis (2019), s6 nesse periodo foram realizadas quase cento e cinquenta mil
denuncias de cidadaos junto as autoridades europeias em relacdo a violacdo no uso
de seus dados pessoais. Os assuntos mais recorrentes foram os relacionados a acées
de marketing abusivas, ao envio de e-mails promocionais e a circuitos de video de
vigilancia.

No contexto europeu, de acordo com Zanatta (2020)?, faz parte da cultura
utilizar-se em larga escala da esfera administrativa para a apreciacdo de demandas
relativas aos interesses difusos na protecdo de dados, com fundamento no art. 80 do
GDPR: O titular dos dados tem o direito de mandatar um organismo, organizacao ou
associacdo sem fins lucrativos, que esteja devidamente constituido ao abrigo do
direito de um Estado-Membro, cujos objetivos estatutarios sejam do interesse publico

e cuja atividade abranja a defesa dos direitos e liberdades do titular dos dados no que

1 SOUTO, Leticia Soares. Open Banking e a Lei Geral De Protec3o De Dados — LGPD, Seguranca Juridica e
Transparéncia das Informacdes: p. 33 e seguintes. Brasilia, Centro Universitario de Brasilia 2020.

2 ZANATTA, Rafael A. F. Tutela coletiva e coletivizacdo da protecdo de dados pessoais. Temas atuais de
protecdo de dados: p. 345 a 373. Sdo Paulo: Thomson Reuters Brasil, 2020.



28

bY

respeita a protecdo dos seus dados pessoais, para, em seu nome, apresentar
reclamacéo, exercer os direitos previstos nos artigos 77.0, 78.0 e 79.0, e exercer 0
direito de receber uma indemnizacao referido no artigo 82.0, se tal estiver previsto no

direito do Estado-Membro.

No Brasil, antes mesmo da sancao e publicacdo da LGPD, o Ministério Publico
ja vinha realizando ao longo dos ultimos anos o ajuizamento de acdes civis publicas
para a defesa da protecdo de dados e da privacidade, no ambito dos direitos difusos

e coletivos.

Zanatta® destaca, ainda, em seu artigo, alguns exemplos de grande
repercussao de casos que foram judicializados no Brasil em temas de protecédo de
dados:

Ano: 2016
Autor(es): MPF/PI

Réu: Google Fundamentacdo: Coleta de dados (Gmail) sem consentimento

informado, violando Marco Civil da Internet e CDC

Danos morais coletivos: R$ 1.000.000,00 (um milhdo de reais) Resultado:

Improcedente (12 Instancia).

Ano: 2017
Autor: MP/RJ e Defensoria Publica
Réu: Fetranspor

Fundamentacdo: Cess&o ilegal (sem licitacdo) do servico publico de Bilhete Unico a
empresa privada. Comercializacdo indevida de dados pessoais dos usuarios de

transporte publico.

Valor: R$ 260.000.000,00 (duzentos e sessenta milhdes de reais)

3 ZANATTA, Rafael A. F. Tutela coletiva e coletivizac3o da protecdo de dados pessoais. Temas atuais de
protecdo de dados: p. 345 a 373. Sdo Paulo: Thomson Reuters Brasil, 2020.
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Resultado: Liminar concedida ao autor

Ano: 2018
Autor: MPDFT
Réu: Banco Inter

Fundamentacdo: Incidente de seguranca e exposicdo ilegal de informacgbes

financeiras de clientes
Valor: R$ 10.000.000,00 (dez milhdes de reais)

Resultado: ACP encerrada ap0s assinatura de Termo de Ajuste de Conduta e repasse

de recursos ao Fundo de Direitos Difusos

Ano: 2018

Autor: Instituto Brasileiro de Defesa do Consumidor Réu: Via-Quatro (concessionaria
da Linha Amarela — Metr6/SP)

Fundamentacédo: Tratamento de dados biométricos sem informacéo adequada e sem

consentimento
Valor: R$ 100.000.000,00 (cem milhdes de reais)

Resultado: Liminar concedida, com efeito suspensivo

Em verdade, para além das acdes interpostas pelo Ministério Publico, ja se nota
um significativo niumero de demandas judiciais envolvendo o tema, nas quais as cortes

sdo chamadas a decidir sobre a protecao de dados.

Observa-se, no Brasil, uma tendéncia em se manter na tutela da protecao de
dados e privacidade o papel de protagonismo exercido pelo poder judiciario na
resolucdo dos conflitos referentes a violacdo desses direitos, o que possivelmente

deverarepresentar um aumento no nimero de casos a serem julgados pelos tribunais.
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O afunilamento dos litigios para o judiciario se d4 também pela morosidade na
estruturacdo da Autoridade Nacional de Protecao de Dados — ANPD, que teve sua
regulamentacao publicada somente no final de agosto de 2020, por meio do Decreto
n° 10.474:

“Art. 1° Ficam aprovados a Estrutura Regimental e o Quadro Demonstrativo dos
Cargos em Comissao e das Funcdes de Confianca da Autoridade Nacional de
Protecdo de Dados - ANPD, na forma dos Anexos | e II.”

Ainda assim, a ANPD nao podera desempenhar plenamente suas atribuicoes,
tendo em vista a previsdo normativa de possibilidade de aplicacdo de penalidades e
sancdes decorrentes do descumprimento da LGPD apenas a partir de agosto de 2021.

Ja é possivel observar a utilizagdo do disposto na LGPD como fundamentacao
juridica utilizada pelas partes. Um exemplo recente, e o primeiro que teve destaque
nos meios de comunicacao, foi a agao preparatéria de Acéo Civil Publica ajuizada pelo
MPDFT em face da empresa Infortexto LTDA. em virtude da oferta de venda indevida
de dados de milhares de usuarios, de todas as unidades federativas, com

possibilidade de diferentes formas de segmentacao (ex.: categorizados por profissao).

Na peca, o parquet referenciou os dispositivos da Constituicdo que tratam do
direito a privacidade, o Cadigo de Defesa do Consumidor, o Marco Civil da Internet e

a LGPD, em especial no trecho reproduzido a seguir:

Sob a odtica da Lei Geral de Prote¢cdo de Dados Pessoais — LGPD fica claro que a
empresa ré faz tratamento de dados pessoais de forma totalmente ilegal/irregular
gerando prejuizos aos titulares dos dados pessoais.

Sob a mesma otica, ajuizou outra ac¢éo civil pablica o MPDFT, com pedido de tutela de
urgéncia, em face de fornecedor flagrado comercializando bancos de dados pessoais
no site de comércio eletrdnico Mercado Livre.*

Na decisédo interlocutdria, pontuou o magistrado, decidindo favoravelmente ao

parquet, apos referenciar o art. 44 da LGPD:

Tal pratica, portanto, estd em patente confronto com o principio constitucional da
inviolabilidade do sigilo de dados, insculpido no artigo 5°, Xll, da Constituicdo Federal
e o fundamento do respeito a privacidade, previsto no artigo 2°, I, da Lei Geral de
Protecdo de Dados Pessoais, sem prejuizo de outros Diplomas Legais aplicaveis a
espécie, a demonstrar a probabilidade do direito invocado. O perigo de dano, por sua

4 Portal Migalhas. LGPD: MercadoLivre deve suspender antncio sobre venda de dados pessoais. Disponivel em:
https://migalhas.uol.com.br/quentes/335049/Igpd--mercadolivre-deve-suspender-anuncio-sobre-venda-de-
dados-pessoais. Acessado em: 19 de outubro de 2020.
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vez, dessai da persistente violagdo a privacidade dos titulares dos dados, a tornar
impositiva a suspenséo do comércio erigido pelo réu [...] (grifo nosso).

Para o juizo, ndo havia indicios de consentimento dos titulares de dados com

a comercializacéo de suas informagdes, no caso em questao.



CAPITULO Il. A ADAPTACAO DO SETOR PRIVADO A NOVA NORMA

A concretizacao do direito a protecao de dados exigiu que os setores publico e
privado se preocupassem em se adaptar e responder as suas correspondentes
obrigacdes. Sistemas de ganhos de valor e vantagem sobre dados os quais antes nédo
previam necessidade de garantia de direitos da sociedade civil, houveram de formular
solugcbes para que pudessem continuar atuando com ganhos sobre tratamento de
dados massivo. Temas como a monetizagdo de dados e open banking adviram nesse
sentido. No entanto, permanecem latentes os riscos de desobediéncia a obrigacdes
legais sobre o direito a protecéao de dados nas relagdes dos particulares entre si e nas
relacbes entre sociedade civil e governos, como sera observado no caso das

instituicdes financeiras brasileiras e 0 Governo Federal em acordos de cooperacéao.



5. A MONETIZACAO DE DADOS APOS A LGPD

A monetizacdo de dados € a capitalizacdo de referéncias informativas de
individuos com o intuito de gerar ou agregar valor as linhas de producao por meio de
maior previsibilidade das necessidades e expectativas de consumo, de modo a gerar
maior economicidade. Na era da informag&o em curso, baseada em uma sociedade
de consumo, as bases de dados sao valiosas fontes de recurso. No entanto, as bases
de dados n&o alcangam o objetivo da economicidade e alavancagem de valor de per
si. S80 necessarios cruzamentos de informacdes por meio de data analytics sobre big
data, que permitam a conversao de um grande volume de dados em informacodes
precisas e especificas, com valor monetério plausivel correspondente, e que permitam
a racionalizacéo da cadeia produtiva, ao modo just in time, isto ‘e, sem a necessidade
de formacéao de estoque permanente de produtos, por exemplo. Assim, diminui-se 0s
custos com retencao de estoque, por exemplo. Alcanca-se, assim, a razao maior num

sistema capitalista, o seu excedente, o lucro.

Big data contempla a captacdo, armazenamento, processamento e capitalizacao
de dados. O tratamento do grande volume de dados possibilita o direcionamento de
publicidade de acordo com o perfil de uso de programas e aplicacbes. O proprio
padrao de comportamento do usuario, tais como o padréo e preferencias de consumo,
desde os movimentos e cligues do cursor na tela, sdo dados que podem ser
capturados e utilizados para fins de definicdo dos locais de insercdo de propagandas
na tela onde captasse maior atencdo do consumidor, por exemplo. Outras utilidades
do tratamento desses dados séo a definicdo do tipo de propaganda e produto a serem

apresentados, de maneira a influenciar o comportamento de consumo.

Assim, a monetizacdo de dados reflete o valor da vantagem que se adquire
com a utilizacdo na geracdo de informacfes pela economicidade, assertividade e
abrangéncia da producéo, além da definicdo dos perfis de consumo dos usuarios.
Organizacdes que nao se valerem de tal vantagem, certamente teréo dificuldades de
se manter no mercado (GUIMARAES, 2018).

Na medida em que a monetizacdo de dados avanca em prol da personalizacao
de comunicacdes e servicos, deu-se necessaria a edicdo de lei que protegesse o
direito a autodeterminacao informativa e a intimidade dos individuos. Se, de um lado,

0s setores publico e privado prezam pela customizacéo das informacdes e arquitetura
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de perfis de consumo rumo a eficiéncia e economicidade, do outro lado do balcéo, os
individuos devem ter a garantia de que o direito a privacidade seja observado, nédo
apenas com o intuito se utilizar dados pessoais de forma a garantir que o individuo
ndo seja incomodado pela ma gestdo dos dados. Mais que isso, busca-se evitar que
o0 cidaddo seja transformado em numeros e projecbes mercadoldgicos,
desconsiderando-se seus aspectos subjetivos e, por consequente, sua intimidade
(LIMBERGER, 2008, p. 219). O direito a intimidade tratada por Limberger (2008) no
tocante a protecao de dados tem forte correlacdo com a autodeterminacéo informativa
nativa do direito alemao, principio do direito a protecdo de dados.

Os individuos atualmente tém pouco ou quase nenhum controle sobre o
rastreio da circulacdo de seus dados pessoais inseridos na internet ou disponibilizados
para organizacgdes. Chiara Teffé (2017, p. 122) propde que “a velocidade da circulagao
da informacéo é inversamente proporcional a capacidade de seu controle, retificacédo

e eliminacéo.”

Por outro lado, houve evolucao da consciéncia dos individuos sobre a entrega
indiscriminada, excessiva e voluntaria de seus dados pessoais, precipuamente apos

notaveis escandalos de ma gestao de dados pessoais por agentes de tratamento.

Para além do volume e qualidade de dados pessoais compartilhados por
individuos-titulares dos dados, e para além da qualidade da gestdo dos dados por
agentes de tratamento, a monetizacdo de dados se apresenta como um fator que
ultrapassa alguns limites ético-morais. Ademais, alguns desses limites podem influir
em questdes-chave da economia, da politica e até mesmo da democracia como forma

de governo, como para Aristoteles®.

O caso envolvendo a extinta Cambridge Analytica e o Facebook ‘e um bom
exemplo. Enquanto o Facebook tdo somente pretendia monetizar os dados de seus
usuarios, valendo-se dos respectivos aceites de termos e condi¢des generalistas de

privacidade de dados que lhes apresentava, donde constava autorizagcéo livre e

5 ARISTOTELES. Politica. Tradug3o do grego, introducdo e notas do Prof. Mario da Gama Kury. 3 ed.. Brasilia:
UNB, 1997. 317p.. ISBN: 85230001109.
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irrestrita de uso e transferéncia dos dados pelo seu cessionario (Facebook), a
Cambridge Analytica, ao adquirir os dados por determinado valor monetario, utilizou-
se deles para prestar servicos de inteligéncia e manipulacdo de perfis. Tal conduta
por parte da empresa inglesa influenciou diretamente a opinido publica quanto aos
pleitos eleitorais dos Estados Unidos e quanto ao referendo da saida do Reino Unido

da Uniao Europeia, o Brexit.

Assim, consiste em problema maior para a coleta de volume massivo a forma
como serdo tratadas as informacdes e como se garantira sua protecdo. Alguns sitios
da internet apresentam politica de privacidade e protecdo de dados dos clientes,
porém de maneira generalista, sem especificacdes sobre percurso dos dados,
armazenamento, finalidade ou tempo de permanéncia antes do descarte. Tal abertura
possibilita que dados sejam monetizados por mais tempo do que sequer teriam sido

autorizados pelo seu titular a serem armazenados.

Os dados pessoais de um individuo sao disponiveis, assim como se reflete na
Lei Geral de Protecdo de Dados por meio do consentimento, por exemplo. A Lei visa
garantir a liberdade do titular a fim de que decida sobre sua privacidade, isto ‘e desde
gue seja uma decisao livre, voluntaria e consentida, a disponibilidade dos dados

pessoais ‘e a regra.

Ao passo que as relacdes entre particulares compdem continuamente como
sujeitos temas éticos e juridicos antes mencionados, o setor publico tem como desafio

observar como lidar com essas relacdes juridicas e como garantir a soberania estatal.

Pierre Levy (1999, p. 312) discorre sobre o caréater desterritorializante do
ciberespaco. Por sua constatacdo, entende que o mundo virtual, onde acontecem
negacios juridicos antes detidos pelos Estados e devidamente controlados por meio
de alfandegas e fiscalizacdes, vem desde a solidificacdo do mundo das redes a limitar
a atuacdo estatal. O ciberespaco permite facilmente que reste ineficaz qualquer
controle estatal sobre as informacdes oriundas de servicos ou outras relacdes
juridicas, desde que os servidores podem estar pulverizados, em paraisos de dados,
ou nos antipodas — isto ‘e, em local onde a jurisdicédo estatal ndo alcance, nem mesmo
em termos de direito internacional. Bem mais, as leis, normas e regulamentacfes de

um determinado Estado restariam inférteis de efeitos sobre tais relagdes.
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Extrai-se do anteposto, que haveria preocupacao primordial por parte dos
estados-nagdo em se estabelecer a quais regramentos de ordenamentos juridicos
estariam sujeitas as operacdes de monetizacdo de dados pessoais internacionais.
Com o tema se preocupam, como ja mencionado, 6rgéos internacionais como a
OCDE. Outrossim, ao se alcancar um parametro legal adequado, ndo somente o
haveria maior seguranca juridica interna como também haveria maior seguranca a

ordem soberana estatal.

Nesse arcabouco, a seguranca cibernética se faz a maior aliada da
manutencdo da soberania de um pais. O que leva a permear uma das maiores
tecnologias utilizadas atualmente para o tema, o blockchain®, definido por uma cadeia
de dados bloqueada por valida¢cdes em cadeia, a qual duplica os dados por uma rede
aberta, de modo que todas as pessoas na blockchain possam ver suas atualizacdes
simultaneamente e todas as atualiza¢des sejam validadas através de um processo de
verificagdo publica, sem a necessidade de um banco centralizado de dados como

controle.

A tecnologia blockchain vem sendo utilizada pelo governo brasileiro em
processos gradativamente, e um campo de utilizagao ‘e para acesso a transacdes de

dados entre particulares como controlador.

6 Blockchain - o que é e qual sua importancia? Disponivel em:
https://www.sas.com/pt_br/insights/analytics/blockchain.html. Acesso em: 9 mar. 2020.



6. OPEN FINANCE E A LGPD

6.1. A implementagao do Open Banking no Brasil

Segundo Domingues e Paravela (2021)’, o Open Banking, surgiu no Reino
Unido e iniciou 0 seu processo de criacdo, por meio de sua autoridade reguladora
concorrencial em 2016 e se expandiu para outros paises. O Open Banking conta com
recomendacdes da OCDE, refletindo em temas de interesse econémico entre paises
signatarios e aspirantes.

Por conseguinte, o Banco Central do Brasil (BC) divulgou os requisitos
fundamentais para a implementacdo no pais, isto €, definicAo dos objetivos,
definicbes, escopos do modelo, estratégias de regulacdo e as acdes para a

implementagéao.

O objetivo exposto como motivo foi 0 de aumentar a eficiéncia no mercado de
crédito e de pagamentos no pais, de forma a promover um ambiente de negdocios mais
inclusivo e competitivo, mas que preservasse a seguranca do sistema financeiro, bem
como a protecao do consumidor. A possibilidade de que o sistema financeiro aberto —
traducédo livre de Open Banking — comportasse acesso compartilhado entre as
instituicdes financeiras aos dados pessoais de consumidores, permitiria a oferta de
produtos e servi¢cos bancarios especializados para cada cliente, trazendo a objetivada

eficiéncia e competitividade.

O Open Banking no Brasil evoluiu para outras fases, nominadas Open
Investment e Open Finance. No mercado financeiro brasileiro, ha o desenvolvimento
por parte de entidades que ndo tem sao financeiras, mas adentraram no mercado
como atividade secundaria, como ‘e o caso das empresas de varejo, que
desenvolveram cartbes de crédito com marca propria, sistemas proprios de
pagamentos e até concessdo de créditos como bancos comerciais comuns —
entidades com devida autorizacdo de funcionamento para tais finalidades pelo Banco
Central do Brasil (BC). Isto posto, se, num primeiro momento, o Open Banking

contemplava somente bancos tradicionais e bancos propriamente ditos, nas fases de

7 DOMINGUES, Juliana Oliveira; PARAVELA, Tatyana Chiari. OPEN BANKING: A IMPLEMENTAGAO DO SISTEMA
FINANCEIRO ABERTO NO BRASIL NA PERSPECTIVA DO CONSUMIDOR. Revista da PGBC—V. 15— N. 2 — Dez.
2021. ARTIGOS
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Open Investment e Open Finance foram abarcadas todas as instituicdes com algum
tipo de servigo financeiro prestado aos consumidores. Isto ‘e dizes que todas essas

entidades puderam compartilhar dados entre si.

Por enquanto, apenas as instituicdes financeiras autorizadas pelo BC podem
atuar no sistema financeiro aberto; entretanto, a tendéncia mundial demonstra que €
apenas questao de tempo para que o Open Banking também esteja disponivel para
além do mercado financeiro, atingindo as gigantes da tecnologia. H&4 que se ressaltar
gue as bigtechs ja possuem em grande medida a detencdo dos dados pessoais,
porém nao financeiros, dos consumidores devido a sua insercdo que ja é solida no
mercado digital. Futuramente, caso elas possuam os dados pessoais financeiros dos
consumidores, podemos ver seu poder de mercado se expandir, com eventual

monopolio em diversos mercados.

A propulséo para o desenvolvimento de projetos globais de sistemas abertos
de dados foi justamente a necessidade de se garantir acesso a informacdes de
individuos num contexto de iminéncia de promulgacdes de normas legais sobre
protecdo de dados. Para se responder a essa barreira de acesso a informacdes de
consumidores e livre compartilhamento por parte do sistema financeiro, criou-se o
Open Banking, quase como que uma cartilha para que os consumidores consentissem
com o compartilhamento de seus dados. Como apresentado ao longo do presente
trabalho, a palavra consentimento ‘e de suma importancia para fins legais e
principiologicos do direito a protecdo de dados, de modo que a implementacdo do
Open Banking — ou Open Finance — visou, além do desenvolvimento de mercados, o

desenvolvimento de mercados seguros juridicamente.

Da Resolucdo Conjunta 1/2020 do Banco Central do Brasil, o artigo 3°, os
objetivos do Open Banking: i) incentivar a inovacao; ii) promover a concorréncia; iii)
aumentar a eficiéncia do Sistema Financeiro Nacional e do Sistema de Pagamento

Brasileiro; e, por fim iv) promover a cidadania financeira.

Ainda da Resolug¢do conjunta, o principio da reciprocidade é tentativa de
aumentar a concorréncia do mercado financeiro, assegurando que as instituicdes
participantes do sistema financeiro aberto tenham também a obrigacéo de transmitir
as informacoes dos clientes, desde que de forma consentida, para outras instituicoes.

Destarte, todos os bancos que queiram receber as informagdes de outros
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consumidores devem também estar dispostos a compartilhar as informacdes de seus

clientes quando requerido.

O artigo 11 da Resolucdo 1/2020 imp8e que o consumidor terd acesso aos
dados que tenham sido compartilhados com as outras instituicées, dado que corrobora

6.2. A protecao dos dados do consumidor no Open Banking e possiveis reflexos

Embora haja argumentos sobre os beneficios que o Open Banking oferece, é
imperioso que a construcdo do arcabouco regulatério também seja capaz de garantir
a protecdo do consumidor, precipuamente no que tange a protecdo de dados

pessoais.

Nesse sentido, a Secretaria Nacional do Consumidor firmou Acordo de
Cooperacédo Teécnica (Senacon) com a Autoridade Nacional de Protecdo de Dados
(ANPD), em 2021, de modo a fortalecer a preocupacéo e a atividade interinstitucional
nos temas que vao envolver a portabilidade de dados do consumidor, de modo a

privilegiar as investigacdes de incidentes de seguranca.

Nessa perspectiva, € importante que os consumidores se sintam seguros com
relacéo ao sistema eletrénico e ao banco de dados, principalmente considerando os

diversos ataques cibernéticos que ocorreram nos ultimos tempos.

Luiz Sergio Vieira (2020)8, CEO da EY, lembra que:

Na pandemia do coronavirus, os brasileiros aceleraram sua digitalizacdo, e um dos
setores mais impactados com esse movimento foi o financeiro. Segundo o estudo
Future Consumer Index, realizado pela EY com 1.112 consumidores entre maio e
junho, 46% dos entrevistados aumentaram o uso de meios digitais para pagamento.
Além disso, 59% passaram a usar mais o banco online. O impulso a digitalizacéo deu-
se claramente pelo fato de que a mudanga em nossos habitos ocorreu do dia para a
noite. Evitamos o acesso as lojas fisicas, diminuimos o uso de cédulas de dinheiro e
intensificamos o pagamento de produtos e servicos pelo celular. Estamos nos
adaptando a essas mudancas e aprendendo a fazer escolhas que levam em conta
esse novo momento das nossas vidas.

Em 2019, o BC decidiu criar o sistema, inspirado pela Inglaterra, onde o

movimento acontecia com éxito. E, em um ano, foi formado todo o arcabouco

8 VIEIRA, Luiz Sergio. As melhores estratégias para conquistar clientes com a entrada em vigor do open banking.
Site: https://www.ey.com/pt _br/audit/as-melhores-estrategias-para-conquistar-clientes-com-a-entrada-e.
Data: 18 de setembro de 2020. Acessado em 20/09/2022.
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regulatério para isso. Mas somente a regulagédo ndo é suficiente para dar impulso ao

open banking.

Tao importante quanto o ambiente regulatério favoravel € atrair consumidores
para o sistema aberto. Isso porque a regulacdo estd construida em cima do
consentimento do cliente, ou seja, s6 funcionard se ele optar por aderir ao novo
sistema para, depois, suas informac¢des poderem ser compartilhadas. Mas, para haver
consentimento, € necessario, primeiro, que haja sentimento positivo do cliente: ele
precisa estar disposto a mudar. Neste sentido, um outro estudo da EY, o Open
Banking Opportunity, mostrou que h& espaco para as empresas financeiras. No Brasil,
33% dos entrevistados estéo positivos com a introdugéo do open banking, colocando
o Brasil na 42 posicao de sentimento favoravel de clientes na comparagdo com outros

12 paises.

Essa predisposicéo, aliada a regulacdo e a transformacéo digital impulsionada
pela covid-19, criou 0 ambiente perfeito para a consolidagdo do open banking. No
entanto, € preciso entender como o sistema financeiro aberto vai inspirar esse
sentimento positivo — por exemplo, por meio de educacao financeira, quais medidas
antifraude e de respeito a privacidade de dados podem ser tomadas pelas instituicbes
bancéarias. Desse modo, sera visto na pratica o quanto os consumidores estarao

abertos ou ndo a adotarem o novo modelo.

Sao eles: ter na palma da méo as informacdes e 0s produtos que eu preciso;
resolver minhas questdes financeiras quando quiser; possibilidade de customizar o
servico do jeito que me agrada e pagar menos (ou ter a percepcdo de que se paga
menos) por servicos financeiros. O ponto crucial para o sucesso do open banking &
gue a sua adocao serda maior quanto maior forem as garantias do consumidor em

relacédo a privacidade e gestdo de risco de terceiros sobre seus dados financeiros.

Outra caracteristica da digitalizacdo bancaria e do open banking € que séo
atraidas para o sistema financeiro as empresas que historicamente ndo atuavam
nessa industria. Os maiores varejistas tém oferecido servicos financeiros a seus
clientes, seja por meio de um servico préprio, seja em parceria com alguma instituicao
bancéria tradicional. Entre as ofertas estdo os meios de pagamento online e as
carteiras digitais que vém ganhando espaco para além dos ja tradicionais cartdes de

crédito com marca prépria.
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E ndo sao so6 eles: até mesmo empresas B2B ja aderiram a esse movimento.
Com muito capital para investir, podem mudar drasticamente a maneira como se
relacionam com revendedores, pontos de venda e clientes finais. Como exemplo, uma
grande distribuidora de combustivel tem oferecido plataformas de pagamento no posto
nao apenas para facilitar o processo de abastecimento do carro, mas para ter acesso

ao comportamento do cliente e fideliza-lo com promocdes e descontos.

6.3. OPEN BANKING: UM MODELO BASEADO EM API

O sistema financeiro se insere na tendéncia do aumento exponencial de dados
capturados dos usuarios e do tratamento desses dados para a realizacao de analises
comportamentais e definicdo de perfis de consumo com o objetivo de oferecer

produtos e servigos, conforme se extrai do trabalho de Souto (2020)°

Dada a expressiva quantidade de pessoas que atualmente transacionam com
as instituicdes financeiras por meio eletrdnico, a coleta dessas informacdes permitiu a

geracao de bancos de dados consideravelmente robustos (THOMAZ, 2020).

Em artigo publicado em 2016, a Euro Banking Association discorreu sobre o
open banking, destacando-o como uma ideia nova e em constante evolu¢cdo, mas
definiu o conceito em linhas gerais como sendo a padronizacédo da forma como 0s
bancos compartilham seus proprios dados e como permitem ao cliente mais opgdes
de compartilhamento desses dados para uso em aplicativos de terceiros de forma

segura.

O open banking representa, na visdo da entidade, a ponte que une dois
mundos, possibilitando que os clientes usem seu servico bancario no contexto de
outros servicos, combinando funcionalidades inovadoras alcancadas por meio de

infraestrutura de aplicacdes.

Para compreender a proposta do open banking é importante entender que este

€ um modelo de negécio fundamentado em tecnologia e ciéncia de dados, que propde

9 SOUTO, Leticia Soares. Open Banking e a Lei Geral De Prote¢3o De Dados — LGPD, Seguranca Juridica e
Transparéncia das Informacdes: p. 30 e seguintes. Brasilia, Centro Universitario de Brasilia 2020.
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a utilizagcdo de APIs (Application Programming Interfaces) para a integracdo de

softwares e compartilhamento de informagdes entre diferentes instituicdes.

Esse tipo de estrutura é caracterizado pela flexibilidade na gestdo de uso,
design, além de convergir com o processo de inovagdo. O nivel de abertura da API
esta diretamente relacionado ao seu potencial alcance e a sofisticacdo de suas
funcionalidades. A proposta de open banking se baseia na troca de informacdes por
APIs abertas. Ou seja, uma API que permite a possibilidade de acesso por terceiros,
de fora da organizagao.

Especialmente na industria financeira mostra-se necesséario um cuidado maior
no que diz respeito a seguranga no compartilhamento de dados por meio de APIs. De
todo modo esse nicho de mercado ja é hoje altamente regulado, o que pode facilitar e

até mesmo servir como exemplo para as demais areas e instituicoes.

6.3.1. OPEN BANKING NO BRASIL

O open banking no Brasil € uma iniciativa que faz parte do pilar de

Competitividade do planejamento estratégico do Banco Central do Brasil — Bacen.

Para as instituicbes financeiras ha o aumento da competitividade,
democratizando a participacédo de novos players no mercado (fintechs) e o fomento a
inovacdo, uma vez que ha grande contribuicdo da tecnologia no compartilhamento de

dados.

A Autarquia dedicou secdo especifica para tratar do consentimento do titular
dos dados, onde destacou uma série de requisitos para ratificar a legitimidade da
obtencao deste por meio das instituicbes que deverao fornecer o servico, entre eles:
linguagem clara e objetiva, finalidade determinada e prazo de validade limitado a 12

(doze) meses.

Além disso, o0 mesmo capitulo trouxe veda¢des com o objetivo de tornar mais
transparente o consentimento: este ndo pode ser obtido por meio de contrato de
adesao, formulario preenchido previamente ou de forma presumida. Em outras

palavras, o consentimento deve ser explicito.
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O Edital previu, ainda, uma espécie de prestacdo de contas constante aos
clientes, pois as instituicdes participantes do modelo de negdcio deverdo fornecer
informacdes sobre a identificacdo de outras instituicdes participantes e que tenham
relagdo com o consentimento, sobre os dados e servigos que serdo compartilhados,
o periodo de validade, a data de requisicdo e a finalidade do consentimento, além de
assegurar a revogacdo a qualquer tempo pelo cliente, com a facilitacdo deste
procedimento, devendo estar disponivel ao menos no mesmo canal onde foi

consentido o uso das informagdes em primeiro lugar.

A proposta do open banking, na visdo da autarquia, seria facilitar esse processo
de escolha, na busca do consumidor por produtos e servicos financeiros mais

adequados a sua realidade e expectativa.

Cabe aqui frisar que as instituicdes financeiras do Brasil estdo sujeitas a Lei
Complementar n® 105/2001 (Lei do Sigilo Bancario) e, de acordo com essa norma, as
informacdes referentes a operacdes ativas e passivas, servicos prestados e grande
parte dos dados pessoais dos clientes devem ser especialmente protegidos contra
guaisquer acessos, comercializacdes ou publicizacdes indevidas, salvo as excecdes

expressamente previstas na referida Lei Complementar.

7

Uma das excecbes previstas dentro da propria Lei n° 105/2001 é a
possibilidade de o titular dos dados permitir que seus dados sejam compartilhados

com terceiros desde que o procedimento seja realizado mediante seu consentimento:
§ 30 N&o constitui violagao do dever de sigilo:

| — a troca de informacdes entre instituicdes financeiras, para fins cadastrais, inclusive
por intermédio de centrais de risco, observadas as normas baixadas pelo Conselho

Monetario Nacional e pelo Banco Central do Brasil;

Il - o fornecimento de informagdes constantes de cadastro de emitentes de cheques
sem provisado de fundos e de devedores inadimplentes, a entidades de protecdo ao
crédito, observadas as normas baixadas pelo Conselho Monetario Nacional e pelo

Banco Central do Brasil;

lIl — o fornecimento das informacfes de que trata 0 8 20 do art. 11 da Lei no 9.311, de
24 de outubro de 1996;
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IV — a comunicacdo, as autoridades competentes, da préatica de ilicitos penais ou
administrativos, abrangendo o fornecimento de informagdes sobre operagbes que

envolvam recursos provenientes de qualquer pratica criminosa;

V — a revelacdo de informacdes sigilosas com o consentimento expresso dos

interessados;

VI — a prestacéo de informacdes nos termos e condi¢cdes estabelecidos nos artigos
20, 30, 40, 50, 60, 70 e 9 desta Lei Complementar.

VII - o fornecimento de dados financeiros e de pagamentos, relativos a operacdes de
crédito e obrigacfes de pagamento adimplidas ou em andamento de pessoas naturais
ou juridicas, a gestores de bancos de dados, para formacao de histérico de crédito,

nos termos de lei especifica. (grifo nosso)

No mesmo sentido trouxe a Resolu¢cdo do CMN n° 4.292/2013, ao dispor sobre

a regulacao da portabilidade de operacdes de crédito:

Art. 5° Por solicitacdo formal e especifica do devedor, a instituicdo proponente
deve encaminhar requisicado de portabilidade a instituicdo credora original, contendo,

no minimo, as seguintes informacdes [...].
Conforme observado por Thomaz (2020):

Assim, diferentemente do que dispbe a LGPD, autorizando o tratamento (e,
portanto, o compartilhamento) de dados pessoais em outras bases legais que o
consentimento do titular, a portabilidade ou compartilhamento de dados dentro do
sistema open banking dependera sempre do consentimento do titular de dados. (grifo

Nosso0)

Nota-se, de pronto, um papel de destaque do consentimento enquanto base legal
fundamental para o modelo de nego6cio do open banking, que vai ao encontro da

intencao do legislador ao se inspirar no regulamento europeu para pensar a LGPD.

O destaque dado a essa base legal no normativo da ao individuo um papel de
protagonismo, “incentivando um comportamento ativo da parte do titular e responsavel

por parte do agente que realizar o tratamento dos dados” (TEPEDINO; TEFFE, 2019).



7. ACORDOS DE ACESSO A BANCOS DE DADOS PESSOAIS

BASES LEGAIS (ALEM DA LGPD):

1) LEI N°13.019, DE 31 DE JULHO DE 2014.

Art. 1° Esta Lei institui normas gerais para as parcerias entre a administracéo publica
e organizacbes da sociedade civil, em regime de mutua cooperagcdo, para a
consecucao de finalidades de interesse publico e reciproco, mediante a execucdo
de atividades ou de projetos previamente estabelecidos em planos de trabalho
inseridos em termos de colaboracédo, em termos de fomento ou em acordos de

cooperacao.
Art. 2° Para os fins desta Lei, considera-se:

VIII-A - acordo de cooperacédo: instrumento por meio do qual sdo formalizadas as
parcerias estabelecidas pela administracdo publica com organizacdes da sociedade
civil para a consecucéao de finalidades de interesse publico e reciproco que nao

envolvam a transferéncia de recursos financeiros.
2) LEIN°13.444

Art. 1° E criada a ldentificacdo Civil Nacional (ICN), com o objetivo de identificar o
brasileiro em suas relagbes com a sociedade e com os 6rgdos e entidades

governamentais e privados.

ACORDOS DE COOPERACAO:

1) Acordo de Cooperacdo FEBRABAN

Espécie: Acordo de Cooperacao que entre si celebram a unido, por intermédio do
Ministério da Economia, representada pela Secretaria de Governo Digital — SGD e a
FEBRABAN.

Objeto: Estabelecer parceria entre a SGD/ME e a FEBRABAN, visando ao uso das
APIs de Identidade Digital pelos Bancos, em carater de degustacéo experimental, para

fins de Identidade Digital e aderéncia a identificagdo segura de seus Usuarios, por
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meio da franquia especifica de validagbes, conforme previsto neste Acordo de

Cooperacéo.

Despesa: O presente Acordo n&o contempla repasse de recursos financeiros entre os

participes.

Prazo de vigéncia: O prazo de vigéncia deste Acordo de Cooperacdo sera de seis
meses prorrogaveis por igual periodo. Prorrogado em 12 de janeiro de 2022.

Data de Assinatura: 20 de julho de 2021.

2) Acordo de Cooperacédo ABBC
ACORDO DE COOPERAGCAO N° 27/2021

Espécie: Acordo de Cooperacao que entre si celebram a unido, por intermédio do
Ministério da Economia, representada pela Secretaria de Governo Digital - SGD, e a

Associacao Brasileira de Bancos - ABBC

Objeto: Estabelecer parceria entre a SGD/ME e a ABBC, visando ao uso das APIs de
Identidade Digital pelos Bancos, em carater de degustacéo experimental, para fins de
Identidade Digital e aderéncia a identificagdo segura de seus Usuarios, por meio da

franquia especifica de validagdes, conforme previsto neste Acordo de Cooperacéao.

Despesa: O presente Acordo ndo contempla repasse de recursos financeiros entre os

participes.

Prazo de vigéncia: O prazo de vigéncia deste Acordo de Cooperacao sera de 1 (um)
ano, a partir da data de publicacédo do extrato deste Acordo de Cooperacéo no Diario
Oficial da Unido, podendo ser prorrogado, nas condigdes previstas no art. 55 da Lei
n® 13.019, de 2014, e art. 21 do Decreto n° 8.726, de 27 de abril de 2016, mediante

Termo Aditivo.
Data de Assinatura: 5 de janeiro de 2022.

A disponibilizacdo de informacdes pelo Governo Federal as entidades
bancérias representadas pela mencionada Associac¢éao violaria a privacidade de dados
de 117 milhGes de cidadaos brasileiros, direito protegido pela Lei Geral de Protecéo
de Dados Pessoais (Lei n°® 13.079/18).
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A Autoridade Nacional de Protecdo de Dados - ANPD - ndo teria sido
comunicada dos acordos celebrados, nem teria se pronunciado quanto a esta
guestdo, nem sobre a adequacdo dos seus termos a Lei. Entretanto, a ANPD se
manifestou, a posteriori, em favor da regularidade dos acordos.

O Tribunal de Contas da Unido — TCU — também teve o entendimento pela

regularidade dos acordos de cooperacao em apreco.



8. LACUNAS NO DIREITO A PROTECAO DE DADOS DO CIDADAO E
CONSUMIDOR

8.1. HIPERVULNERABILIDADE DO TITULAR DE DADOS

Em diversos ramos do direito, pode-se observar um esforco do Estado na tentativa de
minimizar as assimetrias decorrentes da propria dinAmica social inerente ao contexto
em que as relagbes se estabelecem e de trazer mais equilibrio entre as partes. Nas
palavras de Bioni (2020) et Souto (2020)°, é quando entra em cena:

O paradigma protetivo que reconhece a posicao de vulnerabilidade de certos grupos,
dedicando-lhes normas especiais para tutela-los na exata medida de suas fraquezas.
Isso pode ser facilmente percebido nas normas de direito do trabalho e do direito do
consumidor. E deve balizar também os aspectos do direito digital, onde se faz
necessario o cuidado do legislador na percepcao da vulnerabilidade do individuo frente
ao mercado, que usa as informacdes como ativos de grande valor, e também em
relacdo a individuos mal-intencionados, que atuam a margem ética e legal em nome
de interesses escusos diversos.

Conforme trazido por Sarlet e Ferreira Neto apud Facchini Neto e Demoliner
(2019), hd na sociedade atual: um absoluto descontrole no manuseio, na
armazenagem e no acesso dos dados pessoais que estao pulverizados na Internet, o
gue acaba por fragmentar o nosso senso de privacidade e de personalidade,
tornando-nos vulneraveis em relacdo ao que os demais pensam e falam sobre nossa

esfera individual e sobre 0 nosso passado.

Diante da assimetria nas relacdes entre os titulares e os controladores de
dados e da vulnerabilidade daqueles, cunhou-se a expressao “consumidor de vidro”,
de acordo com Lace apud Cruvinel (2019). Segundo a autora, a vulnerabilidade do
individuo nesse tipo de relacdo se da em diferentes dimensdes: informacional
(dificuldade do titular dos dados em identificar a real finalidade do tratamento de
dados), técnica (limitacao intelectiva para decidir sobre o tratamento de seus dados)

e econdmica (hipossuficiéncia de recursos em relacdo as empresas).

Ha também o desconhecimento generalizado da amplitude do uso de dados
pelas organizacfes a partir da rede mundial de computadores. Grande parte dos
individuos ainda ignora o fato de que ao navegar na internet, seja para conferir as

noticias locais, seja para buscar informacdes acerca de um determinado assunto ou

10SQUTO, Leticia Soares. Open Banking e a Lei Geral De Protec3o De Dados — LGPD, Seguranca Juridica e
Transparéncia das Informacdes: p. 21 e seguintes. Brasilia, Centro Universitario de Brasilia 2020.
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para comprar determinado item em um site qualquer, existe um mecanismo
tecnoldgico por trds que acompanha toda a navegagao, monitora 0s passos e cliques
virtuais, bem como o tempo usado em cada pagina visitada (PALHARES, 2020).

Para além disso, adentrando ao viés subjetivo da conduta humana, destacam
Facchini Neto e Demoliner (2019) que a maior parte dos individuos: N&o tem paciéncia
(até porque desconhece os riscos) para ler as “politicas de privacidade’.
Simplesmente ‘clica’ no botdo da ‘aceitagdo’ porque de outra forma n&o conseguiria
“criar sua conta” e/ou “perfil” nas redes sociais. E tudo o que mais quer é “participar
desse mundo virtual”’, onde a imagem vale mais do que a realidade. Tudo é urgente,
tudo é feito em instantes e ler os “termos de aceitagao” — através do qual vende (ou
melhor, doa) “sua alma”, abrindo m&o da sua valiosa privacidade — pode tomar muito
tempo e energia, que seriam mais bem utilizados, sob a ansia do momento, se

destinados para postar a proxima selfie ou compartilhar o préximo ‘meme’.

Um exemplo de repercussédo mundial que demonstra a vulnerabilidade do titular
de dados e os riscos atrelados ao uso de informacbes obtidas por meio de redes
sociais foi o caso envolvendo as empresas Cambridge Analytica e Facebook em
2015 que, porém, s6 veio a tona em meados de 2018. No episédio, dados pessoais
de mais de oitenta e sete milhdes de usuarios da rede social foram usados, sem o
prévio consentimento dos titulares, por analistas de dados da Cambridge Analytica
para construir perfis e modelos de comportamento a fim de influenciar eleitores e
direcionar a campanha de determinado candidato a presidéncia dos Estados Unidos,

nas elei¢cdes que ocorreram no ano de 2016 (LAPAIRE, 2018).

Dentre esses milhdes de usuarios que tiveram expostos seus dados, cerca de
guatrocentos mil eram brasileiros, o que fez com que o Departamento de Protecéo e
Defesa do Consumidor — DPDC multasse o Facebook em mais de seis milhdes de

Reais.

Nos Estados Unidos, a empresa fechou acordo com a Federal Trade

Commission — FTC para encerrar as investigacdes do caso sob a condicdo de pagar

1 E| PAIS. Disponivel em: https://brasil.elpais.com/tecnologia/2019-12-30/brasil-multa-facebook-em-66-
milhoes-de-reais-pelo-vazamento-de-dados-no-aso-cambridge-analytica.html. Acessado em: 12 de outubro de
2020.
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uma multa equivalente a US$ 5 bilh&es de dolares, contabilizando a maior penalidade

ja aplicada na histéria da FTC.*?

A consequéncia desse tipo de uso indevido dos dados das pessoas,
notadamente quanto a finalidade de modificar resultados eleitorais, de acordo com a
visado de Martins e Tateoki (2019): obscurece a transparéncia em torno da pessoa do
candidato, notadamente suas ideias e propostas. Com efeito, a transparéncia em
torno do candidato é pedra angular do sistema, visto que é ela que permite ao eleitor
fazer sua escolha de forma livre e, sobretudo, consciente. Assim, em um cenario de
manipulacdo do eleitor por propaganda eleitoral direcionada a grupos ou perfis pré-
selecionados, a qualidade do voto, como expressdo do exercicio da cidadania, é

severamente prejudicada.

Tudo o que até aqui foi trazido sdo elementos diversos que acentuam mais
ainda a distancia entre o titular dos dados e o real controle pelas decisdes do que deve
ser feito em relacdo as suas informacdes. Nado é a pretensdo deste trabalho, no
entanto, explorar profundamente cada um desses vieses, mas concentrar esforcos
para compreender o papel da LGPD na concretizacdo da seguranca juridica
necessaria a harmonia das relacbes que envolvam a protecdo de dados entre o

individuo e a sociedade.

Referenciando a perspectiva trazida por Blum (2018), nota-se que o respeito a
privacidade do individuo tem se distanciado da perspectiva restrita da 6tica do segredo
e se aproximado cada vez mais da ideia de controle dos dados pelo seu titular: A
preocupacao que antes era voltada para a tutela do direito a ser deixado s6 e do direito
ao recato, agora esta menos voltada a privacidade de certos dados (porque as
pessoas sabem que ha um certo grau de publicidade) e mais focada no uso destes
dados, no fato de o individuo poder controlar a forma de coleta, organizacdo e uso

das informacdes.

Retomando a analise normativa: se, por um lado, a auséncia de dispositivo
constitucional a respeito da protecdo de dados no ambiente digital favorece a

democratizacao da informacédo, conforme observado no julgamento da Arguicdo de

12 MUNDO CONECTADO. Disponivel em: https://mundoconectado.com.br/noticias/v/9883/facebook-vai-pagar-
us5-bilhoes-para-encerrar-investigacao-sobre-o-caso-cambridge-analytica. Acessado em: 20/09/2022.



https://mundoconectado.com.br/noticias/v/9883/facebook-vai-pagar-us5-bilhoes-para-encerrar-investigacao-sobre-o-caso-cambridge-analytica
https://mundoconectado.com.br/noticias/v/9883/facebook-vai-pagar-us5-bilhoes-para-encerrar-investigacao-sobre-o-caso-cambridge-analytica
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Descumprimento de Preceito Fundamental n°® 130 pelo Supremo Tribunal
Federal, que derrubou a Lei de Imprensa em 2009: Silenciando a Constituicdo quanto
ao regime da internet (rede mundial de computadores), ndo ha como se Ihe recusar a
qualificacdo de territorio virtual livremente veiculador de ideias e opinides, debates,
noticias e tudo o mais que signifique plenitude de comunicac¢éo. (STF - ADPF: 130
DF, Relator: Min. CARLOS BRITTO, Data de Julgamento: 30/04/2009, Tribunal Pleno,
Data de Publicacéo: DJe-208 DIVULG 05-11-2009 PUBLIC 06-11-2009 EMENT VOL-
02381-01 PP-00001) (grifo nosso)

Por outro lado, conforme Denardis apud Borges (2019): ao mesmo tempo em
gue é possivel assegurar tais direitos, a internet também apresenta-se como solo fértil
para a violacao de valores como protecéo da propriedade intelectual (...) ciberataques
e ameacas a seguranca dos proprios. Diante disso, a capacidade de proteger o
ciberespaco passa a ser requisito para que qualquer pais possa proteger direitos,
executar operacdes de comércio internacional e desenvolver fungdes publicas
essenciais. (grifo nosso) Consolidado o entendimento de que os dados pessoais
devem ser protegidos como extensao natural do direito a privacidade, e, considerando
0 expressivo aumento do volume da troca de informacdes, da quantidade de dados
publicados especialmente nas redes sociais e do interesse econémico na obtencao
desses dados pelas empresas, fez-se necessario o estabelecimento de alguns meios
de mitigacdo da vulnerabilidade e dos riscos para os individuos que séao titulares

dessas informacoes.

Um desses mecanismos, previsto na LGPD, é a anonimizacédo de dados, que
consiste em um processo onde o vinculo entre o dado e seu respectivo titular é

guebrado, de maneira que nado seja possivel realizar a associacdo entre um e outro.

E isso pode ser feito basicamente por meio de quatro espécies possiveis:
supressao, generalizacdo, randomizacao e pseudonimizacao (BIONI, 2020). Foge ao
escopo deste trabalho explorar as formas de anonimizacédo de dados, bastando para
0 objetivo proposto apenas explicar que a pseudonimizacdo, a exemplo do GDPR,
também é trazida pela LGPD como uma forma de mascarar os dados, onde o
controlador teria a capacidade de recombinar esse conjunto de dados e novamente
identificar o individuo. No entanto, conforme versa o 84° do art. 13 da Lei n°

13.709/2018, essa informagéo adicional capaz de reunir os elementos e montar o
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“‘quebra-cabecgas” entre o dado e seu titular devera ser mantida pelo controlador em

ambiente e seguro, onde somente este teria acesso.

Para compreender melhor essas estruturas, € relevante mencionar Machado e
Doneda (2018) que argumentam que, do ponto de vista da técnica legislativa e da
politica de protecao de dados, ha duas principais abordagens para a definicdo de dado
pessoal: reducionista e expansionista. Na primeira abordagem, o dado pessoal é tido
como: a representacdo de fatos sobre pessoa identificada, isto é, representacdo
referente a alguém que se conhece e individualiza em meio a certo grupo ou
coletividade. O processo de identificacdo ai operado é possivel a partir de elementos
informativos chamados identificadores.

Ja o carater expansionista considera dado pessoal qualquer informacéo relativa
a pessoa identificavel, ou seja, um dado que tenha potencial de conduzir a descoberta
da identidade do individuo também deve ser considerado pessoal (MACHADO;
DONEDA, 2018).

O legislador adotou o critério expansionista na edicdo da LGPD, o que
representa na pratica uma maior seguranca para os titulares de dados, conforme se
depreende do inciso | do art. 5° da Lei n°® 13.709/2018:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou

identificavel (grifo nosso).

Os dados acima evidenciam a persisténcia de uma conduta inadequada de
algumas empresas e 0 engajamento da sociedade ao buscar a protecdo legal no
tratamento de seus dados, mas imediatamente também trazem uma reflexdo
necessaria a realidade brasileira: uma vez que o pais conta com quase oitenta milhées
de processos judiciais em tramitacéo!3, quais serdo as consequéncias das lacunas e

conceitos indeterminados presentes na LGPD para o judiciario brasileiro?

8.2. A INSUFICIENTE PROTECAO DE DADOS NO BRASIL

13 Relatério Justica em Numeros 2019 — Conselho Nacional de Justica.
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Em artigo, José Renato Gaziero Cella e Rafael Copetti'4, delineia-se que, frente
a situacbes como a descrita o item anterior, possivel destacar que o decreto é
marcado por uma grande lacuna e nao contribui satisfatoriamente para o tema, ja que
nao menciona em nenhum momento o termo “dados pessoais” — optando por falar em

“dados cadastrais” e “dados individualizados”.

A especificacao da finalidade e a limitacdo do uso sédo principios basicos de leis
internacionais dessa matéria e do Projeto de Lei para a Protecdo de Dados Pessoais
gue tramita perante o Congresso Nacional®®. A nocdo subjacente é a de que o uso de
informacgdes pessoais deve servir a finalidade comunicada na coleta e a outros

propésitos compativeis, nos limites do consentimento do individuo.

Com efeito, a finalidade integra os principios enumerados por Rodota (2008, p. 60)

como norteadores da protecédo de dados pessoais, quais sejam:

e principio da correcdo na coleta de dados e no tratamento das informagoes;

e principio da exatiddo dos dados coletados, acompanhado pela obrigacdo de
sua utilizacao;

e principio da finalidade da coleta de dados, que deve poder ser conhecida antes
gue ocorra a coleta, e que especifica na relacdo entre os dados colhidos e a
finalidade perseguida (principio da pertinéncia); na relacao entre a finalidade
da coleta e a utilizacdo dos dados (principio da utilizagcdo ndo-abusiva); na
eliminacdo ou na transformacéo em dados anénimos das informacdes que nao
sdo mais necessarias (principio do direito ao esquecimento);

e principio da publicidade dos bancos de dados que tratam as informacdes
pessoais, sobre 0s quais deve existir um registro publico;

e principio do acesso individual, com a finalidade de conhecer quais sdo as
informacgdes coletadas sobre si proprio, obter a sua cépia, obter a correcdo
daquelas erradas, a integracdo daquelas incompletas, a eliminacdo daquelas

coletadas ilegitimamente;

14 GAZIERO, José Renato Cella e COPETTI, Rafael. Compartilhamento de Dados Pessoais e a Administrac3o
Publica Brasileira. Revista de Direito, Governanga e Novas Tecnologias. e-ISSN: 2526-0049| Maranhdo | v. 3 | n.
2 | p.39-58 | Jul/Dez. 2017.

15 Projeto de Lei no 5.276/2016, disponivel em
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378. Acesso em
05/09/2022.



http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378

54

e principio da seguranca fisica e l6gica da coleta dos dados.

E por isso que um programa de compartilhamento de dados ndo pode so6 ser
justificado em termos de eficiéncia de gestdo do Estado, como o governo até agora o
fez. Ele precisa instituir garantias aos individuos afetados, sob pena de ja nascer em
descompasso com as discussdes mais recentes sobre protecédo de dados pessoais,

gue inclusive vé ocorrendo no Congresso Nacional.

Ressalte-se que, independentemente da definicdo de privacidade que se adote,
deve-se ter uma ampliacdo da tutela da esfera privada dos sujeitos em virtude do tipo
e quantidade de informacdes que séo coletas e, como consequéncia, gerado um dano

ao individuo.

Para melhor exemplificacdo, Rodota (2008, p. 129) traz efeitos do panorama
tecnoldgico essenciais a privacidade, e a define de forma singela como “o direito de

manter o controle sobre as préprias informagées” (RODOTA, 2008, p. 92):
a) impde como direito fundamental,

b) especifica-se como direito a autodeterminacéo informativa e, mais precisamente,
como direito a determinar as modalidades de construcdo da esfera privada na sua

totalidade;

c) apresenta-se, por fim, como precondi¢cdo da cidadania na era eletrbnica e, como
tal, ndo pode ser confiada unicamente a légica da autorregulamentacdo ou das

relacdes contratuais.

A justificativa trazida pelo autor para estipular tais caracteristicas inerentes a
privacidade € a de que “a descricdo de um novo panorama tecnoldgico e as
transformacdes que traz consigo, se apresentam como um caminho que deve ser
percorrido para a plena compreensao dos efeitos sociais resultantes das tecnologias
da informacéo e da comunicacéo” (RODOTA, 2008, p. 127).

Ou seja, “como vivemos em um mundo onde as informagdes estdo divididas
com uma pluralidade de sujeitos e a coleta de informacdes que anteriormente era
realizada através de cessdes vindas de relacdes interpessoais e agora ocorre atraves
de transacdes abstratas, passa-se de um mundo no qual o problema era o controle
do fluxo das informagbOes que saiam de dentro da esfera privada em dire¢do ao

exterior, para um mundo no qual o problema € o controle das informagfes que entram,
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tal como demonstra a autodeterminacao do direito de nao saber, pela atribuicdo dos
individuos do poder de recusar interferéncias em sua esfera privada’ (RODOTA, 2008,
p. 128).

Todavia, assumindo os efeitos e seguindo os aspectos da privacidade trazidos
por Rodota, a definicdo do direito a privacidade compativel com a era moderna-
tecnoldgica se da como o direito fundamental a autodeterminagcdo e ao controle
informativo, decidindo, em sua totalidade, os dados informativos que constroem,
adentram e saem da esfera privativa, apresentando-se como precondicdo da
cidadania na era moderna, ndo sendo restrito a légica da auto-regulamentacao ou das
relacdes contratuais, justificando-se a compreensao dos efeitos sociais resultantes
das tecnologias da informacdo e da comunicacdo e de um conjunto de

condicionamentos.

Porém, como “vivemos em um mundo no qual aumenta o valor agregado das
informacdes pessoais, onde a referéncia ao valor da pessoa em si e de sua dignidade
passou a ser secundario em relacéo a transformagao da informagao em mercadoria”
(RODOTA, 2008, p. 128), o desafio para aplicacio do direito a privacidade é

constante.

Informacdes de todos os tipos sédo coletadas mediante programas ou objetos de
interacdo social. Seja pelo computador ou pelo smartphone, 0 acesso a uma rede
social ou a algum sitio eletrénico da internet, na maioria das vezes se realiza uma
pequena coleta de dados por meio de cookies® de quem o esta utilizando ou
acessando para com algum objetivo proposto (expressamente) pelos

desenvolvedores, e aceito (tacita ou expressamente) pelos usuarios.

O aumento da quantidade de informacdes pessoais coletadas por instituicdes
publicas e privadas através de aplicativos de smartphones ou no acesso em
rede, de forma geral, visa sobretudo a dois objetivos: por parte dos poderes
pubicos, a aquisicdo de elementos necessarios a gestdo de programas de
intervencdo, e o desenvolvimento de estratégias empresariais privadas;
conjuntamente ao controle da conformidade da populacéo & gestédo politica
dominante ou aos comportamentos prevalecentes (RODOTA, 2008, p. 28).

16 “Um cookie é um pequeno texto que os sites podem enviar aos navegadores, anexado a qualquer conex3o.
Nas visitas posteriores o navegador reenvia os dados para o servidor dono do cookie. Um cookie é transmitido
até que perca a validade, que é definida pelo site. Os sites geralmente usam os cookies para distinguir usuarios
e memorizar preferéncias.” http://br.mozdev.org/firefox/cookies. Acesso em 28.out. 2016.
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Assim, a caracterizagao da organizagao social como uma sociedade com bases
na acumulacéo e circulagéo das informacdes torna-se clara, trazendo novas situagoes
e tipos de poder. Este, contudo, problemético ao ser legitimado e fundado na
informacdo. Tais desafios dao-se, “primeiramente, em virtude e a dificuldade de
individualizar certos tipos de informagcdes das quais o cidadao estaria disposto a
renunciar definitivamente a controlar o seu tratamento e a atividade dos sujeitos que
a utilizam, pois publicidade e controle ndo sdo termos contraditérios, como s&o
publicidade e sigilo. Em segundo lugar, a nova situagdo determinada pelo uso de
computadores no tratamento das informacdes pessoais faz-se mais dificil caracterizar
o cidadao como simples ‘fornecedor de dados’, sem que a ele caiba algum poder de

tutela e tratamento dessas informagées (RODOTA, 2008, p. 36).

As informagOes coletadas, além fazer as organizacGes publicas e privadas
capazes de planejar e executar 0s seus programas, ainda permitem o
surgimento de novas concentracdes de poder ou o fortalecimento de poderes
j& existentes” (RODOTA, 2008, p. 37).

Dai a importancia da protecdo juridica da privacidade, da vida privada ou da

intimidade, cuja definicéo é trazida por Doneda (2006, p. 101):

Ao se tratar da privacidade, ha de se fazer antes de tudo um esclarecimento inicial
sobre a terminologia utilizada. A profusao de termos utilizados pela doutrina brasileira
para representa-la, propriamente ou nao, € consideravel; além de ‘privacidade’
propriamente dito, podem ser lembrados os termos: vida privada, intimidade, segredo,
sigilo, recato, reserva, intimidade da vida privada, e outros menos utilizados, como
‘privatividade’ e ‘privaticidade’, por exemplo. O fato de a doutrina estrangeira apontar
igualmente para uma multiplicidade de alternativas certamente contribui, induzindo

juristas brasileiros a experimentar diversas destas.

De acordo com Limberger (2007, p. 116), a intimidade como direito fundamental
tem sua génese na “[...] dignidade humana e esta vinculado a prépria personalidade,
sendo seu nudcleo central. Como direito que € da expressdo da propria pessoa,
desfruta da mais alta protegao constitucional”. Para a autora, “[...] As exigéncias do
mundo tecnoldgico atual fizeram com que o direito tutelasse essa nova face da
intimidade. A intimidade deriva da dignidade humana, é um direito fundamental que
integra a personalidade. Das relacfes da informatica e a intimidade se desenvolve a
autodeterminacéo informativa. [...]” (LIMBERGER, 2007, p. 119).
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Para Rodota (1995, p. 122), a privacidade € “[...] o direito de manter o controle
sobre as proéprias informacfes e de determinar as modalidades de construcdo da

prépria esfera privada [...]".

No direito brasileiro, o direito a privacidade pode ser entendido como um direito
da personalidade de matiz constitucional, com expressa previsao no artigo 5°, inciso
X, da Constituicdo da Republica.

Infraconstitucionalmente, a protecdo da privacidade se consubstancia na
clausula geral estabelecida no artigo 21 do Cédigo Civil. Ainda, destaca-se que as
previsdes legislativas especificas para a protecdo de dados sdo escassas. Tem-se,
na Lei Federal no 8.078/1990 - Cédigo de Defesa do Consumidor, a regulamentacéo
dos bancos de dados e cadastros de consumidores em unico dispositivo, o artigo 43.
Além disso, ha a regulamentacdo do chamado cadastro positivo pela Lei Federal no
12.414/2011, que disciplina a formagdo e consulta a bancos de dados com
informacdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para

formacao de historico de crédito.

No presente estudo, assim se define privacidade: [...] um direito fundamental,
em sentido amplo, capaz de recepcionar em seu bojo a protecao da vida privada, da
intimidade, da imagem, da honra e dos direitos-base vinculados ao conceito de direitos
de privacidade na internet, significa dizer que, na contemporaneidade, o direito de
navegar na internet com privacidade, o direito de monitorar quem monitora, o direito
de deletar dados pessoais e o direito de proteger a identidade online devem ser
tutelados, explicita e expressamente, como um dos pilares de garantia da eficacia do

direito fundamental a privacidade em sentido amplo. (FORTES, 2015, p. 188).

A protecédo dos dados no sistema normativo da Unido Europeia (UE) é tratada
por meio de um sistema de regulamentos e diretivas, na qual é possivel encontrar
aspectos pioneiros no regramento da matéria. Ha registro de legislacdes, por exemplo,
na Alemanha e Suécia desde a década de 1970. Portugal, em 1976, e, posteriormente,
Espanha, em 1978, foram os primeiros paises a elevar a protecdo em nivel

constitucional, trazendo previsdes expressas nas suas respectivas Cartas.

Atualmente, as Diretivas 95/46/CE e 2002/58/CE, e Regulamento 45/2001,

trazem diretrizes para os paises integrantes da UE. Ganham destague também os
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Relatérios e Comunicacbes de acompanhamento da implantacdo e eficiéncia das
normativas (FORTES, 2015, p. 132-133).

Cabe mencionar que desde o inicio de 2012, foi formada a Comisséo Europeia
para regulamentacdo sobre a protecdo de dados pessoais. Entre 0s objetivos

expostos, ha referéncia de que:

La Comisidn europea quiere modernizar la legislacion europea de proteccién
de datos para garantizar la intimidad de los consumidores y hacerla compatible con la

libre circulacion de datos en la UE . [...]

Las empresas solo estaran autorizadas a enviar informacion personal fuera de
la UE a paises con un nivel similar en sus sistemas de proteccion de datos. Se trata
ademas de mejorar y simplificar los mecanismos de transferencia internacional de
datos. [...]

El objetivo de la nueva estrategia es consolidar un enfoque comun en toda la
UE. Las divergencias actuales no permiten determinar con nitidez la legislacion
aplicable en cada caso. Por eso es necesario armonizar las normas y reforzar el poder
de las autoridades de proteccion de datos con el principio de cooperacion y
coordinacion. (COMISION EUROPEA, 2010).

Referidas premissas servem ao mesmo tempo como alerta a constante
mutacéao e evolucao da tecnologia e da forma como os dados podem ser armazenados
e manipulados. E importante, ainda, considerar a facilidade do intercambio de
informacdes e procurar meios para que essa circulacdo atenda a requisitos de

seguranca e preservacao da privacidade.

A utilizacdo dos recursos tecnologicos alterou significativamente a circulacao,
a forma de compartilhamento e o armazenamento de dados. A digitalizacdo de
documentos e o arquivamento de informaces em bancos de dados digitais é cada

vez mais significativo.

Nesse contexto, a protecdo de dados pessoais nos sistemas juridicos em geral
necessita de uma analise mais criteriosa, principalmente no sistema juridico brasileiro,

no qual ndo se tem uma legislacéo especifica acerca da protecao dos dados pessoais.

Ao contrario da legislacdo encontrada em paises da Europa, ndo ha no sistema

juridico brasileiro, por exemplo, uma autoridade responsavel e independente,
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dedicada a preservar o consentimento e o uso de dados pessoais mediante a
supervisdo do cumprimento das obrigagfes dos responsaveis pelo tratamento de
dados, as quais possuem previsdo especifica (GALINDO, 2013, p. 136).

De acordo com a normativa europeia, em caso de descumprimento, qualquer
cidaddo pode reclamar a autoridade de protecdo dos dados, a qual estara apta a
instaurar procedimento administrativo e aplicar sancdes ao responsavel. Referida
caracteristica, conforme Galindo (2013, p. 137), é relevante, pois: ...se completé este
cuadro de derechos y obligaciones con la atribucion legal a la autoridad de proteccion
de datos de su obligacién de velar por el cumplimiento de las medidas conducentes a
evitar la modificacién de los datos personales por la utilizacién de las técnicas de
seguridad de las TIC consideradas mas adecuadas en cada momento.

A existéncia de autoridade responsavel pela protecdo dos dados, com
atribuicbes claras e voltadas a néo transgressdao dos dados pessoais, afigura-se,

portanto, um relevante mecanismo.

A autodeterminacéao informativa € um direito que orienta até hoje a protecéo de
dados pessoais na Alemanha e exerce grande influéncia em paises do sistema
juridico romano-germanico. “Concebido como um direito fundamental (...), o direito a
autodeterminacdo informativa proporciona ao individuo o controle sobre suas
informacgdes” (DONEDA, 2006, p. 196-197).

Em um julgamento (BverfGE 65,1) emblematico do Tribunal Constitucional
Federal da Alemanha, de 15 de dezembro de 1983, averiguou-se a
constitucionalidade da lei que ordenava o recenseamento geral da populacdo, com

dados sobre a profissdo, moradia e local de trabalho para fins estatisticos.

Segundo o Tribunal Constitucional Federal da Alemanha, em virtude das
condicbes do moderno processamento de dados, o direito geral da personalidade
contido no artigo 2 | GG, em conjugacdo com o artigo 1 | GG, passa a abranger a
protecdo do individuo contra levantamento, armazenagem, uso e transmissao
irrestritos de seus dados pessoais, que somente podem ser utilizados, em principio,
com sua autorizacdo. Essa norma consubstancia um direito geral a autodeterminacao
sobre a informacéo, que somente € restringivel se houver a contraposicdo de um
interesse predominante da coletividade (SCHWABE, 2005, p. 233-235).
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Na construgdo dessa norma concreta, o Tribunal Constitucional Federal da
Alemanha considerou que o direito ao livre desenvolvimento da personalidade
abrange o poder do individuo de decidir, por si préprio, quando, quais e em que limites
os fatos pessoais serdo revelados, poder que, diante da evolucéo tecnoldgica atinente
ao processamento automatico de dados, depende de uma protecdo especialmente
intensa (SCHWABE, 2005, p. 237).

A faculdade contemporanea e futura de armazenamento ilimitado, transmissao
instantdnea e consulta irrestrita de dados atentaria contra a autodeterminacao
individual, uma vez que ndo mais possibilitaria a determinacdo, com seguranca, de
guais informacdes sobre a sua pessoa sao conhecidas, nem por quem séo acessadas,
inibindo substancialmente a liberdade de planejar ou decidir com autodeterminagao
(SCHWABE, 2005, p. 237).

BN

Esse direito a autodeterminacdo informativa, porém, ndo é absoluto, mas
restrito quanto as informacdes de interesse geral predominante, quer dizer, limitavel
excepcionalmente quando imprescindivel para a consecucao de um interesse publico.
Tais restricdes exigem uma base constitucional que possibilite 0 conhecimento, pelo
cidaddo, de forma clara e reconhecivel, dos pressupostos e da extensdo das
limitacdes, atendendo ao principio da transparéncia do Estado de Direito (SCHWABE,
2005, p. 237-239).

O nucleo da autodeterminacéo informativa, enquanto relacionada ao aspecto
basico do direito a intimidade, constitui-se na faculdade que a pessoa detém de
escolher sobre a divulgacéo e a revelacédo de informacdes que diretamente a ela se

referem.

Para Doneda (2006, p. 201) a terminologia mais adequada é tdo somente
“‘protecdo de dados pessoais”, pois estaria englobada tanto a problematica da
privacidade quanto a da informacéao, que teria como ponto de referéncia os direitos da
personalidade e estaria isenta de uma acepcao patrimonialista ou contratual, ao

mesmo tempo em que ndo remonta ao direito a liberdade em uma acepcao

demasiadamente ampla.

A critica do jurista citado reside basicamente em trés fatores. O primeiro é

acerca da correta definicdo do que seja autodeterminacgéo, pois em determinado
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sentido poderia dar ao individuo a oportunidade de controlar as informagdes que lhe

digam respeito dentro de parametros quase ilimitados (DONEDA, 2006, p. 198).

Ja para uma segunda leitura, em chave liberal, a autodeterminacao concentrar-
se-ia no ato do consentimento da pessoa para o tratamento de seus dados pessoais
e assumiria contornos negociais, afastando a matéria do ambito dos direitos da
personalidade (DONEDA, 2006, p. 198).

Por fim, outro fator seria a possibilidade de se ter a impressao de que as
pessoas teriam um direito de propriedade sobre suas informacbes, o que as
transportaria para o campo das situagdes patrimoniais (DONEDA, 2006, p. 198-199).

Outro aspecto a ser delimitado é a importancia da existéncia de um 6rgao
responsavel pela protecdo dos dados pessoais. Trata-se de orgdo com diversas
atribuicbes sociais, politicas e juridicas, pois, como se observa em experiéncias
europeias, além de fiscalizar, controlar e aplicar san¢cdes a violagcdo dos dados
pessoais, cabe a promocédo de acbes educativas e de informacéo tanto para cidadaos

guanto para 6rgaos publicos.

E preciso delimitar as atribuicbes, estrutura, composicdo e observar uma
autonomia financeira e politica a esse 6rgéo. A vinculacdo a 6rgdos governamentais
e ligados ao Poder Executivo ndo € desejavel. Ainda, a dependéncia ao Poder
Legislativo, Judiciario ou outros da estrutura juridico-administrativa (Ministério Publico,
por exemplo) também podem comprometer a seguranca dos dados, notadamente pelo
interesse em determinadas demandas. O novo 6rgdo deve ter autonomia e meios
efetivos de executar sancdes aos infratores, além de organizar as politicas para a

conscientizagcédo quanto a utilizacéo e guarda de dados pessoais.

Ademais, sua composicao devera ser hibrida e seus integrantes oriundos de
diversos segmentos sociais. Ao mesmo tempo em que é importante que se tenha um
orgdo com conhecimentos técnicos acerca da criacdo e manutencdo de banco de
dados € importante que haja uma interdisciplinaridade em seu Conselho

administrativo.

Nesse sentido, referidos integrantes poderdo advir de diferentes areas do
conhecimento contribuindo para uma melhor regulamentacéo da legislacéo protetiva

e adequacao a realidade das relagfes sociais e institucionais.
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Ao falar sobre a independéncia de uma autoridade de protecdo de dados,
Doneda (2006, p. 393) afirma que referida caracteristica pressupde a presenca de
‘mecanismos de nomeagdo de seus membros, geralmente limitando a
discricionariedade na sua escolha (através, por exemplo, da exigéncia de determinada
formacgado ou atuacédo profissional)”’, além “da incompatibilidade de sua atuagdo com
outras atividades, atuais ou mesmo pregressas (e também futuras [...]), além da
limitagao temporal de seu cargo” (DONEDA, 2006, p. 393).

Ainda, a independéncia pressupde “a auséncia de ingeréncia governamental
sobre seus atos, que se pode obter situando tais 6rgdos fora de uma posicao
hierarquica em relagao ao governo” (DONEDA, 2006, 393-394).

Além da especificidade referente a matéria e da funcdo de velar pelo fiel
cumprimento e respeito a lei, interpretando-a e aplicando-a, o ente independente deve
ser dotado de poderes para inspecionar e aplicar sangdes. E preciso que os
responsaveis pelos arquivos mantenham referido orgao informado acerca das
caracteristicas de seu banco, além de, sendo o caso, quando requisitados, deem

acesso aos dados que nele constam.



CONSIDERACOES FINAIS

As informacdes disponibilizadas pela Secretaria de Governo Digital — SGD,
ligada ao Ministério da Economia até a feitura do presente trabalho, até 0 momento
sdo insuficientes para que se conclua, de forma definitiva, acerca da legalidade e
legitimidade do tratamento de dados pessoais sensiveis no escopo dos referidos
Acordos de Cooperacéo.

Entretanto, é possivel observar que os acordos dizem respeito ao tratamento
de dados pessoais sensiveis, gue envolvem o Poder Publico e mais de 220 instituicdes
privadas, que nos termos do art. 27 deveria terem sido comunicados a ANPD, que até
0 momento ndo se pronunciou quanto a esta questdo e nem mesmo quanto a

adequacao dos mesmos a Lei.

E muito evidente a falta de transparéncia e em consequéncia dela a incerteza
guanto ao cumprimento dos fundamentos, de diversos principios e hipoteses legais
de tratamento estabelecidos na LGPD. Por fim, como visto na definicdo legal de
tratamento de dados, a “eliminagdo” é uma espécie de tratamento. A eliminacéo,
também conforme a lei, consiste na exclusdo de dado ou de conjunto de dados

armazenados em banco de dados, independentemente do procedimento empregado.

A “eliminagdo dos dados pessoais” € um direito do titular. Segundo a Lei,
consideradas algumas excecoes, “Art. 16. Os dados pessoais serao eliminados apés
o término de seu tratamento, no ambito e nos limites técnicos das atividades (...)” néo
fica claro para a sociedade, como, ap6s um ano de degustacdo, as instituicbes
participantes do convénio vao garantir a eliminacdo dos dados pessoais que
porventura tenham consumido, ou mesmo, se eles serdo ou hdo compartilhados entre

a administracao publica e as instituicdes privadas e em que termos.
E urgente:

1. investigar a legalidade de acordo de cooperacao 027/2021 entre a Secretaria
de Governo Digital — SGD, vinculada ao Ministério da Economia e a Associacao
Brasileira de Bancos (ABBC) e o acordo de colaboracdo 016/2021 entre a Secretaria
de Governo Digital — SGD, vinculada ao Ministério da Economia e a FEBRABAN e

gue foi renovado em janeiro de 2022,
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2. Acionar a Autoridade Nacional de Protecdo de Dados - ANPD, a quem
compete a fiscalizagdo administrativa, a Secretaria Nacional do Consumidor
(Senacon), a Justica Eleitoral e as comissdes internas do Congresso Nacional para
gue se pronunciem e o assunto seja tratado com o devido cuidado, além de investigar

a legalidade,

3. Solicitar a suspensdo da execucdo dos acordos de cooperagcdo acima
citados até que as investigacdes sejam concluidas e as autoridades competentes se

pronunciem.
Caberia aos 6rgédos e entidades abaixo:

e MP: Fiscalizar e Investigar.

e ANPD: Regulamentar, Fiscalizar e emitir Parecer pela (ir) regularidade com ou
sem ressalvas.

e TCU: Fiscalizar e emitir Parecer pela (ir) regularidade dos acordos de
cooperacao.

e STF: Apreciagao, por provocacao, em linha com a CRFB/88, seja por bases
dos direitos a privacidade e a propriedade, seja pelo direito a prote¢do de dados
como direitos fundamentais.

e Governo Federal: Analise mais cautelosa dos acordos firmados em relacéo a
LGPD e a protecao de dados como direito fundamental.

e Bancos: Analise de riscos: fazer acordos notadamente em desconformidade
com a LGPD junto ao Governo de plantdo ndo gera escusa de consciéncia ou
entendimento de que atos administrativos seriam presumidamente impostos,
porquanto acordos de cooperacdo estdo no ambito das parcerias, regidas pelo

principio da livre iniciativa.
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