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Sistema para centralizacdo de logs com vista a seguranca da
informacao

Centralizer system of logs with a view to information security

César Rafael Sorgato Santos?, Luciano Henrique Duque’
Resumo

Este artigo tem o objetivo de elaborar e desenvolver um SIEM (Security information and event
management). A ferramenta ter4& como objetivo centralizar logs obtidos de solucbes de
seguranca da TrendMicro(empresas fornecedoras de tecnologias de seguranca da informacéo),
dessa forma é possivel agilizar o processo de visualizacao dos logs, visto que uma vez que nao
é necessario acessar diversas solucfes, a economia de tempo e rapidez no processo Sao enormes.
Com o SIEM construido, é possivel ter uma visdo geral de possiveis riscos ou comportamentos
anormais no ambiente que possam fornecer alguma brecha para vazamento de dados, dessa
forma, os encarregados pela seguranca do ambiente digital conseguem fazer uma anélise rapida
sobre a seguranga do ambiente naquele momento e identificar se esta acontecendo algum tipo
de ataque ou identificar possiveis fatores que levem a um ataque hacker. Além disso, o artigo
também vai apresentar todas as ferramentas e linguagens utilizadas para o desenvolvimento do
sistema, assim como o seu funcionamento em um ambiente corporativo real.

Palavras-chave: Seguranca da informacéo. SIEM. Log.

Abstract: This article aims to design and develop a SIEM (Security information and event
management). The tool will aim to centralize logs obtained from security solutions from
TrendMicro (companie that provide information security technologies), in this way it is possible
to speed up the process of viewing the logs, since, since it is not necessary to access several
solutions, the time savings and speed in the process are enormous. With the SIEM built, it is
possible to have an overview of possible risks or abnormal behavior in the environment that
may provide some loophole for data leakage, in this way, those in charge of the security of the
digital environment can make a quick analysis of the security of the environment in that moment
and identify if any type of attack is happening or identify possible factors that lead to a hacker
attack. In addition, the article will also present all the tools and languages used for the
development of the system, as well as its operation in a real corporate environment.
keywords: Information security. SIEM. Log.

1 UniCEUB, César Rafael Sorgato Santos
2 UniCEUB, Luciano Henrique Duque
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1 INTRODUCAO

A Cyber Seguranga esta ganhando cada vez
mais espaco nas empresas devido ao grande
aumento de ataques hacker no mundo
inteiro. Segundo a CNN Brasil, foram
registrados 31,5 bilhdes de tentativas de
ataque cibernético nas empresas brasileiras
no primeiro semestre de 2022 (CNN Brasil,
2022).

A transformacdo digital dos negdcios ja
estava em curso, mas a pandemia do
coronavirus aconteceu e acelerou ainda mais
sua jornada. Diante desse cenario, as
reflexdes sobre ameacas a seguranca da
informagdo precisaram ser otimizadas,
passando de um foco em ativos corporativos
para ativos pessoais (Nova8, 2022).

No pré-pandemia, a protecdo contra ameagas
era  menos complicada, simplesmente
porgue a maioria das empresas contava com
pelo menos algum tipo de sistema de
seguranca digital, como filtros web para
monitorar e bloquear acessos a sites que
possam trazer riscos. O periodo de
isolamento social, porém, mudou esse
ambiente (Linx, 2022).

Cada vez mais, os profissionais trabalham
remotamente — em casa ou em lugares
publicos o nivel de seguranca tende a ser
menor. Além disso, muitos passaram a
utilizar seus proprios computadores e
celulares, criando um risco extra: as
empresas precisaram liberar o acesso de
noVos equipamentos a seus sistemas, dando
margem a exposicdo das suas plataformas
(Linx, 2022).

Devido a essa necessidade de proteger os
dados, em 2018 o Brasil aprovou a LGPD
(lei geral de protecdo de dados) para
promover a protecdo, dentro do pais e no
mundo, aos dados pessoais de todo cidadao
que esteja no Brasil (Sepro, 2018).

Por conta da sociedade estar cada vez mais
dependente de tecnologia, mais ferramentas
e sistemas sdo desenvolvidos para suprir
essa dependéncia, um dos problemas que
acompanha essa demanda tecnoldgica é o
aumento de portas de entrada para ataques

cibernéticos. Por conta disso 0 nimero de
empresas que atuam como prestadoras de
servigos e/ou tecnologias de seguranca da
informagdo estdo aumentando, pois, 0
nimero de ataques esta aumentando cada
vez mais, dessa forma pessoas e empresas
precisam proteger cada vez mais seus dados
e ativos, movimentando ainda mais esse
mercado. Pessoas que optam por solucGes de
seguranga apenas adquirem um antivirus
para proteger seu computador, mas grandes
corporagcbes tendem adquirir  diversas
solugdes como por exemplo: solugdo para
seguranca de email, computadores,
servidores e outros, por conta dessa grande
variedade de solucbes, os analistas de
seguranca levam muito tempo e ficam com
pouca visibilidade de todas solucgdes, por
conta disso outra solu¢do surgiu para
resolver esse problema, o SIEM. Ele atua
como um centralizador dessas solucdes,
entdo os analistas ndo necessitam entrar de
solugdo em solucdo e conseguem filtrar
somente aquilo que eles realmente
necessitam verificar. (César Rafael Sorgato
Santos, 2023).

2 REVISAO BIBLIOGRAFICA

Ha fundamentos necessarios para se
entender um SIEM, depois de explica-los,
ser4 aboradado o tema do SIEM mais
afundo.

2.1 Fundamentos de seguranga
2.1.1 Seguranca da informacdo

Para melhor entendimento de um SIEM ¢é
necessario entender o que € seguranca da
informagdo A seguranca da informacéo €
aquele conceito por trés da defesa dos dados,
detalhes e afins para assegurar que eles
estejam acessiveis somente aos seus
responsaveis de direito ou as pessoas as
quais foram enviados (tecnoblog, 2011).

A seguranca da informacdo € uma grande
aliada de empresas, pois € responsavel por
evitar que qualquer pessoa distribua, de
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forma indevida, dados sobre vendas,
margem de lucro, concorrentes, entre outras
(Canaltech, 2019).

2.1.2 Triade C.1.D

A seguranga da informacgdo tem como
base trés pilares: confidencialidade,
integridade e  disponibilidade.  Esses
aspectos, também conhecidos como CID,
devem ser desenvolvidos simultaneamente e
sdo vitais para o estabelecimento da cultura
de protegéo de dados.

Na Tabela 1, contém os as nomenclaturas
da sigla C.1.D e sua descricao.

Tabela 1. Triade C.I1.D

Nomenclatura Descricdo

Confidencialidade Garante protecéo
contra acessos
indevidos

Integridade Garante que ndo haja
erros ou alteracGes
ndo autorizadas nos
dados

Garante que o servico
e/ou informacdo nédo
fique indisponivel
Fonte: César Rafael Sorgato Santos (2023)

Disponibilidade

2.2 Solucgbes de seguranca.

SolucGes de seguranca séo
softwares/hardwares capazes de impedir ou
detectar possiveis riscos ou ameacas, sejam
elas internas ou externas tentando chegar ao
ambiente (César Rafael Sorgato Santos,
2023).

2.2.1 Antivirus.

Antivirus é um software que detecta,
impede e atua na remocéao de programas de
software maliciosos, como virus e worms.
Sd0 programas usados para proteger e
prevenir computadores e outros aparelhos de
cddigos ou virus, a fim de dar mais
seguranca ao usudrio (Canaltech, 2014).

2.2.2 Cloud Security.

O Cloud Security ou Seguranca na
Nuvem, refere-se as tecnologias, politicas,
controles e servicos que protegem os dados,
aplicativos e infraestrutura da nuvem contra
ameacas (Introduce, 2022).

2.2.3 Gerenciador de vulnerabilidades.

O gerenciador de vulnerabilidades
permite identificar, priorizar e responder a
problemas de software e configuragdes
incorretas que podem ser explorados por
invasores, causar a liberacdo acidental de
dados confidenciais ou interromper as
operacdes de negocio (Servicenow, 2023).

2.2.4 SIEM.

As ferramentas SIEM coletam, agregam e
analisam volumes de dados de aplicativos,
dispositivos, servidores e usuarios de uma
organizacdo em tempo real para que as
equipes de seguranca possam detectar e
bloquear ataques. As ferramentas SIEM
usam regras predeterminadas para ajudar as
equipes de seguranca a definir ameacas e
gerar alertas (Microsoft, 2023).

2.3 LGPD

Alei Geral de Protecdio de
Dados (13.709/2018) tem como principal
objetivo proteger os direitos fundamentais
de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa
natural. Também tem como foco a criacdo de
um cenario de seguranca juridica, com a
padronizacdo de regulamentos e praticas
para promover a protecdo aos dados pessoais
de todo cidad&o que esteja no Brasil, de
acordo com 0s parametros internacionais
existentes (MPF, 2023).

Com a vinda da LGPD, basicamente
todas empresas devem comecar a se
preocupar com a seguranga, pois qualquer
vazamento pode acabar acarretando com a
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paralisacdo da empresa e ainda por cima,
uma multa (César Rafael Sorgato Santos,
2023).

Fica evidente que para ficar de acordo
com a LGPD e ndo acontecer nenhum
imprevisto, as empresas precisam comecar a
adquirir  solucbes de seguranca, caso
contrario, um acesso indevido é algo simples
de acontecer (César Rafael Sorgato Santos,
2023).

2.4 Tipos de ataques

Riscos no mundo digital estdo presentes
em todas as organizag0es e nem sempre
estdo sob o controle direto de uma equipe de
de TI. Um ataque cibernético é realizado por
hackers com a finalidade de interromper,
desativar, destruir ou controlar, de forma
maliciosa, um ambiente/infraestrutura de
computacdo (33giga, 2022).

2.4.1 Ransomware

Ataque de ransoware foi um dos
ciberataques que mais cresceu com a
migracdo dos colaboradores para 0 modelo
de trabalho remoto. Na pratica, o
ransomware bloqueia 0 acesso a todos o0s
arquivos do servidor atacado. Os hackers so
liberam novamente o0 acesso ap6s o0
pagamento do valor de resgate, normalmente
cobrado em bitcoins, determinado pelo
sequestrador (33giga, 2022).

2.4.2 Cavalo de Trobia

Este é um tipo de malware popular que s6
funciona com “autorizacao” do usuario.
Basta que a pessoa execute algum anexo de
e-mail de remetente  suspeito  ou
desconhecido, ou entdo, faca um download
suspeito, contendo o virus camuflado, e
pronto: o Cavalo de Troia estd instalado.
Com isso, o0s hackers podem roubar
informac@es pessoais e interromper funcdes
no computador (33giga, 2022).

2.4.3 Phishing

Consiste em um ataque cibernético no
qual os hackers levam o0s usuarios a
entregarem informacdes sigilosas, incluindo
senhas, dados bancérios e CPF. Via de regra,
este tipo de cibercrime direciona o usuario
para um site idéntico ao verdadeiro de uma
agéncia bancaria, por exemplo.Assim, nessa
pagina falsa, que funciona como uma ““isca”,
os hackers “pescam” os dados dos usuarios.
Esse é um dos ataques cibernéticos mais
populares.

2.4.4 Spyware

Spyware ou software espido, ataca
computadores ou dispositivos moveis para
coletar informagGes sobre seus usuério. Atua
pegando informacdes sobre sites acessados,
histérico de navegacao e pode inclusive ter
acesso a camera de um celular ou notebook.
Entretanto, hoje em dia, alguns dispositivos
javém com blogueio fisico para impedir este
tipo de acéo (ilustradev, 2022).

2.4.5 Spoofing

O ataque cibernético spoofing consiste na
falsificacdo de enderecos de IP, de DNS e de
e-mails. Assim, o cibercriminoso pode se
passar pela empresa para roubar
informacGes de clientes, usuarios e
funcionarios, por exemplos (sigmatelecom,
2022).

2.5 Funcdes SIEM

Um SIEM tem diversas funcles, a
depender da solucdo pode conter mais ou
menos ferramentas (César Rafael Sorgato
Santos, 2023).

2.5.1 Agregacao de dados
Os dados sao coletados e monitorados de

aplicativos, redes, servidores e bancos de
dados (computerweekly, 2023).
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2.5.2 Alertas

Se um incidente de seguranca for
detectado, as ferramentas SIEM podem
notificar os usuarios (computerweekly,
2023).

2.5.3 Automacéo

Alguns softwares SIEM também podem
incluir fungdes automatizadas, como analise
automatizada de incidentes de seguranca e
respostas automatizadas a incidentes
(computerweekly, 2023).

2.5.4 Correlagdo

A correlacdo refere-se a ferramenta que
encontra atributos semelhantes entre eventos
diferentes (computerweekly, 2023).

3 METODOLOGIA DO TRABALHO

Este trabalho restringe-se ao ambiente
que esta sendo configurado, dessa forma
nem todas suas funcGes seriam utilizaveis
em outros ambientes, pois depende muito de
configuracOes de rede e das solucgdes de
seguranca utilizadas.

3.1 InformacGes sobre o ambiente

O ambiente conta com mais de 80 de
computadores, contas de emails e
servidores, sendo  todos  sistemas
operacionais windows e emails da microsoft
365.

3.2 Softwares utilizados

Pycharm (IDE para programagéo python),
Visual Studio Code (IDE para programacao
web), XAMPP (hospedagem local de
servidor web) e MySQL-Server
(hospedagem de banco de dados local).

3.3 Linguagens utilizadas

Python para programacdo back-end, onde

vai realizar a chamada pela API das solucdes
de segurancas e encaminhar para o banco de
dados. HTML, CSS e JS para o front-end,
onde teremos a parte visual do site.

3.4 Solugdes utilizadas

Para o projeto funcionar € necessario
adquirir os dados de alguma origem, nesse
caso sera utilizada as ferramentas da Trend
micro (apex one, cloud app e email security)
e Desktop Mannager.

3.4.1 Apexone

Ferramenta que entrega seguranca para
computadores, capaz de agir como anti-virus
e firewall.
3.4.2 Cloud app

Solucdo para Dbloquear ameacas de
aplicagbes em nuvem, como por exemplo:
Email, one drive e sharepoint.

3.4.3 Email security

Gerenciador de email, capaz de aplicar
solugdes anti-spam e anti-virus.

3.4.4 Desktop mannager

Centralizador e gerenciador de de
computadores.

4 DESENVOLVIMENTO

4.1 Instalacao

O primeiro passo para comecar a
desenvolver o projeto é a instalagdo dos
softwares de forma padrdo (Visual Studio
code, pycharm, xampp e mysql-server).

4.2 Desenvolvimento Python

Feito a instalacdo, € necessario primeiro
desenvolver o cogido python, pois com ele
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vamos fazer a aquisi¢cdo dos dados na trend
e no desktop mannager para inserir em um
banco de dados, que no caso sera o mysq|l.

4.2.1 Requisisdo API

O primeiro passo no desenvolvimento do
cddigo python é a aquisicdo dos dados pelas
API’s das solugdes, entdo foi necessario
consultar a documentacao no site oficial das
solucdes para entender como as utilizar.

Figura 1. Documentacdo de API utilizada

» Getting Started with Trend
Micro Email Security APIs

Obtaining the API Key

Understanding the URL
Structure

Understanding Request Headers
» Supported APIs

API Response Codes

Fonte: Acervo do autor (2023)

4.2.2 Criagéo do banco de dados

Apobs finalizar a requisicdo dos dados ja é
possivel verificar quais campos serdo
utilizados para desenvolver o banco de
dados, a criacdo desse banco de dados é toda
feita no python através de bibliotecas
especificas para esse fim.

[

v 55 Tables

=l apex

apexalertas

cloud

cloudalertas

datas

emailsecurity

emailsecurityalertas

tratativasapex

tratativascloudapp
b tratativasemailsecuri

Fonte: Acervo do autor (2023)
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4.2.3 Finalizacao do codigo Python

Com o banco de dados criado e mapeado
os dados das API’s, ja ¢ possivel fazer todo
0 codigo python. Primeiramente é criado o
banco de dados e suas tabelas, em seguida é
realizado a requisi¢cao das API’s, e todo o
processo é finalizado com esses dados sendo
enviados para o banco de dados.

Figura 3. Estrutura arquivos python

apexone.py
cloudone.py
comparar.py

deskcentral.py

emailsecurity.py

Fonte: Acervo do autor (2023)
4.3 Desenvolvimento Web

Depois de finalizar o cddigo python j& esta
finalizado todo o banco de dados e suas
informacbes, agora tem que demonstrar
essas informacdes em uma aplicagao web.

4.3.1 Paginade login

O primeiro passo para o desenvolvimento
web é a pagina de login, pois como a
aplicacdo vai apresentar dados sensiveis, é
necessario que contenha alguns fatores de
seguranca.

Figura 4. Tela de login

XVISION LOGIN

Usudrio:

Fonte: Acervo do autor (2023)
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4.3.2 Tabelas

Com a seguranca aplicada, agora ja é
possivel comecar a desenvolver as tabelas
onde serdo alocados as informacdes do
banco de dados, as tabelas sdo feitas com os
frameworks bootstrap e jquery, porém para
adquirir os dados, sera utilizado o PHP, que
vai realizar a consulta sql e popular as
tabelas.

Figura 5. Tabela em branco

N

e 4

inserir texto

TRATATIVA

No data available in table

Showing 0 to 0 of 0 entries

Fonte: Acervo do autor (2023)
4.3.3 Botdes de tipo de visualizacdo

Apos finalizar as tabelas, alguns botGes
serdo necessarios para alternar as tabelas que
serdo mostradas, pois cada solucdo de
seguranca vai ter 3 abas: alertas (vai mostrar
a quantidade de alertas que um host possui),
logs (mostra o detalhe de cada alerta do host)
e tratativas (mostra a informagdo que o
USUArio registrar).

Figura 6. Botdes de tipo de visualizacdo

’ Tratativas

Alertas  Logs  Tratativas

TRATATIVA
No data available in table

Showing 0 to 0 of 0 entries

Fonte: Acervo do autor (2023)

4.3.4 Botdes das solucgdes

Agora é necessario botdes para alternar
entre as solugdes de seguranca, que nesse
caso sdo: apex, cloudapp e emailsecurity.
Cada botdo vai deixar visivel somente a
tabela que o usuario desejar.

Figura 7. Bot0es das solucoes

' Tratativas

\\

Alertas Logs  Tratativas

ApexCentral CloudApp emailsecurity Todos /

HOST TRATATIVA

No data available in table

Fonte: Acervo do autor (2023)
4.3.5 Botdes de exportar

Os ultimos botdes necessarios sdo os de
exportar, que vai permitir exportar todos o0s
dados da tabela no tipo de formato desejado.
Esses botdes sdo importantes pois facilitam
na elaboragdo de wum relatério de
conformidade.

Figura 8. Botdes de exportar

Ivas ApexCent

Copy CSV Excel PDF Print

TRATATIVA

No data available in table

/ Showing 0 to 0 of 0 entries \

Fonte: Acervo do autor (2023)
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4.3.6 Caixa de pesquisa

A depender do numero de dados
recebidos das API’s, ¢ provavel que seja
dificil localizar alguma informacdo, entéo
foi inserido uma caixa de pesquisa, essa
caixa faz uma pesquisa em todas as colunas
databela, facilitando encontrar qualquer tipo
de informacéo.

Figura 9. Caixa de pesquisa

EDITAR

Fonte: Acervo do autor (2023)
4.3.7 Informacdes de datas

Outro dado importante na pagina é a data
da ultima atualizagdo das informacdes, pois
dessa forma é possivel identificar se a
aplicacdo estd funcionando direito e de
quando séo as informagdes obtidas.

A data do log mais antigo também é
interessante mostrar, pois assim tem como
identificar o periodo das informagGes
demonstradas.

Figura 10. Informacdes de datas

ApexCentral

ultima atualizagdo: 27-04-2023 : 15:11:38

* Logmaisantigo: 20;04-2023: 15:11:38 *

T

/ Copy CSV Excel PDF Print

curity Todos

PEX VERSAO_APEX

Fonte: Acervo do autor (2023)

ALERTAS !

4.3.8 Aquisicdo das informagdes

Com a tabela pronta, j& pode ser feita a
aquisicdo das informagfes para popular a
tabela. O PHP vai se encarregar de pegar
essas informacgbes e encaminhar para as
tabelas.

Figura 11. Tabela populada com informacoes
E\\\\Program
Files\\\\KMSpico\\WAutoPico.exe

notebook 37

E:\\\\Program
Files\\\KMSpico\\\WKMSELDI.exe

notebook 37

E:\\\\Program
Files\\\KMSpico\\\scripts\\\\Install_Task.cmd

notebook 37

E:\\WProgram Files (x86)\\\\Common
Files\\\\InstallShield\\\\engine\\\8\\\\intel
32\\\\isupdate.exe

Fonte: Acervo do autor (2023)

notebook 37

4.3.9 Tratativas

O ultimo passo relevante para finalizar o
desenvolvimento da aplicacdo WEB séo as
tratativas, que nada mais sdo do que
informacOes registradas pelo operador do
sistema, onde ele pode registrar alguma
informacdo sobre o que foi feito em relacdo
ao alerta.

Figura 11. Coluna de tratativa preenchida

TRATATIVA

endpoint foi acessado e deletado o virus
eicar

Fonte: Acervo do autor (2023)

5 APRESENTACAO DOS
RESULTADOS

Ap6s todo o desenvolvimento ser
concluido, o sistema ja esta pronto para ser
utilizado no ambiente.
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5.1.1 Python

O primeiro passo para comegar a utilizar
0 sistema é colocar o codigo python em
execucdo, pois eles sdo os dados que seréo
mostrados no sistema.

5.1.2 Tela principal

Com o python rodando em background, o
sistema ja estara funcionando, basta acessar
a url do sistema, que nesse caso sera
“http://localhost/threatdb/index.php”. Agora
basta utilizar o sistema.

Figura 12. Tela principal

ApexCentral

Gltima atualizagdo: 27-04-2023: 15:11:38

* Logmals antigo: 20;04-2023: 15:11:38

POSSUI_APEX VERSAO_APEX ALERTAS TRATATIVA

notebook 2

Fonte: Acervo do autor (2023)
5.1.3 Alertas individuais

Na tela de alertas € possivel selecionar
um dos notebooks apenas clicando em seu
nome, dessa forma é possivel verificar todos
os alertas gerados para esse notebook e qual
acao foi tomada.

Figura 13. Alertas individuais

Alertas

Fontcervo do autor (2023)
5.1.4 Tratativas

Todo alerta tem um campo tratativa onde

é inserido um texto (caso necessario) pelo
operador. Esse campo vai receber alguma
informacdo sobre o que foi feito em relagéo
a esse alerta, como por exemplo: foi
verificado que o notebook realmente
apresentava um virus, mas ja foi removido.

Figura 14. Tratativas

VERSAO_APEX ALERTAS

. irus

notebook 37

notebook 2

notebook 66 sim
notebook 86 m 12108

Fonte: Acervo do autor (2023)
5.1.5 Exportar

Acima da tabela temos os botbes de
exportar, esses botdes exportam os dados da
tabela de diversas formas (CSV, excel, pdf,
imagem e texto), essa funcdo facilita na
geracdo de relatdrios de compliance.

Figura 15. Exportar
A B [= ] E

1 Exparted data

2 Hostname Possul_Apex Versio_Apex Alertas Tratativa

3 notebook 4 sim 12032 40 endpaint foi acessado e deletado o virus eicar

4 notebook 37 sim 12105 33 foi acesso e removido ov

5 notebook 2 12105 4

G notebook 66 12105

7 notebook 86 12105

& |notebook 5 12105

9 notebook 13 12105

12105

6755

12105

12105

12105

otebook B m 12105

nte: Acervo do autor (2023)
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5.1.6 Logs

Ao apertar o botdo logs, é possivel ver os
logs de todas maquinas/emails de uma vez
S0, caso seja necessario fazer uma analise
mais rapida.

Figura 16. Logs

Mertas  Logs  Tratativas

ApexConiral  CloudApp  emalsacurity  Todos

HOSTNAME

Fonte: Acervo do autor (2023)
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5.1.7 Tratativas

Ao apertar o botdo de tratativas, €
possivel ver todas as tratativas atribuidas aos
emails/maquinas.

Figura 17. Tratativas

Alertas  Logs  Tratativas

Copy €SV Excel PDF Print

ApexCentral CloudApp emailsecurity Todos

HOST . TRATATIVA
notebook 37 foi acesso e removido ov
notebook 4 endpoint foi acessado e deletado o virus eicar

Showing 1 to 2 of 2 entries

Fonte: Acervo do autor (2023)

5.1.8 Solucbes

Existem 3 solugbes para escolher,
apexcentral, cloudapp e emailsecurity. Ao
clicar no botdo de uma dessas 3 solugdes,
ficam visiveis os logs dessa solucgéo.

Figura 18. Solucdes

Console

Alertas Logs  Tratativas

N

ApexCentral CloudApp emailsecurity Todos Copy CSV Excel PDF

EMAIL ALERTAS
lugz.hdnrgqud@ndnhum.com.br 25
hdnrgqud@ndnhum.com.br 24

hdigo@ndnhum.com.br 23

lugz.rodrgguds@ndnhum.com.br

ronngd.gomds@ndnhum.com.br

Fonte: Acervo do autor (2023)

5.1.9 Console

Por ultimo, o botdo “console”, ao
pressionar 0 botdo uma nova pagina sera
aberta e redirecionada ao site da solucéo de
seguranca selecionada, facilitando o acesso
a pagina oficial dos logs para uma analise
mais profunda se necessario.

Figura 19. Console

Entrar

Conta Trend Micro:

Senha:

Precisa de ajuda para efetuar login?

Lembrar-me

Ainda ndo tem uma conta? Inscreva-se
agora

Fonte: Acervo do autor (2023)

6 CONSIDERACOES FINAIS

O projeto tinha como objetivo reduzir o
tempo de andlise e facilitar o
desenvolvimento de relatorios, visto que as
solucdes originais onde sdo gerados os logs
possuem tais defeitos, o objetivo foi atingido
da forma esperada, causando uma reducédo
significativa nas andlises de compliance,
como é possivel verificar na tabela 1.

Tabela 1. Tempo de analise do Apex

Quantidade | Diretamente SIEM
de vezes da
que a foi ferramenta
feito analise
1x 4:40 1 minuto
minutos
10x nodia | 46 minutos | 10 minutos
50x na 3 horas e 50 | 50 minutos
semana minutos
200x no 15 horase | 3 horase 20
meés 30 minutos minutos

A solugdo é simples porém bastante
eficaz, com seu grande ganho de tempo, 0s
analistas de seguranca recebem mais tempo
para focar em outras solugbes ou servigos
que necessitam realizar.
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