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PENTEST : USING THE OWASP METHODOLOGY IN
WEB APPLICATIONS.

Nicholas Fialho Cabral', Thiago Gomes da Silva', Francisco Javier de Obaldia Diaz2, Fabio
Oliveira Guimaraes®, William Roberto Malvezzi*

RESUMO

Com a crescente utilizagcdo e oferta de servigos da internet, observa-se que uma nova area de
exploragdo foi formada: a de protecdo de dados pessoais expostos na web, que, de forma
massiva, essa exposi¢ao vem sendo combatida no presente com a criagcdo de softwares cada
vez mais seguros. Dentro desse ponto, o OWASP (Projeto Aberto de Seguranga em
Aplicagdes Web), uma comunidade reconhecida por suas metodologias ¢ documentagdes
sobre os mais diversos tipos de tratamentos de vulnerabilidades em ambiente web, apresenta a
cada quatro anos uma lista com as dez vulnerabilidades mais relevantes em questdes de
ataques hackers. Neste trabalho serd feita uma descricdo objetiva de cada uma dessas
vulnerabilidades, apresentando a seguinte metodologia: reconhecimento, enumeragdo de
vulnerabilidades, exploragdo das vulnerabilidades, pds-exploracao e apresentacdo. Este artigo
tem como objetivo apresentar a metodologia utilizada em um ambiente web, demonstrando
como cada etapa foi executada, as vulnerabilidades encontradas e a apresentagdo destas para
mitigacdo em um ambiente real.

Palavras-chave: Seguranca. Pentest. OWASP. Metodologia. Web.
Abstract:

With the increasing use and supply of internet services, it is observed that a new area of
exploration has been formed: the protection of personal data exposed on the web, which, in a
massive way, this exposure has been fought at present with the creation of increasingly secure
software. Within this point, the OWASP (Open Web Application Security Project), a
community recognized for its methodologies and documentation on the most diverse types of
vulnerability treatment in the web environment, presents a list of the ten most relevant
vulnerabilities every four years. in matters of hacker attacks. In this work, an objective
description of each of these vulnerabilities will be made, presenting the following
methodology: recognition, enumeration of vulnerabilities, exploitation of vulnerabilities,
post-exploitation and presentation. This article aims to present the methodology used in a web
environment, demonstrating how each step was performed, the vulnerabilities found and their
presentation for mitigation in a real environment.

keywords: Security. Pentest. OWASP. Methodology. Web.
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1 INTRODUCAO

Nas duas ultimas décadas, ¢ possivel
observar a crescente evolucdo da tecnologia
na vida das pessoas, estando presente desde
o entretenimento até o dia a dia profissional.
Com esse avango tecnologico a populagdo €
atingida por uma inundagdo de dados e
informagdes, onde ¢ realizada a troca de
informagcdes com a rede mundial de
computadores, desde o nome completo até
dados do cartao de crédito, € possivel perder
de vista a rede social e o marketplace no qual
os dados pessoais sdo cadastrados.

Seguindo o fluxo dos internautas, as
empresas que além de suas informagdes,
recebem intimeros dados pessoais de
clientes, conteudo sensivel, que hoje sua
privacidade ¢ regida pela Lei Geral de
Protecdo de Dados Pessoais (LGPD), que
estabelece as condi¢des nas quais devem ser
tratados, desde seu armazenamento até o
compartilhamento com terceiros e sendo
passivel de sancdes administrativas caso nao
seja cumprido.

Tendo esse cenario como palco, as
empresas comegam a enxergar a importancia
da seguranca da informagdo, comecando a
investir em uma equipe capacitada e em
ferramentas fundamentais para realizar essa
gestdo, aliada a essas agdes ¢ importante
utilizar uma metodologia atual e adequada,
tendo em vista o aumento da complexidade
das aplicacdes e a facilidade da disseminacao
do conhecimento que possa ser utilizado para
ataques e roubos de informagdes, como
relata STALLINGS (2008), ao passar do
tempo os ataques ficam mais poderosos € o
conhecimento para executa-lo fica mais facil
de acessar.

Segundo VASCONCELOS (2015), as
empresas buscam proteger seus ativos de
tecnologia da informacdo implementando
sistemas de seguranca em suas redes, como:
firewalls, Intrusion Detection System(IDS) e
entre outros, porém a eficacia desses
componentes ndo ¢ suficiente, fazendo com
que testes de penetracdo seguindo as
metodologias adequadas e que melhor se
aplicam  sejam  imprescindiveis  para
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identificacao de vulnerabilidades.
Atualmente, na area de teste de

penetracilo ha wuma imensa gama de

metodologias para realizagdo de testes, ¢
necessario verificar e experimentar qual
melhor se adequa a cada caso, o presente
trabalho tem por objetivo a demonstragao de
uma das metodologias para aplicacdes web, a
metodologia ~ OWASP  (Open  Web
Application Security Project) que ¢ mantida
por uma organizacdo sem fins lucrativos e
tem como papel principal disseminar
conhecimento para que o mundo digital se
torne mais conscientizado e seguro.

A OWASP disponibiliza um guia com as dez
vulnerabilidades mais comuns em servidores
e aplicagdes web mapeando os ataques
comuns e os pontos fracos atuais.(OWASP,
2021).

2 REVISAO BIBLIOGRAFICA

Desde a sua criagdo, a internet exerce um
papel importantissimo. Este servigo tem sido
aproveitado para diversas finalidades e
possui inumeras motivacdes; uma delas ¢
devido ao uso da web e a forma de
distribuicao de contetido, que deixou de ser
exclusiva de cientistas e possibilitou a troca
de informacgdes entre pessoas comuns, de
acordo com TAHA (2017).

Com o aumento das operagdes de dados na
internet, avancaram também os criminosos,
que utilizam desse meio para dar golpes.
Para PACHECO (2018, p. 6): “A evolugdo
social e a tecnologia proporcionaram a
inovagao do crime.”

Segundo JUNIOR (2021), visando esses
acontecimentos, foram desenvolvidas
técnicas para que as empresas conseguissem
mitigar os danos causados por uma possivel
vulnerabilidade, realizando um teste de
penetragdo, no qual difere do teste de
software, onde ¢ validado se o sistema segue
o fluxo determinado. O teste de invasdo
verifica justamente se a expertise de um
usuario pode ser utilizada para abusar de
alguma falha.

Com todo esse conhecimento acerca do
assunto, ainda € possivel se deparar com



varias barreiras que dificultam o processo, na
area de seguranca da informagdo como um
todo ¢ notorio a presenca de varias variaveis
que limitam o escopo de teste, o tempo de
realizacdo e a metodologia utilizada.

“O escopo de seus testes de invasdo ira
variar de cliente para cliente, assim como
ocorrera com suas tarefas.”(Weidman, 2014)

Conforme elucidado por BANKS e
CARRIC (2008), as empresas buscavam uma
melhora na seguranca da instituicdo
investindo em testes de penetracdo, porém
inicialmente ndo se seguia uma metodologia
para realizacdo desses testes, resultando em
inseguranga por parte das instituigdes tendo
em  vista  resultados  diferentes e
inconsistentes.

E importante ressaltar a valia que o teste de
penetragdo trard seguindo uma metodologia
adequada ao caso, reportando sempre ao
cliente através de um relatério para que
sejam realizadas as correcdes e mitigagoes
referentes as vulnerabilidades encontradas,
explica MORENO (2015).

A metodologia utilizada se faz importante
desde o desenvolvimento até o teste de
seguranca e a metodologia OWASP abrange
todo esse processo, com o objetivo de
conscientizacdo para um aumento de
softwares seguros na era digital, conforme
SEDEK e OSMAN (2009).

A metodologia da OWASP ¢ referéncia
para pesquisadores e auditores por ser um
padrao reconhecido para encontrar falhas e
compreender através das andlises as
vulnerabilidades em ambiente web, segundo
SAMPAIO (2021).

Segundo o relatorio publicado pela Akamai
Technologies, empresa que oferece solugdes
para protecdo cibernética, o Brasil
apresentou aumento de 180% no nimero de
ataques a aplicagdoes WEB entre os anos de
2019 a 2021, superando a quantia de 18
milhdes alcangada em 2020.

O CERT.br(Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranga no
Brasil) no ano de 2020 contabilizou cerca de
665.079 incidentes reportados, entre eles esta
uma parte relacionada a servidores e
aplicagdes web.

O presente artigo desenvolvera um teste de
intrusdo utilizando a metodologia pela
OWASP em um ambiente web, seguindo as
etapas  propostas  pela  metodologia,
resultando em uma apresentacao das etapas e
das vulnerabilidades abordadas em um caso
real. O objetivo ¢ verificar se aplicacgdes,
redes e sistemas sdao vulneraveis ou possuem
um risco de seguranca ndo aceitdvel que
poderia permitir o acesso nao autorizado a
individuos desconhecidos, consiste
normalmente no uso de ferramentas
automatizadas e técnicas manuais para testar
os recursos da companhia.

3 METODOLOGIA DO TRABALHO

Foi realizado o teste de intrusdo
utilizando a metodologia OWASP em um
ambiente web, utilizando uma abordagem
em formato Caixa Preta, no qual por
defini¢ao (CHIAVENATO, 2003) o interior
do sistema ndo pode ser desvendado, ou seja,
o teste ¢ controlado porém simula um ataque
real. A divisdo das etapas de pesquisa foram
relacionadas em trés topicos, relacionados a
seguir.

3.1 IDENTIFICACAO DAS
VULNERABILIDADES
Nesta fase, sdo realizados os

escaneamentos com o objetivo de coletar
informacgdes relacionadas a rede interna do
cliente, sendo esta fase essencial para o
prosseguimento do teste, pois, sdo estas
informagdes que guiam o processo da fase
seguinte.

3.2 ENUMERACAO
VULNERABILIDADES

DAS

Nesta etapa, o objetivo ¢ obter um
mapa de exploracao e risco do ambiente que
sera posteriormente utilizado na exploragao

dos ativos, que ¢ atingido através da
combinagdo de técnicas manuais ¢
ferramentas automatizadas para a

enumeragdo de informagdes sobre os ativos
em escopo e suas vulnerabilidades.



As vulnerabilidades encontradas sdo
classificadas pela sua severidade, de acordo
com seu impacto na integridade do sistema
em questdo, utilizando como critério o
CVSS(Common  Vulnerability ~ Scoring
System), segundo SANTOS (2018) essa
metodologia ¢ gerenciada pelo FIRST e tem
como objetivo ajudar as empresas a priorizar
as vulnerabilidades, sendo que ja foi revisada
duas vezes, estando em sua terceira versao.

Para nortear este trecho do teste de
penetracao, foram utilizados os parametros
de classificagdo do top 10 da OWASP
(2021), que apresenta os dez riscos mais
criticos em relacdo a aplicacdes web,
segundo NETO (2019).

Tabela 1 : Top 10 Vulnerabilidades.

Taxa Média de

Categoria Ocorréncia em
(OWASP) Nome aplicagdes web
Quebra de Controle de
Al Acesso 3.81%
A2 Falhas de Criptografia 4.49%
A3 Injecdo de Codigo 3.37%
A4 Design ndo Seguro 3.00%
Configuracgio de
A5 Seguranca Incorreta 4.51%
Componentes Vulneraveis
A6 e Ultrapassados 8.77%
Falhas de Autenticagdo e
A7 Identificagdo 2.55%
Falhas de Integridade de
A8 Dados e Software 2.05%
Falhas de Monitoragdo e
A9 Logging 6.51%
Falsificacdo de Requisi¢do
Al0 de Servidor ou SSRF 2.72%
Fonte: Top Ten Owasp (2021)
33 EXPLORACAO DAS
VULNERABILIDADES :

Utilizando todos os insumos coletados nas
fases anteriores, o especialista busca explorar
as vulnerabilidades presentes nos ativos de
maneira controlada simulando um ataque
lateral real com o objetivo de obter acesso
aos sistemas informadticos vulneraveis e as
informacdes ali presentes, demonstrando o
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que podera ocorrer caso um atacante realize
0s mesmos ataques que o especialista.

E importante saber como um atacante pode
se beneficiar com cada vulnerabilidade
explorada. Nesse quesito, a exploragdo de
vulnerabilidade tem como objetivo descrever
fatores que compreendam os objetivos gerais
dos ataques realizados na visao dos
atacantes.

Nesse item sera feito um resumo das
principais vulnerabilidades listadas no top 10
da OWASP, como forma de estabelecer uma
base para os resultados encontrados no
estudo de caso. Alguns tdpicos serdo
estruturados de forma explicativa enquanto
outros serdo descritos de forma mais direta,
dessa forma algumas vulnerabilidades com
mais aspectos a serem explorados serdo
contempladas igualmente, assim sendo,
segue-se.

3.3.1 A1 - Quebra de controle de acesso

Falhas nesse quesito podem levar a
divulgagdo de informagdes  sigilosas,
modifica¢do ou destruicdo de dados, e ainda
ao controle do acesso de fung¢des nao
autorizadas por usuarios comuns. Sao
fraquezas decorrentes dessa falha:

e Violagdo do principio de privilégio,
onde informagdes particulares sao
divulgadas a qualquer um.

e Acesso a conta de outra pessoa,
decorrente da visualizacdo do seu
identificador unico.

e Elevacdo de privilégios, podendo
executar operacdes de usuario sem
estar ligado ou de administrador
estando logado como usuario.

e Manipulacao de metadados.

® Acesso através de
desconhecidas.

e Acesso a paginas autenticadas como
usuério ndo autenticado e a paginas
restritas como usuario comum.

origens

Mitigagao :
E necessario que haja uma codificacio
confiavel no lado do servidor em questao,



CEll

EDUCAGHD SUPERION

havendo também a op¢do de criar uma API
com servidor abstrato, onde o atacante ndo
podera modificar o controle de acesso ou os
metadados.

Algumas das maneiras de prevenir esse tipo
de ataque sdo:
e Negar o acesso a toda informacao
que ndo seja publica.
e Implementacdo de mais de um
mecanismo de controle de acesso
para a mesma aplicagao.

e Tornar o controle do poder de
modificagdo de arquivos mais
rigoroso.

e Reforcar os limites de utilizagdo de
aplicagoes.

e Desabilitar a listagem de diretério de
servidores web e assegurar que os
metadados e arquivos de backup nao
estejam presentes na web.

e Alertar administrador sobre falhas de
controle de acesso,

e Limitar a tentativa de acesso
continuo para minimizar o ataque de
ferramentas automatizadas,
identificadores de sessdes completas
devem ser invalidados apds logout.

3.3.2 A2 - Falhas de Criptografia

Falhas de criptografia podem levar a
exposicdo de dados sensiveis. E necessario
que se determine que dados, tanto estaticos
quanto em transito, precisam de tratamento
especial.

Algumas andlises que servem para
identificar essas fraquezas sdo:

e Ha algum dado sendo transmitido em
texto claro.

e Os algoritmos e protocolos utilizados
sdo ultrapassados ou fracos.

e Ha alguma chave criptografica
padrao sendo utilizada, ou se ¢ fraca
ou reutilizada.

e A encriptacdo foi mesmo implantada.

e Sec hé algum header HTTP faltando
no navegador.

e Os certificados recebidos
propriamente avaliados.

foram

e Algum vetor de inicializagdo foi
ignorado,  reutilizado ou ndo
propriamente gerado para o modo
criptografico implantado.

e Senhas estdo sendo utilizadas como
chaves criptograficas na auséncia de
um algoritmo gerador de senhas.

e O algoritmo de randomizagdo
utilizado para encriptagdo ¢ forte o
suficiente.

e Os métodos e fungdes utilizados sao
adequados a fungdo de criptografia.

Mitigacao :

E importante classificar todos os dados
necessarios de acordo com sua importancia,
apagando aqueles que sdo sensiveis e que
ndo precisam estar armazenados e
encriptando todos os que precisam.

Desabilitar o cache para interagdes que
acessam dados sensiveis, a0 mesmo passo
que se utiliza protocolos adequados para o
seu transporte, em detrimento de protocolos
ultrapassados.

3.3.3 A3 - Injecao de Codigo

A injecdo trata-se da inser¢do de
dados para facilitagdo do uso de comandos
mal-intencionados. Esses ataques tém uma
dependéncia das tecnologias vigentes.

Algumas falhas que tornam a
aplicagdo suscetivel a inje¢do sdo :

e Falta de validacdo e filtro para as
informagdes fornecidas pelo usudrio.

e (Chamadas sem  validacdo de
contexto.

e Dados maliciosos sendo utilizados
para extrair outros dados sensiveis do
sistema.

e Injecdo de SQL, que ¢ utilizada para
extrair informacdes de consultas
SQL.

Mitigagao:

A principal forma de prevenir
injecoes de codigo ¢ manter dados de
comandos e consultas separados, utilizando
também controles SQL como forma de
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prevenir um vazamento de dados caso haja
injecdo de SQL.

3.3.4 A4 - Design nio seguro

O design ndo seguro trata de
diferentes tipos de fraquezas, relacionadas a
projecao, que tornam um aplicativo inseguro,
ndo necessariamente fazendo mencdo as
outras vulnerabilidades apresentadas pela
OWASP. O design ndo seguro ndo decorre de
uma implementacao ruim, e sim de uma falta
de conhecimento sobre que tipo de
segurangas sao necessarias para determinada
aplicagao.

Mitigagao :

E necessario que se faga uma analise
de todos os pardmetros e dados presentes na
aplicacdo, os quais deverdo ser trabalhados
de forma condizente com sua importancia e
confidencialidade.

Um design seguro ¢ alcancado
através de uma metodologia que avalia
constantemente a prote¢do contra ataques ja
conhecidos, sempre refinando a protecao
contra 0s riscos mais atuais e sempre
buscando a correcdo de erros encontrados
desde o inicio.

3.3.5 AS - Configuracio de seguranca
incorreta

Aqui serdo demonstrados alguns dos
erros nas configuracdes de seguranca dos
aplicativos web que os tornam vulneraveis.

e Falta de robustez de seguranca em
qualquer parte da aplicagdo ou

configuragdes de permissao
mal-implementadas em servigos de
nuvem.

e Ferramentas desnecessarias
habilitadas.

e Contas padrao ainda habilitadas e ndo
modificadas.

e Mensagens de erro que detalham
muito sobre o sistema para os
usuarios, e que podem acabar

revelando informagdes que facilitem
a intrusao.
e Ultimas atualizagdes de seguranca do

sistema  desabilitadas ou ndo

configuradas corretamente.
Mitigagao :

Tornar a aplicagdo mais limpa,

diminuindo a quantidade de componentes em
funcdo da qualidade e buscar verificar
sempre a efetividade das configuragdes, seja
de forma manual ou automatica. Outra
prevencdo importante € sempre manter os
usuarios informados sobre questdes de
seguranga, como mudanca de senhas e
utilizacdo de senhas diferentes para
diferentes aplicagoes.

3.3.6 A6 - Componentes vulneraveis e
ultrapassados

Uma das principais causas s30
aplicagdes com componentes desatualizados.
Isso acontece geralmente quando nao se sabe
as versdes de todos os componentes usados,
assim como suas dependéncias e, por isso, se
deixa de corrigir o erro. Outra causa ¢ a
demora na atualizagdo dos componentes,
principalmente provocada por sistemas onde
¢ determinado um tempo especifico, que
pode ser longo demais, para que se procure
ou instale uma atualizagcdo de seguranga.

Mitigagao :

Nao utilizar componentes desnecessarios.
Manter um plano de agdo que seja capaz de
constantemente detectar as vulnerabilidades
atuais e sana-las o mais rapido possivel.

33.7 A7 -
identificacao :

Falhas de autenticacdao e

As falhas nesse ambito ocorrem quando o
atacante consegue de alguma forma, entrar
em uma sessdo como se fosse um usudrio
habitual. As principais causas estdo em
sistemas que permitem ataques de forca
bruta, ataques de violagdao de dados, tem
processos de recuperacdo de senhas fracos, e
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possuem fraquezas relacionadas a sua ma
construcao.

Mitigagao :

Principalmente a utilizagdo de
autenticacao multifator, além da limitagao de
quantidade de tentativas de login erradas.
Utilizar também fatores que tornam mais
dificil a criagdo de uma senha fraca, aliadas
com uma camuflagem por parte do servidor,
que pode gerar um nimero de identificacao
randomico para identificagdo depois do login
do usuario.

3.3.8 A8 - Falhas de integridade de dados
e software :

Aqui sdo tratadas principalmente
falhas de codigo e infraestrutura. Algumas
das principais causas estdo relacionadas a
aplicagcdes que dependem de modulos de
terceiros, muitos dos quais derivam de fontes
inseguras.

Mitigagao :

Verificagdo de assinatura digital para
saber se os dados de fontes diversas sdo
seguros e nao foram alterados.

Evitar que dados ndo encriptados
escapem para clientes ndo verificados.

Revisdo de codigo e configuragdes
para reducdo de risco de ataques.

339 A9 - Falhas de monitoracio e
registro :
Acontece quando eventos

importantes ocorridos no sistema ndo sao
registrados, ou sdo parcialmente registrados
ou até registrados incorretamente. Alguns
exemplos de falhas desse tipo sdo :
e Os registros nao estdo armazenados
localmente.
o Alertas nao sdo gerados
adequadamente, e os processos de
resposta aos erros sdo inefetivos.

Mitigacao :
Todos os registros devem ser
adequadamente = armazenados e  suas

9
mensagens devem deixar claro aos
solucionadores de erros os problemas

encontrados, para que a solucdes escolhidas
sejam efetivadas.

3.3.10 A10 - Falsificacdo de requisiciao de
servidor ou SSRF :

Esse tipo de ataque ocorre quando a
aplicacdo nao valida a URL, permitindo que
os recursos sejam compartilhados sem
maiores problemas. Dessa forma o atacante
podera forcar a aplicagdo a mandar
solicitagdes em fontes desconhecidas,
mesmo com protegdes ativas.

Mitigagao :

Na camada de rede ¢ importante que
se divida o acesso remoto em diferentes
redes, além de reforcar as politicas de
seguranga dos firewalls e as regras de acesso
a rede, principalmente em redes locais onde
somente o essencial precisa ser acessado.
Manter os registros de erros nos firewalls
também ¢ de extrema importancia.

Ja na camada de aplicacdo ¢ relevante
tratar todos os dados inseridos, validando as
entradas dos clientes,  desabilitando
redirecionamentos HTTP quando ndo forem
necessarios e evitando mandar respostas
desnecessarias aos clientes. Também se deve
ter cuidado ao usar listas de expressdes ja
conhecidas para mitigar a SSRF, uma vez
que os atacantes t€ém meios para burlar esse
sistema.

4 APRESENTACAO E ANALISE DOS
RESULTADOS

4.1 PREPARACAO
4.1.1 Defini¢ao de escopo

Durante a definicdlo do escopo, foi
convencionado que o teste deveria ser
realizado em ambiente de testes, em uma
aplicagdo que utiliza o software GPWeb, que
¢ responsavel pela gestdo estratégica e
gerenciamento de projetos orientados a
processos de padrdo mundial. O teste de



penetragdo foi realizado na modalidade caixa
preta, significando que a equipe que realizara
o0 teste teve acesso restrito as informagdes do
sistema, simulando um atacante real.

As ferramentas utilizadas na identificagao
das vulnerabilidades foram as seguintes.

e Wappalyzer :

Uma extensao para os navegadores Firefox
e Chrome wusada para identificar as
tecnologias utilizadas em um site, como por
exemplo a plataforma do site, o sistema
operacional do servidor, dentre outras.

e BurpSuite :

Ferramenta usada para realizar testes de
seguranga em aplicagdes web, utilizando um
proxy para registrar requisicoes € retornos
dos dados que estdo tramitando entre o
navegador e a aplicacao web.

e SQLMap:
Ferramenta de codigo aberto que torna o
processo de detectar e explorar falhas de
injecdo SQL automatico, permitindo assumir
o controle dos bancos de dados de aplicacdes
web vulneraveis.

4.2 RECONHECIMENTO

Utilizando o plugin Wappalyzer (versao
5.8.2), plugin utilizado para identificar as
tecnologias utilizadas em um site, no
navegador Firefox foram identificadas as
seguintes informagdes relativas ao sistema ja
disponiveis em fontes abertas:

* Linguagem de programacao PHP;

* Sistema Operacional Debian;

* Servidor Web Apache 2.4.10; e

* Biblioteca JavaScript jQuery 1.9.1

Além disso, foi identificado que existem
vulnerabilidades conhecidas e catalogadas
para o sistema GPWeb. Foram identificados
os seguintes CVE (Common Vulnerabilities
and Exposures), na versao 8.4.61 do GPWeb:

+ CVE-2017-15877 — Permissdes inseguras
no arquivo db.php;

+ CVE-2017-15875 - SQL injection no
parametro  "checkemail” da funcao de
recuperar senha;
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* CVE-2017-15876 — Permissdo irrestrita
de upload de arquivos, permitindo o envio de
qualquer tipo de arquivo.

43 ESCANEAMENTO DE
VULNERABILIDADES

Foram realizadas varreduras manuais e
automatizadas, com as ferramentas para
pentest, BurpSuite e SQLMap, visando
buscar as vulnerabilidades presentes no
sistema. As falhas encontradas estdo
relatadas no proximo item.

4.4 ANALISE DE VULNERABILIDADES

A severidade apresentada para as
vulnerabilidades segue o modelo proposto no
Common Vulnerability Scoring System
(CVSS) versao 3.0. A identificacdo das
vulnerabilidades ¢ apresentada conforme o
Common Weakness Enumeration (CWE).

Quadro 1: Vulnerabilidades encontradas.

Categoria
(OWASP) Severidade Vulnerabilidade
Upload irrestrito de
arquivos com tipo
AS Critica perigoso (CWE-434)
Injecdo de SQL
A3 Critica (CWE-89)
Quebra de controle
de autenticagdo
Al Critica (CWE-640)
Ataque de forca
A7 Alta bruta (CWE-307)
Clickjacking
A4 Baixa (CWE-1021)

Fonte: Top Ten Owasp (2021).
4.4.1 Injecio de SQL (CWE-89)
4.4.1.1 Descrigao

A injecdo de SQL (SQL Injection)
consiste numa técnica de ataque onde o
atacante manipula o codigo SQL, que ¢ a
linguagem  utilizada para troca de
informagdes entre aplicativos e bancos de
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dados relacionais, onde ¢ possivel obter
dados através de uma falha na codificacao da
aplicagdo.

Severidade: Critica

4.4.1.2 Impacto

Um invasor pode executar instrugdes SQL
arbitrdrias no  sistema. Isso  pode
comprometer a integridade do banco de
dados e/ou expor informagdes a usuarios que
nao deveriam ter acesso a elas. Dependendo
do banco de dados em uso, as
vulnerabilidades de inje¢ao de SQL levam a
diferentes niveis de acesso de sistema para o
invasor. Pode ser possivel ler ou escrever em
arquivos, ou executar comandos de terminal
no sistema operacional subjacente. Inclusive,
se um invasor obtiver acesso a certos
procedimentos do banco de dados, podera
comprometer toda a maquina.

4.4.1.3 Exploragao

Utilizando a ferramenta sqlmap foi
possivel explorar a vulnerabilidade da
aplicacdo através do pardmetro checkemail
no formulario de login da pagina. A
exploracdo da vulnerabilidade permitiu obter
acesso ao nome do banco de dados utilizado
pela aplicacdo. A Figura 1 ¢é parte das
informacdes extraidas do banco de dados
durante a exploracao.

Figura 1: Nome do banco de dados.

1 unable to retrieve the number of databases
INFO] falling back to current database
NFO] fetching current database
[INFO] retrieved: ‘gp _prod'
available databases [1]:
[x] gp_prod

]
]
]
]

Fonte: Autor.
4.4.1.4 Mitigagdes sugeridas

Os parametros enviados para o banco de
dados devem sofrer processo de sanitizacao
contra SQL Injection, como por exemplo,
filtrar metacaracteres da entrada do usuério.

4.4.2 Ataque de forca bruta (CWE-307)

4.4.2.1 Descri¢ao
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Um ataque de for¢a bruta ¢ utilizado
quando um invasor busca desvendar uma
senha ou uma chave de criptografia. Esse
tipo de ataque ¢ realizado da seguinte forma :
um invasor tenta, utilizando algum método
sistematico  disponivel,  descobrir a
informacao fazendo testes de combinagao
com todas as possibilidades de caracteres
disponiveis para a referida senha ou chave,
utilizando também uma alternativa que se
denomina ataque de dicionario, que se trata
de uma técnica que utiliza uma lista de
senhas populares ou que foram expostas de
alguma forma como teste para realizar o
ataque. Um ataque de forca bruta bem
sucedido permite que um invasor obtenha
credenciais de usuarios validas.

Severidade: Alta

4.4.2.2 Impacto

O sistema permite que um Usuario
mal-intencionado realize diversas requisigoes
com diferentes valores para encontrar um
token valido e recuperar documentos que
estdo disponibilizados na aplicagao.

4.4.2.3 Exploragao

O sistema permitiu realizar varias tentativas
de login, com utilizagdo de uma ferramenta
automatizada para forga bruta do Burp Suite,
conforme a Figura 2. A efetividade do ataque
dependera do diciondrio utilizado e no caso
deste sistema, a politica de senhas permite a
criagdo de senhas fracas, dedutiveis em um
ataque.

Figura 2: Ataque de for¢a bruta.

Request 4 Payloadl Payload2 Status | Emor | Timeout| Length
v aarmm e e T o

7 teste teste 200 0] o e
8 Jose teste 00 U U e
[] hacker teste 200 0 O sme
10 std teste 20 5176
11 admin jose 20 5176
12 teste jose 200 57716
13 jose jose 0 5716
b hacker jose 00 5776
15 std jose 00 5776
16 admin 12456 00 80737
18 Jose 12456 200 9602
19 hacker 123456 200 5176
20 std 123456 200 5176

1 T

Comment

C

OOLIOOO0O0OC

[m]a] o o= (elofaloaloe]:

Fonte: Autor.

-
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Como pode ser observado, as requisi¢des
16 e 18, destacadas na Figura 2,
correspondem a senhas validas para os
usuarios especificados. O sucesso do ataque
pode ser percebido através do length
diferente de 5776 na resposta do servidor.

4.4.2.4 Mitigagdes sugeridas

Implementar  captchas ou medida
equivalente para se impedir ataques de forca
bruta.

4.4.3 Quebra de controle de autenticaciao
(CWE-640)

4.4.3.1 Descricao

Falhas nesse quesito podem levar a
divulgacdo de informagdes sigilosas,
modifica¢do ou destruicao de dados, e ainda
ao controle do acesso de fungdes nao
autorizadas por usuarios comuns.

Severidade: Critica

4.4.3.2 Impacto

O atacante pode ser um agente externo
andbnimo e/ou utilizadores internos. E
permitido alterar a senha de outros usuarios.
Sendo o ataque bem-sucedido, o atacante
poderd fazer tudo como se fosse a vitima,
podendo assim ter uma conta de acesso com
maiores privilégios.

4.4.3.3 Exploragao

E possivel realizar a troca de senha de
qualquer usudrio do sistema a partir do
mecanismo de troca de senhas do GPweb.
Para isso, basta enviar a requisi¢do da Figura
3.
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Figura 3: Requisi¢do para troca de senha.

1 PeST /I server index. php HTTR/L
2tost: 172 |

3 Usar-Agent: Mozalla/5.0 (¥IL; Lanux 186 64; rv:68.0) Cecko/201001CL Firefox/68.0
{ hccapt: text/tal, application/xhtal+snl, appl ication/ual ;gu0.9, /% 0u0.8
5 Accept-Lanquage: en-US,en;=0.5
6 Accept-Encoding: gzp, deflate
Referar: bttp: /172 | << v /incex. pho
Content-Type: application/s-www-forn-urlencoded
| Content -Length: 103
0 Connection: close
Upgrade-Insecure-Requests: 1

3 celular=Diperdeu_senha=tpesquisa enail=lipesquisa frase=0bgravar_senha=Ofusuario 1g-0kcheckenail=gpweh

Fonte: Autor.

ApOs essa requisi¢do, sera exibido na tela
um campo onde pode-se informar qualquer
usudrio do sistema (Figura 4).

Figura 4: Formulario para nome.

E-mas g mcmn

Fonte: Autor.

Ao clicar em buscar sera aberta uma caixa
de interrogacdo. Caso a pergunta de
seguranga cadastrada no banco de dados
esteja vazia, basta também informar a
resposta vazia e serd concedido acesso a
caixa para troca de senha. O formulério
contém uma validagdo do lado do cliente do
conteudo. Para contornar essa validacao,
desabilite o javascript do browser ou envie
qualquer contetudo e faca a alteragdo no burp
suite. A Figura 5 exibe o formuléario para
responder a pergunta de seguranga.



Figura 5: Formulario para resposta da pergunta de
seguranga.

Fonte: Autor.

Com isso feito, a Figura 6 exibe o
formulario para a troca de senha do usuario.

Figura 6: Troca de senha de usuario.

Confemar a Senhalesssse

Fonte: Autor.

Apoés esse procedimento, foi trocada a
senha do usudrio admin para 123456. Agora
basta realizar o login no sistema.

4.4.3.4 Mitigagdes sugeridas

Nao permitir o cadastro de perguntas
e respostas de seguranca vazias. E realizar a
validacao de dados do lado do servidor.

Vale ressaltar que essa vulnerabilidade se
vale de funcionalidades legadas do GPWeb
que, a principio, ndo deveriam constar no
cddigo atual da aplicagdo.

4.4.4 Clickjacking: auséncia de cabecalho
do X-Frame-Options (CWE-1021)

4.4.4.1 Descri¢ao

Clickjacking ¢ uma técnica maliciosa de
enganar um usudrio para clicar em algo
diferente do que ele percebe que esta
clicando, potencialmente revelando
informagdes confidenciais ou controlando o
computador clicando em paginas da Web
aparentemente indcuas.

Severidade: Baixa.

CEll
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4.4.4.2 Impacto

O clickjacking ocorre quando um invasor
utiliza camadas “invisiveis” para induzir o
usuario a clicar em um botao ou link de uma
pagina em seu dominio. Dessa forma o
invasor faz com que os cliques destinados a
uma pagina sejam encaminhados para outra.

E possivel também que o invasor utilize
uma técnica semelhante para fazer com que
um usuario acredite estar digitando uma
senha em seus e-mails ou contas bancarias,
quando na verdade esta digitando em um
quadro invisivel controlado pelo invasor.
Esse tipo de ataque ¢ realizado utilizando
uma combinacao cuidadosamente elaborada
de folhas de estilo, iframes e caixas de texto.

4.4.4.3 Exploragdo

O servidor nao retornou um cabegalho
X-Frame-Options, o que significa que este
site pode estar sob o risco de um ataque de
clickjacking. O cabegalho de resposta HTTP
X-FrameOptions pode ser usado para indicar
se um navegador deve ou ndo ter permissdao
para renderizar uma pagina dentro de um
frame ou iframe. Os sites podem usar isso
para evitar ataques de clickjacking,
garantindo que o contetido deles ndo seja
incorporado a outros sites.

4.4.4.4 Mitigagdes sugeridas

Configurar o servidor Web para incluir um
cabecalho X-Frame-Options.

4.4.5 Upload irrestrito de arquivos com
tipo perigoso (CWE-434)

4.4.5.1 Descrigao

A aplicacdo permite que o atacante realize
o upload ou transferéncia de arquivos com

tipo perigoso, que podem ser
automaticamente processados no ambiente
de producao.

Severidade: Critica.
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4.4.5.2 Impacto

A execugdo arbitraria de codigo € possivel
caso um arquivo enviado seja interpretado e
seu codigo executado pelo servidor. Isso ¢é
particularmente valido para extensoes .asp e
.php enviadas para servidores web devido a
estes arquivos serem comumente tratados
com execu¢do automadtica, mesmo quando as
permissdes do sistema de arquivos nao
determinam a execugdo. Por exemplo, em
ambientes Unix, programas ndo podem,
normalmente, ser executados a menos que o
bit de execug¢do esteja setado. Porém,
programas PHP podem ser executados pelo
servidor web sem que sejam diretamente
invocados pelo sistema operacional.

4.4.5.3 Exploracao

E possivel realizar o upload de um arquivo
.php utilizando a funcionalidade que define
um logotipo para a organizagdo, exibido na
Figura 7.

Figura 7: Upload do arquivo no logotipo.

excluir

magem: Browse pOwnyshell.php
Fonte: Autor.
O arquivo ¢ salvo no diretério

“/server/arquivos/organizacoes/id/” e
acessivel diretamente pelo browser. O acesso
ao arquivo php enviado da acesso a um web
terminal na maquina que hospeda o sistema,
sendo possivel visualizar todos arquivos
sensiveis que ali estdo, como na Figura 8.
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Figura 8: Acesso ao terminal.

X % Preferences

pOwny@shell:~#

508

Fonte: Autor.

Como o sistema permite o envio de
arquivos PHP e, tendo acesso aos dados de
conexao com o banco de dados, foi possivel
enviar a aplicacgao “Adminer”
(https://www.adminer.org/), escrita em PHP,
fornecendo uma interface de acesso e
gerenciamento ao banco de dados, conforme
a Figura 9.

Figura 9: Acesso ao gerenciador de banco de dados.

Selectdata  Showstuctie  Aver able  New e

Search— -~ Son—| [~Lmk T engin

Page Whole result | - Modiy Selected (0) Expont (1671)
12245, 167Lrous

Fonte: Autor.

4.4.5.4 Mitigagdes sugeridas

Configurar a aplicacdo para receber
apenas as extensoes permitidas para logo.

5 CONSIDERACOES FINAIS
Foram encontradas diversas
vulnerabilidades na aplicagdo, tornando

elevado o risco de hospedagem e utilizagdo
do sistema. A exploragdo de algumas das



vulnerabilidades apontadas poderia permitir
0 acesso do atacante ao sistema operacional
da maquina que o hospeda, colocando em
risco toda a infraestrutura do ambiente. Além
disso, a explorag@o das vulnerabilidades aqui
detalhadas pode permitir ao atacante o
acesso indiscriminado a todos os dados
armazenados no banco de dados do sistema.
Vale ressaltar também que, diversas falhas
identificadas tém sua origem no codigo
original do sistema GPWeb. Recomendamos
que as funcionalidades legadas, que nao
sejam utilizadas no sistema, sejam excluidas
do codigo da aplicacao atual. Além disso,
como o sistema atual ¢ fortemente baseado
em versoes antigas do GPWeb, ¢ altamente
recomendado que se acompanhe as
atualizagdes de seguranga aplicadas ao
sistema original para que se analise a
pertinéncia das mesmas corregdes no
sistema. Por fim, ressaltamos que a ultima
versao do GPWeb (disponivel em
https://softwarepublico.gov.br/social/ gpweb)
¢ a de numero 8.5.22.

Além das mitigacdes sugeridas, ha boas
praticas que podem ser adotadas para o
sistema em questio. E importante que as
flags HTTPOnly e SecureFlag sejam
habilitadas no sistema. Quando o HTTPOnly
esta ativo, o sequestro de sessdo através de
XSS torna-se mais dificil de implementar.
Ao ativar o SecureFlag, por sua vez, o
navegador impedird a transmissdo dos
cookies por um canal que ndao contenha
criptografia.

Por fim, recomendamos que, a cada
alteracdo significativa nos componentes do
sistema, seja realizado um novo teste de
seguranga a fim de manter a sua
confidencialidade, integridade e
disponibilidade.

Quaisquer informacdes relacionadas aos
testes de analise de wvulnerabilidades do
sistema deverdo tramitar em meio seguro,
incluindo  informagdes contidas neste
relatorio e informacdes do sistema, por se
tratar de conteudo de acesso restrito.

Apesar de ser perceptivel que as
incidéncias  de  vulnerabilidades  se
manifestam em parte, por falhas relacionadas
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a programagdo das aplicagdes, segundo o
olhar estatistico sobre os principais tipos de
ataques ocorridos em aplicagdes web,
nota-se também que a construcdo dessas
aplicagdes como um todo, desde seu design,
passando pelos componentes utilizados na
sua constru¢do, ¢ até a maneira como oS
usudrios se comportam ao usa-las, importa
para que o resultado final seja um ambiente o
mais livre possivel de ameagas.
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