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RESUMO

Com o crescimento de tecnologias e uso da internet, aumenta-se também o niimero de vetores
de ataque usados por agentes maliciosos espalhados pelo mundo, devido a este fato,
organizagdes podem tirar grandes proveitos da utilizagdo da defesa em profundidade,
estratégia a qual faz uso de diversos produtos e praticas com o objetivo de proteger seus
ativos de informagdo das mais diversas categorias de ameagas cibernéticas. Neste trabalho
estudaremos o conceito de defesa em profundidade, e como a mesma ¢ aplicada na seguranca
cibernética. Para a metodologia foram configurados dois ambientes, sendo um com apenas
uma camada de seguranga € o outro com mais camadas, demonstrando assim, por meio de
ataques simulados, que o ambiente com menos camadas de protecdo fica vulneravel e o outro
nao.

Palavras-chave: Seguranca. Cibernética. Defesa. Redes.
Abstract:

With the growth of technologies and use of the internet, the number of attack vectors used by
malicious agents around the world also increases, due to this fact, organizations take great
advantage of the use of defense in depth, a strategy that makes use of various products and
practices in order to protect their information assets from the most diverse categories of cyber
threats. In this work you study the concept of defense in depth, and how it is applied in
cybersecurity. For the methodology, two environments were configured, one with only one
security layer and the other with more layers, thus demonstrating, through simulated attacks,
that the environment with fewer layers of protection is vulnerable and the other is not.
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1 INTRODUCAO

O mundo avanga cada vez mais em
tecnologia, surgem computadores cada vez
mais poderosos disponiveis ao publico, o
acesso a informagdo também pode ser feito
com mais facilidade a cada dia, com isso
aumenta-se também o numero de ameacas
cibernéticas, as quais trazem grandes perigos
as organizacdes e exigem grandes esforcos
destas para protegerem seus ativos de
informagao.

Diante do exposto as equipes de
seguranca utilizam diversas estratégias e
técnicas para se proteger contra os mais
diversos tipos de ameacas, sendo uma dessas
estratégias a defesa em profundidade, ou
como também ¢ conhecida com o termo
defesa em camadas, estratégia a qual sera
abordada neste trabalho.

O objetivo da defesa em profundidade ¢é
implementar  diferentes  camadas  de
seguranca para proteger a rede de uma
organizagdo contra agentes maliciosos. A
estratégia ¢ usada baseando-se na ideia de
que apenas uma camada de seguranca nao ¢
capaz de proteger totalmente as informagdes
internas, entdo para que um nivel de
seguranga maior seja alcancado, diferentes

produtos e praticas de seguranca sao
implementados  para trabalharem em
conjunto contra ameacgas externas.

Este trabalho tem como foco a

demonstragdo de algumas ferramentas de
controles técnicos de seguranga utilizadas na
estratégia de defesa em profundidade, como
também ira expor a efetividade desta, contra
uma estratégia com uma Unica camada de
seguranga.

A demonstracdo sera feita em um
ambiente controlado que foi implementado
somente para esta pesquisa, ambiente que ird
simular a rede interna de uma organizacao
que oferece servicos a internet. Serdo
executados  alguns  ataques  basicos,
demonstrando assim o sucesso de bloqueio

no ambiente que possui mais camadas de

seguranga, ou seja, o ambiente com defesa
em profundidade, e também serdo
executados os mesmo ataques no ambiente
com seguran¢a simples, que possui apenas
uma camada de seguranca.

2 REVISAO BIBLIOGRAFICA

Diversas tarefas do cotidiano das
pessoas podem ser realizadas por sistemas na
internet, proporcionando uma enorme
facilidade ao realiza-las. Tarefas como
operagdes bancérias e compras, que antes
necessitavam de um certo deslocamento por
parte do comprador, hoje podem ser
realizadas pela internet, de acordo com
TAHA (2017).

Junto com essa facilidade
proporcionada pelo uso da tecnologia, cresce
também as maneiras pelas quais criminosos
podem agir. Para ROCHA (2013, p. 1):
“Hoje, o agente delituoso ndo necessita ir as
ruas para cometer determinados ilicitos
como furto, racismo, crimes contra a honra,
dentre outros.”

Para MARTINEZ (2019), seguranca
cibernética ¢ a prote¢do da informagdo,
ativos, servigos e sistemas de valor, com o
objetivo de reduzir a probabilidade de perda,
danos, comprometimento ou uso indevido.
Sendo uma colegdo de processos interativos
destinados a fazer o ciberespago protegido e
seguro.

Um incidente de seguranca da
informag¢do ¢ um evento ou uma série deles,
que ocorre de maneira inesperada ou
indesejada, podendo comprometer e ameagar
a seguran¢a da informacao, de acordo com
ABNT (2005).

Em 2020, o CERT.BR publicou
estatisticas, que mostram que 665079
incidentes foram reportados a eles, destes,
59% (398057) foram relacionados a scan,
10% (68200) relacionados a DoS e 3%
(26567) relacionados a web.

Um scan ¢ uma técnica utilizada para
coletar  informagdes da  rede, os



administradores podem usar esta técnica para
verificar portas abertas e restringir o acesso a
elas, ja os atacantes podem fazer o uso da
mesma técnica com o objetivo de descobrir
quais pontos podem explorar, de acordo com
SINGH et. al, (p.34. 2015).

Um ataque de negacdo de servigo ou
Denial of Service (DOS), faz a exaustdao dos
recursos que provéem um servigo, com o
objetivo de interrompé-lo ou diminuir sua
performance, de acordo com GU e LIU (p.5,
2007).

Um ataque direcionado a aplicagdes
web possui objetivo de obter acesso nao
autorizado ou obter informacgdes de usuario.
De acordo com OWASP (2021), em seu TOP
10 de ataques, o primeiro lugar ¢ o ataque de
quebra de controle de acesso, onde o
atacante manipula algum argumento para
contornar o controle de acesso de uma
aplicacdo, e em terceiro lugar vem o ataque
de injecdo, onde o atacante consegue
executar comandos a partir da aplicagdo
explorando alguma vulnerabilidade que a
mesma possui.

Diante dos ataques citados, existem
inimeras ferramentas utilizadas para fazer a
protecdo contra eles, porém vamos destacar
apenas 3: firewall, IDS/IPS, WAF'.

O firewall ¢ uma ferramenta usada para
proteger uma rede de computadores, todo o
trafego de dados, que entra ou sai da rede,
passa pelo firewall, assim ¢ possivel definir
politicas de seguranca, as quais liberam o
acesso com base no endereco de origem e
destino, como também nas portas de origem
e destino, entdo somente 0S acessos
permitidos acontecem e todo o resto ¢
bloqueado, de acordo com ABIE (p.1, 2000).

De acordo com CHAKRABORTY
(2013), um Intrusion detection system (IDS)
¢ uma ferramenta que analisa todo o trafego
que passa por ela, esta faz uma andlise
profunda nos pacotes buscando por
caracteristicas que possam ser maliciosas ou
que violem alguma politica de seguranca
definida anteriormente, por outro lado um
Intrusion prevention system (IPS) toma agdes
de resposta de acordo com as politicas

pré-estabelecidas que  detectaram  algo
malicioso ou que ndo ¢ permitido, fazendo o
bloqueio do trafego indesejado.

Por fim um Web Application firewall
(WAF) funciona como um firewall, porém
analisa somente o trafego que ¢ direcionado
as aplicagcdes web, procurando por algum
tipo de requisigdo maliciosa que possa
contornar algum controle de acesso, fazer
injecdo de comandos ou explorar alguma
vulnerabilidade, de acordo com GUPTA et.
al (2007).

Diante das  explicacdes acima,
percebe-se que apenas uma dessas
ferramentas sozinha ndo conseguem proteger
uma rede de computadores dos ataques
também citados. O firewall vai impedir o
acesso que nao foi definido antes, o IDS/IPS
ira analisar os pacotes mais profundamente
procurando e bloqueando um trafego que foi
permitido pelo firewall porém ¢ malicioso e
por fim o WAF ir4 aprofundar ainda mais a
analise dos pacotes direcionados a aplicagdao
web em busca de requisi¢des maliciosas que
conseguiram passar pelas duas ultimas
ferramentas, assim ¢ introduzido a estratégia
da defesa em profundidade, ou defesa em
camadas.

A defesa em profundidade foi criada
pela National Security Agency (NSA),
baseada em estratégias militares, onde eram
implementadas barreiras de seguranca de
perimetro, com o objetivo de vencer o
inimigo a medida que o mesmo passasse por
cada uma das barreiras, de acordo com
GROAT et. al (2012).

Segundo KUIPERS e FABRO (2006),
infraestruturas  modernas  compartilham
caracteristicas semelhantes, sendo assim
estas sdo divididas internamente em zonas,
onde cada zona possui niveis diferentes de
seguranca, como comunicacao entre sedes da
organizacdo, ou entre a internet e rede
interna e também entre aplicagdes
internamente, assim a comunicacdo de
entrada e saida passa por diferentes camadas
de seguranga, como por exemplo, pelas
ferramentas que foram anteriormente citadas.

Basicamente, quanto mais camadas de



seguran¢a forem adicionadas, mais seguro
ficara a infraestrutura alvo, de acordo com
KEWLEY e LOWRY (2001). Deste modo a
estratégia da defesa em profundidade se da
pela adi¢do de camadas de seguranga com o
objetivo de aumentar a possibilidade de
detectar ¢ bloquear atividades maliciosas,
pois diferentes ferramentas estardo ativas e
caso uma delas ndo conseguir detectar e
bloquear um ataque, poderd contar com a
acao de outra ferramenta dentre as camadas.

3 METODOLOGIA DO TRABALHO

O trabalho toma como base a pesquisa em
diversas fontes de material especializado
sobre seguranca cibernética como exposto na
secdo anterior. Quanto a natureza da
pesquisa, trata-se de uma pesquisa aplicada
que objetiva gerar conhecimentos aplicados a
solugdo de problemas relacionados aos
incidentes mais frequentes que atingem a
seguranga cibernética. Quanto a forma de
abordagem  do  problema,  busca-se
quantificar, com base em simulagdo,
resultados de ataques a ambiente com mais e
com menos camadas de seguranga, buscando
qualificar a defesa em profundidade como
uma técnica que precisa ser aprofundada e
aplicada. Na busca dos objetivos buscou-se
explorar critérios e técnicas ja utilizadas na
seguranga cibernética, permitindo realizar
descritivos de estudos e andlises que
fundamentam a aplicagdo da defesa em
profundidade, como uma técnica que deve
ser melhor observada e implementada na
protecdo dos ambientes de redes de
comunica¢do de dados e sua seguranca nas
organizagoes.

Foram configurados dois ambientes para a
execucao dos testes. O primeiro ambiente faz
uso de uma estratégia simples de seguranca,
por outro lado, o segundo ambiente utiliza a
estratégia de defesa em profundidade. O
objetivo ¢ demonstrar a eficiéncia de ambas
as estratégias na defesa contra alguns tipos
de ataques mais comuns. As estruturas de

cada ambiente e os ataques feitos, foram
relacionadas em 2 topicos a seguir.

3.1 Estruturas dos ambientes

Ambos os ambientes sao compostos pelas
ferramentas de seguranga e as maquinas
virtuais pertencentes a rede de testes. Os
ambientes possuem alguns elementos que
sdo exatamente iguais em ambos, como a
maquina virtual de onde irdo partir os
ataques e a que sera o servidor web da
aplicacdo vulneravel.

Em ambos os ambientes utilizamos uma
ou mais De-militarized Zone (DMZ), que ¢
uma rede a qual serve como uma ligacdo
segura entre uma rede ndo confidvel e uma
confiavel, sdo redes com politicas de acesso
mais restritas usadas para abrigar servidores
que disponibilizam servigos a terceiros.

Além  disso, outra  configuragdo
semelhante em ambos ambientes, sdo as
politicas de seguranca existentes no firewall,
este esta configurado da melhor forma
possivel, o que significa que todo o trafego e
acessos que ndo sdo necessarios ou podem
aumentar a chance de ataque ao ambiente
foram bloqueados, somente o0s acessos
necessarios para o funcionamento do
ambiente estdo permitidos, qualquer outro
além desses ndo sao permitidos

3.1.1 Ambiente de seguranca simples

O ambiente de seguranca simples, possui
apenas uma camada de seguranca em sua
estrutura, essa camada ¢ feita por um
firewall, além desta ferramenta, possui
também uma maquina virtual, onde estd
instalado o servidor web com a aplicacao
vulneravel. O ambiente foi projetado para ser
uma estrutura que fornega um site que ¢
acessado por meio da internet, assim foram
implementadas 3 redes logicas. A primeira
dessas redes simula a internet do ambiente, a
segunda rede foi pensada para ser uma
intranet, que por definicdo (HORTON, 2001)
¢ uma rede que pertence a uma organizagao e
¢ acessada somente por ela. Por fim, a tltima



rede, ¢ uma rede desmilitarizada, sendo esta
uma rede interna que funciona como uma
ligagdo entre uma rede segura e uma menos
segura (DADHEECH et. al, 2018), na qual,
se encontra o servidor com a aplicacdo de
testes.

Neste ambiente o site, que receberd os
ataques, ¢ acessado diretamente pelo cliente,
ndo passando por nenhum tipo de andlise ou
inspegao de trafego.

A figura 1 a seguir mostra a topologia de
rede deste ambiente, contendo a rede Internet
que simulard a rede global por onde chegara
os ataques, a Infranet que servira apenas para
administragdo do firewall e por fim a DMZ
que ¢ a rede que abrigara o servidor do site
onde sera feito os testes, sendo que neste
ambiente as  requisicdes sdo feitas
diretamente ao servidor do site.

Na figura todos os elementos estdo
ligados ao elemento central, o firewall, pois
fisicamente ¢ como as ligagdes sdo feitas,
porém logicamente o firewall faz a
segregacdo de todas as redes, por meio de
politicas de seguranca, impedindo conexdes
diretas entre as redes a menos que sejam
necessarias.

Figura 1: Topologia de rede - Ambiente 1
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A figura 2 mostra o caminho que as
requisicoes fazem no ambiente, sendo
geradas pelo cliente, passando pela Unica
camada de seguranca e por fim o destino.

Figura 2: Fluxo das requisicoes - Ambiente 1
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A tabela a seguir, relaciona os intervalos
de enderecos IP utilizados.

Tabela 1. Intervalos de enderegos usados

Rede Intervalo
Internet 192.168.0.0/24
Intranet 192.168.56.0/24
DMZ 172.16.100.0/24

Fonte: Autor

A estrutura possui 3 maquinas virtuais,
sendo um firewall, um servidor web com a
aplicacdo vulneravel que sera o site, ¢ uma
ultima que serd a maquina da qual os ataques
serdo disparados. A seguir ¢ apresentada uma



tabela (2) com a rede e enderego IP de cada
maquina.

Tabela 2. Rede e endereco IP de cada maquina

Magquina virtual P Rede
Firewall 192.168.0.100  Internet
192.168.56.254 Intranet

172.16.100.1 dmz

Servidor site 172.16.100.50 dmz

Atacante Dinamico Internet

Fonte: Autor

Além dos enderecos IP’s relacionados na
tabela 2, existe mais um na rede de internet
simulada, 192.168.0.111, que ¢ o endereco
de NAT (Network Address Translation) do
Servidor, este serve para traduzir e permitir o
roteamento entre um endereco privado e
publico (WING p.4, 2010).

Neste primeiro ambiente, a Unica camada
de seguranca, o firewall, foi configurada com
todas as politicas de seguranca necessarias
para restringir acessos desnecessarios e
permitir 0s necessarios, inclusive o acesso a
administragao do firewall pela rede intranet e
0 acesso a aplicagdo por meio da internet
simulada, todo e qualquer tipo de acesso que
nao ¢ necessario esta sendo bloqueado.

3.1.2  Ambiente
profundidade

com defesa em

O ambiente com defesa em profundidade
possui 4 maquinas virtuais, semelhantes ao
primeiro ambiente, porém neste, além das 3
que se encontram no primeiro, existe mais
uma que ¢ o web application firewall. Além
disso, o ambiente com defesa em
profundidade possui 4 redes, uma a mais que
o anterior. A primeira rede ¢ a que simula a
internet, a segunda a intranet da
infraestrutura, a terceira uma zona
desmilitarizada chamada dmz_trust e por fim
outra dmz chamada dmz untrust, a frente

sera explicado a funcdo destas duas ultimas.

A figura a seguir mostra a topologia de
rede do ambiente 2, com defesa em
profundidade.

Conforme ja explicado anteriormente,
todos elementos sdo ligados ao firewall que ¢
o elemento central responsavel por rotear o
trafego, porém logicamente as redes sao
segregadas por meio de politicas de
seguranca, nao tendo conexao direta entre
elas a menos que seja necessario.

Figura 3: Topologia de rede - Ambiente 2
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A figura 4 mostra o caminho das
requisicdes no ambiente com defesa em
profundidade. A primeira camada de
seguranca que a requisicdo passa sdao as
politicas de seguranca do firewall, apos isso
caso seja uma politica de liberacao, a
proxima camada ¢ o [Intrusion Detection
System (IDS) implementado pelo moddulo
snort instalado no firewall, caso seja
detectado algo proxima camada € o Intrusion
Prevention System (IPS) também
implementado pelo snort, e por fim caso
nenhuma das camadas anteriores detecte algo
nas requisicoes, a quarta e ultima camada € o
Web Application Firewall (WAF) que ira
realizar uma analise mais profunda nas
requisicdes web direcionadas ao servidor do
site dentro do ambiente.



Figura 4: Fluxo das requisi¢oes - Ambiente 2
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A seguir tem-se uma tabela com o intervalo
dos enderecos usados em cada rede.

Tabela 3. Intervalos de enderecos usados

Rede Intervalo
Internet 192.168.0.0/24
Intranet 192.168.56.0/24
dmz_trust 172.16.100.0/24

dmz_untrust 172.16.66.0/24

Fonte: Autor

Esta segunda estrutura possui 4 maquinas
virtuais, sendo um firewall, dois servidores,
um com o web application firewall e outro
com o site que recebera os ataques e por fim
a maquina de onde os ataques serao
realizados. A tabela 4 apresenta a rede e

endereco IP de cada méaquina.

Tabela 4. Rede e endere¢o IP de cada maquina

Magquina virtual P Rede

Firewall 192.168.0.100  Internet
192.168.56.254  Intranet
172.16.100.1 dmz_trust
172.16.66.1 dmz_untrust

Servidor site 172.16.100.50  dmz trust

Servidor WAF 172.16.66.1 dmz_untrust

Atacante Dinamico Internet

Fonte: Autor

Este ambiente possui 4 camadas de
seguranca, 3 a mais do que o primeiro. Estas
camadas sdo, em primeiro lugar, o firewall,
que permite apenas OS acessos Necessarios,
este possui todas as politicas de seguranga
criadas para bloquear requisi¢des nao
definidas por elas, em segundo existe o
Intrusion Detection System (IDS) e o
Intrusion  Prevention System (IPS) para
detectar e bloquear requisicdes que foram
permitidas pelo firewall porém tem
caracteristicas maliciosas. A seguir, a
terceira camada ¢ o Web Application
Firewall (WAF) que ird inspecionar as
requisi¢des direcionadas ao site e procurar
por algo malicioso. Por fim, a ultima camada
foi a criacdo das duas redes desmilitarizadas,
a dmz trust e a dmz_untrust, onde a primeira
¢ a qual vai hospedar o servidor com o site e
possui politicas de seguranca mais restritas, e
a segunda ¢ a qual vai hospedar o Web
Application Firewall (WAF), que possui
politicas de seguranga que permitem acesso
externo, o que permitira o acesso ao site apos
o trafego ser analisado pela ferramenta de
seguranca.

3.2 Ataques feitos nos ambientes



Em ambos os ambientes foram
executados os mesmos ataques, o objetivo
nisto ¢ demonstrar o comportamento de cada
ambiente diante dos testes, mostrando qual
deles obtém sucesso no bloqueio e seguranga
da infraestrutura. Foram executados um total
de 3 ataques distintos, relacionados nos
topicos a seguir.

3.2.1 Escaneamento de portas (scan)

Neste ataque ¢ executado um
escaneamento do alvo com o objetivo de
coletar informacdes sobre quais portas estao
abertas para que possa ser feito um melhor
direcionamento dos préximos ataques com
objetivos mais especificos. Este ataque pode
ser direcionado a apenas um endereco IP ou
URL, como também para todo um intervalo
de enderecos.

3.2.2 Negacao de servico (DoS)

Este ataque tem o objetivo de exceder
algum recurso da infraestrutura alvo,
conseguindo assim interromper ou causar
mal funcionamento em algum servigo do
alvo. O ataque de negacdo de servigo pode
ser feito tanto por apenas um atacante, como
também pode ser feito de maneira
distribuida, quando o atacante infecta varias
maquinas ¢ desta dispara o ataque de
negacdo em um outro alvo.

3.2.3 Injecao de comando

O ataque de inje¢c@o de comando ¢ quando
o atacante faz uso de alguma vulnerabilidade
para executar comandos no sistema
operacional alvo ou em algum servigo como
um banco de dados. Este ataque tem o
objetivo de executar agdes, como uma
conexdo com a maquina do atacante partindo
do alvo, como também exfiltracdo de dados
em um banco de dados.

4 APRESENTACAO E ANALISE DOS

RESULTADOS

4.1 Ferramentas usadas para
implementacio dos ambientes

4.1.1 PFSense

O PFSense ¢ um projeto open source €
gratuito, usado como gateway ¢ roteador de
um rede, possui capacidade de bloquear e
permitir trafego, e também possui uma
administracdo web facil e simples. A
ferramenta permite a instalacdo de diversos
modulos para agirem em conjunto com a
funcdo de firewall, incrementando a
seguranga da rede.

4.1.2 Snort

Snort ¢ uma ferramenta com a capacidade
de bloquear trafego fazendo uma analise da
assinatura dos pacotes buscando por
caracteristicas maliciosas.

4.1.3 Nginx + modsecurity

Nginx ¢ um servigo usado como servidor
web em seu uso basico, porém muitas vezes
utilizado também como proxy, conseguindo
ser usado juntamente com um de seus
moédulos de  seguranca, ModSecurity,
permitindo fazer a andlise do trafego
direcionado a aplicagcdes web buscando por
alguma caracteristica maliciosa.

4.1.4 VirtualBox

O VirtualBox ¢ uma ferramenta usada
para virtualizacdo de sistemas operacionais
usando como base um sistema operacional
hospedeiro onde a ferramenta seré instalada.
Possibilita a execu¢do de diversos sistemas
operacionais simultaneamente e de maneira
segregada dentro de um mesmo sistema
operacional hospedeiro, o que facilita a
execucdo de testes sem necessidade de
grandes recursos de hardware na maioria dos
casos e também a exportacdo das maquinas
virtuais para a importacdo em sistemas de



virtualizagdo de grande porte para serem
usados em data centers e afins.

4.2 Ferramentas usadas para execuc¢ao dos
ataques

4.2.1 Nmap

Nmap ¢ uma ferramenta open source
usada para escaneamento de rede e auditoria
de seguranca.

4.2.2 Hping3

O hping3 ¢ um comando existente para
sistemas operacionais linux, que possui a
capacidade de realizar alguns testes de rede,
incluindo testes de nega¢do de servico.

4.2.3 Kali Linux

O Kali Linux ¢ uma sistema operacional
baseado em linux utilizado para realizar
testes de penetragdo em sistemas, pois possui
uma série de ferramentas instaladas para esse
fim.

4.2.4 Damn Vulnerable Web Application
(DVWA)

Damn  Vulnerable Web  Application
(DVWA) é uma aplicagdo web utilizada para
testes de conhecimento e de infraestrutura
pois possui intimeras vulnerabilidades em
seu codigo fonte que permite que os
profissionais de seguranca avaliem a
capacidade de suas ferramentas detectarem
tais vulnerabilidades.

4.3 Execucao e resultados dos testes em
cada ambiente

4.3.1 Ambiente de seguranca simples
4.3.1.1 Escaneamento de portas
O nmap foi usado em seu estado mais

simples para efetuar um escaneamento no
endereco site.lab, nome dado ao IP

192.168.0.111, endereco de nosso site
vulneravel, e a ferramenta obteve sucesso
conforme figura 5.

Figura 5: Escaneamento de portas do ambiente 1

2022-11-14 11:29 EST

ports (no-response)

Nmap done: 1 IP address (1 host up) scanned in 5.27 seconds

Fonte: Autor
4.3.1.2 Negacao de servico

O hping3 foi usado para realizar o ataque
de negacdo de servico, foram utilizadas as
op¢des do comando que direcionando
requisicdes para a aplicagdo web do alvo. O
apontamento do comando foi feito para o
endereco site.lab e este obteve sucesso no
ataque, como pode ser visto na figura 6, o
erro de “A conexdo expirou” indicando a
sobrecarga no site.

Figura 6: Negagdo de servigo no ambiente 1

A conexdo expirou

0 servidor site.lab demorou muito para responder.

Fonte: Autor
4.3.1.3 Injecao de codigo

Para o ataque de injecao de cddigo foi
usado o navegador para passar parametros
maliciosos em um campo vulneravel da
aplicagdo. Como podemos ver na figura 7, o
ataque obteve sucesso na listagem de todos
pontos de montagem do sistema quando era
somente para executar um ping.

Figura 7: Inje¢do de comando no ambiente 1
Ping for FREE

Enter an IP address below:

submit

Filesystem Size Used Avail Use$ Mounted on
aufs 249M 2.4M 2a7M 1% /

none 244M 212K 244M 1% /dev
/dev/sre 48eM  48eM © 100% /cdrom
/dev/1oop@ 466M  466M 0 100% /rofs
none 2494 © 249M 0% /dev/shm
tmpfs 249M 60K 249M 1% /tmp
none 249M 56K 249M 1% /va
none 2494 © 249M 0% /va
none 2494 © 249M 0% /1il

Fonte: Autor



4.3.2 Ambiente
profundidade

com defesa em

4.3.2.1 Escaneamento de portas

No ambiente com defesa em profundidade
foi possivel observar que ao executar o nmap
para fazer o escaneamento de portas do alvo,
foi observado que o mesmo obtém sucesso
na primeira vez, porém a ferramenta snort,
identifica o trafego malicioso e faz o
bloqueio do /P de origem dos ataques, assim
as proximas requisi¢des vindas deste mesmo
endereco serdo bloqueadas conforme figuras
8e9.

Figura 8: Escaneamento no ambiente 2

Fonte: Autor

Figura 9: Bloqueio scan ambiente 2

Last 500 Hosts Blocked by Snort (only applicable to Legacy Blocking Mode interfaces)
Alert Descriptions and Event Times

ET SCAN Suspicious inbound to mySQL port 3306 - 2022-11-14 15:25:46
“TCP SYN flood” - 2022-11-14 15:26:24

192.168.0.194

ET SCAN Potential VNC Scan 5900-5920 — 2022-11-14 15:21:57

ET SCAN Suspicious inbound to PostgreSQL port 5432 - 2022-11-14 15:25:56
ET SCAN Potential VNC Scan 5800-5820 — 2022-11-14 15:21:57

ET SCAN Suspicious inbound to MSSQL port 1433 - 2022-11-14 15:21:57

ET SCAN Suspicious inbound to Oracle SQL port 1521 - 2022-11-14 15:21:57

Fonte: Autor

4.3.2.2 Negacdo de servico

Ap06s usar o hping3 para direcionar um
ataque de negacao de servigo no ambiente 2,
foi possivel observar que novamente o snort
bloqueou o trafego malicioso, conforme
figura 10.

Figura 10: Bloqueio DoS ambiente 2
Last 500 Hosts Blocked by Snort (only applicable to Legacy Blocking Mode interfaces)
Alert Descriptions and Event Times

“TCP SYN flood” — 2022-11-14 15:30:57

192.168.0.194
Q

Fonte: Autor

4.3.2.3 Injecao de codigo

O mesmo ataque de injecao de comando
que foi direcionado com sucesso para o
ambiente 1, foi direcionado neste momento
para o ambiente 2. Foi observado que o Web
Application Firewall (WAF) obteve sucesso

no bloqueio do ataque como consta na figura
11, mostrando o codigo de erro 403
conforme configurado nas regras de
seguranca da ferramenta.

Figura 11: Bloqueio injeg¢do de codigo ambiente 2

403 Forbidden

nginx/1.22.0

Fonte: Autor

5 CONSIDERACOES FINAIS

O objetivo proposto na secdo 3 deste
artigo ¢ demonstrar a eficiéncia de ambas
estratégias na defesa contra alguns tipos de
ataques comuns. Como foi observado na
secdo 4, o ambiente que foi implementado
utilizando uma estratégia com apenas uma
camada de seguranga, o firewall, ndo obteve
sucesso no bloqueio de nenhum dos ataques
feitos contra ele. Embora as politicas de
seguranga existentes no firewall sejam
configuradas de maneira correta ¢ bem
restritiva, sua fun¢do de bloquear acessos
ndo permitidos nao foi capaz de impedir
nenhum dos ataques, isto se da pelo fato de
que o firewall utiliza informagdes como
enderecos de origem e destino para fazer
liberacdes e bloqueios, assim sua forma de
analise do trafego e bastante superficial, o
que impede que ele analise de forma mais
profunda o trafego que passa por ele, assim
os ataques feitos contra o ambiente nao
foram vistos pela camada de seguranca
existente.

O ambiente implementado com a
estratégia de defesa em profundidade, com 4
camadas de seguranca, obteve sucesso no
bloqueio de todos os ataques feitos contra o
ambiente. Com a adigdo de varias camadas
de seguranga, os ataques podem passar por
uma delas, porém mesmo que uma das
camadas nao faca o bloqueio do ataque, a



proxima provavelmente fard, se ndo a
proxima, este € o objetivo de varias camadas,
caso uma ndo consiga obter sucesso, as
chances do bloqueio em outras camadas
acontecer ¢ grande. O scan executado ndo ¢
visto pelo firewall, porém ¢ identificado pelo
Intrusion Detection System (IDS), assim uma
Unica vez o ataque acontece, apds 1SS0, CoOmo
o trafego foi identificado, o endereco de
origem ¢ bloqueado pelo [Intrusion
Prevention System (IPS) e assim o ataque
ndo obtém sucesso nas proximas vezes. O
ataque de negagdo de servigo também nao ¢
bloqueado  pelo  firewall, porém ¢
identificado pelo Intrusion Detection System
(IDS) e bloqueado imediatamente pelo
Intrusion Prevention System (IPS). Por fim, a
injecdo de codigo no site nao ¢ identificado
pelo firewall e pelo Intrusion Detection
System (IDS), porém o Web Application
Firewall (WAF) tem sucesso no bloqueio do
mesmo pois possui uma analise mais
profunda das requisi¢cdes direcionadas ao
site. Para cada ataque, foram feitas 3
tentativas de cada um contra ambos os
ambientes, a tabela 5 mostra a efetividade de
cada ambiente com a porcentagem de
sucesso.

Tabela 5. Efetividade de cada ambiente

Ataque Ambiente 1 Ambiente 2
Scan 0% 66.67%
Negagao de servigo 0% 100%
Injecdo de codigo 0% 100%

Fonte: Autor
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