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1. RESUMO

Ao longo dos estudos desempenhados buscou-se alocar o maior nimero de
informac0es relevantes possiveis, mantendo o foco quanto aos temas da era digital e os ramos
de atuacdo do Direito, com principal enfoque as areas do Direito Penal e Direito Processual
Penal, mantendo uma interligacao direta com o Direito Informatico e o Direito Digital.

A discussdo do tema traz as principais questbes e "fragilidades”, as quais sdo
abordadas na juncdo das duas esferas tematicas, restando uma abordagem mais tedrica e
dogmatica sobre tais aspectos, tentando aprofundar e visando compreender melhor, o0s
problemas praticos resultantes da defasagem normativa/legislativa, em razdo do avanco da
tecnologia e do uso rotineiro destes meios. Para definicdo de parametros adequados, 0s quais
delimitaram os termos de realizacdo da pesquisa, foi necessario realizar uma abordagem
tedrica, passando a uma analise de raciocinio sociolégico, e uma interpretacdo normativo-
legislativa dos dispositivos e instrumentos vigentes.

Os recursos metodologicos utilizados foram mais voltados para as discussdes tedricas,
tendo em vista a relativa novidade temética para os campos de atuacdo do Direito.
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2. INTRODUCAO

2.1 Considerac0es iniciais.

Preliminarmente a uma andlise mais aprofundada acerca das problemaéticas que
envolvem o tema, se faz necessario buscar uma andlise dos preceitos e contextos que zoneam
cada campo de estudos, tanto pelo aspecto tecnoldgico quanto pelo aspecto juridico, o que €
desafiador levando em conta a pouca conexao até entao existente entre os assuntos levantados
por cada um destes ramos de estudo.

Um primeiro olhar deve ser langado aos aspectos que envolvem o campo da tecnologia
da informacdo, para alcancar um nivel minimo de conhecimento e engajamento no campo a ser
abordado, que é o campo das informac@es, dados e metadados digitais em nuvem, ou o chamado
"Cloud Computing™, para enfim compreender as implicagGes trazidas ao campo do direito e
das relagOes sociais por essas atividades em nuvem.

Ao passo que se busca fazer a analise destes aspectos da era digital e dos conceitos
que envolvem a tecnologia da informacéo e dos dados digitais em nuvem, é necessario de
idéntica forma se atentar a uma perspectiva juridica mais profunda, voltando-se ao campo do
processo penal, e sempre que possivel, fazer uma conexdo com 0s mais diversos institutos
processuais e procedimentais que envolvem a atuacdo jurisdicional, principalmente os voltados
a utilizacdo destes dados como prova para a persecucdo penal, buscando vislumbrar os
questionamentos, problemas juridicos e as respostas a eles, que estdo sendo trazidos a cada dia
por esta realidade da era digital.

2.2 Contextualizacdo historica e tematica.

Para iniciar uma discussdo acerca da tematica € necessario ter como base certas algumas
compreensdes historicas e sociais breves, bem como alguns conceitos, com finalidade de
viabilizar melhor entendimento no tocante as problematicas que circundam o atual cenario do
Direito e seus campos de atuacdo em relacdo aos avancos tecnologicos. Inicialmente faz-se
presente a propria explanacdo das compreensdes preliminares quanto as questdes historicas em

relacdo & uma contextualizacdo social contemporanea.

! Terminologia utilizada para computacéo em dispositivos informaticos em nuvem — v. cf. OLIVEIRA, Sérgio. Internet das coisas. 2021,
p. 90.



Notavelmente o mundo contemporaneo tem tido evolugdes e avancos tecnoldgicos quase
que infindaveis e sucessivos, porém as adaptacfes sociais em relacdo a estes fendmenos nao
vem ocorrendo na mesma proporcao, desta forma é compreensivel que algumas implicagdes
sociais seriam decorridas deste descompasso; € 0 que se nota nas cada vez mais constantes
invasOes de privacidade que vém se desdobrando no cerne da atual sociedade civil, e aqui se
demonstra mero exemplo, mas que detém relevancia extrema no campo das relagdes sociais,
consequentemente, de idéntica forma, no campo das relacGes juridicas.

E de conhecimento geral que os avangos tecnoldgicos relacionados & internet e ao uso
dela para cometimento de crimes ndo sdo nenhuma novidade; ocorre que o descompasso
apresentado é advinda de uma conexao intrinseca do uso que o individuo da aos servicos e
recursos digitais que estdo disponiveis para com suas atividades cotidianas.

Desde a chegada da internet no Brasil, ocorrido em 1988, até a sua regulamentacéo se
passaram quase 30 anos, a qual teve seu marco civil decretado em 2014 através da Lei n°
12.9652. Por si s6 mostra-se que a disparidade entre a normatiza¢do e o uso em si, nas ocasioes
de mundo fético, iriam em algum momento trazer consequéncias voltadas a propria atividade
estatal punitiva, e 0 que antes era uma mera mudanca de cotidiano social acabou por se
desenrolar em inumeros fatos antijuridicos, demandando assim muito mais do aparato estatal e
do préprio ordenamento juridico para se fazer valer frente aqueles gerados.

Mas ainda que uma atuacdo normativa mais contumaz venha a ocorrer no cenario
contemporaneo sempre sera necessaria uma adaptacdo sucessiva e constante deste contexto
normativo, assim como também do aparato estrutural e funcional ligado a ele, aqui ja se falando
de recurso humano, o qual se valera desta norma para fazer cumprir a regulamentacao
compativel e existente, quando esta houver.

Em um segundo momento, ¢ feita uma abordagem destes conceitos. E imprescindivel ter
um foco mais detalhado para os ramos do Direito Digital e Direito Informatico e sua recente
interdisciplinaridade estrita com o Direito Penal e Direito Processual Penal; dito isto,
preliminarmente, quanto aos aspectos juridicos, se discute o conceito de instrumentos
processuais tais como o de prova, de cadeia de custodia, de investigacdo policial, de
investigacdo na seara digital, de procedimento investigativo, de pericia, de nulidade processual
e procedimental, do devido processo legal, do contraditorio e da ampla defesa, de violagdo a

principios processuais, etc.

2 Institui a Lei do Marco Civil da Internet no Brasil — v. cf. Lei n® HASSAN, Nihad A. Pericia Forense Digital. 2019.



Serdo identicamente abordados os aspectos tecnico-cientificos relacionados aos dados
digitais e aos sistemas informativos de dados digitais; os diferentes métodos utilizados para
gerir estes dados e sistemas; as caracteristicas de cada um deles; as técnicas empregadas para
analise de cada um deles; a compreenséo de quais dados séo necessarios e imprescindiveis para
a compreensao de determinada informacao digital.

Em seguida serdo apresentados os aspectos processuais voltados a uma optica dos
ramos do Direito Penal; a atuacdo estatal frente os processos penais em andamento; as técnicas,
métodos e procedimentos empregados nos processos penais em curso; a legislagdo vigente e a
delimitacdo dos conceitos e abrangéncia nela contida; as praticas utilizadas com relacdo aos
processos em andamento frente a esta legislacédo; a perspectiva de diversos angulos possiveis
sobre as limitagdes trazidas pela legislagéo vigente.

De idéntica forma sdo explanados conceitos sobre crimes em espécie, com principal
enfoque aos crimes cibernéticos, neste momento ja voltados aos instrumentos do direito
material na esfera penal, assim como também preceitos e principios do direito processual penal;
posteriormente faz-se a mesma abordagem de tema, mas neste momento voltados ao Direito
Digital e Direito Informatico, em especifico quanto aos conceitos de prova digital, de cadeia de
custddia digital, de investigacdo cibernética, de pericia digital, de analise criptogréafica, de
prova digital em nuvem, meio de obtencdo da prova digital, etc.

A posteriori sera feita uma analise critica aos olhos da juncdo dos elementos técnico-
cientificos apresentados frente as questdes processuais também suscitadas, de modo a abranger
a discussdo tanto pela ética estatal para exercicio dos seus poderes, quanto pelo ponto de vista
da liberdade do individuo que eventualmente sofrerd reprimendas estatais decorrentes da
atividade estatal e exercicio destes poderes.

Por fim, é feita uma analise critica acerca das implicacOes e questdes problematicas
trazidas por este quadro apresentado em detrimento do sistema penal e processual penal
vigente, levando em conta aspectos legislativos, aspectos sociais, aspectos constitucionais,
aspectos normativos, aspectos jurisprudenciais e doutrinarios, até mesmo alguns argumentos
trazidos do direito comparado, tudo isto com a finalidade de viabilizar uma melhor discussao
nas rodas que sdo e continuardo sendo afetadas por estes questionamentos e problemas, e
visando a busca de solugdes cabiveis e compativeis ou 0 mais proximo possivel disto.

Os principais dilemas a serem enfrentados no debate exposto estdo diretamente
interligados ao fundamento de inovacdo técnica para os campos de atuacdo, bem como a
auséncia de instrumentos e aparatos estatais, 0s quais tornem hébeis e viaveis a regulamentacao

adequada, da devida utilizacdo procedimental, destes meios tecnoldgicos, principalmente se



voltados as questdes ligadas ao uso desses para processos criminais, 0s quais tratam da
liberdade do individuo.

Questdes problematicas relacionadas a violagdo de direitos fundamentais; situacGes de
investigacOes fragilizadas, principalmente em detrimento do aparato estatal defasado para
realizar tal atuacdo; ocasides de impunidade, em razdo de atividade estatal ineficaz e
incompativel com as constantes mudancas na seara tecnoldgica; desamparo legislativo para
certas condutas que ainda ndo tem previsdo legal; atuacdo estatal ineficiente dos poderes em
geral, em especial para com o Poder Judiciario, com aplicacdo de eventuais entendimentos

jurisprudenciais incondizentes com a realidade fatica, bem como arbitrariedades diversas.

3. Conceituacéo e analise técnica.

Foram utilizadas abordagens acerca das diferentes perspectivas técnicas que envolvem
a tematica, tanto pelo aspecto tecnolégico quanto pelo aspecto juridico e normativo, de modo
a distinguir a atuacdo procedimental em circunstancias mais rotineiras e ja anteriormente
normatizadas, com posicionamento firmado na jurisprudéncia, daquelas mais surpreendentes e
inovadoras ao sistema juridico processual vigente, ainda mais no que tange ao Processo Penal.

E sabido que o movimento progressista, acerca da globalizacdo e informatizagio
através dos meios de comunicacao digitais, esta em cada vez maior constancia, enquanto que a
atuacdo dos profissionais e técnicos nas respectivas areas, acaba por ficar defasada em relacao
aos avangos contemporaneos apresentados, ainda mais no que se relaciona com as técnicas e
procedimentos empenhados ao longo do Processo Penal, em principal para com os relacionados
diretamente com as provas digitais e a cadeia de custodia digital; deste modo, ndo podem se
eximir os campos de atuacdo da regulagdo social, que é feita através da norma e da sua devida
aplicagdo, de efetuar esta respectiva anélise e enfrentamento da questéo.

Tendo em vista esta necessidade, bem como da sua respectiva normatizagéo, apesar
de serem poucas as correntes teoricas na doutrina patria que o debatem, vém ocorrendo uma
mobilizagdo para se discutir acerca das possibilidades e de que forma isto seria realizado,
abordando os diferentes critérios a serem utilizados, assim como também a viabilidade de

implementacdo destas possibilidades.



Houve aprofundamento quanto ao tema quando realizada uma interpretacao dos textos
de Nihad A. Hassan®, de Jonathan Weber?, Sérgio de Oliveira®, Bill Gardner® e outros, os quais
tratam justamente dos aspectos tecnoldgicos e das respectivas conceituacdes e definicdes
informativas, necessarias para discussdo do que se trataria de uma verdadeira atuagcdo em
procedimento de pericia forense digital’, ainda mais no que diz respeito & devida observancia
aos critérios técnicos, relacionados com a natureza dos dados e metadados digitais®, bem como
de termos como Cloudcomputing® e Cloudstorage!®, os quais sdo objeto dos devidos
procedimentos juridicos e investigativos, com finalidade de serem utilizados ao longo dos
processos criminais.

Ja no tocante a discussdo tematica voltada aos conhecimentos, conceitos e aspectos
principioldgicos basilares dos ramos de atuacéo juridicas, estes foram abordados com melhor
énfase quando analisados os textos de Guilherme de Souza Nuccit!, Aury Lopes Junior'?, e
Renato Brasileiro de Lima!3, os quais trazem as noges minimas para se viabilizar a conexao
tematica entre os aspectos da Tecnologia da Informacéo e o Direito, principalmente o Direito
Penal e o Direito Processual Penal; aqui se encontra 0 momento de conjuntura entre a ideologia
de Cadeia de Custddia'*, de Prova®®, de Procedimento®®, de Investigacdo!’, de Ampla Defesa e
Nulidade Processual®®, dentre outros conceitos do Direito, para com as primeiras nocdes
problematicas relacionadas ao avancgo da tecnologia e as regulagdes sociais.

Quanto a intrinseca ligacdo entre os ramos do Direito Informatico com o Direito Penal
e Direito Processual Penal, bem como as implicagdes sociais trazidas pelos ramos da
Tecnologia da Informacao, aqui ja se realizando um aglomerado maior de informacdes basilares
e também mais especificas, foram utilizados os estudos de Spencer Toth Sydow?®, o qual faz
uma bela explanagdo das situacdes problemas, bem como das diferentes perspectivas tedricas

que ja estdo em andamento, ou que ainda devem surgir em relacéo a eles.

3 HASSAN, Nihad A. Pericia Forense Digital. 2019.

4 WEBER, Jonathan. Google Analytics e Google Tag Manager para Desenvolvedores. 2016.

® OLIVEIRA, Sérgio. Internet das coisas. 2ed. 2021.

® GARDNER, Bill; LONG, Johnny; BROWN, Justin. Google Hacking para Pentest. 1ed. reimp. 2018.

" Conceito trazido para a analise pericial de dados e metadados digitais — v. cf. HASSAN, 2019, p. 21.

8 Conceitos trazidos para definigdo da terminologia dos dados e metadados digitais — v. cf. ARARAKI; ARARAKI. 2021, p. 37.
® Terminologia utilizada para computagdo em dispositivos informaticos em nuvem — v. cf. OLIVEIRA, 2021, p. 90.
10 Terminologia utilizada pela Tecnologia da Informagéo — v. cf. SYDOW, 2022, p. 77.

11 NUCCI, Guilherme Souza. Leis Penais e Processuais Penais Comentadas - Vol. 1. 14ed. 2021.

12 JUNIOR, Aury Lopes. Direito Processual Penal. 20ed. 2023.

B LIMA, Renato Brasileiro. Manual de Processo Penal - vol. Ginico. 10ed. 2021

14 Conceito trazido pelos ramos do Direito Processual Penal — v. cf. JUNIOR, 2023, p. 481.

15 Conceito trazido pelos ramos do Direito Processual Penal — v. cf. NUCCI, 2022, p. 29-30.

16 Conceito trazido pelos ramos do Direito Processual Penal —v. ¢f. JUNIOR, 2023, p. 871.

17 Opus cit. p. 107.

18 Opus cit. p. 81-82.

¥ SYDOW, Spencer Toth. Curso de Direito Penal Informatico. 3ed. 2022.



De igual forma, tem-se de base os estudos de Sérgio Ricardo de Souza?®, Rennan
Thamay e Mauricio Tamer?!, em conjunto com os estudos de Hassan, onde se explana muito
acerca do raciocinio final necessario para o tema, que é justamente a idéia de desenvolvimento
inicial de uma “cadeia de custddia digital” e da utilizacdo dos devidos procedimentos
forenses??, para implementacéo e viabilidade da utilizagio de dados e metadados digitais em

nuvem, como meios de prova no processo criminal.

3.1 Os aspectos que envolvem os dados digitais - conceitos e caracteristicas.

O primeiro conceito a ser abordado, para o melhor entendimento sobre as questdes
contidas no campo da tecnologia da informacdo e do uso de dados digitais, € a figura dos
metadados de arquivos digitais.

Hassan?® conceitua os metadados como sendo dados sobre dados, e explica que "Os

metadados contém dados que descrevem 0s arquivos aos quais estdo associados|...]", fazendo
assim com que um grupo de dados digitais possam ser compartilhados entre individuos
conforme sua referenciacao direta esteja relacionada a determinado arquivo, de modo que um
determinado individuo ao receber a informacéo de outro, podera saber a qual arquivo aquele
determinado dado esté se referindo. Deste modo, individuos de qualquer parte do globo podem
trocar informaces entre si, sabendo sobre o que o emissor da informacéo estara enviando e
sobre 0 que se trata.

O proximo passo necessario para a compreensdo de como funcionam as trocas de
informagGes no ambiente digital é a explanacio do conceito de endereco de IP?*; 0 endereco de
IP € um meio de realizacdo de protocolo que possibilita a obtencdo da destinacdo de uma
determinada mensagem ou metadado digital. E 0 meio pelo qual se possibilita uma conex&o
virtual de determinado aparelho eletrénico com outro, de modo a definir um esquema de
emissor-destinatario, podendo ser realizado através de uma conex&o privada ou ndo.

Vale realizar a ressalva quanto aos procedimentos de camuflagem de endereco IP, bem
como as préticas antiforense digitais?®, as quais sdo utilizadas como mecanismo de entrave a
identificacdo direta e concisa do dispositivo eletrénico especifico que realizou determinado
comando digital, visando esconder a identidade do usuario do dispositivo, que pode estar se
valendo desse meio para pratica de atividades ilicitas, mas tal discussdo sera melhor abordada

posteriormente.

2 SOUZA, Sérgio Ricardo. Prova Penal e Tecnologia. 2020.

2 THAMAY, Rennan; TAMER, Mauricio. Provas no Direito Digital. 2ed. 2022.

22 procedimento forense digital — v. HASSAN, Nihad A. Pericia Forense Digital. 2019.
2 Opus Cit. p. 59

24 Opus Cit. p. 78.

2 Opus Cit. p. 262-263.



Hassan?®, explica que os enderecos de IP podem se assemelhar a uma impressao digital
eletronica, ndo podendo existir mais de um endereco de IP igual na mesma rede de IP; desta
forma pode-se delimitar especificamente de qual aparelho eletrdnico estd sendo enviada
determinada informacdo, dado ou metadado e exercendo determinada comunicacéo, através de
apuracdo de qual o endereco eletrdnico que esta sendo utilizado na troca de determinado dado

ou metadado digital. E o que se afirma (sic):

[...]

Normalmente o IP é associado a outro protocolo chamado
Transmission Control Protocol (TCP), o qual permite que o dispositivo de
computagdo estabelega uma conexdo virtual entre um destino e uma origem
para trocar informagdes. (HASSAN, 2019, p. 78).

[.]

Na mesma linha, Oliveira®’ afirma que "[...] todas (ou quase todas) as aplicacdes de
modelos TCP/IP usam o0 modelo de comunicacao cliente/servidor”, o que acaba por gerar uma
confiabilidade ao menos de que se trata de uma troca de informacdes entre os aparelhos
eletrdnicos X e Y contidos em uma determinada rede de IP's, seja esta uma rede publica ou
privada.

Porém, para se obter ciéncia acerca da utilizacdo de determinado endereco de IP
conectado a uma rede privada, serd necessario a realizacao de uma etapa extra de identificacéo,
preliminarmente a obtencdo do préprio IP, sendo esta a verificacdo do provedor de conexao de
rede utilizado pelo usuario do dispositivo eletrénico ao qual pertence o IP buscado. O provedor
de conexdo de rede?® sdo os responsaveis pelo fornecimento de determinado endereco
eletronico de IP para determinado dispositivo eletrénico conectado a internet, de modo a gerar
determinado codigo para determinado dispositivo sem sobrecarregar a rede mundial de internet,
e trazendo uma possibilidade de identificacdo daquele determinado dispositivo por meio de seu
IP.

Ainda que se ultrapasse a discussdo acerca do endereco de IP, tem de ser levantadas
as informacdes do provedor de rede, com finalidade de afunilar a busca no procedimento
investigativo, visando alcancar a situacdo de nexo causal entre o delito cometido e os
dispositivos eletronicos envolvidos.

Além disto, tem-se que, apesar de se delimitar com precisdo e especificidade quais 0s
aparelhos eletronicos que estdo envolvidos em determinada troca de informacdes, dados ou

metadados, tal inferéncia ndo é suficiente para delimitar quem estava no uso daquele

% HASSAN, 2019, p. 78.
2T OLIVEIRA, 2021, p. 22. ;
28 Explanagio realizada sobre o que chega a ser um provedor de conexdo de rede — v. ¢f. ELEUTERIO; MACHADO. 2019, p. 108.



determinado dispositivo, naquele determinado momento e sob quais condicfes e finalidades
estava se transmitindo determinada informacdo, dado ou metadado; ainda restara saber com
exatiddo quem € o individuo por trds do aparelho eletrénico que emanou o comando. Aqui
residem as criticas juridicas pertinentes em topico proprio.

Seguindo este entendimento, faz-se necessario o uso de mecanismos para atingir um
nivel de certeza quanto ao individuo que esteja se valendo do uso de determinado dispositivo
eletronico naquele determinado momento, como é o caso de uso de camadas digitalizadas de
autenticacdo do usuario®®, o que acabaria por sanar a problematica da incerteza quanto ao
usuario que estaria ou ndo na posse de determinado aparelho eletrénico.

Algumas destas ferramentas j& sdo utilizadas por grande parte das empresas de
producdo em massa de meios de tecnologia da informacéo e de transmisséo de dados digitais,
como sdo os exemplos das autenticacdes de dois ou mais fatores®®, que nada mais sdo do que
diferentes métodos de autenticacdo, com emprego de diferentes procedimentos distintos, mas
vinculados e concatenados entre si, que ao concretizar uma etapa de autenticacdo passa-se para
a proxima, até que se concluam todas as etapas do processo de forma correta, dando assim
ensejo a "integridade e certeza" do dominio de determinado individuo sobre determinado
dispositivo naquele determinado momento.

Nota-se a importancia da conclusdo concisa de cada uma destas etapas, a fim de
possibilitar uma identificacdo concreta do agente que esta se valendo do meio digital para
realizar a pratica de determinado ato no mundo dos fatos.

Ora, aqui passa-se a ter uma identificacdo mais clara sobre a chamada "cadeia de
custddia da prova digital” e a sua importancia nos processos de natureza penal, principalmente
no tocante ao uso de informacGes e dados digitais para possibilitar o exercicio do poder punitivo
estatal de forma adequada e coerente. Mas aqui se trata de analise de aspectos técnico-juridicos,
que abordam as questfes processuais e procedimentais do uso de dados digitais e da
investigacdo forense digital, que passara a ser abordada com mais énfase a posteriori.

Por fim é preciso compreender que as etapas de autenticacdo acabam por passar por
sistemas integrados de comunicacio, que sdo as chamadas "camadas de rede digitais"3!, mas

para melhor entendimento sobre o que sdo e 0 modo de funcionamento destas é necessario a

29 Sydow faz o comparativo entre uma arma e um dispositivo eletrdnico, para tentar figurar a ideia de incerteza
quanto a autenticidade da pessoa, no que se referem a elementos de autoria do momento do cometimento do
ilicito. Fendmeno chamado de “IMPRECISAO DE AUTORIA” por Sydow — v. cf. SYDOW, p. 118.

30 Multiple steps verification procedures - v. ¢f. SYDOW, 2022, p. 119.

31 Conceito trazido pelos ramos da Tecnologia da Informacéo, voltadas as atividades da Pericia Forense Digital —v. cf. OLIVEIRA. 2021,
p. 24.



disposicdo de conceitos sobre os microprocessadores®? e microcontroladores®® que compde
parte dos sistemas das "interfaces digitais'3*.

Os microprocessadores sdo pequenos componentes fisicos de um aparelho eletrénico,
que acabam por fazer parte de um componente maior, que sao os chips de processador daquele
aparelho, que é responsavel pela capacidade daquele determinado dispositivo eletrdnico
elaborar e processar determinada informacdo, dado ou metadado digital; sendo assim, 0s
microprocessadores compdem a CPU de um determinado aparelho eletrénico, conforme
explica (sic):

L1 _ _ .
Assim como a densidade dos elementos nos chips de memoria

continuava a subir, a densidade dos elementos dos chips do processador

também subia. Com o passar do tempo, mais e mais elementos eram colocados

em cada chip, de modo que menos e menos chips eram necessarios para se
construir um Unico processador do computador.

[...]

Uma descoberta inovadora foi alcangada em 1971, quando a Intel
desenvolveu seu 4004. Ele foi o primeiro chip a conter em si todos os
componentes de uma CPU em um Unico chip: nascia o microprocessador.
(STALLINGS, 2017, p. 21).

[.]

Ja os microcontroladores sdo também componentes de um determinado aparelho
eletrénico, porém sdo destinados a executar tarefas de forma autbnoma e sem a interacéo
humana, como método de inclusdo de outras mais tarefas no mesmo componente, de modo que
este acabe por gerar as portas de entrada e saida de determinado comando digital. Conforme se

explica:

[..]

Alguns desses componentes comecaram a Se destacar na
automatizacdo dos dispositivos e sistemas por agregar mais funcionalidades
no préprio componente, recebendo o nome de SoC (System-on-Chip).
Dispositivos com essas caracteristicas comegaram a ser chamados de
microcontroladores devido ao seu uso na funcgdo de controle e automacao.

Os microcontroladores tém interface de entrada e saida com
dispositivos elétricos como botoeiras e relés (OLIVEIRA, 2021, p. 45)

[.]

Da mesma forma Stallings® afirma que "O microcontrolador é programado para uma
tarefa especifica, embarcada em seu dispositivo, e executa como e quando necessario”. Deste

modo, um microcontrolador ird desencadear os componentes de entrada e saida de

32 Conceito trazido pelos ramos da Tecnologia da Informag&o — v. cf. STALLINGS, 2017, p. 21.
33 Conceito trazido pelos ramos da Tecnologia da Informagio — v. cf. OLIVEIRA. 2021, p. 45.
3 Opus Cit.

% STALLINGS, 2017, p. 45.



determinadas informacdes, dados ou metadados de um determinado dispositivo eletrdnico, que
serdo realizados através das "interfaces digitais".

Criada a porta geradora de entrada e saida de determinada informacdo, dado ou
metadado, sera realizada a transmissdo destes de forma a garantir o sistema de redes de
informacdo que estd sendo utilizada naquela determinada transmissdo, podendo assim se
identificar também por consequéncia os dispositivos eletronicos que estdo ligados aquela
determinada rede, naquele determinado momento, transmitindo aquela determinada
informacao.

Além das informacdes acerca dos dispositivos eletrdnicos e seus componentes, bem
como de seu funcionamento, ha também de ser levada em conta ocasido diretamente interligada
aos dados digitais em nuvem, os quais consistem na disponibilizacdo de arquivos, contidos em
dispositivos eletrdnicos fisicos, em meios e mecanismos de rede através de bancos de dados®’
digitalizados e virtualizados, os quais tém seu acesso facilitado para aqueles que sabem onde
se encontra aquela determinada informacéo, podendo alcanca-las, deposita-las, armazené-las,
distribui-las, disponibiliza-las, modifica-las e até mesmo geri-las em através de qualquer
dispositivo eletrdnico no mundo, devido sua procedimentalizacdo especifica, que acaba por
retirar a "rastreabilidade™ do aparelho ou dispositivo eletrdnico o qual o disponibilizou.

Algumas consideracdes devem ser levantadas ao abordar os aspectos tecnolégicos,
bem como os conceitos técnico-cientificos que envolvem o termo "Cloud Computing™®. A
terminologia € utilizada para a utilizacdo de servicos digitais informativos, através de sistemas
que descentralizam a rede, de modo a possibilitar 0 acesso dos servicos e dados digitais através
de qualquer dispositivo, em qualquer lugar, apenas se valendo daquela rede descentralizada de
informagdes que se encontra solta em um localizador digital contido na internet, o qual antes
de sua disponibilizacdo em rede descentralizada se encontrava em dispositivo eletrdnico fisico
e rastredvel.

E 0 mesmo que se valer de um departamento de arquivologia digitalizada, aqui ja se
voltando ao termo "Cloud Storage™°, utilizando de servidores externos, em um sistema que
ndo seja fisicamente acessivel, nem tampouco pode ser resguardado em um unico dispositivo
ou aparelho eletrénico; é a possibilidade de uso de conexdo aquela determinada rede através de
quaisquer meios eletrdnicos disponiveis ao usuario. Conforme se expressa:

[.]

% Qliveira traz as conceituagdes de interfaces de rede e seus subtipos, bem como funcionalidades — v. cf. OLIVEIRA, 2021, p. 47-49.
STOLIVEIRA, 2021, p. 93.

% QOpus Cit. p. 90.

¥ SYDOW, 2022, p. 76.



Esta é a computacdo na nuvem. O uso da conexdo a rede e 0
processamento dos navegadores para dar ao USUArio acesso a programas e
arquivos sem que ele precise instalar ou manter dados em sua maquina de
modo cumulativo e exaustivo. (SYDOW, 2022, p. 71).

[.]

Esta situacdo de armazenamento de informacdes, dados e metadados digitais em
servidores externos de rede, tem consigo algumas caracteristicas que estdo diretamente
interligadas ao funcionamento destes sistemas de nuvem, em principal destaque a auséncia de
necessidade quanto a capacidade de armazenamento de determinadas informacdes e dados
digitais; € o que Oliveira®® afirma "Se esse elemento estiver na nuvem, as aplicagdes ganham
mais flexibilidade e escalabilidade. Além disso, evitam a necessidade de um servidor de alta
disponibilidade™.

A situacdo da constante inovacdo tecnoldgica, juntamente com a adaptacéo tardia dos
profissionais pertencentes aos ramos da tecnologia da informacdo, acabando por precarizar
alguns dos servicos prestados, sendo necesséria a idéntica evolucdo e adaptacdo daqueles
operadores destes ramos, levando assim a situacdo de atividade forense digital voltada a estas
especificidades trazidas pela informatizacdo em sistemas de nuvem.

Juntamente com as terminologias "Cloud Computing™ e "Cloud Storage" vieram as
inovagbes no campo do armazenamento de dados digitais, e com elas vieram também as
implicagfes para aqueles que se utilizam destes meios para realizar o cometimento de
fendmenos antijuridicos, se valendo também destes mecanismos digitais para acabar

mascarando ou apagando as evidéncias contidas naquelas informac6es ou dados digitais.

3.1.1  Ascaracteristicas inerentes aos dados digitais.

E necessario compreender até mesmo o raciocinio originario por tras da problemética
inerente ao uso dos dados digitais, para que se possa entender também os encadeamentos que
tal realidade factual pode trazer ao mundo juridico, principalmente quanto a aplicabilidade das
normas, o0 modo como sera feita a tomada de decisdo baseada nestas normas, como tal
raciocinio ir4 afetar a esfera juridica, bem como as limitagbes que devem ser impostas as
situagdes cotidianas e até mesmo as possiveis implicagdes legislativas.

Deve ser ressaltada, aos olhos de parte da doutrina que trata do tema, que as inovacoes

tecnoldgicas trazem consigo implicacbes proprias, de modo que sejam debatidos e

“ OLIVEIRA, 2021, p. 91.



demonstrados os pontos relativos as proprias caracteristicas inerentes aos dados digitais,

levando em conta a maleabilidade, volatilidade e mutabilidade de dados, conforme se

demonstra:

[...]

A partir de nossos estudos concluimos que sdo 16 (dezesseis) as
caracteristicas da delinquéncia informética: 1) a interatividade ou comando,
2) amobilidade, 3) a conversabilidade, 4) a conectividade, 5) amundializacéo,
6) a ubiquidade, 7) a fracionabilidade, 8) a divisibilidade, 9) a intangibilidade,
10) a disponibilidade, 11) a pluralidade, 12) a velocidade, 13) a ndo
territorialidade, 14) manipulabilidade, 15) anonimidade e 16) inevitabilidade.
(SYDOW, 2022, p. 280-281).
[...]

De igual maneira o pensamento se expde em:

[...]

As principais caracteristicas das midias de armazenamento digitais, de
interesse @ Computacdo Forense, sdo: fragilidade, facilidade de copia,
sensibilidade ao tempo de vida e sensibilidade ao tempo de uso.
(ELEUTERIO; MACHADO, 2019, p. 51).

[.]

Tais caracteristicas infirmam claramente a situacdo de risco ao se utilizar de dados e
metadados digitais como meio de prova para com 0S processos criminais em curso, isto pois
cada uma dessas traz aspectos altamente instaveis, podendo a qualquer tempo serem
corrompidas as tais provas decorridas da utilizagdo desses dados e metadados digitais. Tamanha
incerteza, ao se valer de tal prova no curso de uma instrucao criminal, se reveste de uma clara

maculacdo da referida instrucéo, é o que se nota:

[...]

H& possibilidade de perda de dados. Ainda que haja seguranca no
armazenamento de dados, € possivel que, na transmissdao, por questdes
técnicas, ou mesmo por sabotagem, os dados sejam perdidos, modificados ou
destruidos e o usuério ndo guarde seus backup, confiando no servico.
(SYDOW, 2022, p. 79).

[.]

Deve-se levar ainda em consideracéo que a realidade fatica da sociedade é a inovacao
tecnoldgica constante e desenfreada, e que tal velocidade de avancos tecnologicos se mostra
pela natureza humana insacidvel de se sentir na necessidade de constante evolucdo, juntamente
com uma parcela de luxo social, implementada pela idéntica natureza humana de consumir, que
acabam por trazer ciclos infindaveis de reinventar as situagfes cotidianas da vida.

Exemplo claro disto é o fato de que hoje se tem até mesmo as chamadas "nuvens de
armazenamento de dados", também chamadas de "cloud computing” e "cloud storage",

tamanha a evolucéo dos sistemas de informacéo que se tem nas situac@es factuais da atualidade.



Tais sistemas de armazenamento de dados se mostram verdadeiras ferramentas de "fragilidade
probatdria”, frente as normas atualmente vigentes para regulacdo da utilizacdo de provas
contidas nestas "nuvens", isto porque ao consumir um produto com esta disposi¢ao 0 usuario

ndo tem controle sobre nenhuma das caracteristicas desta, veja-se:

[...]

H4, assim, uma sensa¢do de independéncia da localizagdo posto que o
consumidor ndo possui poder de deciséo, controle ou conhecimento sobre o
exato local dos recursos do provedor - podendo conhecer genericamente o
local do datacenter onde estdo os dispositivos. (SYDOW, 2022, p. 76).

[.]

Ocorre assim uma problematica frente a atuacdo do poder publico estatal, que esta
atrelada a fragilidade inerente a prépria funcao e usabilidade dos dados digitais, e aqui valem

ser ressaltadas as consequéncias do uso de dados digitais, tendo em vista as suas caracteristicas

inerentes. Desta forma demonstra que:

[...]

Da mesma forma, do ponto de vista normativo, tanto os trabalhos de
observacao, de carater exploratério, analitico ou empirico, quanto aqueles
propositivos partem, por exemplo, de experiéncias comparadas sobre as
formas pelas quais o direito, com suas construcdes tedricas, doutrinarias e
narrativas, enfrenta a natureza polissémica das tecnologias: 6rgdos
legislativos, executivos e judiciais devem manter didlogos com aspectos
técnicos, politicos, econdmicos e sociais implicados nos segmentos
tecnoldgicos ao redor do globo, confrontando-os com os distintos paises e
seus sistemas juridicos. Isso porque entre as principais caracteristicas dos bens
tecnoldgicos e informacionais estd sua inequivoca mobilidade além-
fronteiras. (POLIDO; BRANDAO; ROSINA, 2019, p. 396).

[.]

Aqui deve ser realizada uma nota adicional quanto & estas caracteristicas, tendo em

conta principalmente os aspectos interligados com a mutabilidade de dados, a sua volatilidade*!
e extensa fragilidade, sua manipulabilidade, as quais trazem toda a situacdo de instabilidade
guanto ao seu uso no curso das investigacGes criminais conduzidas, bem como outras
caracteristicas tais como a intangibilidade®?, a conectividade®’, a anonimidade**, as quais
demonstram a dificil interligacdo com um sujeito determinado, de modo a ser capaz de cumprir
com os requisitos objetivos da norma para realizar a referida instrugéo criminal.

Analisando as citadas primeiras caracteristicas, que trazem a instabilidade levantada,
tem-se que a mutabilidade estd diretamente relacionada com a possibilidade de realizacéo de

praticas antiforenses, no intuito de obstruir o acesso a integra de dados, ou de até mesmo editar

41 Neste sentido sfo trazidas as caracteristicas de volatilidade da prova digital — v. cf. PITTIRUTI, 2011, p. 11.
42 Caracteristicas trazidas pela doutrina que trata do Direito Digital e Informatico — v. cf. SYDOW, 2022, p. 299.
3 Opus cit. p. 287.

“ Opus cit. p. 311-312.



0 seu conteudo, visando desconstituir as provas de eventual fendmeno antijuridico, atraves de

manipulagdes sucessivas de determinado dado ou metadado digital, de modo a inviabilizar a

identificacdo da verdade real por tras daquele determinado dado, esta que é um principio

norteador do processo penal. Este € o exato pensamento prelidio quanto a manipulabilidade,

veja:

[.]

Tudo que compde uma relacdo informética pode ser manipulado: os
elementos que apontam para autoria, 0s elementos de materialidade, a
legitimidade da conexao, arquivos podem ser manipulados de modo a violar
sua integridade ou sua disponibilidade, senhas podem ser manipuladas para
dar acesso a sistemas e programas sem autorizacdo legal do legitimado entre
tantos elementos.

[...]

Ou seja, praticamente todos os elementos informéaticos com os quais
lidamos no dia a dia sdo sujeitos a mudancgas que podem servir de legitimacao
para condutas delituosas ou para incriminacdes indevidas. Aqui, as deep fakes,
as montagens, o uso de inteligéncia artificial e a necessidade de autenticacéo
a partir de ferramentas como a Verifact. (SYDOW, 2022, p. 310-311).

[.]

Ja no tocante aos aspectos ligados a volatilidade e a extensa fragilidade dos dados e

metadados digitais, deve ser enaltecida a sua conexdo com a chamada evidéncia digital*®, que

sera abordada mais profundamente em subtOpico especifico adiante, de modo a trazer

levantamentos necessarios quanto a integridade dessas evidéncias para que tenham

posteriormente sua finalidade convertida em definitivo para status de prova digital. Veja que

tal compreensdo € claramente demonstrada: sic

[..]]

Na etapa de priorizacdo entre coleta ou aquisicdo de uma evidéncia
digital é fundamental que o agente entenda todas as circunstancias para coletar
ou adquirir a potencial evidéncia digital. Entretanto, pode ser necessario
priorizar itens pela volatilidade e/ou pelo valor probatério quanto a sua
relevancia. Itens de valor probatério de alta relevancia sdo aqueles que sédo
mais provaveis de conter dados relativos diretamente ao incidente
investigado.

A evidéncia digital pode ser dividida em duas categorias:

Dados volateis ou Dados nédo volateis, estas defini¢des sdo aplicadas as
memorias (componentes de armazenamento de informagdes). A memoria
RAM ¢ considerada um tipo de memoria “volatil”, pois todos os dados que
nao forem guardados de forma permanente serdo apagados ap6s desligamento
do computador. A memaoria ROM e o0s outros dispositivos de armazenamento
de dados séo considerados “ndo volateis” (pendrive, HD, SDCard, etc)

Ap0bs a identificacdo, é recomendado ao agente:

4 Conceito trazido pelos ramos da Tecnologia da Informagao, em especial pelas areas da Pericia Forense Digital — v. cf. HASSAN, 2019, p.

35-36.



° Priorizar a potencial evidéncia digital que pode ser perdida para sempre
se a fonte de energia for removida; e
) Tomar agdes rapidas para adquirir este dado utilizando métodos
validados.

Obs: Quando h& suspeita de criptografia ou de um programa malicioso,
sera necessario adquirir o dado volatil. (OLIVEIRA, 2018).4

[.]

Passando-se assim para a caracteristica da mutabilidade, fica claro que a ocasido de
facil alterabilidade dos dados e das informagdes nele contidas trazem uma grande preocupagéo
para as autoridades investigativas, as quais se valerdo destes dados para conduzir seus esforcos
na busca da evidéncia digital, principalmente quanto ao seu aproveitamento de uso como real
evidéncia. Daniele* se refere a isto como sendo "uma caracteristica de mutabilidade congénita”
dos dados digitais, os quais claramente influenciam na devida procedimentalizacdo por parte
dos profissionais da pericia forense digital quanto a eles.

Ja quanto as caracteristicas que trazem conectividade quanto ao sujeito do uso dos
dados e metadados digitais, fazendo aqui mencao direta a intangibilidade* e a sua valoragio
como evidéncia, e respectivamente como prova, deve-se deixar clara a ocasido de dificuldade
quanto a quaisquer meios de garantia da integridade, devido sua natureza imaterial. E

exatamente este pensamento ligado a valoracdo que se evidencia:

[...]

Sua protecéo fisica e o cerceamento de contato de nada servem pois que
seu valor ndo estd em sua composi¢do, mas em valores juridicos que advém
da ideologia nele representada (sua interpretacéo).

[...]

Todos esses dados tém um ponto em comum: ndo sdo materiais e nem
sdo materializados por si. Os dados tratados pela informéatica nada mais sdo
do que bits interpretados por dispositivos. Mas seu valor nas 3 (trés) esferas
da seguranca informética sdo imensos. (SYDOW, 2022, p. 299-300).

[.]

E o raciocinio continua neste sentido:

[...]

S0, pois, obras originais, imateriais, intangiveis, existentes somente
alocadas em um suporte material, que o0 grava por meios fisicos, quimicos,
magnéticos ou outros. (SYDOW, 2022, p. 301).

[.]

Tal pensamento € reafirmado quando se trata dos aspectos legais, e do modo como a
legislagdo existente trata do tema, assim como também quanto as possiveis violagdes aos

mesmos. Nota-se:

4 OLIVEIRA, Vinicius Machado. Identificagdo, coleta, aquisicdo e preservacéo da evidéncia. 2018.
4" DANIELE, MARCELLO. La prova digitale nel processo penale. Rivista di Diritto Processuale, 2011. p. 292.
“8 Conceito trazido por Sydow — v. cf. SYDOW, 2022, p. 299-300.



[...]

Ainda tratando da caracteristica, € de se destacar o fato de que se tendo
em vista serem os dados imateriais e, portanto, impalpéaveis e de dificil
percepcdo, 0s ataques a tais bens moveis serdo comumente da mesma
natureza, ou seja, virtuais, sendo a maquina do usuério-alvo sujeita a receber
arquivos de dados com codigos maliciosos que dardo ao dispositivo comandos
prejudiciais a seu proprietario. Caso o0 atagque vise sistemas, ou havera uma
violacdo na maquina de origem ou havera ingresso ndo autorizado no sistema
e/ou nuvem com consequente obtencdo de acesso aos dados. (SYDOW, 2022,
p. 303).

[...]

Ja em se tratando da caracteristica da conectividade*®, e ainda nas palavras de Sydow,
tem-se que esta é demonstrada pela “capacidade tecnoldgica que um aparelho tem de se
conectar com outros aparelhos e/ou com a rede"; e tendo a premissa de que ndo se detém meio
de controle desta suposta conectividade, em razdo da propria natureza dos dispositivos
eletrénicos fabricados e consumidos atualmente pelos individuos, tem-se que a conectividade
é uma caracteristica fundamental para a compreensédo do raciocinio acerca da instabilidade da

integridade destas evidéncias digitais, bem como das provas. E o que se vé em:

[...]

A conectividade é uma importante caracteristica. Quando um
dispositivo é "autorizado" - no sentido técnico - a acessar a virtualidade
através de um provedor de acesso, ele recebe um nimero denominado IP que
passa a servir como um registro de acesso. A partir desse registro, denominado
log, ha uma autenticacdo do usuario, que passa a navegar ou utilizar-se de
servicos. Toda relacdo de conectividade gera registros que tém guarda
obrigatdria segundo o Marco Civil da Internet, por determinados periodos de
tempo. Tais periodos levam em consideracdo a necessidade de se registrar
todos os percursos informaticos para resguardar as responsabilidades
decorrentes das condutas informaticas, sejam criminais ou civis. (SYDOW,
2022, p. 288).

[.]

Por fim, ainda se mantendo nas quest@es relativas as caracteristicas dos dados digitais
como evidéncia digital e prova digital, com intrinseca conexdo quanto aos sujeitos/individuos
que se valem destes dados e metadados digitais para cometimento de ilicitos, fala-se da
anonimidade como um pilar fundamental para compreensdo da complexidade para validacao
do uso de tais evidéncias/provas. Veja que tal aspecto € relevantissimo para delinear muitas das
problematicas enfrentadas por todos os ramos do direito atualmente, em especial os ramos
ligados ao Direito Penal e Direito Processual Penal. Tal debate ser4& melhor enfrentado no

topico seguinte, topico 4.

4 Conceito trazido pelo Direito Digital — v. cf. SYDOW, 2022, p. 287.



3.1.1.1 As caracteristicas dos dados digitais em nuvem - o Cloudcomputing e

Cloudstorage.

Tendo sido abordadas as respectivas conceituacdes, hd de serem esbogadas as
caracteristicas dos dados digitais em nuvem, no intuito de trazer o destaque e a relevancia
necessarias ao enfrentamento dos problemas faticos, e até mesmo o debate académico passar a
ter mais conhecimento acerca da area e dos aspectos que envolvem os dados e metadados
digitais contidos em nuvem.

Como raciocinio inicial, deve ser trazida a abordagem mais transparente possivel sobre
as caracteristicas mais relevantes que permeiam os dados digitais em nuvem, bem como as
peculiaridades presentes nestes em comparativo com os dados digitais contidos em hardwares®
fisicos, ainda mais tendo como premissa que todas as caracteristicas destes também sdo
inerentes aqueles contidos em nuvem, porém com algumas especificidades.

Um dos primeiros pontos a serem explanados diante da perspectiva dos dados digitais
em nuvem sdo dotados de alta mobilidade®, e neste ponto, vale ressaltar o pensamento de
Sydow quanto a auséncia de limitagdes da interatividade e conectividade dos dispositivos

eletronicos, é 0 que se mostra:

[...]

Somado a portabilidade dos aparatos, encontra-se p fato de que o
desenvolvimento de tecnologias de satélite, ondas de radio, a novel 5G e
tecnologias populares e empresariais de acesso sem fio (wifi, conexdo por
baldo, starlink, uso de rede elétrica, dentre tantas) permitiu que tais
dispositivos, além de processarem informacdes de maneira moével, também
pudessem conectar-se uns aos outros e a virtualidade, sem limites ou
restrigdes. (SYDOW, 2022, p. 284).

[.]

Outra caracteristica a ser exaltada é a de conectividade, inerente a “capacidade
tecnolégica que um aparelho tem de se conectar com outros aparelho e/ou com a rede”®?, que
pode facilmente esclarecer o porqué de tantas insegurancgas para com a disponibilizacdo e o
contetido dos dados e informacdes, contidos em meios digitais, 0s quais estejam inseridos em
dispositivos eletrénicos munidos desta facilidade em interligarem-se com outros dispositivos,

tendo em vista que nenhum individuo que preze gostaria de ter suas informacGes expostas, ou

% Hardwares sdo os dispositivos fisicos e os sistemas eletrdnicos que suportam as plataformas de processamento de dados digitais; Hassan
correlaciona a importancia do hardware quando do momento da criacéo de uma unidade de pericia forense digital — v. cf. HASSAN, 2019,
p. 87; p. 94/95.

5t Caracteristica trazida pelo Direito Digital e Informatico — v. cf. SYDOW, 2022, p. 284.

52 Conceito trazida pelo Direito Digital e Informatico — SYDOW, 2022, p. 287.



até mesmo fragilmente corrompidas diante de uma interligacdo ndo autorizada com outros
dispositivos ou até mesmo a rede.

E justamente através destas caracteristicas que vemos 0s diversos mecanismos e
praticas antiforenses serem utilizadas, no sentido de trazer alguma violacdo a informacéo ou
dado contido em ambiente digital ou virtualizado (é o caso dos virus de computadores e
smartphones), e realizando assim inclusive a conduta antijuridica punivel. Neste sentido Sydow

NOos mostra:

[...]

H&, todavia, formas de se conectar a aparelhos informaticos
explorando brechas de seguranca, tomando conta da programagdo de um
computador ou similar conectado e até mesmo enganando 0 usuério que,
acreditando que a conexao (ou o pedido de conexdo) é confidvel, termina por
autorizar em erro o pareamento dos itens estando sujeito & modificacdo nédo
adequadamente autorizadas. (SYDOW, 2022, p. 287).

[...]

Tais préaticas serdo demonstradas no tdpico especifico, mas nos servem de breve
compreensdo e reflexdo das implicacdes geradas e das consequéncias aos diferentes ramos do
Direito.

Seguindo com este pensamento, tem-se que, a partir das caracteristicas ja
apresentadas, existe uma premissa sobre a impossibilidade de se determinar com exatidao qual
a origem e o destino de determinada informac&o ou dado digital, aqui se falando em questfes
de territorialidade fisica, e € exatamente neste sentido que podemos fazer uma correlacao direta
para com a caracteristica da mundializa¢do®3.

A mundializacdo diz respeito a auséncia de localidade que restrinja 0 acesso a
determinada informacdo ou dado digital; pode-se acessar de qualquer lugar do globo. Neste

sentido:

[..]

O conceito de mundializacdo, reconhecido expressamente no artigo 2°
do Marco Civil da Internet (A disciplina do uso da Internet no Brasil tem como
fundamento o respeito & liberdade de expressdo, bem como: | — o
reconhecimento da escala mundial da rede) poderia ser substituido pelo de
popularizacdo da rede uma vez que anualmente tem-se notado aumento do
namero de pessoas denominadas conectadas. (SYDOW, 2022, p. 289).

[.]

E neste mesmo sentido completa:

Ao relacionarmo-nos com um usuario da informética, com um
internauta ou com pessoas juridicas em rede, sempre resta uma sensacéo mista

53 Caracteristica trazida pelo Direito Digital e Informatico — v. cf. SYDOW, 2022, p. 288-289.



de proximidade somada a de incerteza quanto a localidade de onde partiu o
acesso. (SYDOW, 2022, p. 289).

[.]

Neste momento se faz altamente pertinente realizar um destaque a esta caracteristica,
principalmente no tocante a dados e metadados digitais contidos em nuvem, pois justamente
por estarem sujeitas aos comandos tipicos do Cloudstorage e do Cloudcomputing, séo eles
também que mais se utilizaram da caracteristica de mundializacao, devido sua intangibilidade
e conexao direta com a rede, o que ja traz também um entendimento de que podem ser acessados
de qualquer regido, em qualquer situacdo, de qualquer dispositivo eletrdnico, desde que tal
dispositivo esteja munido de conex&o com a rede de internet.

Ja fazendo um breve adendo, tendo também a interligacdo entre ambas, traz-se
conjuntamente com a mundializagdo a caracteristica da ndo territorialidade®, que traz
justamente esta nogdo conexa de impossibilidade de delinear com exatiddo qual é a localidade
especifica onde se originou determinado comando, direcionado a determinado dado ou
metadado digital, podendo tal comando abarcar situacfes delituosas que néo respeitem linhas
fronteirigas ou principios norteadores do direito, como é o caso da jurisdi¢do e da competéncia.

Tal discussdo identicamente sera deixada para 0 momento mais adequado, onde se
realizara uma critica assidua acerca da compatibilidade do uso de tais instrumentos, diante de
suas caracteristicas, frente aos institutos do Direito Penal e Direito Processual Penal.

Uma vez compreendidos alguns dos aspectos basicos que envolvem a transmissdo de
informacdes, dados e metadados digitais, bem como algumas das caracteristicas inerentes aos
dados digitais em nuvem, passa-se a uma compreensdo mais aprofundada do procedimento que
devera acompanhar as investigacdes que deverdo ser conduzidas sob determinada informacéo,

dado ou metadado digital.

3.1.1.2 Etapas do procedimento forense digital

Realizadas as consideracgdes iniciais quanto aos conceitos que envolvem os sistemas
de transmissdo das informacdes, dados e metadados digitais, & necessario compreender como
funciona o procedimento de manuseio de determinada informacdo digital. Algumas das
expressdes a serem utilizadas nesta etapa de assimilacdo das informacdes relacionadas a esta

procedimentalizacdo forense digital, acabardo por trazer também nocGes introdutdrias dos

5 Caracteristica trazida pelo Direito Digital e Informatico — v. cf. SYDOW, 2022, p. 308-309.



aspectos juridicos que envolvem o tema, bem como das problematicas que irdo se acarretar
deste entrelacamento que ocorrera entre o cenario digital e o cenario juridico.

Fazem parte do procedimento de investigacdo algumas etapas e protocolos para
validagdo do uso daquela determinada informagéo, dado ou metadado digital que se quer ter
como meio de prova para instruir um processo penal; parte deste procedimento é a submissao
daquela determinada informacéo, dado ou metadado a uma formalizacéo, aos olhos da norma
vigente, de etapas concatenadas de autenticacdo da garantia de integridade daquela informacao,
dado ou metadado digital a que se quer fazer o uso™.

Devem ser trazidas consideracfes acerca dos ramos da Tecnologia da Informacdo,
voltados aos aspectos da pericia digital forense, no intuito de compreender os métodos
adequados para realizar a devida procedimentalizacdo da informacdo digital, e ja
compreendendo as dificuldades enfrentadas. Neste sentido, tem-se que os procedimentos
forenses digitais sdo atualmente empenhados por uma estrutura investigativa propria, com
aparato investigativo especifico, o que claramente demanda uma capacitacdo profissional
acima dos padrBes normalmente impostos aos profissionais das demais areas da Tecnologia da
Informac&o; como se pode notar, todo o contexto investigativo de uma pericia forense digital é
precedida de aspectos altamente técnicos.

Os técnicos e peritos forenses digitais sdo profissionais voltados para a anélise e
extracdo de determinados contetidos e informacdes, contidas dentro de dados e metadados
digitais, e ndo se limitando somente a isto, mas também passando para a respectiva
instrumentalizacdo desses dados, para ao fim da etapa investigativa, viabilizar o uso dessa
informacdo ali contida no curso do processo criminal.

Para isto, 0 uso e observancia as expressdes normativas sdo de imperatividade
absoluta, ainda mais levando em conta as etapas da procedimentalizacdo do uso de determinada
informacgdo digital, e claro, levando em conta a norma vigente que regulard desta
instrumentalizacdo; algumas destas etapas trazem a necessidade de identificacdo, verificacao,
autenticacdo, isolamento, coleta, transporte, armazenamento e processamento daquela
determinada informagc&o digital®® ao qual se quer fazer valer como meio de prova na instrugio
criminal.

Todas essas etapas sdo, ja nos dias de hoje, um grande desafio aos operadores da

maquina estatal investigativa, principalmente por parte dos peritos forenses digitais; vale trazer

5 A cadeia de custddia ja é trazida por Souza, com a importancia da formalizagéo de cada etapa da cadeia de custddia da prova, realizando a
interligacdo do entendimento acerca da validade, licitude, bem como a finalidade probatdria — v. cf. SOUZA, 2020, p. 194-195.

% As areas da pericia forense digital trazem estas etapas — v. cf. HASSAN, 2019, p. 42. — pensamento interligado e corroborado pelo Direito
Informético — v. cf. SOUZA, 2020, p. 195-196.



algumas ponderacdes feitas por alguns desses especialistas, principalmente para realizar o
devido destaque no momento de analisar criticamente os métodos empregados, se comparados
com 0s mecanismos existentes de melhor compatibilidade para realizagéo dessas etapas.

Em primeiro momento, tem-se que deixar claro sobre a necessidade de criacdo de
unidades investigativas capazes de realizar estas atividades®’, e aqui se fala de aparato estatal
condizente com 0s mecanismos investigativos empregados pelos peritos forenses digitais; aqui
se fala exatamente da criacdo de setores especificos e voltados para investigacdo exclusiva de
dados digitais e o seu tratamento. Algumas das unidades da federagdo ndo detém tal aptidao,
ou inexiste material humano capacitado, ou sequer detém recursos financeiros para viabilizar a
construcao e estruturacdo dos equipamentos necessarios; eis aqui um primeiro desafio.

Existindo aparato capaz de realizar esta etapa inicial, passa-se a investigacdo forense
digital, isto é, a obtencdo, captacdo, extracao e tratamento dos dados digitais que foram obtidos
ao longo da investigacdo criminal convencional®®. Nesta etapa se fala em adequacio dos
métodos empregados pelos peritos forenses digitais aos dados obtidos na investigacéo.

Os profissionais forenses trazem a etapa da identificagéo de IP do aparelho eletronico
investigado como sendo uma das primeiras etapas da devida analise pericial, isto pois qualquer
erro cometido nesta etapa trard uma situacdo de alcance inexato de informacdes relativas a qual
dispositivo eletrénico foi utilizado para o cometimento do ilicito, ou até mesmo obtencdo de
informacdes ligadas a aparelho eletronico diverso, o qual ndo é objeto da investigacio. E o que

se extrai de Eleutério acerca dos IP’s, veja:

-]

O grande objetivo sera descobrir qual computador estava utilizando o
endereco IP naquele momento. Para isso, deve-se verificar no Registro.br para
quem esta registrado o endereco IP investigado. No caso de estar associado a
um provedor de acesso (uma empresa de telefonia, por exemplo) sera
necessaria uma nova etapa que consiste em obter com o provedor as
informac®es sobre qual cliente utilizava aquele endereco IP na data e hora de
interesse para a investigacao.

[...]

Uma vez que o cliente foi obtido, € possivel conseguir o endereco de
sua residéncia (ou de uma empresa) a partir das informagdes de cadastro com
o provedor. (ELEUTERIO, 2019, p. 109).

[..]

57 As areas da pericia forense digital e Tecnologia da Informagéo trazem os requisitos de uma instalagéo forense digital — v. cf. HASSAN,
2019, p. 84-85.

%8 A pericia forense digital traz as etapas de obtencio da evidéncia digital — v. cf. HASSAN, 2019, p. 120. — bem como a analise destes dados
contidas em dispositivo eletronico — v. cf. HASSAN, 2019, p. 145. — pensamento que € corroborado pela apreensdo, acondicionamento e
tratamento destes dados — v. cf. ELEUTERIO; MACHADO, 2019, p. 37/40.



Porém, devem ser ressaltadas as peculiaridades acerca deste procedimento, conforme
Sydow:

Desta maneira, a primaria ideia de que o nimero de IP de uma maquina
conectada a Internet levaria ao reconhecimento de um local fisico tem
perdido, ndo podendo ser tido como uma premissa absoluta ha décadas.
(SYDOW, 2022, p. 284).

[..]

Clara a necessidade de cautela nesta etapa, pois, nos casos mau empenhados, corre-se
0 risco de acabar por trazer um desgaste do aparato investigativo, diante do esfor¢o herculeo
para extracdo de dados digitais, os quais ndo terdo proveito para a investigacdo, e podem
inclusive ocasionar brechas, tanto no curso da propria investigacdo, de modo que o investigado
se tornard mais cauteloso com seus dispositivos eletrénicos e com os dados contidos neles,
quanto para o proprio processo que se desencadeara desta, de modo que as teses defensivas
utilizadas no curso do processo irdo explorar, cada vez mais friamente, essas brechas deixadas
ao longo dos procedimentos investigativos®®.

Uma vez identificado o aparelho eletrdnico que se faz uso para o cometimento do ilicito,
tem-se ainda uma problematica quanto a pessoa que esta na utilizacdo daquele determinado
aparelho eletrbnico, no exato momento do cometimento do ilicito. Isto porque é facilmente
dedutivel a situacdo de que aparelhos eletrénicos sdo, em sua maioria, portateis, e podem ser
usados por quaisquer individuos com sua disponibilidade, o que claramente dificulta a definicdo
de quem deveria ser o sujeito investigado.

Para sanar uma eventual presuncédo de tal situacdo, o que claramente seria possivel de
ser afastado por principios do direito, tem-se existentes diversos mecanismos de autenticagdo
do usuério do aparelho eletronico, que é comumente chamado de autenticacdo de multiplos
fatores®®. Estes mecanismos de autenticacio basicamente se resumem em enviar algumas
informacdes ao usuario do aparelho eletrénico, estas que somente poderiam ser confirmadas ou
previamente sabidas por um usuario determinado, de modo que seja possivel atingir uma
resposta compativel com a informacdo enviada, dando assim uma “aprova¢do” naquela
determinada etapa de autenticacdo, passando assim para a etapa seguinte, que trara novo
procedimento autenticador, viabilizando assim a verificacdo adequada de que é ele quem esta

usando o referido dispositivo.

% pensamento corroborado pela doutrina, quando discutida as nulidades processuais relacionadas ao tratamento inadequado de provas — V.
cf. NUCCI, 2022, p. 341-342. — pensamento relacionado diretamente com a area de pericia forense digital — v. cf. SOUZA, 2020, p. 48-49.
8 Multiple steps verification procedures - v. cf. SYDOW, 2022, p. 119.



Séo diversas as ferramentas utilizadas para realizacdo destas etapas de autenticacéo, e
todas essas ferramentas sdo concatenadas entre si, de modo que ao errar uma das etapas tem-se
que iniciar todo o procedimento autenticador novamente. Este é o procedimento de autenticacao
de multiplos fatores, e € um meio seguro de garantir a veracidade das informagdes utilizadas
para confirmacdo de autenticidade, bem como para identificar o sujeito utilizador do aparelho

eletrénico investigado. E o que ressalta Sydow:

[...]

Aliés, é por tal caracteristica ser notoria no meio informatico e por ter
grande importancia nas relacdes informaticas que as identificacGes de autoria
para procedimentos que geram responsabilidade (civil ou criminal) como
internet banking, e-mails, uso de -carteiras digitais, comunicadores
instantaneos, uso de caixa eletrdnico, operagdes de compras, dentre outras,
usa métodos multiplos de verificacdo: para verificar por mais de um meio e
com maior grau de certeza tratar-se da pessoa autorizada aquela de quem veio
a ordem. (SYDOW, 2022, p. 119).

[.]

Tendo sido evidenciado qual sera o sujeito investigado, bem como qual devera ser o
aparelho eletrénico objeto de pericia, passa-se a analise dos drives fisicos e tangiveis contidos
nestes, 0s quais internamente a eles estdo os dados e informaces digitais que se quer fazer uso.
Para isto é necessario realizar a extracao destes dados e informacdes; esta é a etapa de maior
cautela, pois existem muitas minucias para se atentar nesta etapa.

O devido procedimento pericial forense digital®® traz ensinamentos ligados a
necessidade de realizacdo de uma copia dos drives contidos nos dispositivos periciados, de
modo a se manter integro o respectivo dispositivo, bem como de seus drives e dados nele
contidos, para que se valha de uma atividade pericial adequada no material copiado, tendo
assim um mecanismo de garantia da autenticidade dos procedimentos periciais empenhados no
curso da analise forense. Ou seja, 0 material objeto de pericia deve ser copiado e mantido
integro e resguardado nos devidos locais de armazenamento de evidéncias, enquanto que a
cOpia sera analisada e possivelmente realizaré a extragdo dos dados ali contidos, sem corrompé-
las e sem realizar alteracdes.

Uma vez realizada a copia de todos os drives relacionados do dispositivo eletrdnico,
far-se-4 uma anélise acerca dos dados e informagGes extraidas que tenham intima conexao e
com o objeto da investigacdo, devendo ser deixadas intactas quaisquer outras informagdes e

dados que ndo estejam relacionados com os ilicitos investigados, sob pena de malferimento a

61 O Direito Digital traz a importancia da autenticidade como etapa preliminar do devido procedimento forense digital — v.cf. TAMER;
THAMAY, 2022, p. 40. — bem como a etapa de obtencéo adequada das provas digitais — v.cf. op. Cit. p. 152. — e a devida
instrumentalizag8o da cadeia de custddia digital — v. cf. op. Cit. p. 167.



direitos do investigado e violacdo a privacidade do mesmo. Aqui reside uma grande critica, que
sera realizada em momento oportuno.

Esta etapa de extracio%? dos dados e informagGes digitais, contidas em dispositivo
eletronico periciado, é chamada de etapa de extracdo dos codigos hash®, e é aqui onde residem
0s maiores problemas na utilizacdo de dados digitais em nuvem, tendo em vista que a extracao
destes dados é muito mais delicada. Isto porque a utilizacdo de cddigos hash é feita de modo
muito singular, a realizagdo da extracdo do cddigo hash é equivalente ao célculo de uma conta
do tamanho do peso do arquivo ou dado ou metadado ou informagé&o digital ali contida.

Este é o pensamento exprimido pelo ponto de vista da pericia forense digital, veja:

[...]

Todas as suites forenses oferecem recursos de hashing; no entanto,
vocé pode usa uma ferramenta de terceiros ou apenas usar a ferramenta de
hashing que existe como recurso interno do sistema operacional Windows.

[...]

No uso do PowerShell para calculo do hash de um arquivo, por padréo
0 Windows emprega algoritmo SHA256; no entanto, vocé pode especificar a
funcdo hash criptografica a ser usada adicionando o pardmetro -Algorithm
apos o caminh do arquivo segudo por um dos hashes criptogréficos a seguir
(SHAL, SHA256, SHA384, SHA512, MD5). (HASSAN, 2019, p. 63).

[.]

A extracdo de codigos hash é a etapa em que se extrai determinada informacao digital,
de modo a gerar um cddigo especifico para aquela determinada informacdo, contendo
caracteres especificos que remetem a ela, ndo sendo possivel que o dispositivo eletrénico gere
outro codigo similar para outra informag&o; somente é referente aquela.5 E gerado um novo
cddigo toda vez que a informacao foi acessada ou alterada, e este novo codigo ndo sera igual
ao anterior da informacdo originaria.

Cada acesso e alteracdo, mesmo que meticulosamente feito, podera ser comparada com
a original atraves de um sistema de verificacao entre os cddigos hash fonte e os codigos hash
copia, e havendo qualquer mudanca no cédigo, um caractere que seja, tem-se a evidéncia de
corrompimento da informagdo extraida, e consequentemente se torna uma brecha a ser
explorada.

Além de trazer um referencial muito exato a informacéo que se esta fazendo uso, é
devido a esta singularidade que se torna possivel verificar onde e como foi realizada a pericia

nesta informac&o digital. De igual maneira se faz totalmente vidvel identificar e averiguar se a

62 A etapa de extragdo do codigo hash, bem como seu calculo € trazida pela Pericia Forense Digital — v. cf. HASSAN, 2019, p. 62-63.

8 O conceito de funcdo unidirecional hash e esclarecido sua conexdo com o dado que se deseja extrair — v. cf. ELEUTERIO; MACHADO.
Desvendando a computagéo forense. 2019, p. 128-129.

6 A computagio forense digital traz a defini¢do de uma fungdo hash, bem como as etapas de autenticagdo de modo figurativo — v. cf.
ELEUTERIO; MACHADO, 2019, p. 128-129.



informacao foi corrompida, modificada, alterada, cortada, editada ou até mesmo excluida por
outro perito forense digital, através das técnicas antiforenses digitais.

Estes s&o os ensinamentos de Eleutério, veja:

[...]

O que torna esse tipo de funcdo extremamente utilizada para a
verificacdo de integridade de dados computacionais é o fato de que uma
simples alteracdo na informacdo de entrada do algoritmo gerard uma
sequéncia de bits (valor hash) totalmente diferente. Assim, se o conteido de
um arquivo é submetido a uma funcdo unidirecional e, em seguida, seu
conteudo é alterado em um Unico bit e submetido novamente a mesma funcao,
duas sequéncias de bits completamente diferentes serdo obtidas como
resultado da funcéo de autenticagdo, conforme ilustram as figuras 7.2 e 7.3.
Dessa forma, utilizando este conceito, é possivel se criar mecanismos seguros
para a deteccdo de alteragdo em um conteddo digital. (ELEUTERIO;
MACHADO. 2019, p. 129).

[.]

Em igual sentido se posiciona Hassan®®.

Nesta etapa tem-se a garantia de que determinada informacéo extraida é integra; que
ndo houveram modifica¢des para incriminar o investigado; que ndo houveram alteracGes para
com a veracidade das informagdes ali contidas; que ndo houveram edigGes nem recortes para
esconder parte daquela informag&o, no intuito de corroborar a atividade investigativa; que ndo
houveram corrompimento de dados nem informacdes, viabilizando assim o uso integral desses
no curso da investigacdo. Ou seja, nesta etapa se mantém a integridade do material extraido,
bem como todas as condic¢des de uso deste.

Devem ser extraidos os cddigos hash, para serem utilizados de parametro frente aos
dados originais, contidos no dispositivo eletrénico apreendido, o qual foi mantido integro na
unidade investigativa de tratamento de evidéncias, para poder assim validar a compatibilidade
de informacdes extraidas e periciadas, e demonstrar que a pericia forense digital agiu conforme
todas as etapas adequadas de instrumentalizacdo daquela informacdo. Esta é a devida
adequacao dos procedimentos forenses digitais aos dados e metadados digitais que séo objetos
da investigacdo, e é também o meio mais adequado para trazerem os indicios que se quer fazer

prova, ou até mesmo a propria prova extraida do dado ou metadado digital.
3.2 Os aspectos técnico juridicos e a Optica processual penal.

Feitas as apresentaces iniciais sobre a tematica da tecnologia da informacdo, dados e

metadados digitais e do procedimento forense utilizado nas investigacdes, passa-se ao debate

8 Esclarecimentos trazidos sobre a utilizag&o deste conceito para seguranca do dado digital — v. cf. HASSAN, 2019, p. 62-63.



acerca dos aspectos juridicos que envolvem o tema, em especial os aspectos voltados aos ramos
do Direito Digital, Direito Informatico, Direito Penal e Direito Processual Penal.

Aqui serdo inicialmente realizadas consideracGes acerca da norma penal e processual
penal vigentes no sistema juridico brasileiro, bem como das diferentes legislacfes esparsas que
versam sobre o tema; sera feita a analise das expressdes utilizadas pelo texto normativo; o0s
comandos que sdo emanados por esses textos normativos; a funcdo que ali se esperava ser
desempenhada pelo legislador que realizou a elaboracdo e promulgacdo daqueles textos
normativos; serd feita também uma andlise das diferentes perspectivas que trazem maior
enfoque ao tema e, por fim, serdo trazidas as problematizacfes que envolvem o tema frente a

estas diferentes perspectivas e modos de enxergar a situacao.

3.2.1  Conceitos preliminares acerca do Direito Penal e Direito Processual Penal.

Primeiramente deve-se ressaltar que o procedimento e a etapa de producéo de provas
é ato essencial, tanto para 0 andamento correto do processo quanto para a devida aplicacdo de
eventual entendimento juridico do magistrado, que ali ira personificar a atuacdo do poder estatal
frente as relacdes sociais e a norma que regula estas relacdes.

Deste modo, faz-se mister salientar que a funcdo essencial da prova é conduzir um
melhor entendimento sobre determinado fato, a fim de possibilitar ao julgador, bem como a
todos os envolvidos no processo, que seja realizada a melhor atividade jurisdicional possivel,
exprimindo-se ali a situacdo mais proxima de uma "real verdade factual™ e podendo assim entéo
aplicar os conceitos contidos nas expressdes da norma juridica a realidade factual vivenciada
por aqueles que estdo envolvidos no processo.

Nesta linha de raciocinio, a prova é o meio ao qual se faz provar uma situagao de fato,
para que ao juiz fique claro e nitido qual a realidade de um fato, acontecimento ou episodio®®.

Para que sejam fornecidos ao juiz, elementos suficientes capazes de intentar em uma
medida tdo firme quanto é um processo de natureza penal, haverdo de ser demonstrados todos
0S meios possiveis de cabimento e pertinéncia de determinada situacéo ao qual se quer provar,
devendo assim fazer jus & medida imposta, justificada pela demonstragdo efetiva a qual se faz

provar, pelos meios admitidos como tal, que determinada situacio ocorreu®’.

% A doutrina que trata sobre o Direito Processual Penal traz a esta correlagdo da natureza da prova, bem como sua finalidade no curso da
atividade jurisdicional — v. cf. NUCCI, 2022, p. 27.
87 Entendimento deixado na norma — v. cf. caput, do art. 155, do Cédigo de Processo Penal — Decreto Lei n° 3.689/41.



Deste modo, a prova pode se fazer atraves de diversos meios, e com diferentes
finalidades, mas com um objetivo crucial, que é a capacidade de fazer determinada situacéo se
tornar mais clara e segura a tomada de decisdo e, por consequéncia, o exercicio da atividade
jurisdicional no uso do poder estatal e de suas atribuicdes.

Uma das consideracfes que deve ser realizada quanto ao procedimento de producao
de provas € que, para a realizacdo de uma instrucdo criminal, o conjunto probatorio sera
revestido de caracteristicas inerentes a finalidade da prova, ou seja, quanto ao seu sentido final,
que € o de se fazer meio de prova. E o que afirma Nucci (2022, p. 29)% sobre os sentidos e
classificagcdes das provas (sic):

[...] _ _

O termo prova possui, fundamentalmente, trés sentidos: a) como ato:
é o processo pelo qual se verifica a exatiddo do fato alegado pela parte (ex.:
fase de prova); b) como meio: trata-se do instrumento pelo qual se demonstra
a verdade de algo (ex.: prova testemunhal); ¢) como resultado: é o produto

extraido da andlise dos instrumentos de prova oferecidos, demonstrando a
verdade de um fato. (NUCCI. 2022, p. 29).

[.]

Aqui se fazem essenciais tais distingbes pois serd discutido essencialmente a
classificacdo e sentido da prova como um meio de trazer resultado ou de demonstrar-se a
pertinéncia daquele fato com determinada circunstancia que se quer realizar a prova.

Como ja observado, as provas fazem um conjunto de procedimentos essenciais ao
andamento e funcionamento do processo como um todo, mas também € necessario atentar para
0 meio de realizagdo da producéo de determinada prova, isto pois se aquela houver sido eivada
de qualquer méacula, vicio ou inobservancia aos métodos, técnicas e protocolos exigidos, ira se
acarretar em prejuizo ao exercicio da atividade jurisdicional .®®

Muitas vezes, poderdo ocorrer situaces de impunidade para com 0s agentes que
cometeram aquele determinado fenémeno antijuridico, ou até mesmo em situacdes de violagédo
a direitos e garantias individuais minimas, o que configuraria uma inépcia estatal; isto porque,
se declarada a ilicitude de determinada prova, ndo somente naquela irdo incidir consequéncias
juridicas, mas sim em todo o decurso do processo e de seus atos realizados apés a
implementacao daquela, devido ao raciocinio l6gico concatenado que 0 processo juridico traz
em si. Desta mesma forma mostra-se:

[.]

8 O movimento doutrinario que lida com o Direito Processual Penal traz estas classificagGes acerca da prova — v. c¢f. NUCCI, 2022, p. 29.

8 Este raciocinio se apresenta pela doutrina processual penal, de modo que a validade de tal prova esta diretamente relacionada com a devida
procedimentalizacéo das etapas do processo penal, realizando correlagéo com o principio da contaminag&o da prova ilicita— v. cf. JUNIOR,
2023, 20ed, p. 1158.



De nada adiantaria preservar os direitos e garantias humanas
fundamentais no nascedouro da producédo da prova, permitindo-se, depois, a
utilizagdo de derivagdes flagrantemente inconsistentes, pois calcadas em
alicerces podres. E o conhecido brocardo: "arvore envenenada ndo pode dar
bons frutos". (NUCCI, 2022, p. 63).

[...]

Como visto, faz-se mister dar uma énfase maior na etapa da produgao das provas para
instruir um processo de natureza penal, em especial quando esta producéo de provas se da em
contornos gque envolvam uma informacdo, dado ou metadado digital, ainda mais levando em
consideracdo sua natureza.

Nesta etapa deve-se trazer um escalonamento daqueles institutos, os quais trazem
maior conectividade com o tema das informac6es, dados e metadados digitais, que € justamente
a analise dos métodos, técnicas e procedimentos que sdo empregados pelos operadores da
atividade jurisdicional, em especial voltados as informacfes e dados digitais, bem como as
provas digitais contidas em nuvem.

Quanto aos métodos, técnicas e procedimentos utilizados pelos operadores da
atividade jurisdicional, deve-se lembrar que o CAdigo de Processo Penal’® traz as disciplinas e
0s comandos normativos que irdo regulamentar a utilizacdo do aparato estatal para a validagao
da atividade jurisdicional, visando fazer a aplicacdo dos institutos previstos, fazendo uma
adequacao destes as demais legislacdes vigentes, de modo a trazer total capacidade do julgador
em conduzir um raciocinio fundamentado, a fim de que seja empreendida a melhor solucao
possivel ao caso factual apresentado a ele.

Trazendo uma breve alusdo aos comandos normativos codificados, pode-se trazer o
Titulo VII, do Livro I, do Codigo de Processo Penal™, como exemplo do caminho que deve ser
percorrido pelo julgador ao analisar cada aspecto da producéo de provas, assim como também
da utilizacdo desta no meio processual para realizagdo da atividade juridica, passando desde a
conceituacdo do que seria a prova para 0 processo penal, indo para uma capitulacdo de cada
tipologia e espécie aplicada a este conceito, alcangando até mesmo o0 modo de execucdo de cada
uma destas etapas relacionadas as espécies e tipos, e atingindo ao fim o procedimento como
um todo e os regramentos a ele inerentes.

Em conjunto com o0s conceitos, tipos e espécies, modo de execucdo e
procedimentalizacdo de cada um destes institutos trazidos pela norma processual codificada,

tem-se ainda a necessidade de adequacdo dos comandos normativos contidos nas demais

™ Meng&o aos dispositivos normativos disciplinadores da devida procedimentalizagio — v. cf. Capitulo 11, do Cddigo de Processo Penal —
Decreto Lei n° 3.689, de 1941.
™ Op. Cit. - v. cf. Codigo de Processo Penal — Decreto Lei n° 3.689, de 1941.



legislacdes que versam sobre o tema das informacdes e dados digitais, como é o caso da Lei
Geral de Prote¢do de Dados-LGPD'?, bem como a Lei do Marco Civil da Internet”, que traz
0s regramentos, diretrizes e limitacfes do ente estatal, por consequéncia dos seus operadores,
frente ao exercicio deste poder, de modo a dar embasamento ao agente publico estatal para agir
corretamente, bem como também para frear suas acGes em casos de eventuais temeridades.

Em alguns casos esta compatibilizacdo entre a norma processual codificada e a norma
extravagante contida em legislacdo especifica ocorrera sem trazer maiores complicagdes,
fazendo assim com que o exercicio do poder estatal através de seu agente, se mostre eficaz e
atinja um maior nivel de adequacéo a medida jurisdicional necessaria ao caso factual.

Porém, em outros casos, pela mesma forma de pensar, a incompatibilidade de
institutos juridicos contidos na norma processual codificada, em detrimento de comandos
normativos especificos contidos em legislagcdes extravagantes, poderdo trazer uma aplicacao
ineficiente e ineficaz para aquele determinado caso factual, gerando situacdes de impunidade,
de inseguranca juridica, de contrariedade normativa e até mesmo jurisprudencial, e por fim
gerando um cenério de enfraquecimento das instituicGes estatais que exercem a atividade
jurisdicional.

Para adentrar na ideologia das provas digitais em nuvem, deve-se analisar o instituto
das provas aos olhos do Processo Penal como um todo, para posteriormente prosseguir quanto
a prova digital, e por fim adentrar na prova digital em nuvem.

Conforme pode-se extrair do pensamento doutrindrio predominante no cenario
juridico acerca das provas, € possivel se classificar as provas como sendo diretas ou indiretas,
de acordo com a sua interligacio com o que se deseja restar comprovado. E este 0 pensamento

de Nucci:

[...]

Sao diretas as que se unem, sem qualquer intermediario, ao fato
objetivado. Séo indiretas as que necessitam de interposto fatos, elemento ou
situacdo para atingir o fato almejado. Em processo penal, admitem-se as
provas diretas e as indiretas para qualquer fim: condenar ou absolver.
(NUCCI, 2022, p. 42).

[.]

Desta forma pode-se entender, que seja a prova utilizada como meio para obtencéo do
que se realmente almeja comprovar, ou seja ela utilizada como fim em si mesma para a

comprovacdo factual, o resultado processual € um sO, embasar 0 agente estatal na sua

"2 Dispositivo normativo que traz o tratamento de dados digitais pessoais, bem como o tratamento acerca do sigilo de dados, bem como os
dados pessoais sensiveis dos individuos — v. cf. Lei Geral de Protecdo de Dados — Lei n° 13.709, de 2018.
"3 Dispositivo normativo que regulamentou o uso e tratamento de dados digitais na Internet — v. cf. Lei n® 12.9657, de 2014.



fundamentacéo para o exercicio da atividade jurisdicional, em busca da verdade real, que é um
dos principios norteadores da norma, consequentemente da aplicacdo desta.
Esta foi a intencdo do legislador ao realizar a promulgacdo da norma secundaria

contida no § 29, do art. 157, do Cédigo de Processo Penal’, nota-se:

[...]

Art. 157. S&o inadmissiveis, devendo ser desentranhadas do processo,
as provas ilicitas, assim entendidas as obtidas em violagdo a normas
constitucionais ou legais.

[...]

§ 2° Considera-se fonte independente aquela que por si 8, seguindo 0s
trmites tipicos e de praxe, proprios da investigacdo ou instrucdo criminal,
seria capaz de conduzir ao fato objeto da prova.

[.]

De forma, contraposta a este entendimento, pode-se compreender que, em caso de
eventual inobservancia do comando normativo, ou de qualquer procedimento contido nele,
geraria assim, uma nulidade objetiva do agente julgador frente ao objeto da comprovacao
factual que se buscava, ocasionando uma contaminacdo de todos os atos subsequentes aqueles
considerados nulos; o que também é um dos principios processuais norteadores da norma,
através da teoria dos frutos da arvore envenenada. E o que esta contido no comando normativo

do caput, do art. 157, do Cédigo de Processo Penal’®, veja-se:

[...]

Art. 157. Sdo inadmissiveis, devendo ser desentranhadas do processo,
as provas ilicitas, assim entendidas as obtidas em violagdo a normas
constitucionais ou legais.

[...]

Tendo tal perspectiva em mente, pode-se passar a uma analise mais aprofundada

acerca da prova digital e seu conceito, que seguindo o entendimento do comando secundéario
emanado no texto normativo processual codificado, em seu § 2°, do art. 157, pode ser encarada
como toda e qualquer fonte comprobatoria de algum objeto investigativo, desde que contido
em meios digitais, sendo ela uma informacéo, um dado ou um metadado contido no em algum
dispositivo ou aparelho eletronico, ou até mesmo algum servidor externo, podendo assim ser
acessado de diversos modos, inclusive através de plataformas de "Cloud Computing" ou "Cloud

Storage", aqui ja se tratando de provas digitais em nuvem.

3.2.2  Principios relacionados ao Direito Penal e Direito Processual Penal.

4 BRASIL. Cddigo de Processo Penal. 1941.
5 Op. Cit.



Para que seja feito um esbogo dos efeitos e implicacGes trazidas pelo uso de dados e
metadados digitais em nuvem no curso dos processos criminais, é necessaria a abordagem
preliminar de principios norteadores do direito, em especial os principios constitucionais
penais’®, bem como os principios do processo penal’’, e os entendimentos doutrinarios acerca
da compreensdo basilar sobre 0s mesmaos.

Passando assim entdo para uma perspectiva mais voltada as garantias individuais, tem-
se que a posicdo doutrinria ja é esclarecida quanto a necessidade de observancia aos direitos
fundamentais do processado em agdo penal, nesta toada tem-se o principio da legalidade’®,
sendo talvez o medular entre eles, o qual nos traz a compreenséo acerca da impossibilidade de
atuacdo estatal extensiva a lei que o regulamente, deste modo entdo tem-se uma garantia
primordial ao individuo, que dela se desentranham outros muitos, tendo inclusive proximidade
direta entre eles, como ¢ o caso da irretroatividade da lei penal”®, que por sua vez impede o
agravamento da condenacdo penal nos casos de edicdo legislativa.

O mesmo pensamento aqui deve ser aplicado aos casos de crimes cometidos por meios
digitais, seja se valendo deles para o cometimento do ato ilicito fim, seja como meio de alcance
dos fins necessarios ao cometimento do ilicito. De idéntica maneira, vai ser utilizado o mesmo
raciocinio nos casos de edicdo normativa, para ampliar as prerrogativas estatais, nos casos de
condenacdes que ja ocorreram, mas que por alguma circunstancia teriam tido melhor
concretude probatoria devido a alterabilidade normativa, no sentido de melhorar o aparato
investigativo quanto ao tratamento de dados digitais que foram utilizados na condenacao.

Assim como também ndo sera possivel realiza persecu¢des penais, contra individuos
que anteriormente nao haviam tipificacdo penal especifica, quanto a seus delitos cometidos em
meios digitais. Ou seja, 0s crimes cometidos em meios digitais, os quais ainda ndo foram
regulamentados pelas entidades legiferantes, ndo poderiam ser investigados e punidos
posteriormente & alteracdo legislativa positivada neste sentido para combaté-los, somente
poderia abarcar situacdes futuras. Este € um ponto de altissima importancia para uma reflexéo
critica posterior.

Voltando a analise principioldgica, ja analisando aspectos processuais penais, e em

igual medida e importancia, tem-se a presuncio da inocéncia®® como um pilar para a condugéo

6 A doutrina traz os principios constitucionais que se relacionam com o Direito Processual Penal — v. ¢f. NUCCI. Manual de Direito
Penal, 182 ed. 2022, p. 20-21; p. 24; p. 27-28.

"7 So trazidos os principios que regem o Processo Penal, como o principio da presungo de inocéncia — v. cf. LIMA, 2020, 102 ed. p. 47. —
o principio do contraditério e da ampla defesa — v. cf. op. Cit. p. 57-59. — principio da busca da verdade — v. cf. op. Cit. p. 68-69.

" NUCCI, Guilherme de Souza. Manual de Direito Penal, 182 ed. 2022, p. 42.

™ Também chamado por Nucci de “retroatividade da lei penal benéfica —v. NUCCI, Manual de Direito Penal, 182 ed. 2022, p. 20-21.

8 NUCCI, Guilherme de Souza. Manual de Processo Penal, Volume Unico. 4ed. 2023, p. 6.



dos procedimentos investigativos, bem como para a propria instrucdo criminal, no sentido de
jamais viabilizar atividade estatal punitiva de forma extensiva ao individuo sem antes ter
coletado um amplo e vasto material probatorio, e viabilizar identicamente o contraditorio®!.

Ja se valendo de contraditorio, tem-se como elemento deste o devido processo legal®,
que é outro grande principio elementar do processo criminal, devendo assim ambos andarem
conjuntamente, de modo que qualquer indisposicdo a um causard consequentemente
malferimento ao outro. O mesmo ocorre com a ampla defesa®?,

N&o ha o que se falar em devida instrumentalizacdo processual, com intuito de
condenacdo de um individuo réu em uma acao penal, que ndo tenha observados os devidos
certames legais, bem como atuacdo jurisdicional compativel; caso contrario o que se tera €
apenas uma atuacao estatal punitiva e arbitraria, cheia de falhas e vicios, que além de néo punir
0 agente, acaba por se igualar a ele na infima tentativa de alcangar uma condenacdo. Além de
ndo fazer justica, por mais que muitas vezes seja este o objetivo, também néo traz proveito a
atividade do ente estatal.

Toda esta explanacao tem o fito de garantir um melhor esclarecimento sobre quais as
maiores problematicas que serdo enfrentadas neste processo de compatibilizagdo da norma, e
de sua aplicacdo no cotidiano, para com os desafios enfrentados pelos operadores do Direito
Penal, principalmente para viabilizar melhor visualizacdo das respectivas criticas que devem

ser feitas a cadeia de custddia digital e ao nosso sistema processual penal vigente

3.2.3 Implicacgbes trazidas pelos dados digitais e dados digitais em nuvem ao Direito

Penal e Direito Processual Penal.

Um primeiro olhar que se deve atrair para a discussao tematica da validade do uso de
provas digitais em nuvem no processo penal, é a observancia das questbes técnicas que
envolvem o processo penal genericamente, voltadas a principio para a producdo de provas, que
deverdo respeitar os ditames de quaisquer outras provas comuns ao longo da instrucdo criminal.

Neste ponto vale destacar que a validade do uso destes dados e informaces digitais,
como meio de prova no curso de persecucdes criminais, vai depender muito da adequacédo das

normas de tratamento das provas convencionais para com os dados e informacdes digitais.

8 NUCCI, Guilherme de Souza. Manual de Processo Penal, Volume Unico. 4ed. 2023, p. 9.
8 Tal debate € trazido juntamente com a conceituagéo do referido principio pela doutrina — v. cf. JUNIOR, 2023, p. 81-82.
8 QOp. Cit.



A qualidade do dado e informacdo digital que esta sendo selecionado para
investigacdo; os meios e técnicas empregadas para garantir o melhor proveito daquela
informacdo; o controle no tratamento e regulacdo do uso dos dados na etapa investigativa; o
armazenamento adequado dos dados para checagem da integridade ao longo da instrucdo
criminal; todas séo etapas de alta imprescindibilidade, para garantir que seja dada a efetiva
validade aos dados digitais que se fez uso no processo, caso contrario ndo terdo o melhor
proveito e consequentemente serdo invalidas.

As provas digitais, diferentemente das provas comumente utilizadas nos processos
penais, sdo caracterizadas pela volatilidade, mutabilidade e acesso facilitado®, o que por si s6
acabam por ser geradores de desconfiancas quanto aos procedimentos a serem utilizados para
com estas provas, bem como também quanto a autenticidade, integridade® e eventual forca que
determinada prova digital ird exercer sobre aquela instrucdo criminal que esta sendo realizada.

Neste ponto vale fazer um adendo, de modo a interligar todas as caracteristicas
anteriormente abordadas, para com os principios do direito identicamente trazidos, no intuito
de clarificar as diversas possibilidades que serdo exploradas pelos individuos cometedores de
ilicitos, tendo em vista que estes tentardo tirar o maior proveito dessas caracteristicas, no intuito
de burlar as normas contidas, achar-lhes contornos ou brechas, ou infringi-las sem que deixem
rastros.

Feita esta consideracdo, tem-se que forca probatéria de determinado dado ou
informacéo digital também estara condicionada a eficiéncia das técnicas empregadas, visando
minorar-lhes as contaminacdes aos dados utilizados, evitar a alteracdo dos dados, de maneira a
sempre manté-los integros, e consequentemente trazer maiores certezas quanto a autenticidade
da informac&o ali contida, fazendo se mostrar da maneira mais verossimil possivel a devida
conexdo entre o individuo que se valeu do dado digital e o ilicito por ele cometido.

Tais condicOes objetivam assim uma melhor instrumentalizagcdo do procedimento
investigativo e do processo como um todo, no intuito de ndo causar méaculas a atividade
jurisdicional exercida, e identicamente gerar mais seguranca a todas as etapas da persecucao
penal, desde a fase inquisitorial até o cumprimento da deciséo judicial de mérito.

Ainda em se tratando de dados digitais em nuvem, o risco é ainda maior para a
realizacdo de procedimento de producdo de prova, haja vista que os dados digitais contidos em

nuvem tem seu acesso disponibilizado a qualquer um que hoje tenha rede de internet®® a sua

8 Caracteristicas trazidas pelos dados digitais — v. cf. OLIVEIRA, Vinicius Machado. Identificagéo, coleta, aquisi¢io e preservacdo da
evidéncia. 2018. - corroborado pela caracteristica de manipulabilidade — v. cf. SYDOW, 2022, p. 309.

8 A importancia da autenticidade é trazida pelo Direito Digital — v. cf. TAMER; THAMAY, 2022, p. 40.

8 Fazendo referéncia a caracteristica da mundializagdo — v. cf. SYDOW, 2022, p. 289.



disposicao, o que pode ser considerado como boa parte da populacdo mundial, trazendo assim
uma infinidade de possibilidades que acabam por gerar ddvidas e insegurancas a esta propria
procedimentalizagdo, as eventuais provas produzidas em si, e ao processo penal como um todo.

Mantendo-se a premissa das caracteristicas altamente instaveis dos dados e metadados
digitais, verifica-se que a alta disponibilidade dos memos trazem um grau extra de inseguranca,
quanto a alguns elementos essenciais a atuacdo criminal estatal repressiva, como € o caso dos
elementos ligados a autoria, a dolo e culpa, a observancia dos direitos e garantias individuais,
e isto somente quanto ao individuo, ja em relacdo aos delitos, temos a mesma ressalva com 0s
elementos de materialidade, o nexo de causalidade, e de igual maneira tem-se as implicacdes
ligadas a extraterritorialidade®’, & competéncia, a jurisdicao.

Todas estas peculiaridades trazem a mingua 0s mecanismos empregados no curso de
processos penais com uso de provas convencionais, se comparadas as provas digitais, isto
porque uma real adequacdo normativa e jurisprudencial tem de ser realizada, no intuito de
viabilizar a implementacdo e utilizacdo da prova digital com maior serventia a persecucao
penal, podendo assim inclusive trazer beneficios ao andamento processual se adequadamente
realizada a compatibilizacdo dessas peculiaridades para com as praticas ja existentes na
legislacdo e nos diversos ramos de atuacao pericial.

A0 mesmo passo que existe a real possibilidade de trazer maior eficacia e eficiéncia
aos institutos do Direito, se empenhados adequadamente os esforcos para enfrentamento das
mudancas corriqueiras ligadas ao uso dos dados digitais, pode-se igualmente trazer diversas
fragilidades e arbitrariedades, levando em conta a situacdo de defasagem dos instrumentos de

regulacao se comparados as inovacdes tecnoldgicas.

3.2.3.1 A evidéncia digital e prova digital no Processo Penal.

Em se tratando de material probatdrio para fins de persecugdo penal, interligado ao
tratamento de dados e metadados digitais, no intuito de se atingir informacdes capazes de
corroborar a medida repressiva estatal, tem-se a necessidade de delineacdo acerca do que se
trata a evidéncia digital, o que pode ser classificado como indicios digitais, tanto ligados a
autoria quanto aos de materialidade, do que seria a prova digital, e de como devem ser

compreendidos cada um destes institutos, levando em conta seus respectivos conceitos em sua

8 A extraterritorialidade é uma caracteristica inerente aos dados digitais — v. cf. SYDOW, 2022, p. 308.



natureza primitiva, sem estarem relacionados com os meios digitais, para posteriormente trazer-
Ihes tal definicdo e compreensao.

A doutrina faz alusdo a evidéncia e consolidagdo do standard probatério®, como
sendo um dos elementos essenciais para se dar inicio a fase inquisitorial dos procedimentos
investigativos, e até mesmo um pressuposto para prosseguimento da acdo penal em sua fase
processual. Aqui ja se fazendo alusdo aos sistemas utilizados pelo estado brasileiro, no sentido
de vigorar o sistema inquisitorial®® na primeira etapa de investigacdes, e posteriormente
adentrar na etapa relativa ao sistema acusatorio fundamentado®.

De idéntica maneira tem-se a ocasido interligada aos pressupostos minimos para
ambas estas fases, tanto em relacdo ao sistema inquisitorial, exercido em fase investigativa
preliminar, quanto o sistema acusatorio fundamentado, exercido na fase processual, sdo regidos
por normas que determinam a necessidade de convalidacdo de seus respectivos procedimentos
através de indicios® minimamente robustos e firmes, para dar-lhes ensejo ao uso das
prerrogativas estatais necessarias a realizacdo de atitudes de reprimenda.

Tal atividade ndo pode ser desmedida, neste sentido tem-se que a configuracdo dos
indicios minimos formam etapa de altissimo grau de relevancia em ambas as fases. Os indicios
sdo, portanto, uma grande fonte de material comprobatorio, ou auxiliardo na formacédo deste;
sejam eles ligados a autoria, sejam eles ligados a materialidade, ambos detém o poder de tornar
0 processo criminal uma ferramenta enviesada pelos olhos do operador que busca justica, mas
também detém o poder de credibilizar as atividades estatais empenhadas no intuito de fazer
cumprimento a legislacdo concernente, sendo possivel, ou ndo, inclusive que esta aplicacao
faca valer a justica mais que a primeira posicdo enviesada. Tal critica deve ser feita a posteriori.

Ainda se tratando de indicios, a primeira questdo que deve ser correlacionada com os
dados e metadados digitais é a situacdo de encontrar meios de se valer das ferramentas e
institutos j& disponiveis para alcance e formacdo dos elementos essenciais do que se tem por
indicios, mesmo porque os indicios digitais®® sdo de maior volatilidade®, e trazem assim
consigo uma maior dificuldade de se alcancar a soma de todos 0s elementos necessarios para

concretizacéo dele.

8 Entendimento demonstrado pela doutrina — v. cf. LIMA, 2021, p. 585.

8 O sistema inquisitorial é a etapa utilizada no procedimento investigativo preliminar & agdo penal, conforme demonstrado pelo
entendimento doutrinario — v. cf. JUNIOR, 2023, p. 10-11.

% Também chamado de sistema neoinquisitorial — v. cf. Op. Cit. p. 18.

% Raciocinio demonstrado pela doutrina processual penal — v. cf. LIMA, 2021, p. 576.

%2 Correlacionando os conceitos de indicios também ao dado digital interligando com a norma, configurando assim o indicio contido em
meio digital — v. cf. SOUZA, 2020, p. 333-334.

% Caracteristica trazida pela Tecnologia da Informagéo ao correlacionar com dados digitais — v. cf. OLIVEIRA, Vinicius Machado.
Identificac&o, coleta, aquisi¢do e preservagéo da evidéncia. 2018.



O mesmo ocorre com a evidéncia digital®*, mas com mais fragilidade, tendo em vista
que a aplicacdo pratica, da propria conceituacdo de evidéncia, se faz crer pela necessidade de
um maior nimero de elementos, capazes de trazer convicgdo quanto ao cometimento do ato
ilicito, ou pelo menos corroborar que ele ocorreu naquelas circunstancias investigadas.

Isto ocorre muito quando se analisam pedacos ou partes de dados e informacoes
digitais, mas sem ter acesso ao quadro completo destes, trazendo assim uma ocasido quase
intuitiva por parte dos investigadores de qual deve ser o proximo passo a ser dado na busca do
préximo pedaco ou parte; e ndo pode ser dessa maneira que ocorram as situag6es de formacao
de indicios e evidéncias. Nao que seja este 0 caso de todas as investigacbes envolvendo dados
e informac0es digitais, mas tem-se de ser levado em consideracéo esta possibilidade e tentar
relativiza-la o0 méaximo possivel.

O quadro se assevera ainda mais quando se trata de prova em si, o conceito de prova®
é algo ja pacificado, no sentido de algo que se faz capaz de comprovar ou corroborar certas
alegacOes ou suspeitas, e depende muito da natureza desta, podendo servir de fim em si ou de
meio para alcance daquele; em qualquer um dos casos a prova € o instrumento que permeia
toda a persecucdo penal, € o pilar central, por assim dizer.

Em se tratando de prova digital®®, esta tem o carater idéntico da prova convencional,
no sentido de trazer maior assertividade na tomada de decisdo quanto ao que se esta
investigando, assim como também quanto a quem esta se investigando, porém com a
peculiaridade de se tratar de um material intangivel®’, que por sua propria natureza tem a
necessidade de tratamento mais adequado, bem como identicamente necessita de maior cuidado
ao se valer dela como elemento fundante da deciséo, isto pois qualquer macula ocorrida no
processamento dela afetara a decisdo tomada anteriormente, bem como o restante do andamento
processual.

Como conceito de evidéncia digital podemos dar destaque aos entendimentos de

Hassan, veja:

[...]

A computacdo forense envolve a obtencdo de evidéncias digitais, as
vezes chamadas de informagbes armazenadas eletronicamente (ESI,
electronically stored information), a partir da unidade de disco rigido de um
computador, de um celular, de um tablet ou PDA, ou de outra midia de
armazenamento (como CDs/DVDs e pendrives), entre outros locais, de

% Traz a conceituagdo, bem como as classificagGes de evidéncia digital — v. cf. HASSAN, 2019, p. 35.

% Conceito e classificagdo trazidos pela doutrina do Direito Penal — v. ¢f. NUCCI. Provas no Processo Penal. 2022, p. 29.

% Souza realiza uma conexAo entre o conceito de prova para com os elementos digitais, com o fito de criar a figura da prova digital e sua
conceituacdo de acordo com a norma — v. cf. SOUZA, 2020, p. 35-37. — conceito corroborado e trazido pelo Direito Digital — v. cf.
TAMER; THAMAY, 2022, p. 32.

%7 Caracteristica trazida pela doutrina do Direito Digital e Informatico, quanto & intangibilidade — v. cf. SYDOW, 2022, p. 299.



maneira sistematica; essas ESI serdo usadas na corte durante julgamentos.
(HASSAN, 2019, p. 35).

[.]

Ja no tocante a prova digital, temos que o0 posicionamento doutrinario se mostra ainda
em consolidacdo, mas ja traz compatibilidade com os conceitos preliminares de prova, € o que

se mostra nos estudos de Thamay e Tamer®, nota-se:

[...]

A dita prova digital continua, na esséncia, sendo prova, como dito, o
instrumento juridico vocacionado a demonstrar a ocorréncia ou nao de
determinado fato, e em caso positivo, delimitar todas as suas caracteristicas e
circunstancias, respondendo ndo so a pergunta se 0 gato ocorreu ou nao, mas
Como ocorreu e quais sujeitos estdo a ele atrelados, ativa ou passivamente.
(THAMAY; TAMER. 2022, p. 32).

[.]

O mesmo se mostra em quanto as ressalvas no tocante ao tratamento mais adequado

anteriormente citado, fica claro em:

[...]

A utilidade da prova digital passa necessariamente pela observancia de
trés fatores principais: (i) autenticidade; (ii) integridade; e (iii) preservacgao de
cadeia de custodia. (THAMAY; TAMER. 2022, p. 40).

[...]

E neste sentido que se tem a similar compreensdo acerca dos indicios, estando eles
ligados a autoria ou & materialidade, ambos tém a necessidade de trazer a conexao entre certo
fato e determinada prova deste, nas palavras de Renato Brasileiro de Lima, é o meio pelo qual
partindo-se de um fato base comprovado, chega-se, por meio de um raciocinio dedutivo, a um
fato consequéncia que se quer provar.®®0 mesmo raciocinio se aplica ao indicio digital.

Enfrentadas as compreensdes preliminares acerca das consequéncias e implicacfes
trazidas, bem como as respectivas conceituacfes do que se trata a evidéncia e a prova digital,
para prestabilidade e utilizacdo em persecucOes criminais, passa-se ao desenvolvimento do
entendimento acerca da cadeia de custodia, de modo que faz-se imprescindivel este as criticas
empenhadas, isto pois a chamada cadeia de custodia digital prescinde destas nocgOes
anteriormente esbogadas, até porque reside aqui o ponto focal acerca das maiores mudancgas e
inovacdes tecnoldgicas enfrentadas pelos operadores do Direito, bem como os operadores da
Tecnologia Digital em suas respectivas atuacgoes forenses.

Fica clara a interdisciplinaridade entre as areas da Tecnologia da Informacao para com

0s ramos de atuacdo do Direito, em especial no tocante aos procedimentos investigativos, as

% TAMER; THAMAY, 2022, p. 32.
% LIMA. Manual de Processo Penal: vol. tnico, 2021, p. 576.



pericias, toda a matéria probatdria, a composicdo do dolo e da culpa, a materializacdo da medida
judicial compativel ao caso concreto que fez 0 uso de dados e metadados digitais, tudo isto no
intuito de trazer a efetivacdo de melhores medidas que satisfacdo a norma processual penal

vigente, conjuntamente com as garantias constitucionais, para com este cenario descrito.

3.2.3.2 A Cadeia de Custddia Digital.

Para uma compreensdo acerca dos instrumentos que permeiam os ambientes de
operacionalizacdo virtual das atividades e relacGes sociais, e sua intrinseca relacdo com o
devido processo legal e as garantias individuais, bem como quanto as discuss@es pertinentes ao
tema, pode-se destacar as préaticas realizadas pelos agentes antijuridicos ao empregar técnicas
especializadas capazes de dificultar, e em algumas ocasifes até mesmo inviabilizar, as
atividades dos agentes investigativos estatais que irdo proceder no combate a essas atividades.

No referente aos aspectos técnico-cientificos inerentes a Tecnologia da Informacéo,
deve-se dar enfoque aos fendémenos dos VPN's'® que sdo meios de ocultagdo do IP de
determinado dispositivo eletronico, com finalidade de utilizar de uma rede corporativa diversa
da que é pertencente ao IP original do dispositivo, gerando assim uma conexao privada entre o
dispositivo eletrdnico e o endereco virtual que se busca conexao, € o que se afirma em:

[..]

Um servico de VPN permite que vocé crie uma conexdo privada,
criptografada entre seu computador e o site que vocé visitou. Vocé pode
proteger seu computador de software malicioso, proteger uma rede de Wi-Fi,
mudar seu endereco IP ou trabalhar remotamente em uma rede corporativa.
(ZAREMBA, 2015).

[..]

Neste ponto, é necessaria fazer a interligacdo entre o campo da Tecnologia da
Informacé&o e o campo do Direito, em especial os ramos do Direito Processual Penal, devendo-
se dar destaque especial a cadeia de custddia, pois como demonstrado, alguma das técnicas
empregadas pelos individuos cometedores dos fendmenos antijuridicos, sdo de ocultacdo para
com as suas assinaturas digitais, que eventualmente iriam possibilitar aos agentes estatais
investigativos.

Ja se voltando aos aspectos técnico-juridicos da discussdo tematica, como
anteriormente dito, deve-se dar enfoque a cadeia de custddia contida no curso dos processos

penais, e ja pensando em aspectos processuais € imprescindivel verificar os dispositivos legais

100 \/PN s&o também chamados de virtual private network, sio redes privadas de conexdo criptografica — entendimento trazido pela
Tecnologia da Informagéo — v. cf. PROKISCH, 2023, p. 39.



que envolvem esta Otica, frisando os arts. 158-A, 158-B, 158-C, 158-D, 158-E e 158-F, do
Codigo de Processo Penal'®, que irdo disciplinar a atuacio dos agentes estatais investigativos
na instrumentalizacdo da devida atuacdo, de modo a ser condizente com as técnicas e
fendmenos antijuridicos realizados pelos individuos objeto destas diligéncias.

Para que um entendimento maior acerca dos institutos normativos supracitados seja
possivel, ha de ser imperativo o destaque a inafastabilidade da observancia da norma, ainda que
se tratem de procedimentos especificos da atividade jurisdicional, em especial o0s
procedimentos voltados ao processo penal, que devem ter uma aplicabilidade normativa

imprescindivel sob pena de nulidade, é o que se extrai:

[...]

As nulidades sdo vicios ou falhas processuais, que podem macular a
construcdo de provas, a constituicdo correta do rito procedimental ou de
qualquer outro ato ou peca inerente ao feito.

Nulidades ndo constituem institutos juridicos autdbnomos, com vida
propria, dispostos a estudo aprofundado. Sdo meros defeitos dos atos e fatos
processuais, diante do desrespeito a formulas previamente estabelecidas em
lei. (NUCCI, 2022, p. 341).

[.]

Em se tratando de institutos processuais especificos, como é o caso da cadeia de
custodia, ainda que estes institutos tratem de forma abrangente a quaisquer meios de diligéncia,
mesmo ndo frisando e mesmo ndo se mantendo adstrito a cadeia de custddia dos dados digitais,
ainda sim revelam-se imperiosos os esfor¢os para manutencdo e observancia as condicbes
legais impostas de modo geral, de modo a possibilitar a aplicabilidade dos institutos gerais aos

dados e informacdes digitais; em conformidade com este entendimento pode-se notar:

[...]

Malgrado o cédigo de processo penal ndo verse especificamente sobre
0 vestigio digital, as regras expostas nos artigos 158-A a 158-E sdo também
observéveis quanto ao dado cibernético e a norma ABNT 27037:2013,
anterior inclusive ao pacote "anticrime", estabelece as regras para a
preservacdo da cadeia de custddia digital.

Com efeito, a norma ABNT 27037 descreve e define as "Diretrizes
para identificacdo, coleta, aquisicdo e preservacdo de evidéncia digital”,
apresentando, resumidamente, as seguintes etapas a serem observadas:
Identificacdo, Coleta, Aquisicdo e Preservacdo (OLIVEIRA, 2019) sic.
(COLAVOLPE, 2022, p. 178).

[.]

De igual forma pode-se destacar a perspectiva de necessidade de adaptacdo dos
operadores destes institutos normativos, de modo a possibilitar uma aplicabilidade eficiente

desses instrumentos, evitando assim uma atividade jurisdicional deficitaria e evitando também

101 Mengéo direta aos dispositivos normativos contidos no Capitulo I1, do Cddigo de Processo Penal - Decreto Lei n° 3.689, de 1941 —v. cf.
BRASIL, 24 out. 1941,



divergéncias entre a aplicacao destes instrumentos por um agente estatal em detrimento de outro
agente que ird aplicar a mesma norma, porém com sentido diverso, gerando assim "brechas
normativas" que se valeriam os individuos cometedores de fendmenos antijuridicos, por
exemplo, brechas estas que se dariam em determinada localidade e ndo se apresentariam em
outras, ou até mesmo brechas que se valeriam em determinado tema ou enfoque e que poderiam
ser descartadas em outra tematica ou enfoque.

Trazendo a questdo da observancia aos comandos normativos novamente ao debate,
fica implicita a situagdo de acarretamento e fornecimento de melhores condigdes aos agentes
aplicadores da norma, para que possibilite a realizacdo de melhores préaticas por parte desses, a
fim de incentivar a abstencdo das praticas antijuridicas por parte daqueles que se valeriam das
brechas impostas pela eventual ineficiéncia dos agentes investigativos estatais.

J& se voltando aos procedimentos normativos em face dos dados e informacdes
digitais, faz-se imperioso lembrar dos comandos contidos no texto legislativo codificado
processual, em especial os comandos contidos no Capitulo Il, do Titulo VII, do Cddigo de

Processo Penal, é o que se mostra também no entendimento doutrinario por Sydow:

[...]

Em seguida, corroborando o Principio da Manipulabilidade do
Elemento Informatico, aponta que a admissibilidade do elemento informético
na investigacdo e no processo exigird a disponibilidade dos metadados e a
descricdo dos procedimentos de custddia e tratamento suficientes para a
verificacdo da sua autenticidade e integridade.

[...]

Aponta expressamente 0s meios de obtencdo dos elementos como sendo
() a busca e apreensdo de dispositivos eletrdnicos, sistemas informaticos, ou
quaisquer outros meios de armazenamento de informacdo eletronica, e o
tratamento de seu contedo; (I1) a coleta remota, oculta ou ndo, de dados em
repouso (estaticos) acessados a distancia; (111) a interceptacéo telematica de
dados de transmiss&o (dindmicos); (1V) a coleta por acesso forgado de sistema
informatico ou de redes de dados; e (V) o tratamento de dados
disponibilizados em fontes abertas, independentemente de autorizacéo
judicial. Isto esclarece a sociedade os principais meios e reforca a legalidade
da Investigacdo Defensiva. (SYDOW, 2022, p. 728)

[.]

Fica claro que é de preocupacdo de toda a comunidade juridica, e ndo somente ela, a
devida adaptacdo da atuacdo estatal frente a estas peculiaridades trazidas pelos campos de
atuacdo da Tecnologia da Informacao, em especial os dados e informagdes digitais, que acabam
por trazer um cenario de incerteza e desconfianca para com as proximas etapas de evolucao
destes meios tecnoldgicos, e que se encontram em enorme disparate para com a evolugdo das
normas juridicas, e tal preocupacdo é decorrente da deficiéncia dos 6rgdos legiferantes em

atribuir as devidas conceituacdes, as devidas medidas, e 0 devido esmiugamento ao abordar as



técnicas que deverdo ser empregadas para com as peculiaridades apresentadas pela esfera
técnico-cientifica dos dados e informacdes digitais que compde o ramo do Direito Informatico.

Conforme o entendimento de boa parte dos autores doutrinérios que ja se inseriram
nas discussbes teméticas acerca do Direito Informatico, a questdo principal entorno das
peculiaridades trazidas pelos dados e informacgOes digitais é a situacdo de manter aquele
determinado dado e informacéo digital higido e sem alteracdes até que sobrevenha uma analise
técnico-juridica acerca da validade daquele dado como parte do processo, e claro, se a devida
procedimentalizacdo ocorreu ao se realizar a extragdo, coleta, manutencdo e processamento
daquele determinado dado ou informacao digital.

Nesta mesma linha de raciocinio se mostra:

[...]

E, para que tal verificacdo seja fidedigna, é indispensavel a preservacéo
ou conservagéo (custodia) de todos os elos da cadeia probatdria, de modo que
seja possivel percorrer todo o caminho dos vestigios, desde a sua coleta até a
analise pelos peritos, e confirmar a origem licita, bem como que ndo houve
substituicdo, contaminagdo ou adulteracdo daqueles elementos de convicgdo
colhidos no curso da investigacdo e do processo penal.

Essa preservacdo dos vestigios passou a contar com minuciosa
regulacdo, inscrita nos arts. 158-A, 158-B, 158-C, 158-D, 158-E e 158-F,
incluidos no Codigo de Processo Penal através da recente Lei 13.964/2019. O
regramento prevé detalhadamente os protocolos a serem observados desde a
fase regulada pelo art. 6° do Cddigo, passando pelo "reconhecimento",
"isolamento”, "fixacdo", "coleta”, "acondicionamento”, “transporte",
"recebimento”, "processamento”, "armazenamento"e "descarte" dos vestigios,
abrangendo, assim, todas as fases do da (sic) caminhada daqueles e prevendo
meios adequados para que sejam conservados de forma segura. (SOUZA,
2020, p. 195-197).

[.]

Conforme se extrai do entendimento demonstrado, as diretrizes acerca dos comandos
normativos, bem como dos procedimentos utilizados para uma eficiéncia na atividade
jurisdicional, estdo diretamente relacionados com a devida adequacéo da atividade dos agentes
investigativos para com as condutas e etapas de procedimentalizacdo, frente as peculiaridades
apresentada pelos fendmenos antijuridicos, aos quais se valem das eventuais brechas
ocasionadas pela inobservancia dos comandos normativos, pelos mesmos agentes
investigativos ao longo do curso do processo, ocasionando assim uma eventual porta de entrada,
para que aqueles se valham dos dados e informagdes digitais atraves de praticas criminosas, ou
até em ultimo caso, gerar uma nulidade processual a ser utilizada pelo investigado, para se valer
de impunidade em situagGes que em outras circunstancias poderiam ser prevenidas e entdo

devidamente comprovadas.



No raciocinio apresentado, e no intuito de conciliar os entendimentos acerca de um
caminho adequado e compativel para o devido tratamento de dados e metadados digitais, diante
dos dispositivos normativos existentes, se apresenta légica a compreensdo acerca do resguardo
dos dados digitais originarios, bem como dos dispositivos eletronicos e aparelhos apreendidos,
0s quais sdo objetos da investigacao.

Tal resguardo do material originario, bem como do hardware fisico apreendido, pode
ser realizado de modo a criar uma simples copia do material, em sua integra, de modo a gerar
codigos de extracdo hash®? pra ambos os dados colhidos, tanto o original quanto o copiado, de
modo que as investigaces, alteracdes de dados, emprego de técnicas criptograficas reversas,
bem como demais atividades dos agentes periciais acabem por resultar em uma comprovada
metodologia no tratamento dos dados objetos da pericia. Este raciocinio serd melhor explorado
no capitulo critico, bem como trazer o comparativo dos cddigos de extragdo originarios face a
face com os examinados na pericia.

Desta forma, demonstra-se assim a autenticidade da informacéo ali contida, bem como
sua originalidade de informacdo e imutabilidade daquilo que se tornara objeto de prova, ou
prova como fim, no curso da investigacdo criminal. Isto se da pois cada alteracdo no codigo
extraido que foi objeto de alteracdo ou mudanca ndo autorizada ou ndo controlada pelo devido
procedimento, ndo sera comparavel com a informacao original, ou pelo menos acusara onde foi
feita a alteracdo e que ela ndo € igual aquela anterior utilizada na pericia, ndo servindo assim
como meio de obtengdo para prova ou como prova em si, devido a violacdo da cadeia de
custddia digital utilizada naquele determinado dado ou metadado digital; tal analise sera melhor
esclarecida na critica do capitulo préprio, e a coisa se complica mais no cenério do dado digital

contido em nuvem.

3.3 Interdisciplinaridade e as implicacGes nos devidos procedimentos

investigatorios e processos penais em curso.

Tendo brevemente abordado parte dos conceitos preliminares, bem como suas
caracteristicas, tanto voltadas aos aspectos tecnoldgicos dos dados digitais quanto aos aspectos
juridicos e processuais, visa-se realizar uma interligacdo entre tais perspectivas, demonstrando

de forma concatenada sua conexao.

102 Os cddigos de extragdo hash tem seu valor computacional diferido para cada informagéo digital contida, de modo que cada codigo
extraido é diferencavel dos outros dados digitais analisados — entendimento trazido pela Tecnologia da Informag&o, com principal enfoque
pela pericia forense digital — v. cf. HASSAN, 2019, p. 128-129. — pensamento ja compreendido pelo movimento doutrinario do Direito
Penal —v. cf. BAQUEIRO; CAVALOPE, 2022, p.180.



Demonstrados alguns poucos aspectos da era digital e dos sistemas de dados digitais
em nuvem, pode-se compreender como estes fenémenos contidos nos campos da tecnologia da
informac&o acabam por suceder em inevitaveis consequéncias quanto as relagées sociais, 0 que
por conseguinte trazem também as atividades ligadas ao ordenamento juridico como um todo,
que regulam essas relagbes sociais, em principal as atividades jurisdicionais direcionadas a
regulacao dos crimes, ou chamados cibercrimes.

O devido procedimento investigativo deve seguir os parametros necessarios para a
identificacdo correta do individuo que estava se valendo daquele determinado servidor de
acesso externo, através de uma plataforma ou servico de "Cloud Computing", para realizar a
pratica de atividades antijuridicas, podendo assim o ente estatal se valer da ferramenta adequada
para coibir a continuidade destas atividades, observando sempre os principios relacionados ao
exercicio da atividade jurisdicional, tanto na esfera penal quanto na esfera processual.

E aqui onde se mostram imprescindiveis a observancia aos preceitos jurisdicionais
estipulados pela norma, a necessidade de profissionais aptos e capacitados para realizar as
praticas de atividades forenses digitais, em especial voltadas as atuacfes investigativas, bem
como também a delimitacdo concreta do que sera objeto da investigacdo forense digital.

O primeiro passo para preenchimento destas etapas é a identificacdo adequada do
aparelho ou dispositivo que esta sendo utilizado para a pratica de determinada atividade
antijuridica, em segundo deve ser realizada a identificacdo do individuo que estava se valendo
daquele determinado dispositivo, naquele determinado momento, realizando aquela
determinada atividade.

Posteriormente, deve ser verificada se aquela determinada pratica antijuridica tem
regulamentacdo especifica do modo de realizacdo dos procedimentos que envolvem a atividade
investigativa, em caso positivo devera observar a regulamentacao especifica, em caso negativo
devera observar a regulamentacdo processual e procedimental contida nos instrumentos
normativos codificados.

Por fim, deve-se observar se a realizagdo dos procedimentos investigativos esta sendo
utilizada como um fim em si mesmo, que seria a busca da informac&o ou dado digital como o
material investigativo em si, ou se é apenas meio para obtencdo de um fim, que seria a busca
do material investigativo factual ao qual apenas se usou de determinada informagéo ou dado
digital para obter alcance deste.

A ratio contida no caminho a ser percorrido pela autoridade investigativa forense
digital é a situacdo inerente as caracteristicas dos dados digitais como um todo, em especial 0s

contidos em nuvem. E o que se afirma (sic):



[...]

Compartilhamento de recursos € caracteristica importante pois
representa que o provedor do servigo atende simultaneamente mdultiplos
consumidores, alocando seus recursos de modo dinamico, conforme a
necessidade da demanda. Ha, assim, uma sensacdo de independéncia de
localizagdo posto que o consumidor ndo possui poder de deciséo, controle ou
conhecimento sobre o exato local dos recursos do provedor — podendo
conhecer genericamente o local ou datacenter onde estdo os dispositivos.
Aqui, a caracteristica de PLURALIDADE a ser apresentada adiante.
(SYDOW, 2022, p. 76).

[.]

De idéntica forma mostra-se em (sic):

[...]

Por isso € necessario sempre lembrar que o dispositivo de um usuario
pode ser usado como um zumbi (instrumento ou ferramental), seu computador
pode ser aproveitado como meio (desvio de funcéo de instrumento) ou, ainda,
seu acesso pode ser sito usurpado e os logs de acesso indicam e presumem
erroneamente a autoria.

Portanto, ndo é simples a tarefa de acusacdo em delitos informaticos,
porque além da presuncdo de inocéncia constitucional, a informéatica impde
um especial cuidado pela grande gama de alternativas de cometimento da acdo
juridicamente reprovavel. Ha, por isso, uma segunda presuncéo de inocéncia
denominada técnica. (SYDOW, 2022, p. 328).

[.]

Nota-se ja adentrar na esfera juridica trazida pela influéncia da era digital no contexto
factual das relac@es sociais, deste modo deve-se dar a énfase adequada a elas no ponto de vista
juridico que regulamentara essas relacdes e essa atividade antiforense digital, realizando suas
respectivas criticas e analises aprofundadas, devendo assim ser abordada em tépico especifico
subsequente, tendo como premissa as demais conceituacdes e informacdes trazidas neste

capitulo.
4. Analise critica

E neste contexto, de problematizac&o do uso e validacao das provas digitais em nuvem
no processo penal, que se insere a discussao tematica, sendo identicamente realizada uma
analise legislativa sob as regulamentacdes vigentes, assim como também das que estdo por
surgir ou em fase de elaboracdo de projeto, com o fito de garantir uma abordagem tematica
completa, levando em conta as diferentes possibilidades apresentadas pelo contexto normativo
vigente, bem como do modo de enfrentamento pela jurisprudéncia das situacGes faticas, as
quais sdo cada vez mais frequentes e problematicas para o ordenamento juridico atual; isto

levando em conta que o atual Codigo de Processo Penal é uma codificacdo normativa da década



de 1940, e que, mesmo tendo ocorrido algumas alteragdes legislativas, esta longe de abarcar
adequadamente 0s procedimentos necessarios para empenho de uma boa atividade
jurisdicional.

Algumas das consideracdes de maior relevancia quanto ao tema discutido podem ser
direcionadas as questdes de garantias minimas em que o individuo pode se valer de meio de
protecdo para com a atividade estatal abusiva, das limitagdes que o exercicio do poder estatal
deve obedecer a fim de evitar o malferimento a garantias e direitos individuais; assim como
também, algumas destas consideracdes estardo voltadas as necessidades de implementacdes de
técnicas eficientes e eficazes, para 0 combate e repressdo de atividades antijuridicas por parte
da sociedade, mas que da mesma forma possam respeitar as balizas minimas que devem ser
asseguradas aos investigados.

N&o obstante a ética das garantias individuais, serdo identicamente explicitadas as
situacOes faticas que exigem maior cuidado pelo ponto de vista estatal, desta forma sera
discorrido sobre as técnicas empregadas pelo Estado para realizar o exercicio do seus poderes,
quais dessas condizem melhor com as realidades cotidianas da sociedade, quais dessas tem
maior compatibilidade com a realidade do cenario da evolucdo tecnoldgica e cibernética, e
como as implicacbes destas técnicas acabam por ocasionar afetacdo nas relacBes sociais
cotidianas e no controle destas relacdes.

Estes sdo apenas alguns dos diversos prismas a que se pode ter acesso, somente em uma
andlise preliminar das realidades sociais que estdo entrelacadas com o Direito, e aqui se faz
somente uma abordagem nos campos do Direito Digital e Direito Informatico e sua relacédo
com o Direito Penal e Direito Processual Penal, sem abordar aspectos civis, 0s quais com toda

certeza tem implicagdes bem mais diversas e identicamente severas. E 0 que se extrai:

[...]

Na perspectiva da seguranca publica, nés perguntamos, por exemplo,
quando temos a discussdo relacionada ao direito a privacidade sob a
perspectiva de garantia da seguranca publica. Nés temos a possibilidade de
que o Estado utilize justificativas civeis e penais? Por exemplo, se nés
tivermos uma situacdo de catastrofe ou de calamidade publica, como
recentemente, o Estado pode acessar os dados do cidaddo para garantir a
seguranca de determinada regido?

[..]

O reconhecimento facial disseminado, tal como esta ocorrendo, é um
cenario de hipervigilancia, sob a perspectiva de garantir a seguranca publica.
Como o reconhecimento facial em aeroportos, em transportes publicos e em
eventos. 1sso torna a segurancga um pouco mais eficaz ou eventualmente pode
fazer com que, a pretexto de seguranga publica, se tenha um controle estatal
privado de dados individuais? E como vdo manusear essas informacfes?
Como vai ser feita a utilizacdo e o descarte disso?. (MUDROVITSCH, 2022,
p. 165).



[.]

Entdo, demonstrar-se-ao as diferentes perspectivas, tanto do ponto de vista "legalista”
da problematica quanto do ponto de vista “garantista”, acerca dessas afetacGes no universo
juridico da sociedade como um todo, levando ainda em consideracdo a base da relagéo social
para com o ente estatal e os aspectos cientificos que englobam todo o contexto evolutivo destas
relagdes sociais com tal ente, vislumbrando claro, sob um enfoque as areas do Direito Penal e

Direito Processual Penal.

4.1 Os métodos e mecanismos atualmente empregados quanto ao uso da prova digital

no processo criminal.

Apds toda a concatenacdo logica acerca dos raciocinios apresentados sobre as
caracteristicas e conceitos dos dados e metadados digitais, sobre o procedimento forense digital,
sobre os principios materiais e processuais envolvidos no tema, bem como da respectiva
interdisciplinaridade entre as areas que envolvem o Direito Digital, o Direito Informatico e o
Direito Penal e Direito Processual Penal, aprofunda-se a andalise dos meios utilizados
recentemente pela atividade estatal, pela perspectiva técnico-cientifica, e pela analise da
instrumentalizag&o problematizada destes setores.

Além do cenério de problematizacdo dos setores envolvidos no tratamento dos dados
digitais e suas implicacdes com a utilizacdo pelos agentes estatais, traz-se ainda outras questdes
pertinentes ao desenvolvimento tecnolégico e como podem ser abordados diferentes técnicas e
caminhos para sua respectiva adequacao ao cenario fatico do uso dos dados digitais no curso
dos processos criminais.

As diferentes perspectivas passam desde analises dos dispositivos existentes e debate
sobre adaptacdo viavel destes, até mesmo a andlise de dispositivos normativos e legislagdes
estrangeiras para melhor compreensdao acerca do tema; por fim levantam-se alguns
questionamentos correlatos no sentido da viabilizacdo dos debates futuros a serem abordados

nas respectivas areas.

41.1 Mecanismos existentes, meios de utilizagdo, procedimentos empregados,
capacidades técnicas dos peritos e investigadores digitais. (seja ela digital em midia fisica

seja ela digital em nuvem).



Nesta altura do debate ja se ttm compreendidas as questdes problematicas trazidas
pelo tema, de modo que resta uma anéalise de quais procedimentos vém sendo empregados pelos
agentes investigativos periciais atualmente, bem como os demais 6rgdos do Poder Executivo e
do Poder Judiciario, assim como também qual o entendimento jurisprudencial vem sido
praticado, pelos Tribunais patrios e Cortes Superiores, e aplicado nestes casos.

Muitas das andlises trazidas pela posicao jurisprudencial sdo no sentido de identificar
a quebra da cadeia de custddia como uma indiscutivel macula ao curso do processo penal'®, e
que apesar de serem passiveis de declaracdo de nulidade, devem obedecer a via cognitiva
adequada, restando um questionamento a se fazer, acerca da volumosa e desnecessaria
movimentacao processual gerada pelas proposituras de novas demandas a cada dia, diante da
auséncia de posicionamento que fixe um termo para analise dos recursos até entdo pendentes,
ou realizando o emprego de técnicas de superacdo de entendimento jurisprudencial, ou até
mesmo edic¢do de novas simulas que tratem do tema, dando regramento provisorio até que se
estabeleca posi¢do normativa consolidada.

Em certos contextos, tem-se que grande parte dos processos que visam discutir o tema,
sob o prisma do reconhecimento de eventual nulidade contida no processo, costuma esbarrar
em alguma ocasido de reanalise de contexto fatico probatorio, sendo aplicado entendimento de
que processualmente falando ndo se tornaria viavel a discussdo de tais elementos se ndo no
curso da via cognitiva.

O entendimento acerca da imprescindibilidade da existéncia de codigos hash integros,
do momento de sua extracao para analise investigativa, tem-se posicionamento ja firmado pelo
Superior Tribunal de Justica, no sentido de trazer o dnus ao ente estatal, no cumprimento dos
requisitos de garantia da integridade do material digital colhido na investigacdo, sob pena de
nulidade da prova ali contida ou dela derivada, reconhecendo assim o rompimento da cadeia de
custodia digital, bem como a contaminacio dos dados contidos. E o que se mostra claro do
julgado do RHC 143.169/RJ'%, de relatoria do excelentissimo Senhor Ministro Messod Azulay,
valendo realizar destaque ao 6nus estatal para a comprovacdo da integridade do material
colhido.

Diante destes entendimentos resta suscitar uma questdo; sera que diante de uma
nulidade gritante no curso de uma investigacdo criminal, a qual é preliminar até mesmo o

proprio processo cognitivo, encontrada em ja fase recursal ulterior, esta ndo pode ser suscitada

108 573, RHC 77.86/PA, rel. Min. Ribeiro Dantas, julgado em 05.02.2019, publicado in DJ-e em 12.02.2019.

104 573, AgRg no RHC 143.169/RJ, rel. Min. Messod Azulay, rel. para acérdo Min. Ribeiro Dantas, julgado em 07.02.2023,
publicado in DJ-E em 01.03.2023.



em via prépria para tal, como é a via mandamental? Se ndo esta a via adequada para tratar do
tema, e ja esgotadas as vias cognitivas, qual sera a via eleita a mais compativel para
enfrentamento do incidente processual a ser questionado? Sera que ndo pode mais levantar tal
prejuizo o investigado afetado por tal nulidade? Pode um investigado, ser prejudicado por uma
falta de esgotamento nas vias préprias, diante de uma nulidade absoluta, como € o caso de uma
declaracéo de prova digital violada, alterada ou modificada? Ja ndo € tempo de tomada de uma
decisdo mais detalhada e abrangente sobre o tema por parte dos 6rgaos do Poder Judiciario?
Ficam tais questionamentos levantados para discussOes futuras, tanto nos meios
académicos, de modo que fomentem o debate tematico, quanto até mesmo para futuras decisoes

dos Tribunais e Cortes Superiores.
4.2 Meios de violacdo e técnicas digitais antiforense e raciocinios pertinentes.

Ao mesmo passo que os profissionais da atividade forense digital precisam se adaptar
as inovagdes tecnoldgicas trazidas pela disponibilizagdo de servicos como "Cloud Storage",
aqueles que detém capacidade técnica para realizar sabotagens a estes sistemas e servigos
também exercem as atividades antiforenses com o intuito de inviabilizar o0 acesso a estas
plataformas de "Cloud Computing"”, ou até mesmo das informacgdes e dados digitais ali
contidos.

Aqui deve se fazer um adendo, no sentido de que, a utilizagdo de técnicas e atividades
antiforenses também podem ser utilizadas por individuos de boa-fé, buscando o sigilo de
informacdes que seriam prejudiciais a eles ou aos interesses de determinadas entidades e

instituicdes. Veja conforme:

[...]

As técnicas antiforenses podem ser empregadas por varios usuarios
para diferentes fins: além de serem usadas por grupos criminosos e terroristas,
elas sdo utilizadas para o bem por entidades (organizacionais ou individuais)
gue desejam manter sua privacidade online e/ou destruir seus dados privados
seguramente. (HASSAN, 2019, p. 163).

[.]

Hassan'® também afirma que a utilizagio de técnicas antiforenses envolvem muitos
aspectos da seguranca de computadores, estando o investigador forense digital sujeito a se
deparar com situacdes de "1. Tecnicas de ocultacdo de dados (conhecida como esteganografia);

105 parte das criticas trazidas pelo movimento técnico-cientifico, que lida com a pericia forense digital, traz os levantamentos acerca das
técnicas antiforenses que séo enfrentadas no cotidiano de um agente investigativo, bem como os elementos necessarios a realizagdo desta
atividade pericial — v. cf. HASSAN, 2019, p. 263.



2. Técnicas de destruicao de dados (antirrecuperacdo); 3. Técnicas de criptografia; 4. Técnicas
criptograficas de anonimato; 5. Ataques diretos contra ferramentas de computacao forense".

Realizando uma correlagdo entre 0s aspectos ligados as praticas antiforenses digitais
e os institutos do Direito Digital e Informatico, Direito Penal e Processual Penal, tem-se que
algumas das técnicas empregadas serdo no intuito de tentar embarreirar de alguma maneira a
configuracdo aos elementos de autoria, materialidade e punibilidade, como ja visto
anteriormente, trazendo assim algumas criticas pertinentes.

Voltando-se a autoria, claramente se verifica uma questdo quanto a exatiddo de
identificacdo da autoria, como ja demonstrado, algumas das praticas serdo no sentido de
camuflar a identidade do individuo, que se valeu de determinado dispositivo eletrdnico para o
cometimento de ilicito, ndo bastando assim entdo a mera identificacdo o aparelho que foi
utilizado; aqui vale a ressalva quanto a constatacdo estar limitada apenas a qual seriam os
dispositivos envolvidos em determinada troca de informacdes, dado ou metadado, restando
ainda apurar as demais conjecturas para possibilitar o ensejo de determinadas medidas contra
o individuo!®, como ¢ o caso de uma investigagdo realizada através de ente pablico estatal e
posteriormente de ensejo a uma persecu¢do criminal.

Este é o ponto central de partida para compreensdo de até onde os limites estatais
podem alcancar eficacia frente os mecanismos normativos vigentes, da mesma forma é o ponto
central para entender quais as garantias minimas que os individuos podem se valer para fazer
prevalecer seus direitos e resguardos em suas esferas juridicas pessoais.

Neste momento residem algumas breves implicacGes juridicas que devem ser
levantadas posteriormente a explanacdo dos demais conceitos técnico-cientificos, 0s quais
envolvem a discussdo tematica sob uma perspectiva da tecnologia da informacéo e do uso dos
dados digitais.

A primeira delas é justamente a delimitagdo de quem seria 0 agente especifico que
estaria no controle de determinado dispositivo em determinado momento, e sob quais condig¢oes
e circunstancias tal agente estaria realizando a troca de determinada informacao, dado ou
metadado, o que acabaria por trazer implicacGes quanto a negacdo de autoria e materialidade
de determinado fato considerado como antijuridico, e que poderia acabar por gerar ineficiéncia

da atividade jurisdicional realizada de forma equivocada. Neste sentido explica:

N&o basta apontar a maquina da qual partiu 0 comando, é preciso
precisar quem operava o aparato no momento da conduta. E ndo basta apenas

106 proplema de relativizagdo da autoria, trazido pelo movimento doutrinario como uma critica a ser enfrentada na fase investigativa —v. cf.
SYDOW, 2022, p. 327-328.



tal precisdo de modo automatico: é preciso eliminar as hipo6teses de presuncéo
técnica de afastamento ou relativizacéo de autoria. (SYDOW, 2022, p. 121).

[.]

Derivado deste pensamento, extraem-se algumas consideracGes principiologicas
especificas das areas de atuacdo do Direito Digital, a mero titulo de exemplo pode-se trazer o
Principio da Dupla Presuncéo de Inocéncia, que traz consigo uma consideracdo de extrema
relevancia ao afastamento desta negacdo de autoria, que reside exatamente na fragilidade de
identificacdo de autoria e materialidade apenas por identificacdo de endereco de IP, restando
assim a chamada por Sydow de "IMPRECISAO DE AUTORIA que se pode dar por defeito na
composicéo da identidade ou por manipulacio da autoria (propria ou por terceiro)"1%7,

Fora deste cenario, ainda que se restasse certa e precisa a autoria do individuo
cometedor do ilicito, como ja destacado, as circunstancias em que se realizou 0 cometimento
de tal ato também deve ser analisada, pois pode claramente o individuo estar no cometimento
de um ilicito sob influéncia de uma coag&o, sendo ela fisica ou moral irresistivel'%, igualmente
pode estar realizando tal ilicito por motivo de alta relevancia social'®, aqui também ja se
fazendo alusdo aos elementos da punibilidade.

N&o aversa & esta realidade, tem-se que a existéncia de praticas de hacking*'? sdo muito
comuns, de modo que os proprios tribunais patrios ja sofreram com tentativas de invasdes
externas. Hacking séo praticas que se utilizam de invaséo ao sistema operacional, na tentativa
de corrompimento, edi¢do, modificacdo, alteracdo ou exclusdo de alguma informacao, através
de um dispositivo eletrbnico externo a rede utilizada, criando assim uma brecha naquele
determinado sistema operacional.

Aqui se falando entdo das técnicas de “ataque direto contra as ferramentas de
computagéo forense digital”'!, assim como também das técnicas de antirrecuperagio!? e
técnicas de criptografial?®,

Claramente se mostra a necessidade de atencdo a tais condutas, bem como a

modificacdo de algumas praticas, na tentativa de blindar todo e qualquer sistema operacional

07 Conceito trazido para demonstrar a fragilidade entre o sistema investigativo, no que tange as praticas empregadas para cometimento de
ilicitos, se utilizando de dispositivos eletronicos — v. cf. SYDOW, 2022, p. 118.

108 Imposicdo de uma das causas excludentes de culpabilidade, como é o caso da coagdo fisica, onde o usuario do dispositivo eletronico
estaria sob forte presséo fisica, para realizar o cometimento do ilicito através do meio digital; raciocinio explorado pela doutrina do Direito
Digital e Informatico ao analisar a figura da coagdo como excludente de culpabilidade — v. cf. SYDOW, 2022, p. 385-386.

109 Raciocinio realizado no sentido de néo trazer alguma causa de isengdo de pena, mas que claramente iria incidir sobre fases da dosimetria
de pena, nos termos da alinea a, do inciso 111, do art. 65, Codigo Penal — v. cf. BRASIL. Decreto Lei n° 2.848, de 1940, institui o Codigo
Penal Brasileiro. 3 jan. 1941.

110 Conceito trazido pela Tecnologia da Informag&o para as praticas utilizadas pelos individuos hackers — v. cf. SYDOW, 2022, p. 330.

111 Técnicas utilizadas pelos agentes das areas relacionadas a pericia forense digital, utilizadas em seu cotidiano — v. cf. HASSAN, 2019, p.
278.

112 Op. Cit. p. 269.

13 Op. Cit. p. 273.



utilizado pelo estado no curso das investigaces criminais, bem como dos processos judiciais
em curso.

Faz-se necessario ressaltar novamente acerca das caracteristicas inerentes aos dados e
metadados digitais, de modo que a volatilidade e incerteza quanto a figura do usuario do

dispositivo eletrdnico no momento do cometimento do ilicito, conforme ressalta Sydow:

[...]

Enfim, as relagcdes informaticas tém como caracteristica fundamental,
por ocorrerem através de aparatos, a falta de certeza absoluta acerca das
caracteristicas do usuério infrator, levando a uma dificuldade imediata de
identificagdo do autor dos atos delituosos eventualmente ocorridos.
(SYDOW, 2022, p. 313).

[...]

Além das situacdes de tentativa de invasdo aos sistemas operacionais, causando
corrompimento de dados e de informacdes contidas e utilizadas ao longo dos processos
criminais, tem-se também as ocasides de camuflagem de evidéncia digital, ou de fragmentacéo
desta, por meio de técnicas de ocultacio de dados'!*, que consistem no mascaramento de
determinada evidéncia em meio a um dado ou metadado digital diverso do investigado,
deixando assim um rastro digital muito mais complexo de ser alcancado pelos peritos
investigativos.

Todos esses elementos devem ser considerados, no momento da subjuncéo de todas
as diferentes perspectivas do caso concreto, a fim de trazer maior garantia ao procedimento
investigativo, ao processo penal, bem como ao individuo investigado e processado e ao aparato
estatal mobilizado.

Todas estas condi¢fes devem ser calma e friamente analisadas, bem ponderadas e
posteriormente bem postas, uma a uma, desde o procedimento investigativo empregado,
passando por toda a etapa de pericia forense digital explanada nos topicos anteriores, até mesmo
0 processamento e devido tratamento de cada um dos materiais, informacdes, dados e
metadados digitais colhidos e contidos na persecucdo penal, perfazendo assim toda a cadeia de

custodia digital e a devida instrumentalizacéo de todas as evidéncias no curso do processo.

4.3 Dispositivos normativos, tratados internacionais e jurisprudéncia existente que

versa sobre o tema.

114 Também chamadas de esteganografia digital — v. cf. Hassan, Nihad A. Pericia Forense Digital. p. 264, 2019.



Em se tratando de producdo de prova de natureza digital, havera a necessidade de
analise dos instrumentos normativos que compde 0 nosso sistema juridico processual, voltado
a area de atuacéo do Direito Penal e do Direito Processual Penal, pode-se fazer as considera¢es
quanto as codificacbes ja existentes que versam sobre o assunto, bem como também as
legislacBes que trazem abordagem tematica pertinente ao uso de dados digitais como meio de
prova.

Deve-se adentrar nos institutos especificos dos Cédigo Penal e Cddigo de Processo
Penal, bem como os conteudos normativos contidos nas legislaces esparsas que formam o
conjunto de regramentos aplicaveis aos casos de usabilidade de provas digitais, da sua
necessidade para se valer de meio de prova, e claro, da sua validade como tal.

Para mera exemplificacdo das diversas normas vigentes que tratam de alguma forma
sobre o uso de dados digitais nos processos em geral, pode-se citar a Lei Geral de Protegéo de
Dados-LGPD, a Convencdo Internacional de Budapeste sobre os crimes cibernéticos, a Lei n°
12.965, de 2002, conhecida como a Lei do Marco Civil da Internet, as Lei n® 12.527, de 2011,
conhecida como Lei de Acesso a Informagdo, bem como os comandos normativos contidos no
Titulo VII, do Cddigo de Processo Penal, que versam sobre as provas e 0s meios empregados
guanto a estas.

Até mesmo as atividades legislativas estrangeiras devem ser analisadas, no intuito de
trazer uma maior chance de sucesso na atividade normativa e legisladora dos nossos entes. Mas
tal andlise deve ser feita em momento oportuno, a posteriori e em subtopico especifico.

Seguindo este raciocinio, hd de se levantar a situacdo da atividade legislativa
desempenhada nas Ultimas décadas, que pode ser tida como prova concreta desta
"incompatibilidade de acompanhamento” da norma frente a necessidade da humanidade de
evoluir e "simplificar" a vida cotidiana, ao passo que se demonstram as inovacodes legislativas
quase que quinguenalmente no tocante a matéria de tecnologia e uso de dados digitais, a mero
titulo de exemplo a prépria Lei Geral de Protecdo de Dados-LGPD, que traz a disciplina legal
do uso dos dados somente veio a ocorrer em 2018, sendo que o chamado "marco civil da
internet” no Brasil aconteceu em 2014.

De idéntica forma, deve-se levar em consideracdo que algumas das questdes que
trazem a situacdo de "desconformidade™ ou de "disparidade” da realidade cotidiana para as
problematicas trazidas pelas aplicabilidades das normas atualmente vigentes, tem correlacao

direta com o monitoramento eletrdnico e controle externo dos dados digitais®®,

115 Fazendo-se mengao a caracteristica de manipulabilidade dos dados digitais — v. cf. SYDOW, 2022, p. 310. —, trazendo correlagdo com os
dispositivos normativos contidos na Lei Geral de Protecdo de Dados-LGPD, de modo que o adequado tratamento de dados deve ser realizado



problematizacdo esta que somente tem sido enfrentada pela comunidade juridica mais
recentemente apos o implemento da referida LGPD, bem como aos debates trazidos ao Poder
Legislativo recentemente, pela necessidade de implementagéo também de uma LGPD Penal!e,

Diante desta desconformidade, claramente se mostra eficaz o levantamento ao debate
acerca da posicéo jurisprudencial quanto a estes dispositivos, institutos do Direito Processual
Penal, e até mesmo diante destas alteracdes legislativas. Passa-se a esta analise diante das
diversas posi¢cOes dos Tribunais e das Cortes Superiores.

Os Tribunais Regionais tém entendimentos um tanto quanto assimétricos acerca da
aplicacdo da devida instrumentalizacdo, de cada um dos procedimentos e suas etapas inerentes,
para ser reconhecida a efetiva violagdo da cadeia de custodia da prova digital. Alguns
precedentes diversos trardo mais clareza a esta figura. No caso do Tribunal Regional da Terceira
Regido-TRF3, tem-se uma clara demonstracéo deste cenario de assimetria.

Em certa medida é reconhecida a imprescindibilidade dos procedimentos para
realizacdo do uso da prova digital em nuvem na investigacdo criminal, porém, em certos pontos,
algumas mindcias se mostram ainda ndo sanadas, como foi o caso do reconhecimento por parte
do Tribunal que o “Juizo de origem esclareceu com detalhes toda o desenrolar da questdo.
Apols a defesa alegar falta de arquivos de midia, a Policia Federal disponibilizou nova
gravacdo em 17/03/2023 e 24/03/2023.” 17, deixando clara a falta de disponibilizacdo integral
dos arquivos por parte da autoridade investigativa, frente aquela etapa do procedimento, para
com a defesa, ocasido em que a mesma impetrou ordem mandamental contra esta situacao.

No presente exemplo em questdo, se obteve resultado negativo, porém, de qualquer
modo foi suscitada frente ao Poder Judiciario, demandando além da propria acdo penal
investigativa, por claramente faltar-lhe observancia neste aspecto naquele momento, exigindo
assim mais ainda do aparato estatal. Na ocasido foi trazido resultado negativo apenas sob o
aspecto da otica processual, devido o fundamento da “andlise do caminho percorrido na cadeia
de custodia da prova é matéria que demanda inser¢do no contexto fatico-probatério, medida
incabivel na via estreita do habeas corpus”. 118

Apesar de correta a decisdo quanto ao caminho incorreto percorrido para a discussao da

questdo, claramente se deixou evidente uma situacdo de indisponibilidade acerca da

pelos agentes publicos adequadamente capacitados — v. cf. ELEUTERIO; MACHADO, 2019, p. 26-27. — também contida esta
compreenséo nas areas da pericia forense digital — v. cf. HASSAN, 2019, p. 98.

116 projeto de Lei, que visa criar a Lei Geral de Protegdo de Dados Penal, no intuito de trazer um melhor tratamento de dados pessoais, no
que tange aos aspectos da criminalizagdo de atos ilicitos — v. cf. Projeto de Lei n°® 1515, de 2022.

117 TRF3, HC 5019314-16.2023.4.03.0000, rel. Des. Fed. Paulo Gustavo Guedes Fontes, julgado em 22.08.2023, publicado in DJ-e em
22.08.2023.

118 Opus cit.



integralidade do material colhido na investigacdo para com a figura da Defesa, o que levanta a
discusséo acerca do volume de demandas judiciais que se encontram em mesma situacéo, onde
ndo seriam necessarias as enxurradas de impetracdes de medidas assecuratorias do direito a
liberdade do individuo, se tais minucias procedimentais fossem esclarecidas ao longo da
instrucdo criminal que realizou a propria investigacao.

Em outra ocasido, o Tribunal Regional Federal da Primeira Regido-TRF1 realizou a
analise de uma impetracdo em sentido similar'®, e para definigcdo da questio foram trazidos
diversos outros elementos, vultuosa prova documental e pericial do material apreendido,
relevante prova testemunhal e verificagdo de multiplos fatores, utilizados pela autoridade
investigativa, os quais pudessem serem utilizados como fundamentos capazes de corroborar o
contetdo da prova digital supostamente violada, pois sendo teria ocorrido um cenério de
nulidade clara.

Séo alguns casos dentre milhares nos Tribunais patrios, que tém sido demandados em
razdo de uma auséncia de esgotamento da discussdo acerca da cadeia de custodia digital nas
fases preliminares ao processo, ou até mesmo iniciais a ele. Cré-se fortemente na necessidade
de implementacé&o de uma cultura de enfrentamento minucioso ao tema, levando em conta todas
as perspectivas.

Também soa compativel tal raciocinio com o entendimento aplicado pelo Superior
Tribunal de Justica quando afirma que “E dnus do Estado comprovar a integridade e
confiabilidade das fontes de prova por ele apresentadas. E incabivel, aqui, simplesmente
presumir a veracidade das alegacdes estatais, quando descumpridos os procedimentos

referentes a cadeia de custédia. . E destaca:

[...]

No processo penal, a atividade do Estado é o objeto do controle de
legalidade, e ndo o parametro do controle; isto €, cabe ao Judiciario controlar
a atuacdo do Estado-acusacdo a partir do direito, e ndo a partir de uma
autoproclamada confianca que o Estado-acusacdo deposita em si mesmo.
(STJ, 52 Turma, AgRg no RHC 143.169/RJ, rel. Min. Messod Azulay, rel.
acordao Min. Ribeiro Dantas, julgado em 07.02.2023, publicado in DJ-e em
01.03.2023).

[.]

O caso toma ainda maiores delineamentos quando se trata de matéria voltada a quebra

da cadeia de custodia da prova digital contida em dispositivos de nuvem, WhatsappWeb no

119 TRF1, HC 1033633-48.2022.4.01.0000, rel. Des. Fed. Ney Belo, julgado em 13.10.2022, publicado in DJ-e em 13.10.2022.
120 5TJ, 52 Turma, AgRg no RHC 143.169/RJ, rel. Min. Messod Azulay, rel. acérddo Min. Ribeiro Dantas, julgado em 07.02.2023,
publicado in DJ-e em 01.03.2023.



caso, mostrando-se clara a volatilidade'?* dos dados apresentada, de modo que se declarar a a
natureza e caracteristica de “ndo deixar absolutamente nenhum vestigio, seja no aplicativo,
seja no computador emparelhado, e, por conseguinte, ndo pode jamais ser recuperada para

2 122

efeitos de prova em processo penal , Ndo sendo assim viavel sua utilizagdo como meio de

prova no processo penal. Tal posicdo foi recentemente reconfirmada trazendo entendimento
pela invalidade da prova assim produzida.?®

Ainda neste entendimento, além da autenticidade do material extraido, da necessidade
de acompanhamento das etapas do procedimento investigativo, a fim de garantir a integridade
do material apreendido, se mostra também posicionado o entendimento jurisprudencial da
Corte Superior de Justica'?*, no sentido de trazer a imperiosidade da devida disponibilizagio
integral destes contetdos, sem qualquer tipo de mécula, alteracdo ou modificacdo para a
contraparte, de modo que qualquer 6bice ou instabilidade desta ocasido gera nulidade pela
perspectiva do cerceamento de defesa e do malferimento ao principio da paridade das partes?®.

Como pode-se notar, além de ser um cenario relativamente novo para o contexto dos
Tribunais e Cortes Superiores do pais, € também uma ocasido em que se tém cognicao de muitos
elementos novos ja em fase avancada dos processos penais, de modo que se mostraria
proveitoso um posicionamento mais ostensivo por parte do Poder Judiciario e seus 6rgaos, bem
enguanto ndo se mobilizam os entes legiferantes com mais especificidade sobre o tema.

Pode também ser realizada por parte do Poder Judiciario alguma técnica de
overruling®?®, diante das diversas teses apresentadas perante os tribunais patrios que tratam do
tema, as quais ainda estdo pendente de julgamento, ou até mesmo algum tipo de modulacgéo de
efeitos relativos a demandas repetitivas, e casos em regime de repercussdo geral diante de sua

relevancia juridica contemporanea.

4.3.1 Uma breve sintese das experiéncias dos Estados estrangeiros e uma analise do

direito comparado.

121 Caracteristica trazida pela Tecnologia da Informag&o ao correlacionar com dados digitais — v. cf. OLIVEIRA, Vinicius Machado.
Identificac&o, coleta, aquisi¢do e preservagéo da evidéncia. 2018.

122 979, 62 Turma, RHC 99.735/SC, rel. Min. Laurita Vaz, julgado em 27.11.2018, publicado in DJ-e em 12.12.2018.

123 57, 62 Turma, AgRg no RHC 133.430/PE, rel. Min. Nefi Cordeiro, julgado em 23.02.2021, publicado in DJ-e em 26.02.2021.

124 579, AgRG no HC 735.027/SP, rel. Min. Sebastido Reis Junior, julgado em 26.09.2023, publicado in DJ-e em 04.10.2023.

125 Principio norteador do Direito Processual, que pode ter aplicabilidade nos ramos do Direito Processual Penal, com direta conexdo com os
institutos do contraditério e da ampla defesa — v. cf. SILVA, Naiara Lisboa. 2018, pg 4-6.

126 Conceito processual trazido para superagdo de entendimentos firmados em sede de simula ou julgamento de demandas repetitivas — v.
cf. GOMES, Rodolfo Perini. 2019, p. 33.



Além da perspectiva normativa e legislativa patria, tem-se também uma breve anélise
de institutos do direito comparado para personificar melhor as criticas feitas a toda esta
temética. Para trazer uma maior clareza quanto aos meios que podem ser seguidos pelas
entidades e organismos legiferantes do estado brasileiro, tem-se as experiéncias realizadas pelas
nacdes europeias, que conjuntamente empenham esforcos para enfrentamento do tratamento
adequado de dados digitais ha mais tempo.

Notavelmente a comunidade internacional aborda o tratamento de dados digitais com
0 devido cuidado desde a década de 80, quando foi realizado a Convencao para Protecdo dos
Individuos com respeito ao Processamento Automatico de Dados Pessoais'?’, que foi alterada
pela Diretiva 95/46/EC*?8, do Conselho Europeu, a qual veio a trazer a proteco e o direito de
resguardo aos dados digitais pessoais dos individuos, bem como o livre tratamento dos dados
digitais.

Posteriormente, houve a realizacdo e a edicdo da Convencdo Internacional de
Budapeste sobre Cybercrimes*?°, realizada em 2001, a qual veio trazer a devida abordagem aos
crimes realizados em meios virtuais, bem como trouxe o devido regramento e disciplina acerca
das obrigacdes e deveres de cada estado membro, no tocante a necessidade de repressao a tais
condutas, bem como o compartilhamento de informacGes que auxiliem os estados membros
nesta efetiva reprimenda.

Seguindo neste alinhamento, e tendo como um belo exemplo a ser seguido, a atividade
das entidades legislativas germéanicas vém trazendo o devido regramento ao tratamento de
dados digitais dos individuos desde a década de 70, quando promulgou em 1979 o
Bundesdatenschutzgesetz-BDSG*¥, legislacdo alemd que é similar & nossa Lei Geral de
Protecdo de Dados-LGPD, mas com o advento de que naquela legislacdo estrangeira ja
ocorreram até mesmo alteracbes normativas, que fossem compativeis com os demais
regramentos realizados pelo Conselho da Europa sobre o0s temas.

Igualmente ocorre nas nacdes da Italia e Espanha, que tem seus regramentos desde
2001 e 2016, sendo estes o Codice in Materia di Protezione Dei Dati Personali'®! e a Ley

Organica 3/2018, de Proteccion de Datos Personales y garantia de los derechos digitales!3

127 convention for the Protection of Individuals with regard to Automatic Processing of Personal Data — v. cf. Council of Europe
Convention No. 108 on data protection.

128 Djrective 95/46/EC of the European Parlament and of the Council of 24 October 1995, on the Protection of Individuals With Regard to
the Processing of Personal Pata and on the free movement of such data - v. cf. EC/46/95.

129 convention on Cybercrime Budapest. Council of Europe Convention. Nov. 2001.

130 Bundesdatenschutzgesetz. Jun. 2017.

131 codice In Materia Di Protezione Dei Dati Personali. Legge Delega ne 127. 2001.

132 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.



respectivamente, sendo que a propria legislacdo espanhola também ja sofreu alteraces em sua
redacdo para a compatibilizacdo das realidades vivenciadas no contexto da digitalizacdo dos
dados pessoais, bem como dos meios de cometimento de ilicitos através de meios e
instrumentos digitais.

Esta mais que esclarecido que a comunidade internacional ja enfrentou o tema com
mais seriedade, a ponto de alcancar diversas possiveis solucdes que podem ser adaptadas a
realidade do cenéario da atividade estatal brasileira, principalmente para com o Poder Judiciario
e Poder Legislativo. Podem os organismos e entes legiferantes brasileiros realizar uma analise,
com intuito de adequar o que pode ou ndo funcionar na realidade da atividade jurisdicional
patria, visando alcancar o sistema mais eficiente para implementacéo e enfrentamento do tema.

Esta é uma critica que deve ser amplamente explorada pelos futuros estudiosos do
tema, principalmente no intuito de auxiliar no avanco das discussdes tematicas e da edigdo de
normas compativeis com o devido tratamento de dados digitais e a respectiva cadeia de custodia

digital anteriormente explanada.

4.4 A devida procedimentalizacéo e utilizacio dos dados digitais e dados digitais em

nuvem no processo criminal.

Jé& estd mais que esclarecido a necessidade na observéancia das especificidades da prova
digital, bem como dos mecanismos de tratamento do dado e metadado digital em nuvem, e
tendo sido esclarecidas as questdes relativas aos procedimentos e técnicas atualmente
empregadas, bem como uma breve analise dos precedentes citados e das experiéncias
comparadas, se vé que um exame mais delicado da adequada instrumentalizacdo pode auxiliar
os demais raciocinios conclusivos, acerca da realidade enfrentada e de possiveis caminhos a
serem seguidos, bem como de uma viabilizacdo de futuros debates técnicos.

Voltando ao debate mais construtivo acerca do tema, algumas das perspectivas
abordadas e dos raciocinios apresentados levardo a um possivel entendimento, sobre a
necessidade de edicdo e promulgacdo de novas legislagdes que acabem por trazer uma melhor
adequacdo normativa as situages faticas cotidianas que envolvem o contexto dos dados digitais
e do uso destes dados como meios de se fazer atividade jurisdicional sem malferir os direitos e
garantias minimas da populacao.

De idéntica forma alguns raciocinios irdo levar a um possivel entendimento sobre a

possibilidade de adaptacdo dos procedimentos, técnicas e métodos ja existentes de coleta e



utilizacao destes dados digitais para se fazer desta atividade jurisdicional, 0 que ocasionara um

enorme dispéndio estatal para com seus agentes, conforme se extrai de Souza:

[...]

Haver4, principalmente nos primeiros anos de vigéncia dessas recentes
regras de custddia de provas, muitos contratempos vinculados a falta de
treinamento das pessoas encarregadas em atuar em cada uma das fases
previstas no art. 158-B do CPP, além da auséncia de recursos humanos e
financeiros para viabilizar os recursos materiais indispensaveis para o
cumprimento dos protocolos criados, principalmente no ambito dos
departamentos de policia técnico-cientifica dos Estados, desde ja sendo
possivel prever a existéncia de significativo nimero de questionamentos
acerca do descumprimento de uma ou mais das etapas da cadeia de custddia,
desde ja sendo relevante afirmar que o eventual descumprimento ira constituir
mera irregularidade, ndo gerando a nulidade das provas respectivas, exceto
guando ficar demonstrado o efetivo comprometimento da integridade da
cadeia de custodia, a ponto de gerar davidas concretas quanto a adulteracéo,
substituicdo ou contaminacdo dos vestigios apreendidos, inviabilizando a
necessaria confianga no resultado da pericia, ou mesmo inviabilizar a
realizacdo do exame pericial (SOUZA, 2020, p. 197).

[...]

Porém deverdo ocorrer algumas ressalvas quanto a estas adaptacdes, que deverdo ser
realizadas com muita seguranca, e principalmente, muita pericia e maestria, de modo a evitar o
mesmo malferimento que poderia ocorrer caso viesse a ser realizada edicdo e promulgacéo de
novos comandos normativos que fossem igualmente desrespeitados pelos operadores destas
atividades estatais ja existentes na forma e modo que existem.

Algumas das perspectivas apresentadas trazem um sentido mais restrito a atividade
estatal, que serd por vezes pormenorizada e criticada ao realizar os procedimentos adequados
previstos nas legislacdes vigentes atualmente. E o caso das criticas voltadas ao excesso de
brechas deixada pelo sistema normativo vigente, sofrendo uma mera adaptacdo para
compatibilizar com mecanismos digitais e virtualizados, tendo assim auséncia de legislacéo
especifica para tal.

Neste sentido os estudiosos da pericia digital forense trazem a compreensao acerca da
estrutura fisica e o aparato necessario para a melhor realizacdo das atividades investigativas
periciais voltadas a analise de dados e metadados digitais, assim como os contidos em
dispositivos de Cloudstorage.

Além de material humano e de equipamentos compativeis com a atividade
investigativa forense digital, € necessario um respeito a diversos requisitos para compor uma

unidade de tratamento de dados digitais com fins periciais, sendo inclusive defendido por parte



133

de profissionais da area a possibilidade de criacdo de unidades de compliance**° para realizacéo

de auxilio da prética investigativa forense, com fins de atividade probatéria para com o ente
estatal, de modo a demonstrar seus beneficios a prética investigativa, seguindo seus
regramentos voltados a instituicdo de um ente vinculado a fiscaliza¢do do individuo parceiro

do Estado.

134

Este raciocinio se mostra também em Hassan*®, relativo a uma experiéncia

comparada, demonstrando a possibilidade de investigacdo conjunta entre o Estado e
corporagOes voltadas para este fim; afirma-se ainda acerca da estrutura necessaria para um
laboratdrio pericial forense, e neste ponto destaca a imperiosidade da criacdo de cada uma das
estruturas com seu controle de ambiente'®®, fornecimento de cada um dos materiais de
hardware!®®, construcdo de uma sala de evidéncia'®’ com suas respectivas estruturas, obtencdo
dos programas de softwares!® e capacitacdo dos profissionais!®®, e uma devida certificagio*°
para alcance da medida investigativa adequada.

E o que se extrai sobre os requisitos das instalagbes fisicas de uma unidade

investigativa pericial forense digital, nota-se: sic

[...]
Os requisitos fisicos basicos a seguir sdo altamente prioritarios em
qualquer laboratdrio forense digital:

1. Deve ter uma Unica porta de entrada.

2. E preferivel que nio tenha janelas.

3. O laboratério deve ser a prova de som, o que significa que
ninguém deve ser capaz de escutar ocultamente as conversas que ocorrem
dentro dele. E possivel conseguir isso com o uso de material & prova de som
no teto e nas paredes bem como carpete no chéo.

4, Deve ter um sistema de alarme na entrada, além de um sistema
biométrico para manipular o acesso. O sistema biométrico de acesso deve
registrar cada visita ao laboratério; esse log deve permanecer em backup por
muitos anos para fins de auditoria.

5. Cémeras de vigilancia devem cobrir o laboratério inteiro,
principalmente a entrada principal e a sala de evidéncia digital. O gravador de
video do sistema de vigilancia (onde os arquivos de gravacdo em video séo
armazenados) deve ser guardado na sala mais segura do laboratorio, ou seja,
a “sala de armazenamento de evidéncia”.

6. Deve ter sistemas de extingdo de incéndio. (HASSAN, 2019,
p. 84-85).

[...]

133 Thamay e Tamer trazem o0s conceitos de uma atividade de compliance para atividade probatéria em conjunto com o Estado, na tentativa
de sanar parte das dificuldades investigativas — v.cf. THAMAY; TAMER. 2022, p. 106-109.

134 ConsideragGes de Hassan sobre a experiéncia dos Estados Unidos e atividade investigativa em laboratdrios privados, bem como suas
necessidades e especificidades como local de atividade laboral investigativa forense digital — v. cf. HASSAN. 2019, p. 82.

13 Op. Cit. p. 86.

1% QOp. Cit. p. 87.

37 Op. Cit. p. 89-90.

138 Op. Cit. p. 92

138 Op. Cit. p. 95, p. 98.

140 Op. Cit. p. 100-102.



E completa ainda trazendo uma planta exemplificativa acerca do design sugerido para
um laboratorio forense digital, afirmando ser o mais “apropriado para grandes organizacfes
privadas e governamentais "**1. Ultrapassada a compreensio preliminar sobre a necessidade de
instalacdes adequadas para o tratamento do dado e metadado digital, volta-se ao procedimento
investigativo forense adequado, que tem identicamente sua altissima importancia.

Conforme exaustivamente demonstrado nos tépicos anteriores, bem como no capitulo
anterior, ha uma necessidade de observancia criteriosa de cada uma das etapas de
procedimentalizacdo da informagdo contida em determinado meio digital, seja ele qual for,
desde dados e metadados digitais contidos em dispositivos eletrénicos méveis até mesmo 0s
dados contidos em sistemas de armazenamento em nuvem; desta forma uma explanacdo breve
acerca do procedimento de instrumentalizacdo do dado digital, o qual se faz crer ser o mais
adequado a realidade factual constantemente mutavel, parece viavel. Passa-se a tal raciocinio.

Por primeira etapa se faz inerente e clara a identificacdo de um delito cometido através
de meios digitais, ou se fazendo valer destes meios para resguardar determinada informacéo
utilizada no cometimento do delito em si. Este intuito nos trard a compreensdo acerca da
utilidade do determinado dado digital, contido ou ndo em nuvem ou dispositivo moével, como
uma prova em seu fim ou como um meio de obtencdo para tal. A corrente doutrinaria processual
se mostra posicionada neste sentido#2,

Por etapa posterior a identificacdo do delito com intrinseca relagdo com os meios
digitais, passa-se a etapa de alcance, em conjunto com o provedor de rede'*?, das informagdes
relativas ao endereco de IP, com a finalidade de localizacdo de uma das etapas procedimentais
de interligacdo com a autoria do individuo que esteja naquele momento utilizando aquele meio
digital para o cometimento do ilicito penal. Ao ter acesso a esta informacao parcial, passa-se a
uma etapa de realizacdo de diligéncia e alcance, a0 menos momentaneamente e de forma
preliminar, do dispositivo eletrénico utilizado para o alcance da fase de consumacdo do iter
criminis. 144

Parece ser simples a realizacdo da diligéncia com fins de obtencdo do aparelho
eletronico utilizado, mas ndo €. Alguns raciocinios se mostram necessarios para a adequada

posse do dispositivo eletronico utilizado no ilicito penal.

141 Op. Cit. p. 84-85.

142 Entendimento jurisprudencial citado — v. cf. AURY, 2023, p. 426; SOUZA, 2020, p. 37-38.

143 Neste sentido € trazido pela corrente doutrinaria respectiva — v. cf. ELEUTERIO; MACHADO, 2019, p.
108-109.

144 Traz as etapas do iter criminis, tendo como premissa a consumagao - SYDOW, 2022, p. 329; NUCCI, 2022, p. 252-253.



Uma vez na posse do dispositivo eletrénico utilizado, entram 0s questionamentos
relativos & imprecisdo de autorial*®, as quais, conforme também esclarecido supra, devem ser
superadas pela verificacdo de multiplas etapas'*® do dispositivo eletrénico periciado.

Mas ora, como realizar a verificacdo de um fator de maltiplas camadas sendo que o
dispositivo, o qual necessita estar na posse do seu usuario para autenticacdo, ja se encontra
devidamente apreendido e custodiado pela central de analise forense?! J& se encontra
inviabilizada esta etapa de forma posterior a obtencdo do dispositivo por parte da autoridade
investigativa. Aqui surge um primeiro ponto a ser sanado quanto a realizacéo da diligéncia para
obtencdo do dispositivo eletrénico utilizado.

A sugestdo entdo seria que no momento do contato de realiza¢éo do provedor de rede,
para alcance das informacdes do usuério e realizacdo de diligéncia, seja também conferido junto
ao provedor de rede se o dispositivo eletrénico investigado ja realizou algum procedimento de
multiplas camadas de autenticacdo recentemente, e tal informacao pode ser obtida por parte dos
provedores de rede; inclusive através de mecanismos ja utilizados pelas préprias plataformas
digitais destes mesmos provedores, quando do momento da contratacdo por parte do usuario,
ou do acionamento da plataforma para uma central de atendimento ao cliente, é o caso das
empresas de telefonia que servem como provedoras de suas proprias plataformas.

Ou seja, os proprios provedores de rede ja detém mecanismos de multiplas camadas
de autenticacdo, as quais ja sao utilizados pelos usuarios de forma periédica ou esporadica em
suas plataformas proprias, de modo que seja possivel demonstrar que aquele determinado
individuo é ou era o usuario daquele determinado dispositivo eletrénico, naquele determinado
momento em que foi cometido o ilicito penal. E uma etapa de autenticacao essencial, que causa
um dispéndio inicialmente maior para a etapa investigativa, mas que traria uma grande
economia aos andamentos processuais, reduzindo assim situacdes de imprecisdo de autoria ou
imprecisdo de materialidade delitiva.**’

O pensamento aqui se encontra viavel de aplicacdo no cenario atual e também entra
em congruéncia com o principio da presuncio de inocéncial#®, bem como o da dupla presuncéo

de inocéncia®®®, no sentido de estipular que a0 menos momentaneamente, enquanto ndo sio

5 Ocasidio em que ¢ gerada “uma segunda presuncdo de inocéncia, denominada TECNICA” —v. cf. SYDOW, 2022, p. 118.

146 Op. Cit. p. 119.

147 Neste sentido a compreensdo trazida por Sydow, no tocante a imprecisdo de autoria, € aplicada conjuntamente com os entendimentos de
Nucci, acerca da “culpabilidade material”, quando se refere a inexisténcia de dbices para alcance da materialidade objetiva e dolosa do
individuo cometedor de ilicito penal — v. cf. SYDOW, 2019, p. 118; NUCCI. Manual de Direito Penal. 2022, p. 228.

148 principio norteador do Direito Processual Penal, amplamente defendido pela doutrina, que, neste contexto, tem o sentido de trazer as
garantias de imperiosa observancia para com os direitos do individuo investigado em uma acéo penal — v. cf. NUCCI. Provas no Processo
Penal. 2022, p. 4-5; RENATO, 2021, p. 48; LOPES JR., 2023, p. 428; SOUZA, 2020, P. 122.

148 Diante da “manipulagio da autoria” — v. cf. SYDOW, 2022, p. 118 — e da chamada “fragilidade TECNICA”, ligada aos elementos da
autoria, tem-se entéo a ocasido de dupla presuncéo de inocéncia — v. cf. SYDOW, 2022, p. 119.



obtidas as informacdes preliminares junto ao provedor de rede, para os fins de realizacdo de
uma diligéncia investigativa adequada e consistente, que aquele determinado individuo, cujo
pode estar apenas na posse de determinado dispositivo, o qual ja foi utilizado para cometimento
de ilicito, ainda ndo pode ser considerado como o suspeito de ter enfim cometido aquele
determinado ilicito.

Isto pois momentaneamente ndo se detém informacdes relativas a sua autoria, pelo
menos enquanto ndo se verificar a autenticidade desta perante os métodos de identificacéo de
multiplos fatores, € um momento procedimental e processual em que se tem uma garantia aos
principios citados. Este pensamento é corroborado por Sydow.**

Tendo como premissa a caracteristica da anonimidade esta diretamente relacionada
com a identificacdo dos usuérios de meios digitais para cometimento de ilicitos, bem como
daqueles que somente se valem desses meios para armazenamento de informacdes altamente
incriminatorias, ou até mesmo sua alteracdo, modificacdo, disseminacdo e destruicdo, devido a
sua facil mobilidade e utilizacdo. E a caracteristica inerente a figura da autoria de determinado
fato antijuridico, e que nela em si residem diversas fragilidades, devido sua natureza
identicamente volatil.

Como se pode notar, a identificacdo de autoria no campo virtual depende de uma
situacdo de presuncdo quanto a determinacdo do sujeito virtual que esta se valendo daquele
determinado dispositivo, para manipulacdo e manuseio daquele determinado dado ou metadado
digital. Este é o pensamento trazido por Sydow:

[...]

Por conta de potencialmente qualquer pessoa poder utilizar a tecnologia
informatica, surgiu a inseguranca no que se refere ao usuario conectado, que
ndo possui em regra identidade pessoal, mas tdo sé uma identidade presumida,
através da maquina conectada ou de uma conta criada.

[...]

Esta identificacio presumida feita com base nos dados informados por
cada usudrio, ou presumida por um ntimero de IP de um dispositivo, gerou o
fendmeno da anonimidade relativa.

Por anonimidade virtual, entende-se a falta de certeza quanto a
identidade imediata referente a um usuario, levando-se em conta a
impossibilidade de se atribuir o uso de um maquinario informético a uma
pessoa determinada. (SYDOW, 2022, p. 312).

[..]
Uma vez tendo sido ultrapassada esta etapa e devidamente realizada a diligéncia, bem
como a identificacdo do IP do aparelho utilizado no cometimento do ilicito, bem como do autor

precisamente verificado, tem-se enfim a etapa de obtencédo do dispositivo.

1S0Multiple steps of verification procedures — v. cf. SYDOW, 2022, p. 119.



Apesar de enfim alcancada, deve-se observar os demais procedimentos da cadeia de
custodia digital™>* tal qual seria com uma prova convencional, desde a coleta'®?,
acondicionamento e transporte!®3, armazenamento®*, isolamento do material pertinente a ser
periciado®™®, extracdo de codigos hash do material®>®, copia do material por meio de backup®®’,
analise do material objeto da pericia'®®, elaboragdo de relatorio final de laudo pericial'®®, e
posteriormente ao termino da instrucdo criminal o descarte adequado destes dados e
informagGes!®®. Cada uma destas etapas € de imperiosa observancia.

Fora as etapas acima descritas, se necessario, deve ainda ser realizado, antes da
extracdo do cddigo hash da informagao digital, uma outra etapa de descriptografia®® ou outra
medida similar compativel, para superar determinadas praticas antiforenses'®? desempenhadas
pelos sujeitos destes ilicitos penais digitalizados. E algumas destas técnicas de descriptografia
podem ndo obter éxito no alcance da senha de liberagdo do dado; mais uma dificuldade
enfrentada pelos profissionais da seara da pericia forense digital.

A extracdo de cddigo hash de determinada informacéo digital se mostra tdo importante
pois a quantificacio®® daquela informag&o, como ja mostrado, trara a corroboragéo acerca da
integridade do material coletado, restando assim as demais etapas do procedimento forense ja
resguardadas de muitas contaminacgdes aos indicios, evidéncias ou provas ali contidas. Aqui se
faz um adendo a importancia da realizacdo da copia através de backup do arquivo original,
contido no aparelho eletrénico apreendido, ambas as etapas, extracdo e cOpia do material,

caminham praticamente juntas.

151 p pericia forense digital traz os elementares da cadeia de custddia digital, bem como seus requisitos — v. cf. HASSAN, 2019, p. 42-43. —
pensamento corroborado pela doutrina do Direito Digital — v. cf. SYDOW, 2022, p. 204-205; SOUZA, 2020, p. 194.

152 Trazida por Hassan de forma a subdividi-la em outras duas etapas, de confisco e obtencdo — v. cf. HASSAN, 2019, p. 44-45.

153 A doutrina, que lida com o Direito Digital e Informatico, traz os devidos tratamentos e cuidados especiais para com o material digital e
dispositivos eletrdnicos objetos de pericia — v. ¢f. ELEUTERIO; MACHADO, 2019, p.41-42.

154 Discorre sobre 0s cuidados especiais para o armazenamento de dados em midia digital — v. cf. ELEUTERIO; MACHADO, 2019, p. 54.
1% O raciocinio a ser demonstrado por Sydow, do que vem a ser definido como material pertinente a ser periciado, no tocante aos dados
digitais, é ponto de inflexdo, mas afirma ser a LGPD instrumento capaz de proteger os dados pessoais dos individuos — v. cf. SYDOW,
2022, p. 142 — pensamento é compativel com os ramos do Direito Processual Penal, quando discute-se a “ponderagio” da atividade
investigativa —v. cf. LIMA, 2021, p. 703 —, nada mais l6gico que usar raciocinio semelhante na pericia forense digital.

15 pensamentos sobre a importancia do cédigo hash demonstrado pela doutrina — v. cf. SYDOW, 2022, p. 207. — Hassan, 2019, p. 62-63. —
Eleutério e Machado, 2019, p. 128-129.

157 Necessidade de “copias fiéis” do material digital ao longo da instrugio criminal —v. cf. ELEUTERIO; MACHADO, 2019, p. 54 — bem
como sua finalidade para comparativos entre as demais fungdes hash extraidas — v. cf. SYDOW, 2022, p. 207.

18 A andlise do material digital extraido, o qual gerou um cédigo hash, devera ser analisada seguindo os estritos liames com as normas e
orientagdes da pericia forense digital, de modo a analisar “os algoritmos de hash” tanto de entrada quanto de saida — v. cf. HASSAN, 2019,
p. 62 — pensamento corroborado pela doutrina do Direito Digital e Informatico — v. cf. SYDOW, 2022, p. 207.

1% A Tecnologia da Informagc&o traz os elementos essenciais que devem estar contidos em um relatdrio de pericia digital — v. cf. HASSAN,
2019, p. 46-47, p. 293.

160 O descarte de das provas digitais deve respeitar todas as disciplinas trazidas para as demais provas convencionais, de modo que esta
adaptacgdo deve trazer percalcos a atividade estatal, mas deve ser empenhada — v. cf. SOUZA, 2020, p. 197.

161 Hassan traz as especificidades da etapa de extragdo dos dados digitais, levando em conta suas peculiaridades e tendo em perspectiva a
existéncia ou ndo de técnicas de criptografia capazes de realizar a extragdo do material de forma a ndo corrompé-los, tendo ainda as
caracteristicas dos dados contidos em discos rigidos, bem como também os dados contidos em meio de nuvem —v. cf. HASSAN, 2019, p.
141-142.

162 As chamadas técnicas antiforenses sio empregadas se valendo também de técnicas de criptografia, de modo a causar uma etapa extra de
entrave a atividade investigativa, Hassan as conceitua e as classifica — v. cf. HASSA, 2019, p. 263.

163 Compreenséo anteriormente demonstrada sobre 0 método de calculo de determinada informagdo, para obtencdo da fung&o unidirecional
hash —v. cf. HASSAN, 2019, p. 62-63.



A importéncia da copia do arquivo original é no intuito de que sejam realizadas as
analises do material extraido no documento copiado, viabilizando que o documento original se
mantenha integro no dispositivo apreendido, com cédigo hash também j& extraido, trazendo
assim a possibilidade de realizacdo de uma contraprova pericial, no sentido de comparar 0s
cddigos hash extraidos, o da cdpia e do original, e demonstrar onde foram feitas alteracGes
realizadas pela pericia investigativa, com qual finalidade foram feitas estas alteracdes, qual
servidor periciou, em qual momento periciou, com que fim, qual atividade determinado perito
empenhou, até onde o tratamento de dados dele atingiu, a partir de qual momento novo perito
realizou outra alteracdo, até onde ele foi, novamente com qual intuito, e por assim adiante.

Esta compreensdo, acerca do caminho percorrido pelo perito forense digital traz a
devida instrumentalizacdo da cadeia de custddia digital em sua melhor forma, isto porque se
realiza um passo a passo cronoldgico, o qual pode ser estabelecido e acompanhado com a
devida comparacdo dos cédigos extraidos um diante do outro, seguindo cdodigo a cddigo gerado
do momento da extracdo de cada dado digital, sempre se com a premissa de ter a copia integra
e 0 material originario como resguardo e comparativo dos materiais extraidos na pericia,
validando assim sua autenticidade e integridade de material, bem como o objeto e o fim
destinado pela pericia utilizada em cada uma de suas etapas.

Ou seja, tem-se 0 material originario com cddigo de extracdao A, tem-se a copia pericial
integra com codigo de extracdo B, objeto da pericia, que traz sua cadeia de custddia devido ao
acompanhamento de cada alteracdo realizada adequadamente no curso da investigagéo,
seguindo a cronologia dos codigos extraidos C, D, E, F..., e alterados pelas técnicas periciais
adequadas, e tem-se o material alterado incorretamente com extracdo de codigos B1, C1, D1,
E1..., os quais ndo se realizou o devido procedimento do momento da instrumentalizagéo, sendo
assim incomparaveis aos materiais cronoldgicos de B integro, e ndo servindo assim como meio
de obtencdo de prova ou como prova em seu fim, diante da sua violagdo clara a cadeia de
custddia digital investigativa.

Caso ocorra alguma violagéo a qualquer uma destas etapas, ou seja impossivel realizar
um alinhamento cronoldgico entre os diversos cédigos de extracdo utilizados ao longo da
pericia, deve ser feita a instauracdo de um procedimento contrapericial, o qual pode ser
acionado e provocado pelo investigado ou instaurado de oficio pela autoridade investigativa,
para realizar a identificacdo do momento onde ocorreu a ruptura do devido procedimento
quando da instrumentalizacdo, para constatar a inviabilidade da prova. Cabe destacar que tal

procedimento se atenta até mesmo para de resguardo para com as a¢des de responsabilizacéo e



individualizacdo das condutas por parte do investigador que contaminou o material, ou facilitou
tal conduta.

Este pensamento acerca da necessidade de se realizar as atividades periciais na copia
se deriva da compreensdo de Eleutério e Machado, nota-se:

[...]

Devido a fragilidade e sensibilidade das midias de armazenamento
computacional, os exames forenses devem, sempre que possivel, ser
realizados em cpias fiéis obtidas a partir do material original. (ELEUTERIO;
MACHADO, 2019, p. 54).

[.]

Sydow também traz esta importancia ao dizer que “A cdpia (clone) é feita em absoluta
inteireza para um dispositivo limpo, neutro e ndo contaminado informaticamente e faz as
exatas mesmas vezes do material original 1%

Conforme Hassan, os elementos inerentes a um relatdrio pericial forense digital séo:
Informacdes do investigador; Descricdo do caso; Investigacdo; Resumo das descobertas;
Explicacéo dos termos; e adverte sobre a necessidade de constar no relatério final do laudo a
versdo do software usado durante o exame pericial. 1% Todas estas informagdes, conforme
descritas acima devem constar do laudo pericial forense digital realizado na investigacao
criminal.

Estas circunstancias apresentadas para a devida instrumentalizacdo da informacéo
contida em midia digital sdo validas para quaisquer dados ou metadados digitais, quaisquer
informacdes contidas nestes meios, quaisquer indicios, evidéncias ou provas ali contidos. Mas
algumas peculiaridades se apresentam nos casos de aparelhos telefonicos celulares, bem como
os dados contidos em nuvem.

Tal fato se da no caso dos dispositivos celulares pois por se tratarem de um disco rigido
portatil, e que em certas ocasifes ndo sdo viaveis as realizacbes de copias dos dados do
dispositivo, devendo assim o préprio dispositivo ser periciado, mas nestes casos Eleutério e
Machado'® ressaltam a importancia de um cuidado ainda mais cauteloso por parte do perito
que ira realizar o exame do aparelho telefonico e dos dados nele contidos. Mas ainda resta uma
incerteza com relacéo a inexisténcia de uma copia fiel do dispositivo original e dos dados nele
contidos, devido a possibilidade de alteragéo dos dados digitais ali inseridos por parte do perito

no curso do manuseio do material periciado.

164y, cf. SYDOW, 2022, p. 207.

165 Destaque realizado no sentido de garantir a integridade da pericia realizada, bem como dos meios empregados nela terem sido os
melhores possiveis — v. cf. HASSAN, 2019, p. 293.

166 v, cf. Eleutério; Machado, 2019, p. 94-95.



Ja com relacdo aos dados digitais contidos em nuvem, tem-se inerente as proprias
caracteristicas destes o somatorio de todos os caracteres dos dados digitais convencionais,
acrescidas ainda das caracteristicas de mundializacdo®®’, virtualizacdo'®®, néo
territorialidade®®®, manipulabilidade!™.

Tanto pelo aspecto da pericia forense digital, quanto pelo aspecto da
instrumentalizacdo pelos operadores do direito, trazem as mesmas consideracdes. O
pensamento de Hassan se corrobora em Sydow, quando traz a caracteristica de virtualizacéo
como uma natureza dinamica com uma ampla distribuicéo de seus componentes por diferentes
areas geograficas'’®. O inverso também ocorre, Sydow também é corroborado por Hassan com
o confronto da ndo territorialidade ao afirmar que “todos os critérios da cadeia de custddia
informéatica devem ser seguidos, visto que a ndo territorialidade exige outros padrbes de
manutencao e preservacao dos indicios.” 12,

Todas estas peculiaridades devem ser levadas em conta no momento da realizacdo de
qualquer atividade estatal que cause reprimenda a um individuo que tenha se valido de
determinado meio digital para o cometimento de um ilicito penal, ou até mesmo ter se valido
deste somente como meio de resguardo de determinada informacdo contida em midia digital,
que pode vir a ser usada como uma prova digital no curso da investigacdo criminal conduzida.

Estas sdo as consideracfes que devem ser analisadas desde 0 momento da conducao
de uma investigacdo preliminar, indo aos casos de uso destas informagGes em juizo, no curso
de uma acdo penal, chegando por fim até mesmo no descarte e eliminacdo de determinada
informacdo ou dado digital ao final da instrucéo, devendo resguardar a sua integridade em todas

estas etapas.

4.5 Cenario problematico ao contexto apresentado.

Anomia legislativa ou necessidade de adaptacdo a legislacdo vigente? Existe a
necessidade de adaptacdo e melhor aplicagcdo dos comandos normativos ja existentes através de
novas técnicas, métodos e procedimentos mais adequados? Existe a necessidade de edicdo e

promulgacdo de novas legislagdes mais atuais e mais condizentes com a realidade factual

167 Caracteristica trazida pelos ramos do Direito Digital e Informatico — v. cf. SYDOW, 2022, p. 289.
168 Também chamada de conectividade — v. cf. Op. Cit. p. 287.

168 Op. Cit. p. 308.

170 Op. Cit. p. 309.

1 HASSAN, 2019, p. 142.

172 3YDOW, 2022, p. 308.



existente? Qual solucdo se apresenta melhor? Quais as diferentes perspectivas sobre o tema?
Quais sdo as correntes doutrinarias que abordaram o tema mais afundo? Quais as implicacdes de
cada uma destas abordagens? Qual destas abordagens se encaixa e se enquadraria melhor com as
nossas realidades contemporaneas contidas na nossa sociedade? Existem modelos comparativos
a serem utilizados para embasar e fundamentar uma melhor op¢éo de solucdo das problematicas
e questdes existentes? Qual resultado destes modelos comparativos e como eles poderiam ser
utilizados frente as realidades da nossa sociedade, tendo em vista as caracteristicas e cultura que
se tem em nosso pais? Existe alguma viabilidade de aplicacdo dos conceitos e normas ja existentes
ao contexto evolutivo factual que vém se consolidando? Quais as problematicas inerentes a
aplicacdo destes conceitos e normas ja existentes as problematicas ja existentes e em surgimento?
Como devera ocorrer a regulacdo das relacdes em surgimento frente as solugdes apresentadas
sejam elas quais forem (edicdo de novas normas ou adaptacédo as realidades atuais)?

Todas estas questdes levantadas devem ser esmiucadas ao longo dos futuros debates
académicos, bem como de toda a comunidade juridica, até que se encontrem solucGes compativeis
com o enfrentamento destas e das demais que vierem a surgir no decorrer dos avancgos nestes
debates; nesta perspectiva se faz necessario analisar, a0 menos parcialmente, essas que foram
trazidas.

As primeiras consideracdes a serem levantadas sobre as problematicas inerentes ao
tema da validade do uso das provas digitais em nuvem no processo criminal é a questdo da
evolucdo histérica da utilizacdo das provas digitais. Deve-se lembrar que o direito brasileiro é
sabidamente sobrecarregado pelo nimero de demandas judiciais em curso, bem como de uma
atividade legislativa ociosa que ndo acompanha o ritmo das mudancas sociais contidas no
mundo dos fatos, 0 que por si s6 ocasiona uma discrepancia tremenda entre o cenario factual e
0 cenario tedrico que seria inicialmente analisada determinada situag&o.

Novos meios de tecnologia vém sendo desenvolvidos, a todos 0s momentos, em todos
os locais do globo, independente da adaptacdo ou ndo dos entes estatais para com estas
mudancgas; tal situacdo acaba por gerar, em muitos casos, malferimento a direitos e garantias
individuais que acabam por serem sobrepostas ao chamado “interesse publico e da
coletividade".1"3

Para que a atividade estatal, no exercicio dos seus poderes, ndo passe a ser totalmente
desregrada, nem tampouco ineficiente, alguns operadores da atividade jurisdicional acabam por

pensar em modelos e solugdes vidveis as mudancas que constantemente vém ocorrendo.

178 Neste ponto se fazem pertinentes as criticas levantadas por parte do movimento doutrinario, que lida com o Direito Processual Penal, de
modo que deve existir um “juizo de ponderagdo” entre a coliséo de direitos fundamentais — v. cf. LIMA, 2021, p. 703.



Trazendo um concatenamento l6gico entre as fragilidades apresentadas, bem como as
criticas necessarias a caracteristica inerente dos proprios dados e metadados digitais, deve ser
ressaltada também a necessidade de debate frente as autoridades competentes para legislar
sobre a matéria e frente aos representantes dos 6rgdos do poder publico que detém poder
decisorio, tendo em vista as situacfes as quais se submetem os operadores da norma e do
aparato estatal para com o uso destes dados digitais.

Juntamente com estes pontos levantados, devem ser debatidas também as fragilidades
da norma vigente, do aparato estatal atualmente utilizado nos Processos Penais e demais
procedimentos que utilizam destes dados digitais, das capacidades técnicas dos nossos
operadores para com esta realidade, bem como a demonstracéo dos efetivos riscos ligados aos
pontos inerentes as caracteristicas do uso dos dados, trazendo argumentos relevantes ao debate
por todos os entes que tenham competéncia para auxiliar o poder publico e aos individuos.

Além de todo o debate no tocante aos aspectos “técnico-digitais" que envolvem o tema,
devem-se trazer a baila os aspectos material penal e processual penal, inerentes as
caracteristicas dos dados, ao uso destes e da aplicacdo legislativa na esfera penal, devendo ser
debatidos e demonstrados também os questionamentos que devem ser ressaltados para atingir
compatibilidade, ao se buscar uma adaptacao, quanto aos raciocinios levantados e ao cabimento
destes para o ramo do Direito Penal. Thamay e Tamer (2022, p. 39) explicam que "[...]JA
infinidade de situacdes presentes na sociedade contemporanea parece, por si s, justificar a
utilidade da prova digital™".

Apds toda esta discussdo, havera uma obvia necessidade de adaptacdo para o debate,
e posterior implementacdo eficaz, devendo ser trazidas as diferentes posicdes e raciocinios,

necessarios aos novos meios de pensar quanto a problematica e como solucioné-la.

45.1  Asalteracoes legislativas na Lei Geral de Prote¢éo de Dados-LGPD e o trato dos

dados digitais, bem como a cria¢ao da LGPD Penal.

Vale fazer um adendo quanto a necessidade de abordar um dos pontos mais sensiveis
aos olhos da discussdo tematica, que é justamente a problematica que se entrelaga nas questdes
de liberdades individuais em contrapartida com as prerrogativas excessivas e 0s limites

minimos do Poder do Estado, que se mostra no cenario fatico com cada vez mais frequéncia. E

" TAMER; THAMAY, 2022, p. 39.



necessario fazer uma analise acerca das diferentes possibilidades faticas que podem surgir,
inclusive com algumas delas ja ocorrendo.

Em primeiro lugar, é sabido que o ente estatal se vale de forca e de poderes excessivos,
0 que acaba ocasionando uma atividade regulatéria das relagGes sociais de forma ostensiva,
ainda mais tendo o cenario normativo brasileiro ser demasiadamente analitico, 0 que se
desencadeia em uma série de consequéncias tanto para o Estado quanto para a sociedade, indo
desde encargos excessivos ao ente estatal e chegando até mesmo em ineficiéncia desta atividade
deficitaria e ineficacia de certos conjuntos normativos.

Em segundo lugar, é também sabido que as liberdades individuais sdo direitos cujas
garantias legais sdo vastas, inclusive constitucionais, sendo entdo base de todos os direitos
fundamentais que envolvem o ambito pessoal de cada individuo da sociedade brasileira,
devendo ser observadas e respeitadas pelos que irdo realizar o exercicio do poder estatal, 0 que
acaba por encontrar eventuais confrontos com as necessidades dos entes federativos em realizar
a sua atividade investigativa.

Desta forma, além de oneragdo dos poderes estatais, aqui ja se falando tanto do Poder
Legislativo quanto do Poder Judiciario e do Poder Executivo, tem-se também atuacéo
regulatéria ineficiente, que somada a um excesso de prerrogativas, acaba por consolidar no
cendrio fatico algumas situacdes de invasdo as liberdades individuais e desrespeito aos direitos
fundamentais de certos grupos sociais, 0 que por si ja demonstra a imperiosidade em se discutir
acerca de quais serdo as implicagdes que serdo trazidas por estas violagdes as garantias legais
e constitucionais, e de idéntica forma, buscar alternativas que sejam menos lesivas e que
satisfacam ambas as partes, tanto o Estado em sua atuacdo reguladora quanto a sociedade que
devera manter suas garantias minimas.

Eis aqui um dilema apresentado, ao passo que a atividade regulatoria do Estado e de
seus entes federativos se vé& dotada de um poder excessivo, mas necessario para a realizagao de
suas funcodes investigativas, tem-se que a sociedade busca uma preservagao cada vez maior dos
seus direitos, gerando assim conflitos de interesses pontuais.

Ainda que nédo seja de interesse do Estado ter o exercicio de seu poder limitado para
com as garantias e liberdades individuais, é necessario adotar uma posicdo mais flexivel e
observar os comandos normativos de modo a aplica-los com a maior eficacia possivel, desde
que ndo cause o malferimento a direitos e garantias fundamentais.

E o caso nitido e claro das infindaveis proposituras de acdes de abuso de poder que
estdo contidas nas corregedorias dos 6rgdos estatais e federativos; é também a nitida e clara

judicializacdo excessiva de litigios envolvendo atividade ineficaz e ineficiente de érgdos ou



agentes estatais; € a nitida e clara necessidade de adaptacéo legislativa constante, haja vista as
mudancas normativas nao alcancarem todas as ocasides que se tém no mundo dos fatos.

Aqui se faz necessario abrir a discussdo quanto este Ultimo ponto da necessidade de
adaptacdo legislativa constante, o que também traz seus problemas, isto porque os agentes do
Poder Legislativo jamais conseguirdo atingir um nivel de atuacdo de modo a criar comandos
normativos que sejam capazes de ter plenitude de abrangéncia das situacdes faticas, mas
também estes agentes se valem de muitas atividades regulatdrias com contelddo totalmente
esvaziado, que se tornou obsoleto, que ja ndo mais condizem com o0s costumes e necessidades
sociais ou que perderam o objeto, tudo isso ocasionado pela oneragdo excessiva do Estado como
um todo, e claro, de seus poderes e agentes.

Um claro demonstrativo desta situagio de onerosidade excessiva do Poder Legislativo
é a existéncia do Projeto de Lei 1.515/20221°, que visa dispor sobre a regulamentacdo de
seguranca estatal e repressdo a atividades antijuridicas e infracBGes penais, ao qual busca alterar
a Lei Geral de Protecio de Dados Pessoais-LGPD'’®, que vale ressaltar é uma lei de 2018
(recente) cujo ja sofreu duas alteracdes, sendo estas feitas pela Medida Provisdria n° 869177, de
2018, e pela Lei 13.8531'8, de 2019, ambas as alterages realizadas no sentido de trazer maior
adequacao da legislacdo ja existente.

Ainda se atendo a critica da atuacdo legislativa, com principal foco voltado a LGPD
neste ponto, a realidade factual se mostra tdo carente de mudanca e adaptacéo constante que,
como ja demonstrado, a referida legislacdo, que foi promulgada em 2018, ja sofreu duas
alteracdes em menos de quatro anos de vigéncia, e ainda se mostram além do PL 1515/2022
mais 22 projetos de Lei até a data do presente estudo, que buscam alterar a redacéo da legislacdo
vigente em algum sentido, seja para incluir alguma prerrogativa ali ndo contida, seja para criar
algum conceito ali ndo abordado muito minuciosamente, seja para atribuir alguma protecéo a
algum preceito ali ndo descrito, demonstrando uma evidente impericia da atividade legislativa
ao promulgar seus comandos normativos, buscando assim uma compensacgao quantitativa de
infindaveis promulgagdes de novas legislagdes constantemente alteradas ou editadas.

Como se pode notar, a necessidade clara de melhor adaptacdo legislativa se faz

imperiosa @ medida que novas situacdes vao surgindo na sociedade, e quando aqui se faz critica

175 projeto de Lei, que visa criar a Lei Geral de Protec&o de Dados Penal, no intuito de trazer um melhor tratamento de dados pessoais, no
que tange aos aspectos da criminalizagio de atos ilicitos — v. cf. Projeto de Lei n° 1515, de 2022.

176 Dispositivo normativo que traz o tratamento de dados digitais pessoais, bem como o tratamento acerca do sigilo de dados pessoais
sensiveis dos individuos — v. cf. Lei Geral de Prote¢édo de Dados — Lei n® 13.709, de 2018.

17 Dispositivo normativo que veio a alterar a LGPD, para criar a Autoridade Nacional de Protecdo de Dados,
mas que ja foi substituida posteriormente (Medida Provisoria n® 869, de 2018) — v. cf. BRASIL, 28 dez. 2018.
178 A Lei n° 13.853, de 2019, rouxe as alteracdes a Medida Proviséria n? 869 — v. cf. BRASIL, 20 dez. 2019.



e se fala em uma busca de adaptacéo legislativa ndo se fala em adaptacdo quantitativa, mas sim
qualitativa!!

E necessario se fazer melhor aplicagio dos conceitos e normas ja existentes, de modo
a buscar uma amplitude do entendimento sobre quais ocasides e situagdes aquela determinada
norma vai alcancar, evitando assim se fazer alteracfes constantes no comando ali contido; é de
idéntica forma necessario buscar uma atuacéo legislativa mais técnica, mais minuciosa e mais
adequada aos costumes, direitos e deveres que envolvem toda a sociedade brasileira daquele
determinado momento, de modo a também buscar alcancar o maior nimero de condicdes e
possibilidades faticas vidveis daquela determinada regulacdo normativa, evitando assim
também edicGes constantes e visando uma norma com maior estabilidade e com uma "qualidade
de utilizacdo e aplicacéo" por parte dos operadores dela.

Neste cenario de eventuais situacdes de confronto dos direitos e deveres do Estado e
direitos e deveres da sociedade, fica evidente que serd necessario realizar uma adaptacdo pelas
autoridades, 6rgdos e agentes estatais que irdo realizar o enfrentamento das realidades factuais
encontradas ao longo das atividades por eles exercidas, de modo a se visar ndo so os limites da
sua atuacdo como também o aperfeicoamento da sua atividade e se tornando mais objetivo, com

melhor capacidade técnica e mais eficiente.

4.6 Consideragges finais.

Ao longo dos debates, chegaram-se a diversas indagacbes sobre quais as
possibilidades de atuacdo frente ao cenario atual, bem como das diferentes perspectivas e
modos de enxergar as situacdes-problema, o que acarretard em diferentes entendimentos e
interpretacdes sobre qual devera ser a linha a ser seguida para melhor adequacgédo quanto aos
temas discutidos.

Deste modo, foram abordadas também as diferentes possibilidades de enfrentamento,
cada uma em relacdo a sua problematica inerente; passando-se a esta discussdo. Diante do
cenario atual de contemporaneidade do tema envolto da utilizagdo das provas digitais, e provas
digitais em nuvem, no curso do processo penal, tem-se como andlise preliminar que as
peculiaridades e minucias que envolvem os dados e metadados digitais acabam por trazer
necessidades por parte dos organismos investigativos para se adaptar as especificidades desses,
sob pena de trazer um procedimento viciado, eivado de Obices processuais ou até mesmo

nulidades, deixando assim fragilidades no curso dos processos penais.



Em segundo ponto, tem-se que a legislacdo, bem como a posicdo doutrinaria e
jurisprudencial tenta se adaptar a rapida e constante evolugdo dos mecanismos empregados nos
meios digitais para o cometimento de ilicitos, mas em sua defasagem temporal de resposta,
ocorrem judicializagOes excessivas para sanar problemas diversos no curso dos processos, 0s
quais poderiam ser sanados ao longo das demandas originarias, se enfrentada mais
detalhadamente a questdo para evitar lacunas ou brechas a serem exploradas, ou até mesmo
realizando um enriquecimento do debate j& nas primeiras instancias.

Por fim, tem-se que algumas experiéncias do direito comparado, bem como
dispositivos contidos em tratados internacionais, os quais o Brasil faz parte e é signatario’®,
com outorga devidamente internalizada, podem auxiliar no preenchimento de lacunas
normativas, bem como norte para fixacdo de politicas internas de adequagdo do aparato
investigativo, seguindo os ditames técnicos estabelecidos pelas respectivas areas da Tecnologia
da Informacdo, bem como as recomendacdes dos seus experts ligados as areas da pericia
forense digital.

Quanto as indagacOes realizadas, no sentido da necessidade de edicdo de novas
legislagbes que sejam mais coerentes com a realidade factual, ou sobre a necessidade de
adaptacdo das legislacdes vigentes, pode-se discorrer sobre o histdrico legislativo do sistema
juridico brasileiro, que acaba por trazer um cenario de superlotacdo de comandos normativos
existentes, muitas vezes até mesmo conflitantes entre si, 0 que acaba por gerar uma situacéo de
esgotamento das autoridades competentes para realizar a fiscalizacdo destas atividades
reguladas pelo poder publico, assim podendo trazer uma situacdo de esvaziamento dos
comandos normativos e de inépcia estatal para com estas possiveis legislacbes editadas
exclusivamente para aquele determinado assunto.

Passando-se assim para 0s questionamentos posteriores, que trazem a necessidade de
eventual adaptagdo procedimental frente a legislacdes ja existentes e ainda em vigéncia, bem
como de melhor capacitacdo dos profissionais relacionados aos ramos de atua¢do do Direito
Penal e Direito Processual Penal; o que acaba por se mostrar em alguns momentos um
raciocinio razoavelmente légico a ser seguido, porém que também pode trazer inconsisténcias
muito grandes, isto porque poderdo ocorrer muitas situacdes de violagdo a direitos e garantias
fundamentais dos individuos em raz&o da ineficiéncia de implementacdo destas medidas em

um processo intermediario, trazendo assim efetiva solucao aos problemas somente em situacoes

178 promulga a Convencéo de Budapeste sobre Cybercrimes —v. cf. Decreto Lei n® 11.491, de 2023 —v. cf. BRASIL, 13 abr. 2023.



de pds-consolidacdo do novo sistema de profissionais atuantes nos ramos, além € claro de um
processo dispendioso para o ente estatal em realizar estas capacitacoes.

Apesar das correntes doutrinérias que versem sobre o tema ndo serem demasiadas,
nem tampouco as mais aprofundadas, existem, ainda em curso, diversos debates sobre a
tematica, a fim de aprofundar melhor o tema e buscar assim uma solucdo mais adequada ao
tema, porém a realidade é que os ramos do Direito Penal e do Direito Processual Penal ndo
acompanham o passo das evolugdes tecnolodgicas, gerando assim uma situacéo de disparate de
uma realidade para com a outra; deste modo, mostra-se longe do fim o debate sobre o tema e
sobre as demais peculiaridades que nele estdo inseridos, e 0 objetivo € justamente buscar este
esgotamento de debates para se atingir uma resposta que alcance, se ndo todas, a maioria das
problemaéticas que estdo inseridas na discussao.

Existem modelos comparativos a serem utilizados em outras localidades do globo,
porém, até mesmo pelos poucos defensores de posi¢fes doutrinarias mais consolidadas estas
comparacfes ndo devem ser realizadas, ainda mais levando em conta o cenario atual da
sociedade brasileira e do sistema juridico-processual contido no nosso ordenamento. Isto
porque o contexto fatico, bem como a estrutura juridica e social do nosso ordenamento é
distinto dos demais contextos em gue se realizou esta implementacdo com mais solitude, assim
sendo, diversos sdo os entendimentos de que a sociedade e o ordenamento juridico atual tém
de passar por estas mudancas, para que por si s6 sejam implementadas as alteraces no contexto
fatico adequado ao nosso cenario.

5. CONCLUSAO

Por fim, se compreender as implicagdes faticas trazidas pelo tema e tentar visualizar
solucBes condizentes e viaveis de implementacdo, seja através dos mecanismos e aparatos
estatais ja existentes, seja pela criagcdo de novos instrumentos neste sentido.

Esta é a conclusdo inicialmente encontrada, no sentido de fazer melhor aplicacédo dos
mecanismos processuais e procedimentais existentes, bem como melhor capacitacdo dos
recursos humanos disponiveis e utilizados ao longo do processo de utilizagéo dos dados digitais
em nuvem no processo criminal; ou, em outras ocasides, realizar a implementacdo, edicéo e
promulgacdo de novos dispositivos normativos, que habilitem os recursos humanos e
mecanismos ja disponiveis de terem melhor efetividade e eficacia no curso dos processos penais

ja em andamento.



Algumas das discussdes e debates ainda devem ser aprofundados pela comunidade
académica e juridica como um todo, em principal a comunidade atuante nos ramos do Direito
Penal e Direito Processual Penal, na busca de aprofundamento dos conhecimentos e
perspectivas contidas.

Parte do movimento doutrinario, que esta explorando esta tematica, traz a situacéo de
anomia legislativa, enquanto outra parte discute apenas uma melhor adaptacdo estrutural dos
aparatos estatais existentes, visando realizar uma compatibilizagdo entre os sistemas

legislativos vigentes e as inovagdes tecnoldgicas apresentadas. Nota-se em:

[...]

Da mesma forma, do ponto de vista normativo, tanto os trabalhos de
observacdo, de carater exploratério, analitico ou empirico, quanto aqueles
propositivos partem, por exemplo, de experiéncias comparadas sobre as
formas pelas quais o direito, com suas construcOes teoricas, doutrinarias e
narrativas, enfrenta a natureza polissémica das tecnologias: 6rgdos
legislativos, executivos e judiciais devem manter didlogos com aspectos
técnicos, politicos, econdmicos e sociais implicados nos segmentos
tecnoldgicos ao redor do globo, confrontando-os com os distintos paises e
seus sistemas juridicos. Isso porque entre as principais caracteristicas dos bens
tecnoldgicos e informacionais estd sua inequivoca mobilidade além-
fronteiras. (POLIDO; BRANDAO; ROSINA, p. 396).

[...]

De maneira que o tema vai sendo melhor estudado e debatido nas rodas académicas,

bem como na seara do Poder Judiciario na aplicacdo de casos concretos, mostram-se melhores
avancos quanto a adaptacdo necessaria, e leva assim uma mobilizacdo do aparato estatal como
um todo, tornando-se assim capaz de enfrentar adequadamente as peculiaridades trazidas por
cada etapa de inovacédo tecnoldgica trazida pela sociedade contemporanea e pelo seu uso da
tecnologia; é algo cada vez mais rotineiro e se adapta em velocidade muito acelerada, sendo
este exatamente o caso dos dados e metadados digitais em nuvem, bem como a IA, os quais
demonstram a severa situacdo que se encontra o cenario normativo global atual, e como fazer
frente & essas inovagdes. E a posicao de parte da doutrina que discute inicialmente o tema, veja:

[.]

Em ciclos cada vez menores e mais acelerados de inovacao, a pesquisa
juridica deve romper com seu tradicional isolamento, a fim de compreender
as intersecgdes com diferentes &reas: ciéncia da computacdo, economia,
administracdo, antropologia, sociologia, filosofia, ciéncias politicas e de
Estado.(POLIDO; BRANDAO; ROSINA, p. 397).

[...]

Conclusivamente sdo demonstradas, de forma logica e concatenada, as diferentes
possibilidades que estdo se desdobrando no cendrio doutrinario e teoérico, sendo essas: a) a

anomia legislativa, relacionada a auséncia de previsdo normativa das situagdes procedimentais,



vinculadas ao uso de dados e metadados digitais em nuvem como meio de prova nos processos
penais; b) adaptacdo técnica e uma melhor regulamentacdo quanto a utilizacdo de recursos e
estrutura, aqui se tratando de procedimentos técnicos e de material humano capaz de lidar mais
adequadamente com o uso dos dados e metadados digitais em nuvem.

Ambas as possibilidades demonstradas séo discutidas, no sentido de trazer idénticos
posicionamentos l6gicos nos ramos da atuacdo dos poderes legislativo e judiciario, para realizar
enfrentamento das questdes, de modo que pode ocorrer: al) a implementacdo de uma corrente
jurisprudencial dominante, que seja capaz de suprir as defasagens entre o avanco da tecnologia
e a atuacdo dos profissionais forenses e juridicos, de modo a manter uma coeréncia da atuacao
estatal para com a observancia da norma vigente (de dificil implementacédo diante das alteracGes
constantes e incompatibilidades doutrinarias adotada pelos magistrados); a2) a edi¢do de nova
legislacdo, que seja capaz de realizar a efetiva adequacdo, entre os procedimentos necessarios
para observancia da norma editada e os direitos e garantias sociais e individuais, de modo a ndo
trazer uma situacdo de ineficiéncia da atuacdo estatal nem auséncia desta, mas que
identicamente ndo gere abusos; ou/e b) realizar uma melhor capacitacédo de material humano,
bem como de melhor investimento na estrutura do aparato estatal responsavel pela atividade
jurisdicional, de modo a garantir uma melhor qualidade do servico investigativo, e de modo a
realizar uma melhor observancia da norma vigente, a qual se encontra ultrapassada, mas

visando garantir eficiéncia estatal e eficicia da atividade jurisdicional.
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