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LEI PENAL NO ESPACO: a territorialidade no Ambito dos crimes cibernéticos

Wagner Muniz Sarmento Ribeiro
RESUMO

Este artigo académico aborda os desafios relacionados aos crimes cibernéticos, a aplicacdo da
lei penal no ambiente virtual e a abordagem do principio da territorialidade. A questdo central
pauta-se em como os Estados podem aplicar suas leis penais em um cendrio virtual com
fronteiras geograficas indefinidas. Desse modo, examina-se a evolugdo das leis penais, que
precisaram se adaptar para lidar com essa nova realidade, e os desafios enfrentados pelos
legisladores na criagdo de mecanismos de repressdo eficazes. A aplicagdo da lei penal no
espaco virtual ¢ discutida a luz do principio da territorialidade, que sustenta a jurisdi¢cao dos
Estados. No entanto, esse principio torna-se desafiador no ambiente digital, uma vez que os
crimes cibernéticos podem ser cometidos em qualquer lugar do mundo, ultrapassando
fronteiras fisicas. Nesse contexto, sdo exploradas abordagens alternativas, a luz da jurisdigao,
que busca responsabilizar os autores dos delitos independentemente de sua localizagdo
geografica. Além disso, o artigo analisa o papel das convengdes internacionais e tratados no
combate aos crimes cibernéticos, destacando a importancia da cooperacdo e harmonizagao
entre os Estados. Esses instrumentos visam estabelecer diretrizes comuns para facilitar
investigacdes e puni¢cdes efetivas aos criminosos cibernéticos. Em conclusdo, a aplicacao da
lei penal no espago virtual requer uma abordagem multidimensional que combine os
principios tradicionais de territorialidade com mecanismos alternativos, como a jurisdi¢ao
ativa e a cooperagdo internacional. E crucial que os Estados atualizem suas legislagdes e
fortalegam suas capacidades investigativas e repressivas para enfrentar os desafios dos crimes
cibernéticos em nosso mundo cada vez mais conectado.

Palavras-Chave: Crime cibernético. Lei penal no espago. Territorialidade.
Sumario: Introdugdo. 1 - Metodologia de Analise de Dados. 2 - Crimes cibernéticos. 3 - A

territorialidade nos crimes cibernéticos. 4 - A territorialidade na seara internacional.
Consideracoes finais.



INTRODUCAO

A rapida evolucdo da tecnologia tem transformado significativamente a forma como
vivemos e interagimos em sociedade. Com o avango das comunicagdes € a crescente
dependéncia da internet, surgiram novas oportunidades e desafios para o sistema juridico. Um
desses desafios ¢ o enfrentamento dos crimes cibernéticos, que tém se tornado cada vez mais

frequentes e complexos.

Nesse contexto, a aplicagdao da lei penal no espaco virtual traz a tona a discussao
sobre principios de defini¢do de competéncia para julgar o delito, bem como o principio da
territorialidade, no &mbito dos crimes internacionais. Este principio, que tem suas raizes no
direito penal, com extensdo ao direito internacional, e estabelece as bases para determinar a

jurisdigdo e a aplicagdo das leis em relagdo aos crimes cometidos por meio da internet.

Diante desse cenario, ¢ fundamental compreender e analisar a adequacdo do
principio da territorialidade no ambito dos crimes cibernéticos, a fim de promover uma justica

efetiva e garantir a seguranga na era digital.

Este trabalho tem como objetivo a analise do seguinte tema: Lei penal no espaco: os
principios penais no ambito dos crimes cibernéticos. Dando destaque para a elucidagdo dos
operadores do direito acerca das divergéncias acerca dos mais diversos principios dispostos
no diploma penal, os quais discorrem acerca da definicdo de localidade da infragdo penal no

ambito dos crimes cibernéticos.

A metodologia do artigo académico proporciona uma abordagem sistematica e
analitica do estudo do direito. Portanto, baseia-se na analise das normas juridicas, sua

interpretagdo e aplicacdo, com énfase na doutrina, na legislacdo e na jurisprudéncia.

Ao adotar esse modelo de pesquisa, o pesquisador busca compreender e elucidar as
questdes juridicas por meio de uma analise critica das fontes normativas e das argumentagdes
juridicas existentes. A busca procura aprofundar o conhecimento do direito positivo,
promovendo uma interpretacdo sistematica das normas e contribuindo para o

desenvolvimento e aprimoramento do sistema juridico em estudo.



Para tanto, deve-se, de antemdo, fazer uma introducdo detalhada acerca da
Metodologia de Analise de Decisdes, abordando a visdo da doutrina acerca desta nova
variante na seara dos delitos criminais, visto que, cada dia mais, ha um avango tecnologico

que altera toda uma perspectiva de pensamento e aplicagao legal.

1 METODOLOGIA DE ANALISE DE DECISOES

A metodologia de analise de decisdes (MAD) ¢ uma abordagem metodologica para a
analise de decisdes judiciais, administrativas ou legislativas. Desse modo, consiste em um
conjunto de procedimentos e técnicas que permitem ao pesquisador organizar as informagoes
relativas a decisoes proferidas em um contexto especifico, verificar a coeréncia decisoria no
contexto determinado previamente e produzir uma explicagdo do sentido das decisdes.

(FREITAS; LIMA, 2010, p. 11).

Os autores Roberto Freitas Filho e Thalita Moraes Lima afirmam que a MAD esta
inserida em um campo de possibilidades metodolégicas pouco explorado no Direito, mas
extremamente potente instrumentalmente. Esse campo ¢ o da formulacao de um protocolo
“passivel de reproducdo que permitisse, em alguma medida, comensurabilidade entre varias
apreciagdes realizadas em momentos ou por pessoas distintas, em relagdo a uma dada pratica
decisoria.” (FREITAS; LIMA, 2010, p. 1). Portanto, consiste em um conjunto de
procedimentos e técnicas que permitem ao pesquisador organizar as informagdes de forma

consistente e produzir resultados replicéveis.

Conforme pontuam Freitas e Lima (2010, p. 1), é apresentada uma abordagem
metodolégica que poderia ser considerada como uma nova interpretacio do termo
metodologia, denominada de protocolos. Um protocolo pode ser replicado até certo ponto,
sobretudo em 4reas como as ciéncias sociais aplicadas, como o Direito; no entanto, sua
aplicagdo oferece um nivel de precisdo e controle sobre as acdes realizado maior do que em

trabalhos de natureza especulativa ou conceitual.

Assim, os autores argumentam que a MAD ¢ uma metodologia que permite um grau

de precisdao e de controle sobre o que ¢ feito maior que nos trabalhos especulativos ou



conceituais. Essa ¢ a pretensdo da MAD: oferecer uma ferramenta robusta e confidvel para a

pesquisa juridica.

No presente trabalho, a aplicacio da MAD pauta-se na analise de oposi¢cdo entre
principios do direito penal e a forma com que atuam perante os crimes cibernéticos, os quais
trazem cada vez mais lacunas ao ordenamento juridico. Dito isso, ¢ imprescindivel ressaltar a
aplicabilidade da MAD diante do presente trabalho académico, tendo em vista o escopo da
Teoria da Ubiquidade e a Teoria do Resultando, no ambito dos cibercrimes. Isso refere-se ao

recorte objetivo da MAD.

Assim, Freitas e Lima (2010, p. 8), apresentam luz ao dispor acerca de uma
suposic¢do, o pesquisador pode reconhecer como uma questdo significativa a ser examinada o
confronto entre dois principios. Como exemplo, citam os autores: a oposi¢ao entre "sigilo de
correspondéncia" e "seguranca da coletividade", ou entre "vedacdo do enriquecimento sem
causa" e "aplicagdo da funcdo punitiva da indenizagao por dano extrapatrimonial". (FREITAS;

LIMA, 2010, p. 8).

Dito isso, percebe-se que as principais caracteristicas da MAD sdo: a objetividade, a
qual busca uma anélise objetiva das decisdes, evitando a influéncia de valores ou crengas
pessoais do pesquisador; a sistematicidade, que permite ao pesquisador organizar e analisar
as informacdes de forma consistente; e a comparabilidade, que permite a comparagdo de

decisdes proferidas em contextos diferentes.

E cedico que a aplicabilidade da MAD se refere a decisdes judiciais, administrativas
e legislativas, quais sejam sentengas, acordaos, resolucdes, portarias, leis e decretos. Portanto,
a MAD pode ser utilizada para analisar a jurisprudéncia de um tribunal, verificando se as
decisdes sdo coerentes entre si e com a legislacdo aplicavel. Outrossim, pode ser utilizada
para analisar a atuagdo de um Orgdo publico, verificando se as decisdes estio em
conformidade com a legislagdo € com os principios da administracao publica. Como também,
pode ser utilizada para analisar o impacto de uma lei, verificando como ela esta sendo

aplicada na pratica.

Portanto, para uma maior eficiéncia da MAD, deve-se adotar a realizagdo de um
banco de dados, o qual em primeiro momento se reflete em mera organizacdo, a qual deve

perpetrar decisdes escolhidas com critério, “com base na relevancia de pertenga das decisdes



ao conjunto” (FREITAS; LIMA, 2010, p. 12). Os autores ressaltam que a MAD apresenta
uma maior eficiéncia sobre um conjunto de decisdes, uma vez que apresentam maior impacto
socio juridico, isto €, efeitos no campo em que se situam. Contudo, ndo deve-se excluir a
possibilidade de analise sobre uma unica decisdo. Para se familiarizar com o campo de
discussdes sobre o problema juridico, o pesquisador deve realizar uma pesquisa exploratoria.
De modo que, permita a identificagdo dos principais argumentos, conceitos € institutos
juridicos em disputa. “O que se obtém ¢ o tratamento e a organizag¢do dos dados, mas ainda
sem qualquer reflexdo que se desdobre para além da mera organizagdo, sem descurar do fato
de que a organizagdo em si mesma ja pressupde uma reflexdo justificadora prévia.”

(FREITAS; LIMA, 2010, p. 13).

Em um segundo momento, deve-se analisar como os decisores utilizam estes
principios penais em suas narrativas decisorias. Portanto, “¢ necessario que o pesquisador, a
partir da leitura seletiva das decisdes, verifique a ocorréncia de elementos narrativos com os
quais os decisores constroem seus argumentos.” (FREITAS; LIMA, 2010, p. 13). Desse
modo, entende-se que ¢ imprescindivel ler as decisdes de forma seletiva, identificando

elementos que os julgadores utilizam para construir seus argumentos.

A partir dessa analise, serd possivel obter um banco de dados mais completo,
contendo decisOes selecionadas com base em critérios de relevancia. Contudo, deve-se
ressaltar que a reflexdo critica se faz necessaria, uma vez que o sentido da pratica deciséria

sera o objetivo a ser alcancado.

O texto de Freitas e Lima (2010, p. 13) acresce para este entendimento, tendo em
vista que como o tomador de decisdes constrdi o significado dos termos que utiliza no
discurso, ¢ viavel explorar os dados em diversas interpretacdes possiveis do sentido daquela
pratica. Ao exemplo, o pesquisador pode desejar realizar uma anélise sobre a consisténcia

sistémica das decisdes com base em uma estrutura tedrica que adote essa suposi¢ao.

No presente trabalho académico, a utilizacdo da MAD pauta-se a partir da analise
qualitativa de decisdes, utilizando como objeto de pesquisa os crimes cibernéticos e as

peculiaridades doutrinarias que rodeiam este tema.

2 CRIMES CIBERNETICOS



A internet tem revolucionado o modo como as pessoas se relacionam e como as
empresas operam, facilitando o acesso a informacao e transformando o mundo em uma aldeia
global.

Entretanto, essa mesma conectividade tem permitido que criminosos realizem suas
atividades ilegais a distancia, dificultando a aplicacdo da lei. “Todo avanco social vem
acompanhado de ganhos e perdas, na sociedade da informagdo, ndo poderia ser diferente”.
(COURI, 2009, p. 5). Da mesma maneira, a visdo de Gustavo Couri ¢ fundamental para um
melhor entendimento acerca da problemaética do cibercrimes. Aqui, ressalta-se a importancia
do estudo dos principios penais para um melhor entendimento de como funciona o

ordenamento juridico brasileiro.

Conforme entendimento de Couri (2009, p. 5), infere-se que a cibercriminalidade,
assim como a expansdo global da tecnologia da informacdo, compartilha as mesmas

qualidades, incluindo sua natureza transnacional, abrangéncia universal e preseng¢a ubiqua.

Isso ocorre porque todos os paises utilizam tecnologia da informacao,
independentemente de seu desenvolvimento econdmico, social ou cultural, e todas as pessoas,
de qualquer estrato econdmico, social ou cultural, tém acesso a produtos informatizados. E
evidente que a informatiza¢ao permeia todos os setores, tanto publicos quanto privados, em

todo o mundo. (COURI, 2009, p. 5).

A ascensdo dos crimes cibernéticos pode ser atribuida a diversos fatores. Um deles ¢
a crescente dependéncia da tecnologia no dia a dia das pessoas e das empresas. Com o
aumento do comércio online, mais informagdes pessoais ¢ financeiras estdo sendo
armazenadas em sistemas digitais, o que aumenta o risco de ataques cibernéticos. (COURI,

2009, p. 7).

Além disso, muitas empresas e individuos ainda nao possuem a devida protecao
contra ameagas virtuais, o que torna mais facil para os criminosos explorar essas

vulnerabilidades. (COURI, 2009, p. 7)

A principal arma de acdo destes criminosos ¢ a utilizagdo de softwares, isto &,
programas de computadores que viabilizam os ataques. Portanto, é necessario citar alguns

deles, como por exemplo: o phishing, o qual consiste em uma técnica utilizada pelos



criminosos para roubar informacdes pessoais e financeiras das vitimas por meio de e-mails
fraudulentos e sites falsos; os virus, os quais sdo ferramentas que impregnam o computador
alheio e conseguem se camuflar em meio aos aplicativos de seguranca, para entdo roubar
dados; e o ransomware, um tipo de malware que sequestra o computador da vitima e exige um

resgate em troca do acesso aos dados. (FERNANDES, 2013, p. 167).

A autoria dos ataques também ¢ um assunto relevante. Os crimes eletronicos podem
ser praticados por qualquer pessoa, isto €, fisica ou juridica. Contudo, existe uma
nomenclatura especifica para aqueles que praticam infragdes ou crimes virtuais: hacker,

cracker e cyberterrorists, sao exemplos. (COURI, 2009).

Os considerados terroristas digitais podem ser caracterizados como: todos aqueles
que desenvolvem programas de computadores que visem causar prejuizo financeiro ou
intelectual a um terceiro, de modo que infrinjam os direitos basicos e privativos deste

individuo. (FERNANDES, 2013, p. 146).

Seguindo esta linha de pensamento, ¢ imprescindivel mencionar que os terroristas
digitais se aproveitam da facilidade de anonimato e a possibilidade de cometer crimes sem
sair de casa: fatores que tornam o ambiente online um terreno fértil para a¢des criminosas.

(FERNANDES, 2013, p. 175).

Outrossim, ¢ imprescindivel ressaltar que o mundo virtual ¢ caracterizado como uma
extensdo da realidade fisica, e portanto, ndo pode ser encarado como um territdrio distinto e
fora da jurisdicao penal do ordenamento. Daoun e Blum (2001, p. 118), corroboram para este
entendimento: “o cidaddo do mundo virtual, é antes de tudo, um cidaddo do mundo real e da

mesma forma deve ser encarado como um agente criminoso”.

Portanto, com o advento da internet a maioria destes crimes tem caracteristica
transnacional, o que, no caso concreto, abrange a incidéncia da legalidade de dois ou mais

paises a0 mesmo tempo.

Antes da criacdo da lei 12.737/2012, conhecida como Lei Carolina Dieckmann, que
trata especificamente dos crimes cibernéticos no Brasil, ndo havia uma norma especifica cujo
texto abarcasse essas praticas lesivas no ambiente digital. Dito isso, percebe-se que representa
um desafio significativo para o combate e a prevencdo desses crimes, uma vez que O
ordenamento juridico ndo fornecia um respaldo legal suficiente para lidar com as situagdes

que surgiam nesse contexto. (BECHARA; FLORES, 2019, p. 3).
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Todavia, ainda que a lei traga a criacdo de novos tipos penais, ¢ perceptivel a
insuficiéncia quanto a tutela dos direitos inerentes a qualquer cidaddo. Aqui, hd quem diga
que o peso maior recai sobre as instituigdes de personalidade juridica, tendo em vista o maior
poder economico. Contudo, ¢ importante ressaltar que o enriquecimento ilicito praticado

contra pessoas fisicas aumenta cada vez mais, sem o devido cuidado legal.

Portanto, sob luz de Carvalho, et al (2016, p. 51), entende-se que a atividade
criminosa na sociedade afeta uma variedade de interesses legais (como privacidade,
propriedade, segredos, etc.), sem fazer distingao entre seus alvos. Os crimes criam um cenario
complexo, pois afetam tanto a comunidade privada, composta por individuos e empresas,
quanto a esfera publica representada pelo Estado. Os principais alvos dos criminosos
cibernéticos sdo as empresas, especialmente as instituigdes financeiras, devido a alta

lucratividade associada a atividades criminosas online.

Uma andlise doutrindria acerca do tema ¢ de suma importancia, visto que, com a
evolugdo tecnoldgica, ha também uma inovacao de pensamentos e conceitos. Caiado (2018
apud BECHARA; FLORES, 2019, p. 3) apresenta seu conceito de crimes cibernéticos como
“condutas proibidas por lei, sujeitas a pena criminal e que se voltam contra os bens juridicos
que ndo sejam tecnoldgicos ja tradicionais e protegidos pela legislagdo, como a vida, a

liberdade, o patrimoénio, etc.”.

Desse modo, ¢ possivel inferir que sdo crimes que utilizam o ambito virtual para se

aperfeigoarem, isto €, o meio virtual se torna ferramenta para a pratica do crime.

Sob luz de Ivette Senise Ferreira (2005 apud BECHARA; FLORES, 2019, p. 4), ¢
inegavel o entendimento de que as agdes direcionadas contra um sistema de informatica,
subdivididas em acdes contra o computador e agdes contra os dados ou programas de
computador. Essas a¢des sdo realizadas por meio de um sistema de informatica e incluem
infragdes contra o patrimonio, infragdes contra a liberdade individual e infragdes contra a
propriedade intelectual, todas elas dependentes do uso do computador como instrumento do

crime, pois nao poderiam ser cometidas sem o uso da tecnologia informatica.

Outrossim, percebe-se que Damasio de Jesus (2020) entende como crimes
cibernéticos puros, os crimes que sao cometidos por meio de computador e se concretizam ou
sdo consumados também em ambiente eletronico. Neste sentido, a informatica ¢ o objeto

juridico tutelado pelo diploma legal.
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Contudo, hd também os crimes cibernéticos impuros, também conhecidos como
improprios, os quais apresentam resultado voltado aos efeitos e bens tutelados fora do meio

virtual, como por exemplo, o bem-estar fisico e emocional da vitima.

Portanto, a despeito dos crimes impuros, Damasio de Jesus (2020) aduz que sao
aqueles nos quais o autor utiliza o computador como meio para causar um resultado concreto,
afetando o mundo fisico ou o ambiente "real", ameagando ou prejudicando bens que nio estdo

relacionados a informatica.

A prética dos crimes cibernéticos puros ¢ um dos mais recorrentes atualmente. Como
exemplo, pode-se citar o crime de pornografia infantil por meio de sistema de informatica,

disposta no art. 241-B do Estatuto da Crianca e do Adolescente.

Todavia, € perceptivel a caréncia de legislacdo processual clara e objetiva de como a
conduta e tratamento desses crimes deve se dar, o que “resta a aplicacdo de alguns principios
da territorialidade, extraterritorialidade, nacionalidade, defesa, justica penal universal e

representacdo, contidos no Cdodigo Penal.” (COURI, 2009, p. 19).

A complexidade dos casos de crimes cibernéticos também ¢ um dos fatores
determinantes para uma analise mais apurada do tema. A problematica encontra fundamento
na obra de Jonathan Clough (2010 apud BECHARA; FLORES, 2019, p. 12), pois demonstra
o reconhecimento do ciberespaco ao representar um ambiente completamente distinto, que

transcende as normas tradicionais baseadas em localizacao geografica.

No entanto, para Jonathan Clough (2010 apud BECHARA; FLORES, 2019, p. 12),,
os Estados persistem em aplicar as leis juridicas convencionais de territorio para
comportamentos ocorridos nesse novo contexto, ignorando o fato de que a internet esta além
do alcance adequado dessas leis. Essa abordagem tem um impacto particularmente
significativo no contexto criminal, uma vez que o direito penal estad intrinsecamente ligado a

ideia de territorio fisico, e suas leis operam de forma altamente localizada.

A inexisténcia de fronteiras, a possibilidade de pluralidade de autores e diversas
outras variantes corroboram para um conflito de normas internas e internacionais. A
justificativa exposta faz entdo necessaria uma abordagem da temdtica no ambito dos

principios penais.
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3 A TERRITORIALIDADE NOS CRIMES CIBERNETICOS

Os crimes cibernéticos, perpetrados por meio de dispositivos eletronicos e da
internet, representam uma realidade que exige uma andlise aprofundada dos principios penais
brasileiros no contexto digital. Neste sentido, um dos principais desafios enfrentados ¢ a

defini¢do da competéncia para julgar tais delitos.

A questdo da territorialidade, que delimita a aplicacdo da lei e a atribuicdo
jurisdicional, emerge como um ponto crucial, como também, controverso na tentativa de lidar
com os crimes cibernéticos. Diante desse cendrio, torna-se essencial investigar a problematica
da definicdo de competéncia para julgar os crimes cibernéticos a luz dos principios penais
brasileiros, buscando compreender os desafios e as possiveis solugdes para uma atuagao

efetiva do sistema de justica no combate a essas praticas delituosas no ambiente digital.

O debate acerca da localidade do delito retorna, com ensinamento de Greco (2017, p.
261) entende-se que ha dois conceitos: o crime a distancia, “quando a conduta e o resultado
se desenvolvem em dois ou mais paises”; e o crime plurilocal, “quando a conduta e o
resultado se desenvolvem em duas ou mais comarcas, dentro do mesmo pais”. Estes conceitos
sdo importantes para se definir a competéncia do ordenamento brasileiro de julgar as matérias
do caso concreto. Contudo, vale lembrar que héa diferenca entre os crimes cibernéticos

praticados dentro do territorio nacional e os crimes cibernéticos com extensao internacional.

No Brasil, o artigo 70 do Codigo de Processo Penal € incisivo ao dispor sobre
competéncia para julgar os possiveis delitos plurilocais, os quais segundo Masson (2019, p.
274) “sao aqueles cuja conduta e resultado se desenvolvem em comarcas diversas, sediadas
no mesmo pais”. A teoria aqui acolhida ¢ a do resultado, de modo que a jurisdi¢dao seja
definida pelo local em que o resultado do delito ocorreu. No caso dos crimes cibernéticos,

ainda que ndo haja um local fisico em questao, este serd provavelmente o local da vitima.

Contudo, para os delitos a distdncia em que a conduta e o resultado ocorreram em
paises diferentes, a melhor escolha para definir o local do delito ¢ a Teoria da Ubiquidade,
visto que se molda as mais diversas variantes que permeiam o contexto psicossocial do

ocorrido. Conforme Masson (2019, p. 346) explicita:
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“Crimes a distancia: também conhecidos como “crimes de espago maximo”, sdo
aqueles cuja conduta e resultado ocorrem em paises diversos. Como analisado na
parte relativa ao lugar do crime, o art. 6.° do Codigo Penal acolheu a teoria mista ou
da ubiquidade.”

Aqui, ha de se falar em conflito, visto que alguns autores defendem que a teoria
adotada pela legislacdo ¢ a do resultado. “Assim, o local da infracdo penal ¢ o local em que se
consumou o delito ou, se for o caso de crime tentado, o local em que se deu o ultimo ato da

tentativa.” (BECHARA; FLORES, 2019, p. 9).

Todavia, outros autores, como Nucci (2021), defendem que nao ha conflito entre o
disposto no artigo 6° do Cdédigo Penal, o qual discorre: “Art. 6° - Considera-se praticado o
crime no lugar em que ocorreu a agdo ou omissdo, no todo ou em parte, bem como onde se
produziu ou deveria produzir-se o resultado.”, e entre os demais dispostos no diploma de
Processo Penal. Greco (2017, p. 211) fundamenta o pensamento de Nucci ao afirmar que “ela
nao se destina a defini¢ao da competéncia interna, mas, sim, a determinacao da competéncia

da Justiga brasileira”.

Portanto, ¢ inegavel que a melhor escolha para a defini¢do de competéncia no ambito
dos crimes cibernético, isto €, crimes a distancia, que envolvem carater transnacional ¢ a
teoria da ubiquidade, visto que abrange uma completude de conteudo e leva em conta ndo s6 a
consumagao, como também, a execucao do delito. Esta teoria garante a maior efetividade e a
certeza de que a jurisdicdo brasileira serd garantida, como, hé a possibilidade de investigacao
e andlise do caso concreto. Vale ressaltar que com a aplica¢do deste principio hd também a

manutengdo do respeito a soberania dos paises.

A forga deste argumento pauta-se na ado¢do do Brasil aos tratados internacionais,
como a Convengao de Budapeste. Acordos entre nagdes possibilitam a completude de lacunas
expostas nos cddigos penais e corroboram para a possibilidade de definicdo de competéncia.
O art. 5° da Constituicdo Federal compdem o principio da territorialidade, o qual acarreta na

aplicagdo da lei penal brasileira, sem prejuizo de tratados internacionais.

Imprescindivel se faz a anélise de decisdes, sob avaliagdo de critérios qualitativos da
Metodologia de Analise de Decisdes. O levantamento de dados nas decisdes corrobora para
um melhor entendimento da questdo levantada, visto que disseca o teor € as motivagoes,
ressaltando os aspectos que levaram os julgadores a escolherem o caminho seguido em suas

decisoes.
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A Terceira Se¢do do Supremo Tribunal de Justica, por unanimidade, conheceu do
conflito e declarou competente o suscitado, Juizo Federal da 15a Vara Criminal de Brasilia -

SJ/DF, nos termos do voto da Sra. Ministra Relatora Laurita Vaz.

Neste sentido, ao observar o CC 190.283 / RJ percebe-se o levantamento de um
possivel conflito negativo de competéncia suscitado pelo JUIZO FEDERAL DA 7*° VARA
CRIMINAL DO RIO DE JANEIRO - SJ/RJ em face do JUIZO FEDERAL DA 15* VARA
CRIMINAL DE BRASILIA - SJ/DF.

O caso em tela apresenta um peculiar caso de crime cibernético, realizado por uma
organizacdo criminosa com atuacdo internacional, ao invadir sistemas informaticos do
Ministério Publico do Mato Grosso do Sul, ¢ da ANATEL, em Brasilia/DF. Desse modo,
percebe-se que a correlagdo com o Brasil tomou partido apoés inquérito policial, o qual
descobriu a incidéncia de 3 (trés) pessoas envolvidas na a¢do criminosa, sendo a localizacao

de um endereco IP ligado ao caso, atribuida a regido do Rio de Janeiro/RJ.

A partir desta informacao, ¢ possivel extrair o conflito levantado pela decisdo, bem
como, a incidéncia de uma andlise académica, tendo em vista 3 (trés) possiveis foros
competentes para a atuacdo judiciaria. Ao avaliar os motivos decisorios, destaca-se a
dificuldade de determinacdo da localidade dos delitos praticados no meio virtual. Neste

sentido:

No caso, contudo, ndo ¢ possivel definir com exatiddo o local de domicilio dos
possiveis agentes criminosos, pois a autoria delitiva ainda ndo foi esclarecida. A
meng¢do de que um dos possiveis autores do delito possa ter realizado o ataque a
partir de um IP alocado na regido do Rio de Janeiro, além de ser bastante fragil
diante da forte possibilidade de anonimizacdo, ndo ¢ suficiente para se afirmar que
aquele seja o seu domicilio ou residéncia. (BRASIL, 2022).

Portanto, a localidade se mostra imperiosa no qualitativo de fundamentacdo da
decisdo, pois, conforme constatado na decisdo a consumacdo do delito aconteceria no
momento em que o agente obtiver acesso ao dispositivo informdtico pretendido. Desse modo,
a localidade do crime seria o lugar onde o dispositivo se encontra fisicamente, fazendo jus ao

artigo 70, do Codigo de Processo Penal.

A decisdo toma como conclusdo a aplicagdo indubitavel do artigo exposto, fato este
que foi corroborado pela averiguagdo policial, a qual constatou que os servidores fisicos da

ANATEL se encontram em sua sede, situada em Brasilia/DF.
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Por fim, entende-se aqui que a variedade de principios e teorias s6 corrobora para
uma melhor solug¢do de infragdes envolvendo crimes cibernéticos. A jurisdi¢ao brasileira nao
perde espaco, tampouco poder de persecucdo. Todavia, hd algumas ressalvas que devem ser

observadas no tocante aos crimes cometidos contra brasileiros no ambito internacional.

4 A TERRITORIALIDADE NA SEARA INTERNACIONAL

No Brasil, a aplicacao do principio da territorialidade do direito penal tem sido uma
ferramenta importante na solugdo de crimes cibernéticos. Esse principio estabelece que o pais
tem jurisdicdo sobre crimes cometidos em seu territorio ou contra seus cidadaos,
independentemente da nacionalidade do infrator. Couri (2009, p. 5) corrobora para o

entendimento:

No que tange ao lugar, o Cddigo Penal adotou, em seu art. 5°, o principio da
territorialidade, como regra, ¢ como excegodes, os principios da defesa previsto no
art. 7°., L e § 3°., da justi¢a universal expresso no art. 7°., alinea “a”, da nacionalidade
contemplado no art. 18 7°, inciso II, alinea “b”, e da representacdo constante do art.
7°., II alinea “c”.

Portanto, o Estado brasileiro pode processar individuos que cometeram crimes
cibernéticos contra cidaddos brasileiros ou contra empresas estabelecidas no pais,

independentemente de onde o infrator esteja localizado.

No entanto, a aplicagdo desse principio no contexto dos crimes cibernéticos tem sido
alvo de criticas e discussoes, especialmente no que diz respeito a sua efetividade. Afinal,
muitas vezes o infrator estd em outro pais, dificultando a extradi¢do ou a cooperagdo
internacional. Além disso, as fronteiras da internet sdo fluidas, permitindo que um crime seja

cometido em um pais enquanto o infrator esta em outro.

Consoante com esta explicacdo, ao analisar a obra de Couri (2009, p. 18) depreende
que, no que diz respeito ao local do delito, a soberania dos Estados requer a aplicagdo da lei
penal em vigor em todo o seu territorio, mesmo em situagdes que transponham suas

fronteiras, como € comum nos crimes cometidos pela internet ou através de computadores.



16

Neste sentido, percebe-se a necessidade de se adotar uma perspectiva internacional,
com constante cooperagdo entre as nagdes, a fim de garantir a efetividade da lei penal, uma

vez que a criminalidade global exige a atuagdo conjunta dos Estados.

O argumento ganha for¢a conforme explica Santos (2019, p. 605), o qual enfatiza que
a aplicacdo da norma penal além das fronteiras nacionais encontra obstidculos inerentes a
soberania dos Estados, e a Unica maneira legitima de garantir uma efetiva aplicacdo das leis
penais em espagos extraterritoriais ¢ por meio da colabora¢do e do interesse dos Estados

envolvidos, o que destaca a importancia da cooperacdo internacional.

A aplicacdo da norma penal brasileira nestes casos pauta-se pela colaboracio entre
nacoes, visto que cada uma ¢ dotada de soberania, e por consequéncia, podem impor suas

regras vigentes.

Destarte, ha também de se falar em uma analise sobre instrumentos internacionais de
cooperag¢ao juridica no ambito da cibercriminalidade, como a Convengdo de Budapeste. Vale
lembrar que o Brasil aderiu a convengdo em dezembro de 2021, através do Decreto n°
37/2021. Es ta sendo um dos mais importantes documentos para o combate ao cibercrime, ao
trazer uma facilitagdo de cooperagdo entre as nagdes e viabilizando uma “uniao de esforcos
para a padronizagdo da persecu¢ao penal de determinadas condutas e oferecendo solucao de

pacifica¢do no concurso de jurisdi¢des internacionais”. (BECHARA; FLORES, 2019, p. 19).

No entanto, ¢ importante observar que, embora a Convengdo sobre o Cibercrime
tenha sido desenvolvida com a inten¢do de ser um marco abrangente e universal, sua origem
advém principalmente dos paises membros do Conselho da Europa. Assim, embora tenha uma
vocagao universal, sua aplicagdo e alcance podem ser limitados em contextos internacionais

mais amplos.

Portanto, ¢ possivel perceber que ha uma restrigao geopolitica. Questdo a qual revela
a diferenga de perspectivas e prioridades dos Estados em relagdo aos crimes cibernéticos.
Algumas nag¢des podem considerar a ciberseguranca uma questdo de seguranga nacional e
estabelecer politicas e estratégias abrangentes, enquanto outras podem ter abordagens menos
proativas. Essas divergéncias podem afetar a eficacia da Convencdo de Budapeste, ja que a
cooperacdo e a harmonizacdo de esforcos sdo fundamentais para lidar com os desafios

transnacionais dos crimes cibernéticos. (FERNANDES, 2013, p. 144).
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Assim, Carvalho, et al (2016, p. 53) ressaltam que “a Convencdo de Budapeste
apresentou-se como uma proposta de vanguarda no que diz respeito aos cibercrimes e propos
a adocao de politicas criminais eficientes a serem aplicadas, a partir da aplicagdo de diretrizes

basicas para o combate aos delitos relativos as tecnologias de informacao.”.

O entendimento ¢ facilitado ao analisar, utilizando os métodos qualitativos da MAD,
a tematica da decisdo em que acordam os Ministros da Terceira Secdo, por unanimidade,
conhecer do conflito e declarou competente o suscitante, Juizo Federal da 4.a Vara Criminal

de Manaus - SJ/AM, nos termos do voto da Sra. Ministra Relatora Laurita Vaz.

O conflito de competéncia, CC n° 197.032 - AM (2023/0152363-6), fora levantado
apds o caso indagar acerca de um possivel carater transnacional do delito virtual praticado
utilizando a pratica de ransomware, delito este inserido no rol descrito pela Convengdo de

Budapeste, o qual, ressalta-se, o Brasil comprometeu-se a coibir.

No caso em tela, o critério utilizado para o acerto decisério quanto a competéncia da
Justica Federal diz respeito a incidéncia ou ndo de um carater transnacional, isto &, se o crime
virtual praticado se encaixaria nos moldes do art. 109, inciso IV, da Constituicdo da

Republica.

Ocorre que, ainda que conste no diploma constitucional, a previsao do delito em
comento no rol de crimes previsto na Convencgao de Budapeste por si s6 nao atrai a incidéncia
de competéncia jurisdicional. Isso apenas corrobora para um melhor entendimento da
necessidade do critério transnacional utilizado na decisdo, previsto no inciso V do diploma

supracitado, devidamente comprovado, para que haja a atuagdo da Justica Federal.

Portanto, o critério citado é acrescido pela averiguacdo policial, a qual restou
comprovado o acesso no estrangeiro de uma das ferramentas utilizadas no delito virtual, de
modo que torna-se clara a incidéncia de mais de uma nag¢do no envolvimento delitivo,
incidindo a hipotese do art. 109, inciso V, da Constitui¢do Federal, conforme voto vencedor

do CCn°197.032 - AM (2023/0152363-6).

Por outro lado, é necessario destacar que a harmonizagdo das legislagdes nacionais
em relagdo aos crimes cibernéticos ¢ um desafio complexo. Vale lembrar que os paises
possuem sistemas juridicos distintos e abordagens diferentes para lidar com essas questoes, o

que pode dificultar a cooperacao internacional e a efetividade das investigagdes criminais.
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Todavia, ¢ imprescindivel ressaltar que h4d um objetivo comum: o combate ao crime.
Para os criminosos pouco importa a existéncia de fronteiras ou ndo, sendo seu principal ativo
o ato de ferir os direitos alheios. Desse modo, os esfor¢os para o combate destes delitos

devem transpassar qualquer burocracia. (FERNANDES, 2013, p. 145).

A partir disso, € possivel chegar a conclusdo de que esses instrumentos buscam
estabelecer uma rede de cooperacdo internacional para a prevengdo, investigacdo e puni¢ao
dos crimes cibernéticos, a fim de garantir a seguranga e a protecao dos direitos fundamentais

dos usuarios da internet.

A despeito disso, Bechara e Flores (2019, p. 15) tornam claro o entendimento, pois
em caso de conflito entre jurisdigdes internacionais € a nacional, o Brasil pode usar as regras
estipuladas na Convengdo como base para reafirmar sua jurisdicdo. Contudo, como nao ha
uma obrigacao formal de segui-las, espera-se que um acordo bilateral seja alcancado com os
Estados que possuem jurisdi¢do concorrente, estabelecendo termos semelhantes aos da

Convengao para resolver o conflito.

Entretanto, isto ndo afasta o vacuo juridico existente no diploma brasileiro, visto que
no ambito dos crimes cibernéticos a aplicacdo penal depende da interpretacdo doutrindria e
jurisprudencial de normas oriundas de infragdes que ndo envolvem o meio informatico.
Algumas inovagdes legislativas, como o Marco Civil da Internet buscam suprir algumas
dessas necessidades, mas ainda sim observa-se a ineficiéncia perante a vasta interpretagao de

casos possiveis no meio virtual. (FERNANDES, 2013, p. 175).

O artigo 7° do Cddigo Penal trata da possibilidade de aplicacao da lei penal fora do
territorio nacional, contudo, abrange, em sua maioria, casos contra a Administracao Publica, o
que apenas corrobora para o argumento de insuficiéncia normativa para os casos envolvendo a

sociedade comum.

Assim, ¢ possivel perceber outra linha problematica apresentada por Couri (2009, p.
24): “esses crimes tornam-se extremamente dificeis por dois motivos: a) falta de
conhecimento do usuario, que dessa forma, ndo passa as autoridades informacgodes relevantes e
precisas; e b) a falta de recursos em geral das autoridades policiais.”. Por fim, ¢ inegavel uma

inovacao legal que abarque a maior totalidade de crimes cibernéticos na seara internacional.
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CONSIDERACOES FINAIS

A constante evolucao da sociedade digital traz a tona a aplicacdo dos principios
penais no ambito dos crimes cibernéticos. Assim, revela-se um desafio complexo. Neste
trabalho académico fora analisada a problematica da lei penal no espago, com enfoque na
discussdo sobre os principios penais € o da territorialidade e sua adequagdo aos delitos

cometidos no ambiente virtual.

Destarte, ¢ possivel verificar que o local que detém a competéncia para o julgamento
do delito penal sera variavel conforme o caso concreto, como também, pelo principio penal
aplicavel ao caso. Assim, ha casos em que a localidade de competéncia serd a do local de
consumagdo, como também, do ultimo ato executado pelo infrator. Contudo, hd também a
possibilidade da infracao superar os limites fronteirigos do Brasil, sendo evidente a atuagdo do

principio da ubiquidade para a defini¢ao do local.

Ao longo desta pesquisa, verificou-se a importancia de buscar solugdes que garantam
a efetividade da justica e a protecdo dos direitos individuais e coletivos no espaco digital.
Como também, identificou-se a necessidade de uma abordagem flexivel e adaptavel para lidar
com os crimes cibernéticos, considerando as particularidades e os desafios apresentados por
esse novo cenario através da analise dos principios penais dispostos nos codigos penal e
processual penal brasileiros, sob otica da doutrina e da jurisprudéncia. Vale ressaltar que ha
divergéncia doutrinaria acerca da interpretagdo de algumas normas penais, como o artigo 6°

do Cédigo Penal.

E crucial reconhecer que a aplicagao dos principios penais no ambiente virtual requer
aprimoramentos legislativos, maior cooperacao internacional e investimentos em capacitagao

de profissionais do sistema de justica.

A complexidade dos crimes cibernéticos exige uma atuacdo conjunta entre
autoridades nacionais e internacionais, por meio de acordos e tratados de cooperagdo, a fim de

superar barreiras geograficas e jurisdicionais.

Além disso, € necessario fomentar a conscientiza¢ao da sociedade sobre os riscos e
consequéncias dos crimes cibernéticos, promovendo a educacdo digital e incentivando a

adog¢do de medidas preventivas. A colaboracdo entre setores publico e privado também



20

desempenha um papel fundamental na protecdo dos individuos e organizacdes contra as

ameagas virtuais.

Apds a andlise de dados qualitativos, utilizando a Metodologia de Analise de
Decisdes, o entendimento das motivagdes que levaram o julgador a proferir tal entendimento
ficaram claros. Em ambos os casos a analise demonstrou que imperiosa se fez a incidéncia de
diligéncias policiais, que comprovasse a incidéncia dos critérios aferidos, tais quais a
incidéncia do art. 70 do CPP, bem como o carater transnacional previsto na Constitui¢ao

Federal.

Por fim, conclui-se que a aplicacdo dos principios penais no ambito dos crimes
cibernéticos ¢ um desafio que demanda esfor¢cos continuos por parte dos legisladores e dos
operadores do direito. E fundamental promover uma abordagem analitica, considerando as
peculiaridades transnacionais do ambiente digital e buscando sempre o equilibrio entre a
seguranga juridica, a prote¢do dos direitos fundamentais e a necessidade de combater

efetivamente a criminalidade cibernética.
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SUPERIOR TRIBUNAL DE JUSTICA

CONFLITO DE COMPETENCIA N° 197032 - AM (2023/0152363-6)

RELATORA : MINISTRA LAURITA VAZ
SUSCITANTE : JUIZO FEDERAL DA 4A VARA CRIMINAL DE MANAUS - SJ/AM
SUSCITADO : JUIZO DE DIREITO DA CENTRAL DE INQUERITOS POLICIAIS DE
MANAUS - AM
INTERES. : EM APURACAO
INTERES. : JUSTICA PUBLICA
EMENTA

CONFLITO NEGATIVO DE COMPETENCIA. PROCESSUAL PENAL.
EXTORSAO DIGITAL OU CIBERNETICA (RANSOMWARE). DELITO
PREVISTO EM CONVENCAO INTERNACIONAL. PROVA DA
INTERNACIONALIDADE. EXISTENCIA. COMPETENCIA FEDERAL (ART.
109, INCISO V, DA CONSTITUICAO DA REPUBLICA). CONFLITO
CONHECIDO PARA DECLARAR COMPETENTE O JUIZO FEDERAL
SUSCITANTE.

1. A situagdo retratada nos autos diz respeito a pratica conhecida como
ransomware ou extorsao digital ou cibernética, e que consiste, em sintese, no
procedimento em que terceiro, por meio da internet, entra ilegalmente nos sistemas
de informacdes de uma institui¢do e bloqueia o acesso ao banco de dados, passando
a exigir do proprietdrio o pagamento de determinada quantia para que este possa
novamente acessar as informagdes que lhe pertencem.

2. O referido crime esta entre aqueles que o Brasil se comprometeu a
reprimir, ao firmar, em 2001, em Budapeste, a Conven¢do sobre o Crime
Cibernético, que foi internalizada por meio do Decreto Legislativo n. 37/2021, e
promulgada pelo Decreto n. 11.491/2023.

3. Em se tratando de crime previsto em tratado ou convengao internacional, a
competéncia da Justica Federal é firmada quando "quando, iniciada a execug¢do no
Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro, ou reciprocamente"
(art. 109, inciso V, da Constituicdo da Republica), ou se for praticado "em
detrimento de bens, servicos ou interesse da Unido ou de suas entidades
autarquicas ou empresas publicas", nos termos do inciso IV, do mesmo dispositivo
constitucional. Basta a presen¢a de uma dessas hipoteses para que seja firmada a
competéncia da Justiga Federal, ndo sendo necessaria a presenca concomitante de
ambas, como entendeu o Juizo Suscitante.

4. E incontroverso entre os Juizos Suscitante e Suscitado que o delito néo
atingiu interesses da Unido, suas entidades autarquicas ou empresa publica federal,
sendo o prejuizo integralmente suportado pelo particular, ndo sendo caso de
incidéncia do art. 109, inciso IV, da Constituicdo da Republica.

5. O Juizo Suscitado nada disse acerca da internacionalidade do delito, ao
passo que o Juizo Suscitante afirmou inexistir prova da internacionalidade. Porém, o
fez a partir de premissa equivocada, pois asseverou ndo estar provado o carater
transnacional do crime, tendo em vista que apenas o patrimonio do particular havia
sido atingido. No entanto, essa circunstancia ndo afasta a possibilidade de que a
execucdo do crime tenha se iniciado no estrangeiro, devendo seu resultado ter
produzido em territdrio nacional. Em outras palavras, o fato de que o prejuizo foi



exclusivamente suportado pelo particular, por si s6, nao exclui a chance de que o
delito tenha carater internacional.

6. No caso, ao contrario do afirmado pelo Juizo Suscitante, ha prova da
internacionalidade do delito, pois as investigagcdes feitas pela autoridade policial
constataram que tanto o registro como o acesso a ao menos um dos e-mails
utilizados pelo criminoso, para a pratica do delito, foram feitos no estrangeiro.

7. Firmada a competéncia da Justica Federal, nos termos do art. 109, inciso
V, da Constitui¢ao da Republica.

8. Conflito conhecido para declarar competente o JUIZO FEDERAL DA 4°
VARA CRIMINAL DE MANAUS - SJ/AM, o Suscitante.

ACORDAO

Vistos e relatados estes autos em que sao partes as acima indicadas, acordam os
Ministros da Terceira Se¢do, por unanimidade, conhecer do conflito e declarou competente o
suscitante, Juizo Federal da 4.* Vara Criminal de Manaus - SJ/AM, nos termos do voto da Sra.
Ministra Relatora.

Os Srs. Ministros Sebastido Reis Junior, Rogerio Schietti Cruz, Reynaldo Soares da
Fonseca, Antonio Saldanha Palheiro, Joel Ilan Paciornik, Messod Azulay Neto, Jesuino Rissato
(Desembargador Convocado do TIDFT) e Jodo Batista Moreira (Desembargador convocado do
TRF1) votaram com a Sra. Ministra Relatora.

Presidiu o julgamento o Sr. Ministro Ribeiro Dantas.

Brasilia, 14 de junho de 2023.

Ministra LAURITA VAZ
Relatora



SUPERIOR TRIBUNAL DE JUSTICA

CONFLITO DE COMPETENCIA N° 197032 - AM (2023/0152363-6)

RELATORA : MINISTRA LAURITA VAZ
SUSCITANTE : JUIZO FEDERAL DA 4A VARA CRIMINAL DE MANAUS - SJ/AM
SUSCITADO : JUIZO DE DIREITO DA CENTRAL DE INQUERITOS POLICIAIS DE
MANAUS - AM
INTERES. : EM APURACAO
INTERES. : JUSTICA PUBLICA
EMENTA

CONFLITO NEGATIVO DE COMPETENCIA. PROCESSUAL PENAL.
EXTORSAO DIGITAL OU CIBERNETICA (RANSOMWARE). DELITO
PREVISTO EM CONVENCAO INTERNACIONAL. PROVA DA
INTERNACIONALIDADE. EXISTENCIA. COMPETENCIA FEDERAL (ART.
109, INCISO V, DA CONSTITUICAO DA REPUBLICA). CONFLITO
CONHECIDO PARA DECLARAR COMPETENTE O JUIZO FEDERAL
SUSCITANTE.

1. A situagdo retratada nos autos diz respeito a pratica conhecida como
ransomware ou extorsao digital ou cibernética, e que consiste, em sintese, no
procedimento em que terceiro, por meio da internet, entra ilegalmente nos sistemas
de informacdes de uma institui¢do e bloqueia o acesso ao banco de dados, passando
a exigir do proprietdrio o pagamento de determinada quantia para que este possa
novamente acessar as informagdes que lhe pertencem.

2. O referido crime esta entre aqueles que o Brasil se comprometeu a
reprimir, ao firmar, em 2001, em Budapeste, a Conven¢do sobre o Crime
Cibernético, que foi internalizada por meio do Decreto Legislativo n. 37/2021, e
promulgada pelo Decreto n. 11.491/2023.

3. Em se tratando de crime previsto em tratado ou convengao internacional, a
competéncia da Justica Federal é firmada quando "quando, iniciada a execug¢do no
Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro, ou reciprocamente"
(art. 109, inciso V, da Constituicdo da Republica), ou se for praticado "em
detrimento de bens, servicos ou interesse da Unido ou de suas entidades
autarquicas ou empresas publicas", nos termos do inciso IV, do mesmo dispositivo
constitucional. Basta a presen¢a de uma dessas hipoteses para que seja firmada a
competéncia da Justiga Federal, ndo sendo necessaria a presenca concomitante de
ambas, como entendeu o Juizo Suscitante.

4. E incontroverso entre os Juizos Suscitante e Suscitado que o delito néo
atingiu interesses da Unido, suas entidades autarquicas ou empresa publica federal,
sendo o prejuizo integralmente suportado pelo particular, ndo sendo caso de
incidéncia do art. 109, inciso IV, da Constituicdo da Republica.

5. O Juizo Suscitado nada disse acerca da internacionalidade do delito, ao
passo que o Juizo Suscitante afirmou inexistir prova da internacionalidade. Porém, o
fez a partir de premissa equivocada, pois asseverou ndo estar provado o carater
transnacional do crime, tendo em vista que apenas o patrimonio do particular havia
sido atingido. No entanto, essa circunstancia ndo afasta a possibilidade de que a
execucdo do crime tenha se iniciado no estrangeiro, devendo seu resultado ter
produzido em territdrio nacional. Em outras palavras, o fato de que o prejuizo foi



exclusivamente suportado pelo particular, por si s6, nao exclui a chance de que o
delito tenha carater internacional.

6. No caso, ao contrario do afirmado pelo Juizo Suscitante, ha prova da
internacionalidade do delito, pois as investigagcdes feitas pela autoridade policial
constataram que tanto o registro como o acesso a ao menos um dos e-mails
utilizados pelo criminoso, para a pratica do delito, foram feitos no estrangeiro.

7. Firmada a competéncia da Justica Federal, nos termos do art. 109, inciso
V, da Constitui¢ao da Republica.

8. Conflito conhecido para declarar competente o JUIZO FEDERAL DA 4°
VARA CRIMINAL DE MANAUS - SJ/AM, o Suscitante.

RELATORIO

Trata-se de conflito negativo de competéncia em que figura como Suscitante o
JUIZO FEDERAL DA 42 VARA CRIMINAL DE MANAUS - SJ/AM, e como Suscitado, o
JUiZO DE DIREITO DA CENTRAL DE INQUERITOS POLICIAIS DE MANAUS - AM.

Segundo consta dos autos, houve a instauracdo de investigagdo policial, porque
agente ndo identificado invadiu, por meio da internet, o servidor de dados de uma clinica médica
na cidade de Manaus/AM, ¢ exigiu o pagamento de US$ 6.500,00 (seis mil e quinhentos ddlares
americanos), por meio de de bitcoins, para devolver os dados subtraidos eletronicamente, em
modalidade de extorsdo digital conhecida como ransomware.

O Juizo Estadual Suscitado declinou de sua competéncia, sob o fundamento de que
competéncia seria da Justica Federal, nos termos do art. 109, inciso V, da Constituicdo da
Republica, pois se cuidaria de delito previsto na Conven¢ao de Budapeste sobre o Crime
Cibernético, a qual aderiu o Brasil, sendo internalizada por meio do Decreto Legislativo n.
37/2021.

O Juizo Federal Suscitante, por sua vez, entendeu que a previsao do delito em
Convengao Internacional ndo seria suficiente para fixar a competéncia da Justica Federal, mas
seria também exigida a prova da internacionalidade do delito, que inexistiria na situacao
concreta, além de ser necessario que o delito tivesse atingido o patrimonio, interesse, bens ou
servicos da Unido ou de sua entidades autdrquicas e empresas publicas. No caso, tdo-somente
particular teve o seu patrimdnio lesado pela conduta criminosa.

O Ministério Publico Federal manifesta-se pela competéncia do Juizo Suscitado, em

parecer com a seguinte ementa (fl. 100):

"EMENTA: CONFLITO NEGATIVO DE COMPETENCIA. EXTORSAO
DIGITAL (CIBERNETICA) CONTRA PESSOA JURIDICA DE DIREITO
PRIVADO. A mera previsdo de tipo penal em tratado ou convengdo internacional
que o Brasil tenha aderido, sem a comprovagdo da transnacionalidade da conduta
ou de que o crime tenha sido praticado em detrimento de bens, servicos ou interesse
da Unido e suas entidades autarquicas ou empresas publicas federais, por si so, ndo
tem o conddo de deslocar a competéncia para a esfera federal. COMPETENCIA DA
JUSTICA ESTADUAL. PRECEDENTES DA 3“SECAO DO STJ.

Parecer pela declara¢do da competéncia do Juizo suscitado.”

E o relatério.



VOTO

O Juizo Suscitado, declinar da sua competéncia em decisdo com o seguinte teor (fls.

81-82; grifos diversos do original):

"Trata-se de Procedimento Investigatorio instaurado para apurar a pratica
de um crime ocorrido em maio de 2020, em que um agente ndo identificado invadiu
o servidor de dados do Instituto de Cirurgia Ocular do Norte através de portas
externas de acesso, e, apos, requereu o pagamento do valor de US$6500,00 através
de bitcoins para devolver os dados subtraidos.

Com vista dos autos, o Ministério Publico manifestou-se pela declaragdo de
incompeténcia desse Juizo para processar e julgar o presente feito, com a
consequente declaragdo de competéncia em favor da Justica Federal (fls. retro).

E o relatério. Decido.

Como se sabe, a competéncia é medida de jurisdi¢do ao tempo que, por um
lado limita o poder, em outro, possibilita a concretizacdo de principios como o Juiz
Natural e a sua Imparcialidade. No ensinamentos de Aury Lopes Jr., 'a disciplina da
competéncia deriva do fato de que a jurisdi¢do penal ordinaria se articula em uma
multiplicidade de orgdos, devendo se verificar a reparti¢do das tarefas judiciarias’.

Diante disto, e de acordo com os critérios competéncia, temos que quando
os fatos envolvem extorsdo digital, a competéncia do feito se desloca para a
Justica Federal.

Como registrado pelo orgdo ministerial, a conduta praticada contra a
vitima é denominada de ransomware e é um tipo de extorsdo digital.

Para fomentar o combate a este tipo de crime o Brasil promulgou sob a
forma do Decreto Legislativo n.° 37, que foi publicado em 17 de dezembro no
Diario Oficial da Unido, entrando em vigor no mesmo dia, a Convengdo de
Budapeste sobre o Crime Cibernético.

Tal promulgacio desloca para a Justica Federal a competéncia para
Jjulgar tais crimes, nos termos do artigo 109, V, da Constituicao Federal.

Sendo assim, considerando que a Central de Inquéritos foi implementada
para apreciacio dos Inquéritos Policiais referentes aos crimes de jurisdi¢do
comum, conforme Resolugcdao n. 06/2019 — TJAM, razdo assiste ao Parquet,
quanto a necessidade de remessa dos autos a Justica Federal."

O Juizo Federal Suscitante, em consonancia com o Parquet federal que perante ele
oficiava, ndo se reconheceu competente e instaurou o presente incidente, com lastro na seguinte

fundamentacao (fls. 88-90; grifos diversos do original):

"A Justica Estadual, como fundamento para o declinio de competéncia,
alegou que o crime de extorsdo digital esta previsto na Convengdo de Budapeste
contra crimes cibernéticos, da qual o Brasil é signatario. Contudo, tal requisito ndo
é suficiente par deslocar a competéncia para a Justica Federal.

Ainda que o Brasil seja signatdrio de tratado ou convengdo que reprime a
prdtica do ato, para atrair a competéncia Federal é necessdrio que o crime tenha
sido praticado em detrimento de bens, servicos ou interesse da Unido e suas
entidades autirquicas ou empresas publica federais, nos termos do artigo 109, IV
da Constitui¢do Federal, vejamos:

Art. 109. Aos juizes federais compete processar e julgar:

IV - os crimes politicos e as infragdes penais praticadas em detrimento
de bens, servigos ou interesse da Unido ou de suas entidades autarquicas ou
empresas publicas, excluidas as contravengdes e ressalvada a competéncia da
Justica Militar e da Justica Eleitoral;



[--]

Como salientado pelo Ministério Publico, ndo hda prova da
internacionalidade do delito, que atingiu exclusivamente o patrimonio de
particular pessoa juridica.

Mercé do exposto, suscito o conflito negativo de competéncia entre este
Juizo Federal e o Juizo Estadual da Central de Inquérito do Amazonas, razdo pela
qual determino a remessa destes autos ao Superior Tribunal de Justica para dirimir
a questdo, na forma do artigo 105, I, 'd', da Constitui¢do Federal.

Presentes pressupostos para o conhecimento do Conflito, prossigo na analise do seu
mérito.

A situagdo retratada nos autos diz respeito a pratica conhecida como ransomware ou
extorsao digital ou cibernética, e que consiste, em sintese, no procedimento em que terceiro, por
meio da internet, entra ilegalmente nos sistemas de informagdes de uma institui¢ao e bloqueia o
acesso ao banco de dados, passando a exigir do proprietario o pagamento de determinada quantia
para que este possa novamente acessar as informagdes que lhe pertencem.

No caso dos autos, a vitima, uma clinica médica na cidade de Manaus/AM, teve seu
banco de dados bloqueado, e recebeu um e-mail, escrito em lingua inglesa, exigindo que pagasse,
em bitcoins, a quantia equivalente a US$ 6.500,00 (seis mil e quinhentos dolares americanos),
para que lhe fosse fornecida a senha para poder acessar novamente os seus dados armazenados
digitalmente.

O referido crime estd entre aqueles que o Brasil se comprometeu a reprimir, ao
firmar, em 2001, em Budapeste, a Convengdo sobre o Crime Cibernético, que foi internalizada
por meio do Decreto Legislativo n. 37/2021, e promulgada pelo Decreto n. 11.491/2023. Dispde

o art. 8 da referida Convencao:

"Cada Parte adotara medidas legislativas e outras providéncias necessarias
para tipificar como crime, em sua legislagdo interna, a conduta de quem causar, de
forma dolosa e ndo autorizada, prejuizo patrimonial a outrem por meio de:

a. qualquer inser¢do, alteragdo, apagamento ou supressdo de dados de
computador,

b. qualquer interferéncia no funcionamento de um computador ou de um
sistema de computadores, realizada com a intengdo fraudulenta de obter, para si ou
para outrem, vantagem economica ilicita."

Em se tratando de crime previsto em tratado ou convencdo internacional, a
competéncia da Justica Federal ¢ firmada quando "quando, iniciada a execug¢do no Pais, o
resultado tenha ou devesse ter ocorrido no estrangeiro, ou reciprocamente” (art. 109, inciso V,
da Constitui¢do da Republica), ou se for praticado praticado "em detrimento de bens, servigos ou
interesse da Unido ou de suas entidades autdrquicas ou empresas publicas"”, nos termos do
inciso IV, do mesmo dispositivo constitucional. Basta a presenca de uma dessas hipdteses para
que seja firmada a competéncia da Justica Federal, ndo sendo necessaria a presenga concomitante
de ambas, como entendeu o Juizo Suscitante.

Sobre o tema:



"CONFLITO DE COMPETENCIA. CRIME DE PRATICA, INDUCAO OU
INCITACAO A DISCRIMINACAO OU AO PRECONCEITO DE RACA, COR,
ETNIA, RELIGIAO OU PROCEDENCIA NACIONAL. CONVENCAO
INTERNACIONAL SOBRE A ELIMINACAO DE TODAS AS FORMAS DE
DISCRIMINACAO RACIAL. ASSINATURA E RATIFICACAO PELO BRASIL.
INTERNALIZACAO PELO DECRETO N. 65.810/1969. TIPIFICACAO DA
CONDUTA PELA LEI N. 7.716/1989. DISSEMINACAO DE CONTEUDOS
ILICITOS POR MENSAGEIROS ELETRONICOS. GRUPO DE WHATSAPP.
AUSENCIA DE TRANSNACIONALIDADE. COMPETENCIA DA JUSTICA
ESTADUAL.

1. A competéncia da Justica Federal, quando ancorada no inciso V do art.
109 da Constituicdo Federal, exige ndo apenas que o crime praticado tenha sido
previsto em tratado ou convengdo internacional mas também que tenha havido o
inicio de execug¢do no Brasil e que haja previsdo ou efetiva ocorréncia do
resultado no exterior, ou vice-versa.

2. O Brasil é signatario da Convengdo Internacional sobre a Eliminagdo de
todas as Formas de Discrimina¢do Racial, internalizada pelo Decreto n.
65.810/1969, tendo cumprido seu compromisso de tipificar a conduta de difusdo de
ideias baseadas na superioridade ou odio raciais, bem como qualquer incitamento a
discriminagdo social, no art. 20, caput, da Lei n. 7.716/1989.

3. A presuncgdo da transnacionalidade de delito de publica¢do de material
ilicito em sites nacionais e/ou estrangeiros ou em redes sociais abertas deriva de
sua potencial visualizacdo imediata por pessoas localizadas em qualquer parte do
mundo. Desnecessidade, nessa especifica hipotese, de demonstra¢do de efetiva
postagem e/ou visualizagdo em territorio alienigena para fins de configura¢do da
competéncia da Justica Federal comum (orienta¢do jurisprudencial do Supremo
Tribunal Federal).

4. A troca de conteudos ilicitos por meio de mensageiros eletronicos por
integrantes de grupo especifico ndo carrega a potencialidade automdtica de
visualiza¢do desse material no exterior, ainda que demonstrada a presenc¢a de um
componente que criou sua conta com vinculagdo a linha telefonica de prefixo
estrangeiro.

5. Competéncia da Justica comum estadual para o processamento do feito."”
(CC n. 175.525/SP, Rel. Ministro JOAO OTAVIO DE NORONHA, Terceira Secio,
julgado em 9/12/2020, DJe de 11/12/2020; sem grifos no original.)

"PENAL E PROCESSUAL PENAL. CONFLITO NEGATIVO DE
COMPETENCIA. COMPARTILHAMENTO DE SINAL DE TV POR ASSINATURA,
VIA SATELITE OU CABO. CARD SHARING. ARTIGO 109, INCISO V, DA CF/88.
NORMATIVO INTERNACIONAL VIGENTE. TRANSNACIONALIDADE DA
CONDUTA. COMPETENCIA DA JUSTICA FEDERAL.

1. De acordo com o art. 109, V, da Constituicao Federal, a competéncia da
jurisdig¢do federal se da pela preseng¢a concomitante da transnacionalidade do
delito e da assuncdo de compromisso internacional de repressdo, constante de
tratados ou convengoes internacionais.

2. No caso em analise, o Ministério Publico do Estado de Sao Paulo, a
partir de notitia criminis formulada pela Associa¢do Brasileira de Televisdo por
Assinatura, requereu a busca e apreensdo de elementos de prova acerca da pratica
de crimes de violagdo de direitos autorais e contra a Lei de Software, relacionados
a atividade de fornecimento ilicito de sinal de TV por assinatura.

3. O requisito inicial de previsdo normativa internacional é constatado pela
Convengdo de Berna, integrada ao ordenamento juridico nacional através do
Decreto n° 75.699, de 6 de maio de 1975, e reiterada na Organizagdo Mundial do
Comércio - OMC por acordos como o TRIPS (Trade-Related Aspects of Intellectual
Property Rights) - Acordo sobre Aspectos dos Direitos de Propriedade Intelectual
Relacionados ao Comércio (AADPIC), incorporado pelo Decreto n° 1355, de 30 de



Dezembro de 1994, com a previsdo dos principios de prote¢do ao direitos dos
criadores, aléem de diversos outros tratados e convencoes multilaterais assinados
pelo Brasil, fixando garantias aos patrimonios autorais e culturais.

4. O segundo requisito constitucional, de tratar-se de crime a distancia, com
parcela do crime no Brasil e outra parcela do iter criminis fora do pais, é
constatado pela inicial prova da atuagdo transnacional dos agentes, por meio da
internet.

5. Conflito conhecido para declarar competente o JUIZO FEDERAL DA 9°
VARA CRIMINAL DA SECAO JUDICIARIA DO ESTADO DE SAO PAULO, ora
suscitante.” (CC n. 150.629/SP, Rel. Ministro NEFI CORDEIRO, Terceira Secao,
julgado em 22/2/2018, DJe de 28/2/2018; sem grifos no original.)

"CONFLITO NEGATIVO DE COMPETENCIA. INQUERITO POLICIAL.
CD'S E DVD'S ADQUIRIDOS NO PARAGUAI E INTRODUZIDOS
CLANDESTINAMENTE NO PAIS. VIOLACAO DE DIREITO AUTORAL (ART.
184, § 2° DO CP). TRANSNACIONALIDADE DA CONDUTA. COMPETENCIA
DA JUSTICA FEDERAL (ART. 109, V, DA CF/88).

1. O art. 109, V, da CF/88 estabelece dois requisitos concomitantes e
necessdrios para que se afete a Justica Federal a competéncia para o julgamento
do delito: a) a existéncia de tratado ou convencgdo internacional a qual o Brasil
tenha aderido, que proteja o bem juridico em questido; e b) a transnacionalidade
da conduta, que se configura quando a execucdo do delito tenha se iniciado no
pais e o resultado ocorrido (ou que devesse ocorrer, na hipotese de tentativa) no
estrangeiro, ou reciprocamente.

2. Em se tratando de direitos autorais, o Brasil é signatario da Convengdo
de Berna/1886, da Convencdo Interamericana/1946 e da Convencdo Universal dos
Direitos do Autor/1952.

3. Comprovado nos autos que o investigado transportava CD's e DVD's
gravados, falsificados, adquiridos no Paraguai e introduzidos irregularmente no
Pais, configura-se a transnacionalidade da conduta.

4. A despeito de o crime de violacdo de direito autoral infringir, em regra,
apenas o interesse particular, presente a nota de transnacionalidade na conduta, é
de se reconhecer a competéncia da Justica Federal para o processamento e
Jjulgamento do crime, com base no art. 109, V, da CF/§8.

5. Conflito conhecido, para declarar competente para a condu¢do do
presente inquérito policial o Juizo Federal da 2 Vara de Cascavel, Se¢do Judiciaria
do Parana, o suscitado.” (CC n. 144.072/PR, Rel. Ministro REYNALDO SOARES
DA FONSECA, Terceira Se¢ao, julgado em 25/11/2015, DJe de 1/12/2015.)

E incontroverso entre os Juizos Suscitante e Suscitado que o delito ndo atingiu
interesses da Unido, suas entidades autdrquicas ou empresa publica federal, sendo o prejuizo
integralmente suportado pelo particular, ndo sendo caso de incidéncia do art. 109, inciso 1V, da
Constitui¢ao da Republica.

O Juizo Suscitado nada disse acerca da internacionalidade do delito, ao passo que o
Juizo Suscitante afirmou inexistir prova da internacionalidade. Porém, o fez a partir de premissa
equivocada, pois asseverou ndo estar provado o carater transnacional do crime, tendo em vista
que apenas o patrimonio do particular havia sido atingido. No entanto, essa circunstancia ndo
afasta a possibilidade de que a execu¢ao do crime tenha se iniciado no estrangeiro, devendo seu
resultado ter produzido em territoério nacional. Em outras palavras, o fato de que o prejuizo foi
exclusivamente suportado pelo particular, por si sd, ndo exclui a chance de que o delito tenha

carater internacional.



No caso, ao contrario do afirmado pelo Juizo Suscitante, ha prova da
internacionalidade do delito, pois as investigacdes feitas pela autoridade policial constataram que
tanto o registro como o acesso a ao menos um dos e-mails utilizados pelo criminoso, para a
pratica do delito, foram feitos no estrangeiro. Disse o relatorio policial (fl. 73; sem grifos no

original):

"Conforme explicitado no Relatorio de Investigacio protocolado no dia
03/02/2021, foi constatado que o e-mail com endereco '3441546223@qq.com' se
trata de um endereco pertencente a um acesso e registro fora do territorio
brasileiro, de modo que restamos impossibilitados de apurar mais informagoes
sobre este.

No mais, restava pendente a resposta da empresa Google referente ao e
mail com endereco '3441546223s@gmail.com' que poderiam resultar no
redirecionamento das investigacoes para elucidac¢do quanto a autoria dos delitos.
Mesmo apos a cobranga de resposta a empresa, ndo obtivemos quaisquer dados.

Assim, face a impossibilidade de definir a autoria do delito, tendo realizado
todas as diligéncias possiveis, ndo ha modo de prosseguir na investiga¢do do
procedimento em tela.

Diante do exposto e o acervo probatorio coligido aos autos e com
fundamento nas razoes faticas e juridicas retro expendidas e da impossibilidade
da continuidade das investigacoes, considerando as informacoes sobre usudrio
localizado fora do Pais, nao sendo possivel identificar um responsavel pela cria¢do
e utilizagdo do e-mail investigado, ndo havendo outras diligéncias essenciais a
comprovagdo dos fatos e de suas circunstancias, dou por encerrada a persecu¢do
penal e encaminho estes autos para apreciagdo de Vossa Exceléncia com posterior
remessa ao Ministério Publico."

Portanto, a competéncia ¢ da Justica Federal, nos termos do art. 109, inciso V, da
Constitui¢ao da Republica.

Ante o exposto, CONHECO do conflito ¢ DECLARO competente o JUIZO
FEDERAL DA 4. VARA CRIMINAL DE MANAUS - SJ/AM, o Suscitante.

E 0 voto.



NUmeros Origem: 06102416120218040001 10124952820224013200 6102416120218040001
EM MESA JULGADO: 14/06/2023
Relatora

Exma. Sra. Ministra LAURITA VAZ

Presidente da Sessao
Exmo. Sr. Ministro RIBEIRO DANTAS

Subprocuradora-Geral da Republica
Exma. Sra. Dra. RAQUEL ELIAS FERREIRA DODGE

Secretério
Bel. GILBERTO FERREIRA COSTA

AUTUACAO
SUSCITANTE : JUIZO FEDERAL DA 4A VARA CRIMINAL DE MANAUS - SJ/AM
SUSCITADO : JUIZO DE DIREITO DA CENTRAL DE INQUERITOS POLICIAIS DE
MANAUS - AM
INTERES. : EM APURAQAO
INTERES. . JUSTICA PUBLICA
ASSUNTO: DIREITO PROCESSUAL PENAL - Investigacdo Penal
CERTIDAO

Certifico que a egrégia TERCEIRA SECAO, ao apreciar o processo em epigrafe na
sessdo realizada nesta data, proferiu a seguinte decisao:

A Terceira Secéo, por unanimidade, conheceu do conflito e declarou competente o
suscitante, Juizo Federal da 4.2 Vara Criminal de Manaus - SJ/AM, nos termos do voto da
Sra. Ministra Relatora.

Os Srs. Ministros Sebastiao Reis Junior, Rogerio Schietti Cruz, Reynaldo Soares
da Fonseca, Antonio Saldanha Palheiro, Joel llan Paciornik, Messod Azulay Neto, Jesuino
Rissato (Desembargador Convocado do TJDFT) e Jodo Batista Moreira (Desembargador
convocado do TRF1) votaram com a Sra. Ministra Relatora.

Presidiu o julgamento o Sr. Ministro Ribeiro Dantas.
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RELATORA : MINISTRA LAURITA VAZ

SUSCITANTE : JUizO FEDERAL DA 7A VARA CRIMINAL DO RIO DE
JANEIRO - SJRJ

SUSCITADO : JUiZO FEDERAL DA 15A VARA CRIMINAL DE BRASILIA -
SJDF

INTERES. : JUSTICA PUBLICA

INTERES. : EM APURACAO

EMENTA

CONFLITO NEGATIVO DE COMPETENCIA. ATAQUES
CONTRA A AGENCIA NACIONAL DE TELECOMUNICACOES -
ANATEL. INQUERITO POLICIAL. INVASAO DE DISPOSITIVO
INFORMATICO. LOCAL DE CONSUMACAO DO CRIME.
LOCALIZACAO FiSICA DOS DISPOSITIVOS INVADIDOS. CRITERIOS
SUBSIDIARIOS. AUSENCIA DE INFORMACAO PRECISA QUANTO AO
DOMICILIO OU RESIDENCIA DOS INVESTIGADOS. COMPETENCIA
PELA PREVENC;AO. JUIZ QUE PRIMEIRO TOMOU CONHECIMENTO
DOS FATOS. CONFLITO CONHECIDO PARA DECLARAR
COMPETENTE O JUiZO SUSCITADO.

1. Conforme o art. 70 do Cdodigo de Processo Penal, a competéncia serd,
de regra, determinada pelo lugar em que se consumar a infragdo, ou, no caso de
tentativa, peo lugar em que for praticado o Utimo ato de execugéo.
Especificamente quanto ao ddlito previsto no art. 154-A do Cddigo Penal, o crime
Se consuma no momento em que o0 agente obtém o acesso ilicito ao digpositivo
informético atacado, considerando-se como loca do crime o lugar onde se
encontra fisicamente o digpositivo invadido.

2. No caso, segundo as informaghes existentes até 0 momento, 0s
dispositivos informéaticos federais objeto da invasdo estavam todos Situados na
sede da ANATEL, em BrasilialDF, o0 que atrai a competéncia da Secao Judiciaria
desta Unidade Federativa

3. Ainda que possa haver certa dificuldade em se determinar uma
localizacdo fisica nos crimes cibernéicos, as regras subsdi&ias de fixagdo da
competéncia igudmente apontam a competéncia do Juizo suscitado. De fato,
sendo incerto loca do crime e o domicilio ou residéncia do autor, sera competente
0 juiz que primeiro tomar conhecimento do fato.

4. Conflito conhecido para declarar competente o JUIZO DA 15°
VARA CRIMINAL DA SECAO JUDICIARIA DE BRASILIA - SVDF.

ACORDAO

Vigtos, relatados e discutidos estes autos, acordam os Ministros da Terceira
Secdo do Superior Tribund de Justica, na conformidade dos votos e das notas taquigréficas a
seguir, por unanimidade, conhecer do conflito e declarar competente o suscitado, Juizo Federal da
152 Vara Crimind de Brasilia - SYDF, nos termos do voto da Sra. Ministra Relatora. Os Srs.
Minigtros Jorge Muss, Sebastido Rels Jinior, Rogerio Schietti Cruz, Ribeiro Dantas, Antonio
Saldanha Paheiro, Jod llan Paciornik, Olindo Menezes (Desembargador Convocado do TRF 12
Regi&o) e Jesuino Rissato (Desembargador Convocado do TIDFT) votaram com a Sra. Ministra
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Presidiu o julgamento o Sr. Ministro Reynaddo Soares da Fonseca.
Brasilia (DF), 26 de outubro de 2022(Data do Julgamento)

{

MINISTRA LAURITA VAZ
Relatora
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RELATORA . MINISTRA LAURITA VAZ

SUSCITANTE : UiZzO FEDERAL DA 7A VARA CRIMINAL DO RIO DE
JANEIRO - SYRJ

SUSCITADO : JUiZO FEDERAL DA 15A VARA CRIMINAL DE BRASILIA -
SJIDF

INTERES. : JUSTICA PUBLICA

INTERES. : EM APURACAO

DA ”VARA

RELATORIO
A EXMA. SRA. MINISTRA LAURITA VAZ:

Trata-se de conflito negativo de competéncia suscitado peo JUIZO FEDERAL
CRIMINAL DO RIO DE JANEIRO - SYRJ em face do JUIZO FEDERAL DA

152 VARA CRIMINAL DE BRASILIA - SIDF nos autos do Inquéito Policid n.
1059863-83.2020.4.01.3400.

O izo suscitado declinou da competéncia para prosseguir na supervisio

jurisdiciond do inquérito, nos seguintes termos:

"Consoante disposto no Codigo de Processo Penal, a competéncia
€, em regra determinada, pelo lugar da consumacdo da infracdo penal
(artigo 70, do CPP).

Na hipdtese, apura-se a suposta pratica do crime tipificado no art.
154-A do Cadigo Penal, tendo em vista que os investigados se valeram de
fraude cibernética (invasao de sitios) para capturar dados do MP/MS e da
ANATEL, havendo, nos autos, indicativos de que os ataques cibernéticos
partiram da cidade do Rio de Janeiro, falecendo, assim, a competéncia
deste Juizo para conhecer do feito.

Diante do exposto, acolhendo as razbes do MPF, como
fundamentos de decidir, DECLARO A INCOMPETENCIA deste Juizo e
determino a remessa dos autos para uma das Varas Criminais da Segdo
Judiciaria do Rio de Janeiro/RJ." (Fl. 14, sem grifos no origind).

De outra parte, 0 Juizo suscitante iguamente declarou-se incompetente, com

amparo nos seguintes fundamentos:

"Como ja visto, o presente caso ndo se amolda a regra do artigo 72
do CPP, dado que ndo ha réu residente nesta cidade do Rio de Janeiro —
nem mesmo em territdério nacional -, de forma que se deve considerar
praticado o crime no Mato Grosso do Sul, onde sediado o Parquet que foi
vitima da invasdo hacker, inclusive com violacdo de email de servidores
lotados naquela localidade, aplicando-se, portanto, o artigo 70 do CPP, que
determina como regra de fixacdo de competéncia o lugar em que se
consumar a infracao.




AN
¢

5

i

w5
V.

0

SUP%‘%&I(BIEM@IUUB(F dgéﬂ%iséo de declinio de

competéncia, ainda que a hipotese fosse de declinio de atribuicdo e que o
MPF do Rio de Janeiro entenda que a atribuicdo ndo € sua.

De tal forma e uma vez que este Juizo também entende ser
incompetente para processamento e julgamento de eventual acdo penal
decorrente do presente IPL, SUSCITO CONFLITO NEGATIVO DE
COMPETENCIA a ser solucionado pelo Superior Tribunal de Justica, nos
termos do artigo 105, inciso |, "d", parte final, da Constituicdo da
Republica."(H. 658, sem grifos no origind).

O Minigtério Pablico Federal opinou peo conhecimento do conflito, a fim de que
sgja declarado competente o Juizo suscitado (fls. 687-693).
E o rdatorio.
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CONFLITO DE COMPETENCIA N° 190.283 - RJ (2022/0227388-6)
EMENTA

CONFLITO NEGATIVO DE COMPETENCIA. ATAQUES
CONTRA A AGENCIA NACIONAL DE TELECOMUNICACOES -
ANATEL. INQUERITO POLICIAL. INVASAO DE DISPOSITIVO
INFORMATICO. LOCAL DE CONSUMACAO DO CRIME.
LOCALIZACAO FiSICA DOS DISPOSITIVOS INVADIDOS. CRITERIOS
SUBSIDIARIOS. AUSENCIA DE INFORMACAO PRECISA QUANTO AO
DOMICILIO OU RESIDENCIA DOS INVESTIGADOS. COMPETENCIA
PELA PREVENCAO. JUIZ QUE PRIMEIRO TOMOU CONHECIMENTO
DOS FATOS. CONFLITO CONHECIDO PARA DECLARAR
COMPETENTE O JUiZO SUSCITADO.

1. Conforme o art. 70 do Cdodigo de Processo Penal, a competéncia serd,
de regra, determinada pelo lugar em que se consumar a infragdo, ou, no caso de
tentativa, peo lugar em que for praticado o Utimo ato de execucgdo.
Especificamente quanto ao ddlito previsto no art. 154-A do Cddigo Penal, o crime
Se consuma no momento em que o agente obtém o acesso ilicito ao digpostivo
informético atacado, considerando-se como loca do crime o lugar onde se
encontra fisicamente o digpositivo invadido.

2. No caso, segundo as informagdes existentes até 0 momento, 0s
dispostivos informéaticos federais objeto da invasdo estavam todos situados na
sede da ANATEL, em BrasilialDF, o que atrai a competéncia da Secdo Judiciaia
desta Unidade Federativa.

3. Ainda que possa haver certa dificuldade em se determinar uma
localizacdo fisica nos crimes cibernéticos, as regras subsidi&ias de fixagdo da
competéncia iguamente apontam a competéncia do Juizo suscitado. De fato,
sendo incerto locd do crime e o domicilio ou residéncia do autor, seré competente
0 juiz que primeiro tomar conhecimento do fato.

4. Conflito conhecido para declarar competente o JUIZO DA 15°
VARA CRIMINAL DA SECAO JUDICIARIA DE BRASILIA - SVDF.

VOTO
A EXMA. SRA. MINISTRA LAURITA VAZ (RELATORA):

Congta nos autos que, em junho/2016, integrantes do grupo autodenominado
"Anonymous' teriam inicidmente invadido os sistemas de informagdes do Minigtério Piblico do
Estado do Mato Grosso do Sul - MP/MS. A partir desse primeiro atague, 0s invasores obtiveram
acesso as contas de email vinculadas a referida ingtituicéo.

Apbs "sequestarem” a conta de correlo detronico de um dos agentes publicos do
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MP/MS, os invé&r'g %'% rxmgyélpaﬁliddjgé;ri'&ﬁuond do Parquet, para

funcioné&rios da Agéncia Naciona de Telecomunicagtes - ANATEL. As mensagens enviadas
continham programas maiciosos que objetivavam permitir 0 acesso e a captura de informacoes
da referida agéncia reguladora.

A dinamica dditiva foi explicada por integrante do grupo "Anonymous’, em

entrevista a revista "Olhar Digitd", no seguintes termos:

"OD: Segundo apuramos, o ataque ao MP possibilitou o ataque a
Anatel.Como foi isso?

Anonymous. Essa foi a estratégia. Passamos os Ultimos meses
analisando a estrutura da Anatel. Seu organograma, funcionarios e
identificamos alvos interessantes. A gente queria enviar um ransomware, que
€ um tipo de arquivo que blogueia o computador apés aberto, por e-mail.
Uma tatica de phishing. No entanto, precisavamos do MP para isso.

OD: Por qué?

Anonymous. As pessoas ja estdo espertas com essa pratica. Entdo a
gente pensou em invadir algum 6rgdo governamental e usar o e-mail de
alguma ingtituicdo do proprio governo para enviar as mensagens. Dessa
forma elas ndo cairiam nas verificagbes de seguranca e as vitimas, que
foram escolhidas a dedo, estariam mais dispostas a abrirem os arquivos.
Por isso precisavamos estudar a comunicacao interna da Anatel e do MP.

OD: Ou segja, vocés sequestraram um e-mail de algum funcionario
do MP, enviaram uma mensagem para um funcionario da Anatel e este
executou o arquivo?

Anonymous. Sequestramos 0 e-mail de um funcionario de alto
escaldo do MP e enviamos a mensagem para funcionarios especificos da
Anatel. Ao todo 23 maquinas foram afetadas, uma vez que, depois de
aberto, o arquivo se espalha pela rede interna.” (FI. 17, sem grifos no origind).

Em raz8o destes fatos, foi instaurado o Inquéito n. 0153/2017, inicidmente
recebido na Se¢do Judici&ia do Digtrito Federa, em 17/03/2017 (fl. 112).

No curso das investigagdes, foram identificados 3 (trés) nimeros de I P rlativos a
pessoas possvelmente envolvidas no ataque, sendo que apenas um deles estd aocado em uma
faixa de enderecos atualmente atribuida ao Bragil (fl. 140). Este Unico endereco de I P aocado no
Bras| teria Sdo didribuido a regi& do Rio de Janeiro (fl. 145). Porém, ha suspeitas de que os
autores do ddito tenham utilizado servicos de anonimizagéo de IP, o que preudicaria a sua
correta identificacdo e locaizacgo (fl. 236-237).

E um indicativo da anonimizagZo a utilizagdo de enderegos de |P atribuidos a
paises diversos e o fato de que o Unico endereco adocado no Brasil foi registrado em nome de

Thomas Haagen, identificacdo smiliar a um personagem do filme "O Poderoso Cheféo",
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Diante do contexto narrado e tendo em vista a necessidade de se fixar a
competéncia para a supervisao do inquérito polica de acordo com as informagoes existentes até
0 momento, entendo que a tramitacdo do inquérito policid deve permanecer perante o Juizo da
152V ara da Secéo Judiciariade Brasilia- SYDF.

Isso porque, conforme o art. 70 do Cadigo de Processo Penal, a competéncia
serd, de regra, determinada pelo lugar em que se consumar a infracdo, ou, no caso de tentativa,
pelo lugar em que for praticado o Ultimo ato de execucdo. Especificamente quanto ao ddito
previsto no art. 154-A do Cddigo Penal, o crime se consuma no momento em que o agente obtém
0 acesso ilidto ao digpostivo informatico atacado, considerando-se como loca do crime o lugar
onde se encontra fisicamente o digpostivo invadido.

No caso, segundo os indicios colhidos até o momento, os dispositivos informéticos
federais objeto da invaso estavam todos Situados na sede da ANATEL, em Brasilia/DF (fl.
58), 0 que atrai a competéncia da Secdo Judiciéria desta Unidade Federativa.

De outra parte, anda que possa haver certa dificuldade em se determinar uma
localizacdo fisica nos crimes cibernéticos, a aplicacdo das regras subsidi&rias de fixagdo da
competéncia igua mente apontam para o Juizo suscitado.

De fato, ndo sendo conhecido o lugar da infragdo, a competéncia regular-se-a
pelo domicilio ou residéncia do réu, nos termos do art. 72, caput, do Codigo de Processo Penal.
No caso, contudo, ndo é possivel definir com exatiddo o locad de domicilio dos possivels agentes
criminosos, pois a autoria delitiva ainda ndo foi esclarecida. A mencéo de que um dos possivels
autores do delito possa ter redizado o ataque a partir de um IP aocado na regido do Rio de
Janeiro, dém de ser bastante fragil diante da forte possibilidade de anonimizacdo, ndo é suficiente
para se airmar que aguele sgja o seu domicilio ou residéncia.

Aplica-se, portanto, a regra remanescente do art. 72, 8 2.2 do Cédigo de Processo
Penal, segundo a qua, sendo desconhecido o domicilio ou residéncia do Réu, serd competente o
juiz que primeiro tomar conhecimento do fato. Por isso, considerando que o inquérito tramita na
Secdo Judiciaia do Distrito Federd ha mais de 5 (cinco) anos, ndo ha dlvidas acerca da
prevencdo deste juizo para prosseguir no feito.

Deve-se ressdtar, por fim, que ha noticia de que o ataque investigado neste
processo possua conexd com outros atagues feitos contra a ANATEL pelo mesmo grupo

"Anonymous’ e que estdo sendo apurados em procedimento investigatorio préprio conduzido pela
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gue sgja elucidada a autoria do ddito e 0 seu modus operandi.

Ante o exposto, CONHECO do conflito de competéncia para declarar
competente 0 JUiZO DA 15* VARA CRIMINAL DA SECAO JUDICIARIA DE BRASILIA
- SIYDF (Quizo suscitado).

Comunique-se, com urgéncia, aos Juizos suscitante e suscitado.

E como voto.
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CERTIDAO DE JULGAMENTO
TERCEIRA SECAO

Numero Registro: 2022/0227388-6 PROCESSO ELETRONICO CC 190.283 / RJ
MATERIA CRIMINAL

Numeros Origem: 10598638320204013400 50353736620224025101

PAUTA: 26/10/2022 JULGADO: 26/10/2022
SEGREDO DE JUSTICA

Relatora

Exma Sra. Ministra LAURITA VAZ

Presidente da Sessdo
Exmo. Sr. Ministro REYNALDO SOARES DA FONSECA

Subprocuradora-Geral da Republica
Exma. Sra. Dra. ELA WIECKO VOLKMER DE CASTILHO

Secretario
Bd. GILBERTO FERREIRA COSTA

AUTUACAO
SUSCITANTE : JUIZO FEDERAL DA 7A VARA CRIMINAL DO RIO DE JANEIRO - SYRJ
SUSCITADO : JUiZO FEDERAL DA 15A VARA CRIMINAL DEBRASILIA - SIDF
INTERES. . JUSTICA PUBLICA

INTERES. : EM APURACAO

ASSUNTO: DIREITO PENAL - Crimes contra a inviolabilidade de segredo - Invas&o de Dispositivo
Informético

CERTIDAO

Certifico que a egrégia TERCEIRA SECAO, ao apreciar 0 processo em epigrafe na
sessdo redlizada nesta data, proferiu a seguinte decisio:

A Terceira Secdo, por unanimidade, conheceu do conflito e declarou competente o
suscitado, Juizo Federal da 152 Vara Criminal de Brasilia - SJDF, nos termos do voto da Sra
Ministra Relatora.

Os Srs. Ministros Jorge Mussi, Sebastido Reis Jinior, Rogerio Schietti Cruz, Ribeiro
Dantas, Antonio Saldanha Paheiro, Jod Ilan Paciornik, Olindo Menezes (Desembargador
Convocado do TRF 12 Regido) e Jesuino Rissato (Desembargador Convocado do TJDFT)
votaram com a Sra. Ministra Relatora.

Presidiu o julgamento o Sr. Ministro Reynaldo Soares da Fonseca.



