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RESUMO

A pesquisa explora os obstaculos e consequéncias juridicas da combinacao entre a Realidade
Aumentada (RA) e a salvaguarda de dados pessoais, concentrando-se na Lei Geral de
Protecdo de Dados (LGPD). O estudo analisa como a Realidade Aumentada, ao mesclar
elementos virtuais com a realidade, recolhe € manipula informagdes confidenciais de usuarios
e terceiros, suscitando questdes de privacidade e seguranca. Para atingir essa meta, foi
conduzida uma revisao de literatura de autores renomados € uma analise de casos reais, com o
proposito de verificar a aderéncia das praticas de coleta, processamento e armazenamento de
dados em contextos de Realidade Aumentada a LGPD. A pesquisa aponta falhas que podem
prejudicar a aplicagdo efetiva da lei e sugere orientagdes para assegurar a adesdo as regras de
protecdo de dados. Conclui-se que as entidades enfrentam consideraveis desafios éticos e
juridicos ao empregar essa tecnologia, sendo imprescindivel balancear suas vantagens com a
salvaguarda dos direitos de privacidade dos cidadaos.

Palavras-chave: Realidade aumentada. Protecdo de dados. LGPD. Privacidade. Seguranca.
Legislacao.

ABSTRACT

The research explores the legal challenges and implications arising from the intersection of
Augmented Reality (AR) and the protection of personal data, with a particular focus on
Brazil's General Data Protection Law (LGPD). The study examines how AR, by integrating
virtual elements with the real world, collects and processes sensitive information from users
and third parties, raising significant concerns about privacy and data security. To achieve this
objective, an extensive literature review of distinguished authors was conducted, alongside an
analysis of real-world cases, aiming to assess the compliance of data collection, processing,
and storage practices within AR environments with the LGPD. The research identifies
shortcomings that may hinder the effective enforcement of the law and proposes guidelines to
ensure adherence to data protection regulations. The study concludes that entities face
substantial ethical and legal challenges when employing this technology, making it essential
to balance its advantages with the safeguarding of citizens' privacy rights.

Key words: Augmented reality. Data protection. LGPD. Privacy. Security. Legislation.
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INTRODUCAO

As profundas mudangas enfrentadas pelas organizacdes, em decorréncia dos avangos
tecnologicos modernos, fornecem o contexto primordial para este estudo, que se concentra na
intersec¢do entre a realidade aumentada e a protecdo de dados pessoais. Diante desse cenario,
os objetivos deste trabalho sdo mais especificos e direcionados, visando examinar os desafios
enfrentados pelas organizagdes ao lidar com a coleta, processamento e armazenamento de
dados em ambientes de realidade aumentada. Para tanto, ¢ essencial investigar como a Lei
Geral de Protegdo de Dados - LGPD se aplica a essas praticas, identificando lacunas e
obstaculos que possam comprometer sua implementagao eficaz.

Para alcancar tais objetivos, adotou-se uma abordagem meticulosa e embasada em
evidéncias. Primeiramente, foi realizada uma revisdo detalhada da literatura relevante,
incluindo obras como "Data Protection: A Practical Guide to UK and EU Law" (CAREY,
2018) e "Prote¢ao de Dados - Contendo narrativas ¢ elementos fundantes" de Bruno Bioni
(2021), para compreender profundamente os principios e regulamentacoes relacionados a
protecao de dados e sua aplicabilidade no contexto da realidade aumentada. Além disso,
foram explorados insights oferecidos por autores como Bruce Schneier (2016) em "Data and
Goliath: The Hidden Battles to Collect Your Data and Control Your World" e Woodrow
Hartzog e Evan Selinger (2015) em "Augmented Reality: A Technology and Policy Primer",
que abordam questdes éticas e politicas na convergéncia entre tecnologia e privacidade.

Toda pesquisa inicialmente envolve revisao bibliografica, embora em alguns casos os
dados sejam obtidos principalmente de fontes tedricas. A revisdo bibliografica ¢ crucial para
fornecer uma compreensdo abrangente e critica do tema em estudo, além de identificar
consensos e divergéncias entre diferentes perspectivas. Serve como base tedrica, exigindo
uma andlise seletiva, analitica e interpretativa de diversas fontes, que devem ser
cuidadosamente registradas para referéncia futura (NASCIMENTO, 2016).

Para embasar a proposta da pesquisa e discorrer os objetivos elencados, no intuito de
investigar interdisciplinarmente as implicacdes legais da utilizacdo da Realidade Aumentada,
esta pesquisa ¢ caracterizada como exploratdria, cuja metodologia envolve o levantamento
bibliografico. Conforme Rudio (2012, p. 71), exploratdria por estar “interessada em descobrir
e observar fendmenos, procurando descrevé-los, classifica-los e interpretd-los”. Para Gil
(2019), bibliografica por consistir em utilizar material j& publicado como base de informacao.

A metodologia confere legitimidade ao discurso cientifico quando a realidade, que ¢ o

problema central da ciéncia, enquadra-se na descricdo natural que aparece aos olhos do



pesquisador (TOMAINO et al. 2016, p. 25). A pesquisa bibliogréfica tratard de solucionar um
problema ou de angariar conhecimentos empregando informagdes advindas de materiais
graficos, sonoros e/ou informatizados (BARROS; LEHFELD, 2007, p. 85). Quase todos os
estudos requerem esse tipo de trabalho, mas alguns estudos foram desenvolvidos
exclusivamente a partir de informacgdes bibliograficas. Parte das pesquisas exploratorias pode
ser definida como estudos bibliograficos, bem como certo numero de pesquisas realizadas a
partir da técnica de andlise de contetido (GIL, 2019, p. 50-51).

Além disso, a abordagem do estudo ¢ considerada qualitativa, pois ela interpreta os
fendmenos e atribui significados durante a pesquisa, sem utilizagdo de estatistica. A
abordagem ¢ conduzida pela construcdo de sentidos a partir de processos e variadveis,
trabalhando com dados verbais e visuais (BRASILEIRO, 2021).

As bases de dados selecionadas, além dos conceitos explorados das obras classicas
pertinentes ao tema, constituiram em “Scientific Electronic Library Online” (SciELO) e
EBSCOhost. Para fixagdo da amostragem e identificacdo dos artigos, foram utilizados os
descritores, individualmente e combinados, quais sejam, “LGPD”, “realidade aumentada”,
“protecao de dados”, “conformidade” e “inovagao”. Nesse processo, o operador booleano “E”
(AND) foi adotado. O periodo eleito para escolha das referéncias consistiu entre os anos de
2018 a 2024.

Em seguida, realizou-se uma analise criteriosa de casos e estudos de pesquisa
relacionados, examinando exemplos concretos de como as organizagdes estdo lidando com
questdes de protecdo de dados em projetos de realidade aumentada. Por fim, com base nos
insights obtidos, foram propostas diretrizes e recomendacdes para garantir que os projetos de
realidade aumentada estejam em conformidade com os requisitos da LGPD, utilizando
contribuicdes como "Tratamento De Dados Pela Inteligéncia Artificial" por Marcella Oliveira
(2023) e "The Application Of The General Personal Data Protection Law In The Indirect
Public Administration: Consent And Data Processing", de Freitas e Rezende (2023).

No mais, e previamente ao que ird ser discutido neste trabalho, ¢ imprescindivel
entender o que ¢ a Realidade Aumentada - RA, e como funcionam os dispositivos de
realidade aumentada. No trabalho “Privacy in an augmented reality” de Andreas Kotsios
(2015), o assunto ¢ bastante abordado, no sentido de criar uma cadeia de informagdes que se
estendem do usuério & maquina. Segundo este, a informagdo que era comunicada por meio de
computadores era exposta com a distragao criada pela propria maquina, ja que o meio, ou
seja, o computador, ficava entre a informagao e o receptor da informacao, ou seja, o usuario

do dispositivo.



Nos ultimos tempos, com o advento da RA, o espaco entre a informagao e o receptor
dessa informagdo tende a diminuir. Ou seja, permite sobrepor elementos virtuais a visdo da
realidade, literalmente. Um dispositivo capaz de realizar tal feito como, por exemplo, o Apple
Vision Pro e Google Glass, pode, tdo somente captar e tratar dados sensiveis de terceiros,
como também os dados do proprio usuario.

Andreas Kotsios, divide muito bem os trés dos principais maleficios que podem ser
ocasionados com a realidade aumentada, relatando que, “os usudrios de dispositivos de
realidade aumentada vestiveis podem realizar trés acdes que podem resultar em intrusdes na
privacidade de terceiros, como serd esclarecido a seguir. As trés acdes sdo: (i) a captura de
fotos e videos de terceiros; (ii) o carregamento desses registros em espacos privados,
semi-publicos ou publicos, como em um site de rede social (SNS) como Facebook, Google+
ou YouTube; e (iii) o processamento do rosto € do corpo dessa pessoa pelo uso de biometria
(KOTSIOS, 2015, p. 12).

Assim, este trabalho ndo apenas analisa os desafios enfrentados pelas organizagdes na
confluéncia entre realidade aumentada e protecdo de dados mas, também, propde solugdes
tangiveis e orientagdes praticas para promover a conformidade com as regulamentacdes de
protecdo de dados, especialmente a LGPD, em um contexto de rapida evolugao tecnoldgica. O
crescente desenvolvimento da RA em diversos aspectos da vida moderna levanta questdes
cruciais sobre privacidade e prote¢do de dados.

A combinacao da coleta de dados pessoais em ambientes de RA, principalmente em se
tratando de coletas e tratamento de dados, evidencia a necessidade de uniformizar o
desenvolvimento com a LGPD, tornando-se um topico de grande relevancia e complexidade.
Com sua popularidade em diversas industrias, como entretenimento, educagdo, saude e varejo,
destaca-se a urgéncia de compreender e abordar as implicagdes de privacidade e protegao de
dados com o uso da RA.

A LGPD, como marco regulatério no Brasil, visa garantir a seguranga e a privacidade
dos dados dos cidadaos, tornando essencial explorar como ela se aplica ao ambiente da
realidade aumentada. Nesse contexto, surge a problemdtica: Como equilibrar as potenciais
vantagens da realidade aumentada, como o aprimoramento da experiéncia do usudrio € novas
oportunidades de negdcios, com as preocupagdes relacionadas a privacidade e seguranca dos
dados pessoais coletados, processados e armazenados nesse ambiente?

Desta feita, com o escopo precipuo deste trabalho ¢ analisar os desafios da protecao de
dados pessoais no contexto da realidade aumentada, com foco na conformidade com a LGPD,

esmiugando os objetivos especificos em (i) investigar as praticas atuais de coleta,



processamento e armazenamento de dados em aplicagdes de realidade aumentada, (ii) analisar
como as disposi¢des da LGPD se aplicam aos dados pessoais coletados em ambientes de
realidade aumentada, identificando suas lacunas e desafios e, por fim, (iii) propor diretrizes e
recomendacdes para garantir a conformidade com a LGPD em projetos de realidade
aumentada.

Esta pesquisa ¢ de extrema relevancia académica devido ao seu potencial para
contribuir significativamente para a geracdo de conhecimento cientifico em uma 4area
interdisciplinar em répida evolugao. Com o crescente uso da RA em diversos setores ha uma
lacuna no entendimento abrangente de seus impactos legais. Abordando esse hiato ao explorar
os desafios juridicos e éticos decorrentes da adogdo da RA, fornece uma base tedrica solida e
insights para futuros trabalhos.

Além disso, as descobertas da pesquisa podem informar a criagdo de politicas e
diretrizes para governos e organizagoes regulatorias, promovendo um ambiente juridico mais
seguro e transparente para o desenvolvimento e uso da RA. Tem, portanto, o potencial de
beneficiar a sociedade em geral, fornecendo uma compreensao mais ampla e informada das
implicacdes legais da RA, e ao abordar preocupacdes como privacidade, seguranca e
conformidade legal, a pesquisa visa, ndo somente proteger os direitos individuais dos
cidaddos e promover uma adogao responsavel e ética da tecnologia, mas também auxiliar na
criacdo de um ambiente colaborativo para as bigtechs se desenvolverem em um ambito de
seguridade aos usudrios.

Além disso, ao identificar 4reas de risco e possiveis lacunas na legislacdo existente, a
pesquisa pode informar o debate publico e influenciar a formulagdo de politicas para garantir
que a RA seja utilizada de maneira benéfica e ética para toda a sociedade, esperando-se
contribuir para uma melhor compreensao das questdes de privacidade e de prote¢ao de dados

na RA.
1. LEI GERAL DE PROTECAO DE DADOS FRENTE A REALIDADE AUMENTADA

Primordialmente, ao estar diretamente vinculado aos seus dados pessoais, capturando
gestos, preferéncias, interesses e diversas facetas do comportamento, ¢ evidente que essa
tecnologia enfrenta desafios em relagdo as legislagdes de privacidade. A LGPD estabelece
principios fundamentais para garantir que o tratamento de dados seja realizado de forma ética
e legal. Conforme se extrai do texto “Reflexdes iniciais sobre a nova Lei Geral de Protecdo de
Dados”, de Laura Schertel Mendes e Danilo Doneda (2018), esses principios incluem a

finalidade, que exige o uso dos dados para propdsitos especificos e legitimos; a adequagao,
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que assegura a compatibilidade do tratamento com as finalidades informadas; e a necessidade,
que limita o tratamento ao minimo essencial para atingir seus objetivos.

A integracdo da RA com a LGPD apresenta desafios significativos, especialmente no
que se refere a privacidade e seguranga. A RA, por sua natureza, requer a coleta de grandes
quantidades de dados pessoais, como localizagdo e imagens. Garantir a conformidade com a
LGPD exige que as empresas obtenham consentimento explicito dos usudrios e adotem
medidas robustas de seguranca, o que pode ser complexo e oneroso. Apesar desses desafios,
essa integragao também oferece oportunidades valiosas. A conformidade com a LGPD pode
impulsionar a inovagdo responsavel, levando ao desenvolvimento de solugdes de RA que
respeitam a privacidade dos usudrios desde a concepgdo, fortalecendo a confianga dos
consumidores e abrir novos mercados, especialmente em areas sensiveis como saude e
educagdo, onde a protecdo de dados ¢ crucial. representando um equilibrio entre os desafios
de proteger a privacidade e as oportunidades de criar solu¢des inovadoras que atendam as

exigéncias legais.
1.1 Principios da Prote¢do de Dados e LGPD

Antes de nos aprofundarmos no cerne principal deste trabalho, qual seja, a Prote¢do de
Dados e LGPD com o Advento da Realidade Aumentada, ¢ importante entendermos os
principios que orientam o tratamento de dados pessoais. Como o renomado Professor Marcio
Pestana, “(...)conhecer principios equivale a conhecer a esséncia da matéria sob atencao,
facilitando, sobremaneira, a dissecagdo do objeto sob estudo. Desconhecer os principios, ao
reverso, ¢ caminhar tateantemente por entre disposi¢des e preceptivos, sem visdo de largueza
e amplitude, prejudicando, com tons de definitividade, a possibilidade que se encerra de
investigar-se e aprofundadamente conhecer-se o objeto” (PESTANA, 2019, p. 2).

A LGPD concede aos titulares de dados o direito de exigir informacdes sobre o
tratamento de seus dados, incluindo a identificacdo das pessoas e a forma como foram
tratados. Além disso, os titulares tém o direito de se opor ao uso de seus dados ¢ a finalidade
para a qual foram tratados. Nesta senda, no artigo 6° da LGPD (BRASIL, 2018), foram
estabelecidos os principais requisitos a serem observados nas atividades envolvendo o
tratamento de dados pessoais, abordados nos paragrafos que seguem, dentre elas a realidade
aumentada, fundamentais para garantir que o tratamento dos dados seja realizado de forma
¢tica e legal.

O primeiro principio € o da finalidade, que exige que o tratamento dos dados seja feito

para propdsitos legitimos, especificos e informados ao titular dos dados, sem possibilidade de
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uso posterior incompativel com essas finalidades. Isso significa que os dados devem ser
utilizados de forma sensata e transparente, respeitando a vontade do titular. Por sua vez, o
principio da adequacdo refere-se a compatibilidade do tratamento com as finalidades
informadas ao titular, levando em consideracao o contexto do tratamento. Isso implica em
estabelecer uma relagdo logica entre o tratamento e a finalidade objetivada, garantindo que os
dados sejam utilizados de maneira pertinente e adequada (DONEDA, 2024).

Para limitar o tratamento ao minimo necessario para alcangar suas finalidades,
utilizando apenas os dados pertinentes, proporcionais € nao excessivos, o principio da
necessidade traduz que apenas os dados essenciais devem ser tratados, evitando qualquer
forma de excesso ou abuso. O principio do livre acesso garante aos titulares dos dados o
direito de consultar de forma facilitada e gratuita sobre a forma e a duragdo do tratamento,
bem como sobre a integralidade de seus dados pessoais. Isso garante que os titulares possam
acessar e conhecer seus dados apds o tratamento (BRASIL, 2018).

O principio da qualidade dos dados assegura a exatiddo, clareza, relevancia e
atualiza¢do dos dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento. Isso significa que os dados devem ser precisos, claros e relevantes para a
finalidade especifica do tratamento. A transparéncia € outro principio fundamental, que
garante aos titulares dos dados informacgdes claras, precisas e facilmente acessiveis sobre o
tratamento realizado e os respectivos agentes de tratamento. Isso permite que os titulares
compreendam o que estd acontecendo com seus dados e quem esta envolvido no processo.

O principio da seguranca exige que os protagonistas do tratamento utilizem medidas
técnicas e administrativas para proteger os dados pessoais de acessos ndo autorizados e
situacdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo. Isso
garante a seguranca ¢ a confidencialidade dos dados durante todo o processo de tratamento
(BRASIL, 2018).

A prevencao ¢ um principio que destaca a importancia de adotar medidas para evitar
danos em virtude do tratamento de dados pessoais. Isso significa que é necessario prevenir
qualquer forma de dano ou violagdao dos dados, garantindo a integridade e a seguranca das
informacdes. O principio da ndo discriminagdo proibe o tratamento dos dados para fins
discriminatorios ilicitos ou abusivos. Isso significa que os dados ndo devem ser utilizados de
forma discriminatoria ou injusta, respeitando os direitos e a dignidade dos titulares
(DONEDA, 2021).

Por fim, o principio da responsabilizac¢ao e da prestagao de contas exige que os agentes

responsaveis pelo tratamento demonstrem a ado¢do de medidas eficazes para cumprir as
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normas de protecio de dados e garantir a eficidcia dessas medidas. Isso inclui a
responsabilidade de comprovar que os procedimentos foram seguidos corretamente e que os
dados foram tratados de acordo com a lei (BRASIL, 2018).

A Lei Geral de Protecdo de Dados (LGPD) desempenha um papel fundamental na
regulamentacdo e fiscalizacdo do tratamento de dados pela Realidade Aumentada (RA). O
artigo 18 da LGPD estabelece uma série de direitos para os titulares de dados em relagdo ao
tratamento de seus dados por sistemas de Realidade Aumentada, do titular dos dados pessoais
em relacdo ao controlador que os trata. Esses direitos refletem um avango significativo na
protecdo da privacidade e dos dados pessoais dos cidaddos brasileiros, alinhando o pais as
melhores praticas internacionais nesse campo.

Primeiramente, o artigo assegura ao titular o direito a confirmagdo da existéncia de
tratamento de seus dados pessoais, garantindo transparéncia e controle sobre suas
informagdes. Além disso, o titular tem o direito de acessar seus dados, o que € essencial para
que possa verificar a veracidade e a exatidao das informagdes que estdo sendo processadas.

Outro ponto importante ¢ a possibilidade de correcao de dados incompletos, inexatos
ou desatualizados, o que contribui para a manutencdo da precisao e integridade das
informagdes pessoais. O artigo prevé a anonimiza¢do, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a legislacdo, promovendo
uma maior adequacdo e minimiza¢ao dos dados pessoais tratados (DONEDA, 2021).

A portabilidade dos dados a outro fornecedor de servigo ou produto ¢ um direito
essencial, que permite ao titular a livre movimentagdao de suas informagdes, promovendo a
concorréncia e a liberdade de escolha. Isso ¢ especialmente relevante em um contexto de
economia digital, onde a mobilidade dos dados ¢ crucial para a dindmica do mercado. Além
disso, o artigo 18 estabelece a possibilidade de eliminac¢ao dos dados pessoais tratados com o
consentimento do titular, salvo em situagdes especificas previstas na legislacdo, o que reforca
o principio da autodeterminacgdo informativa.

Outros direitos contemplados pelo artigo incluem a informagao das entidades publicas
e privadas com as quais o controlador realizou uso compartilhado de dados, bem como a
informacao sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias
dessa negativa. Esses aspectos contribuem para uma maior transparéncia e conscientizagao do
titular sobre o tratamento de seus dados pessoais.

Os titulares tém o direito de obter do controlador de Realidade Aumentada a
confirmacao de que seus dados estdo sendo tratados, bem como o acesso a esses dados. Além

disso, os titulares t€ém o direito de corrigir, atualizar ou complementar seus dados, e de
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solicitar a eliminacao de dados desnecessarios, excessivos ou tratados em desconformidade
com a legislagao.

Esses direitos conferem aos titulares um maior controle sobre seus dados pessoais,
garantindo que possam verificar como estao sendo utilizados pela Realidade Aumentada e
tomar medidas para corrigir qualquer informagdo imprecisa ou inadequada. Isso promove a
transparéncia e a responsabilidade no tratamento de dados pela Realidade Aumentada,

contribuindo para proteger a privacidade e os direitos dos usuarios.

1.2 Aspectos Legais da Realidade Aumentada

Passando a entender um pouco sobre os principios que norteiam a LGPD, ¢ possivel
analisar como a utilizacdo da Realidade Aumentada (RA) pode apresentar uma série de
implicagdes legais que precisam ser cuidadosamente consideradas, especialmente no que diz
respeito a privacidade, seguranca e conformidade com a legislagdo de prote¢ao de dados.

Em primeiro lugar, as questdes de privacidade sdo um ponto crucial. Dispositivos de
RA tém a capacidade de capturar imagens e videos do ambiente circundante de forma
discreta, o que levanta preocupacdes sobre a invasdo da privacidade das pessoas que estdo
sendo gravadas sem o seu consentimento. E imperioso destacar que a captura de imagens e
videos pode comprometer a privacidade de comportamento e acdo dessas pessoas, uma vez
que elas podem se sentir constantemente monitoradas e ajustar seu comportamento em
resposta a essa vigilancia percebida.

Além disso, a utilizacdo de biometria, como o reconhecimento facial, em aplicativos
de RA pode representar uma séria ameaca a privacidade dos individuos. Por exemplo,
reconhecimento facial pode extrair informagdes sensiveis sobre uma pessoa, como sua
identidade, seu consentimento explicito, sem sua autorizacdo. Isso levanta questdes sobre o
controle e a propriedade dos dados biométricos e como eles sdo armazenados, processados e
compartilhados.

Em termos de segurancga, a utiliza¢dao de dispositivos de RA também pode representar
riscos significativos. Por exemplo, a dependéncia de dispositivos de RA para fornecer
informagdes em tempo real pode expor os usudrios a ameagas cibernéticas, como ataques de
phishing ou malware. Além disso, a integracao de informagdes virtuais com o ambiente fisico
pode criar novos pontos de vulnerabilidade que podem ser explorados por hackers ou

malfeitores.
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Para Rosas (2023), em seu livro Inteligéncia Artificial - Regulagdo ética a partir das
regras de Protecdo dos Dados Pessoais, a arquitetura original do ciberespago nasceu na forma
de um modelo, que ndo comportava regulagdo ou monitoramentos externos. A partir desse
apontamento, que vem muito antes da propria criacdo de RA, determina que, sem uma
regulamentacao, ou diretrizes bem estabelecidas, a tecnologia ndo obedecera direitos basicos e
principioldgicos da LGPD.

Quanto a conformidade com a legislacdo de prote¢ao de dados, como a Lei Geral de
Protecdo de Dados (LGPD) no Brasil ou o Regulamento Geral de Protecao de Dados (GDPR)
na Unido Europeia (EUROPA, 2016), as empresas que desenvolvem e utilizam tecnologias de
RA devem garantir que estdo em conformidade com os requisitos legais de coleta,
armazenamento, processamento e compartilhamento de dados pessoais. Isso inclui a obtengao
de consentimento valido dos usuarios para coletar e utilizar seus dados, bem como
implementar medidas de seguranca adequadas para proteger esses dados contra acessos nao
autorizados ou violagdes de seguranga.

Em suma, a utilizacdo da Realidade Aumentada apresenta uma série de implicagdes
legais, incluindo questdes de privacidade, seguranga e conformidade com a legislagdo de
protecdo de dados. Para mitigar esses riscos, € essencial que as empresas que desenvolvem e
utilizam tecnologias de RA adotem uma abordagem proativa para garantir que estdo em
conformidade com as leis e regulamentos aplicaveis e proteger os direitos e privacidade dos

usuarios.
2. Perspectivas Futuras e Recomendacdes

A Constituicdo tem como uma de suas principais fungdes a defesa de direitos,
garantias e liberdades fundamentais individuais. Estes direitos, por sua vez, estdo
intrinsecamente relacionados ao desenvolvimento tecnoldgico e frequentemente sdo
impactados pelas diversas aplicagdes das novas tecnologias. Como destaca a autora Eduarda
Moraes Chacon Rosas, os algoritmos, em particular, atualmente ndo sdo apenas adjetivo de
defini¢dao da sociedade (sociedade algoritmica, sociedade de dados), como também impactam
de modo relevante diversos aspectos da vida do cidadao, desde sua autoestima até questdes de
saude, emprego, relacionamento interpessoal, habitacdo, financas etc (ROSAS, 2023).

Nesse contexto, a integracdo da Realidade Aumentada (RA) com a Lei Geral de
Protecdo de Dados (LGPD) traz uma série de desafios e oportunidades que sdo cruciais para o
desenvolvimento ético e legal dessa tecnologia emergente. A medida que a RA se torna mais

presente em setores como educacdo, entretenimento e saude, as questdes de privacidade e
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seguran¢a dos dados dos usudrios ganham cada vez mais relevancia. A conformidade com a
LGPD, portanto, ndo ¢ apenas uma exigéncia legal, mas também um elemento essencial para
a construcdo de confianga entre empresas € consumidores.

No entanto, a natureza interativa e invasiva da Realidade Aumentada (RA) apresenta
desafios Unicos na coleta, tratamento e protegdo de dados pessoais, que precisam ser
enfrentados com estratégias inovadoras e rigorosas. Neste contexto, ¢ fundamental discutir os
principais obstaculos e as possiveis solugdes para garantir que a aplicacdo da RA seja nao
apenas tecnicamente avangada, mas também legalmente conforme e eticamente responsavel.

Diversos mecanismos tecnoldgicos estdo sendo utilizados para influenciar, manipular
ou intervir diretamente na vida humana. Por essa razdo, a tecnologia tem se tornado objeto
central de debate ético e indagagdo moral, sendo que “as implicagdes de direito, inclusive de
indole constitucional, sdo uma consequéncia inevitavel do momento historico vivido”
(ROSAS, 2023, p.126).

Para a autora, exemplos como os sistemas de escore levantam importantes questoes:
“como direitos fundamentais, como a dignidade humana, podem ser preservados em um
contexto de categorizagdo automatica de pessoas? O que esperar da privacidade e da
preservacdo do valor individual dos avaliados? Além disso, como garantir a protecdo aos
dados pessoais processados freneticamente para atender a interesses corporativos e
governamentais, muitas vezes em detrimento do bem-estar e consentimento dos titulares?”
(ROSAS, 2023, p.126).

Ao aplicar a RA em conformidade com a LGPD, surgem desafios especificos, como a
coleta excessiva de dados e os riscos a privacidade dos usuarios. A RA frequentemente
envolve a captura de informagdes sensiveis, como localizagdo, imagens e interagcdes dos
usuarios. Para estar em conformidade com a LGPD, ¢é necessario que as empresas obtenham o
consentimento explicito dos usudrios, além de garantir que esses dados sejam tratados de
forma segura e transparente.

A identificacdo e categorizagdo correta dos dados coletados como sensiveis, de acordo
com a LGPD, ¢ crucial para evitar violagdes. A RA, com sua capacidade de sobrepor
informacodes digitais ao mundo real, ja estda amplamente inserida em areas como educagao,
entretenimento, saide e varejo. No entanto, essa integracdo traz a tona questdes complexas
sobre privacidade, seguranga e conformidade com a LGPD, exigindo uma abordagem
cuidadosa e estratégica.

Um dos principais desafios nessa integragao ¢ a coleta e tratamento de dados pessoais.

A RA, por sua natureza interativa, demanda o acesso a uma vasta quantidade de informagdes
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dos usudrios, como localizacdo, imagens e dados de comportamento. Sob a 6tica da LGPD,
essas praticas precisam ser rigorosamente controladas, com consentimento explicito e
informado dos usudrios. Esse requisito pode ser dificil de atender, uma vez que muitos
usudrios nao compreendem plenamente as implicagdes de compartilhar seus dados em
ambientes de RA. Além disso, o desafio de anonimizar esses dados, sem comprometer a
funcionalidade dos aplicativos, ¢ significativo, considerando que a personalizacdo ¢ um dos
pilares da experiéncia em RA.

Outro ponto critico a ser considerado na integracdo da Realidade Aumentada (RA)
com a Lei Geral de Protecdo de Dados (LGPD) ¢ a seguranca dos dados. Com o aumento da
utilizacdo da RA, os riscos de ataques cibernéticos e vazamentos de informagdes se tornam
mais acentuados. A LGPD exige que as empresas adotem medidas de seguranga robustas para
proteger os dados dos usuarios. No entanto, implementar essas medidas em sistemas de RA,
que frequentemente operam em tempo real e em diversos dispositivos, ¢ uma tarefa complexa.
Qualquer falha nesse aspecto pode resultar ndo apenas em penalidades severas, mas também
em danos irreparaveis a reputacao das empresas envolvidas.

Um estudo relevante sobre a questdo da coleta de dados e a utilizagao de algoritmos ¢
o artigo "Gestdo de algoritmos pelas plataformas de redes sociais online - uma analise dos
termos de uso do Facebook e sua interface com a ética", escrito pela Dra. Regina Rossetti e
pela Mestre Kethly Garcia. O artigo explora o documento “Politicas de Privacidade” da Meta,
empresa responsavel pelo Facebook e Instagram, destacando a complexa relagdo entre a
coleta de dados e os algoritmos. A empresa menciona o uso de "sistemas" seis vezes, cinco
das quais estdo diretamente relacionadas ao tratamento automatizado de dados. Esses sistemas
desempenham um papel crucial na personalizacdo da experiéncia dos usudrios, processando
informacdes automaticamente para definir perfis e direcionar contetidos especificos.

Embora a personalizagcdo tenha seus beneficios, como Rossetti e Garcia (2024)
enfatizam, ela também levanta preocupacdes significativas sobre privacidade e o poder que as
empresas exercem ao modelar comportamentos com fins comerciais. O processamento de
dados, como destacado no artigo, ¢ majoritariamente voltado para a otimizagdo de antincios €
a criacao de perfis de usuarios, com uma combinac¢do de automagao e interven¢ao humana.

Apesar dos desafios mencionados, a integracio da RA com a LGPD abre
oportunidades para o desenvolvimento de solucdes inovadoras que atendam aos requisitos
legais de protecdo de dados. A conformidade com a LGPD pode ser vista como um
catalisador para a inovagao responsavel. Empresas que adotam a abordagem de “Privacy by

Design” — na qual a privacidade ¢ integrada desde a concepcao do produto (MARRAFON,
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2020) — ndo apenas cumprem a legislagdo, mas também tém a oportunidade de se destacar
no mercado, conquistando a confianga dos consumidores e criando um diferencial
competitivo. Essa abordagem pode levar ao desenvolvimento de solugdes de RA mais seguras
e centradas no usuario, que respeitam a privacidade e a protecdo de dados desde o inicio do
processo de design.

No entanto, ndo ha uma férmula que resolva esses problemas de maneira definitiva,
especialmente diante da falta de estrutura estatal para uma fiscalizacao eficaz. Ainda assim, o
desenvolvimento e a aplicagdo de tecnologias como a Inteligéncia Artificial (IA) e a (RA) nao
ocorrem em um vacuo regulatorio. Na darea de protegdo de dados, ja existem normas
constitucionais e infraconstitucionais que estabelecem direitos e deveres claros sobre como
proceder — ou ndo proceder.

O direito a protecdo de dados, por exemplo, foi elevado ao status de direito
fundamental com a promulgacdo da Emenda Constitucional n.° 115, em 11 de fevereiro de
2022, que adicionou o inciso LXXIX ao artigo 5° da Constituicdo Federal (BRASIL, 1988).
Além disso, a LGPD, como ja amplamente discutido em topicos anteriores, exige
transparéncia € comunicagdo clara, o que oferece uma oportunidade para educar os usuarios
sobre a importancia da privacidade.

Aplicativos de RA que conseguirem transmitir de maneira acessivel como os dados
sdo coletados e utilizados poderdo fortalecer a relacdo de confiangca com seus usuarios — algo
essencial em um mercado cada vez mais atento as questdes de privacidade, essa integracao
entre a também pode estimular a criacdo de novos mercados, especialmente em setores
sensiveis como saude e educacdo, onde a protecao de dados € crucial. Empresas que oferecem
solugdes de RA em conformidade com a LGPD poderdo explorar nichos de mercado que
valorizam a seguranga e a privacidade, ampliando suas oportunidades de negocio.

Do ponto de vista juridico, bases como o consentimento, o cumprimento de obrigacdo
legal e o legitimo interesse permitem que as organizagdes tratem dados de maneira legitima.
No entanto, a escolha da base legal adequada requer uma andlise criteriosa do contexto
especifico do tratamento de dados, algo que muitas empresas ainda tém dificuldade em
realizar, dada a pouca familiaridade com a legislagao.

A transparéncia no tratamento de dados ¢ outro aspecto crucial da LGPD. Como
argumenta Marcio Pestana, em “Os principios no tratamento de dados LGPD” (PESTANA,
2019), a transparéncia ¢ essencial para que os titulares dos dados possam exercer plenamente
seus direitos, como o acesso, corre¢ao ou exclusdo de suas informagdes pessoais. Para

garantir essa transparéncia, as empresas devem adotar uma postura proativa, oferecendo
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clareza sobre as finalidades da coleta, os métodos de tratamento € um canal de comunicacdo
eficaz. Ao fazer isso, ndo apenas fortalecem a confianga com os consumidores, mas também
garantem que suas praticas estejam em conformidade com os principios da legislacao.

Para Frazao (2019), a economia digital centrada nos dados vem trazendo
transformagdes em ritmo acelerado, muitas vezes sem as reflexdes juridicas e éticas
necessarias. Parte dessa dificuldade deve-se a assimetria informacional. Com efeito, na
economia movida a dados, os algoritmos constituem verdadeiras caixas pretas, pois ninguém
sabe ao certo como funciona esse poder de agdo e de predi¢ao. Evidente que a transparéncia ¢
fundamental para o bom desenvolvimento da RA.

Além da transparéncia, a seguranca dos dados pessoais tratados pelas empresas ¢ uma
preocupacdo central da LGPD. Um dos pontos importantes para a adequacdo a LGPD ¢ a
contratagdo de um Data Protection Officer (DPO). Conforme se extrai de Doneda (2021), o
DPO ¢ uma figura central para assegurar que a empresa esteja em conformidade com as regras
de protecdao de dados. Este profissional tem a responsabilidade de intermediar a relagdo entre
a organizagdo, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).
Contudo, para muitas empresas, especialmente as de menor porte, a contratagdo de um DPO
interno pode ser custosa, levando a busca por alternativas, como a terceirizagao dessa fung¢ao.

Os Relatérios de Impacto a Protecdo de Dados (RIPD) também constituem uma
ferramenta essencial para mapear e mitigar riscos no tratamento de dados. Esses relatorios
devem descrever as operagdes de tratamento de dados, identificar os riscos associados e
delinear as medidas de seguranca adotadas. Segundo a propria ANPD, essa documentagdo
pode ser solicitada a qualquer momento, principalmente no caso de tratamento de dados
sensiveis, tornando-se, portanto, fundamental para uma boa governanga de dados.

A protecao de dados pessoais envolve uma gama de aspectos técnicos, econdomicos,
juridicos, além de questdes relacionadas a circulacdo e armazenamento de dados na internet e
modelos globais de negécio. Trata-se de um tema transdisciplinar vinculado a governanga da
internet — e, mais especificamente, a governanca de dados — que envolve a protecdo efetiva
dos direitos humanos, como o livre desenvolvimento da personalidade, a autodeterminagao
informativa e a protecao da privacidade. Também ¢é importante considerar o desenvolvimento
econdmico, a seguranca juridica e a inovagao.

Diante desse cendrio, a adequacao a LGPD ndo ¢ apenas uma questao de cumprimento
legal, mas também uma oportunidade para as empresas revisarem suas praticas de coleta e
tratamento de dados. Esse processo pode aprimorar a relagdo com seus clientes e posicionar as

organizagdes de maneira ética e responsavel no mercado. A conformidade com a lei deve ser
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vista como um investimento na credibilidade e na seguranca da empresa, além de uma
protecdo contra possiveis sangdes € danos a reputacao.

A integracdo da Realidade Aumentada (RA) no ambiente digital representa uma
inovagao significativa, oferecendo inimeras vantagens, como o aprimoramento da experiéncia
do usuario e a criagdo de novas oportunidades de negocios. Entretanto, essa evolugdo
tecnologica traz a tona preocupagdes cruciais relacionadas a privacidade e seguranga dos
dados pessoais, exigindo um equilibrio delicado entre a exploragdo das potencialidades da RA
e a protecao dos direitos dos usuarios. Para garantir esse equilibrio, ¢ necessario implementar
uma abordagem estratégica que considere tanto os beneficios quanto os riscos associados a
coleta e ao processamento de dados.

Primeiramente, a transparéncia no uso de dados é fundamental para construir
confianca entre as empresas que utilizam RA e os usudrios. Em segundo lugar, as empresas
devem adotar medidas rigorosas de seguranca da informacdo para proteger os dados coletados
durante as interagdes com a RA, enfatiza-se, portanto a importancia de implementar praticas
robustas de protecdo de dados, como criptografia e controle de acesso, para salvaguardar as
informacodes pessoais dos usuarios. Além disso, ¢ imprescindivel que haja um protocolo claro
para o tratamento de incidentes de seguranca, incluindo a notificacdo imediata da ANPD em
caso de vazamentos.

Essas praticas ndo apenas mitigam os riscos associados ao uso da RA, mas também
reforcam a imagem da empresa como uma entidade responsavel e comprometida com a
privacidade dos usudrios. Outro aspecto importante para equilibrar os beneficios da RA e a
protecdo de dados ¢ a definicdo clara das bases legais para a coleta de informagdes. A LGPD
estabelece que o tratamento de dados deve ser justificado por uma base legal adequada, como
consentimento ou legitimo interesse.

Por fim, a formagdao de um Data Protection Officer (DPO) ou a terceirizagdo dessa
fun¢do pode ser uma estratégia eficaz para garantir a conformidade com a LGPD e,
simultancamente, fomentar a inovagdo em RA. O DPO atua como um intermediario entre a
empresa, os usuarios € a ANPD, sendo responsavel por garantir que as praticas de tratamento
de dados estejam em conformidade com a legislagao vigente. Essa fungdo ¢ especialmente
relevante em um ambiente de tecnologia em rapida evolugdo, onde as normas e regulamentos
podem mudar rapidamente.

Em sintese, equilibrar as vantagens da realidade aumentada com as preocupagdes
relacionadas a privacidade e seguranca dos dados pessoais exige uma abordagem

multifacetada que envolva transparéncia, seguranca, fundamentacio legal e governanca de



20

dados. Ao adotar praticas responsaveis e ¢éticas, as empresas podem aproveitar as
oportunidades que a RA oferece, a0 mesmo tempo em que protegem os direitos dos usuarios e
cumprem as exigéncias legais. Esse equilibrio ¢ essencial para garantir que a inovacao
tecnologica ocorra de maneira sustentavel e respeitosa, promovendo uma relagao de confianca

entre empresas e consumidores.

3. CONCLUSAO

O estudo realizado sobre a interse¢do entre a Realidade Aumentada (RA) e a Lei Geral
de Prote¢do de Dados (LGPD) permitiu identificar um cendrio complexo que demanda tanto
inovagdo quanto responsabilidade das organizacdes, alcangando os objetivos tragcados outrora
neste artigo. A RA, ao proporcionar experiéncias imersivas e enriquecedoras para os usuarios,
levanta também desafios significativos no que tange a protecdo dos dados pessoais. Esta
tecnologia exige a coleta, o processamento ¢ o armazenamento de grandes quantidades de
informacdes sensiveis, o que coloca as empresas diante de um dilema: Como equilibrar as
potenciais vantagens da realidade aumentada, como o aprimoramento da experiéncia do
usuario e novas oportunidades de negdcios, com as preocupagdes relacionadas a privacidade e
segurancga dos dados pessoais coletados, processados e armazenados nesse ambiente?

Um dos pontos centrais para alcancar esse equilibrio reside no respeito as exigéncias
impostas pela LGPD, que busca garantir a protecao dos dados pessoais em um ambiente cada
vez mais digital. A legislacdo impde a necessidade de adogdo de medidas de seguranga
robustas e de transparéncia na comunicacdo com os titulares dos dados, além de fomentar
praticas que assegurem a integridade e o controle das informacgdes coletadas. Para as empresas
que desejam explorar as potencialidades da RA, ¢ essencial compreender que a conformidade
com a lei ndo ¢ apenas uma obrigagdo legal, mas também uma oportunidade de fortalecer a
confian¢a do consumidor e de consolidar sua posi¢do de mercado.

Conforme abordado por Ronaldo Lemos, colunista semanal da Folha de Siao Paulo,
Advogado, especialista em tecnologia reconhecido internacionalmente, a transparéncia no uso
de dados pessoais ¢ um principio fundamental para garantir o direito de privacidade dos
usuarios. No contexto da RA, essa transparéncia deve ser priorizada para que os usudrios
compreendam claramente o que esta sendo coletado, por que esta sendo coletado e como suas
informacdes serdo tratadas. Isso requer a criagdo de politicas de privacidade acessiveis e
compreensiveis, que venham detalhar as finalidades da coleta de dados e os procedimentos

envolvidos no tratamento dessas informagdes. As empresas que forem capazes de promover
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um didlogo claro e transparente com seus usudrios estardo ndo apenas cumprindo as
exigéncias da LGPD, mas também demonstrando um compromisso €tico com a protecao de
dados.

Outro aspecto crucial ¢ a ado¢do de medidas de seguranga adequadas para a protegao
dos dados pessoais. A RA depende de uma ampla coleta de informagdes sobre os usudrios,
muitas vezes incluindo dados sensiveis, como localizagdo geografica, comportamentos e
preferéncias. Marco Marrafon, em suas discussdes sobre Direito Digital, enfatiza que a
protecao desses dados deve ser garantida por meio de mecanismos como a criptografia e a
implementagdo de politicas de seguranca cibernética. Além disso, ¢ imprescindivel que as
organizagdes realizem auditorias frequentes e mantenham registros claros de todas as
operagdes realizadas com os dados. Em caso de incidentes de seguranga, como vazamento de
informacdes, a notificacdo imediata & Autoridade Nacional de Protecao de Dados (ANPD) ¢
essencial para garantir a transparéncia e a responsabilizagdo da empresa.

Nesse contexto, o papel do Data Protection Officer (DPO) ou Encarregado de Dados
Pessoais ¢ cada vez mais relevante. A fun¢do do DPO, prevista na LGPD, ¢ essencial para
garantir a gestdo adequada dos dados pessoais dentro das organizagdes. A nomeagao de um
DPO ou a contratagdo de um servigo terceirizado de protecao de dados oferece as empresas
uma forma eficaz de garantir a conformidade continua com a legislagdo. O DPO atua como
um elo entre a empresa, os titulares dos dados e a ANPD, sendo responsavel por monitorar as
operagoes de tratamento de dados e garantir que estas estejam de acordo com as bases legais
estabelecidas pela LGPD.

Para equilibrar as vantagens comerciais e tecnoldgicas da RA com as exigéncias da
protecdo de dados, as empresas também devem analisar cuidadosamente as bases legais que
fundamentam o tratamento de informagdes pessoais. Segundo a LGPD, o tratamento de dados
deve ser sempre justificado por uma base legal adequada, como o consentimento do titular ou
o legitimo interesse da empresa. Onde, conforme amplamente discutido neste trabalho, uma
analise detalhada e criteriosa dessas bases legais ¢ essencial para assegurar que a coleta e o
uso de dados em ambientes de RA sejam legitimos e transparentes. Quando a coleta de dados
¢ fundamentada por bases legais adequadas, as empresas podem explorar as vantagens da RA
com mais seguranca juridica e ética.

Adicionalmente, o uso de relatérios de impacto a protecao de dados surge como uma
pratica recomendada pela LGPD para garantir que as empresas tenham controle sobre as
operagoes realizadas com os dados pessoais € que avaliem os riscos potenciais associados a

RA. Esses relatorios, como mencionados na legislacdo, permitem as empresas mapear todas
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as operacgdes realizadas com dados pessoais, identificar os principais riscos e implementar
medidas de seguranca adequadas para mitiga-los. A ANPD pode solicitar esses documentos a
qualquer momento, especialmente em casos de tratamento de dados sensiveis ou quando o
tratamento ¢ justificado pelo legitimo interesse da empresa. Logo, a elaboragao de relatorios
de impacto ¢ uma ferramenta essencial para assegurar a conformidade com a LGPD e para
garantir que a inovacdo tecnologica proporcionada pela RA ndo ocorra em detrimento dos
direitos dos usuarios.

Percebeu-se, ao responder o problema de pesquisa tracado, que o equilibrio entre as
vantagens da realidade aumentada e a prote¢do dos dados pessoais, portanto, requer uma
abordagem integrada, que inclua ndo apenas a conformidade com a legislagdo vigente, mas
também uma visdo estratégica e ética sobre a inovacao digital. Ao adotar medidas de
seguranca robustas, promover a transparéncia e garantir o controle efetivo sobre o tratamento
de dados, as empresas estardo posicionadas para explorar as oportunidades oferecidas pela RA
de maneira sustentavel. Ao mesmo tempo, essas praticas permitirdo as organizagdes respeitar
os direitos de privacidade dos usudrios, contribuindo para o desenvolvimento de um ambiente
digital mais seguro e confidvel.

Conclui-se que a integragdo da Realidade Aumentada com a LGPD ¢ um desafio
inevitdvel, mas também uma oportunidade unica para as empresas que souberem navegar por
essa complexa interse¢do entre inovacdo e responsabilidade. Ao garantir o equilibrio
adequado entre o uso de tecnologias avangadas e a protecdo dos dados pessoais, as
organizacdes estardo preparadas para se destacar em um mercado digital em rapida evolugao,

ao mesmo tempo em que asseguram a confianga e a seguranca de seus clientes.
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