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LIBERDADE DE EXPRESSAO E CRIMINALIDADE VIRTUAL:
O Papel das Redes Sociais e os Desafios Juridicos no Combate aos Crimes
Cibernéticos

Leandro Rocha Jaroszewski

RESUMO- O presente artigo tem como objetivo analisar os limites juridicos da
liberdade de expressdo no ambiente digital frente ao crescimento dos crimes
cibernéticos, especialmente nas redes sociais. A pesquisa parte da premissa de que
a liberdade de expressdo, embora fundamental & democracia, ndo € absoluta,
devendo ser compatibilizada com outros direitos, como a honra, a imagem, a
dignidade da pessoa humana e a ordem publica. A partir da analise do ordenamento
juridico brasileiro, do Marco Civil da Internet e de decisdes jurisprudenciais, o trabalho
examina as principais modalidades de crimes praticados na internet, bem como a
responsabilidade das plataformas digitais. Ao final, propde-se uma reflexao critica
sobre os desafios regulatorios e as perspectivas de aprimoramento normativo para
garantir um espaco digital seguro, plural e juridicamente equilibrado.

PALAVRAS-CHAVE: Liberdade de expressdo. Crimes cibernéticos. Redes sociais.
Marco Civil da Internet. Responsabilidade das plataformas.

SUMARIO

Introducéo. 1- Liberdade de Expressao no Ordenamento Juridico Brasileiro. 2-
Crimes Cibernéticos nas Redes Sociais. 3- A Responsabilidade das Plataformas

Digitais. 4- Desafios e Perspectivas Juridicas. Concluséo.

Introducéo

A ascensdao das redes sociais como principal meio de comunicacéo e difusao
de ideias trouxe novos desafios a protecdo dos direitos fundamentais, especialmente
no tocante a liberdade de expressdo e ao combate a criminalidade virtual. No
ambiente digital, a manifestacdo do pensamento alcanca proporcdes globais e

instantaneas, o que, embora amplie 0 espaco democratico, também favorece a
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disseminacgédo de discursos de 6dio, ameacas, fake news, crimes contra a honra, entre

outras condutas ilicitas.

Diante desse cenario, surge uma tenséao juridica relevante: como garantir a
liberdade de expressao — direito assegurado constitucionalmente — sem permitir que
ela seja utilizada como escudo para a prética de crimes no ambiente virtual? Esse
problema se agrava nas redes sociais, onde os contetdos séo produzidos e replicados
de forma acelerada, muitas vezes sem a devida responsabilizacdo dos agentes

envolvidos.

O ordenamento juridico brasileiro, por meio de leis como o Marco Civil da
Internet, a Lei de Crimes Cibernéticos e a prépria Constituicdo Federal, tenta
estabelecer parametros para 0 uso ético e responsavel da internet. Contudo, a
aplicacdo desses dispositivos ainda enfrenta obstaculos, seja pela dificuldade de
delimitacdo dos limites da liberdade de expressdo, seja pela ineficiéncia na

responsabilizacdo de usuérios e plataformas.

Assim, o presente trabalho tem por objetivo analisar os limites juridicos da
liberdade de expressdo nas redes sociais frente a pratica de crimes cibernéticos,
destacando os principais desafios enfrentados pelo Poder Judiciario, pelos

legisladores e pelas proprias plataformas digitais no combate a criminalidade virtual.

Como conciliar a protecao da liberdade de expressao nas redes sociais com a
necessidade de repressao e responsabilizacdo pelos crimes cibernéticos cometidos

nesses ambientes?

Esse problema parte da tensdo entre um direito fundamental (liberdade de
expressao) e a pratica de condutas ilicitas no ambiente digital, exigindo uma analise
critica da atuacdo estatal, da legislacdo vigente e da responsabilidade das

plataformas.

Considerando que o problema em questdo vem acompanhado pela evolugéo

tecnoldgica e sabendo que a tecnologia esta sempre em constante transformacéo e
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evolucao, é preciso que as medidas para o combate aos crimes cibernéticos também

acompanhem essa evolugéo.

A auséncia de critérios claros e uniformes para definir os limites da liberdade
de expressao nas redes sociais contribui para a proliferacdo de crimes cibernéticos,
exigindo do ordenamento juridico brasileiro uma abordagem equilibrada que garanta

os direitos fundamentais sem comprometer a seguranca digital.

1. Liberdade de Expressédo no Ordenamento Juridico Brasileiro

A liberdade de expresséo constitui um dos fundamentos essenciais de uma
sociedade democratica (CORDEIRO, 2020, p. 47), sendo garantia fundamental
inscrita no artigo 5°, inciso 1X, da Constituicdo Federal de 1988, que assegura a livre
manifestacdo do pensamento, vedado o anonimato (MORAES, 2017, p. 126). Nesse
sentido, o Supremo Tribunal Federal ja decidiu que a plena liberdade de expresséo
constitui pressuposto indispensavel para o exercicio da cidadania e para o
fortalecimento da ordem democratica (BRASIL, STF, ADPF 130/DF, Rel. Min. Ayres
Britto, j. 30/04/2009).

A liberdade de expressdo compreende ndo apenas o direito de expressar
opinides e ideias, mas também o direito de ser informado e de informar, sendo
elemento estruturante do pluralismo politico (Sarlet 2015, p. 233). Por fim, é
importante lembrar que o exercicio da liberdade de expressdo, embora amplo, ndo &
absoluto, podendo ser objeto de restricbes quando houver colisdo com outros direitos
fundamentais (BARROSO, 2012, p. 89).

1.1 Fundamento Constitucional

Nos termos da Constituicdo da Republica, é livre a manifestacdo do
pensamento, sendo vedado o anonimato (BRASIL, 1988, art. 5°, 1V). Ainda segundo
0 mesmo artigo, € livre a expressao da atividade intelectual, artistica, cientifica e de

comunicacao, independentemente de censura ou licenca (BRASIL, 1988, art. 5°, 1X).
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Complementando tais garantias, o texto constitucional estabelece que a
manifestacdo do pensamento, a criacdo, a expressdo e a informacgao, sob qualquer
forma, processo ou veiculo, ndo sofrerdo qualquer restricdo (BRASIL, 1988, art. 220,
caput), acrescentando que nenhuma lei contera dispositivo que possa constituir

embaraco a plena liberdade de informacé&o jornalistica (BRASIL, 1988, art. 220, §2°).

A liberdade de expressdo possui natureza de direito fundamental e esta
intimamente ligada a dignidade da pessoa humana e ao Estado Democratico de
Direito, por garantir aos individuos a possibilidade de exteriorizar ideias, pensamentos
e opinides (MORAES, 2016, p. 113). Do mesmo modo, José Afonso da Silva ressalta
que a liberdade de expressdo € uma das formas pelas quais se exerce a soberania
popular, constituindo um dos sustentaculos do regime democratico (SILVA, 2005, p.
205).

1.2 Limitagdes e Colisdes com Outros Direitos Fundamentais

A liberdade de expressao nao € um direito absoluto, podendo sofrer restricdes
guando confrontada com outros direitos fundamentais, como a honra, a imagem e a
privacidade (SARLET, 2017, p. 289). O reconhecimento da colisdo entre direitos
fundamentais exige a aplicacdo do principio da proporcionalidade, como técnica de
harmonizacéo entre valores constitucionais em conflito (BARROSO, 2012, p. 249). A
livre manifestacdo do pensamento encontra limites na vedacdo ao anonimato e na
protecdo a dignidade da pessoa humana, principio basilar do Estado Democrético de
Direito (MORAES, 2012, p. 128).

O Supremo Tribunal Federal tem entendido que a liberdade de expresséao
ocupa posicao preferencial no sistema constitucional, mas isso nao impede sua
limitagdo quando houver abuso (STF, ADPF 130, Rel. Min. Ayres Britto, j. 30/04/2009).

A Constituicdo de 1988 consagra a liberdade de expressdo como clausula
pétrea, mas isso ndo autoriza sua utilizagdo como instrumento de desinformacao ou
fake news” (SILVA, 2020, p. 97).
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1.3 A Liberdade de Expressdao em Ambientes Digitais

A liberdade de expresséao na internet deve ser equilibrada com os direitos da
personalidade, sobretudo quando se trata da protecdo a honra, a imagem e a
privacidade. A internet ndo é um territorio sem lei: os direitos fundamentais continuam
aplicaveis no ambiente digital, exigindo do Estado atuacdo normativa e fiscalizatéria.
Nesse sentido, a liberdade de expressdo deve ser resguardada, mas ndo pode servir
de escudo para préaticas abusivas como a desinformacdo e o discurso de odio
(BARROSO, 2012).

E inconstitucional a censura prévia de contetidos na internet, salvo em
hip6teses excepcionais em que haja risco concreto e iminente de dano irreparavel a
direitos fundamentais de terceiros (STF, Reclamacao 21.504, Rel. Min. Celso de
Mello, 2015).

A responsabilizacdo de provedores por contetdos de terceiros deve observar
critérios de proporcionalidade, vedando-se a censura automéatica e assegurando-se o
contraditorio (STJ, REsp 1.660.168/RJ, Rel. Min. Nancy Andrighi, j. 08/05/2018). A
regulacdo da liberdade de expressdo nas redes sociais exige novos paradigmas
juridicos, que considerem o papel das plataformas digitais como agentes com poder

de moderacéao e curadoria dos conteudos.

A democracia digital demanda nao apenas liberdade de expressdo, mas
também mecanismos eficazes para conter abusos informacionais e proteger o debate

publico de manipulac6es algoritmicas.

A opcao por regulacbes estatais que atenuam a responsabilidade dos
intermedidrios, por sua vez, ampliou consideravelmente o papel que a fungao
de moderacao de conteldo realizada pelas préprias plataformas. Em vez de
figurarem como agentes meramente passivos na intermediacéo de contetdos
produzidos por terceiros, empresas como Facebook, Google e Amazon sdo
hoje capazes de interferir no fluxo de informacgBes, por meio de filtros,
bloqueios ou reprodugdo em massa de contetdos produzidos pelos seus
usuérios. Essa interferéncia no fluxo informacional também é caracterizada
pelo uso intensivo de algoritmos e ferramentas de Big Data que permitem as
plataformas manipular e controlar a forma de propagacdo dos contetdos
privados de forma pouco transparente. (MENDES, 2023)
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2. Crimes Cibernéticos nas Redes Sociais

Publicar ofensas em redes sociais ndo se confunde com o direito a liberdade
de expresséao. A falsa sensacédo de anonimato tem levado centenas de internautas a
publicarem conteudos ofensivos de todo tipo para milhares de pessoas, famosas ou
nao (MJSP, 2024).

A sensacdo de anonimato e a falsa percep¢cdo de impunidade incentivam
comportamentos criminosos (MARODIN, 2021). As caracteristicas da internet —
velocidade, alcance e replicacdo — potencializam o dano causado pelos crimes contra
a honra nas redes sociais, exigindo resposta penal proporcional (BITENCOURT, 2022,
p. 345).

A Lei 12.737/2012 (Lei Carolina Dieckmann) inaugurou um novo momento na
tutela penal dos dados e sistemas informaticos, ainda que ndo abranja toda a

complexidade dos crimes em redes sociais (FMP, 2021).

Em relacdo a cooperacdo internacional em crimes cibernéticos, Segovia
destacou que atualmente ha apenas um Unico instrumento disponivel, que é a
Convencdo de Budapeste. Esse tratado aborda questdes relacionadas a
discriminacdo, xenofobia e cibercrime, e é o principal instrumento utilizado para
englobar sistemas de cooperacédo internacional nessa area (Segovia apud CONAMP,
2024).

2.1 Conceito e Classificacdo dos Crimes Cibernéticos

Crimes cibernéticos sao aqueles praticados pela rede mundial de

computadores ou por qualquer sistema informatico (CEAF, 2021).

Existem os crimes cibernéticos proprios, que sdo aqueles cujo tipo penal
descreve a pratica delituosa que somente ocorre se praticada pelo meio virtual ou
informatico. J& os crimes cibernéticos improprios sdo aqueles praticados pelo meio
virtual ou eletrénico, embora esse meio ndo esteja descrito no tipo penal (CEAF,
2021).
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A atuacgdo criminosa nas redes sociais pode englobar desde delitos contra a
honra, passando por fraudes eletrbnicas, até condutas mais complexas como a
divulgacdo ndo consentida de imagens intimas ou o aliciamento de menores. A
tipologia dos delitos informéaticos deve considerar ndo apenas o meio empregado, mas
0 modo como 0 agente se vale da internet para atingir sua vitima, o que exige
constante atualizacéo legislativa (BITENCOURT, 2022, p. 355).

As redes sociais funcionam como amplificadores de condutas criminosas, o que
requer, além da classificacdo dos delitos, uma analise contextual de suas

consequéncias sociais e psicologicas (MIRAGEM, 2021, p. 77).

2.2 Principais Modalidades Criminais em Redes Sociais

As redes sociais se transformaram em espacgos propicios a pratica de crimes
como ameaca, callnia, difamacéo, injuria, falsa identidade, perseguicao (stalking),
divulgacdo de imagens intimas e estelionato, todos adaptados ao contexto digital
(BRASIL, 2024).

A exposicdo ndo autorizada de imagens intimas, também conhecida como
pornografia de vinganca ou ‘revenge porn’, constitui forma grave de violéncia digital,
tipificada pelo art. 218-C do Cédigo Penal (TIDFT, 2018). O crime de stalking, incluido
no Codigo Penal pela Lei 14.132/2021, ganhou especial relevancia nas redes sociais,
onde o agressor pode monitorar, ameacar e perturbar a vitima com facilidade
(BITENCOURT, 2022, p. 358).

A préatica de estelionato por meio de perfis falsos e golpes com links
fraudulentos é uma das modalidades mais comuns nas redes sociais, exigindo maior
vigilancia dos usuarios e atuagéo das autoridades (GRECO, 2019, p. 248). O discurso
de 6dio e a incitacdo a violéncia sdo condutas que, embora protegidas pela liberdade
de expressao em um primeiro momento, ultrapassam seus limites quando configuram

crimes previstos no Codigo Penal ou em legisla¢des especiais (PRADO, 2020, p. 212).
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2.3 Jurisprudéncia e Enfrentamento Judicial

A jurisprudéncia brasileira tem evoluido no sentido de reconhecer a gravidade
dos crimes cibernéticos praticados nas redes sociais, tratando-0s com 0 mesmo rigor
dos delitos cometidos em ambientes fisicos (PRADO, 2020, p. 231).

O STF ja reconheceu a gravidade da propagacdo de conteldos falsos e
ofensivos nas redes, entendendo que a responsabilidade pode alcangar
administradores de grupos ou paginas, quando houver dolo ou negligéncia grave
(STF, Inq 4781, Rel. Min. Alexandre de Moraes, j. 26/05/2020).

O Supremo Tribunal Federal tem enfrentado o problema da desinformacgao
digital, reconhecendo que, em determinados casos, a disseminagcdo de fake news
pode justificar medidas judiciais urgentes, inclusive de natureza cautelar (STF, Inq
4781, Rel. Min. Alexandre de Moraes, j. 26/05/2020).

O Judiciério brasileiro tem recorrido a quebra de sigilo de dados telematicos
para apurar crimes praticados por meio de perfis falsos, especialmente em casos de
ameaca, difamacao e incitacdo a violéncia (GRECO, 2019, p. 262). Embora o Brasil
tenha legislacdo infraconstitucional relevante, o enfrentamento judicial dos crimes
cibernéticos ainda é dificultado por lacunas legais, pela transnacionalidade dos delitos
e pela volatilidade das provas digitais (MIRAGEM, 2021, p. 114).

A Lei n® 15.123, de 24 de abril de 2025, representa um avanco significativo no
combate a violéncia psicologica contra a mulher, especialmente no contexto digital.
Essa legislacéo altera o artigo 147-B do Codigo Penal para estabelecer uma causa de
aumento de pena quando o crime for cometido mediante o uso de inteligéncia artificial
ou qualquer outro recurso tecnolégico que altere imagem ou som da vitima. Nesses
casos, a pena sera aumentada pela metade, reconhecendo a gravidade e o impacto
dessas préticas na dignidade e seguranca das mulheres. A medida responde ao
crescimento dos crimes digitais, como os deepfakes, que tém vitimado principalmente
mulheres, e reforca a necessidade de protecdo legal diante das novas formas de

agressao potencializadas pela tecnologia (BRASIL, 2025).
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2.4 A Criminalidade Digital e os Desafios da Represséao Penal

A criminalidade digital representa um novo paradigma para o Direito Penal,
exigindo respostas compativeis com a velocidade, o alcance e a volatilidade das
condutas praticadas nas redes sociais (PRADO, 2020, p. 243). A repressao penal
encontra obsticulos relevantes diante da anonimizacdo, da criptografia e da
descentralizacdo das redes, que dificultam a identificacdo dos autores e a coleta de
provas (MIRAGEM, 2021, p. 122).

A eficacia das normas penais depende de instrumentos processuais céleres e
adequados, bem como de cooperacéo internacional, dada a natureza transnacional
de muitos crimes digitais (SILVA, 2021, p. 191). Os mecanismos tradicionais de
persecuc¢do penal mostram-se muitas vezes ineficazes diante de delitos informéticos,
0 que impde a constante atualizacdo de técnicas investigativas (GRECO, 2019, p.
275).

A legislacdo brasileira, apesar dos avancos, ainda apresenta lacunas,
especialmente no que se refere a tipificagcdo de condutas modernas como deepfakes,
bots maliciosos e manipulacdo algoritmica. A responsabilizacdo de provedores e
administradores de plataformas é outro ponto sensivel da repressao penal, exigindo

equilibrio entre a tutela penal e a preservacao da liberdade de expressao.

O STF tem reconhecido a complexidade da repressdo penal na internet,
especialmente no enfrentamento da desinformacdo e da organizacdo de redes
criminosas virtuais (STF, Inq 4874, Rel. Min. Alexandre de Moraes, j. 18/08/2021).

3. A Responsabilidade das Plataformas Digitais

A responsabilizacdo das plataformas digitais por contetdos ilicitos postados
por terceiros deve respeitar o disposto no Marco Civil da Internet, que exige ordem
judicial para remocéao, excetuadas hipéteses legais especificas (SILVA, 2021, p. 203).

A responsabilidade penal das plataformas € excepcional e exige demonstracédo de
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dolo ou participacdo direta na pratica criminosa, ndo se aplicando de forma objetiva
(GRECO, 2019, p. 288).

O Marco Civil da Internet, ao estabelecer a neutralidade da rede e a liberdade
de expressao, também impOe deveres de guarda de registros e colaboracdo com

investigacdes, sob pena de responsabilidade subsidiaria (PRADO, 2020, p. 251).

As plataformas exercem poder informacional significativo e, por isso, devem
adotar politicas ativas de moderacao, que, mesmo sem ferir a liberdade de expresséo,
contribuam para evitar a disseminagao de conteudos ilicitos” (MIRAGEM, 2021, p.
131). O STF tem reconhecido a possibilidade de responsabilizacdo de redes e
administradores de grupos por omissdao dolosa, principalmente quando
reiteradamente usados para a pratica de atos ilicitos (STF, Inq 4781, Rel. Min.
Alexandre de Moraes, j. 26/05/2020).

3.1 Marco Civil da Internet e 0 Regime de Responsabilidade

O Marco Civil da Internet (Lei n.° 12.965/2014) instituiu um regime de
responsabilidade que visa equilibrar a protecao a liberdade de expressdo com o dever
de reparacgao por danos causados por terceiros” (MIRAGEM, 2021, p. 139). O Marco
Civil ndo instituiu um regime de responsabilidade objetiva, mas sim condicionado a
inércia apos ciéncia inequivoca da ilicitude do conteudo, o que busca evitar a censura
prévia (PRADO, 2020, p. 259).

Nos termos do art. 19 da referida lei, o provedor de aplicacdo somente podera
ser responsabilizado civilmente se, apos ordem judicial especifica, ndo tomar as
providéncias para tornar indisponivel o contetdo apontado como infringente (SILVA,
2021, p. 212).

A jurisprudéncia tem reafirmado que a responsabilizacdo direta dos provedores

sem ordem judicial, salvo nos casos de nudez ou conteudo sexual explicito, violaria a
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propria estrutura do Marco Civil (STJ, REsp 1.660.168/RJ, Rel. Min. Nancy Andrighi,
j- 08/05/2018).

O Supremo Tribunal Federal (STF) estd atualmente julgando a
constitucionalidade do artigo 19 do Marco Civil da Internet (Lei n® 12.965/2014). Até o
momento, os ministros Dias Toffoli e Luiz Fux votaram pela inconstitucionalidade do
artigo 19, que condiciona a responsabilizacéo civil de provedores de aplicacdes de
internet a existéncia de ordem judicial especifica para remocao de conteudo ilicito
(STF, 2024).

O art. 21 da Lei n.° 12.965/2014 excepciona a exigéncia de ordem judicial em
casos de divulgacdo ndo consentida de imagens intimas, permitindo a remocéao
mediante simples notificagdo (BRASIL, Lei n. 12.965, 2014, art. 21).

A atribuicdo de responsabilidade deve considerar a posicdo da plataforma
como provedora de aplicacdo ou de conexdao, distinguindo o nivel de controle que

possui sobre o conteudo gerado por usuarios (GRECO, 2019, p. 292).

3.2 O Dever de Moderacéao de Conteudo e a Polémica da Censura Privada

A liberdade de expresséao é o fundamento da democracia. Mas essa liberdade
ndo é absoluta e deve conviver com outros direitos fundamentais, como a honra, a
privacidade e a dignidade da pessoa humana (SARLET; MARINONI; MITIDIERO,
2018, p. 284). As plataformas digitais, embora atuem como intermediarias técnicas,
assumem, na pratica, uma funcéo editorial quando exercem o poder de decidir quais
conteudos permanecem ou sdo excluidos de suas redes (DONEDA; MONTEIRO,
2021, p. 92).

A chamada censura privada ocorre quando empresas, fora do ambito estatal,
impdem restricbes a liberdade de expressdo com base em seus proprios critérios,

muitas vezes opacos e unilaterais (MENDES, 2020, p. 167).
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A responsabilidade civil das plataformas deve ser interpretada de forma a
equilibrar a protecao a liberdade de expressao com o dever de prevenir violacdes de
direitos de terceiros (BIONI, 2019, p. 133). A auséncia de critérios objetivos e
transparentes para a remocao de conteudo pelas plataformas pode configurar abuso

de poder privado, com efeitos similares aos da censura estatal (VIEIRA, 2022, p. 45).

A moderagdo de conteddo € uma necessidade nas redes, mas ela deve ser
exercida com respeito ao devido processo e a previsibilidade normativa, para que nao
se transforme em uma ferramenta de silenciamento arbitrario. Embora as plataformas
possam estabelecer diretrizes préprias, é imprescindivel que seus termos de uso

respeitem os direitos fundamentais garantidos constitucionalmente.

3.3 Responsabilidade Penal e Cooperacdo com o Estado

As plataformas digitais ndo sdo, em regra, responsaveis penais por condutas
praticadas por seus usuarios, salvo quando contribuirem de forma dolosa para a
pratica do ilicito (GRECO, 2021, p. 412). A cooperacao entre plataformas digitais e o
Estado é indispensavel a persecucdo penal em ambientes virtuais, sobretudo diante

da velocidade e do alcance dos ilicitos praticados online.

O art. 10, 81°, da Lei n® 12.965/2014 (Marco Civil da Internet) determina que 0s
registros de conexéo e de acesso a aplicagdes devem ser fornecidos mediante ordem
judicial, salvo hipéteses legais especificas (BRASIL, 2014). A negativa infundada de
cooperacdo por parte das plataformas pode caracterizar obstrugdo a justica e, a

depender do caso, ensejar responsabilizacédo penal acessoria.

A responsabilizacdo penal de plataformas digitais sem que se comprove 0
elemento subjetivo da conduta representa uma afronta aos principios do direito penal
minimo e da culpabilidade (PRADO, 2017, p. 177).
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3.4 Propostas Legislativas e Tendéncias Regulatérias

A atuacdo das plataformas digitais deixou de ser apenas técnica e passou a ter
forte impacto politico, social e econdémico, exigindo respostas normativas mais
consistentes (BIONI, 2021, p. 211). A auséncia de uma regulacdo clara cria um
ambiente de inseguranca juridica que beneficia a concentragdo de poder nas maos
de poucas empresas transnacionais (DONEDA; MONTEIRO, 2021, p. 97).

O Projeto de Lei n° 2.630/2020, conhecido como PL das Fake News, busca
instituir regras de transparéncia, responsabilizacdo e dever de diligéncia para

plataformas, sem com isso configurar censura prévia (BRASIL, 2020).

A tendéncia regulatéria internacional caminha para modelos de
responsabilizacdo mitigada, nos quais as plataformas séo obrigadas a agir com
diligéncia razoavel para mitigar riscos sistémicos. A experiéncia europeia com o Digital
Services Act (DSA) demonstra a viabilidade de um regime que combina a protecdo a
liberdade de expressdo com exigéncias de transparéncia algoritmica e controle
plblico (COMISSAO EUROPEIA, 2022).

4. Desafios e Perspectivas Juridicas

A criminalidade virtual imp8e desafios inéditos a responsabilizacdo penal,
sobretudo pela velocidade da disseminacdo de contetdos e pela dificuldade na
identificacdo dos autores (GRECO, 2020, p. 289).

E preciso distinguir entre criticas severas, protegidas constitucionalmente, e
manifestacdes que ultrapassam o limite da legalidade e configuram crimes contra a
honra, a seguranca nacional ou contra minorias (MORAES, 2018, p. 167). A repressao
penal deve ser usada com cautela, evitando-se o risco de censura estatal disfarcada

sob o pretexto de combate a crimes virtuais (PRADO, 2017, p. 201).
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4.1 Dificuldades na Investigacéo e Responsabilizagcéo Penal

A identificagdo do agente em crimes virtuais € um dos maiores obstaculos a
persecucao penal, dada a possibilidade de anonimato e a atuacao transnacional dos
ofensores (GRECO, 2020, p. 294). O sigilo dos dados e a protecdo a privacidade,
embora fundamentais, ndo podem ser utilizados como barreiras absolutas a

investigacado de ilicitos penais praticados em meio digital (FISCHER, 2021, p. 84).

A morosidade no atendimento a ordens judiciais por parte das plataformas
digitais compromete a eficacia das investigacdes e favorece a impunidade. A auséncia
de cooperacdo juridica internacional célere e eficiente torna praticamente inviavel a
responsabilizagdo penal quando os dados estdo armazenados em servidores
estrangeiros (FREITAS, 2019, p. 119).

As dificuldades técnicas e juridicas da investigacdo criminal no ambiente digital
nao podem justificar o abandono do rigor garantista do direito penal, sob pena de
violacéo a direitos fundamentais (PRADO, 2017, p. 229).

4.2 O Conflito Entre Liberdade de Expresséo e Censura

A liberdade de expresséao representa um dos pilares do Estado Democratico de
Direito, e qualquer restricdo deve ser excepcional, proporcional e fundamentada
(BARROSO, 2022, p. 64).

N&o se pode confundir censura com regulacdo. A censura é arbitraria, prévia e
incompativel com a democracia; ja a regulacdo visa garantir o equilibrio entre direitos
fundamentais (SARLET; MARINONI; MITIDIERO, 2020, p. 198). A repressao ao
discurso ilicito, como o de 6dio ou a incitacdo ao crime, ndo configura censura, mas
sim uma atuacdo legitima do Estado para preservar a ordem e os direitos
fundamentais alheios (MORAES, 2018, p. 174).

O verdadeiro risco esta na instrumentalizacdo da represséo penal ou do poder
das plataformas como forma de silenciamento politico ou ideolégico (MENDES, 2020,
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p. 151). A jurisprudéncia constitucional brasileira rechaca qualquer forma de censura
prévia, reafirmando a liberdade de expressédo como direito preferencial.

4.3 Necessidade de Atualizacao Legislativa

O ordenamento juridico brasileiro ainda opera com normas concebidas para um
ambiente analdgico, o que dificulta a aplicacdo adequada do direito penal as condutas
praticadas em meios digitais (PRADO, 2017, p. 233). A auséncia de legislacao
especifica e atualizada em matéria de crimes virtuais compromete a efetividade da

persecucao penal e favorece a impunidade (FREITAS, 2019, p. 107).

A dindmica da internet exige do legislador respostas mais céleres e técnicas,
sob pena de o direito se tornar obsoleto diante das rapidas transformacdes
tecnologicas (FISCHER, 2021, p. 74). E imprescindivel repensar os limites da
liberdade de expressao em ambientes digitais, a luz de novos padrées normativos que
contemplem riscos como a desinformacéo e o discurso de 6dio (MENDES, 2020, p.
146).

A atualizacao legislativa deve preservar os direitos fundamentais, mas também
viabilizar mecanismos eficazes de responsabilizacéo, inclusive para intermediarios
digitais (BIONI, 2021, p. 215).

4.4 Propostas e Perspectivas

E necessario estabelecer um marco regulatério claro que discipline a
responsabilidade das plataformas, sem restringir indevidamente a liberdade de
expressao (BIONI, 2021, p. 219).

A criacdo de mecanismos de autorregulagdo supervisionada pode oferecer
equilibrio entre liberdade e responsabilidade no ambiente digital (DONEDA;
MONTEIRO, 2022, p. 97).

ceub.br |



CE

EDUCAGAO SUPERIOR

A regulacdo democratica das plataformas ndo deve ser confundida com
censura, mas sim vista como instrumento de garantia de direitos fundamentais. A
perspectiva juridica deve ser dinamica, aberta ao didlogo com a tecnologia e com o0s
valores constitucionais, especialmente diante da complexidade dos crimes
cibernéticos (FISCHER, 2021, p. 88).

A reforma legislativa deve ser orientada por principios como a
proporcionalidade, a transparéncia e o devido processo, inclusive para garantir o

contraditorio nas decisdes de moderacéo de conteido (BARROSO, 2022, p. 79).

Conclusao

A presente pesquisa teve por objetivo analisar os limites da liberdade de
expressdo na internet diante da crescente pratica de crimes cibernéticos,
especialmente no contexto das redes sociais. Observou-se que, embora a liberdade
de expresséao seja um direito fundamental amplamente protegido pela Constituicao
Federal de 1988 e por tratados internacionais, ela ndo possui carater absoluto,
encontrando limites juridicos no respeito a dignidade da pessoa humana, a honra, a

imagem e a ordem publica.

Verificou-se, ainda, que o ambiente digital, a0 mesmo tempo em que
potencializa o exercicio da liberdade de expressédo, também favorece condutas ilicitas,
como discursos de odio, desinformacéo, crimes contra a honra e ameacgas, muitas
vezes praticadas sob anonimato ou em larga escala. Tais fenbmenos desafiam a
eficacia das normas vigentes e expdem fragilidades no sistema de responsabilizacao

penal e civil de autores e intermediarios digitais.

Nesse contexto, as plataformas digitais assumem papel central como
mediadoras do discurso publico, enfrentando o delicado equilibrio entre moderacao
de conteudo e censura indevida. Embora o Marco Civil da Internet ofereca diretrizes

importantes, a realidade contemporanea exige a atualiza¢do do arcaboug¢o normativo,
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maior transparéncia nas politicas das plataformas e a consolidacdo de critérios

juridicos seguros para a tutela dos direitos fundamentais no espaco digital.

Conclui-se, portanto, que a efetivacdo da liberdade de expressao na internet
depende de uma atuacdo coordenada entre Estado, sociedade civil e empresas de
tecnologia. O desafio ndo reside apenas em punir 0S responsaveis por crimes
cibernéticos, mas também em estruturar um ambiente digital democrético, seguro e
juridicamente equilibrado, em que o pluralismo de ideias possa coexistir com a
protecdo dos direitos individuais e coletivos. O Direito, assim, deve se adaptar de
forma critica e propositiva as novas dindmicas comunicacionais da era digital, sem

renunciar aos valores constitucionais que sustentam o Estado Democrético de Direito.
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