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RESUMO

O presente trabalho teve como objetivo aplicar modelos de Machine Learning juntamente com a
Engenharia Reversa para a identificacdo de padrdes de trafego de redes, buscando detectar malwares e
ataques cibernéticos. Para isso, foram utilizados os seguintes conjuntos de dados CIC-IDS2017 e CSE-CIC-
IDS2018. Esses modelos preditivos, com caracteristicas gerais de conjuntos sdo amplamente utilizados e
reconhecidos como 6timas fontes para estudos na drea da cibersegurancga. O pré-processamento incluiu o
tratamento de valores nulos, duplicados, colunas e a normalizagdo de varidveis. Para a modelagem
preditiva foram testados diferentes algoritmos, com énfase em modelos interpretdveis como Random
Forest e XGBoost, com foco tanto em classificacGes bindrias quanto multiclasse, obtendo-se resultados
satisfatdrios em termos de acuracia e desempenho. Além da criagdao dos modelos citados, foi desenvolvida
uma interface interativa que permite ao usuario testar e realizar previsdes automatizadas, facilitando assim
a andlise de riscos associados a possiveis arquivos maliciosos. Por fim, através dos resultados que foram
alcancados esta pesquisa possibilitou o desenvolvimento de solugdes mais confidveis e seguras,
promovendo o aumento da utilizacdo da inteligéncia artificial na deteccdo de malwares e melhorando a
protecdo e seguranga contra ataques em redes modernas.

Palavras-chave: Engenharia Reversa. Malware. Machine Learning. Ciberseguranca.
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1. PROBLEMA/OPORTUNIDADE

A crescente sofisticacdo das ameacas cibernéticas tem alavancado a necessidade de técnicas
avancadas para a deteccao de ataques em redes de comunicacdo. Com o crescimento exponencial do
volume de dados e maior complexidade dos padrdes de trafego, os sistemas tradicionais de seguranca tém
enfrentado desafios nunca vistos. Estes avancos tecnolégicos ampliam significativamente a superficie de
ataque, tornando redes e dispositivos Internet das Coisas (IoT) mais suscetiveis a sofrerem com atividades
maliciosas, como ataques DDoS (Distributed Denial of Service — Ataque de Negacdo de Servico Distribuido),
injecdes de cddigo malicioso e exploracdo de vulnerabilidades.

Neste caso, o uso da Inteligéncia Artificial (IA) e Machine Learning (ML) pode ser uma boa solugado
para possiveis riscos e ameacas virtuais. Os modelos de aprendizagem de mdaquina tém a habilidade de
analisar grandes quantidades de trafego na rede, achar padrdes e estruturas que podem indicar ataques.
Mas, devido a complexidade dos modelos de ML, um dos grandes problemas é a interpretabilidade, ou seja,
a analise e o entendimento das decisdes tomadas pelo préprio algoritmo. Isso se deve ao fato de que nao
¢ facil entender como e porque esses algoritmos tomam suas decisdes. Essa falta de clareza pode trazer
efeitos negativos no processo de implantacao dessas técnicas, principalmente em locais corporativos, onde
compreender o que levou o modelo a tomar uma decisdo é a chave para confiar ou nao nos respectivos
algoritmos.

A vista disso, o presente projeto visa responder a pergunta “Como detectar e se prevenir de malwares
e qual o seu impacto em sistemas de ciberseguranca?” através do desenvolvimento de modelos de
aprendizado de mdaquina de facil entendimento para andlise de trafego de rede e identificacdo de
malwares. Com esse intuito foram utilizados os conjuntos de dados CIC-IDS2017 e CSE-CID-IDS2018, pois
ambos contém registros de trafego de rede. O principal objetivo deste trabalho foi desenvolver um sistema
de machine learning que, através da engenharia reversa, seja capaz de analisar, identificar e prever se um
arquivo é ou ndao malicioso.

Ao final desta pesquisa espera-se que os resultados obtidos possam colaborar para o avanco de
solugdes na area da ciberseguranca, permitindo entender, de forma mais clara, qual o impacto causado por

um arquivo malicioso.
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2. BENEFICIOS DA SOLUCAO

A solucdo proposta no projeto combina engenharia reversa e machine learning para reforgar a
seguranca de redes contra ameacas digitais. Na esfera tecnoldgica, destaca-se a automacdo na deteccao
de ameacas e a adaptabilidade a diferentes tipos de trafego. No campo educacional, a aplicacdo serve como
ferramenta didatica para demonstrar a analise de malwares e facilita a abordagem interdisciplinar entre
IA, redes e seguranca. Ja na esfera social, contribui para a reducdo de riscos e danos causados por ataques
cibernéticos, além de promover o acesso a ciberseguranca por meio de uma interface intuitiva, acessivel
até para usudrios com pouco conhecimento técnico.

3. PUBLICO-ALVO

O sistema desenvolvido tem como potenciais usuarios profissionais de seguranca da informacao,
profissionais da drea da tecnologia. Além disso, a aplicagdo pode ser implementada dentro de organizacdes
de pequeno e médio porte, uma vez que ela proporciona uma camada extra de seguran¢a e também da
suporte ao monitoramento e diagndstico rapido de padrées de trafego. Por fim, o sistema pode ser
acessado e utilizado por todos os usudrios que tenham interesse técnico em aprofundar os conhecimentos

voltados para o desenvolvimento de um algoritmo de aprendizado de maquina.

4. PROTOTIPO VISUAL

A interface do sistema foi feita utilizando o Streamlit, um framework de cddigo aberto destinado a
criacdo de aplicacdes na area de ciéncia de dados e aprendizado de mdaquina. O objetivo principal foi
desenvolver uma aplicacdo web leve e de facil navegacdo e que, ao mesmo tempo, fornecesse ao usudrio
a interagao com os modelos de machine learning, sem a necessidade de conhecimento técnico profundo
sobre o assunto. Todas as etapas necessarias de instalacdo e execucgao local da aplicagcdao foram descritas

em um repositério do GitHub. Para acessa-lo, clique no link a seguir: https://github.com/gutOoliveira/Data-

Science-Capstone

4.1. Funcionalidades

A aplicagdo adota um layout e paleta de cores pensada na experiéncia visual do usuario final. O seu
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layout é configurado em tela ampla e com a barra lateral inicialmente recolhida, otimizando o uso do
espaco principal da aplicagdo. Através disso, algumas de suas principais funcionalidades sao:

- Upload de arquivos CSV com dados de trafego de rede;

- Detecgao automatica do tipo de classificagdo: Bindria ou Multiclasse;

- Escolha de modelos de ML previamente treinados;

- Visualizacdo dos resultados com graficos;

- Barra lateral com breves informacoes sobre o projeto.

4.2. Abertura da aplicagao

O usudrio acessa o sistema via navegador, sendo recebido com o titulo e uma breve descricdo da
funcionalidade.

Previsdo de Arquivos Maliciosos usando ML

Upload do arguive:

4.3. Upload de arquivo CSV

O usudrio seleciona uma das amostras aleatdrias de arquivo CSV disponibilizadas na instalacdo local
do projeto com trafego de rede para analise.
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4.4. Sele¢ao do modelo

O sistema detecta automaticamente se a amostra selecionada podera ser classificada como binario
ou multiclasse. Apds isso, o usuario escolhe o modelo desejado.

4.5. Visualizagao dos resultados

Ap0ds o processamento, sdo exibidos os resultados em formato de tabela, como a exibicdo de um
conjunto de dados, visualizado na etapa de no resultado da etapa de upload do arquivo CSV.

Resultados - ClassificagSo Multiclasse

4.6. Interpretacao e decisao

O usudrio pode interpretar os resultados e decidir medidas de seguranca com base na classificacdo
obtida dos dados e nos graficos gerados.

Distribuico das Previsdes Mapa de Calor de Probabilidades
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5. CONSIDERACOES FINAIS

Este projeto de pesquisa teve como proposta investigar e colocar em pratica o uso da engenharia
reversa associada a modelos de machine learning para a identificacdo e preveng¢ao de malwares nos
trafegos de rede, tendo como principal foco a andlise do impacto e da aplicabilidade dessas tecnologias
dentro da drea da ciberseguranca. Através da criagao de algoritmos e experimentos baseados nos conjuntos
de dados CIC-IDS2017 e CSE-CIC-IDS2018, conseguiu-se realizar a previsao e verificar a eficacia, tanto da
classificacdo binaria — benigno ou malicioso — quanto da classificacdo multiclasse — ataques especificos.

Ao retomar a pergunta de pesquisa “Como detectar e se prevenir de malwares e qual o seu impacto
em sistemas de ciberseguranca?”, pode-se concluir que a mesma foi respondida ao longo do estudo com
evidéncias praticas. Provou-se que, com modelos estruturados, como o Support Vector Machine (SVM) e o
XGBoost, explanados nos tépicos anteriores, a identificacdo com elevada acuracia do método, é possivel,
desde que feita da maneira mais adequada para o contexto em que esta inserida. Ademais, apds a andlise
das portas de destino mais vulneraveis e dos tipos de ataques mais frequentes, é perceptivel a importancia
de reforgar as agOes preventivas especificas e estratégicas para a respectiva variante de ataque.

No que diz respeito aos objetivos gerais da pesquisa de desenvolver um sistema de machine learning
que, através da engenharia reversa, seja capaz de analisar, identificar e prever se um arquivo é ou nao
malicioso, os mesmos foram alcancados através da criacao dos algoritmos e de uma interface interativa
gue permite ao usudrio, de forma automatizada, ter uma previsibilidade do risco de seguranca que um
arquivo pode ou nao oferecer. Quantos aos objetivos especificos, por meio da literatura especifica, da
pratica e da utilizacdo de modelos eficazes, testados e avaliados por métricas amplamente reconhecidas
no mercado e na area da ciéncia de dados, é constatavel que os respectivos objetivos foram atingidos com
éxito. Por fim, este projeto apresenta importantes contribuicdes para o cenario atual da ciberseguranca no
mundo. Mostrando que, o emprego de técnicas transparentes na analise de um malware, facilita e abre
caminhos para futuras investigacdes, como o uso de Deep Learning — Aprendizado Profundo — em

ambientes com trafego de rede elevado, como também, a analise de arquivos maliciosos em tempo real.

Portanto, a juncdo de engenharia reversa e machine learning ndo é somente vidvel, mas também,
altamente propicia como solucdo estratégica de defesa cibernética frente ao rdpido avanco das ameacas
digitais.
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