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RESUMO

O presente artigo se prop0s a analisar como o tema de cybersecurity se
destacou entre a comunidade internacional, com énfase na area de defesa. Para isso,
utilizou-se livros e artigos cientificos, além de dados e documentos de organizacdes
internacionais especializadas em cybersecurity. Estes dados ajudam a entender como
a tecnologia e a informagé&o implicaram em mudancas de comportamento na
sociedade, que reflete no ambito internacional, especialmente em relagéo a seguranca
internacional. O artigo apresenta conceitos importantes que permeiam o ambito de
cybersecurity, como também as possibilidades de criar regulacfes para o cyberspace
entre os Estados, o andamento de negociacbes e como estudiosos e tomadores de
decisbes interpretam diferentes leis que podem ser aplicadas neste determinado
assunto. As invasdes cibernéticas a Esténia, em 2007 foram usadas como exemplo
de cyberattack a um pais e quais sao as consequéncias de tal ataque. Por fim, a teoria
realista das relagdes internacionais foi utilizada para explicar as acdes dos Estados e
dos individuos, sendo que ainda existe espaco para inserir a novidade do cyberspace

e suas caracteristicas nas teorias de rela¢ges internacionais.



ABSTRACT

The present article aims to analyze how the cybersecurity topic stood out among
the international community, especially in the defense field. With that intent, books and
scientific articles, as well as data and documents from international organizations
specialized in cybersecurity. The data helps to understand how technology and
information resulted in changes in society’s behavior, influencing the international
community, especially international security. The article presents important concepts
that permeate the cybersecurity scope, as well as the possibilities in creating
regulations between States, the progress the negotiations and how scholars and
decision makers interpret different laws that can be applied to this subject. The
cyberattacks towards Estonia, in 2007 were used as an example of how a country
could be attacked and the consequences of such attack. At last, the realist theory of
international relations was used to explain how individuals as States act, while still
there is space to add the novelty that is cyberspace and its characteristics in

international relations theories.
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INTRODUCAO

O cyberspace levou a comunidade mundial a conhecer uma nova era, uma era
de informacéo, de forma instantdnea e sem fronteiras. A comunica¢do, o comercio,
economia, todos se adaptaram a tecnologia, que facilita as a¢des do dia-a-dia. Apesar
das qualidades da internet, existem outros aspectos que preocupam os Estados,
principalmente aqueles relacionados a seguranga nacional. Observa-se a importancia
do assunto de cybersecurity no ambito internacional, sendo objeto de discussao entre
estudiosos e tomadores de decisédo, tanto na esfera nacional quanto na esfera
internacional.

O presente trabalho pretende explicar as razdes pelas quais cybersecurity se
tornou um assunto de high politics na comunidade internacional. Dividido em trés
partes, este artigo apresenta conceitos utilizados para explicar as caracteristicas que
sdo importantes para cybersecurity e como o Direito Internacional lida com as
novidades de cyberspace e tenta regular as a¢ées dos individuos e dos Estados neste
ambiente.

Em seguida, sédo analisados os ataques cibernéticos contra a Estonia, em 2007;
e, por ultimo, utiliza-se da teoria realista das relacdes internacionais para interpretar o
sistema internacional, evidenciando os comportamentos dos Estados e dos individuos

em relacdo ao cyberspace e cybersecurity.



CONCEITOS DE CYBERSECURITY E O DIREITO INTERNACIONAL

A humanidade mudou drasticamente a forma de se comunicar, de criar e de
compartilhar conhecimento gracas a Internet. Utilizada pela primeira vez em 1969, na
Universidade da Califérnia, a Internet foi criada para transmissdo de dados entre
computadores da instituicdo. O governo americano e empresas privadas tiveram
grande interesse nesta ferramenta e no que ela poderia proporcionar. Com
investimentos e pesquisas, a “world wide web” se tornou o que conhecemos hoje.

Esta ferramenta proporcionou ao mundo um ambiente Gnico e ilimitado onde
informacdes podem ser compartilhadas para quem tiver acesso a um computador. O
avanco da tecnologia fez com que o acesso a este ambiente, que antes estava restrito
a ambientes educacionais e governamentais, fosse ainda mais facil de ser acessado
e com computadores, tablets, smartphones e a rede wi-fi.

A invencéo da Internet foi capaz de modificar os modos tradicionais da vida em
sociedade. O comércio, a politica e a cultura tomaram novas formas e 0s sujeitos
demandaram novas necessidades, modificando as menores interacdes e fazendo que
a sociedade se torne dependente da Internet. Isso faz com que esta rede aglomere
todo tipo de contelido, de informacfes basicas a importantes sites governamentais e

programas que regulam a bases militares a usinas hidrelétricas.

1. Conceitos de Cybersecurity

O ambiente descrito acima como Unico e sem fronteiras é denominado

cyberspace. Os autores Singer e Friedman explicam o que seria o cyberspace:

Cyberspace is first and foremost an information environment. It is made up of
digitalized data that is created, stored, and most importantly, shared. This
means that it is not merely a physical place and thus defies measurement in
any kind of physical dimension.

[...] But cyberspace isn’'t purely virtual. It compromises the computers that
store data plus the systems and infrastructure that allow it to flow. This
includes the Internet of networked computer, closed intranets, cellular
technologies fiber-optic cables, and space- based communications. (SINGER,;
FRIEDMAN, 2014, p. 13, 14).

O cyberspace portanto € um ambiente em que se armazena informacéo e é
atraves dele que ela é compartilhada. Nao é limitado como o conceito de territorio
tradicional. A partir do conceito dado pelos autores, pode-se inferir que apesar do

cyberspace ser ilimitado em seu tamanho, ele ndo esta isento de responsabilidade ou
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até mesmo de “fronteiras”. “Cyberspace poder ser global, mas nédo é apatrida ou um
global commons, termos que séo usados frequentemente pelo governo e a midia”
(SINGER; FRIEDMAN, 2014, p.14). A organizagao civil Unido Internacional para a
Conservacao da Natureza descreve global commons como recursos naturais comuns
a um nivel planetario, identificado pelos Estados como livres de quaisquer jurisdicdes
nacionais. Para que a Internet e o cyberspace funcionem é necessario pessoas para
acessa-lo e maquinarios como computadores e estes fatores sdo aplicados aos
conceitos de Estado e propriedade.

O conceito de cyberspace pode ser incluido no conceito de meio técnico-
cientifico-informacional. Segundo Milton Santos (2013), o meio técnico-cientifico-
informacional € um meio geogréafico onde o territorio inclui obrigatoriamente ciéncia,
tecnologia e informag&o. A tecnologia e a ciéncia se tornam fundamentais para o
espaco. O mundo se torna dependente da tecnologia e da ciéncia e possibilitam a
criacdo deste novo espaco. As transformacdes sociais ocorrem através das
transformacdes tecnoldgicas.

A informacdo estd sempre presente e € necessaria para a realizacdo das
atividades neste novo meio. A informacdo ganha uma relevancia maior neste
ambiente. O nivel de desenvolvimento dos paises passa a contar também com a
guantidade de tecnologia que cada pais possui. Apesar da globalizacao que leva esse
meio para todo o mundo, ele ndo acontece de maneira uniforme. Alguns lugares tém
facilidade ou dificuldade de assimilar este novo meio.

A sociedade se vé entrelacada a tecnologia, a ciéncia e a informacao. Elas se
tornam interdependentes. Isto leva a outro elemento caracteristico do cyberspace: sua
importancia por conter diversos servigos intrinsecos a sociedade, ressaltando o
conceito de dependéncia dos homens a tecnologia e a ciéncia. A ideia principal por
tras da criacdo da Internet era o compartilhamento de documentos e dados. Com sua
evolucdo, o comércio se tornou uma grande parte da plataforma com uma enorme
guantidade de empresas e lojas fazendo negocios pela web e consequentemente
gerando trilhdes de dolares em vendas. Outras atividades essenciais estdo agregadas
ao cyberspace através de softwares especializados como energia, transporte,
agricultura e saude. Estas ndo tém seu acesso ao publico geral, mas através de seus
sistemas podem ser acessadas ou hackeadas.

S&o esses fatores que fazem do cyberspace um lugar importante e um alvo. E

nesse ambiente que um novo tipo de conflito nasce. Estudiosos e politicos comecaram
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a entender a possibilidade de quaisquer outras atividades que se desviam do seu
objetivo original. Criminosos viram na Internet um jeito facil de ganhar dinheiro através
de virus que roubam dados bancarios, documentos, falsos sites de compra e outros
tipos de farsas. Seguindo esse pensamento, nada impediria alguém de tentar roubar
informacdes e dados de instituicbes governamentais ou intuicdes privadas.

Choucri escreve em seu livro sobre a relacdo entre as relagcfes internacionais
e o cyberspace. O autor relembra que o cyberspace era uma matéria de low politics e
como o tema foi crescendo e tomando mais espago na agenda internacional se

juntando a outros assuntos de preocupacao para os Estados:

Nationalism, political participation, political contentions, conflict, violence, and
war are among the common concerns of High politics. But low politics do not
always remain below de surface. If the cumulative effects of normal activities
shift the established dynamics of interaction, then the seemingly routine can
move to the forefront of political attention. When this happens, it can propel
the submerge features into the political limelight. (CHOUCRI, 2012, p. 3).

O autor ainda descreve caracteristicas que fazem parte do modelo tradicional
das relacdes internacionais e foram modificadas pelo cyberspace. A temporalidade,
gue corresponde a instantaneidade do cyberspace; corporalidade, que se refere aos
barreiras fisicas das fronteiras e localidade fisica dos individuos; permeacdo que
descreve os limites juridicos; fluidez, as rapidas mudancas e reconfiguracdes que
acontecem neste ambiente; participacdo, o efeito do cyberspace na sociedade civil e
a liberdade de expressdo; atribuicdo, o anonimato dos atores e de links e
accountability, que se relaciona a reponsabilidade das acfes e 0s seus mecanismos.

E a natureza vulneravel do cyberspace, as alteracbes dos fatores e a
imprevisibilidade que leva o assunto ao centro das discussdes. Sendo que tantos
servicos essenciais para o funcionamento de um Estado e empresas estdo presentes
no cyberspace, que é de facil acesso a tantas pessoas no mundo, € essencial saber
proteger os recursos e informacdes vitais. Dai nasce a importancia de guardar e prever
tais atentados a bases de informacfes. Essa se tornou a prioridade de muitos
governos que decidiram convocar estudiosos sobre o assunto para voltar seus
esforcos para diminuir ameacas.

O National Initiative for Cyber Security Careers and Studies € um ramo do
Departamento de Seguranca dos Estados Unidos que se especializa a ensinar e

treinar profissionais no setor. A instituicao define cybersecurity como:
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The activity or process, ability or capability, or state whereby information and
communications systems and the information contained therein are protected
from and/or defended against damage, unauthorized use or modification, or
exploitation. (National Initiative for Cyber Security Careers and Studies).

A definicdo estendida de cybersecurity € a que segue a baixo:

“Strategy, policy, and standards regarding the security of and operations in
cyberspace, and encompassfing] the full range of threat reduction,
vulnerability reduction, deterrence, international engagement, incident
response, resiliency, and recovery policies and activities, including computer
network operations, information assurance, law enforcement, diplomacy,
military, and intelligence missions as they relate to the security and stability of
the global information and communications infrastructure. (National Initiative
for Cyber Security Careers and Studies).

P. W. Singer e Allan Friedman explicam que a seguranca surge da
necessidade de se proteger de um inimigo, isto €, somente quando algum individuo
pode ganhar algo a partir do funcionamento incorreto de um programa ou o uso de
informacBes obtidas de forma ilegal. Conforme os autores, tradicionalmente, 0s
objetivos de cybersecurity sdo: confidencialidade, integridade e disponibilidade.

Confidencialidade diz respeito a informagcdo e como manté-la restrita.
Privacidade ndo €& somente um objetivo social ou politico. No mundo digital,
informacéo tem valor (SINGER; FRIEDMAN, 2014, p. 35). E importante resguarda-la,
nao importando se diz respeito a segredo de Estado ou informacdes privadas de
cidaddos e empresas. Deve ocorrer através de tecnologia e normas. Integridade
corresponde ao sistema e se ele realmente cumpre com a sua funcéo e que os dados
nao foram alterados por terceiros, sem autorizacdo. A integridade é essencial para
saber se o sistema é confiavel e se nada foi violado. Hackers mais experientes sabem
enganar o sistema que esta sendo invadido e encobrem suas acdes ao transmitir
dados falsos de que o sistema funciona normalmente. Desta maneira, € complexo
como pode-se confiar no sistema para certificar que este cumpre suas funcdes se é
este mesmo sistema que pode ser alterado e distribuir informacoes falsas.

Disponibilidade aborda a funcionalidade do sistema e se este funciona como
esperado. Refere-se ao fato de o programa nao realizar seu trabalho, ndo por um erro
natural, mas por intervencgao de terceiros como a violagao da funcao de um programa,
0 impedindo seu objetivo ou 0 sequestro dele. Singer e Friedman adicionam a este
trio de seguranca de informacdo um quarto objetivo: resiliéncia. Esta fala sobre o

sistema ainda cumprir as suas fun¢cées mesmo sendo transgredido. As ameacgas a
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seguranca devem ser esperadas e 0s sistemas devem ser preparados para estes,
protegendo-se e se mantendo funcionais com sua aplicacao final.

Ao se considerar as ameacas existentes no cyberspace é necessario entender
que ameaca ndo é o mesmo que vulnerabilidade. As ameacas surgem quando existe
uma vulnerabilidade. Com uma brecha no sistema, este pode ser invadido. O objetivo
€ essencial de se considerar ao analisar as vulnerabilidades. Dependendo do objetivo,
a vulnerabilidade e como se defender ira variar. O livro de P. W. Singer and Allan
Friedman (2014) especifica trés tipos de objetivos: roubo de dados, uso impréprio de
credencias e sequestros de recursos. A ameaca pode vir de alguém que possui
permissao para utilizar o sistema como o vazamento de informacdes da NSA feitas
pelo funcionario do 6rgdo, Edward Snowden. Nesse caso, a ameaca tinha um
entendimento mais profundo das vulnerabilidades.

Outro conceito importante em cybersecurity € cyberattack. A definicdo de
cyberattack ndo sera a mesma ao redor do mundo como na China, na Russia e nos
Estados Unidos. Esta € uma questdo que impede os paises de cooperarem, criarem
regulamentagdes e organizagdes internacionais com o foco no assunto. Para o
governo chinés, criar rumores contra o governo em redes sociais € considerado um
cyberattack. O mesmo ndo acontecera nos EUA.

A caracteristica mais importante que distingue cyberattack de qualquer outro
tipo de ataque é que este ndo usa forcas tradicionais como bombas, misseis e
artilharia, seu método de ataque é digital, portanto ndo pode ser impedido por forca
militar, diplomacia, forca politica e ndo pode ser parado por barreiras geograficas. O
tempo em que o ataque acontece € quase instantaneo, podendo ocorrer em
segundos. Isso permite que os ataques acontecam em diversos alvos ao mesmo
tempo. Diferente de um ataque fisico comum, que procura destruir ou danificar o alvo,
o cyberattack atinge primeiro as informacées. Mesmo que o ataque resulte em
estragos fisicos, primeiramente serd necessario alcancar os dados digitais.

O National Research Council, reunido em 2009 pelo governo dos Estados

£

Unidos define cyberattacks como “..deliberate actions to alter, disrupt, deceive,
degrade, or destroy computter systems or networks or the information and / or
programs resident in or transiting these systems or networks.” (NATIONAL RESEACH
COUNCIL, 2009). Pode-se concluir que a diferenca de cyberattacks para outros tipos

de ataques é sua natureza digital.
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Os cyberattacks atacam diretamente os trés objetivos a serem alcancados em
cybersecurity: confidencialidade, integridade e disponibilidade. Os ataques a
confidencialidade s&o direcionados a entrada do criminoso no sistema, o roubo de
dados e monitoramento das atividades. Esse tipo de ataque pode afetar empresas
gue tenham as informacdes de seus clientes roubados ou o roubo de dados de uma
base militar e de suas estratégias. A gravidade do ataque ira determinar sua
importancia. Os ataques a propriedade intelectual vem sendo um problema entre
China e Estados Unidos.

Os ataques a integridade miram na alteracdo de dados ao invés de rouba-los.
Esses ataques se tornam complexos pois existe uma dependéncia do sistema para
avisar que o proprio foi invadido, o que nessa situagdo, ndo acontece, assim 0s
usuérios sédo alimentados informacdes falsas. As invasées podem resultar em
alteracdes em sites oficiais do governo, com motivos politicos, criar permissées falsas
para criminosos entrarem em locais com seguranca e impedir o funcionamento de
sistemas de outros paises causando problemas para a populacdo e gerando
instabilidade no governo. Ataques a disponibilidade impedem os usuéarios de
acessarem o sistema e se nao for parado pode causar danos graves dependendo do
sistema que foi atacado.

A identificacdo dos hackers é um grande desafio para cybersecurity, se ndo o
maior. Nao s6 identificacdo, mas também atribuir e responsabilizar os individuos por
seus crimes. E comum que se identifique os grupos que s&o especializados em invadir
sistemas de computadores de outros paises, mas nao € possivel provar quem contrata
esses grupos.

Para manter sua identidade anénima, o hacker utiliza de malwares (softwares
programados para roubar dados e invadir dispositivos) para infectar computadores e
controla-los formando uma botnet (rede de computadores que executam a mesma
tarefa repetidas vezes). Os donos dos computadores ndo sabem que sua maquina foi
infectada. Desta forma, o hacker pode conectar milhdes de computadores em diversos
paises e assim, dificultar a sua identificacdo. Ao se tentar investigar o ataque, é
possivel saber de que localidade ele foi iniciado, porém € mais complexo saber se o
computador esta sendo controlado remotamente, e consequentemente, quem € a
pessoa por tras do ataque, sua nacionalidade, a qual grupo pertence.

Investigar os responsaveis por cyberattacks causam, no meio internacional, um

sério debate sobre privacidade, o que pode causar problemas entre as relagdes entre
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paises como por exemplo China e Estados Unidos. E de entendimento comum que o
governo chinés controla o uso da internet de seus cidadaos, o que leva a suspeita de
que ataques cibernéticos que provem do territorio chinés estejam conectados ao
governo. Porém, os chineses se defendem com a prerrogativa que grupos de hackers
usam da grande suspeita que a comunidade internacional tem sobre a China para
desviarem quaisquer desconfiancas que ocorram. Outro fator que os chineses usam
como defesa € o grande numero de computadores desprotegidos no pais.

Sabe-se, porém, que governos utilizam de grupos de hackers, chamados de
hackers patrioticos e estudantes para financiar e mobilizar ataques a outros paises.
Este recrutamento recebe o nome de crowd-source, o ato de obter recursos e
informacdes de pessoas através da internet. Assim, o Estado se exime da culpa do
ataque e ao mesmo tempo se beneficia dele. Segundo Ronald Deibert, citado por
Friedman e Singer (2014, p. 83), “Em tal ambiente, se complica a tarefa de atribuir
culpa ao estado e formar uma resposta apropriada. Isso pode, potencialmente
desestabiliza a ordem global’.

Dado o exposto, provar culpa é uma tarefa dificil. Todos esses fatores levam a
um problema de atribuicdo. A resposta deixada para o Estado que foi atacado tem
como solucdes expor o grupo responsavel pelo ataque como uma justificativa para um
possivel contra-ataque ou divulgar para a comunidade internacional os responsaveis
e esperar que isso cause um mal-estar internacional, dando fim aos ataques e

provaveis planos futuros.

2. Normas cibernéticas no Direito Internacional

Com tantos desafios encontrados em cybersecurity, além da grande
dependéncia da humanidade da tecnologia, existe a questdo de porque os Estados
nao criam normas para regular o cyberspace. A novidade do fenbmeno abre espacgo
para debates sobre o tema, mas nao ha acordos que sejam extremamente
significantes na lei internacional. Enquanto isso, os Estados desenvolvem tecnologias
e melhoram suas defesas e a sua capacidade de ataque. Isso faz com que as
discussbes sobre o tema ndo desenvolvam e limita criagdo de leis e normas e a
cooperacao entre os Estados.

Segundo Schmitt e Vihul (2016), a lei internacional acontece em trés formas:
tratados, costumes e principios gerais da lei. Decisfes judiciais e o trabalho de
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académicos renomados sao fontes secundarias. A auséncia de leis especializadas e
focadas no cyberspace faz com que os trabalhos de académicos sejam instrumentos
indispensaveis para formar leis internacionais.

Os costumes séo leis que ndo sao escritas e que se constréi com as a¢des dos
Estados durante anos. Sdo baseadas na pratica dos Estados. Mesmo ndo sendo
escrita, 0s costumes vinculam os estados. E necessario que varios Estados pratiquem
0s costumes, e que exista diversidade de paises que o utilizam para fortificar essas
regras. Muitas préticas ficam somente em plano regional, o que pode acontecer com
leis cibernéticas.

Os Estados podem descumprir os costumes quando a lei de um tratado esta
sendo executada. Schimitt e Vihul exemplificam a situagdo quando um pais “viola” a
soberania de outro ao entrar na infraestrutura cibernética de outro pais, com a
finalidade de conduzir operagcbes contra o terrorismo. Ou quando um pais esta
sofrendo um ataque cibernético e precisa da ajuda de outro Estado com maiores
capacidades cibernéticas.

O costume pode ser esquecido caso caia em desuso pelos Estados ou caso
estes considerem que o costume pode colocar a seguranca dos Estados em risco. A
novidade de mundo cibernético faz com que os costumes ndo sejam definidos, criando
vulnerabilidades nos costumes relacionados as atividades cibernéticas. Os Estados
podem transformar os costumes em tratados, que se fortalecerdo com o tempo.

A dificuldade de costumes no ambito cibernético estd no fato que é dificil
analisar as atividades dos Estado no cyberspace, um obstaculo para singularizar
praticas em comum e transforma-la em costumes. As praticas ndo sao feitas
abertamente, portanto ndo ha regras explicitas. O interesse nacional e a seguranca
nacional irdo tomar caracteristicas politicas e estratégicas, ao invés de caracteristicas
legais no ambito internacional.

Na questdo de regular as atividades cibernéticas através de acordos, existem
alguns tratados importantes como a Convencdo sobre o Cibercrime, também
conhecido como Convencéao de Budapeste, Organizacao de Cooperacao para Xangai
ou Shanghai Cooperation Organization’s International Information Security
Agreement; a Convencéao da Unido Internacional de Telecomunicacdes (UIT) e o Setor
de Normalizacdo das Telecomunicac¢des (UIT-T). O tratado de cooperacdo mais
significativo sobre atividades cibernéticas at¢é o0 momento € o Convengao sobre o

Cibercrime, formado no dia 23 de novembro de 2001, em Budapeste, como um
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Tratado parte do Conselho da Europa. Muitos paises ndo aderiram ao tratado pela
discordancia das definicbes de violacdo de propriedade intelectual, mecanismos
envolvendo a invasdo a outros paises e cibercrime. (KSHETRI, 2014). Outro fator
importante que envolve a sociedade civil € o monitoramento governamental do
cyberspace, e no que pode interferir na liberdade de expressao dos individuos. China,
Russia e Estados Unidos fazem parte do grupo de paises que nao adeririam a
Convencéo.
No Preambulo da Convencéao sobre o Cibercrime (2001, p. 1) afirma:

Convictos de que a presente Convencao é necessaria para impedir os actos
praticados contra a confidencialidade, integridade e disponibilidade de
sistemas informaticos, de redes e dados informaticos, bem como a utilizacao
fraudulenta de desses sistemas, redes e dados, assegurando a incriminagao
desses comportamentos tal como descritos na presente Convencéo, e da
adopcao de detecc¢do, a investigacdo e o procedimento criminal relativamente
as referidas infrac¢Bes, tanto ao nivel nacional como internacional, e
estabelecendo disposicbes materiais com vista a uma cooperacao
internacional rapida e fiavel.

A Convencao sobre o Cibercrime tem como forga a consulta entre os paises, a

chamada de Regras de Procedimento, estipuladas no Artigo 46°:

Artigo 46° - Consulta entre as Partes

1. As Parte consultar-se-do periodicamente, se necesséario, a fim de
facilitar:

a) A utilizacdo e a execucdo efetiva da presente Convencdo, incluindo a
identificacdo de qualquer problema na matéria, bem como os efeitos de
qgualguer declaracdo ou reserva feita em conformidade com a presente
Convencéo;

b) A troca de informacdes sobre os desenvolvimentos juridicos, politicos
ou técnicos importantes verificados no dominio da cibercriminalidade e a
recolha de provas sob forma eletrénica;

c) A andlise de eventuais complementos ou aditamentos a Convengéo.
(Convencéo sobre o Cibercrime. 2001)

Como observado pelas partes citadas da Convencao, para que o tratado seja
eficiente os paises membros da Convencdo devem estar comprometidas em expor e
disponibilizar avangos tecnologicos aos outros Estados, 0 que pode ser vantajoso ao
lidar com grupos independentes de cyber terrorismo ou outros grupos Criminosos.
Porém, é importante lembrar que dificilmente os Estados irdo compatrtilhar tecnologias
significativas para a defesa de seu territério e informacdes intrinsecas do seu pais e
cidadaos.

15



Os Estados Unidos déo preferéncia a mecanismos informais de cooperacao
como arranjos ad hoc, o que mostra ser eficaz. Os paises se comprometem a
compartilhar informacfes em assuntos especificos como ac¢des contra quadrilhas de
crime organizado e pornografia infantil. A cooperacéo informal se mostra mais flexivel
que tratados formais o que pode atrair mais Estados pela adaptabilidade da situacao.
Porém, criticos afirmam que os arranjos informais nhdo mudam de forma definitiva o
comportamento dos paises e politicas domésticas. Outro lado negativo € que 0s
paises com grande poder de barganha usam os mecanismos informais ao seu favor.
Os paises que ndao possuem grande forca econdmica e militar podem utilizar do
cyberspace para agredir paises maiores e mais fortes.

As patrticipacdes dos Estados em cyberattacks a outros Estados também é um
fator que atrapalha na tentativa de cooperagdo. Como j& mencionado, as provas de
gue um pais atacou outro no cyberspace sao circunstanciais. Um exemplo € o virus
Stuxnet que atingiu o programa nuclear iraniano. O Stuxnet é um virus, criado para
atingir centrifugas de enriquecimento de uranio. Em 2010, o programa nuclear iraniano
sofreu com falhas em suas centrifugas e computadores. Meses depois, a Bielorrissia
descobriu 0 Stuxnet em arquivos nos computadores iranianos. (WIRED, 2014)

Os Estados Unidos e Israel sdo suspeitos de terem lancado o ataque, porém
nao ha provas concretas disso, apesar de que ambos os paises tém grande interesse
no programa nuclear iraniano. A falta de punicdo para aqueles que cometem esses
crimes proporciona aos Estados um ambiente permissivo para ataques sem
reprimendas e puni¢cfes, ao contrario de atagues no mundo fisico.

Uma grande questdao divide a comunidade internacional e dificulta a
cooperacao €: leis ndo especificas a atividades cibernéticas podem ser aplicadas em
atividades cibernéticas? Russia e China discordam de maior parte dos paises ao dizer
gue ndo. O Grupo de Peritos Governamentais da ONU (Group of Governmental
Experts) chegaram a conclusdo que o Direito Internacional e principalmente a Carta
da ONU séo aplicaveis as atividades cibernéticas para manter a paz e a estabilidade
internacional, assim como a soberania e a responsabilidade dos Estados que permite
que o ambiente de tecnologias de informacdo e comunicacdo seja pacifico e
colaborativo. O Direito Internacional Humanitario e sua aplicabilidade ficou de fora do
documento oficial do Grupo de Peritos Governamentais, um fracasso para o GGE.

O Grupo de Perito Internacionais (International Group of Experts) foi criado por

especialistas para interpretar a aplicacdo de leis ndo relacionadas a atividades
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cibernéticas, sendo jus ad bellum e Direito Humanitario Internacional o maior desafio.
Assim, o Tallin Manual foi criado, com as interpretagcdes dos peritos, mesmo elas
sendo contraditérias e a aplicacdo do contexto que originou o instrumento a ser
aplicado ao cyberspace.

Os peritos ndo souberam identificar quando uma atividade cibernética poderia
ser qualificada como uso da for¢ca. Em relacdo ao Artigo 51 da Carta da ONU, que
rege o direito de legitima defesa dos Estados, ndo se chegaram a conclusdo da
aplicacao do artigo contra atores que nao sejam o Estado. Ainda sobre o Artigo 51 e
a legitima defesa, a questdo era quando um atague armado é grave o bastante para
se considerar retaliacdo. Para alguns, ataques que prejudicam estruturas nao fisicas
como a economia de um pais devem ser considerados, outros discordam. (SCHMITT
E VIHUL. 2016, p. 32)

Em relacdo a aplicacdo do Direito Internacional Humanitario em um possivel
tratado para regular atividades cibernéticas, existem duvidas sobre do termo ataque e
se ele se aplica a além do sentido de causar danos fisicos. O artigo 52 do Protocolo
Adicional | da Convencédo de Genebra proibi os ataques diretos a objetos de civis.
Interpretando objeto como informacédo, atagues a dados de civis seria proibido. Se
dados ndo cabem no conceito de objetos, sO seria crime se 0 ataque causasse danos
fisicos.

E importante que os Estados se manifestem e expressem a sua opinido sobre
o uso do DIH para consolida-lo em tratados, principalmente aqueles que tem influéncia
em organizacdes internacionais. A interpretacdo judicial e o trabalho de estudiosos,
como demonstrado pelo Tallin Mannual (2013) ajuda na construcéo dos tratados, que
€ naturalmente lenta. Mesmo que um acordo seja feito, ainda existe a questédo das
reservas, que podem desviar o tratado de sua intencéo inicial.

Estados dificilmente iréo se vincular a tratado sobre um assunto tdo novo que
ainda esta em desenvolvimento, especialmente quando ndo entendem sobre as
vantagens e desvantagens das atividades cibernéticas em operacdes militares e
armamentos. Os Estados temem que as restricdes de armas irdao tirar-lhes vantagens
no campo de batalha. O interesse nacional ird se sobressair sobre o Direito
Internacional.

Os principios gerais do direito sdo regras comuns pelos sistemas legais por
todo o mundo e se baseiam em justica, promovendo equidade. Por serem aceitados

mundialmente, sdo mais faceis de serem aceitos e aplicados a atividades cibernéticas.
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E pelos principios gerais que o Tallin Mannual agregou a regra que afirma que
operacodes cibernéticas ndo devem violar a soberania de outros Estados.

O cyberspace ndo possui regras, tratados e costumes explicitos que tornem o
ambiente menos instavel. Por meio da interpretacdo do Direito Internacional e o
trabalho de estudiosos € um dos caminhos para a criagdo de normas sobre atividades
cibernéticas. O assunto sempre sera controverso, especialmente pelo espaco para
interpretacdo de diversos Estados que sé&o influenciados por seus interesses e
politicas. Por se tratar de um assunto novo e que estd se transformando e se
desenvolve a todo instante, € possivel dizer que o Direito Internacional aplicado nessa

esfera serda limitado.

ESTUDO DE CASO: ESTONIA

O caso de ataques cibernéticos a Esténia se destaca, por ser um dos unicos
ataques cibernéticos que deixou a economia, o governo, a midia e a populagao da
Estbnia transtornadas. Os ataques ocorreram entra 27 de abril a 18 de maio de 2007.
Este ataque € um exemplo do medo de muitos estudiosos e autoridades sobre os
poderes que hackers possuem de incapacitar todo um pais ou mais. A partir da grande
dependéncia da tecnologia, que cresceu rapidamente apds 11 anos do ocorrido, a
ameaca também cresce, fazendo que as politicas internas se voltem a cybersecurity.

A Estbnia esta localizada no noroeste da Europa, e tem a RUssia e Letdnia
como vizinhos. A Estonia foi conquistada pela Alemanha no século XI e dominado
pela Suécia no século XV. Também foi dominada pela Dinamarca e a Russia. Em
1918, conseguiu sua independéncia do Império Russo com o fim da Primeira Guerra
Mundial. A sua autonomia durou 20 anos e terminou quando a Russia dominou
novamente o pais em 1940 e o0 agregou ao Unido Soviética. O colapso da URSS
permitiu que o a Estdnia voltasse a ser independente em 1991. Atualmente € um dos
membros da ONU e OTAN (Organizagdo do Tratado do Atlantico Norte). Existe ainda
animosidade entre Russia e Estbnia, que considera a anexagéo do pais a URSS ilegal.
A Rdussia alega que a Estonia infringe os direitos humanos pelo tratamento dos
cidadaos que falam russo. O conflito entre os dois paises toma uma vertente étnica.

A minoria russa na Estbnia constitui 24,8% da populacdo (CIA, 2018). A
imigracdo dos russos comecou apos a Primeira Guerra Mundial com a intencéo de

aumentar a populagéo russa no pais. A tenséo entre Russia e Estonia culminou em
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uma série de protestos. O governo de Tallinn decidiu mover o Soldado de Bronze do
centro da capital, erguida para comemorar o fim da Segunda Guerra Mundial. Para os
russos, a estatua do soldado russo tem um grande significado, simbolo de orgulho e
de vitoria sobre os nazistas. Porém, para os estonianos, era um simbolo de represséao,
da invasao soviética e da anexacao forcada a URSS. No dia 26 de abril, a estatua foi
retirada e os protestos comecaram na capital. Aqueles que eram pro-Kremlin foram
as ruas para manifestar. Uma pessoa morreu, 156 ficaram feridas e 1.000 pessoas
foram detidas. O governo russo impediu 0 comércio de produtos da Estonia e Russia
declarou o ato como politica de vingancga contra 0s russos que vivem no pais. (BBC,
2017).

No dia seguinte aos protestos, a Estonia sofreu com diversos ataques
cibernéticos. Sites do governo, de bancos, meios de comunicagdo sofreram com
“bombardeios” de pedidos de informacéo que incapacita o funcionamento normal dos
sites. Caixas eletrénicos, online banking e e-mails entre os membros do parlamento
pararam de funcionar periodicamente. Um Gnico banco relatou ter pedido um milh&o
de dolares devido ao acontecido. Membros da midia ndo conseguiam enviar noticias
para serem publicadas. Féruns em russo publicavam atualiza¢des sobre o andamento
das invasdes e recrutavam a participacao de outros hackers. A Esténia, que tinha sua
infraestrutura baseada na Internet (e-governo), sofreu bastante com os ataques que
inviabilizou o funcionamento de bancos, midia e a comunicacao entre os 6érgaos do
governo.

A Estbnia acusou a Russia de estar por tras dos ataques. Segundo um
especialista da OTAN, uma acao grande e sincronizada como soO seria possivel se
fosse previamente orquestrado. Nem todos os hackers possuem este tipo avancado
de habilidade para causar tamanha desordem. O Kremlin possui grande conhecimento
sobre essa area e dado o nivel de organizacdo dos ataques, € esperado que a Russia
se torne suspeita de patrocinar hackers para realizar os ataques. A RuUssia se
beneficiaria dos ataques pois o pais poderia atacar a Estdnia sem arcar com o possivel
conflito com os paises da OTAN. Além disso, a Estbnia € importante para a Russia
pois esta localizada em uma area estratégica para o transito de gas e 6leo natural. As
acoes cibernéticas seriam uma boa opgéo para atacar seu vizinho sem a problematica
de um ataque tradicional. O Kremlin ndo condenou os ataques. Tanto a Estonia,

quanto a Unido Europeia e a OTAN tentaram rastrear os responsaveis pelos ataques,
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mas nao conseguiram achar o culpado e nem se a Russia estaria por tras das acdes
contra a Estonia.

O ataque a Estbnia pode ser considerado cyber terrorismo, que é a utilizacédo
de uma rede de computadores para atingir infraestruturas importantes de um pais ou
para intimidar a sociedade e o governo. Depois dos acontecimentos, a Estbnia se
tornou o pais numero um em experts de tecnologia da informacgéo. Criou-se o Cyber
Defense Unit que é formado por cidad&@os voluntarios especializados em informética
e direito que se dedicam a melhorar sua tecnologia e proteger o seu pais. A unidade
especializada treina para possiveis atagues, garantem a seguranca na Internet para
os cidadaos e cooperam com o plano privado para compatrtilhar informacgdes. Um ano
apos os ataques, a OTAN acelerou o processo da criagcdo do NATO Cooperative
Cyber Defence Centre of Excellence, proposto pela Estonia em 2004.

O caso da Estoénia foi o primeiro ataque cibernético com grandes reflexos sobre
todo um pais, expondo a nova realidade de um mundo conectado e dependente da
tecnologia de informacéo. Foi, para muitos paises, um alerta para aumentar a atencéo
para cybersecurity, mostrando que ataques cibernéticos podem sim acontecer.
Cyberattacks possibilitam o ataque ao inimigo sem que exista tracos, podendo assim
evitar as consequéncias internacionais. E necesséario que os Estados e a lei

internacional se adaptem para abranger esta nova realidade.

CYBERSECURITY E A TEORIA REALISTA

Esta parte do artigo tem como finalidade analisar a conjuntura tedrica do
realismo, salientando como a nova realidade do cyberspace se relaciona com o
realismo. E dever das Relagdes Internacionais analisar o sistema internacional, os
seus atores e suas interacdes, sendo elas econdmicas, politicas e sociais. A teoria
realista utiliza ideias de importantes autores para justificar as razées pela qual os
Estados se comportam.

Nogueira e Messari (2005) contam como Tucidides contribuiu para estabelecer
pressupostos importantes para a teoria realista. O autor afirma que os Estados iniciam
e aderem a guerras pelo medo de nao sobreviver. Existe pouco espago para
moralidade na convivéncia entre os Estados. Maquiavel colabora para o realismo ao

afirmar que o Estado busca a sobrevivéncia como ator e &€ necessario poder para isso.
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O uso da balanca de poder, assim como as aliangas com os outros Estados é
essencial para lidar com o desafio de seguranca.

Hobbes ajuda a reforcar a ideia do estado de anarquia no sistema internacional.
A anarquia se deve ao fato de ndo existir um Leviatad no plano internacional. Ndo ha
um soberano que tenha o0 monopdlio do uso da forga, criando uma espécie de estado
de natureza nas relagdes internacionais. Conclui-se entdo que a teoria realista se
baseia no individuo, na natureza humana, vista de uma forma negativa.

A era da informacdo atual apresenta uma forma de poder diferente da
tradicional. Ao se pensar em seguranga de um Estado, € comum e natural pensar em
exércitos com uma grande quantidade de homens e fortes com alta forga bélica para
destruir as forgas inimigas. Assim, os armamentos garantem o poder da prote¢ao do
Estado e o poder de ameacar os seus inimigos. O cyberspace, porém, oferece novas
possibilidades. A disseminacéo dos computadores e outros aparelhos eletrénicos que
se conectam a Internet por todo o mundo, ocasiona na facilidade de acesso ao
cyberspace, aumentando o numero de pessoas que se especializam no uso de
maquinas, sem passar, necessariamente por instituicdes formais de educacéo.

E comum, na atualidade, a modernizagao das infraestruturas essenciais de um
Estado para atender a sua comunidade de uma forma mais eficiente e que possa
chegar ao maior numero de pessoas possiveis. O aumento da dependéncia das
nagdes em tecnologia origina novas vulnerabilidades para o Estado, sendo que o
ataque as infraestruturas esséncias como distribuicdo de agua, online banking,
transporte publico e armamentos pode desestabilizar todo um pais. Aquele que tiver
habilidades para atacar um Estado com esse objetivo pode levar toda uma nacgéo ao
caos.

Entdo, o poder, por essa razdo, nao se restringe aos politicos, exércitos, ou
lideres de Estado. A obtencao de informacgdes cruciais para todo a manutengao de um
Estado, incluindo a area militar pode dar ao individuo ou um grupo o poder de danifica-
lo. O cyberspace aumenta a probabilidade de acesso os sistemas de servigo publicos,
que também ira ampliar o numero de individuos ou grupos que tem capacidade de
invadir esses sistemas, além de poder fazé-lo anonimamente, sem mesmo precisar
sair de sua casa. Observa-se entdo a entrada de novos atores com novos métodos
de atacar Estados.

Hans Morgenthau (2003) criou seis principios para definir o realismo. O primeiro

principio afirma que a natureza humana € o que governa a politica e a sociedade,
21



sendo que a natureza humana é imutavel. O segundo principio define os interesses a
partir do poder, sendo este o objetivo dos Estados. O terceiro principio estipula o uso
dos principios morais na ac¢ao politica, desde que ndo ameacem os interesses € a
seguranga do Estado. O quinto principio afirma que as aspiragbes morais s&o
particulares e nao devem ser “exportados” para todo o mundo. O sexto principio afirma
que a politica € uma esfera autbnoma e estuda fenémenos diferentes dos fenébmenos
sociais.

Dentro dos seis principios de Morgenthau, pode-se concluir que o terceiro
principio € aplicavel a mais um novo formato de poder disponibilizado pelas redes de
computadores, salientando que a informacgao nao é restrita somente ao Estado. Outro
principio de Morgenthau que se destaca € o quinto principio que se refere as
aspiragcdes morais. Como mencionado por Nogueira e Messari (2005), Morgenthau se
referia ao Estados Unidos da América ao escrever que as aspiragdes sao particulares
de cada pais. Os EUA ja “exportava” os ideais ocidentais como soft-power. A
globalizagédo permitiu que culturas, religides e produgdes intelectuais atravessassem
fronteiras. O cyberspace faz este mesmo papel, porém de uma forma mais eficaz e
instantadnea. Mesmo que os morais ndo sejam “exportados” por um pais especifico,
eles irdo naturalmente, através do cyberspace, se disseminar pelo mundo.

Para os realistas, o Estado é o Unico ator das relacdes internacionais. O papel
do Estado € organizar a nagdo internamente, sendo ele o unico detentor do uso
legitimo da forgca. Nas relagdes entre outras nacgdes, seu dever é de manter a
segurancga e garantir o interesse nacional no ambiente anarquico que € o sistema
internacional. O Estado é guiado pelo medo de ser aniquilado por outros paises e pelo
prestigio que busca.

Apesar da importancia e do papel central do Estado, dois autores importantes
para a teoria realista, Kenneth Waltz e Hans Morgenthau, ndo escreveram
extensamente sobre o Estado em si, e sim sobre o seu papel, internamente e
externamente. Para Morgenthau, o Estado se destaca por ter o monopdélio do uso
legitimo da forga e por possuir leis. Assim, € de responsabilidade do Estado manter a
paz dentro do seu territorio e extinguir agcdes que possam desestabilizar a ordem, se
necessario com o uso da forga.

Morgenthau (2003) afirma ainda que os nacionais de um pais nao irdo contra o
interesse nacional pois os cidadaos sao ensinados que a nagao € maior que qualquer

assunto que possa causar conflitos internos como partidos, religido e economia. A
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lealdade a nagdo impede os cidadaos de ameacar a coesao interna do Estado.
Entende-se que a comunidade vé o interesse nacional como um bem para todos os
cidadaos e que o inimigo no ambiente internacional € maior que divergéncias internas.

O autor descreve a identidade do individuo dentro da nagdo, como um cidadao
leal e que sua identidade esta ligada a cultura da nagao, lingua, costumes, historia.
Por essa razao, o individuo é fiel ao seu Estado, criando relagdes com seus patriotas
que possuem similaridades. Mesmo com diferencgas religiosas ou politicas, o cidad&o
nao ira colocar essas divergéncias acima do Estado. Existe o sentimento nacional da
populagdo. Em relagédo aos estrangeiros, o individuo nao tem compatibilidade por n&o
viverem no mesmo pais e terem diferentes caracteristicas difundidas pela sua nacao.

A globalizagdo promoveu a dispersdo de diversas culturas e religides pelo
mundo. Com a presencga do cyberspace, o individuo tem muitas conexdes diferentes,
para além de suas fronteiras. Assim como o cidadao se identifica com seus patriotas,
no cyberspace ele ira se identificar com estrangeiros. Ao se considerar a dependéncia
dos seres humanos aos seus aparelhos de comunicagdo, principalmente com a
funcdo de conversar, se informar e emitir opinides o estrangeiro perde a imagem de
estranho ou de inimigo e se transforma em um companheiro ao compararem suas
experiéncias e identificarem interesses comuns como politica, religido e economia.
Isso faz com que se tenha uma maior compaixao ao estrangeiro, o que influencia a
opinido publica em relagdo a atividades militares em terras internacionais. Nessa
situagdo, o individuo ira se identificar com o estrangeiro, mas nao ira afetar seu
sentimento nacional.

Porém, pode-se observar a atuacdo de grupos terroristas como o Estado
Islamico que usam da Internet para propagar seus ideais e seus objetivos de
conquista. A atuacao do ISIS na Internet tem como alvo jovens islamicos que estao
desconectados da religido ou até mesmo pessoas que ndo sao associadas ao isla,
mas que sao consideradas “antissociais” e se sentem marginalizados. Nao sao
atraidos somente pela questao religiosa do conflito, mas pela violéncia. Com videos
de alto valor de producgao, jovens sao atraidos pela satisfagdo imediata e uma cultura
que promove a redencao pela violéncia.

Kenneth Waltz (1979) apresentou a teoria estrutural as Relacdes
Internacionais. Waltz cria entdo trés imagens das relagdes internacionais. A primeira
imagem tem o individuo como nivel de andlise. A natureza humana € a principal causa

das guerras. As atitudes dos homens sao egoistas, agressivas e estupidas. A natureza
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humana é imutavel. A segunda imagem coloca o Estado no centro da analise, sendo
os Estados os responsaveis pelas guerras, em busca de sua propria seguranga ou em
busca de seus interesses. A terceira imagem analisa o sistema internacional como um
todo. Como o sistema internacional é anarquico, os Estados procuram garantir sua
propria seguranca.

As trés imagens podem ser aplicadas, até um certo ponto, a estrutura do
cyberspace. Considerando a natureza humana, € de se esperar em um ambiente em
que néo ha fronteiras e a possibilidade de agir anonimamente, que os individuos
utilizem a Internet para buscar seus interesses. Muitos crimes sdo cometidos pelo
Internet: roubo de dados, fraudes, uso de software falsos, plagio, perfis falsos e
enganosos, venda de drogas e outras substancias proibidas, pedofilia.

O cyberspace parece viver uma dualidade. Nao existem regras que regulem
todo o cyberspace, permitindo que varias pessoas possam acessar qualquer tipo de
conteudo ou criar qualquer tipo de conteudo. Porém, como mencionado por Singer e
Friedman (2014), os individuos que acessam uma rede de computadores e cometem
crimes terdo que responder a justica do Estado no qual o individuo vive ou promoveu
a acao criminosa. As caracteristicas globais e ilimitadas do cyberspace permitem que
esses crimes acontegcam rapidamente e em varios locais ao mesmo tempo, provando
importante a cooperacédo entre os Estados para controlar grupos ou individuos que
descumprem leis. Muitas vezes € dificil rastrear os culpados pois 0 cyberspace
dificulta a identificagcdo de seus usuarios. Consequentemente, os Estados acabam
perdendo, de certa forma, sua autoridade neste ambiente, por ser mais facil cometer
crimes sem ter que responder por eles.

Caso os Estados tentem controlar o cyberspace, pode ser percebido como
uma quebra dos direitos humanos da populagdo, como a liberdade de expressao e a
privacidade. Existe o medo de que os governos censurem as pessoas e que invadam
os dados sigilosos para seu proprio interesse.

Assim como afirmado na segunda imagem de Waltz, os Estados irdo seguir
seus proprios interesses e buscar formas de se proteger. Os Estados sdo importantes
na criagcdo de novas tecnologias relacionadas ao cyberspace. Com a realidade dos
cyberattacks, os Estados tentam se defender e superar os outros Estados. Além de
que os Estados possuem recursos maiores como dinheiro e experts para investir em

tecnologia.
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A cooperagao para a leis internacionais especializadas nesse ambito € lenta.
Os Estados tém receio de assinar tratados que possam compromete-los no futuro.
Observa-se que neste caso, os Estados dao preferéncia aos seus proprios interesses,
principalmente em um assunto t&o novo e instavel como cybersecurity.

Outro problema comum para a cooperagao sdo as atividades secretas dos
Estados usando o cyberspace. E sabido que os Estados usam da tecnologia para
espionar e atacar outras nagdes como ocorreu com os Estados Unidos em 2013,
acusado de espionar Russia, Brasil, Alemanha, China e Paquistdo. Russia também foi
acusada de atacar a Estdénia em 2007. No caso americano, os Estados Unidos foram
denunciados pelo préprio cidadao e funcionario do governo americano. O caso russo
foi uma acusacéo da Estonia e da OTAN, sendo que grupos opositores russos seriam
os verdadeiros culpados, sem qualquer ligacdo com o Kremlin. E importante, afirmar
que nesses casos nenhum dos dois paises sofreram quaisquer puni¢gdes por nao
respeitar a soberania de outras nagoes.

Os ataques a Estdnia mostram como os Estados se comportam tal tecnologia
a disposicao, demonstrando para seu oponente o poder, o intimidando. Ao mesmo
tempo, a Russia se viu impossibilitada de intimidar a Estdnia por vias tradicionais de
seguranga, através da forca militar, além de evitar perda material e vidas. Os
cyberattacks tornam-se uma arma de convencimento e intimidagdo sem necessidade
de mobilizar exércitos e sem numeros de mortos.

O cyberspace e suas caracteristicas que vao contra ao entendimento e as
atuais estruturas que permeiam a sociedade e os governos, que lidam com forgas
cinéticas e palpaveis. Muitas areas ja modificaram suas infraestruturas e se
adaptaram para utilizar a tecnologia s seu favor, como a economia, 0 comércio, a
educacédo e até mesmo os Estados. Apesar de o cyberspace nao alterar totalmente a
estrutura mundial atual certamente traz novos desafios, principalmente para a
seguranca internacional e para o Direito Internacional. Os autores Johan Eriksson e
Giampiero Giacomello (2006) presumem que o realismo n&o vé o cyberspace como
uma grande mudanga na ordem mundial, pois ndo afeta a anarquia internacional, que
continuard a mesma. E importante relembrar que mesmo com a permanéncia da
estrutura mundial atual, é necessario que estudiosos considerem as novas
possibilidades e novos atores internacionais, incluindo novos métodos de atuagao que

0 cyberspace cria que sao opostas as estruturas que permeiam a atual realidade.
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CONCLUSAO

O primeiro topico deste artigo esclarece o cyberspace como um ambiente Unico
e sem fronteiras, que armazena informagcdes e as compartilha. Este conceito se
encaixa no conceito meio técnico-cientifico-informacional de Milton Santos. Os
individuos se tornam dependentes da tecnologia, da informacédo e da ciéncia, se
entrelagando ao territorio. Assim, a sociedade necessita da ciéncia, da informacéo e
da tecnologia para operar normalmente.

Com tantas informacdes, é de se esperar que 0 cyberspace se torne alvo da
ganancia de individuos que buscam se beneficiar. Os Estados e empresas precisam
se defender dessas ameacas. Muitas vezes torna-se dificil a atribuicdo deste tipo de
crime. Por causa dessa dificuldade, os Estados utilizam desta ferramenta para atacar
outros paises, sem ter que responder por seus atos.

A cooperacdo neste campo torna-se dificil pois muitos paises possuem
opinides e politicas diferentes sobre privacidade e a aplicacdo de outras leis, como o
Direto Internacional Humano, no ambito do cyberspace. Em relagdo a cooperacéo, 0s
paises ddo preferéncia a arranjos ad hoc.

A segunda parte do artigo exemplifica como os Estados podem usar o
cyberspace para ameacar e atacar outros paises, sem precisar responder por estes
atos. O ataque a Estdnia provou que a ameaca tecnoldgica € real e precisa ser
debatida no meio internacional, o que € dificil pois a novidade apresentada pelo
cyberspace deixa os paises inseguros e sem previsibilidade, pela rapidez em que as
tecnologias se desenvolvem.

A ultima parte do artigo utiliza a teoria realista das relagdes internacionais para
explicar as agdes dos Estados no sistema internacional e no cyberspace. Analisando
as obras de Waltz e Morgenthau é possivel afirmar que o cyberspace ndo muda de
modo profundo a estrutura mundial atual, porém dificulta a atuacdo dos Estados,
diminuindo sua autoridade a nivel nacional, em relacéo a seus préprios cidadaos e
facilita a atuacdo de outros sujeitos no campo internacional. O debate sobre
cybersecurity torna-se também necessaria para garantir a segurancga dos Estados.

Ainda ndo existe uma grande atuacdo dos estudiosos em relacdes
internacionais para integrar este novo ambiente, tdo diferente do ambiente classico

que foi estudado, as teorias das relagdes internacionais. O futuro € incerto pois a
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rapidez em que as mudancas tecnoldgicas acontecem dificulta previsdes. E certo
afirmar que o cyberspace e cybersecurity se tornaram partes importantes das vidas

da sociedade mundial e deve ser acompanhada com atenc&o.
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